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Ende des letzten Jahres erhielt die hessische Polizei die Befugnis, mit Hilfe spezi-
eller Lesegerate die Kennzeichen von Fahrzeugen auf hessischen Stral3en zu er-
fassen und mit Fahndungsdaten abzugleichen. Die Vorschrift lautet im Wortlaut:
“Die Polizeibehtrden kénnen auf offentlichen StraBen und Platzen Daten von Kraftfahr-
zeugkennzeichen zum Zwecke des Abgleichs mit dem Fahndungsbestand automatisiert
erheben. Daten, die im Fahndungsbestand nicht enthalten sind, sind unverzuglich zu 16-
schen.”

Gegen diese Vorschrift soll nun Verfassungsbeschwerde vor dem Bundesverfas-
sungsgericht erhoben werden. § 14 Abs. 5 HSOG ist aus verschiedenen Griinden
mit dem Grundgesetz unvereinbar. Insbesondere liegt ein Verstol3 gegen das Ge-
bot der Verhaltnismafigkeit vor. Der VerhaltnismaRigkeitsgrundsatz verlangt, dass
der Verlust an grundrechtlich geschutzter Freiheit nicht in einem unangemessenen
Verhaltnis zu den Gemeinwohlzwecken stehen darf, denen die Grundrechtsbe-
schrankung dient. Jede Grundrechtsbeschrankung muss durch tberwiegende All-
gemeininteressen gerechtfertigt sein, so dass nicht jedes staatliche Interesse zur
Rechtfertigung einer Grundrechtsbeschrankung gengt.

Den Ergebnissen entsprechender Feldversuche zufolge ist davon auszugehen,
dass eine verdachtslose Kennzeichentberwachung regelmaldig nur in wenig be-
deutenden Einzelfallen den Schutz von Rechtsgttern fordern kann, etwa wenn im
Bereich von Kfz-Diebstéhlen ein Fahrzeug seinem Eigentiimer zurtickgegeben
werden kann. In Bayern etwa resultierte ein sechsmonatiger Test von Kennzei-
chenlesegeraten zwar in etlichen Treffermeldungen. Eine Treffermeldung bewirkt
fur sich genommen jedoch noch keinen Rechtsgiterschutz. Dies kann erst nach
einer erfolgreichen polizeilichen Reaktion auf die Meldung der Fall sein. An kon-
kreten Resultaten hatte der bayerische Feldversuch gerade einmal die Sicherstel-
lung von vier Fahrzeugen in sechs Monaten zur Folge! Dabei ist nach allgemeinen
Erfahrungen davon auszugehen, dass Kriminelle nach einiger Zeit Umgehungs-
strategien einsetzen werden, was die mittel- und langfristige Erfolgsquote im Ver-
gleich zu den Resultaten kurzer Feldversuche erheblich mindert.

1 8§ 14 Abs. 5 des Hessischen Gesetzes uber die 6ffentliche Sicherheit und Ordnung, HSOG.
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Eine Gefahrdung der Allgemeinheit oder der physischen Sicherheit einzelner Bir-
ger wird mit Hilfe einer Kennzeichentberwachung nur in seltenen Ausnahmefallen
abgewehrt werden kénnen. In Fallen dringender Gefahren wiirde es auch genu-
gen, anlassbezogen eine Kfz-Kennzeichentberwachung durchzufiihren, ohne
dass dies zur generellen Standardmal3nahme gemacht werden muss.

Abgewehrt werden koénnen vorwiegend Gefahren fur das Vermégen Einzelner,
also ein Rechtsgut von vergleichsweise geringem Gewicht. Die vielfaltigen M6g-
lichkeiten zur Verhinderung einer erfolgreichen Zuordnung, von denen bei Einfuh-
rung einer verdachtslosen Kennzeichentuberwachung erfahrungsgemalfd verstarkt
Gebrauch gemacht wirde, stellen den méglichen Nutzen der MaRnahme zudem
grundlegend in Frage. Personen, die sich der Uberwachung entziehen wollen,
kénnen beispielsweise ein Kraftfahrzeug eigens fir ihre Zwecke stehlen. Dieses
ist dann im Fahndungsbestand noch nicht verzeichnet, so dass ein Abgleich zu
keinem Ergebnis fuhrt. Weiter kommt ein Auswechseln der Kennzeichen in Be-
tracht, das sich schnell durchfihren lasst. Schlief3lich kann auch die Nutzung von
Stral3en vermieden werden, auf denen eine Kennzeichenerfassung durchgefihrt
wird. Gerade ernsthafte Kriminelle werden von solchen Ausweichmdglichkeiten
Gebrauch machen. Die Eignung der Malinahme zur Bekdmpfung organisierter Kri-
minalitat ist folglich als duRerst gering bis nicht gegeben einzuschatzen. Ein weite-
res Effektivitatsproblem besteht darin, dass es im Trefferfall personell nicht immer
maoglich sein wird, zu reagieren, und dass eine Reaktion keineswegs immer erfolg-
reich sein wird.

Dem sehr beschrankten Nutzen einer allgemeinen Kennzeicheniberwachung
steht aufgrund der Vielzahl betroffener Personen und wegen der fehlenden Ver-
dachtsschwelle ein schwerwiegender Eingriff in die Freiheit der Blrger gegenuber:

- Nicht nur einzelne Personen, sondern grundsatzlich jeder Fahrzeughalter und
-fahrer ware von dem Abgleich seiner Daten betroffen.

- Nicht nur vermutete Straftater oder Storer oder deren vermutete Kontaktperso-
nen waren betroffen, sondern jeder Fahrzeughalter, ohne dass er einen Grund
fur die Uberwachung geliefert hat oder in einer besonderen Nahebeziehung zu
kriminellem Verhalten steht. Anders als bisher bekannte Vorfeldbefugnisse ist
die Kennzeichenerfassung weder sachlich auf gefahrentrachtige Situationen
noch zeitlich auf Sondersituationen oder auf Falle begrenzt, in denen Anhalts-
punkte fur das Vorliegen oder Bevorstehen einer konkreten Straftat oder Ge-
fahr gegeben sind.
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- Jede Kfz-Nutzung auf einer Uberwachten Strale wirde automatisch erfasst,
ohne dass es eine Eingriffsschwelle gabe. Eine Einzelfallprifung mit Verhalt-
nismafigkeitskontrolle fande nicht statt. Entsprechend der fehlenden Eingriffs-
schwelle wirde nur ein verschwindend geringer Teil der erfassten Daten spéater
tatsachlich benottigt. Auf den lGberwachten Stral3en wirde es im Wesentlichen
keinen unbeobachteten Fahrzeugverkehr mehr geben.

- Mit der Einflhrung einer generellen Kennzeicheniiberwachung sind Anderun-
gen und Einschrankungen des Bewegungsverhaltens zu befurchten, etwa auf
Seiten regierungskritischer Personen, deren Aktivitdten in einer Demokratie be-
sonders wichtig sind. Diese Personen mussten namlich eine staatliche Uber-
wachung ihres Bewegungsverhaltens beftrchten.

Auch wenn eine Kennzeichenerfassung mit anschlieRender Loschung der Nicht-
Treffer fur sich genommen harmlos erscheinen mag, stellt sie im Kern einen Pra-
zedenzfall einer allgemeinen, vorsorglichen Uberwachung der Bevélkerung dar.
Das Gewicht des Eingriffs wird deutlich, wenn man sich die Konsequenzen ver-
deutlicht, die seine Zulassung hétte: Erlaubte man eine generelle, verdachtslose
Kennzeichenuberwachung, mit welcher Begriindung wollte man dann einer sonsti-
gen generellen, verdachtslosen Uberwachung der Bevélkerung zwecks “Abgleichs
mit dem Fahndungsbestand” entgegen treten, etwa einer allgemeinen Videouber-
wachung auf auffallige Bewegungen hin oder einer generellen biometrischen Ge-
sichtserkennung an jeder Stral3enecke?

Wagt man die verfassungsrechtlichen Interessen auf der Grundlage dieser Erwa-
gungen gegeneinander ab, so ergibt sich, dass der zu erwartende Nutzen einer si-
tuations- und verdachtsunabhangigen Kennzeicheniberwachung in einem deutli-
chen Missverhéltnis zu den damit verbundenen Nachteilen fur die Betroffenen und
die Gesellschaft insgesamt steht. Wahrend der drohende Schaden fur unser de-
mokratisches Gemeinwesen grol3 ware, ist der zu erwartende Zusatznutzen einer
allgemeinen Kennzeichenuberwachung insgesamt gering. Eine situations- und
verdachtsunabhangige Kennzeichentiberwachung lasst den Schutz von Rechtsgu-
tern nur in regelmanig wenig bedeutenden Einzelfallen erwarten, ohne dass mit ei-
ner dauerhaften Starkung des Sicherheitsniveaus zu rechnen ware. Erfolge in Ein-
zelfallen genigen aber nicht zur Legitimation des schwerwiegenden Grundrecht-
seingriffs, der mit einer Generalkontrolle der Birger verbunden ist. Eine allgemei-
ne, verdachtslose Uberwachung der Birger beeintrachtigt inre Unbefangenheit
und damit die Funktionsfahigkeit unseres demokratischen Staatssystems. Ein Poli-
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zeistaat, der den Birger unter Generalverdacht stellt, ist mit der freiheitlichen, de-
mokratischen Grundordnung unserer Verfassung unvereinbar. Ware zur Aufde-
ckung von Gefahren und Straftaten eine allgemeine Uberwachung und Kontrolle
der Burger zulassig, waren die Grundrechte obsolet.

Das Bundesverwaltungsgericht formulierte diesen Gedanken treffend wie folgt:
“Ausgangspunkt hat die Feststellung zu sein, daf3 nach dem Menschenbild des
Grundgesetzes die Polizeibehdrde nicht jedermann als potenziellen Rechtsbre-
cher betrachten und auch nicht jeden, der sich irgendwie verdachtig gemacht hat
(,aufgefallen ist) oder bei der Polizei angezeigt worden ist, ohne weiteres ,erken-
nungsdienstlich behandeln* darf. Eine derart weitgehende Registrierung der Bir-
ger aus dem Bestreben nach mdoglichst groRer Effektivitat der Polizeigewalt und
Erleichterung der polizeilichen Uberwachung der Bevolkerung widersprache den
Prinzipien des freiheitlichen Rechtsstaates.”

Fur den Bereich des Polizeirechts bekraftigte dies das Landesverfassungsgericht
Mecklenburg-Vorpommern: “Der Freiheitsanspruch des Einzelnen verlangt, daf3 er
von polizeilichen Maflinahmen verschont bleibt, die nicht durch eine hinreichende
Beziehung zwischen ihm und einer Gefahrdung eines zu schitzenden Rechtsguts
oder eine entsprechende Gefahrennahe legitimiert sind. Anderenfalls wird gegen
das aus dem Rechtsstaatsprinzip folgende Verbot unnétiger Eingriffe (BVerfGE
17, 306, 313 f., 30, 250, 263) verstol3en. [...] Ebenso wie im Rechtsstaat nicht je-
dermann als potentieller Verbrecher behandelt werden darf (BVerwGE 26, 169,
170), darf im Polizeirecht die Unterscheidung zwischen Stérern und Nichtstorern
nicht nivelliert werden (vgl. SachsVerfGH, LVerfGE 4 , 303, 349 f.) [...] Verdachts-
lose Eingriffe konnen aulR3erhalb des Polizeirechts - namlich nach dem Gesetz zu
Art. 10 GG - ausnahmsweise zur Aufrechterhaltung der Sicherheit der Bundesre-
publik Deutschland gegentber Gefahren, die nicht vornehmlich personenbezogen
sind, zulassig sein; das ist aber nur aus dem gegeniber dem Polizeirecht und
dem Strafprozel3recht unterschiedlichen Zweck dieses Gesetzes gerechtfertigt
(BVerfG, Urteil vom 14.07.1999, S. 93, 97 = EUGRZ 1999, 389, 408 f.).”

Von der Frage der Verhaltnismaligkeit abgesehen fehlte dem hessischen Gesetz-
geber auch die Kompetenz fir den Erlass des 8 14 Abs. 5 HSOG. Der Abgleich
von Kennzeichen mit dem “Fahndungsbestand” dient namlich zentral nicht der Ge-
fahrenabwehr, sondern der Strafverfolgung, fur die die Landerparlamente nicht zu-

2 BVerwGE 26, 169 (170 f.).
3 MVVerfG, LKV 2000, 149 (153).
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standig sind. Schliel3lich verstof3t § 14 Abs. 5 HSOG auch gegen das verfassungs-
rechtliche Gebot der Normenklarheit. Die Vorschrift legt z.B. nicht fest, mit wel-
chen Datenbanken erhobene Kfz-Kennzeichen abgeglichen werden dirfen und zu
welchen Zwecken.

Vor dem Hintergrund des gegenwartigen Trends hin zur Massendatenverarbeitung
und Massenuberwachung kommt der Verfassungsbeschwerde grundsétzliche Be-
deutung zu. Die im Entwurf bereits vorliegende Beschwerdeschrift soll in den kom-
menden Monaten eingereicht werden, nachdem sich genltgend hessische Auto-
fahrer gefunden haben, die sich der Beschwerde anschlieien méchten. Die Ver-
tretung der Beschwerdeflihrer vor Gericht wird voraussichtlich Clemens Arzt, Pro-
fessor fur Polizei- und Ordnungsrecht an der Fachhochschule fir Verwaltung und
Rechtspflege in Berlin, Gbernehmen.

Es ist zu hoffen, dass die Gerichte die zunehmende Grundrechtserosion in
Deutschland stoppen oder zumindest einschréanken werden, denn die Grundrechte
leisten einen unentbehrlichen Beitrag zu Demokratie und Sicherheit in Deutsch-
land. Der Oberste Gerichtshof des Staates Israel fuhrte bereits im Jahr 1999 zu-
treffend aus: “Dies ist das Schicksal der Demokratie, weil nicht alle Mittel mit ihr
vereinbar und nicht alle Methoden ihrer Feinde fir sie verfigbar sind. Obwohl eine
Demokratie oft mit einer Hand auf ihren Ricken gebunden kampfen muss, behélt
sie trotzdem die Oberhand. Die Erhaltung der Rechtsstaatlichkeit und die Aner-
kennung der Freiheit des Einzelnen bilden einen wichtigen Bestandteil ihres Ver-
standnisses von Sicherheit. Letztlich erhoht dies ihre Starke.™

Dieser Beitrag ist in der Zeitschrift DANA (Datenschutz-Nachrichten) 2005, S. 25-
26 erschienen.

4 Zitiert bei Gore, Al: Freedom and Security, 09.11.2003, www.scoop.co.nz/mason/
stories/W00311/S00068.htm.
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