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Dr. Patrick Breyer — Stellungnahme vom 26. Februar 2009 gegeniibefAulschuss des Deutschen
Bundestages fir Wirtschaft und Technologie:

Telemedien- und Internetrecht —
Forderungen aus Sicht der Nutzerinnen und Nutzer

Sicherheit der Internetnutzer vor Datenlecks, Spionage und Datenhandel starken

Personliche Daten von Kindern und Zeitungsinserenten im offentlictiemet, Werbemdall (,Spam*),
Datenklau (,Phishing“) und Dauertiberwachung (,Spyware®, ,Tracjirgnoch nie waren Deutschlands
Internetnutzer so vielen Datenpannen und Missbrauchsféallen ausgesdtztien letzten Monaten. Neun
Organisationen fordern vom Gesetzgeber nun ein mutiges Gegenstige Sammlung und Aufzeich-
nung von Daten im Internet soll auf ein Mindestmald beschrankt werddangen der Chaos Computer
Club, die Deutsche Vereinigung fur Datenschutz, der FifF, deB&#D, die Humanistische Union, das
Netzwerk Neue Medien, das Netzwerk Recherche, der Viet&HD-Ortsverein und der Verbraucher-
zentrale Bundesverband in dem vorliegenden gemeinsamen Forderungspapier.

Zur Starkung der Privatsphéare und des Nutzervertrauensdsingsnd erforderlich, durchzusetzen, dass
Telemediendienste so wenige personliche Nutzerdaten wieandgimmeln und Nutzer Gber den Um-
gang mit ihren Daten wirklich frei entscheiden kdnnen. Der Gese¢zgst zudem aufgefordert, fir mehr
Transparenz bei der Aufzeichnung und Speicherung personlicher Daten imtIntesoegen.

Wegen der vielen Félle von Datenmissbrauch im Jahr 2008 sindsotmm 80% der Bundesburger ,sehr
besorgt‘ um die Sicherheit ihrer Daten. Einer Umfrage aus @am2D07 zufolge beflrchten 54% der
Internetnutzer, dass ihre personlichen Daten im Internet ungeschidtZ2¥% der Befragten haben schon
haufiger auf eine Bestellung im Internet verzichtet, wallibre Daten nicht preisgeben wollten. Eine
deutliche Mehrheit der Bevolkerung fordert eine Starkung des gebetzDatenschutzes.

Wirksamen Schutz vor Datendiebstahl und Datenmissbrauch gewéhrleisten

Den besten und einzig wirksamen Schutz vor Datendiebstahl undnibissbrauch im Internet stellt es
dar, wenn von vornherein moglichst wenige personliche Daten erhobeyesipeichert werden. Internet-
nutzer erwarten daher, dass sie im virtuellen Leben ebenso anmayiiberwachungsfrei handeln kon-
nen wie es im wirklichen Leben weitgehend noch der Fall ist.

Unter anderem sind dazu die folgenden Gesetzesénderungen erforderlich:
1. Erstreckung des Fernmeldegeheimnisses auf die Nutzung von Internetangebot

2. Weitergabe von Informationen Uber Internetnutzer an Behérden rem dert Voraussetzungen, die
fur das Abhdren von Telefonen gelten,

3. Schaffung von Rechtssicherheit durch Klarstellung, dass der jgsetatenschutz auch fir Inter-
net-Protocol-Adressen gilt,

4. Verbot der Erstellung von Nutzerprofilen ohne Einwilligung des Nutzers,
5. Information der Nutzer Uber die Dauer der Aufbewahrung ihrer Daten,
6. Starkung des Rechts auf anonyme Internetnutzung durch ein wirksames Koppehgtgsver
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7. Schutz der Nutzer vor unangemessenen Datenverarbeitungs-Einwillicqaugshl, indem klargestellt
wird, dass derartige Klauseln der gerichtlichen Kontrolle untentieg

8. Ablehnung des Vorschlags im Regierungsentwurf eines ,Gesetz&arkung der Sicherheit in der
Informationstechnik des Bundes*, Internetanbietern die praventdeheihdeckende Aufzeichnung
des Surfverhaltens zur ,Stérungserkennung” zu gestatten.

Konkrete Formulierungsvorschlage zu diesen Punkten werden in diegeaden Stellungnahme unter-

breitet. Die Vorschlage beziehen sich auf den FDP-Entwurf &rsen Gesetzes zur Anderung des Te-
lemediengesetzes, den weiteren Anderungsbedarf am bestehendeadiaieecht, den Regierungsent-
wurf eines Gesetzes zur Starkung der Sicherheit in der Infiemsgechnik des Bundes und auf die Plane
des Bundesfamilienministeriums zur Einfiihrung von Internetsperren.

Schutz der Verbraucher und Entwicklung der Internetwirtschaft sichern

Der Gesetzgeber muss den zunehmenden Datenskandalen mutig gegenstd die Anhéufung priva-

ter Informationen dber Internetnutzer wirksam unterbinden. nereinformationsgesellschaft sind die
personlichen Daten, die wir dem Internet anvertrauen, Schlissehserem Privatleben. Diese Daten
durfen nicht langer endlos gehortet und dem Zugriff von Datendieben und Betriiggesetzt werden.

Wenn wir uns im Internet ebenso anonym wie sonst auch politischmief@n, tber religiose Fragen
oder unsere Krankheiten erkundigen und Erotikangebote nutzen kdnnen,lgestaitdies nicht nur un-
sere Sicherheit vor Datenpannen und Missbrauch. Auch die wittgdteEntwicklung der Internetwirt-
schaft als wichtiger Zukunftsbranche in Deutschland wirdcbesi, wenn der Gesetzgeber aus den Da-
tenskandalen, Datenpannen und Datenlecks der jingsten Vergangentuié richtigen Konsequenzen
zieht.
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Einleitung

Schwindendes Vertrauen der Nutzerinnen und Nutzer

Die neuen Medien werden fir das tagliche Leben immer wichtiger. Irmeser Aktivitaten finden in den
Informations- und Kommunikationsnetzen statt. Dadurch bilden die neuemiMeidie immer wichtigere
Saule fur die Wirtschaft. ,Wer sich langfristig Marktclkban und Innovationspotenziale sichern will,
muss die Angste und Befiirchtungen der Verbraucher ernst nehmen“erdahehemalige Verbraucher-
schutzminister Seehoférie erfolgreiche Entwicklung der Telemediendienste hangtehdavon ab,
dass die Nutzer darauf vertrauen kénnen, dass ihre Phéagsgewahrt bleibf.Dieser Zusammenhang
ist durch verschiedene Umfragen ebenso erwiesen wie dieclietsaass viele Verbraucherinnen und
Verbraucher derzeit aus Sorge um ihre Privatsphare noch aMutieng von Telemediendiensten ver-
zichten®

So hat eine reprasentative Umfragegeben, dass 61% der deutschen Internet-Nutzer beim Online-
Shopping um ihre Internetsicherheit besorgt sind. 45% der befrdlytzer sagten, dass die Internetsi-
cherheit ihr Einkaufsverhalten beeinflusst; weitere 10% eauferzeit Giberhaupt nicht im Internet ein.
78% der Internet-Nutzer gaben an, dass ihre Hauptsorge dem Diebstapéibimlichen Daten und dem
Weiterverkauf ihrer Daten an Dritte gilt. 85% der Nutkeklagten, dass die Anbieter nicht genug tun,
um ihre Kunden im Internet zu schiitzen. Einer Umfrage aus den20&7 zufolge befiirchten 54% der
Internetnutzer, dass ihre personlichen Daten im Internet ungeschidtZ2%% der Befragten haben schon
haufiger auf eine Bestellung im Internet verzichtet, weil sie ihterbaicht preisgeben wollten.

Sicherheit von Internetnutzern in Gefahr

Die Veroffentlichung der Sucheingaben von 600.000 Menschen durch das Umiggmethmen AOL im
Jahr 2006 hat die Dringlichkeit eines verbesserten Datersshium Internet erstmals in das offentliche
Bewusstsein gertckt. Den 20 Mio. Datensatzen lie3en sich Namanziélle Informationen, Krankhei-
ten, Informationen Uber das Sexualleben, teilweise sogar gaimnsschicksale von Internetnutzern
entnehmeri.Ein Missbrauch solcher Informationen durch Kriminelle liegt nghB. fiir Einbriiche, Er-
pressung, ldentitatsdiebstahl, Kontakte Padophiler zu Minderjahr&alking). 57% der Internetnutzer
sind ,sehr besorgt* dartiber, dass viele Internetunternehmen ikeMNethalten in personenbeziehbarer
Form protokollierert.

Im Jahr 2008 wurden dann mehrere Félle bekannt, in denen perséndigreMon Internetnutzern offen
gelegt und dem Risiko eines Missbrauchs ausgesetzt wurden. 1&&@ddh, die im Internet bei der
Anzeigenblatt-Tochter WBYV Wochenblatt des Axel Springer Verlages —Taihunter Chiffre — Inserate

Pressemitteilung vom 15.03.2008tp://snipurl.com/novin
2 Erwéagungsgrund 5 der RiL 2002/58/EG.

Vgl. nur Kommission, Umfrage ,Your Views on Dataoaction”,
http://ec.europa.eu/justice home/fsj/privacy/d@sfeport/consultation/consultation-citizens en, @if

Forrester Custom Consumer Reseanttp,//www.bsa.org/germany/presse/newsreleasesdd{BSA-
Forrester-Deutsch.p)t

Institut Allensbach, Sicher im Netz®tp://www.ifd-allensbach.de/news/prd 0717.html

Breyer,http://www.daten-speicherung.de/index.php/aol-skéedfordert-aenderungen-am-telemediengesetz-
entwurf/

Icomp, Consumer Understandirmtp://snipurl.com/7sfrin
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aufgegeben hatten, mussten ihre Privatanschrift, E-Mail-&dreldandynummer und Kontodaten im
Internet wieder finde.Das mit Diskretion werbende Erotikunternehmen Beate Uhsgéfertlichte die
E-Mail-Adressen Tausender von Personen, die sich Erotikvideostémét angesehen hat:Aus ei-
nem Internet-Forum des ZDF-Kinderkanals konnten sich beliebigereerKlarnamen, Adresse, Tele-
fonnummer und Geburtsdatum aller 1.000 registrierten Kinder verschaffen.

Wegen der vielen Falle von Datenmissbrauch im Jahr 2008 (Harid8ankdaten, Uberwachung am
Arbeitsplatz, Missbrauch von Telekommunikationsdaten) sind inzems80% der Bundesbiirger ,sehr
besorgt* um die Sicherheit ihrer Daten vor unbefugtem Zugriff dissbrauch Eine deutliche Mehr-
heit der Bevdlkerung fordert eine Starkung des gesetzlichen Datenscfiutze

Die Forderungen

Den besten und einzig wirksamen Schutz vor Datendiebstahl undnidssérauch im Internet stellt es
dar, wenn von vornherein mdglichst wenige personliche Daten erhobegespeichert werden. Verb-
raucherinnen und Verbraucher erwarten daher, dass sie imlemtueben ebenso anonym und tberwa-
chungsfrei handeln kénnen wie es im wirklichen Leben weitgehertd dercFall ist® Dies ist derzeit
nicht gewahrleistet: Wahrend jedermann 6ffentliche BibliotheBerghladen und Kaufhduser anonym
betreten und nutzen kann, wird unser Verhalten im Internet auittSoia Tritt aufgezeichnet. Wéahrend
Verbraucherinnen und Verbraucher jederzeit Briefe ohne Absenderavgyaiobicken kénnen, missen
sie sich im Internet selbst gegenuber kostenlosen Diensten iderifiz

Angesichts dessen ist es zur Starkung der Privatsphare uk@rbeauchervertrauens dringend erforder-
lich, durchzusetzen, dass Telemediendienste so wenige persddditdre wie moglich verarbeiten (For-
derungen €, 12, 15, 18, 19, 20 und 25 unten) und dass Nutzer tUber den Untgarenrilaten wirklich
frei entscheiden kdnnen (Forderungen 1.., 13 und 14 unten). Weitere Forderusigéertarauchersicht
betreffen eine héhere Transparenz der Datenverarbeitung (Forderumge® Linten) und die Sicherung
der Meinungsfreiheit im Internet (Forderungen 2-4 unten). Zudem migisebei der letzten Novelle
vorgenommenen Absenkungen des Datenschutzniveaus rickgangig gematdrt (Forderungen 7, 9,
10, 17, 21, 24 und 26 unten) und die nunmehr geplante anlasslose AufzeichnungwighaBens im
Internet verhindert werden (Forderung 8 unten).

Um diese Interessen der 42 Mio. Internetnutzer in Deutschland deutlich zunmiagben neun Verbénde
der Zivilgesellschaft gemeinsame Anderungsvorschliage zurlldovwag des Telemedienrechts vorge-
legt:

e Chaos Computer Club e.Vafw.ccc.dg

« Deutsche Vereinigung fur Datenschutz e Mw{v.datenschutzverein.jle

e FoeBuD e.V.\www.foebud.or}

e Forum Informatikerinnen fir Frieden und gesellschaftliche Verantnwgre.V. www.fiff.de)

* Humanistische Union e.ViMvw.humanistische-union.jle

* Netzwerk Neue Medien e.Vwivw.nnm-ev.d#®

8 Spiegel 43/2008 vom 20.10.2008, Seite 70.
o Die Welt vom 04.09.2008: Beate Uhse verschlamptdi-Adressen im Web.
10 gSpiegel Online vom 16.10.2008: Kika stellt DatemKindern ungeschiitzt ins Web.

Unisys-Umfrage vom 01.10.20C&tp://www.unisyssecurityindex.com/resources/repert
Germany%20security%20index%200c¢t%201-08.pdf

12 Emnid-Umfrage vom 02.06.200Bttp://www.presseportal.de/pm/13399/1204206/n2:/rss

13 Ebenso Verbraucherzentrale Bundesverband, Stelfinmge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme elgvg @b 2005.pcf2.
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* netzwerk recherche e.Vivfvw.netzwerkrecherche.fle

* Verbraucherzentrale Bundesverband eMw.vzbv.dg

* Virtueller Ortsverein der SPEvvw.vov.de

Die Vorschlage wurden von dem Juristen Patrick Breyer ausgjestr Sie nehmen zum Anderungsbe-
darf an dem bestehenden Telemedienrecht, zum FDP-Entwurf estes Besetzes zur Anderung des
Telemediengesetzes, zum Regierungsentwurf eines GesetZasikumng der Sicherheit in der Informa-
tionstechnik des Bundes und zu Planen des Bundesfamilienministeriums zinringf von Internetsper-
ren Stellung.
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Zusammenstellung der Anderungsvorschlage

Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Nr

Anderungsvorschlag

Telemediengesetz
§ 5Allgemeine Grundséatze

(1) Diensteanbieter haben f{i{d) Diensteanbieter haben f

geschaftsmaRige, in der Re
gegen Entgelt angebotene Te
medien folgende Informationg
leicht erkennbar, unmittelb
erreichbar und standig verfugh
zu halten:

§ 7 Allgemeine Grundséatze

(1) Diensteanbieter sind fur e

gene Informationen, die sie Z

Telemediengesetz
§ 5Allgemeine Grundséatze

pgéschaftsmalige, in der Re

aleicht  erkennbar, unmittelb
arreichbar und stéandig verfigh
Zu halten:

[..]
8. in Fallen, in denen del
Diensteanbieter einen Beauf
tragten fur Datenschutz be-
stellt hat, die Kontaktdaten.

ur

Nutzung bereithalten, nach

allgemeinen Gesetzen verant-

:

wortlich.

ar
pel
lgegen Entgelt angebotene Tele-
>medien folgende Informationen
ar
ar

8. in Fallen, in denen der
Diensteanbieter einen Beauf-
tragten fir Datenschutz bestellt
hat, Angaben, die ein
schnelle elektronische Kon-
taktaufnahme und unmittel-
bare Kommunikation mit
diesem ermdglichen, ein-
schlieBlich der Adresse der
elektronischen Post.
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Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Nr

Anderungsvorschlag

(2) Diensteanbieter im Sinne d€R) Diensteanbieter im Sinne d
88 8 bis 10 sind nicht verpflich88 8 bis 10a sind nicht ve
tet, die von ihnen Ubermitteltepflichtet, die von ihnen Ubeyr
oder gespeicherten Informatianittelten

oder gespeichert

o

r-

en

nen zu Uberwachen oder nadhformationen zu Uberwachen

Umsténden zu forschen, die
eine  rechtswidrige
hinweisen. Verpflichtungen z

Entfernung oder Sperrung d
Informationen
nach den allgemeinen Geset:
bleiben auch im Falle der Nich

Nutzung von

verantwortlichkeit de

Diensteanbieters nach den §§

bis 10 unberihrt. Das Fernm

degeheimnis nach § 88 des T¢

kommunikationsgesetzes ist
wahren.

Tatigke

ofler nach Umstanden zu f

d¢ungen zur Entfernung od
Sperrung der Nutzungorhan-

arach den 88 8 bis 10a unberi

Erfolg versprechend erweis

Das Fernmeldegeheimnis nac

setzes ist zu wahren.

fernung oder Sperrung der
Nutzung vorhandener Infor-
mationen nur nach Vorlage
eines dahin gehenden, vol
streckbaren Titels verpflichtet,

Informationen nach Absatz 1
gerichtet ist.

rdener Informationen nach de
fallgemeinen Gesetzen bleiben
sauch im Falle der Nichtveran
swbrtlichkeit des Diensteanbiete

88 des Telekommunikationsg

der gegen den Anbieter der

Dr-

ischen, die auf eine rechtswidrige
U atigkeit hinweisen. Verpflich

er
n
t-

nrt,

2lwenn sich MalRnahmen gegen-
Ziber dem verantwortlichen N
zer als nicht durchfiihrbar oder

t-

en

und die Entfernung oder Sper-
rung dem Diensteanbieter tech-
nisch mdglich und zumutbar ist

N .§
e_

(3) Diensteanbieter im Sinne 3
der 88 8 bis 10a sind zur Enty

(3) Diensteanbieter im Sinne
der 88 8 bis 10a sind zur Ent-
fernung oder Sperrung der
Nutzung von Informationen
nur nach Vorlage eines dahin
gehenden, vollstreckbaren Ti-
tels verpflichtet, der gegesie
oder den Anbieter der Infor-
mationen nach Absatz 1 ge-
richtet ist. Wer einen An-
spruch auf Entfernung oder
Sperrung der Nutzung von
Informationen gegen einen
Diensteanbieter im Sinne der
88 8 bis 10a gerichtlich gel-
tend macht, tragt die Kosten
des erstinstanzlichen Verfah-
rens.
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Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Nr

Anderungsvorschlag

(4) Rechtsvorschriften, dig
Diensteanbietern nach pflicht-
gemalRem Ermessen von diesg
zu erwartende Sorgfaltspflich-

ten auferlegen, um bestimmte

Arten rechtswidriger Tatigkei-

ten aufzudecken und zu vert

hindern, bleiben unberihrt.
Erlangen Diensteanbieter im
Zuge der Sorgsfaltspflichten
Kenntnis vermutlich rechts-
widriger Tatigkeiten, ist die
zustandige Stelle zu informie
ren. Absatz 2 gilt entspre-
chend. Die Darlegungs- ung
Beweislast Uber die technisch
Moglichkeit und Zumutbarkeit
einer MalRnahme, die einen
Diensteanbieter im Zusami
menhang mit nach pflichtge-

mafkem Ermessen zu erbrint

genden Sorgfaltspflichten auf
erlegt wird, obliegt dem An-

4

1)

)

¢

N

tragsteller.

(4) Wer nach den 88 7-10a
nicht verantwortlich ist, kann

auch auf Unterlassung nicht
in Anspruch genommen wer-

den.
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Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Nr

Anderungsvorschlag

8§ 13 Pflichten des Dienstea
bieters

(1) Der Diensteanbieter hat d
Nutzer zu Beginn des Nutzung
vorgangs Uber Art, Umfang
und Zwecke der Erhebung und
Verwendung personenbezoge
ner Daten sowieuber die Ver
arbeitung seiner Daten in Staa]
aulRerhalb des Anwendungs
reichs der Richtlinie 95/46/E
des Européaischen

Personen bei der Verarbeitu
personenbezogener Daten
zum freien Datenverkehr (AB
EG Nr. L 281 S. 31) in allge
mein verstandlicher Form
unterrichten, sofern eine solc
Unterrichtung nicht bereits €

folgt ist. Bei einem automatjin allgemein verstandlicher Form
n&d unterrichten, sofern eine spl-

sierten Verfahren, das eine s
tere Identifizierung des Nutze
ermdglicht und eine Erhebu
oder Verwendung personent
zogener Daten vorbereitet,
der Nutzer zu Beginn dies
Verfahrens zu unterrichten. D
Inhalt der Unterrichtung mus
fur den Nutzer jederzeit abrufb
sein.

Parlamen%s
und des Rates vom 24. Oktoh&d
1995 zum Schutz natUrIiché?‘

Nn-

gl) Der Diensteanbieter hat d
iNutzer zu Beginn des Nutzung
vorgangs zu informieren

1. darlUber, welche personen-
‘bezogenen Daten wie lange,
welchem Umfang und zu wel
I®Ren zwecken erhoben, verart
PBeitet und genutzt werden, und

2 Uber die Verarbeitung seiner
ten in Staaten auf3erhalb

5

=]

ind

L natUrlicher

ehr (ABI. EG Nr. L 281 S. 31)

rehe Unterrichtung nicht bereits
ngrfolgt ist. Bei einem automati-

gere ldentifizierung des Nutzers
earmoglicht und eine Erhebung

sgogener Daten vorbereitet,

Inhalt der Unterrichtung muss

sein.

e

JS-

les
nwendungsbereichs der Richt-
Hinie 95/46/EG des Europaischen
rlaments und des Rates vom
|_24. Oktober 1995 zum Schutz
Personen bei der
yyerarbeitung personenbezogener
ifaten und zum freien Datenver-

neterten Verfahren, das eine spéa-

agyder Verwendung personenbe-
st
ater Nutzer zu Beginn dieses
Verfahrens zu unterrichten. Der

fur den Nutzer jederzeit abrufbar
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Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Anderungsvorschlag

§ 14Bestandsdaten

(1) Der Diensteanbieter da
personenbezogene Daten ei
Nutzers erheben und verwend
soweit sie fur die Begrindun
inhaltliche Ausgestaltung od
Anderung eines Vertragsverh3
nisses zwischen dem Dienste
bieter und dem Nutzer Uber ¢
Nutzung von Telemedien erfd

(8) Die Speicherung von Date
im Endgerat des Nutzers und
der Zugriff auf Daten, die im
Endgerat des Nutzers gespe
chert sind, ist nur zuldssig
wenn der Nutzer dartiber ge-
maf Absatz 1 unterrichtet und
auf sein Recht hingewiese
worden ist, der Speicherung
oder dem Zugriff zu wider-
sprechen. Dies gilt nicht, wenr
der alleinige Zweck der Spei;
cherung oder des Zugriffs dig
Durchfiihrung oder Erleichte-
rung der Ubertragung einer
Nachricht Uber ein Telekom-
munikationsnetz ist oder so-
weit dies zwingend erforder-
lich ist, um einen vom Nutzer,
ausdricklich gewilnschten
elektronischen Informations-
und  Kommunikationsdienst
zur Verfigung zu stellen.

\rf
nes
en,
0,
er
\It-
an-
lie
r-

=]

Il

derlich sind (Bestandsdaten).
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Geltendes Telemediengesetz | 1. TMGAndG-Entwurf der Nr
(TMG) FDP (BT-Drs. 16/11173)

Anderungsvorschlag

(2) Auf Anordnung der zu-|(2) Auf Anordnung der zustéw-ﬁ]
standigen Stellen darf derdigen Stellen darf der
Diensteanbieter im Einzelfall| Diensteanbieter im Einzelfall
Auskunft (ber Bestandsdaten Auskunft Uber Bestandsdaten
erteilen, soweit dies fir Zwe1erteilen, soweit dies fur Zwecke
cke der Strafverfolgung, zur|der Strafverfolgung, zur Gefah-
Gefahrenabwehr durch die|renabwehr durch die Polizeile-
Polizeibehérden der Lander, hérden der Lander, zur Erfullung
zur Erflllung der gesetzlichen| der gesetzlichen Aufgaben der
Aufgaben der VerfassungstVerfassungsschutzbehtrden des
schutzbehtérden des BundeBundes und der Lé&nder, des
und der Lander, des BundestBundesnachrichtendienstes oger
nachrichtendienstes oder desdes Militdrischen  Abschirn
Militéarischen Abschirmdiens- | dienstes oder zur Durchsetzyng
tes oder zur Durchsetzung derder Rechte am geistigen Eigen-
Rechte am geistigen Eigentumtum  erforderlich ist. Der
erforderlich ist. Diensteanbieter kann vom
Begunstigten Ersatz seiner zuf
Auskunfterteilung erforderli-
chen Aufwendungen verlan;
gen.

Geltendes TelemediengesetRegierungsentwurfs eines Gg-Nr
(TMG) setzes zur Starkung der Sit
cherheit in der Informations-
technik des Bundes (BR-Drs|

62/09)

(2) Fur Zwecke der Strafver-
folgung kann unter den Vor-
aussetzungen und nach Malf3-
gabe der 88 100a und 100b
der Strafprozessordnung
angeordnet werden, dass
Diensteanbieter an Strafver-
folgungsbehérden oder
Strafgerichte  unverziglich
Auskunft Gber Bestandsdaten
zu erteilen haben. § 101 der
Strafprozessordnung gilt
entsprechend.Der Dienstean-
bieter kann vom Begunstigten
Ersatz seiner zur Auskunfter-
teilung erforderlichen Aufwen-
dungen verlangen.

Anderungsvorschlag

Telemediengesetz Artikel 3 — Anderung des Te
lemediengesetzes

§ 15Nutzungsdaten

(9) Soweit erforderlich, darf
der Diensteanbieter Nutzungs
daten zum Erkennen, Eingren-
zen oder Beseitigen von Std
rungen seiner fir Zwecke seit
nes Dienstes genutzten techni
schen Einrichtungen erheber
und verwenden. Absatz 8 Satg
2 und Satz 3 gilt entsprechend.
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt fur alle elektronischen
formations- und Kommunikationsdienste, sov
sie nicht Telekommunikationsdienste nach 8 3

24 des Telekommunikationsgesetzes, die ganz in

der Ubertragung von Signalen (iber Telekom
nikationsnetze bestehevder telekommunikati-
onsgestutzte Dienste nach 8 3 Nr. 25 des Te
kommunikationsgesetzes oder Rundfunk in
Sinne von § 2 des Rundfunkstaatsvertrages

(Telemedien). Dieses Gesetz gilt fur alle Anbi¢

einschlielRlich der offentlichen Stellen unabhér
davon, ob fir die Nutzung ein Entgelt erho
wird.

Abschnitt 4 Datenschutz
8 11 Anbieter-Nutzer-Verhaltnis

(1) Die nachfolgenden Vorschriften gelten ni
fur die Erhebung und Verwendung personenb
gener Daten der Nutzer von Telemedien, so
die Bereitstellung solcher Dienste

a) im Dienst- und Arbeitsverhdltnis zu a
schlief3lich beruflichen oder dienstlichen Zwec
oder

b) innerhalb von oder zwischen nicht offentlick
Stellen oder 6ffentlichen Stellen ausschliel3
zur Steuerung von Arbeits- oder Geschaftsprao
sen erfolgt.

(2) Nutzer im Sinne der nachfolgenden V

g
veit
Nr.

mu-

le-
I
sind
ster
gig
hen

cht
ezo-
weit

uS-
Ken

1en
ich
ZeS-

or-

schriften sind nur natirliche Personen.

(1) Dieses Gesetz gilt fur alle elektronischen
Informations- und Kommunikationsdienste,

soweit sie nicht Telekommunikationsdienste
nach 8 3 Nr. 24 des Telekommunikationsgeset-
zes, die ganz in der Ubertragung von Signalen
Uber Telekommunlkatlonsnetze bestehen-oder

N—25-desTelekommunikationsgesetamier

Rundfunk im Sinne von 8 2 des Rundfunk-
staatsvertrages sind (Telemedien). Dieses Ge-
setz gilt fir alle Anbieter einschlieRlich der
offentlichen Stellen unabhangig davon, ob fir
die Nutzung ein Entgelt erhoben wird.
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

(3) Bei Telemedien, die Giberwiegend in der
Ubertragung von Signalen tiber Telekommunik
tionsnetze bestehen, gelten fur die Erhebung U
Verwendung personenbezogener Daten der N
nur 8 12 Abs. 3, 8 15 Abs. 8und § 16 Abs. 2 N
und 5 dieses Gesetzes.

8§ 12Grundséatze

(1) Der Diensteanbieter darf personenbezogen
Daten zur Bereitstellung von Telemedien nur €
heben und verwenden, soweit dieses Gesetz g
eine andere Rechtsvorschrift, die sich ausdric
lich auf Telemedien bezieht, es erlaubt oder dg
Nutzer eingewilligt hat.

(2) Der Diensteanbieter darf fur die Bereitstelll
von Telemedien erhobene personenbezogene
ten fUr andere Zwecke nur verwenden, SO
dieses Gesetz oder eine andere Rechtsvors
die sich ausdriicklich auf Telemedien bezieht,
erlaubt oder der Nutzer eingewilligt hat.

a_
nd

tze
r.2

(3) Bei Telemedien, die Uberwiegend in der
Ubertragung von Signalen uber Telekommuni-
kationsnetze bestehgaum Beispiel die Be-
reitstellung von Internetzugdngen oder von
Emailkonten), gelten fir die Erhebung und
Verwendung personenbezogener Daten der
Nutzer nur § 12 Abs. Bnd 4, § 13 Abs. 88 15
Abs. 8 und § 16 Abs. 2 Nr,, 2aund 5 dieses
Gesetzesim Ubrigen finden die Vorschriften
des Telekommunikationsgesetzes Anwen-
dung.

e |(1) Der Diensteanbieter darf personenbezogene

r- |Daten zur Bereitstellung von Telemedien nur

der | erheben und verwenden, soweit dieses Gesetz

k- |oder eine andere Rechtsvorschrift, die sich aus-

r dricklich auf Telemedien bezieht, es erlaubt

oder der Nutzer eingewilligt hat.

J (2) Der Diensteanbieter darf fur die Bereitstel-

> Da-lung von Telemedien erhobene personenbezo-

weit | gene Daten fur andere Zwecke nur verwenden,

chriff, soweit dieses Gesetz oder eine andere Rechts-
es| vorschrift, die sich ausdriicklich auf Telemedien

bezieht, es erlaubt oder der Nutzer eingewilligt
hat. Auf vorformulierte Einwilligungserkla-
rungen finden die 88 305 bis 310 des Birger-
lichen Gesetzbuchs unter den dort genannten
Voraussetzungen Anwendung.

(3) Der Diensteanbieter hat dem Nutzer die
Inanspruchnahme von Telemedien und ihre
Bezahlung anonym—eder—unterPseudonun
ermdglichen, soweit dies technisch moglich und
zumutbar ist.Die anonyme Bereitstellung ist
zumutbar, wenn Telemedien dieser Art am
Markt anonym angeboten werden, es sei
denn, dass die besonderen Verhéltnisse des
Diensteanbieters entgegen steheDer Nutzer

ist Uberdie Mdglichkeit der anonymen Inan-
spruchnahmezu informieren.
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

(3) Der Diensteanbieter darf die Bereitstelll
von Telemedien nicht voder Einwilligung des
Nutzers in eine Verwendung seiner Daten fii

r

andere Zwecke abhangig machen, wenn dem

Nutzer ein anderer Zugang diesenTelemedier
nicht oder in nicht zumutbarer Weise maoglic
ist.

(4) Soweit in diesem Gesetz nichts anderes
stimmt ist, sind die jeweils geltenden Vorschrif
fur den Schutz personenbezogener Daten
wenden, auch wenn die Daten nicht automati
verarbeitet werden.

A

[e

be-
ten

siert

\NZur

(4) Der Diensteanbieter darf die Bereitstellung
von Telemedien nicht voder Angabe perso-
nenbezogener Datenabhangig machendie
zur Bereitstellung der Telemedien nicht er-
forderlich sind. Entsprechendes gilt fur die
Einwilligung des Nutzers in die Verarbeitung
oder Nutzung der Daten flr andere Zwecke.
Die Satze 1 und 2 gelten nichtwenn dem
Nutzer ein anderer Zugang zlen angebote-
nen Telemedien in zumutbarer Weise mdglich
ist. Im Fall des Satzes 3 hat der Diensteanbie-
ter

1. kenntlich zu machen, von welchen Anga-
ben oder Einwilligungserklarungen die Be-
reitstellung der Telemedien abhéngig ge-
macht wird und

2. die Unterrichtung des Nutzers nach § 12
Abs. 1 auch darauf zu erstrecken, in welcher
Weise ein anderer Zugang zu den Teleme-
dien moglich ist.

(wird zu Abs. 5)

(6) Der Diensteanbieter darf den Nutzer
nicht benachteiligen, weil dieser in zulassi-
ger Weise von Rechten aus diesem Gesetz
Gebrauch macht. Wenn im Streitfall der
Nutzer Tatsachen glaubhaft macht, die eine
Benachteiligung im Sinne des Satzes 1 ver-
muten lassen, tragt der Diensteanbieter die
Beweislast dafir, dass andere, sachliche
Grinde die Behandlung des Nutzers recht-
fertigen.
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

§ 13Pflichten des Diensteanbieters

(6) Der Diensteanbieter hat die Nutzung vo
Telemedien und ihre Bezahlung anonym oder
unter Pseudonym zu ermoéglichen, soweit dies
technisch moglich und zumutbar ist. Der Nut-
zer ist Uber diese Moglichkeit zu informieren.

(7) Der Diensteanbieter hat dem Nutzeach
Maligabe des § 34 BDSGuf Verlangen Aus-
kunft Ober die zu seiner Person oder zu seinem
Pseudonym gespeicherten Daten zu erteilen| Die
Auskunft kann auf Verlangen des Nutzers guch
elektronisch erteilt werden.

§ 12a Telemediennutzungsgeheimnis

(1) Dem Telemediennutzungsgeheimnisun-
terliegen der Inhalt deNutzung von Teleme-
dien und die n&dheren Umsténdeéer Nutzung,
insbesondere die Tatsache, ob jemand an einem
Telemediennutzungsvorgangeteiligt ist oder
war. Das Telemediennutzungsgeheimniser-
streckt sich auch auf die naheren Umstande
erfolgloser Telemediennutzungsversuche
sowie auf Bestandsdaten

(2) Zur Wahrung de§elemediennutzungsge-
heimnissesist jeder Diensteanbieter verpflich-
tet. Die Pflicht zur Geheimhaltung besteht auch
nach dem Ende der Tatigkeit fort, durch die sie
begriindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es
untersagt, sich oder anderen Uber das fir die
Bereitstellung der Telemedien erforderliche
Mal hinaus Kenntnis vom Inhalt oder den né&-
heren Umstanden déffelemediennutzung zu
verschaffen. Sie dirfen Kenntnisse Uber Tatsa-
chen, die denTelemediennutzungsgeheimnis
unterliegen, nur for den in Satz 1 genannten
Zweck verwenden. Eine Verwendung dieser
Kenntnisse fir andere Zwecke, insbesondere
die Weitergabe an andere, ist nur zuldssig, so-
weit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei aus-
dricklich aufTelemedienbezieht. Die Anzei-
gepflicht nach 8§ 138 des Strafgesetzbuches hat
Vorrang.

(entfallt)

(6) Der Diensteanbieter hat dem Nutzernach
MaRgabe—des—8-34-BbSauf Verlangenun-
entgeltlich und unverzlglich Auskunft Uber

die zu seiner Person oder zu seinem Pseudonym
gespeicherten Daten zu erteilen. Die Auskunft
kann auf Verlangen des Nutzers auch elektro-
nisch erteilt werden.
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

§ 15Nutzungsdaten

(1) Der Diensteanbieter darf personenbezog
Daten eines Nutzers nur erheben, verarbeiten
nutzen, soweit dies erforderlich ist, um die In
spruchnahme von Telemedien zu ermdglichen
abzurechnen (Nutzungsdaten). Nutzungsd
sind insbesondere

1. Merkmale zur ldentifikation des Nutzers,

2. Angaben Uber Beginn und Ende sowie des
fangs der jeweiligen Nutzung und

3. Angaben uUber die vom Nutzer in Ansprl
genommenen Telemedien.

(2) Der Diensteanbieter darf Nutzungsdaten €
Nutzers Uber die Inanspruchnahme verschied
Telemedien zusammenfuhren, soweit dies
Abrechnungszwecke mit dem Nutzer erforder
ist.

(3) Der Diensteanbieter darf fir Zwecke def
Werbung, der Marktforschung oder zur be-
darfsgerechten Gestaltung der Telemedie
Nutzungsprofile bei Verwendung von Pseudd
nymen erstellen, sofern der Nutzerdem nicht
widerspricht. Der Diensteanbieter hat den Nu

jene
und

an-
und

aten

m
Um-
uch
ines
ene

far

ich

n

tzer

auf sein Widerspruchsrecht im Rahmen der Unter-

richtung nach 8§ 12 Abs. 1 hinzuweiseDiese
Nutzungsprofile dirfen nicht mit Daten Uber
den Trager des Pseudonyms zusammengefiik
werden.

(4) Der Diensteanbieter darf Nutzungsdaten
das Ende des Nutzungsvorgangs hinaus vera
ten und nutzen, soweit sie fur Zwecke der
rechnung mit dem Nutzer erforderlich sind (4
rechnungsdaten). Zur Erfillung bestehender
setzlicher, satzungsmafiger oder vertragli
Aufbewahrungsfristen darf der Diensteanbis

t

=

iber

Ab-
\b-
ge-
Cher
ster

die Daten sperren.

wrbeir

1. Merkmale zur Identifikation des Nutzers
einschlieflich Internet-Protocol-Adressen

(3) Der Diensteanbieter darf fur Zwecke der
Werbung, der Marktforschung oder zur be-
darfsgerechten Gestaltung der Telemedien Nut-
zungsprofile bei Verwendung von Pseudony-
men erstellen, sofern der Nutzer-demnicht w
dersprichteingewilligt hat. Ber-Diensteanbieter
hat-denNutzerauf-seinWiderspruchsreeht im
Rahmen-der-Unterrichtung—nach-8-12 - Abs. 1
hinzuweisen. Diese Nutzungsprofile durfen
nicht mit Daten Uber den Trager des Pseudo-
nyms zusammengefuhrt werden.
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

(5) Der Diensteanbieter darf an andere Dienstean-

bieter oder Dritte Abrechnungsdaten tbermitt
soweit dies zur Ermittlung des Entgelts und
Abrechnung mit dem Nutzer erforderlich ist. |
der Diensteanbieter mit einem Dritten einen
trag Uber den Einzug des Entgelts geschlosse
darf er diesem Dritten Abrechnungsdaten
mitteln, soweit es fur diesen Zweck erforderl
ist. Zum Zwecke der Marktforschung andeg
Diensteanbieter dirfen anonymisierte Nutzuf
daten Ubermittelt werden. § 14 Abs. 2 findet
sprechende Anwendung.

(6) Die Abrechnung Uber die Inanspruchnal
von Telemedien darf Anbieter, Zeitpunkt, Dat
Art, Inhalt und Haufigkeit bestimmter von eing
Nutzer in Anspruch genommener Telemed
nicht erkennen lassen, es sei denn, der N
verlangt einen Einzelnachweis.

(7) Der Diensteanbieter darf Abrechnungsda
die fur die Erstellung von Einzelnachweisen
die Inanspruchnahme bestimmter Angebote
Verlangen des Nutzers verarbeitet werg
hochstens bis zum Ablauf des sechsten Mg
nach Versendung der Rechnung speichern.
den gegen die Entgeltforderung innerhalb di

Frist Einwendungen erhoben oder diese trotz

Zahlungsaufforderung nicht beglichen, durfen
Abrechnungsdaten aufbewahrt werden, bis
Einwendungen abschliel3end geklart sind ode
Entgeltforderung beglichen ist.

eln,
zur
Hat
er-
n,s
ber-
ich
rer
ngs-
pNt-

me
er,
2m
ien
utze

ten,
ber
auf
len,
nats
Wer-
pser

die
die
r die
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Geltendes Telemediengesetz (TMG)

Nr Anderungsvorschlag

(8) Liegen dem Diensteanbieter zu dokumer
rende tatsachliche Anhaltspunkte vor, dass ¢
Dienste von bestimmten Nutzern in der Absicht in
Anspruch genommen werden, das Entgelt n
oder nicht vollstandig zu entrichten, darf er

g

die

personenbezogenen Daten dieser Nutzer Uber da
Ende des Nutzungsvorgangs sowie die in Absatz 7,
den,

genannte Speicherfrist hinaus nur verwen
soweit diesfur Zwecke der Rechtsverfolgung
erforderlich ist. Der Diensteanbieter hat die Daten
unverziglich zu Iéschen, wenn die Vorausset
gen nach Satz 1 nicht mehr vorliegen oder
Daten fur die Rechtsverfolgung nicht mehr beg
tigt werden. Der betroffene Nutzer ist zu un
richten, sobald dies ohne Gefahrdung des mit
Mafinahme verfolgten Zweckes mdglich ist.

no-
ter-

§ 16Bulgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig

1. entgegen 8 5 Abs. 1 eine Information nicht,
nicht richtig oder nicht vollstandig verflgbar halt,

2. entgegen § 12 AbS die Bereitstellung voq
Telemedien von einer dort genannten Einwiilli-
gung abhangig macht,

3. entgegen § 13 Abs. 1 Satz 1 oder Satz 2
Nutzer nicht, nicht richtig, nicht vollstandig od
nicht rechtzeitig unterrichtet,

4. einer Vorschrift des § 13 Abs. 4 Satz 1 Nr. |24
bis 4 oder 5 Uber eine dort genannte Pflicht zur
Sicherstellung zuwiderhandelt,

5. entgegen § 14 Abs. 1 oder § 15 Abs. 1 Satz 1
oder Abs. 8 Satz 1 oder 2 personenbezogene Da
icht

ten erhebt oder verwendet oder nicht oder T
rechtzeitig I6scht oder

6. 8 15 Abs. 3Satz 3 ein Nutzungsprofil mit
Daten Uber den Trager des Pseudonyms z
sammenfihrt,

eine

icht

zun-
die

der

(8) Liegen dem Diensteanbietan Einzelfall

zu dokumentierende tatsachliche Anhaltspunkte
vor, dass seine Dienste von bestimmten Nutzern
in der Absicht in Anspruch genommen werden,
das Entgelt nicht oder nicht vollstandig zu ent-
gichten, darf er die personenbezogenen Daten
dieser Nutzer Uber das Ende des Nutzungsvor-
gangs sowie die in Absatz 7 genannte Speicher-
frist hinaus nur verwenden, soweit diear
Durchsetzung seiner Anspriiche gegenuber
dem Nutzer erforderlich ist. Der Dienstean-
bieter hat die Daten unverziglich zu l6schen,
wenn die Voraussetzungen nach Satz 1 nicht
mehr vorliegen oder die Daten fur die Rechts-
verfolgung nicht mehr bendtigt werden. Der
betroffene Nutzer ist zu unterrichten, sobald
dies ohne Gefahrdung des mit der Malinahme
verfolgten Zweckes moglich ist.

2. entgegen 8 12 Abd. die Bereitstellung von
Telemedien von einer dort genannten Einwilli-
gung abhangig macht,

2a. entgegen § 12 Abs. 4 die Bereitstellung
von Telemedien von der Angabe nicht erfor-
derlicher personenbezogener Daten abhé&n-
gig macht,

3. entgegerg 12 Abs. 4 Satz 4 ode§ 13 Abs.

1 Satz 1 oder Satz 2 den Nutzer nicht, nicht
richtig, nicht vollstdndig oder nicht rechtzeitig
unterrichtet,

4, einer Vorschrift des § 13 Ab2.oder4 Satz
1 Nr. 1 bis 4 oder 5 Uber eine dort genannte
Pflicht zur Sicherstellung zuwiderhandelt,
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Strafgesetzbuch (StGB) NI

Anderungsvorschlag

§ 206 Verletzung des Post- oder Fernmelde
heimnisses

(1) Wer unbefugt einer anderen Person eine
teilung Uber Tatsachen macht, die dem Post-
Fernmeldegeheimnis unterliegen und die ihm
Inhaber oder Beschaftigtem eines Unternehn
bekannt geworden sind, das geschaftsmafig
oder Telekommunikationsdienste erbringt, w
mit Freiheitsstrafe bis zu funf Jahren oder
Geldstrafe bestraft.

@5

Mit-
oder
als
hens
Post
ird
mit

der
Un-

(2) Ebenso wird bestraft, wer als Inhaber d@
Beschaftigter eines in Absatz 1 bezeichneten
ternehmens unbefugt

1. eine Sendung, die einem solchen UnterneH
zur Ubermittlung anvertraut worden und
schlossen ist, 6ffnet oder sich von ihrem In
ohne Offnung des Verschlusses unter Anweng
technischer Mittel Kenntnis verschafft,

mer
er-
halt
jung

2. eine einem solchen Unternehmen zur Uper-
mittlung anvertraute Sendung unterdriickt ode

3. eine der in Absatz 1 oder in Nummer 1 oder 2
bezeichneten Handlungen gestattet oder férdeyt.

(3) Die Absatze 1 und 2 gelten auch fir Personen,
die

1. Aufgaben der Aufsicht Gber ein in Absat
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit des-
sen Erméachtigung mit dem Erbringen von Ppst-
oder Telekommunikationsdiensten betraut s$ind
oder

3. mit der Herstellung einer dem Betrieb eipes
solchen Unternehmens dienenden Anlage oder mit

1

§ 206 Verletzung des Post-Telemediennut-
zungs-oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die dem
Post; Telemediennutzungs-oder Fernmelde-
geheimnis unterliegen und die ihm als Inhaber
-oder Beschéftigtem eines Unternehmens be-
kannt geworden sind, das geschaftsmaRig Post-
Telemedien- oder Telekommunikationsdienste
erbringt, wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder
Beschatftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unterneh-
men zur Ubermittlung anvertraut worden und

verschlossen ist, 6ffnet oder sich von ihrem
Inhalt ohne Offnung des Verschlusses unter
Anwendung technischer Mittel Kenntnis ver-

schafft,

2. eine einem solchen Unternehmen zur Uber-
mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder
2 bezeichneten Handlungen gestattet oder for-
dert.

(3) Die Abséatze 1 und 2 gelten auch fir Perso-
nen, die

1. Aufgaben der Aufsicht tber ein in Absatz 1
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
dessen Erméachtigung mit dem Erbringen von
Post; Telemedien-oder Telekommunikations-
diensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder

Arbeiten daran betraut sind.

mit Arbeiten daran betraut sind.
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Strafgesetzbuch (StGB)

N1

Anderungsvorschlag

(4) Wer unbefugt einer anderen Person eine
teilung Uber Tatsachen macht, die ihm als au
halb des Posteder Telekommunikationsbereic
tatigem Amtstrager auf Grund eines befugten
unbefugten Eingriffs in das Postder Fernmelde
geheimnis bekannt geworden sind, wird mit F
heitsstrafe bis zu zwei Jahren oder mit Geldst
bestraft.

(5) Dem Postgeheimnis unterliegen die nah
Umstande des Postverkehrs bestimmter Perg
sowie der Inhalt von Postsendungen. Dem R
meldegeheimnis unterliegen der Inhalt der T
kommunikation und ihre ndheren Umstande,
besondere die Tatsache, ob jemand an einen
lekommunikationsvorgang beteiligt ist oder w
Das Fernmeldegeheimnésstreckt sich auch au
die naheren Umstande erfolgloser Verbindu
versuche.

Mit-
Ber-
hs

bder

rei-
rafe

eren
one
ern-
ele-
ins-
n Te
ar.
f
ngs-

(4) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die ihm als
aullerhalb des PostTelemedien- oder Tele-
kommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Ein-
griffs in das Post-Telemediennutzungs-oder
Fernmeldegeheimnis bekannt geworden sind,
wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren
nUmstande des Postverkehrs bestimmter Perso-
nen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre naheren Umstan-
-de, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist
oder war. Daslelemediennutzungs- und de
Fernmeldegeheimnisrstrecken sich auch auf
die naheren Umstéande erfolgloser Verbindungs
und Nutzungsversucheund auf Bestandsda-

ten.
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Telekommunikationsgesetz (TKG)

Nr

Anderungsvorschlag

§ 95Bestandsdaten

(2) Der Diensteanbieter darf die Bestandsd
der in Absatz 1 Satz 2 genannten Teilnehmel
Beratung der Teilnehmer, zur Werbung fir eig
Angebote und zur Marktforschung nur verw
den, soweit dies fur diese Zwecke erforderlich
und der Teilnehmer eingewilligt hat.

den Kundenbeziehuni rechtmafdig Kenntnis va
der Rufnummer oder der Postadresse, aucl
elektronischen, eines Teilnehmers erhalten
darf diese fir die Versendung von Text- o
Bildmitteilungen an ein Telefon oder an e
Postadresseu den in Satz 1 genannten Zwe
cken verwenden, es sei denn, dass der Teilne
einer solchen Verwendung widersprochen hat.
Verwendung der Rufnummer oder Adresse 1
Satz 2 ist nur zulassig, wenn der Teilnehmer
der Erhebung oder der erstmaligen Speiche
der Rufnummer oder Adresse und bei je
Versendung einer Nachricht an diese Rufnum
oder Adresse zu einem der in Satz 1 genarn
Zwecke deutlich sichtbar und gut lesbar da
hingewiesen wird, dass er der Versendung w
rer Nachrichten jederzeit schriftlich oder elekt
nisch widersprechen kann.

oi
Diensteanbieter, der ilRahmen einer bestehen-

24
aten
Zur

de
hat,
der
ne
nme
Die
ach
bei
rung
der
mer
nter
rauf
pite-
ro-

h

8 95Bestandsdaten

(2) Der Diensteanbieter darf die Bestandsdaten
der in Absatz 1 Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer, zur Werbung ftr
eigene Angebote und zur Marktforschung nur
verwenden, soweit dies flr diese Zwecke erfor-
derlich ist und der Teilnehmer eingewilligt hat.
Ein Diensteanbieter, der irdusammenhang
mit dem Verkauf eines Produkts oder einer
rDienstleistung rechtmafig Kenntnis von der
Rufnummer oder der Postadresse, auch der
elektronischen, eines Teilnehmers erhalten hat,
darf diese fur die Versendung von Text- oder
Bildmitteilungen an ein Telefon oder an eine
Postadressezur Beratung der Teilnehmer,
zur Werbung fir eigene ahnliche Angebote
und zur Marktforschung verwenden, es sei
denn, dass der Teilnehmer einer solchen Ver-
wendung widersprochen hat. Die Verwendung
der Rufnummer oder Adresse nach Satz 2 ist
nur zulassig, wenn der Teilnehmer bei der Er-
hebung oder der erstmaligen Speicherung der
Rufnummer oder Adresse und bei jeder
Versendung einer Nachricht an diese Rufnum-
mer oder Adresse zu einem der in Satz 1 ge-
nannten Zwecke deutlich sichtbar und gut les-
bar darauf hingewiesen wird, dass er der
Versendung weiterer Nachrichten jederzeit
schriftlich oder elektronisch widersprechen
kann und wenn dem Teilnehmer unmittelbar
und kostenfrei eine Widerspruchsmoglich-

keit eingeraumt wird.
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Einzelerlauterung

1. Erreichbarkeit der Datenschutzbeauftragten

Geltendes Telemediengesetz | 1. TMGAndG-Entwurf der Nr | Anderungsvorschlag
(TMG) FDP (BT-Drs. 16/11173)

§ 5Allgemeine Grundséatze § 5Allgemeine Grundséatze

(1) Diensteanbieter haben f{i{d) Diensteanbieter haben {lr
geschaftsmalige, in der ReggéschaftsmaRige, in der Regel
gegen Entgelt angebotene Telgegen Entgelt angebotene Tele-
medien folgende Informationemedien folgende Informationen
leicht erkennbar, unmittelbaleicht erkennbar, unmittelbar
erreichbar und standig verfugha&rreichbar und standig verfiigbhar
zu halten: zu halten:

[..]
8. in Fallen, in denen der [1] |8. in Fallen, in denen der
Diensteanbieter einen Beauf Diensteanbieter einen Beauf-
tragten fur Datenschutz be- tragten fur Datenschutz bestellt
stellt hat, die Kontaktdaten. hat, Angaben, die ein
schnelle elektronische Kon-
taktaufnahme und unmittel-
bare Kommunikation mit
diesem ermdglichen, ein-
schliel3lich der Adresse der
elektronischen Post.

Das Bundesdatenschutzgesetz bestimmt: ,Betroffene konnen sahgiechn den Beauftragten fur den
Datenschutz wenden.” (8 4f Abs. 5 S. 2 BDSG). Diese Absicht dsst@ebers wird bei Telemedien-
diensten regelmafdig dadurch vereitelt, dass der betrieldiatenschutzbeauftragte vom Diensteanbieter
nicht benannt wird und auch nicht erreichbar ist. Wenden sich Narzdie allgemeine Kontaktadresse,
erhalten sie oftmals keine oder keine kompetente Antwdbistseenn ihr Schreiben ausdriicklich an den
betrieblichen Datenschutzbeauftragten gerichtet ist.tEfison auszugehen, dass dieser Missstand nicht
auf bosen Willen seitens der Kundendienstmitarbeiter der natteren zuriickzufiihren ist, sondern dass
ihnen die erforderliche Sachkompetenz fehlt, um Datenschutzanfrageungsgemal bearbeiten zu
kdnnen.

Um zu gewabhrleisten, dass der betriebliche Datenschutzbegefgaine gesetzliche Aufgabe als An-
sprechpartner der Betroffenen erfillen kann, ist es folglitdrderlich, dass Angaben verfiigbar sind, die
eine schnelle elektronische Kontaktaufnahme und unmittelbare Korkationi mit ihm ermdglichen,
einschliel3lich einer Email-Adresse. Die hier vorgeschlagemmulierung orientiert sich an dem Wort-
laut des § 5 Abs. 1 Nr. 2 TMG. Fir die Anbieter ist kein nennetsmwAufwand damit verbunden, ein-
malig Kontaktdaten zu veréffentlichen, Gber die der betriebliche Datembelawftragte erreichbar ist.

Der FDP-Entwurf mochte nun begrif3enswerterweise die Erreichibdst betrieblichen Datenschutzbe-
auftragten von Telemedienanbietern starken. Die Intention deruBEsverfasser wird jedoch durch die
konkrete Umsetzung vereitelt. Wird namlich nur allgemein digabe von ,Kontaktdaten“ des betriebli-
chen Datenschutzbeauftragten gefordert, so wird sich dies améidie allgemeine Postanschrift des Un-
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ternehmens beschranken. Eine direkte Kommunikation mit dem Dhateériseauftragten oder seinem
Biro bliebe weiterhin unméglich. Anfragen wirden weiterhin von dgerdeinen Kundenbetreuung
beantwortet, der die erforderliche Sachkunde fur Datenschutzanliegen fehl

Erforderlich ist daher eine Mdglichkeit zur unmittelbaren etakschen Kontaktaufnahme mit dem Biiro
des Datenschutzbeauftragten. Die hier vorgeschlagene Formulieiargich an 8 5 Abs. 1 Nr. 2 TMG

anlehnt, stellt dies sicher.

2. Ausschluss einer ,Privatpolizei* im Internet

Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Nr

Anderungsvorschlag

§ 7 Allgemeine Grundséatze

(1) Diensteanbieter sind fur e

gene Informationen, die sie Z

D

ur

Nutzung bereithalten, nach d

n

allgemeinen Gesetzen verant-

wortlich.

(2) Diensteanbieter im Sinne d€R) Diensteanbieter im Sinne d
88 8 bis 10 sind nicht verpflich88 8 bis 10a sind nicht ve
tet, die von ihnen Ubermitteltepflichtet, die von ihnen Ube

oder gespeicherten Informatiamittelten

oder gespeichert

nen zu Uberwachen oder nadhformationen zu Uberwache

Umstanden zu forschen, die

eine rechtswidrige Téatigke
hinweisen. Verpflichtungen z
Entfernung oder Sperrung d
Nutzung von Informationer
nach den allgemeinen Geset:
bleiben auch im Falle der Nich
verantwortlichkeit de
Diensteanbieters nach den §¢
bis 10 unberdhrt. Das Fernm
degeheimnis nach § 88 des Té¢
kommunikationsgesetzes ist

wahren.

ofler nach Umstanden zu f
ischen, die auf eine rechtswidri
U atigkeit hinweisen. Verpflich
éungen zur Entfernung od
Sperrung der Nutzungorhan-
rdener Informationen nach deg
tallgemeinen Gesetzen bleib
sauch im Falle der Nichtveran
swbrtlichkeit des Diensteanbiete
ahach den 88 8 bis 10a unberl

Ziber dem verantwortlichen NU
zer als nicht durchfihrbar od
Erfolg versprechend erweis
und die Entfernung oder Sp¢

Das Fernmeldegeheimnis nac
88 des Telekommunikationsg
setzes ist zu wahren.

2leenn sich Malinahmen gege

rung dem Diensteanbieter tec
nisch moglich und zumutbar i$

e
r-

r
en
eN

Der Bundesgerichtshof wendet das Telemedienrecht dahin an, d&& &l TMG auf Unterlassungs-
anspriiche von vornherein keine Anwendung fardé&telle etwa der Anbieter einer Internetplattform (§

14

BGH, NJW 2004, 3102 (3103) — Internet-Versteigerurst. Rspr.
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10 TMG) fest, dass ein Nutzer rechtswidrige Inhalte eiefje$tat, so sei er nicht nur zur Entfernung
oder Sperrung dieser Inhalte verpflichtet, wie es § 7 Abs. & Wrsieht. Er misse vielmehr zukinftig
schon praventiv verhindern, dass ,kerngleiche” Inhalte — auch vomeanbleitzern — erneut eingestellt
werden'® Eine ,Verkehrssicherungspflicht* gebiete dem Anbieter, soRbehtsverstéRe seiner Nutzer
so weit wie méglich und zumutbar zu verhinc¥velche PraventivmaRnahmen mdglich und zumutbar
seien, sei vom Einzelfall abh&ngig, miisse vom Gericht aber im Erk&rerfiahren nicht geklart werden.
Es kénne vielmehr eine uneingeschréankte Verurteilung zur ,\dssrhg” derartiger Rechtsverletzung
erfolgen. Erst im Fall eines VerstolRes sei im Verfatirear die Verhangung von Ordnungsmitteln zu
prufen, welche PraventivmalRnahmen dem Anbieter moglich und zumutbausdi®b diese umgesetzt
wurden oder nicht’

Die Gerichte gehen teilweise sehr weit in ihrer Vohste), welche Praventivpflichten einem Anbieter
mdglich und zumutbar seien. So wird der Einsatz von Technologieutanmatisierten Kontrolle samtli-
cher Nutzerinhalte auf Verdachtsmomente hin (,Filterungfordert'® Dies sei einerseits nicht unzu-
mutbar, weil eine menschliche Nachkontrolle die Sperrung réddiger Inhalte verhindern kénne. Ande-
rerseits sei es aber unerheblich, dass Anbieter in dersRatkexiverdéchtig markierte Inhalte regelmafgig
automatisiert sperren lassen, weil sie den Aufwand einer menschhetepriifung scheuéfiZumutbar
soll es Anbietern auch sein, Nutzer, die einmal eine Rechtsverldiegaggen haben, in Zukunft einzeln
zu kontrollieren’? Zu diesem 7weck miissten alle Nutzer identifiziert und amenyme Nutzung der
Dienste ausgeschlossen werdeAnhand der Identifikationsdaten miisse das Verhalten aller Nogze
sonenbeziehbar protokolliert werd&Weiterhin miissten alle Inhalte zu solchen Themen kontrolliert
werden, die besonders zu Rechtsverletzungen herausfordestediese Pflichten sollen fir die Verhin-
derung schwerer Straftaten ebenso gelten wie zur UnterbindehteleVerletzungen der Rechte Privater
einschlief3lich wirtschaftlicher Rechte.

Die Annahme préventiver Verhinderungspflichten durch die Reddlspng ist mit dem Gesetz sowie
mit den Grundrechten der Anbieter und Nutzer nicht vereinbareBls $chon an einer gesetzlichen
Grundlage fur derartige ,privatpolizeiliche* Pflichten. § 7 Al2sS. 1 TMG sollte Praventivpflichten
nach dem Willen des Gesetzgebers ausschlieRen; Satz Zasgllten ,allgemeinen Gesetzen® bewusst
nur Anspriiche auf Entfernung oder Sperrung vorhandener Inhalte unbesislert’* Kontrollpflichten
sollten nicht bestehen bleiben, zumal sie sich aus den ,allgem&asetzen” richtigerweise ohnehin
nicht herleiten lassen:

Nach allgemeinen Grundséatzen treffen VerkehrssicherungspfiicktePersonen, die die erhéhte Gefahr
eines Schadenseintritts schaffém.elemedienanbieter im Sinne der §§ 8 ff. TMG schaffen indiee ke
erhohte, Uber das allgemeine Lebensrisiko hinaus gehende @@éiSchadenseintritts, sondern bieten

15 BGH, NJW 2004, 3102 (3105) — Internet-Versteigerurst. Rspr.
6 BGH, NJW 2008, 758 (761) — Jugendgefahrdende MdutéeBay.
7 BGH, NJW 2007, 2636 (2640) — Internet-Versteigerln

18 BGH, NJW 2007, 2636 (2639 f.) — Internet-Versteimgy |1.

19 BGH, NJW 2008, 758 (762) — Jugendgefahrdende Nidoé eBay.
20 BGH, NJW 2008, 758 (762) — Jugendgefahrdende Meuké eBay.
2L OLG Hamburg, Urteil vom 02.07.2008 — 5 U 73/07apRishare.
22 OLG Hamburg, Urteil vom 02.07.2008 — 5 U 73/07apRlshare.
2 OLG Hamburg, Urteil vom 22.08.2006 — 7 U 50/06 eigé-Forum.
24 BT-Drs. 14/6098, 23.

% BGH, NJW 1964, 2157 (2157f.); BGH, NJW 2004, 318205) m.w.N. - Internet-Versteigerung |.
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lediglich — wie jedes Wirtschaftsunternehmen — neutraletwregen an. Das Verwaltungsgericht Berlin
hat dies zuletzt mit Beschluss vom 02.07.2008 fiir Telekommunikationsanbietehdgertacht:

.Eine solche Sach- und Verantwortungsndhe vermag das vorlegende tGrdeh nicht zu er-
kennen. Der Dienst des Telekommunikationsanbieters ist nelatratellt lediglich die Netze zur
Verfiigung, die zur Ubermittlung von Kommunikation erforderlich sind. Veoatliwir fiir den
Inhalt der Kommunikation sind die Nutzer. Die AnknUpfung der ZurechnungeaBudverfi-
gungstellung einer neutralen Leistung wurde, wollte man sie als Zureg$imiarium gelten
lassen, den Kreis der danach Verantwortlichen uniiberschaubar weihzdren vergleichbare
Missbrauchsmaoglichkeiten wohnen einer Vielzahl von Produkten odeuhgén der Industrie-
gesellschaft inne, beispielhaft seien Waffen und Automobile genahninj. bloRen Zurverfi-
gungstellen liegt daher kein normatives Element, das die Heranziehuiigldeemmunikations-
anbieters rechtfertigen konnte [...]. Insofern ist der Betreides Telekommunikationsnetzes
auch weder Storer — denn der Missbrauch des Netzes erfolgt duréiir dien Inhalt der Kom-
munikation verantwortlichen Nutzer — noch Zweckveranlasser; dexser Rechtsgedanke lasst
sich nicht auf einen beliebig grof3en Kreis von Unternehmen erweitern [...]."

Tatsachlich kdme niemand auf die Idee, einen Vermieter von Ladeeh oder von Lagerraumen zu
verpflichten, die Nutzung seines ,Speicherplatzes” zu korgrelh — nur im Internet erlegt die Recht-
sprechung vergleichbaren Anbietern quasi privatpolizeilichel®#h auf. Den Rechteinhabern ist der
Verzicht auf private Uberwachungspflichten im Internet jeddmmso zumutbar wie im ,realen Leben*,
in dem selbstverstandlich ist, dass Private nicht zur Vertundeabsichtlichen Verhaltens Dritter ver-
pflichtet sind. Dass das Internet Rechtsverletzungen besondénssbgte, trifft im Vergleich etwa zu
ebenso anonymen und geschutzten Flohmarkten, Schulhtfen, Heim-CD-Brederelopierladen nicht
Zu.

Die gegenteilige Rechtsprechung fiihrt bei der deutschemaitvirtschaft zu unzumutbaren und unkla-
ren Pflichten. Teilweise gehen die Pflichten so weit, dagsieter schlichtweg in das Ausland abwan-
dern, um dasselbe Angebot ohne praventivpolizeiliche Pflichtetenligi anbieten zu kénnen. Dies
schadet nicht nur dem deutschen Arbeitsmarkt, sondern nutzt aucRedéteinhabern nicht, deren
Schutz Praventivpflichten vermeintlich dienen sollen. Mhdgt die Rechtsprechung zudem nicht fest,
welche PraventivmalRnahmen konkret vorgenommen werden sollen. Dateknlird schlichtweg zur
.unterlassung” verurteilt, obwohl von ihm aktive Verhinderungsmafeahwerlangt werden. Jedes der-
art unbestimmte Urteil stellt fir den Anbieter eine Adeitbombe” dar: Sobald ein Nutzer eine weitere
Rechtsverletzung begeht, riskiert der Anbieter Ordnungsgeldecisstelliger Hohe — und erféhrt erst in
der Ordnungsmittelfestsetzung, welche Praventivmalinahmen er zur Varhiptiétte ergreifen sollen.

Die ,Storer-Rechtsprechung“ zu Telemedien beeintrachtigallem auch die Nutzer unzumutbar. Nach
Art. 5 GG darf jeder seine Meinung frei verbreiten und sichififermieren. Wichtig sind dabei heutzu-
tage etwa Diskussionsforen, Blogs und Kommentare im Internet. @&sogrundrechtsrelevant sind von
~Whistleblowern“ verdoffentlichte Dokumente Uber kriminelle Maaschaften. Auch Aufzeichnungen
von Privatpersonen iber Ereignisse der Zeitgeschichte sind vowtBegdur die freie Meinungsbil-
dung. Dokumente, deren Herausgabe nach dem Informationsfreihditsgegekt wurde, kbnnen eben-
falls eingescannt und veroffentlicht werden. Zunehmend steht @én fvleinungsaustausch im Internet
aber entgegen, dass Anbieter aus Angst vor der ,Storerhaftungingebot lieber einstellen oder ein-
schranken, um nicht Gefahr zu laufen, in teure Abmahnungen, Geedhtyen und Strafzahlungen
verwickelt zu werden.

% vG Berlin, CR 2008, 563.
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Im Bundestag herrscht vor diesem Hintergrund ein fraktionsigstegder Konsens, dass die Dienstean-
bieter von den exzessiven Kontroll- und Uberwachungspflichten, dia tiseRechtsprechung auferlegt,
befreit werden misset.

Der hier unterbreitete Vorschlag zur Abanderung des 8 7 TMI& die Berufsfreiheit und Meinungs-
freiheit im Internet wieder her, indem er klarstellt, dagermationsanbieter keine privatpolizeilichen
Praventivpflichten treffen. Dazu wird erstens in § 7 Abs. 2 S. ZTl&rgestellt, dass nur bereits vor-
handene, rechtsverletzende Inhalte entfernt oder gespedenverissen, nicht etwa mdgliche zukinftige
rechtsverletzende Inhalte, von denen der Anbieter keine Kenimati Dies sieht auch der insoweit zu
begriiRende FDP-Entwurf vor. Zweitens muss in einem neuen § 7 Abs. AkIBk@stellt werden, was
an sich selbstverstandlich ist: Dass Anbieter nur solche Redbtguagen verhindern missen, fir die sie
verantwortlich sind (sieh2 4. Forderi$gAnbieter sind danach zur zukiinftigen Unterlassung — eigent-
lich Verhinderung — von Rechtsverletzungen erst ab Kenntnis vorkdekneten Verstol3 verpflichtet.
Der Ausschluss privatpolizeilicher Praventivpflichtenhsit sowohl die Grundlagen einer freien Infor-
mationsgesellschaft wie auch die Voraussetzungen einer erfbigmelnformationswirtschaft als Zu-
kunftstechnologie in Deutschland.

3. Schutz der Meinungsfreiheit im Internet

Geltendes Telemediengesetz | 1. TMGAndG-Entwurf der Nr | Anderungsvorschlag
(TMG) FDP (BT-Drs. 16/11173)

§ 7 Allgemeine Grundséatze

(3) Diensteanbieter im Sinne (3) Diensteanbieter im Sinne
der 88 8 bis 10a sind zur Ent; der 88 8 bis 10a sind zur Ent-

fernung oder Sperrung der fernung oder Sperrung der
Nutzung vorhandener Infor- Nutzung von Informationen
mationen nur nach Vorlage nur nach Vorlage eines dahin
eines dahin gehenden, voll- |gehenden, vollstreckbaren Ti-
streckbaren Titels verpflichtet, tels verpflichtet, der gegesie

der gegen den Anbieter der oder den Anbieter der Infor-
Informationen nach Absatz 1 mationen nach Absatz 1 ge-
gerichtet ist. richtet ist. Wer einen An-

spruch auf Entfernung oder
Sperrung der Nutzung von
Informationen gegen einen
Diensteanbieter im Sinne der
88 8 bis 10a gerichtlich gel-
tend macht, tragt die Kosten
des erstinstanzlichen Verfah-
rens.

Nach geltendem Recht obliegt es dem Anbieter eines Telemadisted (z.B. Webseite, Internet-
Forum), Anzeigen Dritter bezlglich angeblicher Rechtsverletzusgi@er Nutzer zu prifen und Inhalte
gegebenenfalls zu sperren. Der Anbieter befindet sich insofaimeém Dilemma: Halt er Inhalte irrtiim-

lich fur rechtméfig und verweigert er zu Unrecht die Sperrung) ttagt er das Risiko, nach einer ge-

27 Siehe zuletzt BT-Prot. 16/193, 20843 ff.
2 geite 30.
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richtlichen Entscheidung Schadensersatz an den Rechteinhabpie(beisise den Inhaber gewerblicher
Schutzrechte) zahlen und die Kosten des Gerichtsverfahrgyes tra missen. Halt ein Hoster Inhalte
dagegen irrttimlich fur rechtswidrig und sperrt er sie zuunréelm tragt er das Risiko, nach einer ent-
sprechenden gerichtlichen Entscheidung Schadensersatz an seinen kegéenVertragsverletzung
zahlen und ebenfalls die Kosten des Gerichtsverfahrens tragen zu mussen.

Diese Situation wird von Seiten der Wirtschaft zurecht keiti? Sie fiihrt dazu, dass Anbieter im Zwei-
fel zu einer Sperrung kritischer Inhalte neigen und sichagith weitgehende Sperrungsrechte vorbe-
halten. Unter dem Aspekt der Meinungsfreiheit ist es jedosBlici, wenn Anbieter kritischer Informa-
tionen im Internet mundtot gemacht werden kénnen, indem dem Informatiitbexswon Dritten mit
rechtlichen Schritten gedroht wird. Es darf nicht — wie bsisheschon die Drohung mit rechtlichen
Schritten und den damit einher gehenden Kosten gentigen, um einen Idfosméttier zur Entfernung
oder Sperrung zu bewegen.

Zwangslaufig kdnnen Diensteanbieter nicht tber die Sachkundeamiehts verfigen, wenn es um die
Frage einer Sperrungsverpflichtung geht. Dies spricht gegerawergerichtliches Notice-and-take-
down-Verfahren. Im Interesse des Inhalteanbieters, aber auchnfdesmationsmittlers? muss eine
Pflicht zur Sperrung von Informationen deswegen eine gerichtliche Prifung \eizamst

Die gerichtliche Priifung sollte moglichst im Verhéltnis zAnbieter der Informationen erfolg&nnicht

im Verhaltnis zum Informationsmittler. Der Informationsmitthert regelmafig kein eigenes Interesse an
dem Informationsangebot und wird im Zweifel zur vorsorglichen 8pgrrvon Angeboten geneigt sein.
Dies ist der Meinungsfreiheit abtraglich und belastet auch diel@®e, weil der Inhalteanbieter gegebe-
nenfalls anschlieBend ein gesondertes Verfahren zur Aufheburgpdetung einleiten muss. Eine ge-
richtliche Prifung im Verhdltnis zum Anbieter der Informationeh dach den Vorteil, dass der — im
Grundsatz nicht verantwortliche — Informationsmittler nichtolmiert ist und dementsprechend keine
Kosten tragen muss. Der Informationsanbieter kann unmittelbar dRdittel gegen eine ihn betreffende
Gerichtsentscheidung einlegen. Auch hat er einen Schadensenzatzangegen den vermeintlichen

2 BITKOM-Stellungnahme, Ausschussdrucksache 16(9)&t6 30.11.2006, Seiten 7 f.: ,Zum anderen ist der
Provider erheblicher Rechtsunsicherheit ausgesetztn ein vermeintlicher Rechteinhaber eine verttieie
Rechtsverletzung geltend macht, ohne diese jedétrrzu belegen. Der Hostprovider kann die behgaipte
Rechtsverletzung nicht Uberprifen; gerade im Baretm Marken- und Urheberrechtsverletzungen sind ge
nauere Hintergrundinformationen unabdingbar. Nichsonst ziehen sich allein Rechtsstreitigkeiteraaim
eine Markeninhaberschaft oft iber Jahre hin. Esig$tt angemessen, von einem Diensteanbieter diesel
Entscheidung ohne die erforderlichen Angaben urigilagen und ohne die Ermittlungsbefugnisse eires G
richts innerhalb kirzester Zeit zu verlangen umd dabei die Folgen fir eine Fehlentscheidung atifién:
Sperrt er die Inhalte nicht und besteht die gelgamhachte Rechtsverletzung, haftet er gegeniibe Rz
teinhaber. Sperrt er dagegen einen zulassigent)minahen Schadensersatzforderungen seines Veyags
ners. Hier bedarf es unbedingt eines EinschredessGesetzgebers, um den Diensteanbieter nicht zum
Schnellhilfsrichter mit Privathaftung zu machen§li@ Abs. 2 TMG-E kann der Gesetzgeber das Probeem
durch I8sen, dass die Pflicht zur Sperrung/Entflegnoach Satz 2 nur aufgrund einer vollstreckbarendBts-
oder Behordenentscheidung oder jedenfalls nurfiflEisichtlicher Rechtswidrigkeit eines Inhalts leddt"

% vgl. Ebay, Stellungnahme vom Mai 2005, Seite 7utSehe Telekom AG, Stellungnahme vom 06.05.2005,
Seite 15.

31 Ebenso BITKOM, Stellungnahme vom 12.05.2005,
http://www.bitkom.org/files/documents/050512 BITKO$ellungnahme TMG_und_9 RAeStV.p&eite
6.

%2 Ebenso OLG Diisseldorf 26.04.2006, Az. 1-15 U 180/Dafiir spricht auch, dass der Streit, ob einé-Me
nungsaulierung zulassig ist, grundsatzlich zwisdeenjenigen, der sie als eigene aufgestellt hatdemadje-
nigen, der sich durch sie verletzt fuhlt, ausgeiraggerden sollte.”
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Rechteinhaber, wenn dieser zu Unrecht einen vorlaufigen Titeke und vollstreckt (88 945, 717 Abs.
2 ZPO).

Ein gerichtliches Vorgehen gegen den Anbieter der Informati®tdReichteinhabern regelmafig zumut-
bar Die Vorschriften der Zivilprozessordnung erméglichen es, inttelizzester Zeit eine einstweili-
ge Verfugung zu erwirken. Wenn sich eine ladungsféahige Ansaed Anbieters der Informationen
nicht ermitteln lasst, kennt das Zivilprozessrecht Erteitimgen (z.B. 6ffentliche Zustellung). Leitet der
Rechteinhaber dennoch ein Verfahren gegen den Informationsmitt/estees ihm zuzumuten, die Kos-
ten des erstinstanzlichen Verfahrens zu tragen. Er kann deltentiaeter dann auf Erstattung dieser
Kosten in Anspruch nehmen (8 823 BGB). Ein gesondertes Notice-and-takev@oiahren ist demnach
nicht im Interesse der Rechteinhaber erforderlich. Es ikt eisichtlich, weshalb Rechteinhaber im Be-
reich der Telemedien besser gestellt werden solltenllgisnein. Rechteinhabern begegnen bei der
Durchsetzung ihrer Rechte stets Schwierigkeiten, nicht nur im Ber@ichelemedien.

Der hier vorgeschlagene 8 7 Abs. 3 TMG regelt dreierlestelas werden Diensteanbieter im Sinne der
88 8 bis 10 TMG verpflichtet, gerichtliche Entscheidungen im Vearsd#tum Inhalteanbieter zu beach-
ten. Rechteinhaber missen die Gerichte dadurch nicht doppelt imuhsnehmen. Fir Informations-
mittler hat diese Regelung den Vorteil, dass sie von der Haffeggniber inrem Kunden befreit sind.
Sind sie namlich rechtlich zur Sperrung verpflichtet, konnenwsik an Fall der spateren Aufhebung des
Titels nicht auf Schadensersatz in Anspruch genommen werdentedsveiwvird bestimmt, dass
Diensteanbieter zur Entfernung oder Sperrung von Informationen npitickgiet sind, wenn der An-
spruchsteller einen entsprechenden, vollstreckbaren Titel vdfigégtnhalteanbieter hat diese Regelung
den Vorteil, dass die Gefahr einer voreiligen Sperrung von Angebbbtamn gerichtliche Prifung einge-
dammt wird. Auch ,Abmahnwellen“ gegen Hoster werden auf diese Weisduntim. Schliel3lich sieht
die vorgeschlagene Regelung vor, dass Diensteanbieter von dem Kiesterstinstanzlichen gerichtli-
chen Priifung freigehalten werden.

Die hier vorgeschlagene Regelung starkt damit die Meinwgigstt in der Informationsgesellschaft und
beseitigt die fur Internet-Informationsmittler bisher bestehendbtRausicherheit!

Der FDP-Entwurf beabsichtigt ausweislich seiner Begrindungfalse Diensteanbieter zur Entfernung
oder Sperrung von Informationen nur nach Vorlage eines vollstrenk@atels zu verpflichten. Tatsach-
lich wird dieses Ziel jedoch durch den zugleich vorgeschlag8neAbs. 4 TMG-E vereitelt. Der FDP-
Entwurf verlangt einerseits in § 7 Abs. 3 TMG-E einen gegen dettéahaieter gerichteten Titel, 6ffnet
andererseits aber in § 7 Abs. 4 TMG-E ein Scheunentor fir ,Sspffechten”, die unmittelbar und oh-
ne vorherige gerichtliche Prifung die Diensteanbietefemmefollen. Dies wirde die Lage der Anbieter
und Nutzer nicht verbessern, sondern drastisch verschlechitdre {s Forderung unten). Der hier unter-
breitete Vorschlag lasst in Absatz 3 demgegentber eine slare Inanspruchnahme der Dienstean-
bieter zu, sieht eine Handlungspflicht aber nur nach gaabhtl Priifung vor und befreit den unmittelbar
in Anspruch genommenen Diensteanbieter von den Kosten dieser Piturdje hier vorgestellte L6-
sung stellt eine Verbesserung gegeniber der bestehenden Readffasl®je sollte im Interesse der Inter-
netnutzer und Internetwirtschaft gewahlt werden.

% Ebenso OLG Diisseldorf 26.04.2006, Az. 1-15 U 180/0
% vgl. BITKOM-Stellungnahme, Ausschussdrucksache J%(6 vom 30.11.2006, Seiten 7 f.
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4. Ausschluss exzessiver Uberwachungspflichten

Geltendes Telemediengesetz | 1. TMGANdG-Entwurf der Nr | Anderungsvorschlag
(TMG) FDP (BT-Drs. 16/11173)

§ 7 Allgemeine Grundséatze
(4) Rechtsvorschriften, die @ (4) Wer nach den 88 7-10a

Diensteanbietern nach pflicht- nicht verantwortlich ist, kann
gemalRem Ermessen von diesen |auch auf Unterlassung nicht
zu erwartende Sorgfaltspflich- in Anspruch genommen wer-

ten auferlegen, um bestimmte den.
Arten rechtswidriger Tatigkei-
ten aufzudecken und zu ver;
hindern, bleiben unberihrt.
Erlangen Diensteanbieter im
Zuge der Sorgsfaltspflichten
Kenntnis vermutlich rechts-
widriger Tatigkeiten, ist die
zustandige Stelle zu informie
ren. Absatz 2 gilt entspre-
chend. Die Darlegungs- und
Beweislast Uber die technisch
Moglichkeit und Zumutbarkeit
einer MalRnahme, die einem
Diensteanbieter im Zusami
menhang mit nach pflichtge-
malem Ermessen zu erbrint
genden Sorgfaltspflichten auf
erlegt wird, obliegt dem An-
tragsteller.

D

Der ansonsten zu begriiRende FDP-Entwurf sieht in § 7 Abs. 4 TMG-Eatafe Anderung vor: Diese
Vorschrift soll — offenbar als Spezialregelung zu den vorigeséfzen — die Moglichkeit schaffen, Tele-
medienanbieter zur Aufdeckung und Verhinderung rechtswidriger Haradiung verpflichten. Damit
setzt sich die Regelung in Widerspruch zu den vorigen Absétzef deBMG-E, entwertet diese und
droht sogar, die bestehende Haftungsgrenze des 8 7 Abs. 2 TMG gegenstandslosrzu mache

Es ist bereits ausfuhrlich erlautert worden, weshalb Praydintiven von Anbietern gerade nicht be-
griindet werden diirfen (sienhe 2. Forderung &ipeSBolche ,privatpolizeilichen Pflichten* widersprechen
allgemeinen Rechtsgrundsatzen und sind mit der Berufsfreiheftirdéeter und der Meinungs- und In-
formationsfreiheit der Nutzer nicht in Einklang zu bringen.

Auch ist nicht ersichtlich, welche ,Rechtsvorschriften® 8 BisA4 TMG-E meint. Die allgemeinen Geset-
ze sind offenbar nicht gemeint, weil diese Formulierung in Abweig zu 8 7 Abs. 2 TMG nicht ver-
wendet wird. Falls es sich um noch zu schaffende Vorschriften haistles 7 Abs. 4 TMG-E derzeit
UberflUssig.

% Seite 24.
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Laut Begriindung ist Ziel des Vorschlags, Informationsmittleffarmalisierten und kooperativen Ver-

fahren zur Abwehr von Rechtsverletzungen® zu verpflichten. Watkshen Verfahren wird insbesondere
eine in Frankreich eingesetzte Praxis mit der Bezeichnung Iathlage und du bist raus” (,three strikes
and you are out") verstanden. Danach sollen InformationsmittleNd&singsverhalten ihrer Kunden

Uberwachen und sie von der Nutzung ihrer Dienste ausschliel3en, wematzig/arnungen weitere

(vermeintliche) Rechtsverletzungen begehen. Es handelt sichudabein extremes Beispiel fur privat-

polizeiliche Tatigkeiten, die mit rechtsstaatlichen Grundjjpien wie dem staatlichen Gewaltmonopol
und dem Fernmeldegeheimnis unvereinbar sind.

Der im FDP-Entwurf vorgeschlagene § 7 Abs. 4 TMG-E ist daher entschibzeletaner’

Stattdessen sind die Unterlassungspflichten von Anbietern sadmgereugrenzen. Weshalb Unterlas-
sungspflichten nach dem hier vorgeschlagenen Wortlaut des § 7 ANEs Alir Verantwortliche treffen
sollen, wird zu Forderung 2 oben erlautért.

% Ebenso Dr. Martina Krogmann (CDU), BT-Prot. 16/128843: ,Das eigentliche Problem, die Begrenzung
der Kontroll- und Uberwachungspflichten der Dieasigieter, wird durch die vorliegende Initiative Itige-
I6st. Es bleibt nicht etwa alles beim — unbefrietiden — Alten. Die Lage der Beteiligten wird sogach er-
heblich verschlimmert. Das braucht so niemand.*

37 Seite 24 ff.
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5. Transparenz der Datenverarbeitung

Geltendes Telemediengesetz | 1. TMGANdG-Entwurf der Nr | Anderungsvorschlag
(TMG) FDP (BT-Drs. 16/11173)

8§ 13 Pflichten des Dienstean-
bieters

(1) Der Diensteanbieter hat dgii) Der Diensteanbieter hat de@
Nutzer zu Beginn des Nutzung®Nutzer zu Beginn des Nutzungs-
vorgangs uber Art, Umfang | vorgangs zu informieren

und Zwecke der Erhebung und 1 gariiber, welche personen
Verwendung personenbezoge bezogenen Daten wie lange,

ner Daten sowielber die Ver welchem Umfang und zu well
arbeitung seiner Daten in Staal@Ran zwecken erhoben, verarl

auBerhalb des Anwendungsbgaitet ynd genutzt werden, und
reichs der Richtlinie 95/46/EG . : . .
Uber die Verarbeitung seiner

des Européaischen Parlameffts ,
und des Rates vom 24. Oktob&iaten in Staaten aulRerhalb des

1995 zum Schutz natirlichgfnwendungsbereichs der Richt-
Personen bei der Verarbeitud)li€ 95/46/EG des Europdischen

personenbezogener Daten (hg'laments und des Rates vom
zum freien Datenverkehr (Ag|24: Oktober 1995 zum Schytz

EG Nr. L 281 S. 31) in a||(‘:]E,_natljrlicher Personen bei der
mein verstandlicher Form 2:Nerarbeitung personenbezogeper

unterrichten, sofern eine solc!faten und zum freien Datenver-
Unterrichtung nicht bereits er<ehr (ABl. EG Nr. L 281 S. 31)

folgt ist. Bei einem automatjin allgemein verstandlicher Form
sierten Verfahren, das eine spad unterrichten, sofern eine spl-
tere Identifizierung des Nutzershe Unterrichtung nicht bereits

S T

hd
)

ermdoglicht und eine Erhebu
oder Verwendung personent
zogener Daten vorbereitet,
der Nutzer zu Beginn dies
Verfahrens zu unterrichten. D

ngrfolgt ist. Bei einem automati-
eierten Verfahren, das eine spa-
gere ldentifizierung des Nutzers
parmoglicht und eine Erhebung
agyder Verwendung personenbe-

Inhalt der Unterrichtung musgogener Daten vorbereitet, fst
fir den Nutzer jederzeit abrufpater Nutzer zu Beginn dieses
sein. Verfahrens zu unterrichten. Der
Inhalt der Unterrichtung muss
fur den Nutzer jederzeit abrufbar
sein.

Nach 8§ 13 Abs. 1 TMG ist der Nutzer Uber ,Art, Umfang und Zwecke“Verarbeitung seiner Daten zu
unterrichten. Die Gewahrleistung von Transparenz ist zur Waldaagnformationellen Selbstbestim-
mungsrechts und zur Starkung des Nutzervertrauens von zentegleutBng. In seiner bisherigen For-
mulierung ist 8 13 Abs. 1 TMG jedoch zu unbestimmt und verfehitZel in der Praxis daher regelma-
Rig. So wird oft nur in allgemeiner Form Uber die Art der \mieten Daten unterrichtet, z.B. durch
Verwendung der Begriffe ,Nutzungsdaten“ oder ,Abrechnungsdaten”, ols®ekdakret dariiber unter-
richtet wird, welche Datentypen im Einzelnen verarbeitet werdech Uber den Umfang der Verarbei-
tung wird regelmafRdig nur unzureichend aufgeklart, insbesondere tber deheeitimfang der Speiche-
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rung der einzelnen Datentypen. Dabei sieht bereits die Begriindumgeargleichbaren § 91 TKG vor,
dass sich die Unterrichtung auch auf ,typische Speicherfrigtesitecken mus® Derselben Ansicht ist

die EU-Datenschutzgrupp2.Ohne Zeitabgabe kann der Nutzer nicht erkennen, ob eine Speighe
einen Monat oder zehn Jahre lang erfolgt.

Bisher kann der Nutzer akkurate Informationen tber die Speichenm@aten zu seiner Person meist
nur durch ein Auskunftsverlangen nach 8§ 13 Abs. 7 TMG erhalten. Diésgrist aber fur beide Seiten
aufwandig und unbefriedigend: Fir den Nutzer, weil vollstandige itk oft erst nach Monaten und
nach Einschaltung der zustéandigen Aufsichtsbehorde erteilt wdfdeden Diensteanbieter, weil er fir
das Zusammensuchen der Daten Zeit und Geld aufwenden muss.

Die allseits beste Losung besteht folglich darin, zu gewatete dass die nach § 13 Abs. 1 TMG vorge-
schriebene Unterrichtung so genau und umfassend erfolgt, dasausikenftsanforderung entbehrlich
wird. Dazu muss der Nutzer in allgemein verstandlicher Faartiber unterrichtet werden, ,welche per-
sonenbezogenen Daten wie lange, in welchem Umfang und zu welchen Zwecken exaleeitet und
genutzt werden”. Der FDP-Entwurf sieht die Aufnahme dieseriggéen Formulierung in das Teleme-
diengesetz vor und ist insoweit sehr zu begrifRen.

% BT-Drs. 15/2316, 1 (88).

% vgl. Dokument WP 37 vom 21.11.2000, 65: ,Die Béoen miissen klar und deutlich tiber den Verwen-
dungszweck informiert werden, tber die Art der gsfan Daten und die mogliche Dauer der Datenspeiche
rung.”
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6. Ausspionieren des Nutzers durch ,Spyware®, ,Web-Bugs" usw.

Geltendes Telemediengesetz | 1. TMGANdG-Entwurf der Nr | Anderungsvorschlag
(TMG) FDP (BT-Drs. 16/11173)

8§ 13 Pflichten des Dienstean-
bieters

(8) Die Speicherung von Date
im Endgerét des Nutzers und
der Zugriff auf Daten, die im
Endgerat des Nutzers gespe
chert sind, ist nur zuldssig
wenn der Nutzer dariiber ge-
maf Absatz 1 unterrichtet und
auf sein Recht hingewiese
worden ist, der Speicherung
oder dem Zugriff zu wider-
sprechen. Dies gilt nicht, wenn
der alleinige Zweck der Spei;
cherung oder des Zugriffs dig
Durchfiihrung oder Erleichte-
rung der Ubertragung einer
Nachricht Gber ein Telekom-
munikationsnetz ist oder so-
weit dies zwingend erforder-
lich ist, um einen vom Nutzern
ausdricklich gewilnschten
elektronischen Informations-
und  Kommunikationsdienst
zur Verfigung zu stellen.

S
[DY]

=)

Der von der FDP vorgeschlagene § 13 Abs. 8 TMG-E ist europacectdboten. Art. 5 Abs. 3 der RiL
2002/58/EG bestimmt:Die Mitgliedstaaten stellen sicher, dass die Benutzung elektrariscommuni-
kationsnetze fir die Speicherung von Informationen oder den Zagfifhformationen, die im Endgerat
eines Teilnehmers oder Nutzers gespeichert sind, nur unter dergBag gestattet ist, dass der betref-
fende Teilnehmer oder Nutzer geman der Richtlinie 95/46/EG wtatemfassende Informationen insbe-
sondere Uber die Zwecke der Verarbeitung erhalt und durch denekie ®ierarbeitung Verantwortlichen
auf das Recht hingewiesen wird, diese Verarbeitung zu verweigjessteht einer technischen Speiche-
rung oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Thmahd oder Erleichterung
der Ubertragung einer Nachricht tiber ein elektronisches Kommtinitsietz ist oder, soweit dies unbe-
dingt erforderlich ist, um einen vom Teilnehmer oder Nutzer auddridewinschten Dienst der Infor-
mationsgesellschaft zur Verfiigung zu stéellen.

Diese Bestimmung ist bisher in Deutschland nicht umgesetaiwvagen bei der Europaischen Kommis-
sion bereits eine Beschwerde eingereicht wurde. Zwar sehenufid@MG Informationspflichten vor.
Sie machen die Zulassigkeit der ,Speicherung von Informationerdedezugriff auf Informationen, die
im Endgerat eines Teilnehmers oder Nutzers gespeichert, sindl' nicht von einer ordnungsgemalfen
Information abhangig, wie es Art. 5 Abs. 3 RiL 2002/58/EG vorschreibt. Es exigsker auch nicht das
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in der Richtlinie vorgesehene Widerspruchsrecht des Nutzers. Zstldar iAnwendungsbereich des Art.
5 Abs. 3 RiL 2002/58/EG nicht auf personenbezogene Daten beschrankt.

Eine Umsetzung des Art. 5 Abs. 3 der RiL 2002/58/EG ist nichtaulntlich geboten, sondern auch aus
Grinden des Datenschutzes erforderlich. Die Richtlinie fuhrt in ihmwvdtingsgrund 24 dazu au®ig
Endgerate von Nutzern elektronischer Kommunikationsnetze und im dieséten gespeicherte Infor-
mationen sind Teil der Privatsphare der Nutzer, die dem Schutz aufdeuriELiropéaischen Konvention
zum Schutze der Menschenrechte und Grundfreiheiten unterliegt. So gemyware’, ,Web-Bugs’,
,Hidden Identifiers' und ahnliche Instrumente kénnen ohne das WisseNutiesrs in dessen Endgeréat
eindringen, um Zugang zu Informationen zu erlangen, oder die Nutzéétkiauriickzuverfolgen und
kénnen eine ernsthafte Verletzung der Privatsphare dieser Nddzstellen. Die Verwendung solcher
Instrumente sollte nur fur rechtmafRige Zwecke mit dem Wissen deffératien Nutzer gestattet séin.

Der von der FDP vorgeschlagene 8§ 13 Abs. 8 TMG regelt daher,welchen Bedingungen Dienstean-
bieter den Computer des Benutzers als ,Datenspeicher” verwed@erinformationen daraus auslesen
durfen. Er unterwirft also speziell den Zugriff auf das Endgerat dézehé besonderen Einschrankungen.
Demgegentiber stellt die Vorschrift keinen zusatzlichen Erlatdibestand fur die Erhebung oder Ver-
wendung personenbezogener Daten dar. Inwieweit personenbezogene mbabem eder verwendet
werden dirfen, richtet sich nach den tbrigen Vorschriften des Telemesings. Um dies klarzustellen,
sollte — wie in der Richtlinie auch — der Begriff des ,4tfgt auf Daten gewahlt werden und nicht die
Begriffe der ,Erhebung” oder ,Verwendung“ von Daten.

8§ 13 Abs. 8 TMG-E setzt Art. 5 Abs. 3 der RiL 2002/58/EG inhatsglum und passt lediglich die
Terminologie dem deutschen Sprachgebrauch an. Der Vorschlag ist daherifiebegr
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7. Zugriff auf unsere Internetnutzung zur Strafverfolgung, durch Geheimdienste, durch
Inhaber geistigen Eigentums und zur Gefahrenabwehr

Geltendes Telemediengesetz
(TMG)

1. TMGANdG-Entwurf der
FDP (BT-Drs. 16/11173)

Nr

Anderungsvorschlag

§ 14Bestandsdaten
(2) Auf Anordnung der zusta

digen Stellen darf  de
Diensteanbieter im Einzelfa
Auskunft Uber Bestandsdat

erteilen, soweit dies fur Zwec
der Strafverfolgung, zur Gefa
renabwehr durch die Polizeib

n€2) Auf Anordnung der zustad

2digen Stellen darf de
IDiensteanbieter im Einzelfs
eAuskunft Uber Bestandsdat

erteilen, soweit dies fur Zwech
hder Strafverfolgung, zur Gefa
g@enabwehr durch die Polizeil

e-

(2) Fur Zwecke der Strafver-
folgung kann unter den Vor-
aussetzungen und nach Malf3-
gabe der 88 100a und 100b
der Strafprozessordnung
angeordnet werden, dass
Diensteanbieter an Strafver-

horden der Lander, zur Erflllung6rden der Lander, zur Erfullung
der gesetzlichen Aufgaben deer gesetzlichen Aufgaben der
Verfassungsschutzbehdrden desrfassungsschutzbehérden des
Bundes und der L&nder, déBundes und der Lander, des

folgungsbehérden oder
Strafgerichte  unverziglich
Auskunft Gber Bestandsdaten
zu erteilen haben. 8 101 der

d d

Bundesnachrichtendienstes ogBundesnachrichtendienstes ogder | Strafprozessordnung gilt
des Militdrischen Abschirm-des Militdrischen Abschirm- |entsprechend. Der
dienstes oder zur Durchsetzymienstes oder zur Durchsetzung |Diensteanbieter kann vom

der Rechte am geistigen Eigeder Rechte am geistigen Eigen- |Beglnstigten Ersatz seiner

tum erforderlich ist. tum erforderlich ist. Der zur Auskunfterteilung erfor-
Diensteanbieter kann vom derlichen Aufwendungen
Begunstigten Ersatz seiner zuf verlangen.

Auskunfterteilung erforderli-
chen Aufwendungen verlan-
gen.

1. Nach dem TDDSG galt fikuskinfte Uber die Nutzer von Telemedien und ihr Nutzungsverhalten
(Bestands- und Nutzungsdaten) die folgende Regelusach, Maligabe der hierfiir geltenden Bestim-
mungen darf der Diensteanbieter Auskunft an StrafverfolgungsbehdrdeGariuthte fir Zwecke der
Strafverfolgung erteileh(88 5 S. 2, 6 Abs. 5 S. 5 TDDSG). Diese Vorschrift sollte ddaten, dass die
datenschutzrechtlichen Bestimmungen des TDDSG nicht der @dtider Strafverfolgungsbehdrden
entgegensteheri*Auch der geltende § 14 Abs. 2 TMG soll ausweislich der Begriindahgrstellen,
.dass Diensteanbieter aus der Aufgabenerfillung im BemgchStrafverfolgung sowie der genannten
Behorden erwachsende Auskunftsanspriiche nicht aus datenschlichetiErwagungen zurlickweisen

koénnen.*

Eine solche ,Klarstellung* war und ist Uberflissig, denn nach 842 2 TMG bleiben spezialgesetzli-
che Vorschriften tber die Verwendung personenbezogener Daten unbeeiiéits Bus dieser Regelung
ergibt sich, dass Diensteanbieter gesetzliche Auskunftsamgpriiicht aus datenschutzrechtlichen Er-
wagungen zuriickweisen kénnen“. Eine Verpflichtung zur Auskunftserteiifopligiert notwendig auch
ein Recht zur Auskunftserteilung. Dementsprechend enthalt auchettd®mmunikationsgesetz (TKG)
keine gesonderte Bestimmung Uber die Datentibermittlung etwa an Stigivegsbehdrden.

Ohnehin laufen die 8§ 14 Abs. 2, 15 Abs. 5 S. 4 TMG bisher leer. Diese \ifteschollen eine ,,Anord-
nung der zustandigen Stellen” voraussetzen. Eine solche ,Anordnung'f la¢sli&rundrechtseingriff

40 BT-Drs. 14/6098, 1 (30).
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jedoch stets einer spezialgesetzlichen Erméachtigungsgrundlage 8AL&E Abs. 2 TMG fordert eine ge-

setzliche Regelung, ,die sich ausdriicklich auf Telemedien léz@ieses grundrechtliche Erfordernis

einer bereichsspezifischen Ermachtigungsgrundlage fur staaflicdleinftsanspriiche hebeln die 88 14
Abs. 2,15 Abs. 5 S. 4 TMG aus.

In keinem Fall weisen die 8§ 14 Abs. 2, 15 Abs. 5 S. 4 TMG selbstidielerliche Normenklarheit und
Regelungsdichte auf, um die Erhebung von Telemedien-Bestands- und Nd&temgdurch staatliche
Stellen zu rechtfertigen. Das Bundesverfassungsgerichtusdtigcklich entschieden, dass eine hinrei-
chend normenklare Zweckbestimmung fehlt, wenn die Verarbeitusgmebezogener Daten pauschal
.zur Erflillung der gesetzlichen Aufgaben” einer Behorde erlaulat wid nicht klar festgelegt wird, ,,um
welche konkreten, klar definierten Zwecke es sich dabei harilislor allem aber sind die §§ 14 Abs. 2,
15 Abs. 5 TMG inhaltlich als Ermachtigungsgrundlage ausufernd wiit sie keinerlei Erheblichkeits-
schwelle vorsehen. Eben dies steht auch dem Vorschlag des Buesiesntgegen, das Auskunftsrecht
einfach durch eine Auskunftspflicht zu ersetzen. Das Telemedietzgirdert nicht einmal eine richter-
liche Anordnung der Auskunftserteilung.

2. Wie bereits ausgefihrt, sind Daten Uber die Nutzung von Telemeicht weniger sensibel als Daten
Uber die Individualkommunikation der Birger untereinander, die dem Flelegedeimnis unterliegen.
Unter der Voraussetzung, dass das Telemediennutzungsgeheinatdidegarantiert wird (15. Forde-
rung'), ist es akzeptabel, zur Verfolgung schwerer Straftateh autdem Gebiet der Telemedien einen
Anspruch deStrafverfolgungsbehdrdenauf Auskunft tber Nutzerdaten einzurdumen.

Allerdings mussen die Voraussetzungen des 8 100a StPO fur didnngreiner Telefoniberwachung
gegeben sein. Die Voraussetzungen der 88 100g, 100h StPO fir die Asesteitding Gber Telekom-
munikations-Verbindungsdaten kénnen keine Anwendung finden. Erstens singl 8d®@& 100h StPO
verfassungsrechtlich bedenklich unklar formuliert (,Straftam erheblicher Bedeutung®) und zu weit.
Zweitens sind Verbindungsdaten nicht typischerweise wenigesits# als Inhaltsdatefi.Drittens sind
Telemedien-Nutzungsdaten eher Telekommunikationsinhalten vergleighdbsie ganz regelmallig den
Inhalt der abgerufenen Informationen erkennen lassen (z.B. URLS).

Fur Telemedien-Bestandsdaten dirfen keine geringeren Anfordergrtien. Der Gesetzgeber hat zu-
recht betont, dass sie nicht weniger schutzwiirdig sind alsuhggdateri> Erst Bestandsdaten ermégli-
chen es, Informationen tber die Nutzung von Telemedien einer Persmrdnen. Bestandsdaten sind
gerade auf dem Gebiet von Telemedien sehr sensibel, denn Telerhaden das Angebot bestimmter
Inhalte zum Gegenstand. Schon die Information, welche Telemediebesitiemte Person in Anspruch
nimmt, kann weit reichende Rickschlisse auf ihre politischen, finlamziebexuellen, weltanschaulichen,
religiosen oder sonstigen persoénlichen Interessen und NeigungeserulBde Vorschriften tUber Tele-
kommunikations-Bestandsdaten lassen sich nicht auf das @ebigéelemedien Ubertragen. § 113 TKG
ist ausufernd weit und sieht keinerlei Erheblichkeitsschwadle Selbst zur Verfolgung eines Parksun-
ders kann Auskunft verlangt werden. § 113 TKG ist deswegen b&egenstand einer Verfassungsbe-
schwerde'”

4 BVerfGE 65, 1 (66 f.).

42 BR-Drs. 556/06 (B), 3.

3 Seite 52.

4 Ausfihrlich Breyer, Vorratsspeicherungvw.vorratsspeicherung.de 211 ff.

4 BT-Drs. 14/6098, 1 (29): ,Hier besteht eine glewehtige Interessenlage sowohl hinsichtlich der Nogsda-
ten als auch hinsichtlich der Bestandsdaten*.

Siehehttp://www.tkg-verfassungsbeschwerde.de

46
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Die hier vorgeschlagene Fassung des § 14 Abs. 2 TMG siehtass,uditer den Voraussetzungen und
nach Mal3gabe der 88 100a und 100b der Strafprozessordnung gerichtlicliaeigeerden kann, dass
Diensteanbieter fir Zwecke der Strafverfolgung unverzighobkunft Gber Bestandsdaten zu erteilen
haben. Nach § 15 Abs. 5 S. 4 TMG gilt das Gleiche fur Nutzungsdaten.

3. Abzulehnen ist die Aufnahme ddachrichtendienstein den Kreis der ,berechtigten Stellen®. Weder
das TDDSG noch das TKG sahen eine besondere Ermachtigung zur [Ratdttlilmg an Nachrichten-
dienste vor. Dass ein Zugriff auf Telemediendaten durch Nétandienste erforderlich sei, wird in der
Entwurfsbegriindung nicht einmal behauptet, geschweige denn nachgeviesébrigen bleiben die
spezialgesetzlichen Vorschriften, die den Nachrichtendiensséany die Erhebung von Telemedienda-
ten erlauben (88 8 Abs. 8 BVerfSchG, 10 Abs. 3 MAD-G und 8 Abs. 3a BNDe@)ag 8 12 Abs. 2
TMG ohnehin unberthrt, so dass kein Bedurfnis fir eine Benennungadarithtendienste im Teleme-
diengesetz besteht. Die geplante Aufnahme der Nachrichtetedierg§s14 Abs. 2 TMG hebelt die beson-
deren Voraussetzungen dieser spezialgesetzlichen Vorschriften a

4. Vollends undurchdacht war die Zulassung von Auskunften ,zur DurchsetzuRgclge angeistigen
Eigentum®. Schon der Begriff des ,geistigen Eigentums"” ist tendenzits umizestimmt. Der Regie-
rungsentwurf begriindete diese empfindliche VerschlechterunBatesschutzniveaus mit einem ,Vor-
griff auf die notwendige Umsetzung der européischen Richtlid@4/48/EG (Enforcement-
Richtlinie)“.*” Nachdem die Durchsetzungsrichtlinie bereits in anderen Gesetzeraimgeorden ist, ist
eine Regelung im Telemediengesetz nicht erforderlich. Nach § 422ABMG bleiben spezialgesetzliche
Vorschriften ohnehin unberihrt.

Die Blankoerméchtigung in 8 14 Abs. 2 TMG hebelt die besonderen Vetausgen der spezialgesetz-
lichen Vorschriften tUber die Auskunftserteilung an Rechteinhabsr indem sie Diensteanbietern Aus-
kiinfte auch ohne Vorliegen der spezialgesetzlichen Vorseheflaubt. Nicht einmal die Voraussetzun-
gen fiur eine Datenweitergabe nach dem Bundesdatenschutzgesetn enfig$t sein. Weder im Teleme-
diengesetz noch an anderer Stelle ist geregelt, welchée,Si@l die ,Anordnung“ von Auskinften an
Rechteinhaber zustandig sein soll, wie es § 14 Abs. 2 TMG vorsieht.

Inhaltlich ist es unangemessen, dass zugunsten privater Détiebig Uber sensible Nutzerdaten verfugt
werden darf, wie es § 14 Abs. 2 TMG vorsieht. Auf dem GebieTdlermedien wollte der Gesetzgeber
zurecht ,den erweiterten Risiken der Erhebung, Verarbeitung undiduizersonenbezogener Daten” in
diesem Bereich Rechnung tragén.

Schlief3lich geht die Auskunftsregelung auch deshalb fehl,esait der Praxis regelmaRig um Urheber-
rechtsverletzungen geht, zu deren Ahndung Rechteinhaber die Auskuitigbe, welchem Nutzer eine
bestimmte IP-Adresse zugewiesen war. Uber diese Informatiofiigt jedoch nur der Internet-
Zugangsanbieter. Dieser erbringt einen Telekommunikationsdiensiass eine Auskunftsregelung im
Telemediengesetz fehl am Platze ist. Die 88 14 und 15 TMG fiaakemmternet-Zugangsprovider keine
Anwendung (8 11 Abs. 3 TMG).

5. Die Zulassung einer Auskunftserteilung ,&efahrenabwehrdurch die Polizeibehdrden der Lander”
ist abzulehnen. Wegen § 12 Abs. 2 TMG, der nicht auf Bundesrechtémscist, ist eine solche geson-
derte Zulassung Uberflissig. MAgen die Lander in ihrem Polilgifaeskunftsanspriiche regeln, wenn
Uberhaupt ein entsprechendes Bedurfnis besteht. Welche §dlgeAbs. 2 TMG hat, wird in der Stel-
lungnahme des Bundesrafezutreffend dargestellt: ,Soweit die LanderpolizeigeselirzeErhebung von

47 Entwurfsbegriindung unter A.11.3.

Begrindung zum Entwurf des Informations- und Komikationsdienste-Gesetzes (luKDG), BT-Drs.
13/7385.

49 BR-Drs. 556/06 (B), 4 f.

48
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Bestands- und Nutzungsdaten von Telemediendiensten nicht bereidimdpéziden Landerpolizeige-
setzen geregelt haben, kann die Datenerhebung nur auf dieetiganBefugnisnormen zur Datenerhe-
bung gestiitzt werden®§ 12 Abs. 2 TMG hebelt also das aus dem Grundgesetz und aus §.12 Abs
TMG folgende Erfordernis einer bereichsspezifischendehtigungsgrundlage fur staatliche Anspriiche
auf Auskunft Gber Telemediendaten aus. Diese Vorschrift ist inakzelpt

6. Falls der hier vorgeschlagene Verweis auf die 88 100a, 100br8tRQiurchsetzbar sein sollte, muss
jedenfalls digriihere Regelungder 88 5 S. 2, 6 Abs. 5 S. 5 TDDSG wieder hergestellt werden,iglie w
folgt lautete: Nach MalRgabe der hierfiir geltenden Bestimmungen darf der Diensteginbiskunft an
Strafverfolgungsbehdrden und Gerichte flr Zwecke der Strafverfolgungefteil

7. Der FDP-Entwurf sieht in Anlehnung an 8 670 BGB vor, dass ausksudteende Stellen dem
Diensteanbieter die zur Auskunfterteilung erforderlichefwendungen zu erstatten haben. Diese Re-
gelung ist grundrechtlich geboten (Art. 12 GG), denn der Diemsieter ist fur rechtswidrige Handlun-
gen seiner Nutzer grundsatzlich nicht verantwortiicBie Erteilung von Auskiinften fiir éffentliche
Zwecke liegt im Interesse der Allgemeinheit und muss dahér\aurc der Allgemeinheit finanziert wer-
den. Gleichzeitig schitzt die Kostenerstattungsregelung vossixea Auskunftsersuchen. Die Regelung
ist daher zu begrifR3en. Wichtiger ist jedoch, dass die materddeaussetzungen einer Auskunftertei-
lung Uber unsere Internetnutzung definiert und angemessene Esdniffellen vorgesehen werden, wie
dies in dem hier unterbreiteten Vorschlag vorgesehen ist.

8. Keine anlasslose Aufzeichnung des Surfverhaltens im Internet

Geltendes  TelemediengesetRegierungsentwurfs eines Ge-Nr [Anderungsvorschlag
(TMG) setzes zur Starkung der Sit
cherheit in der Informations-
technik des Bundes (BR-Drs|

62/09)

Artikel 3 — Anderung des Te-
lemediengesetzes

[QO]

§ 15Nutzungsdaten

(9) Soweit erforderlich, darf {9)—Soweit—erorderich—darf
der Diensteanbieter Nutzungs der-DiensteanbieterNutzuhg

daten zum Erkennen, Eingren- daten zum Erkennen, Eingre

zen oder Beseitigen von Stg

rungen seiner fir Zwecke seit ruRgen-seiner—firZwecke-ise

nes Dienstes genutzten techni

schen Einrichtungen erheber schen Einrichtungen erheben
und verwenden. Absatz 8 Satz |und-verwenden—Absatz8-Satz

2 und Satz 3 gilt entsprechend. 2 und Satz 3 gilt entsprechend.

H

Das Kabinett hat am 14.01.2009 den Entwurf des Bundesinnenministeriusms@esetzes zur Starkung

der Sicherheit in der Informationstechnik des Bundes” bescinloBses dritte Artikel dieses Gesetzent-
wurfs betrifft indes entgegen der Gesetzesbezeichnung nichinfbemationstechnik des Bundes*, son-
dern samtliche Anbieter von Telemedien. Als neuer 8 15 Abs. Qdaolich in das Telemediengesetz

% BR-Drs. 556/06 (B), 5.
®l Naher Seite 24.
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eingeflgt werden: ,Soweit erforderlich, darf der Diensteaabilutzungsdaten zum Erkennen, Eingren-
zen oder Beseitigen von Storungen seiner fir Zwecke seinast&egenutzten technischen Einrichtun-
gen erheben und verwenden. Absatz 8 Satz 2 und Satz 3 gilt entsprechend.”

Die Datenschutzbeauftragten des Bundes und der Lander waBienGgsetzesanderung des Teleme-
diengesetzes bote offentlichen und privaten Anbietern von Tedenaeel Moglichkeit einer umfassenden
Protokollierung des Surfverhaltens ihrer Nutzer im Intetii&tn der Tat leistet der unbestimmte Wort-
laut des Vorschlags einer Auslegung Vorschub, wonach samtlich&t&r von Internetdiensten wie
Google, Amazon oder StudiVZ kinftig berechtigt waren, das Sinditen ihrer Besucher ohne Anlass
aufzuzeichnen. Es durfte namlich nie auszuschliel3en sein, dassDditen einmal zum ,Erkennen®
denkbarer zukinftiger ,Stérungen” ,erforderlich” sein kénnten. Daviiitde zur potenziell unbegrenzten
und unbefristeten Speicherung jeder Eingabe und jedes Mausklicks.&sem, Schreiben und Diskutie-
ren im Internet ermachtigt, zur Vorratsdatenspeicherung im Intédiee Surfprotokolle dirften an Poli-
zei, Bundeskriminalamt, Geheimdienste sowie an die Unterhaltuhggsrie herausgegeben werden (88
15 Abs. 5 S. 4, 14 Abs. 2 TMG). Eine richterliche Anordnung ist niongeschrieben, eine Beschran-
kung auf schwere Straftaten nicht vorgesehen. In weitem Unfifesiginden sogar Herausgabepflichten
(z.B. 88 95 StPO, 20m BKA-G, 8a BVerfSchG, 101 UrhG).

Der Vorstol} ist schon systematisch verfehlt. Eine Internetat&mtatenspeicherung hat in einem Gesetz-
entwurf zur ,Informationstechnik des Bundes* nichts zu such&ndgs Internetrecht ist nicht der Bun-
desinnenminister zustandig, sondern das Bundeswirtschaftsministddieses arbeitet bereits an einer
sorgfaltigen Novelle des Telemedienrechts, der nicht voifteg werden sollte. Hinzu kommt, dass die
Motivation des Bundesinnenministeriums in Wahrheit nicht in deneBheit von Telemedienanbietern
liegen durfte, sondern in der eigenen Sicherheit vor den Gerichéehdsim bereits dem Bundesjustiz-
ministerium die verdachtslose Protokollierung der Benutzunmgesénternetseiten unter Strafandrohung
untersagt werden mussitiawill nun das Innenministerium das Gesetz dndern, statt es einzufialten.

Die anlasslose, praventive Erfassung und Registrierungiggnétnutzung aller Besucher eines Internet-
angebots hat nichts mit einer gezielten Stérungsbeseitigurign. Wenn es im Einzelfall tatséchlich
erforderlich sein sollte, personenbezogene Daten zur Wiederhargtder Verfligbarkeit eines gestorten
Telemediums zu erheben, so erlaubt dies § 15 Abs. 1 TMG berei¢és Bass hingegen eine anlasslose,
generelle Aufzeichnung des Surfverhaltens aller Nutzersefegebots erforderlich sei (,Logfiles"),
widerlegt die Verwaltung schon dadurch, dass sie selbst mdPoeia@e ohne personenbeziehbare Auf-
zeichnungen anbietet, ohne dass diese Angebote haufiger gest@bustebeeintrachtigt waren als ihre
sonstigen Portale. Dazu gehéren etwa die Portale www.bmj.bund.depwmiyirde, www.bfdi.bund.de,
www.bundesrechnungshof.de und sogar www.bundeskriminalamt.de.

Das Protokollierungsverbot des 8§ 15 TMG ist bereits heuté arclendbar auf Angriffe. Das Protokol-
lierungsverbot gilt nur fir ,personenbezogene Daten eines Nut@fS TMG). Nutzer ist, wer ,Tele-
medien nutzt, insbesondere um Informationen zu erlangen oder zugangitidchen” (8 2 TMG). Per-
sonen oder Computersysteme hingegen, die Sicherheitslicken einemaddmputersystems auskund-
schaften oder ausnutzen, nutzen nicht den bereit gestellten Informatienscommunikationsdienst und
sind daher keine Nutzer im Sinne des Gesetzes. Ein Telem&didnegelmalfig nur Uber bestimmte
Zugange bereit gestellt. Wer tber andere Zugénge (Porss)chrin ein System einzudringen, ist nicht
Nutzer des Telemediums und geniel3t nicht den gesetzlichen Prigtekasschutz. Im Bereich von Zu-

2 EntschlieBung der Konferenz der Datenschutzbeayién des Bundes und der Lander vom 18.02.2009,
http://www.datenschutz.mvnet.de/dschutz/presseB&etz. pdf

% LG Berlin, MMR 2007, 799.
*  vgl. BT-Drs. 16/6884, 3.
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gangen, Uber die kein Telemedium bereit gestellt wird, kénnen Anlieher bereits heute nach Mal3ga-
be des Bundesdatenschutzgesetzes Vorkehrungen zum Schutz ihrer Syftame tre

Eine gezielte Stérungsbeseitigung ist bereits heute mdglichedadbt. Personenbezogene Daten von
Nutzern dirfen nach § 15 Abs. 1 TMG erhoben und verwendet werden, dagedrforderlich ist, um
die Inanspruchnahme von Telemedien zu ermdglichen. Kann ein Telemedgen einer Stérung nicht
mehr in Anspruch genommen werden und sollte es im Einzelfatiderfich werden, zur Wiederherstel-
lung der Verfugbarkeit personenbezogene Daten zu erheben, so ermégiidasdgeltende Recht.

Die Anlehnung des neuen Vorschlags der Bundesregierung an § 100 &Ksichi selbst allenfalls not-
diirftig verfassungskonform auslegen |&3sterkennt, dass Nutzungsdaten nicht nur iiber die néheren
Umstande, sondern Uber den Inhalt der abgerufenen oder eingegeberneatiof@n (z.B. Internetsei-
ten) Aufschluss geben und damit tiefgreifende Rickschlisse aBediénlichkeit des Nutzers zulassen,
wie sie bei sonstigen Medien undenkbar waren. Eine Erfassungtdeset-Nutzungsverhaltens ist nicht
nur einer Filmaufzeichnung unseres Zeitungslesens oder Fernseheahpag! Vielmehr sind Internet-
Nutzungsdaten maschinell auswertbar und weisen daher eine extrem ,holigiGénaurf.”

Im vergangenen Jahr haben zahlreiche Datenskandale die rhigrsdétcotokollen verbundenen Risiken
vor Augen gefiihrt: Plotzlich war weltweit nachzulesen, weikdtd Partneranzeigen unter Chiffre auf-
gegeben hatte, wer ein Erotikangebot von Beate Uhse genuttolatt welche Kinder ein Forum des
ZDF-Kinderkanals nutzten. Die Erkenntnis des letzten Jahredaiss, nur nicht erfasste Informationen
sichere Informationen sind. Es gefahrdet unsere Sicherheit, eehisggar neue Datenberge geschaffen
und damit privateste Daten Uber unsere Internetnutzung Missbraucimsaigggesetzt werden sollen.

Die Bundesregierung verfehlt mit ihrem neuen Vorstol3 die \@nfesrechtlichen Anforderungen bei
weitem: So darf eine automatisierte Datenerfassung ,ailasslos erfolgen oder flachendeckend durch-
gefuhrt Werd;en‘*".7 Begriffe wie ,erforderlich* oder ,sachdienlich* stellereike hinreichende Eingriffs-
schwelle da® Das ,strikte Verbot der Sammlung personenbezogener Daten anftVist zu gewahr-
leisten’ Eine ,enge und konkrete Zweckbindung“ muss gesetzlich angeordnet Vifrden.

Da sich § 15 Abs. 9 TMG-E auch nicht mit der Umsetzung von Europarebifieréigen lasst, muss dem
Gesetzgeber schon im Interesse der Bestandskraft seiretgé3egeraten werden, die geplante Anderung
des Telemediengesetzes aus dem Gesetzentwurf zu streicheie Nalelle des Telemedienrechts dem
zustandigen Wirtschaftsministerium zu Uberlassen. Dieses sigltalarauf konzentrieren, weiteren Da-
tenskandalen durch verstarkte Datenvermeidung und verbessectes@&aungsmechanismen vorzubeu-
gen.

In einer oOffentlichen Stellungnahme nach Bekanntwerden des Vorhediémslas Bundesinnenministe-
rium am 20.01.2009 mit, eine ,unbegrenzte oder anlassbezogene [gerokintanlasslose] Speiche-
rung“ sollte ,durch die vorgeschlagene Regelung nicht gestategtien; es sollte eine ,,Zweckbindung*
bestehen. Auch sei zur ,Erkennung und Abwehr von ,Angriffen“ nur ghinezfristige Speicherung [...]
erforderlich®. Wie oben dargestellt, hat diese Absicht éeiiiederschlag im Regelungsentwurf gefun-
den. Dieser sieht keine Beschrankung auf besondere AnlasseZiginkbindung und keine Beschrén-
kung auf eine ,kurzzeitige" Speicherung vor. Wollte man zumindesbffentlich mitgeteilte Intention

% vgl. LG Darmstadt, MMR 2006, 330; Breyer, RDV 2Q047.
% BT-Drs. 13/7385, 25.

> BVerfG, MMR 2008, 308, 308; BVerfG, NVwZ 2007, 6&D1.
% BVerfG, MMR 2007, 93, 94; BVerfG, NVwZ 2007, 68891.
% BVerfG, MMR 2006, 531.

% BVerfGE 100, 313, 385 f.
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des Bundesinnenministeriums umsetzen, dann musste § 15 Abs. 9 TMGtagiviemformuliert wer-
den:

.Liegen dem Diensteanbieter im Einzelfall zu dokumentiedsn tatsachliche Anhaltspunkte
vor, dass bestimmte Nutzer seine zur Bereitstellung egiDienstes genutzten technischen Ein-
richtungen stdren, darf er die Nutzungsdaten dieser Nutéber das Ende des Nutzungsvor-
gangs sowie die in Absatz 7 genannte Speicherfrist hinausarheben, speichern und nutzen,
soweit dies zur Beseitigung der Storung erforderlich istn&Verwendung der Daten fur ande-

re Zwecke ist unzuléassig. Die Malinahme kann auch durchgetilwerden, wenn Dritte un-
vermeidbar mitbetroffen werderDer Diensteanbieter hat die Daten unverziiglich zu l6schen,
wenn die Voraussetzungen nach Satz 1 nicht mehr vorliegen oder die ZDatStérungsbeseiti-
gung nicht mehr benttigt werdeNach Satz 3 gespeicherte Daten sind spatestens nach 24
Stunden zu l6scherDer betroffene Nutzer ist zu unterrichten, sobald dies ohn&éh@hfng des

mit der MalRBnahme verfolgten Zweckes moglich ist.”

Diese Formulierung lehnt sich an § 15 Abs. 8 TMG an, welcher dentleren Sensibilitat von Internet-
Nutzungsdaten Rechnung tragt. Die Formulierung wirde die 6ffentli3gete Absicht des Ministeri-
ums umsetzen, eine Protokollierung nicht permanent, generell uedAaitess zu gestatten, sondern nur
wenn im Einzelfall tatsachlich konkrete Anhaltspunkte fiur é&t@ung durch bestimmte Nutzer eines
Dienstes vorliegen. Die Weitergabe der Daten an Dritte aédsgeschlossen. Satz 2 wirde die vom Mi-
nisterium beabsichtigte Zweckbindung auch tatséachlich anordnen3 S4ditmde dem Umstand Rechnung
tragen, dass es aus technischen Griinden unvermeidbar sein kann, nemeitnt&3lichen Stoérern auch
andere Nutzer mitzuerfassen. Jedoch missen die Daten derf3fichera Storer dann unverziglich er-
mittelt und die Ubrigen Aufzeichnungen spétestens nach 24 Stunidenigeverden (Satz 5). Dies dient
dem Schutz der tGberwaltigenden Mehrheit rechtstreuer Nutzeteidien Anlass fir eine Aufzeichnung
ihrer Internetnutzung gegeben haben.

Damit VerstolR3e gegen die gesetzlichen Schutzbestimmungen éichich folgenlos blieben, misste
zudem die BuRgeldandrohung in § 16 Abs. 2 Nr. 5 TMG entsprechend angepasst werden:

,Oordnungswidrig handelt, wer [...] 5. entgegen 8§ 14 Abs. 1 oder § 15 Abs. 1 Satz Aluxie®
Satz 1 oder Dder Abs. 9 Satz 1 bisgersonenbezogene Daten erhebt oder verwendet oder nicht
oder nicht rechtzeitig l6scht [...]"

Ungeachtet dieser Ausfiuihrungen bleibt es dabei, dass beregeltasle Recht die zuverlassige Bereit-
stellung von Telemedien und die gezielte Beseitigung von Storumgeiglecht, eine Anderung der be-
wahrten und ausgewogenen Regelungen mithin nicht erforderlich isekehng begrindet jede Ermach-
tigung zur personenbezogenen Erfassung von Nutzungsdaten die Gefahrodasensible Informatio-
nen Uber unsere Internetnutzung versehentlich abhanden kommen, Webffererden oder absichtlich
zweckentfremdet werden.

Da die vorgeschlagene Anderung des § 15 TMG eine potenziell unbieghderge AulRerst sensibler
Daten Uber unsere Internetnutzung Offenlegungs- und Missbrailasreussetzen wirde, muss sie
dringend aus dem Gesetzentwurf ,zur Starkung der Sicherhdiritnformationstechnik des Bundes”
(BR-Drs. 62/09) gestrichen werden.
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9. Datenschutz bei Mehrwertdiensten

Telemediengesetz (TMG) N Anderungsvorschlag

§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt fur alle elektronischen I@r (1) Dieses Gesetz gilt fur alle elektronischen
formations- und Kommunikationsdienste, soweit | Informations- und Kommunikationsdienste,

sie nicht Telekommunikationsdienste nach § 3/ Nr. | soweit sie nicht Telekommunikationsdienste
24 des Telekommunikationsgesetzes, die gamnz in nach § 3 Nr. 24 des Telekommunikationsgeset-
der Ubertragung von Signalen (iber Telekommu- | zes, die ganz in der Ubertragung von Signalen
nikationsnetze besteheasder telekommunikati- Uber Telekommunikationsnetze bestehen-oder

onsgestiutzte Dienste nach § 3 Nr. 25 des Tele- |telekemmunikationsgestitzte Dienste—nach 8§ 3
kommunikationsgesetzes oder Rundfunk im Nr—25-des—Telekommunikationsgesetamter

Sinne von § 2 des Rundfunkstaatsvertrages |sind Rundfunk im Sinne von 8§ 2 des Rundfunk-
(Telemedien). Dieses Gesetz gilt fur alle Anbigter | staatsvertrages sind (Telemedien). Dieses Ge-
einschliellich der 6ffentlichen Stellen unabhangig | setz gilt fir alle Anbieter einschliellich der
davon, ob fiur die Nutzung ein Entgelt erhoben | 6ffentlichen Stellen unabhangig davon, ob fur
wird. die Nutzung ein Entgelt erhoben wird.

Urspringlich galt das Telemedienrecht auch fir sogenandékgtemunikationsgestiitzte Dienste” wie
etwa Mehrwertdienste, die tber Mehrwertrufnummern (z.B. 0900-.. aatrbwerden. Solche Mehrwert-
dienste haben regelméRig die Bereitstellung bestimmter Inhaite Gegenstand (z.B. Wetteransage,
Faxabruf) und fielen daher in den Anwendungsbereich von TDG und TI5HBi@s hatte auch der
Bundesgerichtshof mehrfach entschieffzn.

Das Telemediengesetz sieht nun — anders als noch der emstefEntor, telekommunikationsgestitzte
Dienste generell vom Anwendungsbereich des Gesetzes auszunebmBagiindung heifdt es, bei die-
sen Dienste handle es sich ,weder um Abruf- noch um Verteildiersgindern um , Individualkommuni-
kation“. Dass dies unzutreffend ist, wurde bereits dargelegg. telefonische Wetteransage oder ein An-
gebot zum Faxabruf von Wirtschaftsinformationen stellen durchausdidngte dar, nicht anders als das
Angebot vergleichbarer Informationen im Internet. Es gibt kei@eund, telefonbasierte Dienste zu pri-
vilegieren. Wenn in der Begrindung von AbgrenzungsschwierigkeiterRed® ist, bestehen diese
Schwierigkeiten allgemein. Auch im Internet ist nicht immiar kob ein Telemedien- oder ein Telekom-
munikationsdienst vorliegt.

Telekommunikationsgestitzte Dienste insgesamt aus dem Anwendugigstes TMG auszunehmen,
fuhrt aus Sicht der Nutzer vor allem dazu, dass die besonderensblatitzvorschriften fir Telemedien
nicht mehr anwendbar sind. Die Datenschutzvorschriften des gédien fur Mehrwertdienste ebenfalls
nicht, so dass nur noch das allgemeine BundesdatenschutzgesetzbamigtnDies ist nicht akzeptabel,
weil bei telefonischen Informationsdiensten sensible Informati@reallen, z.B. bei Gesundheitsinfor-
mationsdiensten oder beim Telefonbanking. Die besonderen Datenegblimgen des TMG miussen
daher ohne Rucksicht auf das eingesetzte Medium fir allea@iedchen Informations- und Kommuni-
kationsdienste gelten.

Auch die Anwendbarkeit der Ubrigen Regelungen der 88 3 ff. TMG iselsdommunikationsgestutzten
Diensten sinnvoll und erforderlich. Diese Dienste sind deswegee solon nach friherem Recht — i

61 BR-Drs. 755/03, 3: ,Zwar sollen Content-Dienstemaen EU-Vorgaben nicht der sektorspezifischeruReg
lierung unterliegen, sondern fallen vielmehr imioadélen Recht unter das Teledienstegesetz bzwiiden
diendienstestaatsvertrag.”

62 Urteil vom 22.11.2001 - 11l ZR 5/01; Urteil vom @8.2004 - Ill ZR 96/03.
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den Anwendungsbereich des Gesetzes einzubeziehen, wenn die Ubrigess®tatmgen des § 1 TMG
gegeben sind.

10. Datenschutz bei Internetzugangen und Emaildiensten

Telemediengesetz (TMG) N Anderungsvorschlag

8 11 Anbieter-Nutzer-Verhaltnis

(3) Bei Telemedien, die Giberwiegend in der (3) Bei Telemedien, die Uberwiegend in der
Ubertragung von Signalen tiber Telekommunika- | Ubertragung von Signalen tiber Telekommuni-
tionsnetze bestehen, gelten fir die Erhebung ynd | kationsnetze bestehdaum Beispiel die Be-
Verwendung personenbezogener Daten der Nutzer reitstellung von Internetzugangen oder von
nur 8 12 Abs. 3, 8 15 Abs. 8 und § 16 Abs. 2 Nr. 2 | Emailkonten), gelten fiir die Erhebung und
und 5 dieses Gesetzes. Verwendung personenbezogener Daten der
Nutzer nur § 12 Abs. Bnd 4, § 13 Abs. 88 15
Abs. 8 und § 16 Abs. 2 Nr,, 2¢ und 5 dieses
Gesetzesim Ubrigen finden die Vorschriften
des Telekommunikationsgesetzes Anwen-
dung.

In der Praxis warf die Abgrenzung der Telemediendienste von dratekinikationsdiensten friher un-
geloste Fragen auf. 8 11 Abs. 3 TMG in Verbindung mit seineriBegng I6st die Abgrenzungsprob-
leme Uberzeugend. Zur Klarstellung sollte allerdings die AbsiehEntwurfsverfasser in den Gesetzes-
text aufgenommen werden, die Bereitstellung von Internetzugéngevoan@mailkonten zu regeln. Ob
diese Dienste namlich ,ganz" oder ,Uberwiegend* Telekommumikatum Gegenstand haben, ist un-
klar. Dass Email- und Internet-Access-Provider ,neben der faigemgsdienstleistung noch eine inhalt-
liche Dienstleistung anbieten“ wiirden, wie die Entwurfsvedasneineii, ist unzutreffend. Diese Pro-
vider bieten lediglich den Zugang zu einem Kommunikationsnetz an umifyjkchen damit mittelbar
den Zugriff auf fremde Inhalte. Nicht anders verhalt es sithAmbietern von Telefonanschliissen, die
ebenfalls den Abruf fremder Inhalte Uber das Telefonnetz errh@gliz.B. Faxabruf, Mehrwertdienste),
ohne dass sie dadurch zu Anbieter von Telemedien wirden.

Der zweite Halbsatz des hier unterbreiteten Anderungsvaigs: (,im Ubrigen finden die Vorschriften

des Telekommunikationsgesetzes Anwendung®) stellt klar, dasdntrhet-Kommunikationsdienste

vollumfanglich die Datenschutzvorschriften des TKG Anwendung fireleschlie3lich des Fernmelde-
geheimnisses und der 88 91 ff. TKG. Ohne diese Klarstellung betteGefahr, dass Anbieter, die nur
~uberwiegend" Telekommunikation anbieten, meinen kénnten, auch nueisglwden Datenschutzvor-

schriften des TKG zu unterstehen und im Ubrigen nur denen des BEX&Gsolche Absenkung des Da-
tenschutzniveaus wéare im Hinblick auf die hochsensiblen perkénliDaten, die bei Internetzugangs-
und Emailprovidern anfallen, inakzeptabel.

Halbsatz 1 des Anderungsvorschlags beriicksichtigt, dass eactodstellung des Gesetzgebers des
TDDSG auch Kommunikationsdienste im Internet von den strengendaaigzregelungen des Gesetzes
erfasst sein sollten. Nachdem die Vermittiung fremder Intelte Griinden des Rechtssicherheit dem
Telekommunikationsdatenschutzrecht zuzuordnen ist, darf dieszickihem unangemessenen Absin-
ken des Datenschutzniveaus fuhren. Die besonderen Gefahren Riivaisphére im Bereich von Kom-

munikationsdiensten im Internet erfordern ein héheres Datenschatarale es bisher bei sonstigen Te-
lekommunikationsdiensten (z.B. Sprachtelefonie) gewahrlestteGerade im Bereich des Internet fallt

8 Entwurfsbegriindung zu § 1 Abs. 1 Satz 1 TMG.
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eine Vielzahl sensibler Daten an (z.B. der genaue Ablauf demnbthutzung, sog. ,Clickstream"), wes-
wegen dasselbe Datenschutzniveau gewahrleistet sein sollte w@nbggen Telemediendiensten.

Wenigstens die datenschutzrechtlichen Grundprinzipien des Telensadisnmissen auch auf Internet-
Kommunikationsdienste Anwendung finden. Das TKG gewahrleistet rdods. Insbesondere gibt es
keine Vorschriften, die den Grundsatz der Anonymitat und Datenspasdagischreiben, wie es § 12
Abs. 3 und 4 TMG in der hier vorgeschlagenen Fassung tun (sietierfiogen 12 und 2%. Hinsicht-
lich der zentralen Bedeutung dieser Grundsatze wird auf die Begriideuarfgprderungen 12 und 3
verwiesen.

Es ist inakzeptabel, dass § 11 Abs. 3 TMG nicht auf den Grundsafndeymitat (§ 13 Abs. 6 TMG
bzw. § 12 Abs. 3 TMG in der hier vorgeschlagenen Fassung) Bezug wminthdadurch den Eindruck
erweckt, dieser finde auf Internet-Kommunikationsdienste kéime@endung mehr. Diese im Entwurf
nicht begrindete Verschlechterung der bisherigen Rechtsiage beseitigt werden, indem ein entspre-
chender Verweis aufgenommen wird.

Auch die Regelung uber die Verarbeitung von Daten im Endgeréat desrdlisiehe 6. Forderuily
muss auf Internet-Kommunikationsdienste Anwendung finden. Dies igpaechtlich vorgegeben. Aus
diesem Grund wurde ein Verweis auf § 13 Abs. 8 TMG in der hieregohlgagenen =assung (siehe 6.
Forderund’) aufgenommen.

Schlieflich verweist der vorgeschlagene § 11 Abs. 3 TMG a6fA&bs. 2 Nr. 2, 2a und 5 TMG, um die
Anwendbarkeit der Buf3geldbestimmung klarzustellen, soweit s A&b%. 3 und 4 sowie § 15 Abs. 8
TMG absichern, die auch auf Internet-Kommunikationsdienste Anwendung findem sol

11. Vorformulierte Einwilligungserklarungen

Telemediengesetz (TMG) N Anderungsvorschlag

8§ 12Grundsatze

(2) Der Diensteanbieter darf fur die Bereitstellufid| | (2) Der Diensteanbieter darf fur die Bereitstel-
von Telemedien erhobene personenbezogeneé Da-lung von Telemedien erhobene personenbezo-
ten fir andere Zwecke nur verwenden, soweit|gene Daten fir andere Zwecke nur verwenden,
dieses Gesetz oder eine andere Rechtsvorschrift,soweit dieses Gesetz oder eine andere Rechts-
die sich ausdrucklich auf Telemedien bezieht, es|vorschrift, die sich ausdrucklich auf Telemedien
erlaubt oder der Nutzer eingewilligt hat. bezieht, es erlaubt oder der Nutzer eingewilligt
hat. Auf vorformulierte Einwilligungserkla-
rungen finden die 88 305 bis 310 des Birger-
lichen Gesetzbuchs unter den dort genannten
Voraussetzungen Anwendung.

Dieser Vorschlag dient dem Zweck, den Zugriff auf sendialezerdaten auf das erforderliche Mal3 zu
beschranken. Er ist vor dem Hintergrund zu sehen, dass Anbietd@relemediendiensten in der Praxis
verbreitet das Schlupfloch der elektronischen Einwilligung mytmen sich den ausgewogenen gesetzli-
chen Regelungen uber die Erhebung und Verwendung von Nutzerdaten zu ent2iehErbringung
eines Telemediendienstes wird gegenwartig oft davon abhaagigait, dass der Nutzer eine — meist

8 Seite 47.
% Seite 47.
% Seite 34.
67 Seite 34.
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unklar formulierte und mehrere Seiten lange — Einwilligungsaritfirabgibt. Insbesondere grol3e US-
amerikanische Unternehmen nutzen diese Mdglichkeit, um die bglsetzRegelungen quasi insgesamt
abzubedingen: Sie verlangen bei der Anmeldung die Einwilligung deddf, jeden Klick und jede Ein-
gabe des Nutzers auf Vorrat speichern zu durfen, vorgeblich, wsbMuch bekdampfen und eine be-
darfsgerechte Gestaltung ihrer Dienste anbieten zu kbnnen.

Im ,wirklichen" Leben ist eine derartige Praxis undenkbar. Niechwirde unterschreiben, wenn ihm ein
Buchladen oder Kaufhaus ein entsprechendes Einwilligungsformulagearlwiirde. Dass die Einwilli-
gung im Internet mit nur einem Klick zu haben ist, nutzen Telemediestdieur Umgehung der gesetzli-
chen Verarbeitungsrestriktionen aus.

Dabei hat der Bundesgerichtshof wiederholt die Grenzen dgmastorformulierter Einwilligungserkla-
rungen aufgezeigt und diese Erklarungen als Allgemeine Gedmdifigungen eingeordnét Als sol-
che unterliegen vorformulierte Einwilligungserklarungen einer elngssenheits- und Transparenzkon-
trolle (8 307 BGB). Insbesondere sind Regelungen unwirksam, dieeséntlichen Grundgedanken der
gesetzlichen Regelung, von der abgewichen wird, nicht zu vereinbaren sind (Bs3@’ M. 1 BGB).

Leider hat sich diese Rechtsprechung in der Praxis der Telemedch nicht durchgesetzt. Weder den
Diensteanbietern noch den Aufsichtsbehérden ist bewusst, dassutels@r der Vertragsfreiheit fur
vorformulierte Einwilligungserklarungen nicht gilt, weil hieritkke echte Einflussméglichkeit des Einwil-
ligenden besteht. Selbst Obergerichte verkennen die héchstiitteeRechtsprechurfy.Diese betont
zurecht, dass der Staat kraft grundrechtlicher Schutzpflatiet ginzelnen Grundrechtstréager auch vor
einer unverhaltnismaRigen Beschrankung ihrer Grundrechte duscttaptionome Regelungen bewah-
ren* muss? Speziell zu personenbezogenen Daten hat das Bundesverfassungsgesidieden: st
jedoch ersichtlich, dass in einem Vertragsverhéaltnis eim&agin solches Gewicht hat, dass er den Ver-
tragsinhalt faktisch einseitig bestimmen kann, ist es Aggéds Rechts, auf die Wahrung der Grund-
rechtspositionen beider Vertragspartner hinzuwirken, um zuingern, dass sich flr einen Vertragsteil
die Selbstbestimmung in eine Fremdbestimmung verkshrt*.

Zur Durchsetzung des geltenden Rechts ist es daher dringerdedittr, die Anwendbarkeit der 88 305
ff. BGB auf vorformulierte Einwilligungserklarungen gegeniibetemediendiensten klarzustell&Die
vorgeschlagene Formulierung stellt mit dem Ausdruck ,unter degrgdoannten Voraussetzungen® klar,
dass samtliche, in 8 305 BGB genannten Merkmale allgemeineh&esbedingungen erfullt sein mis-
sen. Es soll also keine Anderung, sondern nur eine Klarstellung der geggem&dichtslage erfolgen.

®  Grundlegend BGH 19.09.1985, Az. Ill ZR 213/83 — aklausel —; seither vgl. nur BGH 27.01.2000,
Az. | ZR 241/97: ,Das Berufungsgericht ist zu Redatvon ausgegangen, dal3 die in den Kontoeroff-
nungsantrdgen enthaltene Einverstandniserklaruog 8al Abs. 1 AGBG als Allgemeine Geschéftsbedin-
gung zu behandeln ist. Auch auf eine vom Verwendeformulierte einseitige rechtsgeschéftliche Erkla
rung des anderen Teils, die im Zusammenhang méneidertragsverhaltnis steht, sind mit Ricksicht auf
den Schutzzweck des AGB-Gesetzes dessen Vorschafteuwenden (BGHZ 98, 24, 28, m.w.N.)." Eben-
so BGH 23.01.2003, Az. lll ZR 54/02 m.w.N. Ebeng® Bundesregierung in BT-Drs. 15/4725, 20.

% Etwa OLG Brandenburg 11.01.2006, Az. 7 U 52/0%ayEDatenverarbeitungsklausel.

© BAG 29.06.04, Az. 1 ABR 21/03.

"t Beschluss vom 23.10.2006, Az. 1 BvR 2027/02, Bn. 3

2 Ebenso Verbraucherzentrale Bundesverband, Stelimge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg 0% 2005.pcf6.
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12. Recht auf Anonymitat

Telemediengesetz (TMG) N Anderungsvorschlag

8§ 13Pflichten des Diensteanbieters § 12Grundsatze

(6) Der Diensteanbieter hat die Nutzung von '@ (3) Der Diensteanbieter hat dem Nutzer die
lemedien und ihre Bezahlung anongater unter Inanspruchnahme von Telemedien und ihre

Pseudonym zu ermdglichen, soweit dies tech- |Bezahlung anonym—eder—unter—Pseudonym
nisch moglich und zumutbar ist. Der Nutzer|ist | ermdglichen, soweit dies technisch méglich und
uberdieseMdglichkeit zu informieren. zumutbar ist.Die anonyme Bereitstellung ist
zumutbar, wenn Telemedien dieser Art am
Markt anonym angeboten werden, es sei
denn, dass die besonderen Verhaltnisse des
Diensteanbieters entgegen steheDer Nutzer

ist Uberdie Mdglichkeit der anonymen Inan-
spruchnahmezu informieren.

Der Grundsatz der Anonymitat (8 13 Abs. 6 TMG) konkretisiert dgeraeinen Grundsatz der Daten-
vermeidung und Datensparsamkeit (8 3a BDSG). Kdnnen Telemedierdi@ostym genutzt werden, so
brauchen sich Verbraucher keine Sorgen um einen Missbrauc#iesr zu machen. Umfragen zeigen,
dass gerade solche Sorgen bisher viele Verbraucher von deangdysén Nutzung der neuen Medien
abhalten. Das Geschéft der Diensteanbieter wird durch anonyenst®ialso gefordert. Gerade das Ge-
schaftsmodell kostenfreier Dienste, wie sie im Internet vediraitgeboten werden, basiert auf Werbung,
zu deren Einblendung es keiner personenbezogenen Daten bedarf. IlichetrkLeben bewegen sich
die Burger ganz regelmallig anonym. Es gibt keinen Grund, warunmdiaguellen Leben anders sein
sollte.

Der Anderungsvorschlag soll erstens das Verhéltnis des Antitggrundsatzes zum Koppelungsverbot
(8 12 Abs. 3 TMG) klarstellen, indem der Anonymitatsgrundsatz depp&ungsverbot vorangestellt

wird, und zwar als neuer § 12 Abs. 3 TMG. Das anonyme Angebot vem&dien muss aus den ge-
nannten Grinden die Regel darstellen. Nur, wenn ein AnbieteieaHiliebung personenbezogener Da-
ten nicht zumutbarerweise verzichten kann, kann es darauf ardkarnvie viele Daten erhoben werden
darfen und zu welchem Zweck sie genutzt werden dirfen (Koppelungsverbot, siehed&Burkp).

Zweitens wird vorgeschlagen, den bisherigen Verweis auf eirdpagmes Angebot zu streichen (Satz 1
des Anderungsvorschlags). Der Verweis birgt in der bisherigemifierung die Gefahr, dass Dienstean-
bieter die Vergabe von Pseudonymen als gleichwertige Alteenati einem anonymen Angebot anse-
hen. Verfiigt der Diensteanbieter jedoch tber die Zuordnungsfunktion aeeddAyms, so bietet dieses
keinen wirksamen Schutz der personenbezogenen Daten. Die VeogaBseudonymen darf daher nicht
als gleichwertige Alternative zu einem anonymen Angebot daitieserden. Vielmehr muss ein ano-
nymes Angebot den Regelfall darstellen. Nur dies verhindertinBagebrauch effektiv und starkt das
Nutzervertrauen. Gerade die zwangsweise Erhebung Uberflipsig@nenbezogener Daten und die dar-
aus resultierende Missbrauchsgefahr halt viele Burger von der Nutzungudar Medien ab.

Drittens ist eine Prazisierung des unbestimmten BegtéfsZumutbarkeit und eine Umkehr der Darle-
gungs- und Beweislast erforderlich (Satz 2 des Anderungsvorsghiagsdem vom Gesetzgeber ge-
wollten Regelfall eines anonymen Angebots zur Geltung zu yerhgbegenwartig sind Angebote zur
anonymen Nutzung von Telemediendiensten namlich, wie bereits darge@iggtniech die Ausnahme.

B Seite 48.
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Satz 2 des Anderungsvorschlags hat Dienste zum Gegenstanu ddieRraxis bereits erfolgreich ano-
nym angeboten werden. Werden Dienste einer Art erfolgreich anangeboten, ist zun&chst einmal
kein Grund daflr ersichtlich, warum ein anonymes Angebot nicht aucheandabietern von Diensten
dieser Art zumutbar sein soll. In solchen Fallen muss es denet&énlobliegen, darzulegen, warum gera-
de ihm ein anonymes Angebot unzumutbar sein soll. Grinde hierfir konném seinen besonderen
Verhéltnissen liegen. In diese haben AufRenstehende keinen Eirdniakass eine Beweislastumkehr
angemessen ist.

Unbenommen bleibt es den Anbietern, flir anonyme Zugénge ein Entgekindzusatzliches Entgelt zu
erheben, um entgangene Einnahmen auszugleichen, die sie bei Angabdigher Daten durch den
Nutzer hatten erzielen kénnen (z.B. durch Werbung). Die daraus eesudte Mdglichkeit der Nutzer,
ihre personlichen Daten ,verkaufen® zu kdnnen, ist freiheits- undktgexrechter als ein Recht der An-
bieter, die Frage ohne Wahlrecht des Nutzers einseitig selbst zu adache

Die Entwicklung kundenspezifischer Angebote wird nicht behindert,udauNgsdaten in anonymisierter
Form erhoben und verwendet werden durfen. Die Technik erlaubt insbesaimel&rstellung anonymer
Nutzerprofile. Anbieter kénnen Uberdies die Winsche der Kundemenfiand entsprechende ,persona-
lisierte* Dienste auf freiwilliger Basis anbieten. Dieegarfsgerechte Gestaltung* von Angeboten muss
auch den Bedarf nach anonymen Zugangen bericksichtigen, dass wieée &lso gerade keine ,be-
darfsgerechte Gestaltung” wiinschen. Dies stellt der Anderungs\aayssther.

13. Schutz vor zwangsweiser Datenerhebung (Koppelungsverbot)

Telemediengesetz (TMG) N Anderungsvorschlag

8§ 12Grundsatze

(3) Der Diensteanbieter darf die Bereitstelluig | (4) Der Diensteanbieter darf die Bereitstellung
von Telemedien nicht voder Einwilligung des von Telemedien nicht voder Angabe perso-
Nutzers in eine Verwendung seiner Daten flr nenbezogener Datenabhéngig machendie
andere Zwecke abhangig machen, wenn dem |zur Bereitstellung der Telemedien nicht er-

Nutzer ein anderer Zugang dieser Telemedier forderlich sind. Entsprechendes gilt fur die
nicht oder in nicht zumutbarer Weise mogligh | Einwilligung des Nutzers in die Verarbeitung
ist. oder Nutzung der Daten fir andere Zwecke.

Die Satze 1 und 2 gelten nichtwenn dem
Nutzer ein anderer Zugang zlen angebote-
nen Telemedien in zumutbarer Weise mdglich
ist. Im Fall des Satzes 3 hat der Diensteanbie-
ter

1. kenntlich zu machen, von welchen Anga-
ben oder Einwilligungserklarungen die Be-
reitstellung der Telemedien abhéngig ge-
macht wird und

2. die Unterrichtung des Nutzers nach § 13
Abs. 1 auch darauf zu erstrecken, in welcher
Weise ein anderer Zugang zu den Teleme-
dien moglich ist.
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Telemediengesetz (TMG) | Nn Anderungsvorschlag

(4) Soweit in diesem Gesetz nichts anderes| be-| (wird zu Abs. 5)
stimmt ist, sind die jeweils geltenden Vorschriften
fir den Schutz personenbezogener Daten anzut
wenden, auch wenn die Daten nicht automatisiert
verarbeitet werden.

Um den Zugriff auf sensible Nutzerdaten auf das erforderlidal zu beschranken, ist weiter eine Neu-
gestaltung des bisherigen § 12 Abs. 3 TMG erforderlich. Der Bratdesklagte in seiner Stellungnahme
zum EIGVG* zurecht:,In der jetzigen Praxis gewahren die Anbieter von Online-Dieisttingen den
Verbrauchern haufig nur Zugang zu diesen Diensten, wenn eine Zustimmamgizweit reichenden
Datenverwendung erteilt wird. [...] Es ist nicht ersichtlich, war ein Verbraucher dem Anbieter von
Online-Diensten als Voraussetzung zur Nutzung dieser Diensténpelng Informationen zu einer um-
fangreichen Verwendung zugestehen sollte. Diese Zustimmung ecioligtnsir, um den angebotenen
Dienst nutzen zu kénnen und entspricht nicht der Willensfreiheit demesiden.”

In der Tat begegnen Internetnutzer immer wieder Diensten, deren Bbuogitst®n der Offenbarung von
Geburtsdatum, Beruf oder personlichen Interessen abhangig genratHEntsprechende Angaben wer-
den unter anderem zu Werbezwecken genutzt oder weitergegebss.Fbéxis muss zur Verhinderung
von Datenmissbrauch und zur Starkung des Nutzervertrauens unterbwerdien.wserade die zwangs-
weise Erhebung uberflissiger Daten und die daraus resultiekisdbrauchsgefahr halt viele Blrger
von der Nutzung der neuen Medien‘ab.

Neben der Angabe Uberflissiger Daten wird die Erbringung vomigeliendiensten oft auch davon ab-
hangig gemacht, dass der Nutzer eine — meist unklar forneulied mehrere Seiten lange — Einwilli-
gungserklarung abgibt. Insbesondere groRe US-amerikanische Untemnebtrnen diese Mdglichkeit,
um die gesetzlichen Regelungen quasi insgesamt abzubedingerri8iggen bei der Anmeldung die
Einwilligung des Kunden, jeden Klick und jede Eingabe des Nutzerda@uét speichern zu dirfen, vor-
geblich, um Missbrauch bekampfen und eine bedarfsgerechte GestatemBienste anbieten zu kon-
nen. Bei nicht im Internet tatigen Unternehmen ist es uniblich, sich eindliginmvg in die Verarbeitung
personenbezogener Daten iiber das erforderliche Maf? hinaus erteileezubDassicht im Internet tétige
Unternehmen problemlos auch ohne eine solche Einwilligung auskonshem berechtigtes Interesse
der Anbieter von Telemediendiensten hieran nicht ersichtishwiderspricht dem Zweck des Teleme-
diengesetzes, Anbietern Uber den Umweg der Einwilligung einemgihende Datenverarbeitung zu
erlauben als sie bei nicht im Internet tatigen Unternehmen dersellaechBriiblich ist. Insofern droht die
von der Bundesregierung in ihrer Gegenauf3erung beflirchtete Beliguwhgevon Unternehmen im On-
line-Bereich nicht. Umgekehrt sind gegenwartig Online-Nugegentber sonstigen Verbrauchern be-
nachteiligt.

Es gendgt nicht, die Nutzer lediglich auf andere Anbieterezweisen, die auf die Erhebung und Verar-
beitung unnétiger persénlicher Daten bzw. auf eine entsprechenddliBung verzichten. Diese alter-
nativen Anbieter bieten namlich nicht dieselben Waren oder Degststhgen zu denselben Konditionen
an, weshalb keine echte Wahimdglichkeit des Nutzers tieddées verkennt die GegendulRerung der
Bundesregierung. Es trifft zwar zu, dass echte Monopole im GBEneich nicht bestehe? Zur Frage

" BR-Drs. 556/06 (B), 2.

5 vgl. die Umfrage von Forrester Custom ConsumeeResh,
http://www.bsa.ora/germany/presse/newsreleasesdBSA-Forrester-Deutsch.ppt

" OLG Brandenburg 11.01.2006, Az. 7 U 52/05.
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einer marktbeherrschenden Stellung verhalt sich das von der Begidesng zitierte Urteil des OLG
Brandenburg zu Ebay demgegenuber nicht.

Eine echte Wahlmdglichkeit der Verbraucher ist wegen der doteimdiarktmacht gerade einiger gro-
Rer amerikanischer Unternehmen (z.B. Ebay, Amazon, Google) gegeben. Mangels vergleichbarer
Konkurrenzangebote kommt praktisch kein Nutzer an einer Inansprucardieser Marktbeherrscher
vorbei. Wer z.B. Ware einkaufen mdchte, sucht ein vergleichbares Angebatfwiena Ebay-Marktplatz
vergeblich. Umgekehrt muss, wer seinen Lebensunterhalt als Gfdimdler bestreiten will, seine Ware
auf dem Ebay-Marktplatz anbieten, weil bei andere Markipidkeene nennenswerte Nachfrage vorhan-
den ist und eine Berufsausibung finanziell nicht moéglich ist. Eie&z&l von Menschen ist auf diese
Weise von Ebay abhangig. Gleiches gilt fir den ,Amazon Marketl(Blcher) sowie fur die vielfalti-
gen Dienste von Google. Die Entscheidungsfreiheit des Verbrauohdrgernet ist hier schon lange
nicht mehr gewabhrleistet; die theoretisch bestehende Verwdugt |auft leer. Die Rechtsprechung des
Bundesverfassungsgerichts betont den gesetzgeberischen Handlangsleenn auf Grund erheblich
ungleicher Verhandlungspositionen der Vertragspartner einer ven #in solches Gewicht hat, dass er
den Vertragsinhalt faktisch einseitig bestimmen kann; daresigtufgabe des Rechts, auf die Wahrung
der Grundrechtsposition der beteiligten Parteien hinzuwirken,uuwerhindern, dass sich fir einen Ver-
tragsteil die Selbstbestimmung in eine Fremdbestimmung verkéhrt*,

Zur Losung des Problems ist eine Neufassung des § 12 Abs. 3 TMG erforderliclererpeschlagene
Formulierung der Satze 1 und 2 entspricht § 3 Abs. 2 S. 1 und 2 derligeenTelekommunikations-
Datenschutzverordnung (TDSV$.Die Formulierung des bisherigen § 12 Abs. 3 TMG ist unzureichend,
weil sie den in der Praxis sehr verbreiteten Fall niclatsst, dass Diensteanbieter die Erbringung eines
Telemediendienstes von der Angabe nicht erforderlicher persomegmez Daten abhéngig macten.
Die Regelung des § 14 Abs. 1 TMG geniigt zur Lésung des Problemswedigje sich durch Einsatz
vorformulierter Einwilligungserklarungen aushebeln lasst.

Satz 3 des Anderungsvorschlags macht eine Ausnahme von den Bétzér2. Eine Bestimmung, die
eine alternative Zugangsmoglichkeit gentigen lasst, ist zvdernwe dem geltenden 8§ 13 Abs. 6 TMG
vorgesehen, noch fand sie sich in § 3 Abs. 2 TDSV. Jedoch stellen 8§ 12 AKS und § 95 Abs. 5
TKG darauf ab, ob ,dem Nutzer ein anderer Zugang zu diesen Teledien}t@bglich ist“. Die Klausel
kann daher — wenn sich der Gesetzgeber nicht zu ihrer Streichtsofplee3t — in abgewandelter Form
beibehalten werdeii.Allerdings werden die Formulierungen des § 12 Abs. 3 TMG und des $95A
TKG von den Aufsichtsbehdrden und Gerichten derzeit so ausgelegeglgeniige, wenn auch nur ein
Dienst einer Art angeboten wird, der ohne die unnétige Erhebung edarbéitung persénlicher Daten
auskommt* Dies stellt die Nutzer in der Praxis vor die unmégliche Abfg Dutzende von Internet-
Buchhandlern, Auktionsplattformen, Versandhauser usw. Uberprifen zemmiss einen Anbieter zu

" BVerfG, 1 BVR 240/98 vom 29.05.2006, Absatz-Nr, 23

http://www.bverfg.de/entscheidungen/rk20060529 0B8¢098.html

Die Bestimmung lautete: ,(2) Diensteanbieter dirfiem Erbringung von Telekommunikationsdiensten

nicht von der Angabe personenbezogener Daten altharaghen, die nicht erforderlich sind, um diese

Dienste zu erbringen. Entsprechendes gilt fir dieviligung des Beteiligten in die Verarbeitung ode

Nutzung der Daten fir andere Zwecke. Erforderliéhrden auch Angaben sein, die mit einem Telekom-

munikationsdienst in sachlichem Zusammenhang stéhen

" Ebenso Verbraucherzentrale Bundesverband, Stelimge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme elgvg @% 2005.pdf6 f.

8 Die Abschaffung fordert Verbraucherzentrale Buneesand, Stellungnahme zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf6 f.

8 OLG Brandenburg 11.01.2006, Az. 7 U 52/05.
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finden, der auf die Erhebung und Verarbeitung unndétiger personliciten erzichtet. Hinzu kommt,
dass sich jeder angebotene Dienst von anderen Diensten diesentekdcheidet. Jeder Anbieter bietet
unterschiedliche Waren oder Dienstleistungen mit unterschiedliderkmalen zu unterschiedlichen
Konditionen an.

Zur Losung dieses Problems muss erstens eine Beweislastuanicekine Informationspflicht vorgese-
hen werden. Der Anbieter, der unnétige personliche Daten erhebewesddyeiten will, muss also dar-
legen und beweisen, dass dem Nutzer eine zumutbare Alternativéerfigung steht (Satz 3 des Ande-
rungsvorschlag3}, und er muss den Nutzer dariiber unterrichten, in welcher Weissnderer Zugang
moglich ist (Satz 4 Nr. 2 des Anderungsvorschlags). Wahrend diese InformadiemeAnbieter, der sich
auf alternative Zugangsmoglichkeiten beruft, bekannt seinaniissiissten Nutzer alternative Zugangs-
moglichkeiten erst mihsam recherchieren.

Zweitens ist das informationelle SelbstbestimmungsrechiNidgzers nur gewahrleistet, wenn er bestim-
men kann, ob er dem von ihm ausgewahlten Dienst freiwillig dieldnng oder Verarbeitung nicht er-
forderlicher personlicher Daten erlaubt. Deswegen legt Bales Anderungsvorschlags fest, dass jeder
Anbieter eine Zugangsmdglichkeit zu seinen Diensten anbietiss, rdie ohne Erhebung oder Verarbei-
tung nicht erforderlicher persénlicher Daten auskommt. Unbenorbtedst es den Anbietern, fur solche
Zugange ein Entgelt oder eine zusatzliches Entgelt in zumutHater zu erheben, um entgangene Ein-
nahmen auszugleichen, die sie bei Angabe perstnlicher Daten oddrgabie einer Einwilligung durch
den Nutzer oder ohne seinen Widerspruch hétten erzielen kénnen (z.BWientming). Die daraus re-
sultierende Mdglichkeit der Nutzer, ihre personlichen Datesrkaufen zu kdnnen, ist freiheits- und
marktgerechter als ein Recht der Anbieter, die Frage ohatdrg¢ht des Nutzers einseitig selbst zu ent-
scheiden.

Weiter ist in Satz 4 Nr. 1 des Anderungsvorschlags vorgesehemngegeniiber dem Nutzer kenntlich zu
machen ist, von welchen Angaben oder EinwilligungserklarungeBrligngung des Dienstes anhéngig
gemacht wird. Wahrend manche Telemediendienste Pflichtangabéts berge kenntlich machen (z.B.
durch ein Sternchen) erfahrt man bei anderen Diensten dahtBfigaben erst dadurch, dass man ver-
sucht, sich ohne die Angaben anzumelden. Dieser Aufwand ist denriNutiohit zumutbar. Den
Diensteanbietern ist eine Kennzeichnung von Pflichtangaben ohner&geimdglich. Eine solche Kenn-
zeichnung ermoglicht es den Nutzern, von ihrem Recht auf infamedle Selbstbestimmung Gebrauch
zu machen. Die vorgeschlagene Regelung ist daher ein wichtiger Scimnighe Transparenz.

Schlief3lich macht die systematische Stellung des hier scingggenen § 12 Abs. 4 TMG im Vergleich
zum hier vorgeschlagenen § 12 Abs. 3 TMG (sizhe 12. ForaEruteptlich, dass die anonyme Nut-
zungsmaglichkeit den Regelfall darstellen soll. Nur, weimAmbieter auf die Erhebung persoénlicher
Daten nicht zumutbarerweise verzichten kann, kann es daraamamdn, wie viele Daten erhoben wer-
den dirfen und zu welchem Zweck sie genutzt werden drfen.

8 Ebenso Verbraucherzentrale Bundesverband, Steléinige zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elagvg @ 2005.pdf7.

8 Seite 47.
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14. Benachteiligungsverbot

Telemediengesetz (TMG) N Anderungsvorschlag

8§ 12Grundséatze

(6) Der Diensteanbieter darf den Nutzer
nicht benachteiligen, weil dieser in zulassi-
ger Weise von Rechten aus diesem Gesetz
Gebrauch macht. Wenn im Streitfall der
Nutzer Tatsachen glaubhaft macht, die eine
Benachteiligung im Sinne des Satzes 1 ver-
muten lassen, tragt der Anbieter die Be-
weislast dafiir, dass andere, sachliche Grin-
de die Behandlung des Nutzers rechtfertigen.

In der Praxis werden unabdingbare Regelungen des Datenschistimatier wieder dadurch umgangen,
dass Anbieter von Telemediendiensten mit einer Kiindigung reagieenn Nutzer von ihren gesetzlich
garantierten Rechten Gebrauch machen. Zu diesen unabdingbarerrddhiten z&hlt insbesondere das
Recht, Auskunft Uber die zur eigenen Person gespeicherten edangen zu durfen (8 13 Abs. 7

TMG), sowie die nach § 35 BDSG bestehenden Rechte auf BgufiLoschung und Sperrung perso-
nenbezogener Daten. Auch hat der Nutzer das Recht, der Erstadlumdutzungsprofilen zu widerspre-

chen (8 15 Abs. 3 TMG).

Dass Nutzern, die von ihren gesetzlichen Rechten in zuldssigeseWebrauch machen, derzeit allein
wegen dieses Umstands gekiindigt werden kann, stellt eine engtfenélegelungsliicke dar. Die Unab-
dingbarkeit der gesetzlichen Nutzerrechte muss einschlie3es jida Inanspruchnahme nicht sanktio-
niert werden darf.

Zur Gewabhrleistung der unabdingbaren Nutzerrechte darf deren Ausubingg NMachteile nach sich
ziehen. Dies stellt der hier vorgeschlagene § 12 Abs. 6 TM@rsiDer Wortlaut des Satzes 1 ist § 612a
BGB nachgebildet. Die 8§ 611a Abs. 1 S. 3 BGB nachgebildete Bele@bézrung in Satz 2 ist erfor-
derlich, weil eine ordentliche Kindigung ohne Angabe von Griinden tenkd#den kann und regelmaliig
nur die auReren Umstande (z.B. ein vorausgegangenes Auskunftsedesiutzers) auf eine unzulds-
sige Benachteiligung hindeuten werden.
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15. Telemediennutzungsgeheimnis

Telemediengesetz (TMG) N Anderungsvorschlag

§ 12a Telemediennutzungsgeheimnis

(1) Dem Telemediennutzungsgeheimnisun-
terliegen der Inhalt deNutzung von Teleme-
dien und die nédheren Umsténdeéer Nutzung,
insbesondere die Tatsache, ob jemand an einem
Telemediennutzungsvorgangeteiligt ist oder
war. Das Telemediennutzungsgeheimniser-
streckt sich auch auf die ndheren Umstande
erfolgloser Telemediennutzungsversuche
sowie auf Bestandsdaten

(2) Zur Wahrung de3elemediennutzungsge-
heimnissesist jeder Diensteanbieter verpflich-
tet. Die Pflicht zur Geheimhaltung besteht auch
nach dem Ende der Tatigkeit fort, durch die sie
begriindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es
untersagt, sich oder anderen Uber das fir die
Bereitstellung der Telemedien erforderliche
Maf3 hinaus Kenntnis vom Inhalt oder den na-
heren Umstanden dérelemediennutzung zu
verschaffen. Sie dirfen Kenntnisse Uber Tatsa-
chen, die denTelemediennutzungsgeheimnis
unterliegen, nur fir den in Satz 1 genannten
Zweck verwenden. Eine Verwendung dieser
Kenntnisse fur andere Zwecke, insbesondere
die Weitergabe an andere, ist nur zuldssig, so-
weit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei aus-
driicklich aufTelemedienbezieht. Die Anzei-
gepflicht nach 8 138 des Strafgesetzbuches hat
Vorrang.

Der Anderungsvorschlag greift ein altes, aber zunehmend dringlishkegen des Datenschutzes auf.
Die Datenschutzbeauftragten des Bundes und der Lander forderten28€onAngesichts der techni-
schen Entwicklung und der Konvergenz der Medien darf der Grad deaMerhkeit nicht mehr allein
davon abhéangig sein, ob ein Kommunikationsvorgang der Telekommunikation, dendEelden Me-
diendiensten zugeordnet wird. Vielmehr muss fir alle Formen demitnikation und der Mediennut-
zung ein angemessen hoher Schutz gewahrleistet werden. Aus dreseirioBlert die Konferenz, das
Fernmeldegeheimnis nach Art. 10 GG zu einem allgemeinen Komtumskaund Mediennutzungsge-
heimnis weiter zu entwickeln und einfachgesetzlich abzusitfiern.

8  Beschluss der 62. Konferenz vom 24. — 26. Oktold&12n Miinsterattp://www.lfd.m-

v.de/dschutz/beschlue/ent62.html
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Dass der deutsche Gesetzgeber die Vertraulichkeit auch \ambatfonen, die Uber das Internet Gbertra-
gen werden, gewahrleisten muss, ergibt sich schon aus Art. 50RR2/SB/EG. Insbesondere Internet-
Access-Provider missen Daten lber die Internetnutzung ihrer Kumdauwlich behandeln. Wie die
Datenschutzbeauftragten zurecht betonen, kann es — anders als-bikglinen Unterschied machen, ob
die Internetnutzung der Birger von Internet-Access-Providern tublerward oder von den Anbietern

der genutzten Telemediendienste. In beiden Fallen muss der Natzéem Aufzeichnen und Uberwa-
chen seines Nutzungsverhaltens geschiitzt sein. Auf dem @ebi€elemedien wollte der Gesetzgeber
sogar ,den erweiterten Risiken der Erhebung, Verarbeitung unditNpizersonenbezogener Daten” in
diesem Bereich Rechnung trag&rEs kann daher nicht angehen, dass fiir Telekommunikationsdienste
das Fernmeldegeheimnis gilt, fir Telemediendienste dagegen keinetiedamutzungsgeheimnis.

Das Telemediengesetz sollte daher auf einfachgesetzhtigre ein Telemediennutzungsgeheimnis ein-
fuhren, das einen dem Fernmeldegeheimnis entsprechenden Schuidajstefi Die Formulierung des
Anderungsvorschlags entspricht daher § 88 TKG. Gerade in Verbimditrdger strafrechtlichen Absi-
cherung (25. Forderuffy stellt die vorgeschlagene Regelung eine deutliche Veebasg gegeniiber
dem bisherigen Recht dar.

Die vorgeschlagene Formulierung des § 12a TMG weicht ledigliafensvon § 88 TKG ab, als auch

Bestandsdaten in den Schutz des Telemediennutzungsgeheimnibsesgen werden sollen. Bestands-
daten sind gerade auf dem Gebiet von Telemediendiensten sgiekaenn Telemediendienste haben
das Angebot bestimmter Inhalte zum Gegenstand. Schon die Informmegiche Telemediendienste eine

bestimmte Person in Anspruch nimmt, kann weit reichende Riiékse auf ihre politischen, finanziel-

len, sexuellen, weltanschaulichen, religiosen oder sonstigen persinlitheessen und Neigungen zu-
lassen’”

16. Folgeanderung

Telemediengesetz (TMG) Nn Anderungsvorschlag

8§ 13Pflichten des Diensteanbieters

(6) Der Diensteanbieter hat die Nutzung von[1§ | (entfallt)
Telemedien und ihre Bezahlung anonym oder
unter Pseudonym zu ermdéglichen, soweit dies
technisch méglich und zumutbar ist. Der Nut-
zer ist Uber diese Moglichkeit zu informieren.

Es handelt sich um eine Folgeénderung zur 12. Ford&rilee dort naher erlautert, soll der Anonymi-
tatsgrundsatz (8 13 Abs. 6 TMG) in ver&nderter Form in § 12 Ab8@ deregelt werden. § 13 Abs. 6
TMG entfallt dadurch.

8 Begriindung zum Entwurf des Informations- und Komikationsdienste-Gesetzes (IlUKDG), BT-Drs.

13/7385.
8 Seite 62.
87 vgl. naher Breyer, RDV 2003, 218 (218 ff.).
8 Seite 47.
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17. Auskunftsrecht des Nutzers

Telemediengesetz (TMG) N Anderungsvorschlag

§ 13Pflichten des Diensteanbieters

(7) Der Diensteanbieter hat dem Nutzaach (6) Der Diensteanbieter hat dem Nutzernach
MalRgabe des § 34 BDS@uf Verlangen Aus MaRgabe-des—8-34-BBSeauf Verlangenun-
kunft Uber die zu seiner Person oder zu seinem| entgeltlich und unverziglich Auskunft Gber
Pseudonym gespeicherten Daten zu erteilen,| Dig die zu seiner Person oder zu seinem Pseudonym
Auskunft kann auf Verlangen des Nutzers duch | gespeicherten Daten zu erteilen. Die Auskunft
elektronisch erteilt werden. kann auf Verlangen des Nutzers auch elektro-
nisch erteilt werden.

8§ 4 Abs. 7 TDDSG bestimmteDgr Diensteanbieter hat dem Nutzer auf Verlangen unentgeltlich und
unverzuglich Auskunft Uber die zu seiner Person oder zu seiremddhym gespeicherten Daten zu er-
teilen. Die Auskunft kann auf Verlangen des Nutzers auch elektiagniwilt werderf. Das Telemedien-
gesetz verweist nun nur noch auf § 34 B[¥S@er nur einen eingeschrankten Auskunftsanspruch vor-
sieht (8 34 Abs. 4 BDSG). Dem Entwurf des Telemediengesethéis fegliche Begrindung fur diese
Verschlechterung des Datenschutzniveaus.

Die Einschrankung des Auskunftsrechts ist auch inhaltlich ipaikel. Die Formulierung des 8 4 Abs. 7
TDDSG war ein notwendiges Gegengewicht zu den besonderen Mogkechkier Aufzeichnung und
Uberwachung des Nutzerverhaltens auf dem Gebiet der Teleméddie in diesem Bereich anfallenden
Daten kénnen zudem weit reichende Rickschliisse auf politischeziéthe, sexuelle, weltanschauliche,
religibse oder sonstige personliche Interessen und Neigungessemiéor diesem Hintergrund hat der
Gesetzgeber in 8§ 4 Abs. 7 TDDSG bewusst ein besonderes und udkiagktes Auskunftsrecht einge-
raumt. Wenn bei Telemedien schon eine derart umfangreiche Batesng und Profilerstellung mog-
lich ist, missen die Nutzer wenigstens die uneingeschréfigichkeit haben, die gesammelten Daten
einzusehen und zu Uberprifen. Dies ist den Anbietern von Telemedien durchatisazudenn sie selbst
kénnen bestimmen, wie viele personenbezogene Daten sie sammedn wold folglich auch
beauskunften missen. Mdoglichen Missbrauchen, falls sie Uberhaupt lggsckann schon durch das
allgemeine Verbot des Rechtsmissbrauchs Rechnung getragen werden.

In der Praxis berufen sich groRe US-amerikanische Unternehmgihnlithen Milliardengewinnen ver-
breitet auf 8 34 Abs. 4 BDSG mit dem Argument, eine Auskunéib@ng verursache ihnen einen unver-
haltnismaRigen Aufwand. Richtig ist, dass diese Unternehmen jedelret Eingabe und jeden Klick
ihrer Kunden im Internet personenbezogen in den USA speichern und misdhenbezogene Daten
weit Uber das erforderliche Maf3 hinaus aufzeichnen und vanhaltenn eine Auskunft tber die gespei-
cherten Daten deshalb grol3en Aufwand verursacht, kann dies Auunftsrecht jedoch nicht entge-
gen stehen. Wegen unklarer Informationen nach 8§ 13 Abs. 1 TM@ i8uskunftsersuchen oftmals der
einzige Weg, um zu erfahren, welche personenbezogenen Daten deedbibieter wie lange speichert.
Die Auskunft Uber die gespeicherten Daten ist auch Voraussetzuing dass der Nutzer von seinen
Rechten auf Berichtigung, Loschung und Sperrung gespeicherter Gatrauch machen kann (8 35
BDSG). Ein uneingeschranktes Auskunftsrecht ist daher ein unélag@syGegengewicht zu den beson-
deren Mdglichkeiten der umfassenden Aufzeichnung und Uberwachung deswvthaltens auf dem
Gebiet der Telemedien. Die Formulierung des § 4 Abs. 7 TDDSG uleswegen wieder hergestellt
werden.

8 vgl. BITKOM, Stellungnahme vom 12.05.2008ttp://www.bitkom.org/files/documents/050512_BITKGOM
Stellungnahme_TMG_und_9 RAeStV.p&eite 8.
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Bei der vorgeschlagenen Absatz-Umnummerierung handelt es siemerRolgeanderung zur 16. Forde-
rung™.

18. Schutz von IP-Adressen

Telemediengesetz (TMG) N Anderungsvorschlag

§ 15Nutzungsdaten

(1) Der Diensteanbieter darf personenbezogene
Daten eines Nutzers nur erheben, verarbeitenn undg
nutzen, soweit dies erforderlich ist, um die Inan-
spruchnahme von Telemedien zu erméglichen|und
abzurechnen (Nutzungsdaten). Nutzungsdaten
sind insbesondere

1. Merkmale zur ldentifikation des Nutzers, E 1. Merkmale zur Identifikation des Nutzers
einschlie3lich Internet-Protocol-Adressen

Das praxisrelevanteste Beispiel von Internet-Nutzungsdateliei$P-Adresse. Diese Nummernfolge ist
mit einem Kfz-Kennzeichen vergleichbar. Ahnlich einem Autofghder beim Einkaufsbummel von
einem Geschaft zum nachsten fahrt, bewegt sich auch der InternetnutzeineritiP-Adresse im Internet
von Anbieter zu Anbieter.

Wahrend es undenkbar ist, dass ein Einkaufsmarkt samtlichEdffazeichen seiner Kunden protokol-
liert, speichern Telemediendienste die IP-Adressen ihrezeliglanz regelmafiig dauerhaft ab, und zwar
zusammen mit Daten Uber das Nutzungsverhalten (abgerufene dtiforem, eingegebene Suchbegriffe
usw.). Sie berufen sich dabei darauf, dass die IP-Adressepkesonenbezogenes Datum darstelle, da
ihnen unbekannt sei, welcher Person die IP-Adresse zugewiesen sei.

Dagegen ist fir die Datenschutzbeauftragten des Bunds und mterLidar:, Auf jeden Fall sind stati-
sche IP-Adressen personenbezogene Daten, da diese einemdimne#tendauernden Bezug zu den Nut-
zenden enthalten und auf diesen ohne weiteres riickschlieRen Ia58&elther Person eine statische,
also unveranderliche, IP-Adresse zugeordnet ist, lasst sich ieis Verzeichnisse ermitteln, die im
Internet offentlich zugéanglich sind.

Kunden von Internet-Access-Providern wird dagegen oft bei Jeidevahl eine andere IP-Adresse zuge-
wiesen (sogenannte ,dynamische IP-Adresse”). Es handelt sigls@usagen um einen ,Mietwagen®,
um bei dem oben angesprochenen Kfz-Beispiel zu bleiben. In diesekofiadin Anbieter von Teleme-
diendiensten die Person des Nutzers nur im ZusammenwirketemitNutzer oder mit seinem Internet-
Access-Provider ermitteln. Internet-Access-Provider dirfeiDdien wegen des Fernmeldegeheimnisses
jedoch nicht tbermitteln. Dies wird verbreitet gegen einenoRerdezug dynamischer IP-Adressen an-
gefuhrt.

Gleichwohl betonen die Datenschutzbeauftragten des Bunds und mideriLdVenn z.B. flr Inhalte-

Anbieter der Personenbezug von IP-Adressen verneint und das TDD8kubggweise die TDSV nicht
fur anwendbar erklart werden, hatte dies nicht nur die mit deom@echtsschutz unvereinbare Konse-
quenz, dass der Diensteanbieter die Daten unbegrenzt selbst venarbeéér nutzen kénnte, sondern er

90 :
Seite 54.

% Arbeitskreis Medien der DatenschutzbeauftragtenBlesdes und der Lander in seiner ,Orientierungehilf
zum Umgang mit personenbezogenen Daten bei Intkemsten“ unter Punkt 3.1,
http://www.datenschutz.hessen.de/ old _content/R2EH03.htm
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durfte diese Daten auch ohne Restriktionen an Dritte Gbermittedrihcerseits die Moglichkeit hatten,
den Nutzer aufgrund der IP-Adresse zu identifizieren. Es bederérknaheren Begrindung, dass dies
dem Schutzgedanken des Datenschutzrechts diametral zuwiderlaufen \itirde.

Uberdies lasst eine IP-Adresse nicht erkennen, ob sie statischveranderlich vergeben wird, so dass
aus Sicht der Anbieter von Telemediendiensten immer die Mdglich&eieht, dass sich die Person des
Nutzers anhand seiner IP-Adresse ermitteln lasst. In Verbinchinden tbrigen gespeicherten Daten
uber das Nutzungsverhalten der Person kann auf diese Weiseheidesailliertes Nutzerprofil erstellt
werden. Mit Hilfe von Datamining-Techniken lassen sich so dierédssen und Vorlieben der Nutzer
ohne ihr Wissen auskundschaften.

Die in der Praxis bestehende Rechtsunsicherheit auf der @widedie enorme Praxisrelevanz der Frage
auf der anderen Seite erfordern eine gesetzliche Regelurf§irdednung von IP-Adressé Sie soll
durch Erganzung des 8§ 15 Abs. 1 S. 2 Nr. 1 TMG um das Beispiel delréBse erreicht werden, um
klarzustellen, dass IP-Adressen Nutzungsdaten im Sinne des Tetansehts darstellen und daher nicht
unbegrenzt verarbeitet werden dirfen. Die klare Einordnung von 18ssein als Nutzungsdaten fordert
auch die Wirtschaft und entspricht der herrschenden Rechtsprec*ung.

19. Erstellung von Nutzerprofilen

Telemediengesetz (TMG) Nn Anderungsvorschlag

§ 15Nutzungsdaten

(3) Der Diensteanbieter darf fir Zwecke det
Werbung, der Marktforschung oder zur be-

darfsgerechten Gestaltung der Telemedien
Nutzungsprofile bei Verwendung von Pseudd

(3) Der Diensteanbieter darf fur Zwecke der
Werbung, der Marktforschung oder zur be-
darfsgerechten Gestaltung der Telemedien Nut-
zungsprofile bei Verwendung von Pseudony-

nymen erstellen, sofern der Nutzer dem nicht
widerspricht. Der Diensteanbieter hat den Nut-
zer auf sein Widerspruchsrecht im Rahmer
der Unterrichtung nach § 12 Abs. 1 hinzuweit
sen. Diese Nutzungsprofile dirfen nicht mit
Daten Uber den Trager des Pseudonyms zyu-
sammengefiuhrt werden.

men erstellen, sofern der Nutzer-demnicht w
dersprichteingewilligt hat. Ber-Diensteanbieter
hat-denNutzerauf-sein-Widerspruchsreeht im
Rahmen-der-Unterrichtung—nach-8-12 - Abs. 1
hinzuweisen. Diese Nutzungsprofile durfen
nicht mit Daten Uber den Trager des Pseudo-
nyms zusammengefuhrt werden.

In Durchbrechung des Erforderlichkeits- und Zweckbindungsgrundsatz&sl@&eabs. 1 TMG erlaubt §
15 Abs. 3 TMG die Erstellung von Nutzerprofilen ohne Einwilligung Matzers fir Zwecke der Wer-
bung, der Marktforschung oder zur bedarfsgerechten Gestaltungieiestdd Obwohl das Gesetz die
Verwendung von Pseudonymen vorsieht, ist diese Regelung unter gkt Aes Rechts auf informatio-

92

Arbeitskreis Medien der DatenschutzbeauftragtenBlesdes und der Lander in seiner ,Orientierungshilf

zum Umgang mit personenbezogenen Daten bei Inthemsten” unter Punkt 3.1,
http://www.datenschutz.hessen.de/ old content/K25pH03.htrn

% Verbraucherzentrale Bundesverband, StellungnalmeEGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme elgvg @ 2005.pdf9.

% BITKOM, Stellungnahme vom 12.05.200i5itp://www.bitkom.org/files/documents/050512 BITKGOM

Stellungnahme TMG und 9 RAeStV.p&eite 9.

% LG Frankenthal, MMR 2008, 687; AG Berlin Mitte, DUD07, 856; AG Wuppertal, NStZ 2008, 161; LG
Berlin, CR 2006, 418; a.A. nur AG Minchen, Urtesinr 30.09.2008, Az. 133 C 5677/08.
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nelle Selbstbestimmung und des Nutzervertrauens abzul®hbes. buRgeldbewehrte Verbot, ein Nut-
zerprofil der Person des Nutzers zuzuordnen, ist namlich ungeasgreetsolche Zuordnung zu verhin-
dern. Vielmehr haben Mitarbeiter von Telemediendiensten Zuapiffaul3erst sensible Daten Uber das
Verhalten und die Interessen der einzelnen Nutzer, wenn eindurgtebn Nutzerprofilen erlaubt und
vorgenommen wird.

Nicht nur die Bonusmeilenaffare hat in den letzten Jahrengeneiss derartige Zugriffsmoglichkeiten
immer wieder missbraucht werden und welche gravierendenri~dige haben kann. Auch die Verof-
fentlichung der Sucheingaben von 600.000 Menschen durch das InternetunterAébimbat die Ge-
fahren der Erstellung von Nutzerprofilen im Internet in das dftdret Bewusstsein geriickt. Den 20 Mio.
Datenséatzen lieRen sich Namen, finanzielle Informationen, Kraekhéitformationen Uber das Sexual-
leben, teilweise sogar ganze Lebensschicksale entnehmen. &hrddich solcher Informationen durch
Kriminelle liegt nahe (z.B. fir Einbriche, Erpressung, Identiébstahl, Kontakte Padophiler zu Min-
derjahrigen, Stalking). Obwohl die AOL-Datensétze pseudonymisadem waren, dauerte es nur zwei
Tage, bis Reporter der New York Times aus den Suchanfragedffignkombination 4417749 nach
Namen und Orten auf eine Person geschlossen hatte. Die 62-jhtige Thelma Arnold staunte un-
glaubig, als der Journalist ihre Suchanfragen ,taube Finger” étlgrd uriniert auf alles” préasentierte:
,Ja, das sind meine Suchanfragen*, bestatigt¥ sie.

Die Erstellung von Personlichkeitsabbildern zu verhindern, isdeen Volkszahlungsurteil des Bundes-
verfassungsgerichts zentrales Ziel des Datenschutzes. AufCddiet der Telemedien genlgen schon
wenige Klicks und Eingaben, um ein aussagekraftiges Interegsdriverhaltensprofil Gber den Nutzer
zu erstelleri® Im ,wirklichen* Leben ist eine derart umfassende Erfassies Verhaltens aller Biirger
schlichtweg nicht mdglich. Hier kénnen personenbezogene Kundenmlditdalls mithilfe von Bonus-
karten erstellt werden, die aber eine Einwilligung derdfgnen voraussetzen. Selbst diese Kaufprofile
sind lange nicht so aussagekréaftig wie die Aufzeichnung des gesamteerisalténs im Internet.

Angesichts dessen ist es unangemessen, wenn der GesetzgBbegith der Telemedien das Recht zur
Erstellung personenbezogener Nutzerprofile als Regelfalleldrand es dann dem Nutzer tberlasst, sich
gegen diese unndtige, umfassende Protokollierung zu wehren. Einsspvigdslosung (,Opt-Out®) ist
nur dort angemessen, wo der Nutzer mutmallich einverstanden sstsOia Online-Bereich wegen der
Sensibilitdt von Nutzerprofilen jedoch nicht der Fall.

Fur die Diensteanbieter ist es unschwer maoglich, im Rahmen mteeldung fur einen Dienst elektro-
nisch abzufragen, ob der Nutzer mit der Erstellung von Nutzemmofiir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der Diginsgrstanden ist. Auch Anbieter von
Telekommunikationsdiensten dirfen gemaf Art. 6 Abs. 3 der RiL 2002/58E®nenbezogene Daten
Uber die Inanspruchnahme der Dienste ,zum Zwecke der Vermarktynoder zur Bereitstellung von

Diensten mit Zusatznutzen® nur mit Einwilligung des Betroffespeicherii? Es ist kein Grund ersicht-

lich, weshalb Anbieter von Telemediendiensten weiter gehende Rechte hitean so

% Ebenso Verbraucherzentrale Bundesverband, Pressiumig vom 11.05.2005,

http://www.vzbv.de/go/presse/536/index.hitml

Bleich/Zota, Verfolgerwahn - Wie Online-Nutzer dentrolle Gber ihre Daten zuriickgewinnen kénnen,

http://www.heise.de/ct/06/24/202/

Baumler, Helmut / Leutheusser-Schnarrenberger,n8abiminnefeld, Marie-Theres: Grenzenlose Uberwa-

chung des Internets? Steht die freie Internetkonikation vor dem Aus? Stellungnahme zum Gesetzes-

entwurf des Bundesrates vom 31. Mai 200@p://www.rainer-gerling.de/aktuell/-

vorrat stellungnahme.htmPunkt 1.

% Art. 6 Abs. 3 der RiL 2002/58/EG lautet: ,Der Bélrer eines 6ffentlich zugénglichen elektronischen
Kommunikationsdienstes kann die in Absatz 1 gereamitaten zum Zwecke der Vermarktung elektroni-

97
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Diensteanbieter kdnnen Anreize anbieten, um die Nutzer zur Bguad) zu ermuntern. Auch dirfen

Diensteanbieter anonyme Nutzerprofile ohne Einschrankung emstkll®/erbindung mit Technologien

wie Cookies oder Benutzerkennungen kénnen anonyme Nutzerprofile agesar zur Werbung, zur

Marktforschung oder zur bedarfsgerechten Gestaltung der Dieimgjesetzt werden. Da schon nach
heutigem Recht Nutzerprofile nicht der Person des Nutzers zugeavengen durfen, entstehen den
Diensteanbietern durch die Einfihrung eines Einwilligungserfordemigine Nachteile.

Ohne das Vertrauen der Nutzer in den moglichst sparsamen Umdahgemipersonenbezogenen Daten
und ohne Gewéhrleistung des informationellen SelbstbestimmungsrecRuger kann E-Commerce
nicht funktionieren. Folglich dirfen personenbezogene Nutzerpmuditemit Einwilligung des Nutzers
erstellt werden.

Fur den Fall, dass die vorgeschlagene Anderung des § 15 Abs. 3rotd@lem nicht durchsetzbar sein
sollte, muss wenigstens eine Verschmelzung von § 15 Abs. 3 SatzSatm@ TMG erfolgen. Bisher

bleibt es folgenlos, wenn der Nutzer entgegen 8 15 Abs. 3 Satz 2 TMQibar sein Widerspruchsrecht
unterrichtet wird. Ohne eine solche Unterrichtung ist das \fidechsrecht jedoch vollends wertlos.
Zudem muss der Widerspruch, ebenso wie die Einwilligung, ele&ttorerklart werden kénnen (so
schon 8§ 95 Abs. 2 S. 3 TKG). § 15 Abs. 3 TMG wére dann wie folgt umzuformulieren:

»(3) Der Diensteanbieter darf fir Zwecke der Werbung, der Markthung oder zur bedarfsgerech-
ten Gestaltung der Telemedien Nutzungsprofile bei Verwendung von Pseudonyetien,esstern

1. der Diensteanbieter dem Nutzer unmittelbar und kostenfime Widerspruchsmdglichkeit ein-
raumt,

2. der Diensteanbieter den Nutzer auf diese Widerspruchsibigeit im Rahmen der Unterrich-
tung nach § 13 Abs. 1 hinweist und

3. der Nutzer nicht widerspricht.

Diese Nutzungsprofile dirfen nicht mit Daten Uber den Trager REeudonyms zusammengefuhrt
werden.*”

Weiterhin dirfte es — anders als nach bisherigem Recht — keine Nadhtbkesondere keine Kundigting,
nach sich ziehen, wenn ein Nutzer der Profilerstellung widehtpfies stellt Anderungsvorschlag'd%
sicher.

scher Kommunikationsdienste oder zur Bereitstelluog Diensten mit Zusatznutzen im dazu erforderli-
chen Maf3 und innerhalb des dazu oder zur Vermagkéuforderlichen Zeitraums verarbeiten, sofern der
Teilnehmer oder der Nutzer, auf den sich die Déteriehen, seine Einwilligung gegeben hat. Der Nutze
oder der Teilnehmer hat die Mdglichkeit, seine Eiligung zur Verarbeitung der Verkehrsdaten jedirze
zurtickzuziehen.”

100 geite 52.
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20. Datenspeicherung zur Missbrauchsbekampfung

Telemediengesetz (TMG) N Anderungsvorschlag

§ 15Nutzungsdaten

(8) Liegen dem Diensteanbieter zu dokumer@ (8) Liegen dem Diensteanbietan Einzelfall
rende tatsachliche Anhaltspunkte vor, dass seing zu dokumentierende tatsachliche Anhaltspunkte
Dienste von bestimmten Nutzern in der Absicht in | vor, dass seine Dienste von bestimmten Nutzern
Anspruch genommen werden, das Entgelt nicht|in der Absicht in Anspruch genommen werden,
oder nicht vollstandig zu entrichten, darf er |die |das Entgelt nicht oder nicht vollstandig zu ent-
personenbezogenen Daten dieser Nutzer Uber dagichten, darf er die personenbezogenen Daten
Ende des Nutzungsvorgangs sowie die in Absatz 7| dieser Nutzer Uber das Ende des Nutzungsvor-
genannte Speicherfrist hinaus nur verwenden,| gangs sowie die in Absatz 7 genannte Speicher-
soweit diesfir Zwecke der Rechtsverfolgung frist hinaus nur verwenden, soweit diear
erforderlich ist. Der Diensteanbieter hat die Daten | Durchsetzung seiner Anspriiche gegenuber
unverziglich zu Iéschen, wenn die Voraussetzun-|dem Nutzer erforderlich ist. Der Dienstean-
gen nach Satz 1 nicht mehr vorliegen oder| die|bieter hat die Daten unverziglich zu l6schen,
Daten fur die Rechtsverfolgung nicht mehr ben6- | wenn die Voraussetzungen nach Satz 1 nicht
tigt werden. Der betroffene Nutzer ist zu unter- | mehr vorliegen oder die Daten fur die Rechts-
richten, sobald dies ohne Gefahrdung des mit der verfolgung nicht mehr bendtigt werden. Der
Mafinahme verfolgten Zweckes mdglich ist. betroffene Nutzer ist zu unterrichten, sobald
dies ohne Gefdhrdung des mit der Malinahme
verfolgten Zweckes moglich ist.

§ 6 Abs. 8 S. 1 TDDSG bestimmtd:iggen dem Diensteanbieter zu dokumentierende tatsachliche An-
haltspunkte vor, dass seine Dienste von bestimmten Nutzern in dehtAhsAnspruch genommen
werden, das Entgelt nicht oder nicht vollstandig zu entrichten, dadiepersonenbezogenen Daten
dieser Nutzer Uber das Ende des Nutzungsvorgangs sowie die iz Abgahannte Speicherfrist hin-
aus nur verarbeiten und nutzen, soweit dies zur Durchsetzung seisgrigéhe gegeniber dem Nutzer
erforderlich ist

Eine zeitweilig geplante Ausdehnung dieser Bestimmung (,eBaysgel*) sieht das TMG zurecht nicht
vor. Allerdings wurde versaumt, den friiheren Gesetzeswortlaut kéoreddschreiben. Die in § 6 Abs. 8
S. 1 TDDSG vorgesehene Zweckbestimmung ,zur Durchsetzung geiseriiche gegentiber dem Nut-
zer” ist praziser als die Formulierung im TMG (,fur 2eke der Rechtsverfolgung“). Die gegenwaértige
Formulierung birgt die Gefahr, dass die Daten — in Durchbrectles@weckbindungsgrundsatzes — zur
Verfolgung ganz anderer Rechte, gar der Rechte anderemBerand Unternehmen verwendet werden
konnten. Diese in der Gesetzesbegrindung nicht erlauterte Vehdehleg des bestehenden Daten-
schutzniveaus ist abzulehnen, zumal sie der Ankiindigung der Entwiatsezrwiderspricht:inhaltlich
sollen die geltenden Vorschriften weitgehend unverandert bleibemijtsoisht ein Anderungsbedarf
unabweisbar ist.**Der Gesetzgeber wollte die Norm des § 15 Abs. 8 TMG bewusst auékiiar®fung
der Leistungserschleichung beschranken.

In jedem Fall muss klargestellt werden, dass eine Datehgpang nach 8§ 14 Abs. 8 TMG stets nur ,im
Einzelfall* zulassig ist, nie pauschal und rein vorsorglich biediigller Nutzer, wie es derzeit leider

101 Entwurfsbegriindung unter A.11.1.
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verbreitet gehandhabt wird. Zu diesem Zweck mussen die Wort&ipzelfall* in § 15 Abs. 8 TMG
eingefiigt werden. Dies entspricht der Formulierung des vergleichbaréD§\9.™

21.- 23. Folgeanderungen

Telemediengesetz (TMG) N Anderungsvorschlag

§ 16Bulgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig [...]

2. entgegen 8 12 Abs. 3 die Bereitstellung 2. entgegen § 12 Abd. die Bereitstellung von
Telemedien von einer dort genannten Einwfilli- | Telemedien von einer dort genannten Einwilli-
gung abhangig macht, gung abhangig macht,

2a. § 12 Abs. 4 die Bereitstellung von Tele-
medien von der Angabe nicht erforderlicher
personenbezogener Daten abhangig macht,

3.8 12 Abs. 1 Satz 1 oder Satz 2 den Nutzer ri, 3.8 11 Abs. 4 Satz 4 odeg 12 Abs. 1 Satz 1
nicht richtig, nicht vollstandig oder nicht rechtzei- | oder Satz 2 den Nutzer nicht, nicht richtig, nicht
tig unterrichtet, vollstandig oder nicht rechtzeitig unterrichtet,

Bl

Es handelt sich um Folgeanderungen zur 12. Ford&fung zur 13. Forderuny.

24. Elektronische Einwilligung

Telemediengesetz (TMG) N Anderungsvorschlag

§ 16Buligeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig [...]

4. einer Vorschrift des § 13 Abs. 4 Satz 1 Nr.|124 | 4. einer Vorschrift des § 13 Abg.oder 4 Satz
bis 4 oder 5 Uber eine dort genannte Pflicht zur 1 Nr. 1 bis 4 oder 5 uber eine dort genannte
Sicherstellung zuwiderhandelt, Pflicht zur Sicherstellung zuwiderhandelt,

§ 13 Abs. 2 TMG sieht vor, dass elektronische Einwilligungen desMutwr unter bestimmten Voraus-
setzungen wirksam sind, um die informationelle SelbstbestimmaagNutzers zu gewahrleisten. Eine
elektronische Einwilligung muss bewusst und eindeutig ertaditden, protokolliert werden, jederzeit
abrufbar sein und widerrufen werden kdnnen. 8 9 Abs. 1 Ziff. 3 TDEB&tisnierte Verstoie gegen
diese wichtigen Sicherungsmechanismen als Ordnungswidrigkeste dmnsonsten weitgehend zur Dis-
position des Diensteanbieters stiinden.

Ohne Not und ohne Begriindung ist der Verstol3 gegen § 13 Abs. 2 TMG nunmeh©k#nungswid-
rigkeit mehr, obwohl der Referentenentwurf dies noch vorsah. E8e diferschlechterung des Daten-
schutzniveaus gibt es keine Rechtfertigung. Im Regierungasdgnfindet sich dementsprechend auch

102 (1) Soweit es im Einzelfall erforderlich ist, datér Diensteanbieter [...]*

103 geite 47.
104 geite 48.
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keine Begrindung. Umgekehrt wird dort unzutreffend behauptet, § 16 seaybredaktionelle Anpas-

sungen unverandert Gibernommen® worden.

Der Anderungsvorschlag gewahrleistet die Fortschreibung derrériiiRechtslage und die Wiederher-

stellung des urspriinglichen Datenschutzniveaus.

25. Folgednderung

Strafgesetzbuch (StGB) NI

Anderungsvorschlag

§ 206 Verletzung des Post- oder Fernmelde
heimnisses

(1) Wer unbefugt einer anderen Person eine
teilung Uber Tatsachen macht, die dem Post-
Fernmeldegeheimnis unterliegen und die ihm
Inhaber oder Beschaftigtem eines Unternehn
bekannt geworden sind, das geschaftsmafig
oder Telekommunikationsdienste erbringt, w
mit Freiheitsstrafe bis zu funf Jahren oder
Geldstrafe bestraft.

@5

Mit-
oder
als
hens
Post
ird
mit

der
Un-

(2) Ebenso wird bestraft, wer als Inhaber d@
Beschatftigter eines in Absatz 1 bezeichneten
ternehmens unbefugt

1. eine Sendung, die einem solchen UnterneH
zur Ubermittlung anvertraut worden und
schlossen ist, 6ffnet oder sich von ihrem In
ohne Offnung des Verschlusses unter Anweng
technischer Mittel Kenntnis verschafft,

mer
er-
halt
jung

2. eine einem solchen Unternehmen zur Uber-
mittlung anvertraute Sendung unterdriickt ode

3. eine der in Absatz 1 oder in Nummer 1 oder 2
bezeichneten Handlungen gestattet oder férdeyt.

(3) Die Absatze 1 und 2 gelten auch fir Personen,
die

1. Aufgaben der Aufsicht Gber ein in Absat
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit des-
sen Erméachtigung mit dem Erbringen von Ppst-
oder Telekommunikationsdiensten betraut sind
oder

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder mit

1

§ 206 Verletzung des Post-Telemediennut-
zungs-oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die dem
Post; Telemediennutzungs-oder Fernmelde-
geheimnis unterliegen und die ihm als Inhaber
-oder Beschéftigtem eines Unternehmens be-
kannt geworden sind, das geschaftsmaRig Post-
Telemedien oder Telekommunikationsdienste
erbringt, wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder
Beschaftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unterneh-
men zur Ubermittlung anvertraut worden und

verschlossen ist, offnet oder sich von ihrem
Inhalt ohne Offnung des Verschlusses unter
Anwendung technischer Mittel Kenntnis ver-

schafft,

2. eine einem solchen Unternehmen zur Uber-
mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder
2 bezeichneten Handlungen gestattet oder for-
dert.

(3) Die Absatze 1 und 2 gelten auch fir Perso-
nen, die

1. Aufgaben der Aufsicht Uber ein in Absatz 1
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
dessen Erméachtigung mit dem Erbringen von
Post; Telemedien-oder Telekommunikations-
diensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder

Arbeiten daran betraut sind.

mit Arbeiten daran betraut sind.
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Strafgesetzbuch (StGB)

N1

Anderungsvorschlag

(4) Wer unbefugt einer anderen Person eine

teilung Uber Tatsachen macht, die ihm als au
halb des Posteder Telekommunikationsbereic
tatigem Amtstrager auf Grund eines befugten

unbefugten Eingriffs in das Postder Fernmelde
geheimnis bekannt geworden sind, wird mit F
heitsstrafe bis zu zwei Jahren oder mit Geldst
bestraft.

(5) Dem Postgeheimnis unterliegen die nah
Umstande des Postverkehrs bestimmter Perg
sowie der Inhalt von Postsendungen. Dem R
meldegeheimnis unterliegen der Inhalt der T
kommunikation und ihre ndheren Umstande,
besondere die Tatsache, ob jemand an einen
lekommunikationsvorgang beteiligt ist oder w
Das Fernmeldegeheimnésstreckt sich auch au
die naheren Umstande erfolgloser Verbindu
versuche.

Mit-
Ber-
hs

bder

rei-
rafe

eren
one
ern-
ele-
ins-
n Te
ar.
f
ngs-

(4) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die ihm als
aullerhalb des PostTelemedien- oder Tele-
kommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Ein-
griffs in das Post-Telemediennutzungs-oder
Fernmeldegeheimnis bekannt geworden sind,
wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren
nUmstande des Postverkehrs bestimmter Perso-
nen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre naheren Umstan-
-de, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist
oder war. Daslelemediennutzungs- und de
Fernmeldegeheimnisrstrecken sich auch auf
die naheren Umstéande erfolgloser Verbindungs
und Nutzungsversucheund auf Bestandsda-

ten.

Es handelt sich um eine Folgeanderung zur 15. Ford€riffiglemediennutzungsgeheimnis).

105 gSeite 53.

Stellungnahme vom 26. Februar 2009

www.telemediengesetz.de.vu



DEUTSCHER BUNDESTAG Ausschussdrucksache 16(9)1419
16. Wahlperiode 26. Februar 2009

Ausschuss fur Wirtschaft

und Technologie

Telemedien- und Internetrecht — Forderungen aus 8&r Nutzerinnen und Nutzer 64

26. Datennutzung zu Werbezwecken

Telekommunikationsgesetz (TKG) Nr| Anderungsvorschlag

§ 95Bestandsdaten 26 | § 95Bestandsdaten

(2) Der Diensteanbieter darf die Bestandsdaten|(2) Der Diensteanbieter darf die Bestandsdaten
der in Absatz 1 Satz 2 genannten Teilnehmer zur|der in Absatz 1 Satz 2 genannten Teilnehmer
Beratung der Teilnehmer, zur Werbung fir eigene | zur Beratung der Teilnehmer, zur Werbung fir
Angebote und zur Marktforschung nur verwen- |eigene Angebote und zur Marktforschung nur
den, soweit dies fur diese Zwecke erforderlich ist | verwenden, soweit dies flr diese Zwecke erfor-
und der Teilnehmer eingewilligt hat. Ein |derlich ist und der Teilnehmer eingewilligt hat.
Diensteanbieter, der ilRahmen einer bestehen- Ein Diensteanbieter, der irdusammenhang
den Kundenbeziehuni rechtmafig Kenntnis van | mit dem Verkauf eines Produkts oder einer
der Rufnummer oder der Postadresse, auch defDienstleistung rechtmallig Kenntnis von der
elektronischen, eines Teilnehmers erhalten |hat,| Rufnummer oder der Postadresse, auch der
darf diese fir die Versendung von Text- oder |elektronischen, eines Teilnehmers erhalten hat,
Bildmitteilungen an ein Telefon oder an ejne |darf diese fur die Versendung von Text- oder
Postadresseu den in Satz 1 genannten Zwe- |Bildmitteilungen an ein Telefon oder an eine
cken verwenden, es sei denn, dass der Teilnehmer Postadressezur Beratung der Teilnehmer,
einer solchen Verwendung widersprochen hat. Die| zur Werbung fur eigene &hnliche Angebote
Verwendung der Rufnummer oder Adresse nach|und zur Marktforschung verwenden, es sei
Satz 2 ist nur zulassig, wenn der Teilnehmer| bei| denn, dass der Teilnehmer einer solchen Ver-
der Erhebung oder der erstmaligen Speicherung wendung widersprochen hat. Die Verwendung
der Rufnummer oder Adresse und bei jeder|der Rufnummer oder Adresse nach Satz 2 ist
Versendung einer Nachricht an diese Rufnummer| nur zuldssig, wenn der Teilnehmer bei der Er-
oder Adresse zu einem der in Satz 1 genannterjhebung oder der erstmaligen Speicherung der
Zwecke deutlich sichtbar und gut lesbar darauf | Rufnummer oder Adresse und bei jeder
hingewiesen wird, dass er der Versendung wegite-| Versendung einer Nachricht an diese Rufnum-
rer Nachrichten jederzeit schriftlich oder elekiro- | mer oder Adresse zu einem der in Satz 1 ge-
nisch widersprechen kann. nannten Zwecke deutlich sichtbar und gut les-
bar darauf hingewiesen wird, dass er der
Versendung weiterer Nachrichten jederzeit
schriftlich oder elektronisch widersprechen
kann und wenn dem Teilnehmer unmittelbar
und kostenfrei eine Widerspruchsmoglich-
keit eingeraumt wird.

Nach der Vorstellung des Gesetzgebers sollten gerade Komnioingdienste im Internet vom Tele-
dienstedatenschutz erfasst sein. Nachdem die Vermittlung frdmitidte aber dem Telekommunikati-
onsrecht zugeordnet worden ist (8 11 Abs. 3 TMG), fuhrt dies zu einamgemessenen Absinken des
beabsichtigten Datenschutzniveaus. 8§ 95 Abs. 2 TKG, der seit Rinfiides Telemediengesetzes auch
auf Internet-Kommunikationsdienste Anwendung findet, erlaubt émev¥ndung von Bestandsdaten zu
Werbezwecken namlich bereits dann, wenn der Betroffene demwitdnisprochen hat. Der Norm liegt
Art. 13 Abs. 2 der RiL 2002/58/EG zugrunde, der wie folgt lautéhgeachtet des Absatzes 1 kann eine
natirliche oder juristische Person, wenn sie von ihren Kunden im Zusainamg mit dem Verkauf eines
Produkts oder einer Dienstleistung gemaf3 der Richtlinie 95/46/EG ade&tronische Kontaktinforma-
tionen flr elektronische Post erhalten hat, diese zur Dirgkiuwey fir eigene ahnliche Produkte oder
Dienstleistungen verwenden, sofern die Kunden klar und deutlicMdtidichkeit erhalten, eine solche
Nutzung ihrer elektronischen Kontaktinformationen bei deren Erhebundpeinéder Ubertragung ge-
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bUhrenfrei und problemlos abzulehnen, wenn der Kunde diese Nutzungarichornherein abgelehnt
hat.*

8 95 Abs. 2 TKG setzt die Richtlinienvorgabe zulasten des Maheas nicht korrekt um. Die Richtlinie

erlaubt eine Datennutzung zu Werbezwecken nur, wenn Kunden ,die hkigtierhalten, eine solche

Nutzung ihrer elektronischen Kontaktinformationen bei deren Erhebodgoei jeder Ubertragung ge-
bUhrenfrei und problemlos abzulehnen®. Das nach deutschem Reddttdvat Widerspruchsrecht er-
moglicht es nicht, die Nutzung der eigenen Daten zu Werbernrepkoblemlos abzulehnen®. Vielmehr

setzt ein Widerspruch voraus, mit dem Anbieter umstandlichenoiddung zu treten, indem man eine
gesonderte Nachricht an ihn verfasst. Wegen des damit verbundenemdsfgewahrleistet § 95 Abs. 2
TKG das Recht auf informationelle Selbstbestimmung nicht hinreichend.

Die Mdglichkeit der ,problemlosen Ablehnung” einer Nutzung dgeeén Daten zu Werbezwecken ist
nur dann gegeben, wenn der Kunde bei jeder Datenerhebung und -nutzung hermitigérsprechen
kann, etwa durch Klicken auf ein Auswahlfeld oder auf einen Linke derartige unmittelbare Wider-
spruchsmdglichkeit wird dem Nutzer bereits heute verbreitgfegaumt (z.B. bei der Anmeldung zu
Internet-Diensten oder bei Email-,Newslettern®).

Den Diensteanbietern ist es ohne weiteres zumutbar, dem Nineauramittelbare und kostenfreie Wi-
derspruchsmaglichkeit einzuraumen. Dies sieht folglich der Amgswvorschlag vor. Nur, wenn eine
unmittelbare und kostenfreie Widerspruchsmdglichkeit angeboten keinh das Absenken des Daten-
schutzniveaus bei Internet-Kommunikationsdiensten auf das Niveatetid®mmunikationsgesetzes (8
11 Abs. 3 TMG) hingenommen werden.

Emailwerbung ist nach der Richtlinie auerdem nur zulédssig, wenbrdasnehmen die Emailadresse
»im Zusammenhang mit dem Verkauf eines Produkts oder einer tl@ishieng [...] erhalten hat®. Es

reicht also beispielsweise nicht, wenn sich ein Kunde wegen Raldamation per Email an das Unter-
nehmen wendet, denn in einem solchen Fall kann von einem EinverstémndW&rbung nicht ausge-

gangen werden. Schlieflich ist Emailwerbung nach der Richtlini¢ir ,eigene &hnliche Produkte oder
Dienstleistungen” zulassig. Die beworbenen Produkte missen algmiden vergleichbar sein, fur die

sich der Verbraucher im Rahmen eines Verkaufsgesprachs siterésit.

Zur korrekten Umsetzung dieser Einschrankungen ist § 95 Abs. 2 S. 2 T&iBenivorgeschlagen anzu-
passen.

27. Kein ,deutsches Internet” durch Internet-Sperrungen

Nach Planen des Bundesfamilienministeriums soll staatlichelei$tdas Recht eingerdumt werden, In-
ternetanbieter zur Sperrung des Zugriffs auf bestimmte unsohtenlnhalte zu verpflichten. Obwohl als

Anlass kinderpornografische Darstellungen im Internet genandieweist die diskutierte Regelung nicht

hierauf beschrankt. Es ist zu beflirchten, dass schrittweisen mehr Inhalte blockiert wiirden, deren
Abruf oder Angebot nach deutschem Recht unzulassig ware, dieistaril aber zuldssigerweise ange-
boten werden (z.B. angebliche terroristische Propaganda oder Urlateregletzungen). Deutschland

wirde damit schrittweise ein ,deutsches Internet* schaffendimadleutschen Wertmalstabe auf Ange-
bote aus der ganzen Welt Ubertragen. Dies weckt schlimmeisibi Erinnerungen und widerspricht

der Informationsfreiheit aus Art. 5 GG.

Die schon nach § 59 RfStV mdglichen deutschen Sperrungsverfugungen egaler Inhalte auf In-

ternetseiten werden im In- und Ausland sehr kontrovers diskutinter dem Aspekt der Meinungs- und
Informationsfreiheit muss sich der Gesetzgeber diesen Feigen. In der internationalen ,Erklarung
zur Gewabhrleistung der Medienfreiheit im Internet* des OSZE-Remsten fur Medienfreiheit heildt es
etwa: ,Jn einer demokratischen und offenen Gesellschaft steht eshj&dirger frei zu entscheiden, zu
welchen Internetseiten er sich Zugang verschafft. Das Filtern Bel@erten von Webcontent durch Re-
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gierungen ist inakzeptabel. Filter sollten nur von den Internetnutzdipstsnstalliert werden. Jede Form
von politisch motivierter Filterung, egal ob auf nationaler oder lekdtbene, steht im Widerspruch zu
dem Prinzip des freien Informationsflusses.

Als Erstes stellt sich die Frage, ob die Verfugbarkeitwiieschter Inhalte Gberhaupt illegales Verhalten
fordert. Diese Frage wird beispielsweise im Zusammenhahgugendlichen Straftatern kontrovers dis-
kutiert (Nachahmungstaten). In der Wissenschaft besteht keigedwrigkeit Gber die Auswirkungen
der Verfugbarkeit illegaler oder problematischer Inhalte, geraderaaicBsene.

Gelangt der Gesetzgeber auf der Basis der gegenwartigenrimisse zu der Auffassung, dass die Ver-
flgbarkeit illegaler Inhalte illegales Verhalten tatsithfordere, so muss er sich als Nachstes der Frage
stellen, welche Mittel die Verbreitung illegaler Inhaltéekfiv verhindern kénnen. Dabei missen die
verschiedenen, verfigbaren Méglichkeiten zur Umgehung solcher Malinahmessiobtigt werden:

Sperrungsverfiigungen gegen Anbieter fremder Inhalte (Hosting-B)et&inen nur gegeniber inlandi-
schen Anbietern durchgesetzt werden. Sie kbnnen umgangen werdendiedaimalte auf einem aus-
landischen Server zum Abruf bereit gestellt werden. Diebkdatzutage in einer Vielzahl von Staaten
kostenfrei oder mit nur geringen Kosten madglich. Nutzer konnen dgrdninalte mit Hilfe von Suchma-
schinen weltweit leicht auffinden.

Sperrungsverfiigungen gegen Zugangsanbieter (Access-Provider) lgbherdalls nur gegenlber inlan-
dischen Anbietern durchgesetzt werden. Sie kdnnen umgangen werdem diedmhalte auf einem an-
deren Server zum Abruf bereit gestellt werden oder indem Natméndische Zugangsanbieter einset-
zen. Heutzutage kdnnen Internetnutzer auslandische Zugangsvermitdaer Vielzahl von Staaten
kostenfrei (z.B. Proxyserver, DNS-Server) oder mit nur genri¢asten (auslandische Internet-Access-
Provider) in Anspruch nehmen und Sperrungsverfiigungen gegen deutschesZnbaetgr dadurch um-
gehen.

Was kinderpornografische Darstellungen anbelangt, weisen Expenteaf dan, dass sich nur ein
Bruchteil des Austausches kinderpornografischer DarstellungeWabsites abspielt und zu tUber 90%
Peer-to-Peer-Netze und Chat-Protokolle genutzt werden, weldiegeisperrt werden konnéiiin Gut-
achten, welche die Kommission fir Jugendmedienschutz in Auftraepgegn hat, wird unter anderem
mit Blick auf die oft als Musterbeispiel zitierten Blaogmalnahmen des gré3ten Providers in GroR3bri-
tannien klargestellt, dass es dort trotz aufwandigstenisater Administrierung immer wieder zu Feh-
lern und Einbriichen kommt, aus denen sich ein erhebliches Risikb. &gerrunasmallnahmen generell
werden technisch hohe Hirden und Nebenwirkungen bei wenig Effizimstiert'® In Finnland wurde
vor kurzem die Liste der wegen angeblicher Kinderpornograpageen Webseiten verdffentlicht. Eine
unabhangige Uberpriifung von 700 gesperrten Seiten ergab, dass nurrzgespberten Seiten tatsach-
lich kinderpornografische Darstellungen aufwieSén.

Viele Inhalte, deren Verbreitung bei uns illegal ist, werderauslandischen Staaten legal angeboten,
gerade unter dem Aspekt der Meinungsfreiheit. Selbst die &arbg kinderpornografischer Darstellun-
gen ist in vielen Staaten legdi.Es stellt sich daher die Frage, ob Sperrungsverfiigungen nichamar d
sinnvoll sind, wenn die zu sperrenden Inhalte international gedgbtden (wie z.B. in dem Zusatzpro-

tokoll zur Cybercrime-Konvention des Europarats). Nur in diesathkann eine Sperrungsverfligung

1% OSZE-Reprasentant fir Medienfreiheit/Reporter oBrenzen, Erklarung zur Gewahrleistung der Medien-

freiheit im Internetnttps://www.osce.org/documents/rfm/2005/06/1523%@&nPunkt 2.
197 Siime, MMR 2009, 1 (2).
198 Siime, MMR 2009, 1 (2).
199 The Register vom 18.02.20C&tp://www.theregister.co.uk/2008/02/18/finnish ipwl censor_activist/
10 Siime, MMR 2009, 1 (2).
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nicht durch den bloRen Umweg lUber das Ausland umgangen werden. Nafdieaigdnge funktionie-
ren im Zeitalter des Internet nicht mehr.

Bis zu einer internationalen Einigung macht im Bereich ddeKbenmunikationsnetze nur das Her-
kunftslandsprinzip Sinn: Jeder Staat entscheidet Gber diditiégan Inhalten, die von seinem Staatsge-
biet aus angeboten weragfi Auf Deutschland Uibertragen bedeutet das die Zulassung voniSysrer-
fligungen nur gegen inlandische Inhalteanbieter im Sinne des § 9 TEG@gdgenlber ist von Sper-
rungsverfigungen gegen Informationsmittler abzusehen. Durch solabeb&-Sperrungen, die ohne
Weiteres umgangen werden kdnnen, wird kein Kind geschiitzt, keine Webftatekein Tater gefasst.

Anstatt Sperrungsverfligungen gegen Zugangsanbieter einzusetzenZeitalter des Internet nur eine
internationale Zusammenarbeit effektiv und politisch sinnvoll. &eér solchen Zusammenarbeit muss
es sein, sich volkerrechtlich darauf zu verstandigen, die Mtrbgevon Inhalten, die den universellen
Menschenrechten widersprechen, allgemein zu unterbinden. Beschrémldew) Zugriffs auf das Inter-
net sind als untaugliches und grundrechtswidriges Mittel abzulehnen.

111 Ebenso der OSZE-Reprasentant fir MedienfreihgiiRer ohne Grenzen, Erklarung zur Gewahrleistierg d
Medienfreiheit im Internet, 17./18.06.200tps://www.osce.org/documents/rfm/2005/06/1523 %@
Punkt 5.
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