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An den

Staatsgerichtshof des Landes Hessen
Luisenstral3e 13

65185 Wiesbaden

Grundrechtsklage P.St. 2047

... .[. Land Hessen

Zu dem Schriftsatz der Landesanwaltin vom 10.01.2007, der eine sub-
stantiierte Auseinandersetzung mit meinen Argumenten und mit der von
mir zitierten Rechtsprechung leider vermissen lasst, nehme ich Stel-
lung, indem ich eine in Teilen ergéanzte Klageschrift vorlege. Die Ande-
rungen gegenuber der urspringlichen Fassung sind seitlich markiert.

Aul3erdem lege ich diesem Schriftsatz eine Stellungnahme des Unab-
hangigen Landesdatenschutzzentrums und des ADAC bei.

SchlieB3lich weise ich darauf hin, dass Hessen inzwischen die ersten
automatischen Kennzeichenlesesysteme angeschafft hat und einsetzt.
Vor diesem Hintergrund liegt es im Interesse der Landesburger, dass
eine baldige Entscheidung Uber die Zulassigkeit des Einsatzes der
Gerate erfolgt. Dies gilt auch in Anbetracht der Tatsache, dass erhebli-
che offentliche Mittel in die Anschaffung der Gerate investiert wurden
(300.000 Euro) und weitere vergebliche Investitionen drohen.
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An den

Staatsgerichtshof des Landes Hessen
Luisenstral3e 13

65185 Wiesbaden

Grundrechtsklage

gegen das Land Hessen.

Der Klager beantragt,

festzustellen, dass § 14 Abs. 5 des Hessischen Gesetzes uber die
offentliche Sicherheit und Ordnung (HSOG) in der Fassung der
Bekanntmachung vom 14. Januar 2005 (GVBI. | S. 14) mit Artikel
2 Absatz 1 in Verbindung mit Artikel 3 der Hessischen Verfassung
unvereinbar ist.
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1 Tatbestand

Der Klager wohnt in Hessen und ist eingetragener Halter eines Pkw. Mit
seinem Pkw benutzt er regelmalRlig hessische Stral3en einschliel3lich
Autobahnen. Der Pkw des Klagers hat das Kennzeichen ...

2 Zulassigkeit der Grundrechtsklage

Der Klager ist von 8 14 Abs. 5 S. 1 HSOG selbst, gegenwartig und
unmittelbar in seinem Grundrecht auf informationelle Selbstbestimmung
betroffen:

Nach 8 14 Abs. 5 S. 1 HSOG koénnen die hessischen Polizeibehorden
auf offentlichen Straf3en und Platzen Daten von Kraftfahrzeugkennzei-
chen zum Zwecke des Abgleichs mit dem Fahndungsbestand automati-
siert erheben. Ob und inwieweit von dieser Mdglichkeit Gebrauch ge-
macht wird, ist dem Klager zwar nicht bekannt. Von etwa erfolgenden
Kenntnisnahmen erlangt der Klager jedoch auch keine Kenntnis.! Eine
Benachrichtigung Betroffener oder eine Kenntlichmachung von Erfas-
sungsgeraten ist gesetzlich nicht vorgesehen. Soweit man 8§ 29 Abs. 6
HSOG anwenden wollte, kdnnte jedenfalls wegen des ,unverhaltnisma-
Bigen Verwaltungsaufwands” einer Unterrichtung samtlicher Betroffener
von Benachrichtigungen abgesehen werden. Soweit die Erfassungsge-
rate sichtbar sind, werden sie sich nicht von sonstigen Einrichtungen
wie Staumeldern oder Mautstellen unterscheiden lassen. Auch ordnet §
14 Abs. 5 S. 2 HSOG die sofortige Léschung der Daten im Fall eines
negativen Abgleichergebnisses an, so dass auch uber ein Auskunfter-
suchen keine Kenntnisnahme maoglich ist. Dass Betroffene im Trefferfall
von AnschlussmafRnahmen Kenntnis erlangen mogen, &ndert nichts
daran, dass es fast durchgangig nicht zu einer Kenntniserlangung
kommen wird. Eine zeitnahe Kenntnis von der MalRnahme und eine
daran anknupfende Moglichkeit zur Uberpriifung im gerichtlichen Ver-
fahren sind jedenfalls nicht gewahrleistet.?

1 vgl. BVerfG, 1 BvR 2378/98 vom 3.3.2004, Absatz-Nrn. 96 f.

2 Vgl. BVerfG, 1 BvR 668/04 vom 27.7.2005, Absatz-Nr. 74, http://www.bverfg.de/-
entscheidungen/rs20050727_1bvr066804.html.
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Unter diesen Umstanden muss es genugen, dass eine Kenntnisnahme
von Daten des Klagers aufgrund von 8 14 Abs. 5 S. 1 HSOG ,mdglich®
oder ,nicht auszuschlie3en” ist, wenn also eine ,mogliche Grundrechts-
betroffenheit* vorliegt.®> Es geniigt die Darlegung, dass der Klager mit
einiger Wahrscheinlichkeit durch die auf den angegriffenen Rechtsnor-
men beruhenden MaRnahmen in seinen Grundrechten beriihrt wird.*
Dies ist bei dem Klager der Fall, denn er besitzt und benutzt ein Kraft-
fahrzeug, mit dem er unter anderem auch hessische Autobahnen be-
fahrt. Unschadlich ist, wenn die Mdglichkeit der Betroffenheit ,praktisch
fur jedermann“ besteht.” Der effektive Grundrechtsschutz verlangt die
Zulassung von Beschwerden selbst dann, wenn sich nachtraglich her-
ausstellt, dass der Klager tatsachlich zu keiner Zeit von der angegriffe-
nen Bestimmung betroffen war.® Es muss insoweit geniigen, dass die
Grundrechte des Klagers jederzeit betroffen werden kdnnen.

Gegen die unmittelbar durch Gesetz erfolgte Grundrechtsverletzung ist
der Rechtsweg nicht zulassig. Der Klager hat auch sonst keine andere
Mdoglichkeit, um gegen die Grundrechtsverletzung vorzugehen. Verfas-
sungsbeschwerde zum Bundesverfassungsgericht hat der Klager weder
erhoben, noch wird er dies tun.

Das Achte Gesetz zur Anderung des Hessischen Gesetzes lber die
offentliche Sicherheit und Ordnung trat am 22.12.2004 in Kraft, so dass
die bis zum 22.12.2005 laufende Beschwerdefrist des § 45 Abs. 2
StGHG gewahrt ist.

3 Begrindetheit der Grundrechtsklage

8§ 14 HSOG lautet:

§ 14 Datenerhebung und sonstige Datenverarbeitung an offentlichen Orten
und besonders gefahrdeten offentlichen Einrichtungen

(1) Die Polizeibehérden kdénnen personenbezogene Daten auch Uber andere
als die in den 88 6 und 7 genannten Personen bei oder im Zusammenhang

® BVerfGE 100, 313 [356 f.].

* Vgl. BVerfG, 1 BVR 668/04 vom 27.7.2005, Absatz-Nr. 76, http://iww.bverfg.de/-
entscheidungen/rs20050727_1bvr066804.html.

® BVerfG, 1 BvR 2378/98 vom 3.3.2004, Absatz-Nr. 101.

6 Europdischer Gerichtshof fir Menschenrechte, Klass u.a.-D (1978), EUGRZ 1979,
278 ff., Abs. 34 und 37.
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mit 6ffentlichen Veranstaltungen oder Ansammlungen erheben, wenn tatsach-
liche Anhaltspunkte die Annahme rechtfertigen, dass bei oder im Zusammen-
hang mit der Veranstaltung oder Ansammlung Straftaten oder nicht geringfu-
gige Ordnungswidrigkeiten drohen. Die Unterlagen sind spatestens zwei
Monate nach Beendigung der Veranstaltung oder Ansammlung zu vernichten,
soweit sie nicht zur Abwehr einer Gefahr, zur Verfolgung einer Straftat oder
Ordnungswidrigkeit oder zur Strafvollstreckung bendtigt werden. Eine Verar-
beitung fur andere Zwecke ist unzuldssig. 8 20 Abs. 7 bleibt unbertihrt.

(2) Die Polizeibehérden kdénnen personenbezogene Daten auch Uber andere
als die in den 88 6 und 7 genannten Personen bei oder im Zusammenhang
mit offentlichen Versammlungen oder Aufzligen erheben, wenn tatsachliche
Anhaltspunkte die Annahme rechtfertigen, dass bei oder im Zusammenhang
mit der Versammlung oder dem Aufzug Straftaten drohen. Die Unterlagen sind
unverziglich nach Beendigung der Versammlung oder des Aufzuges oder
zeitlich und sachlich damit unmittelbar im Zusammenhang stehender Ge-
schehnisse zu vernichten, soweit sie nicht zur Abwehr einer Gefahr, zur Ver-
folgung einer Straftat oder Ordnungswidrigkeit oder zur Strafvollstreckung
bendtigt werden. Eine Verarbeitung fir andere Zwecke ist unzuldssig. 8 20
Abs. 7 bleibt unberihrt.

(3) Die Polizeibehdrden kénnen zur Abwehr einer Gefahr oder wenn tatsachli-
che Anhaltspunkte die Annahme rechtfertigen, dass Straftaten drohen, offent-
lich zugangliche Orte mittels BildUbertragung offen beobachten und aufzeich-
nen. Abs. 1 Satz 2 und 3 sowie § 15 des Hessischen Datenschutzgesetzes
gelten entsprechend.

(4) Die Gefahrenabwehrbehtérden kénnen mittels Bildiibertragung offen beo-
bachten und aufzeichnen

1. zur Sicherung offentlicher Stral3en und Platze, auf denen wiederholt Straf-
taten begangen worden sind, sofern tatsé&chliche Anhaltspunkte fiir weitere
Straftaten bestehen,

2. zum Schutz besonders gefahrdeter 6ffentlicher Einrichtungen,

3. zur Steuerung von Anlagen zur Lenkung oder Regelung des Strafl3enver-
kehrs, soweit Bestimmungen des StralRenverkehrsrechts nicht entgegenste-
hen.

Gefahrenabwehrbehérde im Sinne der Nr. 2 ist auch der Inhaber des Haus-
rechtes. Abs. 1 Satz 2 und 3 sowie § 15 des Hessischen Datenschutzgeset-
zes gelten entsprechend.

(5) Die Polizeibehtrden kénnen auf 6ffentlichen Straf3en und Pléatzen Daten
von Kraftfahrzeugkennzeichen zum Zwecke des Abgleichs mit dem Fahn-
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dungsbestand automatisiert erheben. Daten, die im Fahndungsbestand nicht
enthalten sind, sind unverziiglich zu I6schen.

(6) Die Polizeibehtrden kdnnen an offentlich zugénglichen Orten eine Person,
deren ldentitéat nach diesem Gesetz oder anderen Rechtsvorschriften festge-
stellt werden soll, mittels Bildibertragung offen beobachten und dies auf-
zeichnen, wenn dies nach den Umstanden zum Schutz von Polizeivollzugsbe-
amtinnen und Polizeivollzugsbeamten oder Dritten gegen eine Gefahr fur Leib
oder Leben erforderlich ist. Dabei kénnen personenbezogene Daten auch
Uber dritte Personen erhoben werden, soweit dies unerlasslich ist, um die
Maflinahme nach Satz 1 durchfiihren zu kénnen. Sind die Daten fir Zwecke
der Eigensicherung oder der Strafverfolgung nicht mehr erforderlich, so sind
sie unverziglich zu l6schen.

3.1 Schutzbereich

Das aus der Freiheitsgarantie des Art. 2 Abs. 1 HV und dem Schutz der
Menschenwirde des Art. 3 HV folgende allgemeine Personlichkeits-
recht umfasst die Befugnis des Einzelnen, grundsatzlich selbst zu ent-
scheiden, in welchen Grenzen er personliche Lebenssachverhalte of-
fenbart.” Dieses Recht auf informationelle Selbstbestimmung gewéhr-
leistet die Befugnis des Einzelnen, grundsatzlich selbst zu entscheiden,
wann und innerhalb welcher Grenzen personliche Lebenssachverhalte
erhoben, gespeichert, verwendet oder weiter gegeben werden.? Ein
personlicher Lebenssachverhalt liegt bereits dann vor, wenn die Ver-
knupfung des Lebenssachverhalts mit der zugehdrigen Person méglich
ist.” Bei Kfz-Kennzeichen ist (iber automatisierte Dateien, auf welche
die hessischen Polizeibehérden zugreifen kénnen, ein Rickschluss auf
die Person des Halters moglich. Zudem ist der Fahrer eines Kraftfahr-
zeugs typischerweise auch dessen Halter, denn Halter eines Kraftfahr-
zeugs ist, wer das Kraftfahrzeug nicht nur voribergehend fiir eigene
Rechnung in Gebrauch hat und die tatsachliche Verfligungsgewalt
daruiber besitzt. Die erfassten Kennzeichendaten sind daher typischer-
weise auch fahrerbezogen. Mithin ist der Schutzbereich des Rechts auf
informationelle Selbstbestimmung betroffen.

" HesStGH, P.St. 1187 vom 01.02.1995, StAnz. 1995, S. 1057.
® St. Rspr. seit BVerfGE 65, 1 (42 f.); in neuerer Zeit etwa BVerfGE 103, 21 (32 f.).

®BVerfGE 65, 1 (42 und 49); BVerfGE 67, 100 (143); BVerfGE 77, 1 (46); BVerfGE
103, 21 (33); zu Art. 10: BVerfGE 100, 313 (366).
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3.2 Eingriff

8 14 Abs. 5 HSOG greift in das Recht auf informationelle Selbstbe-
stimmung nach Art. 2 Abs. 1, Art. 3 HV ein, denn die Vorschrift ermach-
tigt zur Erkennung und zum Abgleich von Kfz-Kennzeichen, mithin also
zur Erhebung und Verwendung persénlicher Lebenssachverhalte.'® Der
Lebenssachverhalt hat zum Gegenstand, dass ein bestimmtes Kfz-
Kennzeichen zu einer bestimmten Zeit an einem bestimmten Ort regist-
riert wurde und dass sich das entsprechende Kraftfahrzeug in eine
bestimmte Fahrtrichtung bewegte. Aul3erdem wird ein Foto des Kraft-
fahrzeugs aufgenommen.

Hinsichtlich des Eingriffsbegriffs wird auf die Rechtsprechung des Bun-
desverfassungsgerichts verwiesen, das entschieden hat: ,Eingriff ist
daher schon die Erfassung selbst, insofern sie die Kommunikation fr
den Bundesnachrichtendienst verfiigbar macht und die Basis des
nachfolgenden Abgleichs mit den Suchbegriffen bildet. An einem Ein-
griff fehlt es nur, soweit Fernmeldevorgdnge zwischen deutschen An-
schliissen ungezielt und allein technikbedingt zunéchst miterfasst, aber
unmittelbar nach der Signalaufbereitung technisch wieder spurenlos
ausgesondert werden.“* Im Fall des § 14 Abs. 5 HSOG werden die
Kennzeichendaten nicht ungezielt und allein technikbedingt miterfasst,
um unmittelbar nach der Erfassung technisch wieder spurenlos ausge-
sondert zu werden. Ziel der Erfassung der Kennzeichendaten ist es
vielmehr, diese Daten fur die hessische Polizei verfigbar zu machen,
um sie mit dem ,Fahndungsbestand* abgleichen zu kénnen.

3.3 Rechtfertigung

Gerechtfertigt ist dieser Eingriff nur, wenn 8 14 Abs. 5 HSOG mit der
Hessischen Verfassung vereinbar und daher Teil der ,verfassungsma-
Bigen Ordnung® ist (Art. 2 Abs. 1 HV). 8§ 14 Abs. 5 HSOG ist jedoch aus
verschiedenen Griunden mit der Hessischen Verfassung unvereinbar:

10 Vgl. Bundesregierung, BT-Drs. 15/4725, 39.
1 BVerfGE 100, 313 (366).




Seite 9

3.3.1 VerhaltnismaRigkeitsgebot

Insbesondere liegt ein Verstol3 gegen das Gebot der Verhaltnismalig-
keit im engeren Sinne vor.”* Der VerhéaltnismaRigkeitsgrundsatz ver-
langt, dass der Verlust an grundrechtlich geschitzter Freiheit nicht in
einem unangemessenen Verhdaltnis zu den Gemeinwohlzwecken ste-
hen darf, denen die Grundrechtsbeschrankung dient.** Jede Grund-
rechtsbeschrankung muss durch Uberwiegende Allgemeininteressen
gerechtfertigt sein,** so dass nicht jedes staatliche Interesse zur
Rechtfertigung einer Grundrechtsbeschrankung genuigt.™

Auf Seiten der Gemeinwohlinteressen ist fur die Abwagung das Ge-
wicht der Ziele und Belange malgeblich, denen die Grundrechtsbe-
schrankung dient. Bei deren Gewichtung kommt es unter anderem
darauf an, wie grol3 die Gefahren sind, denen mit Hilfe der Eingriffe
begegnet werden soll, und wie wahrscheinlich deren Eintritt ist.*®

Auf Seiten der Freiheitsinteressen ist das Gewicht eines Eingriffs der
Rechtsprechung des Bundesverfassungsgerichts zufolge danach zu
bemessen, unter welchen Voraussetzungen Eingriffe zulassig sind,
welche und wie viele Grundrechtstrager von ihnen betroffen sind und
wie intensiv die Grundrechtstrager beeintrachtigt werden.'” Zu beriick-
sichtigen ist auch, ob und in welcher Zahl Personen mit betroffen wer-
den, die fur den Eingriff keinen Anlass gegeben haben.'® Die Eingriffs-
intensitat hangt bei Informationseingriffen unter anderem von Art, Um-
fang und denkbaren Verwendungen der erhobenen Daten sowie von
der Gefahr ihres Missbrauchs ab.*® Bei der Feststellung der Méglich-
keiten zur Verwendung erlangter Daten ist zu bertcksichtigen, ob die
Betroffenen anonym bleiben und welche Nachteile ihnen aufgrund der

'2 Ebenso Arzt, DOV 2005, 56 (64).
¥ BVerfGE 100, 313 (375 f.).

st Rspr. seit BVerfGE 65, 1 (44, 46); in neuerer Zeit etwa BVerfGE 100, 313 (375
f.); BVerfGE 109, 279 (376).

EGMR, Klass u.a.-D (1978), EUGRZ 1979, 278 (285), Abs. 49; SachsVerfGH, JZ
1996, 957 (965); Minderheitenvotum in BVerfGE 30, 1 (46): ,Die ,Staatsraison’ ist kein
unbedingt vorrangiger Wert.".

' BverfGE 100, 313 (376).
" BVerfGE 109, 279 (353).
' BVerfGE 109, 279 (353).
Y BVerfGE 65, 1 (46).
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Malnahmen drohen oder von ihnen nicht ohne Grund befirchtet wer-
den.?® Bei der Gewichtung méglicher Nachteile ist die Nutzbarkeit und
Verwendungsmaoglichkeit der Daten malf3geblich, und zwar unter be-
sonderer Beriicksichtigung der Méglichkeit, dass die Daten mit anderen
Daten kombiniert und dadurch weitergehende Kenntnisse gewonnen
werden kénnen.?

Dass § 14 Abs. 5 HSOG Gemeinwohlinteressen dienen kann, ist nicht
zu bestreiten. Dass die Norm - wie im Grunde alle Eingriffserméachti-
gungen zugunsten der Gefahrenabwehrbehdrden - im Einzelfall der
Abwehr selbst schwerer Gefahren dienen kann, liegt auf der Hand. Im
Regelfall geht es bei der Kennzeicheniiberwachung jedoch um Ziele
und Belange von geringem Gewicht. Dies verdeutlichen die in der Ge-
setzesbegriindung genannten Regelbeispiele von gestohlenen Kraft-
fahrzeugkennzeichen und gestohlenen Kraftfahrzeugen.??

Maf3geblich muss zudem die praktische Wirksamkeit der Norm sein.
Ware der theoretisch mdgliche Nutzen von Grundrechtseinschrankun-
gen entscheidend und gentigend, wéaren die Grundrechte obsolet. Auf-
grund der grundsatzlichen Freiheitsvermutung?®® ist jedenfalls bei tief-
greifenden Grundrechtseingriffen nur der nachgewiesene Nutzen einer
Norm zu berticksichtigen. Eine Ausnahme kann dann gemacht werden,
wenn eine Norm zum Schutz wichtiger Rechtsguter vor dringenden und
hinreichend wahrscheinlichen Gefahren, hinter welche die beeintrach-
tigten Rechtspositionen zuriicktreten miissen, erforderlich ist.>* In ande-
ren Fallen kann jedoch auch die ,experimentelle“ Einfiihrung schwer-
wiegender Eingriffsbefugnisse nicht als mit den Grundrechten vereinbar
angesehen werden.

Dass eine generelle Kennzeichenuberwachung einen schwerwiegen-
den Grundrechtseingriff darstellt, wird noch zu zeigen sein. Es ist nicht
ersichtlich, dass die Norm ausnahmsweise zum Schutz wichtiger

0 BVerfGE 100, 313 (376).
1 BVerfGE 65, 1 (45).
%2 LT-Drs. 16/2352, 15.

»BVerfGE 6, 55 (72); BVerfGE 32, 54 (72); BVerfGE 55, 159 (165); BVerfGE 103,
142 (153): ,Derjenigen Auslegung einer Grundrechtsnorm ist der Vorrang zu geben,
die ihre Wirksamkeit am starksten entfaltet.”

4 p. Breyer, Vorratsspeicherung (2005), 144 ff.
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Rechtsgtter vor dringenden und hinreichend wahrscheinlichen Gefah-
ren, hinter welche die beeintrachtigten Rechtspositionen zuriicktreten
missen, erforderlich ware. Die Kriminalitat ist in den letzten Jahren laut
Statistik etwa gleich geblieben. Erst recht kann von einer ,hohen* Zahl
gestohlener Kraftfahrzeuge keine Rede sein, denn die Anzahl von
Fahrzeugdiebstahlen geht seit Jahren zurtick. Auch hat Hessen seiner-
zeit als erstes und einziges Land eine Befugnis zur allgemeinen Kenn-
zeichenuiberwachung beschlossen.?

Folglich ist bei der grundrechtlich gebotenen Abwagung nur der nach-
gewiesene Nutzen der Befugnis zu beriicksichtigen. Den Ergebnissen
entsprechender Feldversuche zufolge ist davon auszugehen, dass eine
verdachtslose Kennzeichenuberwachung regelmaRig nur in wenig be-
deutenden Einzelfallen den Schutz von Rechtsgitern férdern kann,
etwa wenn im Bereich von Kfz-Diebstdhlen ein Fahrzeug seinem Ei-
gentumer zuriickgegeben werden kann. Dies gilt erst recht, wenn — wie
vom Land Hessen angeblich beabsichtigt — lediglich ein Abgleich mit
Sachfahndungsdateien erfolgt. In Bayern etwa resultierte ein sechsmo-
natiger Test von Kennzeichenlesegeraten zwar in etlichen Treffermel-
dungen. Eine Treffermeldung bewirkt fur sich genommen jedoch noch
keinen Rechtsgiterschutz. Dies kann erst nach einer erfolgreichen
polizeilichen Reaktion auf die Meldung der Fall sein. An konkreten Re-
sultaten hatte der bayerische Feldversuch gerade einmal die Sicher-
stellung von vier Fahrzeugen zur Folge!?® Dabei ist nach allgemeinen
Erfahrungen davon auszugehen, dass Kriminelle nach einiger Zeit Um-
gehungsstrategien einsetzen, was die mittel- und langfristige Erfolgs-
guote im Vergleich zu den Resultaten kurzer Feldversuche erheblich
mindert.

Die Eignung zur Erleichterung der Strafverfolgung hat vorliegend von
vornherein auf3er Betracht zu bleiben, weil Hessen die Kennzeichener-
fassung zum Zweck der Strafverfolgung nicht anordnen durfte (siehe
Art. 74 GG i.V.m. der insoweit abschlieRenden Strafprozessordnung).
Selbst wenn man den Nutzen der MalRnahme zur Erleichterung der
Strafverfolgung einbeziehen wollte, wére dieser gering. Eine dauerhafte

?® Bouffier, Plenarprot. 16/38, 2518.

26 Pressemitteilung Nr. 80/04 vom 03.03.2004, www.stmi.bayern.de/presse/archiv/-
2004/80.php.
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Senkung des Kriminalitdtsniveaus ist selbst im Bereich der Kfz-
Kriminalitat nicht zu erwarten, weil die Mal3nhahme in zu wenigen Fallen
von Nutzen ware als dass sie insgesamt ins Gewicht fallen wirden.
Dies beruht unter anderem darauf, dass es im Regelfall geraume Zeit
dauern wird, bis ein Fahndungseintrag vorgenommen wird. Zu diesem
Zeitpunkt wird eine Kennzeichenliberwachung im Regelfall bereits zu
spat erfolgen. Zudem existiert eine Vielzahl von Umgehungsmadglich-
keiten, wie noch zu zeigen sein wird.

Aus Bayern sind inzwischen die Resultate eines regularen Einsatzes
von 35 Lesegeraten bekannt. Jeden Monat werden dort 5 Mio. Kfz-
Kennzeichen abgeglichen.?” Nach einigen Monaten waren 1.500 Treffer
zusammen gekommen, was einer Trefferquote von 0,03% entspricht.?®
Unter den Treffern befinden sich 40% saumige Versicherungszahler,
20% Fahrzeuge mit verlorenem oder gestohlenem Kennzeichen, 15%
Ausschreibungen von Personen zur Beobachtung oder Festnahme und
25% sonstige Ausschreibungen (z.B. Ausschreibungen gestohlener
Pkw).?° Konkrete Gefahren fiir Leib oder Leben wurden in keinem Fall
abgewehrt; nicht eine Straftat wurde verhindert. Stattdessen wird deut-
lich, dass die MalRBhahme ihren Schwerpunkt im Bagatellbereich hat und
nur dem Schutz von Eigentumsrechten und Vermdgensinteressen die-
nen kann. Die Ergebnisse zeigen, dass sich bei 4.998.500 der monat-
lich tGberpruften Autofahrer oder 99,97% der Betroffenen keinerlei An-
haltspunkte fur eine Gefahr oder Straftat ergeben.

Eine Gefahrdung der Allgemeinheit oder der physischen Sicherheit
einzelner Burger wird mittels einer Kennzeicheniberwachung nur in
seltenen Ausnahmefallen abgewehrt werden kénnen. In Fallen dringen-
der Gefahren wirde es aber geniigen, anlassbezogen eine Kfz-
Kennzeichenuberwachung durchzufihren, ohne dass dies zur generel-
len Standardmaflnahme gemacht werden muss. Abgewehrt werden
konnen folglich vorwiegend Gefahren fur das Vermdgen Einzelner, also
ein Rechtsgut von vergleichsweise geringem Gewicht.

2" ADAC, Glaserner Autofahrer unter Generalverdacht? (28.09.2006),
www.adac.de/images/Bericht-ADAC-FachgespreC3%A4ch-Gl%C3%A4serner-
Autofahrer-Sept06_tcm8-166496.pdf.

28 ADAC a.a.O.
% ADAC a.a.O.
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Die vielfaltigen Maoglichkeiten zur Verhinderung einer erfolgreichen
Zuordnung, von denen bei Einfihrung einer verdachtslosen Kennzei-
chenlberwachung erfahrungsgemalf verstarkt Gebrauch gemacht wir-
de, stellen den moglichen Nutzen der Malinahme zudem grundlegend
in Frage.® Personen, die sich der Uberwachung entziehen wollen,
kdnnen beispielsweise ein Kraftfahrzeug eigens fir ihre Zwecke steh-
len. Dieses ist dann im Fahndungsbestand noch nicht verzeichnet, so
dass ein Abgleich zu keinem Ergebnis fuhrt. Weiter kommt ein Aus-
wechseln der Kennzeichen in Betracht, das sich schnell durchfiihren
lasst. Schlie3lich kann auch die Nutzung von StraRen vermieden wer-
den, auf denen eine Kennzeichenerfassung durchgefuhrt wird. Die
mobile und wechselnde Einsetzbarkeit der Lesegerate kann deren
Umgehung nicht verhindern, wie etwa die Erfahrungen mit Geschwin-
digkeitsmessstellen zeigen. Die Standorte mobiler Geschwindigkeits-
messstellen werden weithin verbreitet, gerade unter ,Profis* wie etwa
Taxifahrern. Ebenso wie Taxifahrer mobile Geschwindigkeitsmessstel-
len im Taxifunk melden, werden organisierte Straftater die Standorte
mobiler Kennzeichenlesegerate auskundschaften und einander mittei-
len. Es reicht dazu bereits, wenn ein nicht gestohlenes Fahrzeug vor
dem gestohlenen Fahrzeug die StralR3e befahrt und nach Lesegeraten
Ausschau halt. Die Kennzeichenlesegerate sind fir gelbte Augen
durchaus erkennbar. Aul3erdem setzen sie Infrarotlicht ein, das soge-
nannte ,Radarwarner* automatisch erkennen und melden kénnen.

Gerade ernsthafte Kriminelle werden von solchen Ausweichmdglich-
keiten Gebrauch machen. Die Eignung der MalRnahme zur nachhaltigen
Bekampfung organisierter Kriminalitat ist folglich als aufRerst gering bis
nicht gegeben einzuschéatzen.®' Die MaRRnahme fiihrt vielmehr zu einer
verstarkten Bindung der verfigbaren Ressourcen an die Verfolgung
leicht aufzudeckender und oft auftretender Bagatelliibertretungen. Sie

% Ebenso Weichert, Stellungnahme zu den Gesetzentwirfen zur Novellierung des
Bayerischen Polizeiaufgabengesetzes, 17.03.2005, http://-
www.datenschutzzentrum.de/material/themen/polizei/bay-pag.htm, Punkt Il.

%! Ebenso Weichert, Stellungnahme zu den Gesetzentwiirfen zur Novellierung des
Bayerischen Polizeiaufgabengesetzes, 17.03.2005, http://-
www.datenschutzzentrum.de/material/themen/polizei/bay-pag.htm, Punkt IlI; ders.,
Argumentationspapier vom 26.04.2006, http://www.datenschutzzentrum.de/polizei/-
060426-kfz.htm.




Seite 14

beeintrachtigt dadurch letztlich das Vorgehen gegen schwere und orga-
nisierte Kriminalitat. — Ein weiteres Effektivitdtsproblem besteht darin,
dass es im Trefferfall personell nicht immer moéglich sein wird, zu rea-
gieren, und dass eine Reaktion keineswegs immer erfolgreich sein wird.

Dem sehr beschrankten Nutzen einer allgemeinen Kennzeicheniber-
wachung® steht aufgrund der Vielzahl betroffener Personen und wegen
der fehlenden Verdachtsschwelle ein schwerwiegender Eingriff in die
Freiheit der Blrger gegeniber. Deshalb ist die Behauptung, es handele
sich nur um einen ,geringfiigigen Grundrechtseingriff* im ,Minimalbe-
reich“** und um eine MaRRnahme mit ,denkbar geringer Eingriffsintensi-
tat*?, unzutreffend.® Es ist zwar richtig, dass ein automatisierter Da-
tenabgleich mit dem Fahndungsbestand die Handlungs- und Bewe-
gungsfreiheit der Betroffenen nicht unmittelbar beeintrachtigt und fir sie
meist folgenlos bleibt. Dies trifft aber auf jede automatisierte Datenver-
arbeitung zu einschlie3lich etwa der Rasterfahndung, der Videotber-
wachung und der Telefoniberwachung. Dass derartige Eingriffe
gleichwohl nicht ,belanglos” sind, ist spatestens seit dem Volkszah-
lungsurteil allgemein anerkannt. Mal3geblich ist im vorliegenden Zu-
sammenhang die Beeintrachtigung des Rechts auf informationelle
Selbstbestimmung und nicht die Frage, ob die Handlungs- und Bewe-
gungsfreiheit der Betroffenen unmittelbar beeintrachtigt wird. Der Ver-
gleich mit dem Anhalten von Kraftfahrzeugen ist ohnehin verfehlt.*®
Vergleichbar ist der automatisierte Kennzeichenabgleich allenfalls mit
einem Polizisten, der die Kennzeichen vorbeifahrender Fahrzeuge ,von
Hand" in eine entsprechende Suchmaske eintippt. Hierzu ist ein Anhal-
ten von Fahrzeugen nicht erforderlich.

Nicht stichhaltig ist ferner das Argument, es wirde lediglich eine bereits
vorhandene Praxis automatisiert.®” Bislang war ein Kennzeichenab-
gleich mit Fahndungsdaten nur zuléassig, wenn eine Polizeibehérde ein

%2 27. Tatigkeitsbericht des Unabhangigen Landesdatenschutzzentrums Schleswig-
Holstein, http://www.datenschutzzentrum.de/material/tb/tb27/kap04_5.htm, Punkt
45.1.

% S0 Seite 39 der Klageerwiderung.

% So die Gesetzesbegrindung in LT-Drs. 16/2352, 15.
% Schieder, NVwZ 2004, 780 f.

% Schieder, NVwZ 2004, 780 f.

%" Schieder, NVwZ 2004, 780 f.
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Kfz-Kennzeichen ,im Rahmen ihrer Aufgabenerfillung erlangt hatte (8§
25 Abs. 1 S. 3 HSOG). Da die anlasslose Erhebung von Kfz-
Kennzeichen nicht zu den Aufgaben der Polizei gehorte, war ein allge-
meiner Datenabgleich also bislang nicht zuldssig. Kontrollen waren
vielmehr nur unter bestimmten Voraussetzungen zulassig und konnten
auch aus personellen Griinden nur stichprobenartig durchgefuhrt wer-
den. Auch 8§ 36 Abs. 5 StVO st nicht fir automatisierte Formen der
Massendatenerhebung sondern lediglich fiir die Vornahme von Stich-
proben konzipiert.*® Gleiches gilt firr die von der Staatskanzlei ange-
fuhrten Kontrollen im Lebensmittel-, Arbeitsschutz- und Umweltrecht,
die Uberdies nur eng umgrenzte Personengruppen betreffen.

Eine automatisierte, liickenlose und permanente Massenkontrolle ist mit
bisherigen Mal3hahmen vor allem quantitativ nicht vergleichbar. Auto-
matische Kennzeichenlesegerate sind in der Lage, 3.000 Kfz-
Kennzeichen pro Stunde zu erkennen.*®* Deswegen ist die automati-
sierte Kennzeichenerkennung auch zur Identitatsfeststellung kein ,mi-
nus“, sondern ein quantitatives und qualitatives ,aliud“.*> Auch vergli-
chen mit der Videouberwachung des offentlichen Raums durch die
Polizei ist der Kennzeichenabgleich ungleich eingriffsintensiver. Denn
bei dem Kennzeichenabgleich wird ein Personenbezug zum Fahrzeug-
halter hergestellt (oder kann jedenfalls unschwer hergestellt werden).

Zu kurz greift das Argument, die unverzigliche Léschung der ,Nicht-
treffer” bedeute, dass die Betroffenen durch die MafRhahme nicht be-
eintrachtigt seien oder jedenfalls nur ein minimaler Eingriff in ihre
Grundrechte vorliege. Die Betroffenen wissen namlich eben nicht, ob ihr
Kennzeichen im Fahndungsbestand verzeichnet ist und ob ihre Bewe-
gungen gespeichert werden oder nicht. Wegen 8§ 14 Abs. 5 HSOG
muss jeder Fahrzeugfuhrer auf hessischen StraRen damit rechnen,
dass sein Fahrverhalten erfasst und gespeichert wird.

Den Betroffenen droht auch nicht nur ein Aufgreifen durch die Polizei.
Vielmehr sehen die mal3geblichen Fahndungsdateien auch eine Aus-
schreibung ,zur Beobachtung® vor. In diesem Fall werden die Bewe-

% Schieder, NVwZ 2004, 784.

% Weichert, Argumentationspapier vom 26.04.2006, http://-
www.datenschutzzentrum.de/polizei/060426-kfz.htm.

% Schieder, NvVwZ 2004, 783.
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gungen der Betroffenen dauerhaft aufgezeichnet und beobachtet. Weil
§ 14 Abs. 5 HSOG die Uberwachung samtlicher StraRen erlaubt, mis-
sen alle Benutzer hessischer Stral3en mit der Erstellung luckenloser
Bewegungsprofile rechnen, und zwar auch Utber lange Zeitraume hin-
weg und ohne dass sie von der Profilerstellung erfahren.

Im Rahmen der grundrechtlichen Abwagung sind nicht nur die den
Betroffenen tatsachlich drohenden Nachteile zu beriicksichtigen, son-
dern auch die Nachteile, die von den Betroffenen nicht ohne Grund
befiirchtet werden.** Wer wegen § 14 Abs. 5 HSOG damit rechnen
muss, dass sein gesamtes Fahrverhalten aufgezeichnet und nachvoll-
zogen werden kann, der wird sein Bewegungsverhalten entsprechend
anpassen. Der durch 8§ 14 Abs. 5 HSOG erzeugte psychische Druck
fuhrt mittelbar zu Stérungen der Handlungs- und Bewegungsfreiheit.

Die grundlegenden Ausfiihrungen des Bundesverfassungsgerichts im
Volkszahlungsurteil treffen auf das Kfz-Kennzeichenscanning in beson-
derer Weise zu: ,Wer unsicher ist, ob abweichende Verhaltensweisen
jederzeit notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch solche Ver-
haltensweisen aufzufallen. Wer damit rechnet, dal3 etwa die Teilnahme
an einer Versammlung oder einer Burgerinitiative behdrdlich registriert
wird und dafd ihm dadurch Risiken entstehen kdnnen, wird moéglicher-
weise auf eine Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9
GG) verzichten. Dies wurde nicht nur die individuellen Entfaltungschan-
cen des Einzelnen beeintrachtigen, sondern auch das Gemeinwohl,
weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Birger begrinde-
ten freiheitlichen demokratischen Gemeinwesens ist.“*?

Wer alleine die Auswirkungen des Kennzeichenabgleichs auf den ein-
zelnen Betroffenen betrachtet, verkennt mithin die abschreckende Wir-
kung, die eine flachendeckende Dauererfassung von Kfz-Kennzeichen
auf unsere Gesellschaft insgesamt hat.

Die hohe Eingriffstiefe einer allgemeinen Kennzeicheniiberwachung
ergibt sich aus den folgenden Umstanden:

*1 BVerfGE 100, 313 (376).
2 BVerfGE 65, 1 (43).
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- Nicht nur einzelne Personen, sondern grundsatzlich jeder Fahr-
zeughalter und -fahrer ware von dem Abgleich seiner Daten betrof-
fen. Abhangig von Anzahl und Positionierung der Erfassungsgerate
konnen in einer Stunde Tausende von Personen erfasst und auto-
matisch kontrolliert werden.*?

- In vielen Fallen kdnnen Personen die Nutzung von Kraftfahrzeugen
nicht oder nur unter unzumutbaren Nachteilen meiden. Dement-
sprechend kann im Fall einer generellen Kennzeicheniiberwachung
einer Erfassung des eigenen Bewegungsverhaltens oft nicht ent-
gangen werden.

- Nicht nur vermutete Straftater oder Storer oder deren vermutete
Kontaktpersonen waren betroffen, sondern jeder Fahrzeughalter,
ohne dass er einen Grund fir die Uberwachung geliefert hat oder in
einer besonderen Nahebeziehung zu kriminellem Verhalten steht.
Anders als bisher bekannte Vorfeldbefugnisse ist die Kennzeichen-
erfassung weder sachlich auf gefahrentrachtige Situationen noch
zeitlich auf Sondersituationen noch auf Falle begrenzt, in denen An-
haltspunkte fir das Vorliegen oder Bevorstehen einer konkreten
Straftat oder Gefahr gegeben sind. Anlassunabhéngige Kontrollen
kénnen allenfalls in Sondersituationen verhaltnismafig sein, wie es
Bundesgesetze bisher vorsehen, nie aber als generelle und lageu-
nabhangige Masseniberwachung der Bevolkerung.

- Jede Kfz-Nutzung auf einer Uberwachten Stral3e wurde automatisch
erfasst, ohne dass es eine Eingriffsschwelle gabe. Eine Einzelfall-
prufung mit VerhaltnismaRigkeitskontrolle fande nicht statt. Entspre-
chend der fehlenden Eingriffsschwelle wirde nur ein verschwindend
geringer Teil der erfassten Daten spéter tatsachlich benétigt.** Auf
den uberwachten Stral3en wirde es im Wesentlichen keinen unbeo-
bachteten Fahrzeugverkehr mehr geben.

- Erfasst wirden nicht etwa nur offentlich zugangliche Daten oder
Adressdaten, sondern Daten Uber das Bewegungsverhalten des

3 Arzt, DOV 2005, 56 (62).

** Von der Hessischen Staatskanzlei zugestanden auf Seite 36 der Klageerwiderung:
,Die Zahl der Treffer wird [...] im Verhéltnis zur groRen Anzahl Uberprifter Kennzei-
chen gering sein.”
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Einzelnen. Die Aussagekraft der Daten ist hoch. Eine missbrauchli-
che Auswertung kdnnte daher grof3en Schaden anrichten.

Die Kennzeichendaten wirden nicht etwa als Akten, sondern in
maschineller Form gespeichert. Sie konnten daher potenziell unbe-
grenzt gespeichert, abgerufen, Ubermittelt, vervielfaltigt oder mit an-
deren Daten verknupft werden.

Kennzeichendaten wirden nicht anonym oder nur zur statistischen
Nutzung gespeichert, sondern sie waren dazu bestimmt, flur den
Verwaltungsvollzug eingesetzt zu werden. lhre Speicherung und
staatliche Verwendung kénnte daher einschneidende Folgen fir die
Betroffenen haben, unter Umstédnden auch zuunrecht aufgrund ei-
nes falschen Verdachts.

Die Daten wirden nicht etwa durch die Betroffenen persénlich an-
gegeben, sondern unabhangig von deren Willen und deren Kenntnis
automatisch aufgezeichnet und abgeglichen.

Im Gegensatz zum bisherigen Rechtszustand (siehe § 25 Abs. 1 S.
3 HSOG) wirden nicht nur urspringlich zu einem anderen Zweck
erhobene Daten abgeglichen, bei denen wegen des urspriinglichen
Anlasses ihrer Erhebung eine erhthte Trefferwahrscheinlichkeit be-
steht. Vielmehr erfolgt bei einer generellen Kennzeichentberwa-
chung die Erhebung des Kennzeichens und der Abgleich mit dem
.Fahndungsbestand” ohne jeden konkreten Anlass. Der Burger wur-
de also rein vorsorglich Uberwacht.

Mit der Einfihrung einer generellen Kennzeichentberwachung sind
Anderungen und Einschrankungen des Bewegungsverhaltens zu
beflrchten, etwa auf Seiten regierungskritischer Personen, deren
Aktivitdten in einer Demokratie besonders wichtig sind. Diese Per-
sonen missten namlich eine staatliche Uberwachung ihres Bewe-
gungsverhaltens befirchten. Insoweit kann auch ein Eingriff in die
Versammlungsfreiheit (Art. 8 GG) vorliegen. Wer damit rechnen
muss, dass sein Kraftfahrzeug auf dem Weg zu einer Demonstration
erfasst wird, wird mdglicherweise darauf verzichten, von seinem
Grundrecht auf Versammlungsfreiheit Gebrauch zu machen.

Es wirde zu GegenmalRnahmen auf Seiten Krimineller kommen.
Diese konnten eine Identifikation anhand des Kennzeichens selbst
bei Vorliegen eines konkreten Verdachts vereiteln.
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Inwieweit von § 14 Abs. 5 HSOG Gebrauch gemacht wird oder werden
soll, ist fr die Beurteilung der Eingriffsintensitat der Norm unerheblich.
Fakt ist, dass die Norm in Ermangelung jeglicher Einschrankungen zu
einer allgemeinen Kennzeichenlberwachung an jeder Stral3enecke
ermachtigt. Mit diesem Inhalt muss sie sich an den verfassungsrechtli-
chen Vorgaben messen lassen. Auf die Frage, inwieweit von einer
gesetzlichen Eingriffsermachtigung tatsédchlich Gebrauch gemacht wird,
kann es bei der Beurteilung der Eingriffsintensitat deswegen nicht an-
kommen, weil eine Vollzugspraxis jederzeit gedndert werden kann und
weil der Gesetzgeber verpflichtet ist, die wesentlichen Eingriffsgrenzen
selbst zu regeln. Eine Verwaltungspraxis ist fur die Betroffenen zudem
regelmaRig nicht vorhersehbar.*

Auch wenn eine Kennzeichenregistrierung mit anschlieBender L6-
schung der Nicht-Treffer fir sich genommen harmlos erscheinen mag,
stellt sie im Kern einen Prézedenzfall einer allgemeinen, vorsorglichen
Uberwachung der Bevolkerung dar. Das Gewicht des Eingriffs wird
deutlich, wenn man sich die Konsequenzen verdeutlicht, die seine Zu-
lassung hétte: Erlaubte man eine generelle, verdachtslose Kennzei-
chenuberwachung, mit welcher Begrindung wollte man dann einer
sonstigen generellen, verdachtslosen Uberwachung der Bevolkerung
zwecks ,,Abgleichs mit dem Fahndungsbestand“ entgegen treten, etwa
einem automatischen Abgleich aller Inhaber eingeschalteter Mobiltele-
fone, einer permanenten, kontaktlosen Fahndung anhand von RFID-
Chips in mitgefihrten Ausweispapieren oder einer generellen biometri-
schen Gesichtserkennung an jeder Stral3enecke?

Der Aufbau eines Systems zur Videolberwachung der StralRen schafft
aulBerdem bereits die Infrastruktur fir eine generelle Bewegungstber-
wachung. Die Erfahrung zeigt, dass eine einmal vorhandene Uberwa-
chungsinfrastruktur schon bald immer intensiver und von immer mehr
Stellen genutzt wird. Auch im vorliegenden Fall bedarf es nur kleiner
technischer Anderungen, um alle erfassten Kennzeichendaten dauer-
haft zu speichern und damit Bewegungsprofile zu erstellen, wie es in

> Naher P. Breyer, Vorratsspeicherung (2005), 143 m.w.N.
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einigen auslandischen Staaten bereits praktiziert wird.*® Nur angedeutet
werden sollen auch die nach § 14 Abs. 5 HSOG gegebenen Miss-
brauchs- und Irrtumsgefahren einer automatisierten Kennzeichentuber-
wachung. Eine generelle, einzelfallunabhangige, rein vorsorgliche Kon-
trolle der Burger birgt stets die Gefahr von Fehlern und Missbrauchen.
Die Kennzeichenerkennung ist in besonderem Male fehlertrachtig,
denn aus technischen Grinden wird jedes zehnte Kennzeichen nicht
oder falsch erkannt.*’ Dies kann zu falschen Verdachtigungen fiihren
mit entsprechenden Folgen (z.B. Verhaftung, Festnahme, Durchsu-
chung). Schlie3lich soll auch auf die niedrige Eingriffsschwelle zur Auf-
nahme in den ,Fahndungsbestand“ hingewiesen werden: Nach Art. 100
des Schengener Ubereinkommens genuigt es zur Aufnahme eines
Kennzeichens in den Fahndungsbestand des Schengener Informati-
onssystems SIS bereits, dass ein Kraftfahrzeug zur Sicherstellung oder
zur Beweissicherung in einem beliebigen Strafverfahren gesucht wird,

“® Nach einem Bereicht der Times vom 13.11.2005 (http://www.timesonline.co.uk/-
article/0,,2087-1869818,00.html) ist in GroR3britannien eine Speicherung samtlicher
eingelesener Kfz-Kennzeichen fiir die Dauer von zwei Jahren geplant. Auf Autobah-
nen soll dazu alle 400m ein Lesegerat aufgestellt werden. In einem Bericht der ZEIT
vom 11.01.2007 (http://www.zeit.de/2007/03/Big-Brother?page=all) heil3t es: ,2003
fuhrte London ein ebenfalls bargeldloses Bezahlsystem fiir Autofahrten in die Innen-
stadt ein. 230 mit automatischer Nummernschild-Erkennungstechnologie (ANPR)
ausgerustete Kameras Uberwachen seine Einhaltung. Es ist an den nationalen Poli-
zeicomputer gekoppelt, der Nummern und Daten aller Autos und Fahrer speichert, die
irgendwann mit dem Gesetz in Konflikt gerieten oder im Verdacht stehen, Verbotenes
im Schilde zu fihren. Der in einem Lagerhaus im Westen Londons stationierte Com-
puter kann pro Tag 35 Millionen Nummernschildvergleiche durchfiihren. Und nicht nur
das — er speichert von den Kameras aufgenommene Videos der Wageninsassen.” In
einem Bericht des SPIEGEL vom 22.01.2007 (http://www.spiegel.de/spiegel/-
0,1518,461510,00.html) heil3t es: ,Die Polizei von Middlesbrough liel in der Stadt
rund 160 Kameras aufstellen, sie hangen an den Briicken tber den Ausfallstral3en,
den Autobahnen, sie stehen an den zentralen Kreuzungen. Jedes Fahrzeug wird
fotografiert, das Bild an die Polizeirechner Ubermittelt und ausgewertet. Kameras
dieser Art Giberwachen das komplette englische Autobahnnetz, niemand kann mehr
durchs Land fahren, ohne eine Spur in den Rechnern zu hinterlassen. In der Londoner
Innenstadt kontrolliert das System zuséatzlich, ob die Mautgebihr fir die City auch
schon bezahlt ist. BuRgeldbescheide kann der Computer dann automatisch verschi-
cken.”

“" Weichert, Argumentationspapier vom 26.04.2006, http://-
www.datenschutzzentrum.de/polizei/060426-kfz.htm.
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also etwa auch in einem Verfahren wegen geringflgiger Sachbeschadi-
gung mittels eines Kraftfahrzeugs. Auf der Grundlage von Art. 100 SU
sind derzeit mehr als 10 Millionen Datensatze Uber gesuchte Sachen
gespeichert.

Wagt man die verfassungsrechtlichen Interessen auf der Grundlage
dieser Erwagungen gegeneinander ab, so ergibt sich, dass der zu er-
wartende Nutzen einer situations- und verdachtsunabh&ngigen Kenn-
zeichenuiberwachung in einem deutlichen Missverhaltnis zu den damit
verbundenen Nachteilen fur die Betroffenen und die Gesellschaft insge-
samt steht.”® Wahrend der drohende Schaden fiir unser demokrati-
sches Gemeinwesen grol3 ware, ist der zu erwartende Zusatznutzen
einer allgemeinen Kennzeichenuberwachung insgesamt gering. Eine
situations- und verdachtsunabhangige Kennzeichentiberwachung lasst
den Schutz von Rechtsgltern nur in regelmafdig wenig bedeutenden
Einzelfallen erwarten, ohne dass mit einer dauerhaften Starkung des
Sicherheitsniveaus zu rechnen ware. Erfolge in Einzelfallen gentigen
aber nicht zur Legitimation des schwerwiegenden Grundrechtseingriffs,
der mit einer Generalkontrolle von Kennzeichen verbunden ist. Etwas
anderes lasst sich auf der Grundlage der gegenwartigen Erkenntnisse
nicht vertretbar annehmen, so dass der hessische Gesetzgeber seinen
Beurteilungsspielraum in verfassungswidriger Weise uberschritt, als er
gleichwohl zu einer situations- und verdachtsunabhangigen Kennzei-
chenuiberwachung ermachtigte. Eine allgemeine, verdachtslose Uber-
wachung der Burger beeintrachtigt ihnre Unbefangenheit und damit die
Funktionsfahigkeit unseres demokratischen Staatssystems. Ein Polizei-
staat, der den Burger unter Generalverdacht stellt, ist mit der freiheitli-
chen, demokratischen Grundordnung unserer Verfassung unvereinbar.
Dass eine verdachtslose, allgemeine Massentberwachung dem Schutz
.<uberragend wichtiger Gemeinwohlbelange” dienen koénnte, andert
daran nichts, denn mit diesem Argument konnte man jede staatliche
MalRnahme der Massenuberwachung legitimieren. Ware zur Aufde-
ckung von Gefahren und Straftaten eine allgemeine Uberwachung und
Kontrolle der Burger zulassig, waren die Grundrechte obsolet.

Das Bundesverwaltungsgericht formulierte diesen Gedanken treffend
wie folgt: ,Ausgangspunkt hat die Feststellung zu sein, daf3 nach dem

8 Ebenso Arzt, DOV 2005, 56 (64).
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Menschenbild des Grundgesetzes die Polizeibehorde nicht jedermann
als potenziellen Rechtsbrecher betrachten und auch nicht jeden, der
sich irgendwie verdachtig gemacht hat (,aufgefallen ist) oder bei der
Polizei angezeigt worden ist, ohne weiteres ,erkennungsdienstlich be-
handeln® darf. Eine derart weitgehende Registrierung der Blrger aus
dem Bestreben nach mdglichst grol3er Effektivitat der Polizeigewalt und
Erleichterung der polizeilichen Uberwachung der Bevolkerung wider-
sprache den Prinzipien des freiheitlichen Rechtsstaates.“*

Fur den Bereich des Polizeirechts bekraftigte dies das Landesverfas-
sungsgericht Mecklenburg-Vorpommern: ,Der Freiheitsanspruch des
Einzelnen verlangt, dal3 er von polizeilichen Malihahmen verschont
bleibt, die nicht durch eine hinreichende Beziehung zwischen ihm und
einer Gefahrdung eines zu schitzenden Rechtsguts oder eine entspre-
chende Gefahrennahe legitimiert sind. Anderenfalls wird gegen das aus
dem Rechtsstaatsprinzip folgende Verbot unnétiger Eingriffe (BVerfGE
17, 306, 313 f., 30, 250, 263) verstol3en. [...] Ebenso wie im Rechtsstaat
nicht jedermann als potentieller Verbrecher behandelt werden darf
(BVerwGE 26, 169, 170), darf im Polizeirecht die Unterscheidung zwi-
schen Storern und Nichtstérern nicht nivelliert werden (vgl. Sachs-
VerfGH, LVerfGE 4 , 303, 349 f.)**°

Das Bundesverfassungsgericht hat zur Rasterfahndung geurteilt: ,Der
Gesetzgeber ist bei der Gestaltung von Eingriffsbefugnissen nicht zwin-
gend an die mit dem Uberkommenen Gefahrenbegriff verbundenen
polizeirechtlichen Eingriffsgrenzen gebunden. Er darf sie bei Eingriffen
der hier vorliegenden Intensitat jedoch nur bei Wahrung besonderer
Anforderungen an die Verhaltnismafligkeit unterschreiten. Diese sind im
Falle eines vollstandig verdachtslosen Grundrechtseingriffs von der Art
der Rasterfahndung nicht erfiillt.*** ,Selbst bei héchstem Gewicht der
drohenden Rechtsgutbeeintrachtigung kann auf das Erfordernis einer
hinreichenden Wahrscheinlichkeit nicht verzichtet werden. Auch muss
als Voraussetzung eines schweren Grundrechtseingriffs gewahrleistet

9 BVerwGE 26, 169 (170 f.); vgl. dazu Hohmann-Schwan, Freiheitssicherung durch
Datenschutz, 276 (298): ,Dies gilt selbstverstandlich nicht nur fiir die Aufbewahrung
erkennungsdienstlicher Unterlagen, sondern auch fur die Speicherung aller anderen
personenbezogenen Daten".

% MVVerfG, LKV 2000, 149 (153).

*! BVerfG, 1 BvR 518/02 vom 4.4.2006, Absatz-Nr. 134.
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bleiben, dass Annahmen und Schlussfolgerungen einen konkret umris-
senen Ausgangspunkt im Tatsachlichen besitzen. Insbesondere lasst
die Verfassung grundrechtseingreifende Ermittlungen ,ins Blaue hinein
nicht zu“.>? ,Der Grundsatz der VerhaltnisméaRigkeit fihrt dazu, dass der
Gesetzgeber intensive Grundrechtseingriffe erst von bestimmten Ver-
dachts- oder Gefahrenstufen an vorsehen darf [...] Verzichtet der Ge-
setzgeber auf begrenzende Anforderungen an die Wahrscheinlichkeit
des Gefahreneintritts sowie an die Nahe der Betroffenen zur abzuweh-
renden Bedrohung und sieht er gleichwohl eine Befugnis zu Eingriffen
von erheblichem Gewicht vor, genugt dies dem Verfassungsrecht

nicht.*>3

Mit diesen Grundsatzen ist ein allgemeiner, verdachtsloser Kfz-
Kennzeichenabgleich offensichtlich nicht vereinbar. § 14 Abs. 5 HSOG
sieht keinerlei Voraussetzungen vor, die die hinreichende Wahrschein-
lichkeit einer Gefahr begrinden. Die blofRe Benutzung eines Kraftfahr-
zeugs genigt dazu nicht. 8 14 Abs. 5 HSOG setzt auch keinen ,konkret
umrissenen Ausgangspunkt im Tatséchlichen* voraus, sondern legiti-
miert letztendlich eine Kontrolle ,ins Blaue hinein“. Der Landtag hat auf
begrenzende Anforderungen an die Wahrscheinlichkeit des Gefahren-
eintritts sowie an die Nahe der Betroffenen zur abzuwehrenden Bedro-
hung verzichtet und gleichwohl eine Befugnis zu Eingriffen von grol3em
Gewicht vorgesehen. Dies genigt dem Verfassungsrecht nicht.

Damit steht ein allgemeiner, verdachtsloser Kennzeichenabgleich aus
dem Bestreben nach mdglichst grol3er Effektivitat der Polizeigewalt und
Erleichterung der polizeilichen Uberwachung der Bevolkerung im Wi-
derspruch zu den Prinzipien des freiheitlichen Rechtsstaates.

3.3.2 Gesetzgebungskompetenz

Nur hilfsweise fir den Fall, dass das Gericht eine verdachtsunabhangi-
ge Kennzeichenuberwachung nicht schon allgemein fur unverhaltnis-
mafig halten sollte, wird die Verfassungswidrigkeit ihrer Zulassung
gerade in 8§ 14 Abs. 5 HSOG gerugt:

Dem hessischen Gesetzgeber fehlte schon die Kompetenz fir den
Erlass der Norm. Zur Prifung der Gesetzgebungskompetenz des Lan-

%2 BVerfG, 1 BvR 518/02 vom 4.4.2006, Absatz-Nr. 136.
3 BVerfG, 1 BVR 518/02 vom 4.4.2006, Absatz-Nr. 137.
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desgesetzgebers ist der Staatsgerichtshof berechtigt und verpflichtet.
Er hat dies in der Vergangenheit wiederholt getan.>* Aus dem in der
Hessischen Verfassung verankerten Bundesstaatsprinzip folgt, dass die
Gesetzgebung Hessens als Land der Bundesrepublik Deutschland mit
den Grundsatzen der Kompetenzordnung des Grundgesetzes in Ein-
klang stehen muss.*>

Die Zustandigkeit fir eine Einfihrung automatisierter Kennzeichenkon-
trollen zwecks Abgleichs mit dem Fahndungsbestand liegt insgesamt
beim Bund und nicht bei den Landern (unten 3.3.2.1). Jedenfalls sind
die Lander nicht kompetent, einen Abgleich mit dem gesamten Fahn-
dungsbestand anzuordnen, einschliel3lich Fahndungsausschreibungen
zwecks Strafvollstreckung, wegen des Verdachts einer Straftat, nach
entwichenen Strafgefangenen und nach Zeugen (unten 3.3.2.2).

3.3.2.1 Einheitliche Gesetzgebungskompetenz des Bun  des

Es spricht einiges dafir, die Zustandigkeit fir eine Einfihrung automati-
sierter Kennzeichenkontrollen zwecks Abgleichs mit dem Fahndungs-
bestand einheitlich dem Bund oder den L&ndern zuzuweisen. Fur die
Frage, ob Bund oder Lander zustandig sind, muss dann der Schwer-
punkt der MaRnahme malf3geblich sein. Zur Bestimmung des Schwer-
punkts der MalRBhahme ist einerseits die subjektive Intention des Ge-
setzgebers mal3geblich, soweit sie Ausdruck in Gesetz und Gesetzge-
bungsverfahren gefunden hat. Zum anderen ist mal3geblich, welchen
Zwecken die Regelung objektiv vorwiegend dient.

Nicht maf3geblich sind die von der Staatskanzlei in diesem Verfahren
»-hachgeschobenen®, angeblichen Zwecke der Norm. Ohnehin sind die
diesbeziiglichen Ausfuhrungen der Staatskanzlei teilweise sehr fernlie-
gend, um nicht zu sagen ,an den Haaren herbeigezogen“ und abwegig
(z.B. Fahndung nach ,suizidgefahrdeten vermissten Personen, die mit
einem Fahrzeug unterwegs sind®). Abhangig von dem jeweils verfolgten
Interesse arbeitet die Staatskanzlei mit wechselnden Argumentations-
mustern. Dadurch wird ihre Argumentation in sich widersprichlich. So
heil3t es zunachst, die Vorschrift des § 14 Abs. 5 HSOG beruhre zwar
die Bereiche des Stral3enverkehrs- und Kraftfahrwesens, diene aber ,in

> vgl. nur Beschluss vom 14.09.2000, Az. P.St. 1314.
*® vgl. SachsVerfGH, Urteil vom 10.07.2003, Az. 43-11-00.
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ihrem Schwerpunkt [...] der [...] Abwehr von Gefahren flir die 6ffentliche
Sicherheit und Ordnung und in deren Rahmen der Verhitung von
Straftaten“.>® An anderer Stelle wird wieder vorgebracht, die Norm die-
ne der ,Verkehrsiberwachung®, insbesondere der Durchsetzung stra-
Renverkehrsrechtlicher Normen.®” Insgesamt ist die Argumentation der
Staatskanzlei nicht Gberzeugend.

3.3.2.1.1 Zusammensetzung des Fahndungsbestands

8§ 14 Abs. 5 HSOG bezweckt einen Abgleich von Kfz-Kennzeichen mit
dem ,Fahndungsbestand®“, mithin also eine Fahndung nach Personen
und Sachen, die im ,Fahndungsbestand” verzeichnet sind. Fur die
Prufung der Gesetzgebungszustandigkeit kann die im vorliegenden
Verfahren geaul3erte Absicht des Landes Hessen zugrunde gelegt
werden, einen Abgleich mit den INPOL-Verbund-Fahndungsdateien
durchzufiihren. Im deutschen INPOL-System gibt es eine Personen-
und eine Sachfahndungsdatei. Uber den Inhalt der Personenfahn-
dungsdatei sind nur fur das Jahr 1997 detaillierte Zahlen bekannt ge-
worden.”® Die Anzahl der offene Fahndungsnotierungen in der Perso-
nenfahndungsdatei betrug damals 904.717. Davon waren ausgeschrie-
ben:

1. zur Festnahme: 704.651
davon
* Ausweisungsverfigung: 515.887
* wg. Strafvollstreckung: 137.428
* wg. Straftat: 50.889
* entwichene Strafgefangene: 291
e zur Unterbringung (psych. Anstalten): 142
e als Zeuge: 5
» spez. Grenzfahndung: 9
2. zur Ingewahrsamnahme: 2.541 (vor allem Vermisste)
3. zur Aufenthaltsermittlung: 176.126
davon
* wg. einer (kleineren) Straftat: 163.294

*® Seite 20 der Klageerwiderung.
*" Seite 21 der Klageerwiderung.

%8 http://vww.infolinks.de/cilip/ausgabe/59/abschieb.htm.
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* wg. Strafvollstreckung: 3.808
e als Zeuge: 2.838
» Gefahrenabwehr: 253
* Vermisste: 5.562
* Verstol3 gg. d. Asylverfahrensgesetz: 371
. zur ED-Behandlung: 484
. zur ldentitatsfeststellung: 54
. Durchsetzung eines Fahrverbots: 717
. Entziehung der Fahrerlaubnis: 3.720
. auslanderrechtliche Malinahmen: 12.324
. Kontrolle (Gewalttater Sport): 1.868
10. Uberwachung eines "Gefahrders" -
11. zollrechtliche Uberwachung: 430
12. Beobachtung: 1.802

© 00 N O 01 b~

Mehr als die Halfte aller im deutschen INPOL-System zur Fahndung
ausgeschriebenen Personen sind Auslanderinnen aus Nicht-EU-
Staaten, die abgeschoben oder an der Grenze zurtickgewiesen werden
sollen. Im Schengener Informationssystem (SIS) liegt ihr Anteil bei
sogar 86%.>°

Aktuell sind in der INPOL-Personenfahndungsdatei etwa 691.500 Fest-
nahmeersuchen enthalten (davon 487.500 Ausweisungsverfigun-
gen/Abschiebungen von Auslandern) sowie 191.700 Ausschreibungen
zur Aufenthaltsermittlung.®® Es ist davon auszugehen, dass die anteilige
Bedeutung der einzelnen Fahndungszwecke etwa den Zahlen des
Jahres 1997 entspricht.

In der INPOL-Sachfahndungsdatei sind gegenwartig etwa 10 Mio. Ge-
genstande erfasst, die wegen eines mdglichen Zusammenhangs mit
Straftaten gesucht werden.®* Darunter befinden sich:

e 207.500 PKW,

e 37.400 LKW, einschliel3lich Anhanger,
* 106.500 Mopeds und Mofas, Krader,
» 838.500 Fahrrader,

> http://www.infolinks.de/cilip/ausgabe/59/abschieb.htm.
% http://www.bka.de/profil/profil2.html.
®% http:/Avww.bka.de/profil/profil2.html.
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e 4.100.000 Ausweispapiere, Fuhrerscheine usw.
e 211.600 Schusswaffen.

3.3.2.1.2 Strafverfolgung

8§ 14 Abs. 5 HSOG verstoldt gegen die Art. 72 Abs. 1, 74 Abs. 1 Nr. 1
GG.%? Der Abgleich von Kennzeichen mit dem ,Fahndungsbestand*
dient n&mlich zentral nicht der Gefahrenabwehr, sondern der Strafver-
folgung. So fuhrt schon die Begrindung zu 8§ 14 Abs. 5 HSOG aus: ,Bei
den angezeigten Trefferfallen handelt es sich um gestohlene Kraftfahr-
zeugkennzeichen, gestohlene Kraftfahrzeuge oder Kraftfahrzeugkenn-
zeichen, die aus sonstigen Grinden im Fahndungsbestand ausge-
schrieben sind.“®®* Noch klarer &uRerte sich der hessische Innenminis-
ter: ,Fahndungsbestand sind nur solche Kennzeichen, die im Zusam-
menhang mit irgendeiner Straftat ausgeschrieben und gesucht werden.
[...] Im Zusammenhang mit Diebstahlen von Kraftfahrzeugen oder Kfz-
Kennzeichen haben wir eine ganze Reihe von Anschluss- und Verbin-
dungstaten, die das Kriminalgeschehen aulRerordentlich betreffen. Das
sind nicht nur der Kennzeichenmissbrauch, die Urkundenfélschung, die
Tankbetrugereien, Einbriche, Raubiberfalle, Geiselnahmen oder die
berihmten Blitzeinbriiche, bei denen zu Beginn ein Auto gestohlen,
dann die Straftat begangen und anschliel3end versucht wird, das Auto
an irgendeiner Ecke stehen zu lassen.“®* Zweck des § 14 Abs. 5 HSOG
soll also offensichtlich die Verfolgung von Straftatern sein.

Rechtlich kbnnen Kennzeichen nach § 163e Abs. 2 StPO bei Straftaten
von erheblicher Bedeutung zur Fahndung ausgeschrieben werden. Eine
Aufnahme in den ,Fahndungsbestand” ist daneben nach den Art. 94 ff.
des Schengener Ubereinkommens maglich. Bei diesen Normen geht es
allenfalls am Rande um Gefahrenabwehr. Zentrales Ziel ist vielmehr die

6 Vgl. Zéller, NVwZ 2005, 1240 f.: ,Wenn man aber - auf der Grundlage von § 27 V
RhPfPOG oder § 14 V HessSOG - mit Hilfe der Videolberwachung als gestohlen
gemeldete Kraftfahrzeuge, gestohlene Kennzeichen oder zur Fahndung ausgeschrie-
bene Kraftfahrzeughalter ermitteln will, so handelt es sich dabei wiederum um Straf-
verfolgungsmalnahmen, die nicht in den Polizeigesetzen der Lander geregelt werden
darfen”.

® LT-Drs. 16/2352, 15; ebenso Ziff. 14.5 der Verwaltungsvorschrift zur Ausfiihrung
des Hessischen Gesetzes Uber die 6ffentliche Sicherheit und Ordnung (VVHSOG)
vom 03.01.2005 (StAnz. S. 218).

® Plenarprot. 16/38, 2518.
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Strafverfolgung, fir welche die Lander nicht zustandig sind. Damit ist
das Ziel der Strafverfolgung maf3geblich, denn im Fall doppelfunktiona-
ler MaRnahmen ist die Abgrenzung nach dem Schwergewicht der Mal3-
nahme vorzunehmen.®

550.000 Kfz-Kennzeichen sind in INPOL-Datensatzen verzeichnet.?® Es
ist davon auszugehen, dass es sich in Uber 95% aller Falle um Fahn-
dungsnotierungen zum Zweck der Strafverfolgung handelt. Denn den
Angaben der Staatskanzlei ist zu entnehmen, dass Kfz-Kennzeichen
offenbar alleine in der Sachfahndungsdatei verzeichnet sind. In dieser
werden aber nur Gegenstande erfasst, die wegen eines madglichen
Zusammenhangs mit Straftaten gesucht werden.®” Sollte das Land
Hessen bestreiten wollen, dass Uber 95% aller Kfz-Kennzeichen im
Fahndungsbestand zu Strafverfolgungszwecken gespeichert sind, so
obliegt es ihm, die tatsachliche Zahl zu ermitteln und mitzuteilen. Ers-
tens ist dies nur dem Land Hessen mdoglich, nicht aber dem Klager.
Zweitens obliegt es dem Land Hessen allgemein, seinen schwerwie-
genden Grundrechtseingriff zu rechtfertigen. Wegen der grundrechtli-
chen Freiheitsvermutung gehen Zweifel zu Lasten des grundrechtsein-
greifenden Landes.

Die Verarbeitung von Kennzeichendaten zum Zweck der Strafverfol-
gung - wie Uberhaupt die Befugnisse zur Verfolgung von Straftaten®® -
regelt das Bundesrecht erkennbar abschlie3end, so dass die Lander
geman Art. 72 Abs. 1 GG von der Gesetzgebung ausgeschlossen sind.
Insbesondere hat der Bundesgesetzgeber in § 111 StPO die Einrich-
tung von Kontrollstellen vorgesehen und in § 100f Abs. 1 Ziff. 1 StPO
die Herstellung von Bildaufnahmen.

Nach Ansicht der Bundesregierung kbnnen Kennzeichenlesegerate zur
Verfolgung von Stral3enverkehrsordnungswidrigkeiten auf der Grundla-
ge der Strafprozessordnung und des Ordnungswidrigkeitengesetzes

%% Arzt, DOV 2005, 56 (59).
% Bouffier, Plenarprot. 16/38, 2518.
® Bundeskriminalamt, http://www.bka.de/profil/profil2.html.

®8 Weichert, Stellungnahme zu den Gesetzentwirfen zur Novellierung des Bayeri-
schen Polizeiaufgabengesetzes, 17.03.2005, http://www.datenschutzzentrum.de/-
material/themen/polizei/bay-pag.htm, Punkt IIl.
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eingesetzt werden.®® Ansonsten ist nach Ansicht der Bundesregierung
der Einsatz von automatischen Kennzeichenlesesystemen nur im Rah-
men von StralRenkontrollen nach § 111 StPO zuléssig.” Fir den Ein-
satz von Kfz-Kennzeichenlesesystemen sieht die Strafprozessordnung
aul3erhalb des Anwendungsbereichs des 8§ 100f Abs. 1 Nr. 1 Buchstabe
a StPO und des § 111 StPO keine Rechtsgrundlage vor.”

Dementsprechend hat der Bundesgesetzgeber die Erhebung von Kfz-
Kennzeichen zu Zwecken der Strafverfolgung in den vorgenannten
Normen nach Umfang, Zustandigkeit und Zweck sowie hinsichtlich der
fur die jeweilige Malinahme erforderlichen Voraussetzungen umfassend
geregelt. Dabei kann aus dem Umstand, dass 8§ 111 StPO polizeilichen
Kontrollen, die die Feststellung der Personalien zulassen, voraussetzt,
also gerade keinen allgemeinen, automatisierten Kfz-
Kennzeichenabgleich erlaubt, nicht geschlossen werden, der Bundes-
gesetzgeber habe Raum fir weitere landesgesetzliche Eingriffsnormen
belassen wollen. Der Bundesgesetzgeber war sich — wie die einzelnen
Tatbestandsmerkmale des 8§ 111 StPO zeigen — durchaus der kompe-
tenzrechtlichen Madoglichkeit bewusst, im Bereich der Strafverfolgung
weitergehende Regelungen zu treffen. Er hat zu einem anderen Zeit-
punkt auch einen Antrag der CDU/CSU-Fraktion abgelehnt, der den
Einsatz des automatisierten Kennzeichenabgleichs durch den Bundes-
grenzschutz vorsah.”

Der Verzicht des Bundesgesetzgebers darauf, die Stralenverkehrs-
Uberwachung im Vorfeldbereich noch weiter auszudehnen, ist eine
bewusste Entscheidung. Anhaltspunkte daftir, dass der Bundesgesetz-
geber insofern Parallelregelungen durch die Lander und damit Uber-
schneidungen hétte in Kauf nehmen wollen, sind nicht erkennbar. Seine
Entscheidung Uber die zur Strafverfolgung einsetzbaren Malinahmen
und ihre tatbestandlichen Voraussetzungen mussen die Lander respek-
tieren.”

% Bundesregierung, BT-Drs. 15/4725, 37 f.
" Bundesregierung, BT-Drs. 15/4725, 38.
e Bundesregierung, BT-Drs. 15/4725, 39.

2 Antrag vom 21.09.2004, BT-Drs. 15/3713, abgelehnt am 15.04.2005, BT-Prot. 15/-
170.

3 BVerfG, 1 BVR 668/04 vom 27.7.2005, Abs-Nr. 108.
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8§ 484 Abs. 4 StPO steht der Annahme einer abschlieRenden bundes-
gesetzlichen Regelung nicht entgegen.”™

3.3.2.1.3 Sicherheit des StraRenverkehrs

Eine Gesetzgebungskompetenz der Lander lasst sich auch nicht daraus
herleiten, dass der Kfz-Kennzeichenabgleich der Sicherheit des Stra-
Renverkehrs oder der Durchsetzung stral3enverkehrsrechticher Normen
(etwa StVG, StVO und StVZO einschliel3lich der Entstempelung von
Kennzeichen) diene:

1. Die Uberwachung straRenverkehrsrechticher Normen hat der hessi-
sche Landtag mit der Regelung schon subjektiv nicht beabsichtigt,
wie die Gesetzesmaterialien zeigen.

2. Ein Kfz-Kennzeichenabgleich ist auch objektiv nicht geeignet, etwa
Sicherheitsmangel von Fahrzeugen aufzudecken. Verkehrsuntichti-
ge Fahrzeuge werden nicht zur Fahndung ausgeschrieben, zumal
es hierfur keine Rechtsgrundlage gibt.

3. Hinzu kommt, dass die Gewahrleistung der Sicherheit des Stral3en-
verkehrs ohnehin in die Zustandigkeit des Bundes fallt (Art. 74 Abs.
1 Zziff. 22 GG). Der Bund hat von dieser Zustandigkeit auch ab-
schlieBend Gebrauch gemacht. Die Kontrolle des StraRenverkehrs
ist ndmlich in 8 36 Abs. 5 StVO geregelt. Dementsprechend sind
nach 8 6 Abs. 1 zZiff. 3 StVG ,die sonstigen zur Erhaltung der Si-
cherheit und Ordnung auf den offentlichen StraRen [...] erforderli-
chen MalRnahmen Uber den StralRenverkehr” durch Rechtsverord-
nung des Bundesverkehrsministeriums zu regeln. Nach § 6 Abs. 1
Ziff. 11 StVG gilt das gleiche fur ,die Ermittlung, Auffindung und Si-
cherstellung von gestohlenen, verlorengegangenen oder sonst ab-
handen gekommenen Fahrzeugen, Fahrzeugkennzeichen sowie
Fuhrerscheinen und Fahrzeugpapieren®“. Nach § 6 Abs. 1 Ziff. 17
StVG regelt der Bund ferner ,die zur Erhaltung der offentlichen Si-
cherheit erforderlichen MalRnahmen Uber den Stralenverkehr”.
Dass trotz dieser eindeutigen Normen noch Raum fir landesrechtli-
che Malnahmen zur Gewahrleistung der Sicherheit des Stral3en-
verkehrs verbleibe, kann schwerlich vertreten werden. Der Verzicht
des Bundesverkehrsministeriums darauf, die Stral3enverkehrsiuber-

"4 BVerfG, 1 BVR 668/04 vom 27.7.2005, Abs-Nr. 113.
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wachung im Vorfeldbereich tber § 36 Abs. 5 StVO hinaus noch
weiter auszudehnen, ist eine bewusste Entscheidung. Anhalts-
punkte daflr, dass der Bund insofern Parallelregelungen durch die
Lander und damit Uberschneidungen hétte in Kauf nehmen wollen,
sind nicht erkennbar. Seine Entscheidung Uber die zur Verkehrs-
kontrolle einsetzbaren Maflinahmen und ihre tatbestandlichen Vor-
aussetzungen mussen die Lander respektieren.

4. Im Zusammenhang mit dem Vortrag des Landes, 8 14 Abs. 5 HSOG
solle ,insbesondere verhindern, dass gestohlene Kraftfahrzeuge o-
der mit gestohlenen oder gefalschten Kennzeichen versehene
Kraftfahrzeuge [...] am oOffentlichen Stral3enverkehr teilnehmen®, ist
folgendes anzumerken: Die Fahndung nach gestohlenen Fahrzeu-
gen und gestohlenen oder gefalschten Kennzeichen ist nicht dem
Stral3enverkehrswesen — oder gar einer Landerkompetenz — zuzu-
ordnen, sondern der Strafverfolgung als gerichtlichem Verfahren.
Demgemal ist ,die Ermittlung, Auffindung und Sicherstellung von
gestohlenen [...] Fahrzeugen, Fahrzeugkennzeichen sowie Fuhrer-
scheinen und Fahrzeugpapieren® stral3enverkehrsrechtlich nur ge-
regelt, ,soweit nicht die Strafverfolgungsbehdorden hierfur zustandig
sind“ (8 6 Abs. 1 ziff. 11 StVG). Die Benutzung gestohlener Fahr-
zeuge und gestohlener oder gefélschter Kennzeichen beeintrachtigt
die Sicherheit des Stral3enverkehrs nicht. Dementsprechend hat der
Gesetzgeber mit 8§ 6 Abs. 1 zZiff. 11 StVG eine gesonderte Rechts-
grundlage fir diese Falle geschaffen und nicht § 6 Abs. 1 Ziff. 3
StVG fir einschlagig erachtet, welcher bereits die ,Erhaltung der Si-
cherheit und Ordnung auf den 6ffentlichen Stral3en” regelt.

3.3.2.1.4 Zwecke, die in die Gesetzgebungszustandig keit der
Lander fallen

Eine Gesetzgebungskompetenz der Lander lasst sich ferner nicht dar-
aus herleiten, dass der Kfz-Kennzeichenabgleich der Fahndung nach
.Suizidgefahrdeten vermissten Personen, die mit einem Fahrzeug un-
terwegs sind“, diene. Die Anzahl dieser Personen, wenn sie Uberhaupt
existieren, durfte gegen 0 tendieren. Ein Kfz-Kennzeichenabgleich kann
objektiv nicht nennenswert dem Auffinden suizidgefahrdeter Personen
dienen. Eine Suche nach suizidgefahrdeten Personen hat der hessi-
sche Landtag auch subjektiv nicht beabsichtigt, wie die Gesetzesmate-
rialien zeigen.
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Auch sonst liegt der Anteil von Personen, die in INPOL zu Zwecken
gesucht werden, die in die Gesetzgebungszustandigkeit der Lander
fallen (Gefahrenabwehr einschliel3lich Verhinderung von Straftaten,
Vermisste, psychisch Kranke, polizeiliche Beobachtung), bei unter 1%
des Fahndungsbestandes, wie sich aus den oben’ dargestellten Zah-
len zur Zusammensetzung des Fahndungsbestandes ergibt. Betrachtet
man nur die Fahndungsnotierungen mit Kfz-Kennzeichen — nur mit
diesen will das Land Hessen angeblich einen Abgleich vornehmen —
durfte die Zahl landesrechtlich relevanter Notierungen erst recht gegen
0 tendieren. Die Sachfahndungsdatei dient, wie bereits dargelegt, allei-
ne der Strafverfolgung. Auch von keinem der Modellversuche sind Er-
folge auf dem Gebiet von Landeszustandigkeiten bekannt.

Was die Fahndung nach Auslandern anbelangt, die sich rechtswidrig in
Deutschland aufhalten (8 50 Abs. 7 AufenthG), mdgen die Lander zwar
zustandig sein. Diesem Zweck dient § 14 Abs. 5 HSOG aber nicht. Laut
Gesetzesbegrindung und Gesetzgebungsmaterialien war eine Fahn-
dung nach Auslandern weder subjektiv beabsichtigt noch ist ein Kfz-
Kennzeichenabgleich dazu objektiv geeignet. Die Anzahl von gesuch-
ten Auslandern, die ein im Fahndungsbestand verzeichnetes Kraftfahr-
zeug benutzen, dirfte gegen 0 gehen. Selbst wenn Uber die Halterda-
ten ein Abgleich mit der Personenfahndungsdatei erfolgen wiirde — was
das Land Hessen angeblich nicht beabsichtigt —, wird dies nicht zum
Aufgreifen gesuchter Auslander fihren, weil illegal in Deutschland le-
bende Personen verninftigerweise kein Fahrzeug auf ihren Namen
zulassen werden. Falls das Land Hessen beabsichtigen sollte, diese
vernachlassigbare Relevanz zu bestreiten, obliegt es ihm, abweichende
Zahlen vorzulegen. Bislang ist jedenfalls von keinem der Modellversu-
che bekannt, dass durch einen Kennzeichenabgleich auch nur ein ge-
suchter Auslander hatte aufgegriffen werden kénnen.

3.3.2.1.5 Verhinderung von Anschlusstaten

Eine Landeszustandigkeit ergibt sich auch nicht aus der folgenden
Argumentation in der Begriindung zu 8 14 Abs. 5 HSOG: ,Hierbei ist zu
berlicksichtigen, dass nicht nur der Diebstahl des betreffenden Kraft-
fahrzeuges oder Kraftfahrzeugkennzeichens eine Straftat darstellt,
sondern dass die Kraftfahrzeuge bzw. Kraftfahrzeugkennzeichen héufig

> Seite 25.
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zur Begehung weiterer Straftaten (z.B. Blitzeinbriiche, Bankuberfalle)
verwendet werden, sodass die neue Befugnis auch der Verhinderung
von Anschlusstaten und damit der vorbeugenden Bekampfung von
Straftaten dient.“®

1. Zunachst wird bestritten, dass gestohlene Kraftfahrzeuge und
Kraftfahrzeugkennzeichen tatsachlich ,haufig zur Begehung weiterer
Straftaten” verwendet werden. Dies ist eine blo3e Behauptung, die
empirisch nicht belegt ist.

2. Entscheidend ist jedoch die folgende Erwagung: Die vorbeugende
Bekampfung von Straftaten kann eine Landerkompetenz jedenfalls
dann nicht begriinden, wenn als Praventionsmittel lediglich die Ver-
folgung bereits begangener Taten eingesetzt wird. Andernfalls
musste jede MalRnahme der Strafverfolgung zugleich als ,vorbeu-
gende Bekampfung von Straftaten angesehen werden, wodurch die
Lander ein allgemeines Gesetzgebungsrecht auf dem Gebiet der
Strafverfolgung hatten. Damit wirde die Unterscheidung von Straf-
verfolgung und Gefahrenabwehr obsolet. Jede MalRnahme der
Strafverfolgung kann ,auch der Verhinderung von Anschlusstaten
und damit der vorbeugenden Bekdmpfung von Straftaten* dienen.
Dies allein kann eine Landerkompetenz nach der Kompetenzvertei-
lung des Grundgesetzes noch nicht begrinden.

3.3.2.1.6 Abschreckung

Das Gleiche gilt fur das Argument, die Kennzeichenkontrolle schrecke
von der Begehung von Straftaten ab und sei deswegen eine praventive
Malinahme, oder Straftater konnten vom Aufenthalt in Gebieten ab-
gehalten werden, in denen sie damit rechnen missten, Uber das Kenn-
zeichen eines von ihnen benutzten Kraftfahrzeugs entdeckt zu werden.
Wirde man einen - angeblichen - Abschreckungseffekt zur Begrindung
einer Landerkompetenz genlgen lassen, musste jede MalRnahme der
Strafverfolgung zugleich als ,vorbeugende Bekdmpfung von Straftaten”
angesehen werden, wodurch den Landern wiederum ein allgemeines
Gesetzgebungsrecht auf dem Gebiet der Strafverfolgung zustinde.

" LT-Drs. 16/2352, 15.
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3.3.2.1.7 Starkung des Sicherheitsgefihls

Auch mit einer ,Starkung des Sicherheitsgeftihls in der Bevolkerung®
kann nicht argumentiert werden. Die Beeinflussung von Gefuihlen stellt
keine Aufgabe der Gefahrenabwehr dar. Zudem kénnte mit diesem
Argument wiederum eine Kompetenz fur jegliche MaRnahme der Straf-
verfolgung begriindet werden.

Bei der Diskussion der moglichen Motive des hessischen Gesetzgebers
soll abschlieRend nicht unerwéhnt bleiben, dass das Unternehmen
VITRONIC GmbH, von dem die Kennzeichenlesegerate gekauft werden
sollen, seinen Sitz in Wiesbaden hat.

3.3.2.2 Mdgliche Teilkompetenz des Landes

Falls das Gericht nicht der Auffassung folgen sollte, dass die Zustan-
digkeit fur automatisierte Kennzeichenkontrollen zwecks Abgleichs mit
dem Fahndungsbestand wegen des Schwerpunkts der Malinahme im
Bereich der Strafverfolgung insgesamt beim Bund liegt, kAme den Lan-
dern dennoch nur eine Teilkompetenz zu. Die Lander durften einen
Abgleich von Kfz-Kennzeichen dann nur mit dem Teil des Fahndungs-
bestands durchfiihren, der landesrechtlichen Kompetenzen zuzuordnen
ist. Ein Abgleich mit dem Teil des Fahndungsbestands, der die Straf-
vollstreckung, den Verdacht einer Straftat, entwichene Strafgefangene
oder Zeugen betrifft, bliebe demgegentber in jedem Fall der Kompe-
tenz des Landes entzogen. Da 8§ 14 Abs. 5 HSOG eine solche Ein-
schrankung nicht vorsieht, verstoR3t er auch nach dieser Meinung gegen
die Kompetenzordnung des Grundgesetzes.

Ob der vom Land Hessen angefuhrten Entscheidung des Bayerischen
Verfassungsgerichtshofs zur Schleierfahndung’” zu folgen ist, kann
offen bleiben; das vorliegend angerufene Gericht hat sich zur Schleier-
fahndung jedenfalls noch nicht gedufR3ert. Die Entscheidung des Bay-
VerfGH ist hier schon deswegen nicht einschlagig, weil der bayerische
Gesetzgeber die Schleierfahndung tatbestandlich ausschlief3lich ,zur
Verhiitung oder Unterbindung der unerlaubten Uberschreitung der Lan-
desgrenze oder des unerlaubten Aufenthalts und zur (praventiven)’®
Bekampfung der grenziberschreitenden Kriminalitat“ erlaubt hat (Art.

" BayVerfGH, NvVwz 2003, 1375 ff.
8 BayVerfGH, NVwz 2003, 1375.
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13 Abs. 1 Ziff. 5 BayPAG). Gerade mit dieser ,schon im Tatbestand des
Art. 13 | Nr. 5 BayPAG verankerten praventiv-polizeilichen Zweckbe-
stimmung der Norm* hat der BayVerfGH die Regelung gerechtfertigt.”
Eine derartige Einschrankung auf Aufgaben, die in die Zustandigkeit
des Landes Hessen fallen, sieht § 14 Abs. 5 HSOG nicht vor.

3.3.3 Gebot der Normenklarheit

Ferner verstof3t 8 14 Abs. 5 HSOG gegen das Gebot der Normenklar-
heit. Das Gebot der Normenklarheit verlangt, dass sich die Vorausset-
zungen, der Zweck und die Grenzen zulassiger Eingriffe hinreichend
klar und fir den Einzelnen erkennbar aus dem Wortlaut der Ermachti-
gungsnorm in Verbindung mit den Materialien® ergeben.?* Die Norm ist
so genau zu fassen, wie es die Natur des Regelungsgegenstandes und
der Normzweck erlauben.?? Insbesondere der Zweck des Eingriffs, also
etwa die zulassigen Verwendungsmoglichkeiten erlangter Daten, ist
durch das Gesetz bereichsspezifisch und hinreichend prazise zu
bestimmen.®* Gerade bei grundrechtsbeschrankenden Regelungen mit
schwerwiegenden Auswirkungen sind hohe Anforderungen an die Be-
stimmtheit des Gesetzeswortlauts selbst zu stellen.®*

8§ 14 Abs. 5 HSOG hat aufgrund der Vielzahl betroffener Personen und
wegen der fehlenden Verdachtsschwelle besonders schwerwiegende
Auswirkungen auf das Recht auf informationelle Selbstbestimmung.
Gleichwohl legt die Vorschrift nicht fest, mit welchen Datenbanken er-
hobene Kfz-Kennzeichen abgeglichen werden dirfen und zu welchen
Zwecken. Die Angabe ,zum Zwecke des Abgleichs mit dem Fahn-
dungsbestand“ bestimmt in Wahrheit nicht den Zweck der MalRnahme,
sondern lediglich die Art und Weise ihrer Durchfiihrung. Es fehlt eine

® BayVerfGH, NvVwZ 2003, 1375.
8 BVerfGE 65, 1 (54).

. BVerfGE 65, 1 (44); BVerfGE 100, 313 (359 f.); BVerfGE 103, 21 (33); BVerfG,
NJW 2004, 2213 (2215).

82 BVerfGE 49, 168 (181); BVerfGE 59, 104 (114); BVerfGE 87, 234 (263); so auch
Europarats-Richtlinien tber Menschenrechte und die Bekampfung von Terrorismus
(1), Punkt 111.2.

% BVerfGE 100, 313 (360); BVerfGE 65, 1 (46).

84\/gl. BVerfGE 58, 257 (277 f.); BVerfGE 62, 203 (210); BVerfG, NJW 2004, 2213
(2216).
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Bestimmung des Zwecks des Kennzeichenabgleichs selbst. Anzugeben
ware etwa ein Katalog der Straftaten, zu deren Verfolgung die Mal3-
nahme zuléssig sein soll.2> Der vergleichbare Art. 33 Abs. 2 S. 2 Bay-
PAG verweist zur Zweckbestimmung immerhin auf Art. 13 Abs. 1 Bay-
PAG, in dem die Zwecke genau definiert sind (etwa ,zur Abwehr einer
Gefahr®). 8§ 29 Abs. 6 BremPOG, § 8 Abs. 6 HbgPolEDVG und § 27
Abs. 5 RIpPOG wollen den Zweck dadurch bestimmen, dass sie einen
Kennzeichenabgleich nur bei ,Kontrollen im offentlichen Verkehrsraum®
erlauben. Der Zweck des Kennzeichenabgleichs soll sich dann also
nach dem Zweck der jeweiligen Kontrolle bestimmen. Eine derartige
Einschrankung des 8 14 Abs. 5 HSOG hat der hessische Landtag aber
ausdriicklich abgelehnt. Kein anderes Land hat eine so unbestimmte
Befugnisnorm eingefuhrt wie das Land Hessen. Das Land raumt im
vorliegenden Verfahren selbst ein, dass der Landtag in § 14 Abs. 5
HSOG den Zweck der Norm nicht bestimmt hat.®°

Auch bestimmt § 14 Abs. 5 HSOG nicht, mit welchen Daten ein Ab-
gleich erfolgen darf. Das Bestimmtheitsgebot verlangt die prazise Be-
zeichnung des zu durchsuchenden Datenbestands. Dies kdnnte etwa
durch Verweise auf die Rechtsgrundlage der Fahndungsausschreibung
erfolgen (z.B. ,zum Zweck des Abgleichs mit Fahndungsnotierungen
nach 8 17 HSOG"). Zumindest aber kénnte der zu durchsuchende Da-
tenbestand nach dem Zweck der Fahndungsausschreibung bestimmt
werden (z.B. ,zum Zweck des Abgleichs mit Fahndungsnotierungen zur
Abwehr von Gefahren®). — Eine Polizeidienstvorschrift ist mangels 6f-
fentlicher Zuganglichkeit jedenfalls keine geeignete Erkenntnisquelle far
den Burger und kann den Mangel an Bestimmtheit des 8§ 14 Abs. 5
HSOG daher nicht beheben.

Das Wort ,Fahndungsbestand” in 8 14 Abs. 5 HSOG ist zu unbestimmt.
In seiner aktuellen Fassung ist § 14 Abs. 5 HSOG uferlos. Der Landes-
beauftragte fir den Datenschutz in Schleswig-Holstein fuhrt zutreffend
aus: ,Die Regelung beschréankt sich nicht auf den Abgleich mit der

8 vgl. BVerfG, 1 BvF 3/92 vom 3.3.2004, Absatz-Nr. 114, http://www.bverfg.de/-
entscheidungen/fs20040303_1bvf000392.html.

% Seite 34 der Klageerwiderung: ,Das Gesetz selbst nennt als Zweck der Erhebung
den Abgleich des Kennzeichens mit dem Fahndungsbestand. Damit wird allerdings
nur der unmittelbare Erhebungszweck beschrieben, nicht der Zweck, der mit der
gesetzlichen Regelung verfolgt wird.”
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INPOL- und SIS-Fahndungsspeicherungen, denen eine gesetzlich
normierte Ausschreibung zu Grunde liegen muss. Vielmehr gentgt
jeder erdenkliche Fahndungsbestand. Dieser kann grds. z.B. der Suche
nach Falschparkern oder der sonstigen Verfolgung von (StralRenver-
kehrs-) Ordnungswidrigkeiten dienen. Moglich ware auch die Fahndung
nach Kfz, deren Halter Bul3geldforderungen oder auch sonstige offent-
lich-rechtliche Forderungen noch nicht beglichen haben. Gesucht wer-
den kann z.B. gemal 8§ 5 AZRG im Auslanderzentralregister (AZR) mit
Hilfe von Polizeikontrollen nach auslandischen Kindern, die der Schul-
pflicht nicht nachkommen.“®’

In GroR3britannien ist geplant, im Rahmen eines &ahnlichen Systems
nicht nur das Kfz-Kennzeichen mit dem ,Fahndungsbestand” abzuglei-
chen, sondern auch die Daten des Halters, um also zu ermitteln, ob
nach dem Halter gefahndet wird. Ob § 14 Abs. 5 HSOG auch hierzu
ermachtigt, ist nicht zu erkennen. Fir eine entsprechende Absicht der
Verfasser des Gesetzentwurfs spricht die folgende Angabe in der Ge-
setzesbegriindung: ,Die Technik der Mustererkennung macht es mog-
lich, den automatisierten Datenabgleich nicht nur zur Personenfahn-
dung, sondern auch zum Zwecke der Sachfahndung zu nutzen.“®®
Denkbar ist auch der Abgleich von Familienmitgliedern des Halters, von
Personen, die im gleichen Haus wohnen usw. mit dem ,Fahndungsbe-
stand“. Auch diese Personen kdnnten sich im Fahrzeug befinden.

AuR3erdem ist nicht bestimmt, zu welchen Zwecken die Daten im Fall
eines ,Treffers" weiter verarbeitet werden dirfen und wie lange sie
gespeichert werden durfen.

All dies fuhrt dazu, dass der Burger nicht vorhersehen kann, was mit
seinen Daten geschieht. 8 14 Abs. 5 HSOG lasst zentrale Fragen be-
zuglich seines Zwecks und Inhalts offen und verst63t deswegen gegen
das Gebot der Normenklarheit. Eine verfassungskonforme, einschran-
kende Auslegung einer zu weiten oder fehlenden Zweckbestimmung
verbietet das Gebot der Normenklarheit regelmaRig,® so auch hier.

87 Argumentationspapier vom 26.04.2006, http://www.datenschutzzentrum.de/polizei/-
060426-kfz.htm.

8 | T-Drs. 16/2352, 16.
% BVerfGE 65, 1 (66); BVerfGE 109, 279 (330).
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4 Annahmevoraussetzungen

Der Grundrechtsklage kommt grundsatzliche Bedeutung zu, weil sie
verfassungsrechtliche Fragen aufwirft, die sich nicht ohne weiteres aus
der Hessischen Verfassung beantworten lassen und noch nicht durch
die verfassungsgerichtliche Rechtsprechung gelést sind. Insoweit wird
auf die obigen Ausfihrungen verwiesen. Dass die aufgeworfenen Fra-
gen Uber den Einzelfall hinaus fur alle Kraftfahrzeughalter und -nutzer in
Hessen dauerhaft von Bedeutung sind, liegt auf der Hand.

Die Annahme der Grundrechtsklage ist auch zur Durchsetzung der
verletzten Grundrechte angezeigt. Die Grundrechtsverletzung hat, wie
oben ausgeflhrt, in Anbetracht der hohen Eingriffsintensitat besonderes
Gewicht. Auch hat sich der hessische Gesetzgeber bewusst tber War-
nungen hinsichtlich seiner Gesetzgebungszustandigkeit® hinweg ge-
setzt.

Sollte das Gericht wegen fehlender Ausfihrungen oder wegen man-
gelnder Substantiierung des Vortrags der Klager eine rechtlich nachteil-
hafte Entscheidung beabsichtigen, so wird um vorherige Gewahrung
rechtlichen Gehoérs gebeten, also um einen Hinweis und um Einrau-
mung einer Gelegenheit zur Ergéanzung der Ausfihrungen.

Der Klager ist mit einer Entscheidung ohne mdindliche Verhandlung
einverstanden, wenn das Gericht eine solche nicht fiir erforderlich er-
achtet.

Ort, Datum Unterschrift

% Etwa Rudolph, Plenarprot. 16/38, 2521.




Unabhéangiges Landeszentrum fiir Datenschutz Schleswig-
www.datenschutzzentrum.de/

Argumentationspapier des Unabhangigen Landeszentrums fir Datenschutz Schleswig-Holstein
(ULD) vom 26.04.2006

Der Autofahrer bald unter elektronischer Totalkontr olle?
- Grunde fur ULD wie ADAC gegen das Kfz-Kennzeichen -Scanning -

Thilo Weichert

Die Landesregierung Schleswig-Holstein hat beschlossen, das Polizeirecht des Landes zu
novellieren . In dem "Entwurf eines Gesetzes zur Anpassung gefahrenabwehrrechtlicher und
verwaltungsverfahrensrechtlicher Bestimmungen” (GE) vom 07.03.2006 sind weit reichende
neue Befugnisse fir die Polizei vorgesehen, u.a. das sog. Kfz-Kennzeichen-Scanning
(Landtagsdrucksache - LT-Drs. 16/670). In einem Argumentationspapier vom 15.02.2006 nennt
der Innenminister des Landes die Griinde fur die neuen Befugnisse: Die Mobilitdt von Personen
habe sich erhéht; die Organisation der Kriminalitat sei grenziberschreitend, professioneller und
gewaltbereiter geworden; der internationale Terrorismus organisiere sich anders als noch vor
Jahren (ArgP. S. 3). Neue Uberwachungsmethoden miissten eingefiihrt oder bisherige erweitert
werden. Viele dieser neuen Polizeimethoden richten sich nicht gegen Straftatverdachtige oder
Storer, sondern erfassen Menschen, die zum falschen Zeitpunkt am falschen Ort sind oder die
falschen Eigenschaften haben. Diese "Jedermann-Kontrollen” sind z.B. die Rasterfahndung, die
anlassunabhéangige Fahndung (Schleierfahndung), die Videoiliberwachung und eben das
Kfz-Kennzeichen-Scanning.

Das Kfz-Kennzeichen-Scanning ist eine Malinahme, unter der sich wenige Menschen etwas
Konkretes vorstellen kénnen. Sie betrifft schon heute die Mehrheit der Blrgerinnen und Birger
des Landes; dies wird in Zukunft noch im groReren Mal3e gelten. Zum Zweck der
LKW-Autobahnmaut-Erfassung wird sie bisher in Deutschland praktiziert. Mit dem neuen
Polizeirecht wiirden auch PKW-Halter direkt und personlich mit dieser Methode konfrontiert: Die
Polizei soll kiinftig mit Hilfe von Videokameras automatisch Kfz-Kennzeichen erfassen und
mit polizeilichen Datenbestéanden abgleichen diirfen zwecks Gefahrenaufklarung und
Beweissicherung.

Die geplante Regelung (8§ 184 Abs. 5 Landesverwaltungsgesetz - LVwWG) hat folgenden
Wortlaut:

"Die Polizei kann bei Kontrollen im 6ffentlichen Verkehrsraum nach diesem Gesetz und anderen
Gesetzen personenbezogene Daten durch den offenen Einsatz technischer Mittel zur
elektronischen Erkennung von Kraftfahrzeugkennzeichen zum Zweck des automatisierten
Abgleichs mit dem Fahndungsbestand erheben. Eine verdeckte Datenerhebung ist nur zulassig,
wenn durch die offene Datenerhebung der Zweck der Ma3nahme gefahrdet wiirde. Sofern auf
das abgefragte Kennzeichen keine Fahndungsnotierung besteht, sind die gewonnenen Daten
unverziglich zu léschen. Besteht zu dem abgefragten Kennzeichen eine Fahndungsnotierung,
gilt Absatz 4 Satz 3 bis 5 entsprechend”.

Der Verweis am Ende des Absatzes bedeutet, dass eine Loschung der Daten nicht erfolgt,
"wenn sie zur Verfolgung von Straftaten oder Ordnungswidrigkeiten von erheblicher Bedeutung
bendtigt werden oder Tatsachen dafiir sprechen, dass die Person kiinftig vergleichbare
Straftaten ... begehen wird. Die Zweckanderung der Daten muss im Einzelfall festgestellt und
dokumentiert werden. Fur die Unterrichtung gilt § 186 Abs. 4 und 5 entsprechend.”

In § 186 Abs. 4 und 5 LVWG wird geregelt, dass die Betroffenen grds. unterrichtet werden
mussen, nicht aber, wenn die Unterrichtung "nur mit unverhaltnismaiigen Ermittlungen moglich
ware oder Uberwiegende schutzwiirdige Belange anderer Betroffener entgegenstehen”. Die
weiteren Regelungen enthalten weitere Ausnahmen von der Unterrichtung und
Verfahrensregelungen.



Die Geltungsdauer der Vorschrift soll zunéchst auf zwei Jahre befristet werden (Art. 5 S. 2 GE).
Im Lichte der gesammelten und bewerteten Erfahrungen soll "zu gegebener Zeit” Uber die
Verlangerung entschieden werden.

Die Bewertung des Innenministers

Die Begriindung des Gesetzentwurfes und der Innenminister bagatellisieren die geplante
Regelung. So heif3t es im Entwurf: "Der automatisierte Abgleich mit dem Fahndungsbestand ist
kein weitergehender Rechtseingriff als der, der ohnehin bereits bei einer Kontrolle auf
herkdmmlichem Wege zulassig ist” (Begr. S. 39). Der Innenminister sieht keine
grundrechtlichen Probleme: "Wenn man den Mini-Eingriff in Grundrechte Unbeteiligter bei
der automatischen Kennzeichenerfassung wahrend des allein maschinell in Sekundenschnelle
ablaufenden Abgleichs mit dem Fahndungsbestand als datenschutzrechtliches Problem sieht,
dann ist es ein Denkfehler... Fir den Unbeteiligten, dessen Kennzeichen nur kurz ausgelesen
und dann mangels Treffers im Apparat schon gleich wieder geléscht wird, ist es egal, ob auf
dem Fahndungsband neben dem Morder, dem Geiselnehmer, dem Entfihrer oder dem
organisierten Opiumhéndler auch nach dem Kennzeichen des gewerbsmafigen Autoschiebers
gesucht wird” (ArgP. S. 18).

Als Beispiel fur die Wirkweise und Sinnhaftigkeit des Kfz-Kennzeichen-Scanning beschreibt
der Innenminister einen (fiktiven) bewaffneten Bankraub: Die Tater seien mit einem Kfz, dessen
Kennzeichen nur zum Teil bekannt ist, in unbekannte Richtung mit Beute und einer Geisel auf
der Flucht. Das Kennzeichenfragment werde in den elektronischen Fahndungsbestand
eingestellt. Passiert das fliichtige Fahrzeug nun eine ohnehin gerade eingerichtete elektronische
Kontrollstelle, so "erfolgt die Treffermeldung, so dass das Fluchtfahrzeug gezielt von
Polizeikraften gestellt werden kann. Alle anderen Fahrzeugkennzeichen, die ebenfalls gescannt
wurden, werden sofort nach dem automatischen Abgleich mit dem Fahndungsbestand aus dem
Datenbestand geltscht” (ArgP. S. 15).

Was bedeutet die Regelung wirklich?

Des Innenministers Beispiel kann nicht Glberzeugen. Ware es so einfach, ein
Geiselnehmerfahrzeug, das man aus dem Blick verloren hat, wieder zu orten und den Téater
dingfest zu machen, und wéren da keine Nebenwirkungen, wer wollte gegen das
Kfz-Kennzeichen-Scanning sein. Dass gerade zuféllig eine elektronische Kontrolle in der Nahe
der fiktiven Geiselnahme erfolgt, ware entweder ein Zufall oder ein Effekt einer umfassenden
systematischen Kontrolle an vielen Orten in Schleswig-Holstein und rund um die Uhr.
Fragwirdig an dem Beispiel des Innenministers ist zudem die Besonderheit, dass nur ein
Kennzeichen-Fragment bekannt sein soll, z.B. "KI - EL ????": Bei dem Scanning wiirde nicht nur
das Geiselauto zum Treffer, sondern jedes Auto, dessen Kennzeichen ebenso beginnt -
betroffen wéaren also hunderte unverdachtige Kfz. Diese wirden evtl. polizeilich verfolgt, zu
stoppen versucht... Bei den falsch verdéchtigten Kfz wéare dies nicht nur eine aufwéandige,
sondern auch eine geféahrliche MaRnahme. Gesetzt den Fall, der falsch verdachtigte Autofahrer
fuhlte sich bedroht und fliichtet, die Polizei sieht nur eine Moglichkeit, das Auto zu stoppen...
Statt fiktiver Geschichten sollte genau betrachtet werden, was der Regelungsvorschlag enthalt,
welche Moglichkeiten und welche Gefahren  er mit sich bringt. Dies soll im Folgenden
erfolgen:

Grundlageninformationen

Mit der Feststellung des Kfz-Kennzeichens kénnen drei Ziele verfolgt werden: die Identifizierung
1. eines gesuchten Fahrzeugs, 2. eines gesuchten Kfz-Halters oder 3. eines gesuchten
Kfz-Flhrers, von dem man vermutet, dass er das gesuchte Kfz fuihrt. Da in den Féllen 2 und 3
das Kfz nur Mittel zum Zweck ist und es sein kann, dass eine andere Person als die gesuchte
das Kfz fuhrt, spricht man, da nur anndherungsweise eine ldentifizierung maglich ist, hier von
"approximativer Identitatsfeststellung  ”. Erganzend zu dieser unsicheren Identifizierung erfolgt
beim Kfz-Kennzeichen-Scanning die Speicherung folgender Angaben: Ort, Zeitpunkt des
Antreffens und i.d.R. die Fahrtrichtung.



Die Daten von samtlichen bundesdeutschen Kfz-Kennzeichen und von den dazu gehdérenden
Kfz-Haltern sind im zentralen Fahrzeugregister beim Kraftfahrtbundesamt (KBA) gespeichert
(8 31 StralRenverkehrsgesetz - StVG) und dort elektronisch fur die Polizei zur Verfolgung von
Straftaten und Ordnungswidrigkeiten sowie zur Abwehr von Gefahren fiir die 6ffentliche
Sicherheit und Ordnung sowie fur weitere Zwecke direkt abrufbar ( 88 35 f. StVG).

Wann, wo und wie lange soll die MaBnahme kinftig zu  lassig sein?

Als Voraussetzung fur die Durchfihrung der MaBhahme nennt der Entwurf die "Kontrolle im
offentlichen Verkehrsraum nach diesem Gesetz und anderen Gesetzen”. Verkehrskontrollen
sind nach § 36 Abs. 5 S. 1 StralRenverkehrs-Ordnung (StVO) jederzeit und an jedem Ort
moglich. Aber auch, wenn es nicht um Verkehrskontrollen geht, hétte die Polizei das Recht zur
anlasslosen Kontrolle z.B. mit der derzeit geplanten Schleppnetz-Fahndungsregelung, "soweit
polizeiliche Lageerkenntnisse dies rechtfertigen”, sowie zur "vorbeugenden Bekampfung von
Straftaten von erheblicher Bedeutung” (§ 180 Abs. 3 Nr. 1, 2 LVwWG-E). Es muss also kein
bewaffneter Bankraub mit Geiselnahme erfolgt sein. Es wirde vielmehr der kaum tberprifbaren
Entscheidung der Polizei unterliegen, wo, wie lange und in welchem Umfang vom
Kfz-Kennzeichen-Scanning Gebrauch gemacht wird. Der Entwurf schlie3t nicht aus, dass die
MaRnahme wirklich rund um die Uhr und an sehr vielen Orten im Lande gleichzeitig
durchgefuhrt wird.

Der generelle Verweis auf das LVWG oder sonstige Gesetze ist zu unbestimmt und nicht
normenklar . Die neue Regelung verfolgt offensichtlich als Zielsetzung nicht nur die
Identifizierung von Kfz-Kennzeichen bzw. von Kfz, sondern die Kontrolle der im Verkehr
befindlichen Personen. Dies gilt in jedem Fall fur die polizeirechtliche Identitatsfeststellung (8
181 Abs. 3 LVWG-E), aber auch fir die polizeiliche oder die strafprozessuale
Schleppnetzfahndung (8§ 163d Strafprozessordnung - StPO), MaRhahmen der polizeilichen
Beobachtung (8§ 163e StPO), der langerfristigen Observation (8§ 163f StPO) oder der
Jedermannkontrolle nach § 111 StPO. Da der Gesetzentwurf die anzuwendenden
Kontrollregelungen nicht benennt, ist nicht auszuschlie3en, dass auf weitere Normen
zuriickgegriffen wird, um das Kfz-Kennzeichen-Scanning im konkreten Einzelfall zu begrinden.

Muss die Polizei die MalRnahme erkennbar machen?

Grundsatzlich unterstellt der Entwurf, dass der Einsatz der technischen Mittel offen  erfolgen
soll. Dies bedeutet jedoch nicht, dass die Autofahrer einige hundert Meter vor der Kontrollstelle
auf die MalZnahme hingewiesen werden mussten. Offen bedeutet hier - offensichtlich - "nicht
verdeckt” bzw. nicht geheim. Die heute schon praktizierten Geschwindigkeitskontrollen oder der
Einsatz von Rotlichtkameras erfolgt auch "offen”, auch wenn deren repressive Wirkung nur dann
richtig zum Tragen kommt, wenn sie zunachst nicht erkannt werden. Angesichts der Vielzahl der
Videokameras, die inzwischen an Straf3en, z.B. zur Verkehrsiberwachung oder zur
Mauterhebung, angebracht sind, ist mit dem "offenen Einsatz” kein substanzieller Gewinn an
informationeller Selbstbestimmung fir die Autofahrer zu erreichen.

Aber auch die gezielt "verdeckte” Kennzeichenkontrolle st erlaubt, "wenn durch die offene
Datenerhebung der Zweck der MaRnahme geféhrdet wirde”. Mochte also die Polizei - aus
welchen trifftigen Griinden auch immer - unerkannt bleiben, so kann sie die
Kennzeichenerfassung beliebig tarnen.

Fir welche Zwecke ist der Kfz-Kennzeichen-Abgleich erlaubt?

Der Gesetzentwurf erlaubt die MaRnahme "zum Zwecke des automatisierten Abgleichs mit
dem Fahndungsbestand " Entgegen dem ersten Eindruck ist der Begriff "Fahndungsbestand”
gesetzlich nirgendwo definiert. Nach Ziff. 1.2 der Polizeidienstvorschrift (PDV) 384.1, also einer
polizeiinternen Regelung - umfasst der Begriff "Fahndung” alle Mal3nahmen, die der
planmafRigen Suche nach Personen (Personenfahndung) und Sachen (Sachfahndung) im
Rahmen der Strafverfolgung und zum Schutz der 6ffentlichen Sicherheit und Ordnung dienen.
Erlaubt wiirde der Abgleich mit allen Fahndungssystemen, die heute oder in der Zukunft
bestehen, wenn dieser Abgleich sinnvoll erscheint. Eine weiter gehende rechtliche Eingrenzung



sieht der Gesetzentwurf nicht vor.

Relevant sind aktuell v.a. das nationale INPOL-Fahndungssystem sowie das europdaische
Schengener Informationssystem  (SIS). Dort wird gesucht nach Straftatern, vermissten
Personen und gestohlenen Kfz. Weiterhin gibt es die MaRnhahme der polizeilichen Beobachtung,
bei der eine gesuchte Person nur registriert wird, ohne dass sie angehalten werden misste, um
von dieser Person ein Bewegungsprofil zu erstellen (§ 163e StPO). Im Fahndungsbestand
werden weiterhin alle Auslanderinnen und Auslander gefiihrt, deren Aufenthalt in Deutschland
unbekannt ist oder die zur Einreiseverweigerung ausgeschrieben sind (8 50 Abs. 7 AufenthG, §
66 AsylVfG, Art. 96 Abs. 3 SDU). Derzeit gibt es in INPOL allein ca. 500.000 solcher asyl- bzw.
auslanderrechtlicher Ausschreibungen. § 187 LVwWG enthélt eine ausdruckliche Regelung zur
Ausschreibung fiir Gefahrenabwehrzwecke, die die abrufbare Speicherung auch vom amtlichen
Kfz-Kennzeichen vorsieht.

Die Regelung beschrénkt sich nicht auf den Abgleich mit der INPOL- und
SIS-Fahndungsspeicherungen, denen eine gesetzlich normierte Ausschreibung zu Grunde
liegen muss. Vielmehr gentigt jeder erdenkliche Fahndungsbestand . Dieser kann grds. z.B.
der Suche nach Falschparkern oder der sonstigen Verfolgung von (Straenverkehrs-)
Ordnungswidrigkeiten dienen. Mdglich ware auch die Fahndung nach Kfz, deren Halter
BuRgeldforderungen oder auch sonstige 6ffentlich-rechtliche Forderungen noch nicht beglichen
haben. Gesucht werden kann z.B. gemafR § 5 AZRG im Auslanderzentralregister (AZR) mit Hilfe
von Polizeikontrollen nach ausléndischen Kindern, die der Schulpflicht nicht nachkommen.

Wie grof3 ist die Gefahr der Kennzeichen-Verwechslun  g?

Wie bei allen Mustererkennungsverfahren ist die Erkennungsrate beim
Kfz-Kennzeichen-Scanning nie 100%. Bei marktiiblichen Systemen im Masseneinsatz, z.B. bei
der seit 2003 praktizierten Mauterhebung in der Londoner Innenstadt, liegt die Erkennungsrate
bei ca. 90% . Fehler haben ihre Ursachen teilweise in der Begrenztheit der technischen
Methode, aber auch in &uf3eren, technisch nicht behebbaren Umstanden, z.B. der
Verschmutzung der Kennzeichen oder optischen Tauschungen durch unerwinschte
Lichteffekte, z.B. bei Nasse oder starker Sonneneinstrahlung.

Sollte durch technische Verbesserungen die Fehlerrate verringert werden, so wird sie nie
vollsténdig beseitigt werden kénnen. Die Konsequenz ist nicht nur die Nichterkennung eines
Kennzeichens, es kann auch zu einer Falscherkennung kommen. Diese fiihrt dann u.U. zu einer
unberechtigten Verdachtigung  eines Kfz bzw. von dessen Halter.

Eine Falschidentifizierung kann von Kriminellen oder auch nur von Lausbuben gezielt
beabsichtigt werden: Wollen diese eine falsche Spur legen, so verwenden sie das gefalschte
Kennzeichen eines anderen Kfz. Falschungssichere Kennzeichen wird es auch in Zukunft nicht
geben.

Wie kommt es zum "Trefferfall” und was bedeutet die ser?

Vor einem Treffer in einem Fahndungsdatenbestand erfolgen mehrere datenschutzrechtlich
relevante Prozesse : die Erfassung des Bildes (Datenerhebung), die Umwandlung des
Videobildes in einen Text aus Buchstaben und Zahlen per Mustererkennungsverfahren
(Datenveranderung), die Speicherung dieser Daten und deren Ubermittlung mit darauf
folgendem Datenabgleich (Datennutzung). Die Riickmeldung des "Treffers” ist eine weitere
Datenuibermittlung an die erhebende Stelle.

Danach sind drei mdgliche Alternativen denkbar: 1. Entweder wird die Lokalisierung des Kfz nur
zur Kenntnis genommen und weiter gespeichert (z.B. im Rahmen der polizeilichen
Beobachtung). 2. Mdglich ist weiterhin, dass die Feststellung ein spezielles Verfahren auslost,
z.B. ein Straf- oder ein Bul3geldverfahren, oder dass die Daten hierfir genutzt werden. Hierfir
ist regelmaRig eine Halterabfrage beim Kraftfahrtbundesamt notwendig. 3. Wird das Kfz - z.B.
fur die unmittelbare Gefahrenabwehr - sofort gesucht, so soll sich an die Treffermeldung ein
direktes Eingreifen der Polizei anschliel3en, d.h. z.B. das Verfolgen, das Anhalten, die



Uberpriifung des Kfz und des Fuhrers, die Durchsuchung. Das Kfz-Kennzeichen-Scanning ist
also eine Malinahme, die - erheblich starker eingreifende - weitere Mal3nahmen zur Folge
haben soll. Diese sind i.d.R. mit einer weiteren Speicherung in einem EDV-System verbunden
sowie in vielen Fallen auch mit direkten korperlichen Mal3nahmen.

Bringt das Kfz-Kennzeichen-Scanning wirklich etwas zur Bek&dmpfung schwerer
Kriminalitat?

Es sind bis heute nur wenige seridsen Untersuchungen bekannt, inwieweit das
Kfz-Kennzeichen-Scanning einen wirksamen Beitrag zur Bekampfung schwerer Kriminalitat und
groRer Gefahren darstellt (vgl. Boos, S. 45 ff.). Es scheint plausibel zu sein, dass die
MaRnahme im Bereich der schweren organisierten Kriminalitat ineffektiv ist. Sie ist allenfalls
geeignet, bei der Aufklarung von Bagatellen, von mittlerer sowie von Spontan-Kriminalitat
Erfolge zu erzielen. Der Beitrag der MalRnahme zur Gefahrenabwehr ist, wie oben dargestellt,
sehr stark dem Zufall Giberlassen. Organisierte Kriminelle und bewusste Stérer werden sich auf
die neue MaRnahme einstellen und z.B. Kennzeichen falschen oder unlesbar machen.

Speicherung, Nutzung, Zweckanderung und Léschung

Die im Rahmen des Kfz-Kennzeichen-Scanning erlangten und tber den Abgleich
angereicherten Daten, die nicht geléscht wurden, dirfen zur Verfolgung von Straftaten oder
Ordnungswidrigkeiten von erheblicher Bedeutung oder zur Gefahrenabwehr verwendet
werden. Im Straftatenbereich gibt es nach dem Gesetzentwurf Uberhaupt keine Bagatellgrenze.
Fur die praventive Speicherung genigt, dass irgendwie geartete Tatsachen daflir sprechen,
dass die geprifte Person kinftig Straftaten oder nicht unerhebliche Ordnungswidrigkeiten
begehen wird. Die weitere Speicherung muss nichts mit dem urspriinglichen Anlass der
MalRnahme und nichts mit der Fahndungsspeicherung zu tun haben. Die Zweckanderung der
Daten ist im Einzelfall zu dokumentieren. Damit wird die Weiternutzung der Daten nur fir den
Bagatellbereich von Ordnungswidrigkeiten, in dem die Polizei ohnehin nicht tatig wirde,
ausgeschlossen. Der Begriff der Ordnungswidrigkeit von erheblicher Bedeutung unterhalb der
Straftatenschwelle ist unbestimmt und in der Praxis kaum konkretisierbar.

Unterrichtung

Durch die Ausnahmen von der Unterrichtungspflicht ist nicht gewéhrleistet, dass die Betroffenen
von der weiteren Speicherung der erlangten Daten erfahren.

Ist die automatisierte Erkennung nichts anderes als eine Vereinfachung bisheriger
konventioneller Praktiken?

Die Begriindung des Gesetzentwurfes behauptet, das neue Kfz-Kennzeichen-Scanning habe
gegenuber der bisherigen Praxis keine weitergehende Eingriffsintensitat. Diese Behauptung ist
nicht richtig. Ware sie richtig und geht man davon aus, dass die bisherige Praxis zuldssig ist, so
bestinde Uberhaupt keine Notwendigkeit fur die geplante Regelung. Diese Notwendigkeit
besteht aber, weil bisher nur im begriindeten Einzelfall Kfz-Kennzeichen erhoben und
abgeglichen wurden. Kiinftig sollen aber zunachst einmal die Kennzeichen aller Autos , die eine
bestimmte Stral3e passieren, erhoben werden.

Die neue Dimension wird durch die Technik mdglich: Marktibliche Systeme sind in der Lage,
3.000 Kfz-Kennzeichen pro Stunde zu erkennen, selbst wenn die Autos mit einer
Geschwindigkeit von 160 km/h passieren. Die Wirkung der automatisierten Videotberwachung,
bei der die Bilder nicht nur tibertragen und aufgezeichnet, sondern zugleich analysiert und
abgeglichen werden, ware mit konventionellen Methoden nicht zu erzielen. Es ist inzwischen
rechtlich unstreitig, dass Erhebung, Ubermittlung, Analyse und Abgleich der Daten jeweils einen
legitimationsbedurftigen eigenstandigen Grundrechtseingriff darstellen. Gegeniiber einer
Uberpriufung durch Polizeibeamte, also durch Menschen, kommt hinzu, dass die MaRnahme
eine automatisierte Entscheidung zur Folge haben kann, z.B. tiber die Durchfiihrung eines
BuRgeldverfahrens. Bei derartigen Verfahren ist erhdhte Transparenz, die Moglichkeit der
individuellen Korrektur und ein verbesserter Rechtsschutz nétig (vgl. § 6a



Bundesdatenschutzgesetz - BDSG - bzw. Art. 15 Européische Datenschutz-Richtlinie).
Verfassungsrechtliche Anforderungen

Das Kfz-Kennzeichen-Scanning ist eine sog. anlassunabhangige MalBnahme ; sie trifft einen
Betroffenen, ohne dass er hierfur ein Anlass gegeben hatte, oder dass die MalBnahme durch
eine konkrete Straftat oder Gefahr veranlasst wurde. Der Mensch hat nach der Rechtsprechung
der Verfassungsgerichte grds. ein Recht in Ruhe gelassen, d.h. auch, nicht elektronisch erfasst
zu werden. Eine voraussetzungslose Uberwachung ist im Rahmen einer
VerhaltnismaRigkeitspriifung nur unter engen Bedingungen und zum Schutz hoher Giiter
zulassig (BVerfG NJW 2000, 61 f.; NJW 2005, 1340 f.; NJW 2005, 2610 ff.; VerfG MV LKV
2000, 149).

Das Bundesverfassungsgericht (BVerfG) hat in seiner Rechtsprechung mehrfach klargestellt,
dass eine Datenverarbeitung auf Grund eines "blo3en Betriebsverdachts”, "ins Blaue hinein” und
"auf Vorrat” mit unserem Grundgesetz nicht vereinbar ist, insbesondere wenn die erlaubende
Rechtsvorschrift nicht normenklar und bestimmt die materiellen und prozessualen

Anforderungen sowie die Rechtsfolgen benennt (BVerfG NJW 1977, 1492; NJW 1984, 419).

Diesen Anforderungen gentigt die geplante Regelung nicht, weil fir das
Kfz-Kennzeichen-Scanning praktisch keine materiellen und prozessualen Beschrankungen
vorgesehen sind. Die MaRnahme ist fur die Bekampfung schwerer Straftaten nicht geeignet und
dient nach dem Wortlaut des Gesetzestextes schon der Abwehr einfacher Gefahren und der
Verfolgung von Ordnungswidrigkeiten. Wegen des Verstol3es gegen den
VerhéltnisméaRigkeitsgrundsatz ist daher die geplante Regelung verfassungswidrig

Die MalRnahme steht doch schon im Koalitionsvertrag!

Das Kfz-Kennzeichen-Scanning ist im Koalitionsvertrag von SPD und CDU  von 2005
zwischen den Regierungsparteien in Schleswig-Holstein vereinbart worden. Dort heif3t es: "In
einem Modellversuch werden wir erproben, ob Systeme fir die automatische Erkennung von
Kraftfahrzeugkennzeichen einen Beitrag zur Starkung der inneren Sicherheit leisten kénnen und
dazu eine auf zunéchst zwei Jahre befristete Ermachtigung in das Landesverwaltungsgesetz
aufnehmen” (Zeilen 2071-2074). Dies bedeutet aber nicht, dass die Regierung und der Landtag
gar nicht anders kann, als diese MaRnhahme zu beschlieRen. Der Koalitionsvertrag ist kein
Gesetz. Er ist eine politische Absichtserkarung, die innerhalb kiirzester Zeit ochne
wissenschaftliche Begleitung und ohne rechtliche Abklarung kurzfristig ausgehandelt wurde. Es
gibt viele Verabredungen in Koalitionsvertragen, die bis zum Ende einer Legislaturperiode nicht
umgesetzt worden sind. Nicht umgesetzt werden sollten Ma3nahmen, die sich bei nédherer
Betrachtung und ausfuhrlicher Erérterung als falsch und unsinnig erweisen. Nicht umgesetzt
werden dirfen solche, die gegen die Verfassung verstof3en.

Erprobungszeit zwei Jahre

Man kdnnte meinen, die Regelung zum Kfz-Kennzeichen-Scanning wére gar nicht so
problematisch, weil sie auf zwei Jahre begrenzt ist (Art. 5 GE). Leider gibt es Griinde, dies
anders zu bewerten: Eine Befristung macht nur Sinn, wenn parallel zur Anwendbarkeit der
Regelung eine Evaluation, d.h. eine wissenschaftliche Untersuchung tber die positiven und
negativen Effekte der Regelung, erfolgen wird. Es ist aber nicht erkennbar, dass eine solche
seridse unabhangige Evaluation wirklich geplant ist. Bei der Regelung zur Rasterfahndung
in Schleswig-Holstein (8 195a LVwG) war zun&chst auch eine Befristung vorgesehen. Nach
Ablauf der Frist wurde diese einfach aufgehoben, ohne dass eine Evaluation durchgefihrt
wurde. Die Entfristung erfolgte, obwohl auch ohne Evaluation eindeutig erkennbar war, dass die
Erfahrungen mit dieser Malinahme schlecht waren und die Anwendung der Regelung ein teurer
und wirkungsloser Schlag ins Wasser war. Entsprechendes ist wieder zu beflrchten.

In schlimmsten Fall konnte sich die Bewahrungsfrist sogar als negativ erweisen. Bisher gibt es
das Kfz-Kennzeichen-Scanning in einigen Landespolizeigesetzen (s.u.). Uber eine
umfangreichere Praxis ist bisher nichts bekannt. Der Erfolgsdruck , positive Erfahrungen



innerhalb kurzer Zeit vorzulegen, kdnnte dazu fiihren, dass die Malinahme deshalb weit
reichend praktiziert wird, um deren Notwendigkeit bestéatigen zu kénnen.

Vergleichbare Regelungen

Mit einem Antrag vom 21.09.2004 forderte die CDU/CSU-Bundestagsfraktion, das Mittel des
Kfz-Kennzeichen-Scannings fur den Bundesgrenzschutz/Bundespolizei zuzulassen (BT-Drs.
15/3713). Der Antrag wurde damals von allen tbrigen Fraktionen abgelehnt (BT-Drs. 15/5266).

In Rheinland-Pfalz gilt eine inhaltlich weitgehend mit der nunmehr in Schleswig-Holstein
geplanten identische Regelung (8 27 Abs. 5 Polizei- und Ordnungsbehdrdengesetz
Rheinland-Pfalz - RhPf POG).

Im Polizeirecht von Hessen wurde folgende Regelung aufgenommen: "Die Polizeibehérden
kénnen auf 6ffentlichen Stralen und Platzen Daten von Kraftfahrzeugkennzeichen zum Zweck
des Abgleichs mit dem Fahndungsbestand automatisiert erheben. Daten, die im
Fahndungsbestand nicht enthalten sind, sind unverziglich zu l6schen” (§ 14 Abs. 5 Hessisches
Sicherheits- und Ordnungsgesetz - HSOG).

Nach Art. 33 Abs. 3 S. 2 Polizeiaufgabengesetz Bayern (BayPAG) kann die Polizei "durch den
verdeckten Einsatz automatisierter Kennzeichenerkennungssysteme in der Fallen des Art. 13
Abs. 1 Nrn. 1 bis 5 Kennzeichen von Kraftfahrzeugen erfassen und sie mit dem
Fahndungsbestand abgleichen.” Nach Art. 38 Abs. 3 BayPAG sind die erfassten Kennzeichen
"nach Durchfiihrung des Datenabgleichs unverziiglich zu I6schen. Soweit ein Kennzeichen in
der abgeglichenen Datei enthalten und seine Speicherung, Veréanderung oder Nutzung im
einzelnen Fall zur Verfolgung von Straftaten, von Ordnungswidrigkeiten, zur Abwehr einer
Gefahr oder im Rahmen einer langerfristigen Observation oder polizeilichen Beobachtung
erforderlich ist, gelten abweichend hiervon die Vorschriften der Strafprozessordnung und des
Gesetzes lber Ordnungswidrigkeiten” sowie die allgemeinen Regelungen.

Gesetzgebungszustandigkeit

Kfz-Kennzeichen-Scanning kann sowohl fir Zwecke der Gefahrenabwehr wie auch fur
repressive Zwecke der Verfolgung von Straftaten und Ordnungswidrigkeiten genutzt werden. Es
ist unzweifelhaft, dass das Schwergewicht im repressiven Bereich  liegt. Insofern hat der
Bundesgesetzgeber seine Gesetzgebungskompetenz nach Art. 74 Abs. 1 Nr. 1 GG
abschlieRend in Anspruch genommen. Daher hat das Land Schleswig-Holstein fur diese
MaRnahme keine eigene Regelungszustandigkeit mehr.

Die Parallele zur Toll-Collect-Erfassung

Die Methode des Kfz-Kennzeichen-Scannings wurde in Deutschland offiziell flachendeckend am
01.012005 mit der Inbetriebnahme des LKW-Maut-Verfahrens durch die Fa. TollCollect
eingeflihrt (vgl. DatenschutzNachrichten - DANA 4/2002, 13 ff.; 4/2003, 14 ff.). Um zu
vermeiden, dass der politische Widerstand gegen die neue Autobahn-Maut-Technik von
TollCollect zu groR wird, wurde im LKW-Maut-Gesetz eine strenge Zweckbindung der
Kfz-Kennzeichendaten - von LKW und PKW, die auch erfasst werden - festgelegt. Die Nutzung
dieser Daten fur Zwecke der Strafverfolgung und Gefahrenabwehr ist ausdrticklich
ausgeschlossen ( 88 4 Abs. 2, 7 Abs. 2 Autobahn-Maut-Gesetz - ABMG; 20. Tatigkeitsbericht
Bundesbeauftragter fur den Datenschutz 2003-2004, Kap. 22.1, S. 179 ff.). Nachdem Ende
2005 ein Parkplatz-Wéchter von einem LKW getdtet worden ist und man glaubte, dass das
Tatfahrzeug mit den Maut-Daten hatte sofort erkannt werden kénnen, fordern Politiker, u.a.
Bundesinnenminister Wolfgang Schauble, die Nutzung der TollCollect-Infrastruktur fur
polizeiliche Zwecke. Zu Recht widersprach dem z.B. der Vorsitzende der CSU-Fraktion im
Bayerischen Landtag, Joachim Herrmann: Die LKW-Maut hatte ohne Datenschutz keine
Mehrheit im Bundestag gefunden. Es kénne nicht sein, dass der Datenschutz nachtréglich
ausgehohlt werde. Die technische Uberwachung gehe schon heute "weit tiber die 1984-Visionen
von George Orwell” hinaus (DANA 1/2006, 37).



Die polizeirechtliche Zulassung des Kfz-Kennzeichen-Scannings lauft darauf hinaus, dass eine
zu TollCollect parallele Technik aufgebaut wirde. Die Griinde, die fur die enge Zweckbindung
der TollCollect-Daten sprechen, sind die gleichen, die nun gegen das polizeirechtliche
Kennzeichen-Scanning vorgetragen werden kénnen. Die Datenschitzer beflirchteten schon vor
Jahren, dass die Autobahn-Maut-Daten zur flachendeckenden polizeilichen
StraReniiberwachung genutzt wiirden. Mit der polizeirechtlichen Zulassung ware man einen
weiteren Schritt vorangekomen auf diesem Weg. Zur Vermeidung einer doppelten und daher
unnétig teuren technischen Infrastruktur ware als letzter Schritt auf diesem Weg in die
Rundumiberwachung die Zulassung der Mautdaten-Nutzung flr polizeiliche Zwecke

Welche weiteren Nutzungsmdglichkeiten werden diskut iert?

Die Nutzung des Kfz-Kennzeichen-Scanning lasst sich nicht nur zur Gefahrenabwehr und
Strafverfolgung nutzen. Die Maflinahme ist generell zur Regulierung des StraRenverkehrs
einsetzbar. So kénnen automatische Geschwindigkeitskontrollen mit dem Scanning verbunden
werden und die Tempo-Sunder sofort auf automatischem Wege zur Kasse gebeten werden. Die
Firma Vitronic, Lieferant der TollCollect-Mautbriicken, bietet Geschwindigkeitsmessgeréte an,
die auf der TollCollect-Technik basierend bessere und aussagefahigere Ergebnisse als die
bisherigen Systeme liefern (DANA 2/2005, 34 f.). Entsprechendes ist bei weiteren
StraRenverkehrs-Ordnungswidrigkeiten ~ mdglich, etwa beim Uberfahren der weiRen Linie auf
der Strafl3e oder beim Nichtbeachten des Mindestabstandes zum Vorfahrzeug. Mdglich ist auch
die ortliche und zeitlich variable Gebuhrenerhebung je nach Verkehrsaufkommen.

Schlussfolgerung

Die von der Landesregierung Schleswig-Holstein geplante Regelung zum
Kfz-Kennzeichen-Scanning gentigt nicht den verfassungsrechtlichen Anforderungen und wirde
voraussichtlich im Fall einer verfassungsgerichtlichen Uberpriifung aufgehoben. Sie erlaubt
ohne erkennbare zeitliche und rdumliche Schranken und ohne jede verfahrensrechtlichen
Eingrenzungen den Einsatz an jedem Ort und zu jeder Zeit in Schleswig-Holstein. D.h. alle
StralRennutzenden des Landes mussten damit rechnen, zunachst einmal Uber ihr
Kfz-Kennzeichen erfasst zu werden. Sie mussten aber auch damit rechnen, dass diese Daten
langerfristig gespeichert werden oder auf Grund dieser Daten weitere polizeiliche Mal3hahmen
ergriffen werden. Voraussetzung hierfir ist jede wie auch immer geartete praktisch relevante
polizeiliche Zielrichtung. Es ist nicht gewahrleistet, dass eine nachtragliche Unterrichtung erfolgt,
so dass zumindest im Nachhinein Rechtsschutz gesucht werden kdnnte. Dies sollten Griinde
genug sein, dass alle Kfz-Nutzenden, die in Schleswig-Holstein unterwegs sind, die geplante
Regelung ablehnen, ebenso deren Interessenvertretung wie z.B. der ADAC. Diese Griinde
sollten aber auch dafiir gentigen, dass der Landtag des Landes den Vorschlag der
Landesregierung ablehnt und dieser nicht Gesetz wird .
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