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Betr.: Verfassungsbeschwerde
— Bevoliméachtigter: Rechtsanwalt Meinhard Starostik, Schillerstr. 9,

10785 Berlin —
gegen § 95 Abs. 3 und 4, §§ 111, 112, 113 des Telekommunikationsgesetzes
(TKG) vom 22. Juni 2004 (BGBI. 1 S. 1190)

2.

Zu der oben genannten Verfassungsbeschwerde — soweit diese noch zur Entschei-
dung ansteht — auf’ere ich mich aufgrund der bereits mit Schreiben vom 22. 9. 2006

vorgelegten Vollmacht namens der Bundesregierung.

Es bestehen — zumindest teilweise — bereits Zweifel an der Zuléssigkeit der Verfas-
sungsbeschwerde. Auch soweit die Verfassungsbeschwerde zuléssig ist, ist sie je-

denfalls unbegriindet.



A)  Zum Sachverhalt

. ‘Vorgeschichte

Kern des vorliegenden Verfahrens ist die Frage, inwieweit die in den §§ 111 ff. TKG
geregelten Verfahren der Auskunft {iber von den Telekommunikationsunternehmen
vorzuhaltende bzw. tatsachlich vorgehaltene Bestandsdaten ihrer Kunden (insbes.
Name, Anschrift und Rufnummer) an Sicherheitsbehdrden mit den Grundrechten des
Grundgesetzes vereinbar sind. |

Die Auskunftsverfahren der §§ 111 ff. TKG werden bisweilen — zu Unrecht — in den
grolleren Kontext einer angeblichen Gesamttendenz zu immer weitergehenden und
vielfach neuartigen Uberwachungsbefugnissen der Sicherheitsbehérden im Zuge der
- Bekampfung neuartiger Gefahrenlagen (Terrorismus, organisierte Kriminalitat etc.)
gestellt und geradezu als Beispiel fur diese Gesamtiendenz prasentiert. |

Beispielhaft: Saurer, NVwZ 2005, 275/277. Auch der Beschwerdefiihrer zu

1. hat sich in diese Richtung gedufert, vgl. Breyer, RDV 2003, 218/222.

Sie erscheinen dann in einem gleichsam von vornherein problematischen Lichte; sie
sehen sich eingebettet in das alilgemeinere Problem, welche Grenzen die Verfassung

einer Ausweitung der Befugnisse und Fortentwickiung klassischer rechtsstaatlicher
Bindungen angesichts neuer Bedrohungslagen setzt. '

Hierzu z.B. BVerfG, Beschluss vom 4.4.2006 — 1 BvR 518/02 (Raster-
fahndung), Abs. 135 ff.

Der so umrissenen Einordnung muss von Beginn an entschieden widersprochen
werden. Der sicherheitsbehdrdliche Zugriff auf Bestandsdaten mag in jliingerer Zeit in
tatsachlicher Hinsicht an Bedeutung gewonnen haben und technisch verfeinert wor-
den sein; auch ist es selbstverstandlich und geradezu unvermeidiich, dass die Be-
standsdatenabfrage — gelegentlich und unter anderem — auch im Zusammenhang mit
neuartigen Ermittlungsmethoden (z.B. sog. Funkzellenabfrage nach § 100h Abs. 1
Satz 2 StPO) oder im Rahmen der Bek&mpfung von Terrorismus, organisierter Kri-
minalitat etc. zum Einsatz kommt (siehe dazu unten |l., S. 7 ff.). Dies alles &ndert je-
doch nichts daran, dass die Grundentscheidung, dass Bestandsdaten fiir die Sicher-
heitsbehérden zugénglich sein sollen, keineswegs etwas Neues ist, sondern bereits
auf eine jahrzehntelange Praxis zurlickblicken kann. Auch ist der sicherheitsbehdrdli-
che Zugriff auf Bestandsdaten von Beginn an keineswegs ein Instrument, das auf die
Bekampfung besonderer oder neuartiger Bedrohungslagen beschrankt gewesen wa-
re. Vielmehr handelt e_s sich um ein Instrument, das namentlich von den Strafverfol-
gungsbehérden bereits seit langem im Rahmen ihrer taglichen Arbeit eingesetzt wird.
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Deutlich wird dies, wenn man sich vergegenwartigt, dass bereits vor der Postprivati-
sierung zu Beginn der 1990er Jahre etwa 30.000 bis 40.000 Mal pro Monat strafver-
- folgungs- und sicherheitsbehordliche Abfragen von Kundendaten bei der Deutschen
Bundespost stattfanden. Die bereits damals hohe Praxisbedeutung der Bestandsda-
tenabfrage fand bis in die 1990er Jahre hinein — anders als heute - freilich keinen
Niederschlag in einer besonderen gesetzlichen Regelung (fr Verkehrsdaten gab es
den Jahrzehnte alten § 12 FAG). Was das Rechtsverhalinis zum Kunden, dessen
Daten abgefragt werden, anbetrifft, so war die Notwendigkeit einer gesetzlichen Er-
machtigung vor Entwickiung des Rechts auf informationelle Selbstbestimmung durch
das Bundesverfassungsgericht im Volkszahlungsurteil (BVerfGE 65, 1 ff.) des Jahres
1983 nicht gesehen worden; andererseits ging und geht die standige Staatspraxis —
wie zu zeigen sein wird — zu Recht davon aus, dass die Abfrage blofer Bestandsda-
ten keinen Eingriff in Art. 10 GG darstellt, so dass auch insoweit eine besondere ge-
setzliche Befugnisnorm entbehrlich schien. Was hingegen das Rechtsverhéltnis zur
Deutschen Bundespost anbetrifft, war es erneut nicht nétig, etwa eine besondere
Pflicht der Deutschen Bundespost zur Herausgabe der Daten an die zustandigen

- Behorden zu normieren, denn die: Deutsche Bundespost war bereits nach Amtshilfe- -~ -

grundsatzen bzw. nach § 161 Satz 1 StPO (a. F.) zur Herausgabe dieser Daten ver-
pflichtet.

Vgl. BT-Drucks. 13/3609, S. 55. Der Einwand der Beschwerdeschrift
(S. 82), das Recht auf informationelle Selbstbestimmung sei ,schon im-
mer" amtshilfefest gewesen, ist nicht falsch, geht im hiesigen Kontext aber
doch am Kern der Sache vorbei: Dass nach dem Volkszahlungsurteil im
Rechtsverhdltnis zum Birger eine Befugnisnorm zur Datenerhebung er-
forderlich geworden ist und die Amtshilfegrundsatze fir sich genommen
keinen Eingriff in das Recht auf informationelle Selbstbestimmung mehr
legitimieren konnten, ist vollig unbestritten. Dies ist indes eine Erkenntnis,
die sich erst nach und nach durchsetzte und in den 1980er und 1990er
Jahren auch erst nach und nach dazu flihrte, dass die entsprechenden
Befugnisnormen geschaffen wurden (z.B. durch entsprechende Datener-
hebungsbefugnisse in den Polizeigesetzen). Richtig bleibt indes, dass die
Deutsche Bundespost — was das Rechtsverhaltnis der Sicherheitsbehdrde
nicht zum Blrger, sondern zu ihr anbelangt — zur Amtshilfe verpflichtet
war, soweit die Sicherheitsbehérde auf der Basis einer entsprechenden
Befugnisnorm zu Recht um Auskunft nachsuchte. Im Ubrigen wiirde aus
dem Einwand der Beschwerdeschrift allenfalls folgen, dass auch bereits
vor Erlass des TKG 1996 Normen in der Art der spateren §§ 89 Abs. 6, 90
TKG a.F. bzw. §§ 112 f. TKG n.F. hatten geschaffen werden miissen, wie
sie dann spater — nach erfolgter Privatisierung (siehe sogleich) — auch tat-
sachlich geschaffen wurden. Nichts jedoch andert sich an der hier ent-
scheidenden Feststellung, dass der Abruf von Bestandsdaten bereits vor
1996 gang und gabe war.



Vor eine neue Situation sah sich die Praxis der Bestandsdatenabfrage gestelit, als
die Deutsche Bundespost privatisiert und der Telekommunikationsmarkt liberalisiert
wurde. Die Sicherheitsbehérden bedurften nunmehr, da sie sich nicht mehr amtshil-
fepflichtigen Stellen, sondern privaten Unternehmen gegenilber sahen, einer
Rechtsgrundlage und Befugnisnorm, um die Telekommunikationsunternehmen zu
einer Auskunft verpflichten zu kénnen: Nur in einem schmalen Segment (aliein der
Strafverfolgung) sowie in einem fiir alle Seiten (Strafverfolgungsbehérden und Unter-
nehmen) aufwandigen Verfahren stand mit § 161a StPO eine Basis fir durchsetzba-
re Auskunftsverpflichtungen zur Verfligung. Desgleichen hat die Liberalisierung des
Markies mit der nunmehr gro3en Vielzahl an Anbietern (statt des vormaligen Mono-
pols) dazu gefuhrt, dass die Daten nicht mehr ohne weiteres bei nur einer Stelle ab-
gefragt werden konnten; solite die Bestandsdatenabfrage als wirksames Ermittlungs-
instrument erhalten bleiben und eine Situation vermieden werden, bei der die Sicher-
heitsbehérden zunéchst bei einer Vielzahl von Unternehmen anfragen mussen, um
zum Erfolg zu kommen, musste irgendeine Form einer zentralen Stelle oder Datei
geschaffen werden, {iber die die von vielen Telekommunikationsunternehmen stam-
~menden Informationen gebundelt abgefragt werden konnen. Dies ist die geanderte
Ausgangslage, auf die man 1996 durch Normierung einer ausdriicklichen Auskunfts-
pflicht der Telekommunikationsunternehmen sowie durch Einrichtung eines gebin-
delt Uber die Regulierungsbehoérde abzuwickelnden automatisierten Auskunftsverfah-
rens in § 89 Abs. 6 und § 90 TKG a.F. reagiert hat. Ziel dieser Normen ist es dem-
nach nicht gewesen, die Sicherheitsbehérden mit neuen Instrumenten und Befugnis-
sen auszustatten, sondern diese auch in einem nunmehr privatisierten und liberali-
sierten Umfeld in den Stand zu setzen, so wie bereits friher zur Erfullung ihrer Auf-
gaben veridsslich auf Bestandsdaten zugreifen zu kénnen. Durch die nunmehr aus-
drickliche Regelung ist nur transparenter geworden, was bereits zuvor im Amtshilfe-
wege praktiziert worden war. ' '

So ausdriicklich BT-Drucks. 13/3609, S. 55: zum Ganzen auch: BeckTKG-

Komm/Ehmer, 2. Aufl. 2000, § 90, Rdnr. 1 f. Scheurle/Mayen/Léwnau-
Igbal, 2002, § 90, Rdnr. 1; BerlKommTKG/Klesczewski, 2006, § 111,
Rdnr. 2; Trute, in Trute/Spoerr/Bosch, TKG, 2001, § 90, Rdnr. 2; Gramlich,

in Manssen (Hrsg.), Telekommunikations- und Multimediarecht, § 90 TKG,
Rdnr. 1. - -

Die streitgegensténdlichen §§ 111 ff. TKG n.F. ihrerseits knipfen an den durch § 89
Abs. 6 TKG a.F. geschaffenen Rechtszustand an und setzen ihn — bei einer nunmehr
Ubersichtlicheren Normstruktur — in der Grundsubstanz unverandert fort. Nur im De-
tail ist es zu sachlichen Anderungen gekommen. Neben ausdriicklichen Eingrenzun-
gen der Befugnisse (namentlich der Begrenzung der am automatisierten Auskunfts-
verfahren teilnehmenden Unternehmen auf solche, die Telekommunikationsdienste
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fur die Offentlichkeit anbieten) sind auch einzelne Ausweitungen zu verzeichnen.
- Auch diese jedoch sind nicht von der Tendenz gepragt, den Sicherheitsbehérden
etwa grundlegend neuartige Ermittlungsinstrumente oder -methoden an die Hand zu
geben, pragend ist vielmehr der Versuch, einzelne in der Praxis des Abrufverfahrens
zu Tage getretene Liicken zu schlieRen und bestehende Unklarheiten zu beseitigen:
- Die Normierung einer Pflicht zurDatenvorhaltung, auch soweit die Daten nicht
fur betriebliche Zwecke erforderlich sind, in § 111 Abs. 1 S. 1 TKG n.F. — relevant
wird dies in erster Linie bel Vertragen Uber Prepaidprodukte — erklart sich daraus,
dass es nach dem Urteil des BVerwG vom 22.10.2003 in Sachen 6 C 23.02 (BVerw-
GE 119, 123) zu einer Situation gekommen war, in der erhebliche Teile der Tele-
kommunikationsteilnehmer (namlich die Kunden von Prepaidproduktien) aus dem
System des automatisierten Abrufs herausfielen, was die Effektivitat des Abrufverfah-
rens schmalerte und eine an sich systemwidrige Ausnahme von der Grundentschel-
dung fur die prinzipielle Zuganglichkeit der Bestandsdaten fur Sicherheitsbehérden
geschaffen hatte. Dass die Bedeutung von Prepaidprodukten stark gestiegen war,
hatte diesen Mangel des alten Abrufverfahrens nur umso gravierender gemacht.

= - Die Pfiicht zur Datenspeicheiung bis zum Abiauf des auf die Vertragsbeendi- .~

gung folgenden Kalenderjahres in § 111 Abs. 1 S. 4 TKG (parallel zum entsprechen-
den und bereits zuvor bestehenden [§ 4 Abs. 2 TDSV a.F.] Recht nach § 95 Abs. 3
TKG) ist Konsequenz der in der Praxis zutage getretenen Schwierigkeiten, bei denen
Ermittlungen von Strafverfolgungsbehorden daran gescheitert waren, dass Vertrags-
~ verhaltnisse mittlerweile beendet worden waren und eine Ermittlung der hinter einer
- Rufnummer stehenden Person daher nicht mehr méglich war. '

- Dass der Kreis der im automatisierten Verfahren vorzuhaltenden Bestandsda-
ten geringfiigig erweitert wurde (z.B. Geburtsdatum, Anschrift des Festnetzanschlus-
ses, Datum des Vertragsbeginns), sollte die Verlasslichkeit der -Datena'bfragen nach
§ 112 TKG steigern und insbesondere unnotige Anfragen im aufwandigeren manuel-
len Verfahren nach § 113 TKG vermeiden, nicht aber verschafft es den Sicherheits-
behtérden neuartige Ermittlungsmdoglichkeiten (die entsprechenden Informationen
werden bislang nach § 113 TKG abgerufen, siehe z.B. unten S. 13 Fallbeispiel 4); die
- Abrufbarkeit der neuen Datenkategorien ist bis zum Eriass der entsprechenden Ver-
ordnung noch nicht umgesetzt). o o

- Ahnliches gilt fur die neu geschaffene (bis zum Erlass der entsprechenden
Verordnung noch nicht realisierte) Moglichkeit des Abrufs unter Verwendung unvoli-
standiger Abfragedaten oder der Suche mittels einer sog. Ahnlichenfunktion nach
§ 112 Abs. 1 S. 4 TKG. Rechnung getragen wird mit ihr der praktischen Erfahrung,
dass es insbesondere bei auslandischen Namen (mit unsicherer Schreibweise oder
nichtlateinischem Alphabet), bei Doppelnamen und Doppelvornamen (mit oder ohne
Bindestrich etc.) sowie bei Firmenangaben aufgrund der unklaren Schreibweise oder
wegen der unterschiedlichen Handhabung der Eingabefelder bei den Telekommuni-
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kationsunternehmen immer wieder zu — in der Sache unrichtigen — Fehlanzeigen o-
der aber auch zu unnétigen Mehrfachanfragen (mit je unterschiedlicher Schreibwei-
se) kommt. Das neue Verfahren will diesem Manko, d.h. konkreten Schwierigkeiten
in der bisherigen Handhabung abhelfen, nicht jedoch grundiegend neue Ermitt-
lungsmethoden erschliefden, schon gar nicht die in der Beschwerdeschrift (S. 85) ,an
die Wand gemaiten® Szenarien einer Art systematischen Rasterfahndung. Eine der-
artige ,Rasterung” ist durch die neu geschaffene Suchfunktion weder praktisch um-
setzbar (schon wegen der geringen Aussagekraft der Daten, selbst soweit man sie
kombiniert), noch wird sie auf der Basis der noch zu erlassenden Rechtsverordnung
nach § 112 Abs. 3 TKG (in der eingrenzende Kriterien zu bestimmen sind) zulassig
sein. Das Vorbringen der Beschwerdeschrift geht insoweit an der zu erwartenden
Praxis vorbei. ' ' o

- Die punktuellen Ausweitungen des Kreises der zu Auskunftsersuchen im. au-
tomatisierten Verfahren berechtigten Behdrden sind Uiberwiegend Konsequenz ge-
anderter oder neu geschaffener Zustandigkeiten; in keinem Fall fallt die Berechtigung
aus dem Rahmen der schon zuvor bestehenden Konzeption einer prinzipiellen Zu-

<. génglichmachung-von Bestandsdaten fiir Zwecke der Sicherheitsgewahrleistung. -~~~ -

- Die Regelungen zur Auskunft Gber sog. Zugriffsdaten (ndher dazu s.u. S. 36)
in § 113 Abs. 1 S. 2 und 3 TKG bezwecken angesichts in der Praxis aufgetretener
Meinungsverschiedenheiten zwischen Sicherheitsbehérden und Diensteanbietern in
erster Linie eine Klarstellung dahingehend, dass der Zugriff auf diese Daten — nach
Einschatzung des einfachen Gesetzgebers — nicht dem Fernmeldegeheimnis unter-
fallt und daher auf der Basis der reguléren (v.a. strafprozessualen oder polizeirechtli-
chen) Datenerhebungsbefugnisse zulassig ist, sowie dass andererseits ein Eingriff in
Daten, die tatsachlich dem Fernmeldegeheimnis unterliegen, auf der Basis des § 113
TKG jedenfalls ausgeschlossen sein soll. Erneut geht' es nicht um die Schaﬁuhg
' neuartiger Befugnisse. ' '

Leitbild der 2004 erfolgten Novelle und der neuen §§ 111 ff. TKG ist nach alledem
nicht die Schaffung neuartiger Befugnisse. Vielmehr geht es darum, die bereits 1996
vom Gesetzgeber getroffene Grundentscheidung fir eine prinzipielle Zuganglichma-
chung der Telekommunikationsbestandsdaten flr die Zwecke der Sicherheitsbehor-
den, die ihrerseits nichts Neues war, sondern auf eine jahrzehntelange Praxis zu-
riickblicken konnte, angesichts konkreter in der Praxis aufgetretener Schwierigkeiten
konseguent umzusetzen, indem spezifische Mangel des bisherigen Verfahrens be-
seitigt wurden.

Zu den Zwecken der in §§ 111 ff. TKG getroffenen Neuerungen: BT-
Drucks 15/2316, S. 95 bis 97, 124; Thiede, Kriminalistik 2004, S. 104/105,
107 ff. - '



[l Zur heutigen Praxis und Praxisbedeutung der Auskunftsverfahren

Das bis hierher Gesagte — dass der sicherheitsbehdérdliche Zugriff auf Bestandsdaten
nichts wesensmalig Neues ist und bereits auf eine jahrzehntelange Praxis zurtckbli-
cken kann — kann und soll nicht dartber hinwegtauschen, dass die praktische Be-
deutung des Auskunftsrechts in Bezug auf Bestandsdaten in den letzten Jahren stark
angestiegen ist. Dass das Recht auf Auskunft Gber Telekommunikationsbestandsda-
ten in der taglichen Arbeit der Sicherheitsbehérden zu einem zunehmend wichtigen
und unverzichtbaren Ermittiungsinstrument geworden ist, spiegelt sich nicht zuletzt in
der Statistik zu dem automatisierten Auskunftsverfahren nach § 112 TKG (§ 90 TKG
a.F.) wieder, die fur die letzten Jahre einen Anstieg auf nunmehr 3,4 Mio. Ersuchen
pro Jahr ausweist (2001: 1,5 Mio.; 2002: 2,0 Mio.; 2003: 2,7 Mio.; 2004: 2,9 Mio.,
2005: 3,4 Mio.). Fur 2006 ist allenfalls mit einem leichten, nicht jedoch mit einem
sprunghaften Anstieg zu rechnen.

. ..Die Zahl der Ersuchen pro Jahr wird von der Bundesnetzagentur in ihren. .. .
Jahresberichten veréffentlicht. (Der Jahresbericht 2005 findet sich z.B. auf -

hitp://mwww.bundesnetzagentur.de/media/Archive/5278.pdf; dort S. 96.)
Auskunft geben auch die Tatigkeitsberichte des Bundesbeautftragten flr

den Datenschutz und die Informationsfreiheit (z.B. der 20. Tatigkeitsbe-
richt 2003-2004, S. 144, der von etwas Uber 2,5 Mio. Ersuchen pro Jahr
spricht). Die verotffentlichten Statistiken der Bundesnetzagentur verzeich-
nen neben der Zahl von Auskunftsersuchen (Anfragen von Sicherheitsbe-
horden) auch die Zahl der Abfragen bei TK-Diensteanbietern, die deutlich
hoher liegt. Fur die sicherheitsbehérdliche Praxis aussagekraftig ist allein
die Zahl der Auskunftsersuchen; die Zahl der Abfragen bei TK-Anbietern
meint die Zahl der technischen Abrufe bei ggf. mehreren TK-
Unternehmen, die notwendig sind, um das Ersuchen einer Sicherheitsbe-
‘hérde zu beantworten (sollen z.B. die Rufnummern einer Person ermittelt
werden, so ist die Abfrage bei allen TK-Anbietern nétig).

Der Grund fir diesen Anstieg kann allenfalls zum Teil mit den Vorzigen des automa-
tisierten Verfahrens erklart werden (in dringenden Fallen, die aber nur 2 % der Ersu-
chen ausmachen, ist die Beantwortung ‘beispielsweise in nur 3 Minuten méglich;
88 % der Ersuchen werden binnen 24 Stunden beantwdrtet). Er ist auch nicht Aus-
druck eines sorgloseren Umgangs mit der Auskunftsbefugnis (in den jeweiligen Be-
horden ist die Zahl der auskunftsberechtigten Personen typischerweise stark be-
grenzt; bei der Bayerischen Polizei sind z.B. nur ca. 2.200 von insgesamt ca. 35.000
Vollzugsbeamten abfrageberechtigt). Vor allem aber — das wurde unter [. (S. 2 ff.)
dargelegt — hat der Anstieg der Ersuchen seinen Grund sicher nicht in einer grundie-
gend geanderten oder ausgeweiteten Befugnisstruktur, denn die prinzipielle Ausges- '
taltung der Befugnisse ist zumindest seit 1996, im Grunde aber sogar noch langer,
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~ gleich geblieben (zentrale Neuerungen der Novelle von 2004, wie die zusatzlichen
Abfragedaten nach § 111 TKG oder die Suchfunktionen nach § 112 Abs. 1 S. 4 TKG
sind gegenwartig noch nicht einmal umgesetzt; auflerdem miissen sie, da sie Nach-
fragen bzw. unnétige Mehrfachanfragen vermeiden helfen, keineswegs zu einem
weiteren Anstieg der Auskunftsersuchen fithren). Die Griinde fiirr den Anstieg der An-
zahl der Auskunftsersuchen sind demnach nicht in erster Linie in der rechtlichen oder
technischen Ausgestaltung des Auskunftsverfahrens zu suchen, sondern kdénnen
allein in den tatsachlichen Gegebenheiten liegen, auf die dieses Verfahren trifft. Zu
nennen ist hierbei vor allem das seit den 1990er Jahren dramatisch geanderte Tele-
kommunikationsverhaiten der Bevolkerung im Aligemeinen, aber auch — nach tber-
einstimmender Aussage der Sicherheitsbehorden — der fir diese Behérden relevan-
ten Personengruppen im Besonderen. Vergegenwartigt man sich den gewaltigen
wirtschaftlichen Aufschwung des Telekommunikationssektors in den letzten Jahren
und, wie sich beispielsweise das Kommunikationsverhalten allein dadurch geéndert
hat, dass in diesem Zeitraum die Mobiltelefone aufgekommen und zum alltaglichen
- Kommunikationsinstrument flir jedermann (auch und gerade fur kriminelle Kreise, die

. im Visier der Sicherheitsbehorden stehen) -gewcrden sind, so verwundert es nicht, - - -

wenn die Abfragehaufigkeit telekommunikationsspezifischer Bestandsdaten mit die-
ser Entwicklung Schritt halt und ihrerseits ansteigt. |

Die Zahl der Mobilfunkanschilsse beispielsweise ist nach Auskunft der

Bundesnetzagentur allein im Zeitraum 2000 bis 2005 von 48.200.000 auf
79.200.000 angestiegen. '

Das Bundesveriassungsgericht selbst hat jingst eindringlich darauf hingewiesen, wie
die vermehrte Nutzung elektronischer und digitaler Kommunikationsmittel die Bedin-
gungen der Strafverfolgung veradndert hat, indem sie eine effektive Strafverfolgung
einerseits erheblich erschwert, andererseits aber — wenn die Strafverfolgung mit der
technischen Entwicklung Schritt halt — auch neue Ermittlungsansatze schafft.

BVerfG, Kammerbeschluss vom 22.8.2006 — 2 BVR 1345/03, Abs. 75.

Die Verfolgung von Telekommunikationsspuren hat vor diesem Hintergrund in der
Arbeit der Ermittlungsbehorden generell stark an Relevanz gewonnen. Es liegt hierin

begriindet, dass auch die Auskunft Uber Bestandsdaten bedeutungsvoller und haufi-
ger unverzichtbar geworden ist. | S .

Das automatisierte Auskunftsverfahren nach § 112 TKG wird weit Uberwiegend zu
Zwecken der Strafverfolgung genutzt. Sowohl Gefahrenabwehrzwecke wie auch
- nachrichtendienstliche Zwecke sind zwar nicht ohne Praxisrelevanz, treten zahlen-
malig demgegeniiber jedoch deutlich in den Hintergrund; das Bundesamt fiir Ver-
fassungsschutz beispielsweise stellt mit ca. 32.000 Anfragen weniger als 1 % aller
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Anfragen liegt erfahrungsgemaf zwischen 3 %-und 5 % der Anfragen nach § 112
TKG.

BeckTKG-Komm/Bock, 3. Aufl. 2006, § 112, Rdnr. 9 spricht von einer —
nach Jahren des kontinuierlichen Anstiegs — in jingerer Zeit eher verhal-
tenen Entwicklung der Anfragezahlen im manuelien Verfahren.

' Zum Ausdruck kommt hierin, dass das Verfahren nach § 113 TKG gegenuber dem
nach § 112 TKG - die gesetzliche Anordnung bringt dies nunmehr klarer zum Aus-

druck — sowohi rechtlich subsidiar ist

BerlKommTKG/Klesczewski, 2006, § 113, Rdnr. 1, spricht von Auffangre-
- gelung,

als auch in der Praxis der Sicherheitsbehdrden als subsidiar gehandhabt wird: dies
ist im Ubrigen schon wegen der Kostenfolge nach § 113 Abs. 2 TKG s0. Die Auskunft
nach § 113 TKG kommt demnach zum einen im Nachgang zu einem Auskunftsersu-

chen nach § 112 TKG in Betracht, wenn dieses entweder fehlgeschiagen ist oder
aber in einem zweiten Schritt zusatzliche Informationen (die Gber § 111 TKG hinaus-

L ._'jjj"._;f_,jgéhen) abgefragt werden so:ien Zum anderen wird § 113 TKG dann eingesetzt,

wenn von vornherein klar |st dass man mit § 112 TKG nicht zum Ziel kommen kann.
Dies kann erstens der Fall sein, wenn es um die Abfrage von Daten geht, die nicht
§ 111 TKG unterfallen, aber vom Telekommunikationsanbieter nach § 95 TKG zu
Recht vorgehalten werden. Dies kommt zweitens in Betracht, wenn die ersuchende
Behorde nicht zum Kreis der anfrageberechtigien Sicherheitsbehdérden nach § 112
Abs. 2 TKG gehort. Und dies ist drittens denkbar, wenn es um die Anfrage bei Tele-
kommunikationsdienstleistern geht, die ihre Telekommunikationsdienste nicht fur die
Offentlichkeit erbringen und daher nicht § 112 TKG, sondern allein § 113 TKG unter-
fallen. Hierzu gehoéren auch Betreiber von internen und geschlossenen Netzen, also
z.B. Unternehmen, Universititen, Hotels, Krankenhiuser etc.

BerlKommTKG/Klesczewski, 2006, § 113, Rdnr. 3.

Fehl geht es indes, wenn die Beschwerdefithrer hieraus die Beflirchtung ableiten, die
Bestandsdatenabfrage bei geschlossenen Netzen kbénnte zur Ausforschung be-
stimmter Lebensumstande und -gewohnheiten genutzt werden.

Beschwerdeschriff S. 10. Das dort gewdhite Beispiel einer Aids-
Selbsthilfegruppe ist freilich ganz fern liegend. Denn es erscheint kaum
denkbar, dass eine derartige Selbsthilfegruppe ein geschlossenes Tele-
fonnetz betreibt; und auch, dass sie etwa selbst statische, d.h. feste IP-
Adressen vergibt, scheint nicht plausibel. Sollte es dagegen — weitaus
wahrscheinlicher — um die Ausforschung eines Internet-Chatforums o.A.
- gehen, ginge es um Verkehrs-, nicht aber um Bestandsdaten, so dass §
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113 TKG nicht einschlégig ist (so zu Recht Kithling, K&R 2004, 105/107,
Fn. 20).

Die Auskunft nach § 113 TKG ist fur Zwecke einer derartigen Ausforschung wenig
geeignet. Zu bedenken ist dabei, dass bei § 113 TKG, bei dem sich das Auskunftser-
suchen stets spezifisch an einen bestimmten Diensteanbieter richtet, bereits bekannt
sein muss, an welchen Betreiber eines geschlossenen Netzes man sich wendet: der
jeweilige Lebensumstand (Zugehérigkeit zu einem Unternehmen, Aufenthalt in einem
Krankenhaus etc.), der angeblich ausgeforscht werden soll, miisste also bereits —
zumindest in Form konkreter und in gewissem Umfang verdichteter Anhaltspunkte —
bekannt sein, bevor man § 113 TKG Uberhaupt zum Einsatz bringen kann. Hinzu
kommt ein Zweites: Liegt ein derartiger Verdacht eines bestimmten Lebensumstan-
des bereits vor und soll nunmehr Gewissheit geschaffen werden, gibt es fir Ermitt-
lungsbehorden typischerweise andere — effektivere — Ermittlungsmethoden, z.B.
Zeugenbefragurigen Im Unternehmen, im Krankenhaus, um zum Erfolg zu kommen.
Diese bendtigen hierfur nicht die Mdglichkeit des § 113 TKG. In der Praxis des § 113
TKG dagegen geht es um die Aufhellung der spezifischen Verkniipfung von Person

" und Rufnummer/fester IP-Adresse/PIN 0.A, d.h. um eine telekommunikationsbezo- =~

gene Auskunft, die anderweitig nicht zu beschaffen ist.

Die Verfahren nach §§ 112, 113 TKG sind ein wertvolles und unverzichtbares Ermitt-
lungsinstrument. Im Folgenden soll anhand der vor allem praxisrelevanten Strafver-
folgung aufgezeigt werden, in welchen typischen Situationen die Strafverfolgungsbe-
horden um Auskunft Gber Bestandsdaten nachsuchen und weiche Erfolge hiermit
erzielt werden kénnen. Das Bayerische Landeskriminalamt und das Bundeskriminal-
amt haben einige Fallbeispiele fur einen erfolgreichen Einsatz der Auskunftsverfah-
ren nach §§ 112, 113 TKG aus der tatsachlichen Praxis der letzten Jahre zusam-
mengestellt, die an jeweils geeigneter Stelle zur Illustration eingefligt werden. Vor
allem drei grof3e Faligruppen kénnen unterschieden werden, in denen in der Praxis
der Strafverfolgungsbehdérden um Auskunft Giber Bestandsdaten nachgesucht wird:

(1) Auskunftsersuchen ohne jeden Zusammenhang mit Eingriffen in Art. 10 GG

- Der Hauptanwendungsfall der Bestandsdatenrecherche betrifft eine Situation, die in
 keinerlei Zusammenhang mit MaBnahmen der Telekommunikationsiiberwachung
oder sonstigen Eingriffen in Art. 10 GG. steht. Nach Auskunft von Polizeibehérden
wird man bei grober Schatzung von mindestens zwei Drittel der Falle ausgehen kon-
nen, die in diese Kategorie fallen. Zumeist geht es um Situationen, in denen aufgrund
,normaler” ErmittlungsmaBnahmen (d.h. ohne Eingriff in Art. 10 GG) Informationen
Uber Rufnummern erlangt werden, die nun beziiglich der dahinter stehenden Perso-
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nen weiter auSgewertet werden sollen. Ein typischer Fall ware etwa, wenn ein Dro-
gendealer angibt, er stehe in geschéftichem Kontakt mit jemandem, von dem er nur
eine Mobilfunkrufnummer und den Vornamen wisse, dessen ldentitiat und Anschrift er
ansonsten jedoch nicht kenne. Soll der Betreffende ausfindig gemacht werden, hilft
allein die Bestandsdatenrecherche. Ahnlich wére es, wenn etwa Aufzeichnungen
(NotizblUcher oder dergleichen) sichergestellt werden, in denen unbekannte Ruf-
nummern vermerkt sind. Da nach der Rechtsprechung des Bundesverfassungsge-
richts der Zugriff auf Verkehrsdaten im Herrschaftsbereich des Kommunikationsteil-
nehmers (z.B. wenn Verkehrsdaten auf einem Mobiltelefon gespeichert sind) nicht
dem Art. 10 GG unterfallt, ' '

BVerfG, Urteil vom 2.3.2006 — 2 BvR 2099/04,

lage ein Beispiel der Fallgruppe ,Einsatz ohne jeden Bezug zu Eingriffen in Art. 10
GG" Uber die zuerst genannten klassischen Beispiele hinausgehend auch vor, wenn
nach Ermittlung derartiger Verkehrsdaten nunmehr recherchiert werden soll, wer hin-
ter einer Rufnummer steht.

Falibeispiel 1: Im Zusammenhang mit Durchsuchungen wegen schweren

sexuellen Missbrauchs von Kindern wurden beim Hauptbeschuldigten eine
Vielzahl von Asservaten, insbhesondere Telefonverzeichnisse und Einzel-
verbindungsnachweise, sichergestellt. Uber die Feststellung der An-
schlussinhaber und die sich anschlieBenden Ermittlungen (Lichtbildver-
gleiche, Dokumenten- und Aktenauswertungen) gelang die Aufhellung ei-
nes Netzwerkes Padophiler mit bundesweiten Verzweigungen. Dadurch
konnten weitere Verdachtsmomente flr sexuelle Missbrauchshandlungen
an anderen geschadigten Kindern und Jugendlichen gewonnen werden.

Fallbeispiel 2. Im Rahmen eines Ermittlungsverfahrens (betr. Unterstit-
zung einer terroristischen Vereinigung) wurde bei den beschuldigten Per-
sonen durchsucht und u.a. ein Notizbuch mit Aufzeichnungen sicherge-
stellt. Unter diesen Aufzeichnungen befanden sich offensichtlich Rufnum-
mern z.T. in Verbindung mit Rufhnamen. Zur ldentifizierung dieser Kontakt-
personen wurden Anschlussinhaberfeststellungen (Abfragen nach §§ 112,

113 TKG) getroffen. Dies erméglichte weitere strafprozessuale Malnah-
men.

Fallbeispiel 3: In einem Ermittlungsverfahren wegen Schleusung, Zuhélte-
rel u.a. nutzte der Hauptbeschuldigte ein Mobiltelefon. Das Telefon war

“auf eine unbeteiligte Person registriert. Als Rechnungsanschrift wurde
durch eine Anfrage nach 113 TKG jedoch eine den Ermittlungsbehérden
bis dahin unbekannte Adresse mitgeteilt. Bei dieser Adresse handelte es
sich um den tatsachlichen Wohnort (abweichend von der Auskunft aus
dem Melderegister) des Hauptverdachtigen, den er bewusst verschlieierte.
Die Durchsuchung dieser Wohnung auf richterlichen Durchsuchungsbe-
schluss trug wesentlich zur Tataufklarung bei.

12



Fallbeispiel 4: In einem Ermittlungsverfahren wegen international organi-
sierten Heroinhandels wurde die Mobilfunkrufnummer des Hauptbeschul-
digten bekannt. Es wurde bewusst eine Anfrage nach § 113 TKG gehal-
ten, um die Dauer des Vertragsverhaltnisses zu ermitteln. Durch die Ant-
wort wurde bekannt, dass der Beschuldigte bereits Jahre zuvor Anschiuss-
inhaber war. Da die Rufnummer bereits in einem friiheren Ermittlungsver-
fahren einer LKA-Dienststelie aufgetreten war, konnte nunmehr gekléart
werden, dass der Beschuldigte bereits in dem vorangegangenen Verfah-
ren aufgetreten war. Die Telefonnummer und die Erkenntnis, dass ein-
und dieselbe Person in der relevanten Zeitspanne Anschlussinhaber war,
fGhrten letztlich dazu, dass beide Verfahren im Zusammenhang gesehen
werden konnten

(2) Auskunftsersuchen zur Vorbereitung von Eingriffen in Art. 10 GG

Eine weitere Fallgruppe betrifft Falle, in denen im Vorfeld etwaiger Telekommunikati-
onstiberwachungsmaBnahmen (TKU-MaRBnahmen) in einem ersten Schritt herausge-
funden werden muss, Uber welche Rufnummern und Anschliisse eine bestimmte
‘Person verfugt. Daraus, dass, wie oben dargelegt, nur ca. 5 % der Auskunftsersu-

chen so gestaltet sind, dass von einer Person auf die Rufnummer geschlossen wer-

den soll, und auch von diesen 5 % viele Falle sicherlich keinerlei Bezug zu etwaigen
TKU-MaBnahmen aufweisen, wird deutlich, dass die Fallgruppe ,Vorbereitung von
TKU-MaRnahmen* ein zwar wichtiges, aber zahlenméaRig keineswegs dominierendes
Einsatzfeld ist.

Fallbeispiel 5: Im Rahmen von gezielten Fahndungsmafnahmen nach ei-
nem mit internationalem Haftbefehl wegen Mordes in vier Fallen, Mitglied-
schaft in einer kriminellen Vereinigung, des internationalen Handels mit
Betaubungsmitteln und Sprengstoffanschidgen gesuchten italienischen
Staatsangehérigen wurde festgestellt, dass die Tochter der gesuchten
Person in Minchen wohnt. Mit einer Anfrage zunachst gem. § 112 TKG
und anschiieBend gem. § 113 TKG konnten Ansétze fir die Einleitung von
Mallnahmen gem. §§ 100a, 100b StPO gewonnen werden. Die Uberwa-
chung des Telefonanschlusses der Tochter fithrte zur Ermittiung des von
dem Tatverdachtigen in Deutschland benutzten Mobiltelefons und schliel3-
lich zur Festnahme.

(3) Auskunftsersuchen zur Nachbereitung von Eingriffen in Art. 10 GG

Eine letzte Fallgruppe betrifft Situationen, in denen mithilfe von Eingriffen in Art. 10
GG Rufnummern ermittelt wurden und nunmehr in einem zweiten Schritt herausge-
funden werden soll, an wen eine der ermittelten Rufnummern vergeben ist. Dies ist
etwa der Fall, wenn uber die Erhebung von Verkehrsdaten ermittelt wurde, mit wel-
- chen Rufnummern eine Person telefoniert hat, oder wenn iiber eine Funkzellenab-
frage ermittelt wurde, dass aus einer bestimmten Funkzelle zu einem bestimmten
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Zeitpunkt von einem bestimmten Mobilfunkanschluss aus telefoniert wurde etc. In all
diesen Fallen liefert der z.B. durch § 100g StPO gerechtfertigte Eingriff in Art. 10 GG
als solcher allein die Ermittlung einer oder mehrerer Rufnummern, die zunachst kei-
nen direkten Personenbezug aufweisen. Soll in der Nachbereitung dieser MaRnahme
beZﬂinch einer oder aller dieser Rufnummern weiter ermittelt und auf die zugehérige
Person geschlossen werden, so geschieht dies Uber Auskunftsersuchen nach §§
112, 113 TKG.

Fallbeispiel 6: Am Flughafen Schiphol/Amsterdam wird bei der Einreise
aus Surinam ein in Minchen wohnhafter deutscher Staatsangehériger mit
2,4 kg Kokain festgenommen. Wegen der Auslandsstraftat wurde bei der
‘Staatsanwaltschaft Miinchen | ein Ermittlungsverfahren eingeleitet. Der
Festgenommene bestritt bei seinen ersten Vernehmungen eine Tatbeteili-
gung und gab an, dass man das Rauschgift in Surinam unbemerkt in sei-
nem Koffer versteckt habe. Durch die Auswertung der beauskunfteten
Verkehrsdaten des von ihm benutzten Mobiltelefons und anschliellende
Auskunftsersuchen gem. § 112 TKG konnte ihm nachgewiesen werden,
~dass er bereits vor dem Abflug nach Surinam Kontakt zu seinem Auftrag-
geber gehabt hatte. Nach einem erneuten Tatvorhalt raumte er seine Tat-

- beteiligung-ein und machte umfangreiche ‘Angaben, die zur Festnahme o

- zahlreicher weiterer Mittiter und der Aufhellung internationaler Strukturen
flhrten.

Falibeispiel 7: Im Rahmen von Ermittiungen gegen den Betreiber eines der
grolten bisher festgestellten illegalen Drogenlabore zur Herstellung eines
Amphetamins in Bayern wurden gem. §§ 100g, 100h StPO die beim Be-
schuldigten angefallenen Telefonverkehrsdaten erhoben. Die Feststellung
der Anschlussinhaber gem. § 112 TKG fuhrten zu weiteren Ermittlungsan-
satzen gegen Chemlkallenlleferanten und Abnehmer der produzierten
Drogen.

Fallbeispiel 8: Bei der Sicherstellung gefélschter US-Banknoten im (Nomi-
nal-)Wert von 1 Million US-Dollar im April/Mai 2005 bei Minchen und der
Ermittlung einer deutsch-jugoslawischen Tatergruppierung mit insgesamt
21 Beschuldigten sind die Taterkontakte u.a. durch TKU-MaRnahmen und
durch die Auswertung der Verkehrsdaten aus sichergestellten Mobiltelefo-
nen in Verbindung mit den zahireichen hierzu erfolgten Auskunftsersuchen
gem. § 112 TKG ermittelt und nachgewiesen worden. Die Ergebnisse
brachten Erkenntnisse Uber die Taterstruktur, die Zusammenhange mit
weiteren Geldfalschungsdelikten in Deutschland (Bayern, Sachsen, Nord-
rhein-Westfalen, Baden-Wiirttemberg) sowie die Herkunft des Falschgel-
des und fuhrten zur Identifizierung des Falschgeldlieferanten.

Fallbelsplel 9: In einem Ermittlungsverfahren wegen international organi-
sierten Heroinschmuggels teilte eine Zeugin mit, dass der Hauptbeschul-
digte telefonisch zu einem bestimmten Zeitpunkt mit dem bis dahin unbe-
kannten Mitbeschuldigten wesentliche Absprachen zur weiteren Tataus-
fihrung getroffen hat. Ein Abgleich der Verkehrsdaten mit dem von der
- Zeugin benannten Zeitpunkt fuhrte zu einer Mobilfunkrufnummer. Eine Ab-
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frage nach § 112 TKG fihrte zur Namhaftmachung der fraglichen Person
und zu weiteren Ermittiungen.

Fallbeispiel 10: Im Rahmen von TKU-MaRnahmen wurde ein Gespréchs-
partner des Beschuldigten (Verdacht. geheimdienstliche Agententatigkeit)
bekannt, der von diesem als Informant eingesetzt werden solite. Aus dem
Gesprachsinhalt ergab sich-zur Person des Informanten lediglich dessen
Vorname. Durch die Anschlussinhaberfeststellung nach dem TKG konnten
Name und Adresse des vorgesehenen Informanten festgestellt werden.
Die endgiultige ldentifizierung gelang im Anschluss durch eine Einwoh-
nermeldeamtsanfrage, die ohne die vorherige Auskunft nach dem TKG
nicht moéglich/aussichtslos gewesen ware. Der im Telefonat benutzte Vor-
name stellte sich im Zuge der weiteren Ermittiungen als falsch bzw. nicht
im Melderegister verzeichnet heraus. Die Aussage des identifizierten Ge-

sprachspartners konnte zur Aufklarung der Ausspahungsaktivitaten des
Beschuldigten beitragen.

1. Der nationale und europaische Regelungskontext

Die Beschwerdefihrer versuchen, vor allem das automatische Auskunftsverfahren
nach § 112 TKG als etwas im nationalen und internationalen Kontext Ungewohnli-
ches und aus dem Rahmen Fallendes darzustelien.

Die Beschwerdeschrift spricht auf S. 81 von einem ,weltweit einzigartigen
automatischen Online-Abrufverfahren®; auf S. 53 ist von einem ,einzigarti-
gen“ Prazedenzfall vorsorglicher staatlicher Uberwachung der Burger® die
Rede.

Dieser Charakterisierung muss widersprochen werden. Das Auskunftsverfahren fallt
im internationalen Vergleich keineswegs aus dem Rahmen. Und auch im nationalen
Kontext ist der Bestandsdatenabruf keineswegs die einzige automatisierte Zugriffs-
moglichkeit von Sicherheitsbehérden auf Daten zu ldentitat, Wohnsitz und Erreich-
barkeit einer Person; vielmehr gibt es vergleichbare Auskunftsregister (Melderegister,
Fahrzeugregister), mit denen sich hinsichtlich Voraussetzungen und Modalititen des
automatisierten Abrufs durchaus vergleichbare und Ubergreifende Regelungsstrukiu-
ren ergeben. |

‘Was zunéachst den internationalen Vergleich angeht, so erwahnt der Beschwerdeflh-
rer zu 1) an anderer Stelle selbst, dass auch in GroRbritannien ca. 1 Mio. Mal pro
Jahr TK-Bestandsdaten abgefragt werden.

Breyer, RDV 2003, 218/219.
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Bedenkt man, dass sich diese Angaben auf eine Zeit vor 2003 beziehen missen, zu
der die Anfragezahlen auch in Deutschland noch unter 2 Mio. lagen, so wird deutlich,
dass schon insoweit die deutschen Zugriftsmaoglichkeiten nichts Ungewéhnliches sein
konnen. Im Gegenteil Ist es so, dass in Grol3britannien sogar Verkehrsdaten im au-
tomatisierten Abruf abgefragt werden kénnen. Auch die Niederlande beispielsweise
haben ein System der Bestandsdatenabfrage, das dem deutschen sehr dhnlich ist.

Die dem § 111 TKG zugrunde liegende Idee einer obligatorischen Vorhaltung von
~ Telekommunikationsbestandsdaten fir Zwecke der Sicherheitsgewahrleistung ist
mittlerweile auch vom europaischen Gemeinschaftsrecht aufgegriffen worden und
dem deutschen Gesetzgeber insoweit zwingend vorgegeben.

Richtlinie 2006/24/EG vom 15. Marz 2006 (ABI. Nr. L 105/54) tber die
Vorratsspeicherung von Daten, die bei der Bereitstellung o6ffentlich zu-
ganglicher elektronischer Kommunikationsdienste oder offentlicher Kom-
munikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der

Richtlinie 2002/58/EG (Vorratsdatenspelcherungsnchtl|n|e) Zur Bestands-
datenspelcherung S|ehe Art B Abs 1 a Nr 1 I, b Nr 1 u der Rlchtllme

' Etwa in der Erstreckung der Bestandsdatenerfassung auf Dlenste der elektronlschen '
- Post sowie vor allem in der Pflicht zur Vorhaltung auch von Telekommunikationsver-
kehrsdaten geht die Richtlinie Gber das bisherige deutsche Recht sogar hinaus.

Systemkonform flgt sich der Regelungskomplex der §§ 111 ff. TKG auch in Rege-
lungsstrukturen des nationalen Rechts ein. Zu verweisen ist insbesondere darauf,
dass es auch andere — in ihrer Ausgestaltung durchaus vergieichbare — automatisier-
te Zugrifismoglichkeiten der Sicherheitsbehérden auf grundiegende Daten zu Identi-
tat und Auffindbarkeit/Erreichbarkeit einer Person gibt:

- Grundlegend ist das Melderegister und das in § 18 MRRG und im konkretisie-
renden Landesrecht '(ﬂ]r Bayern z.B. Art. 31 BayMeldeG, § 8 BayMeldeDUV) gere-
geite automatisierte Abrufverfahren fur die Polizei. in ihm sind die Basisdaten zu I-
dentitat und Aufenthalt (Wohnsitz) einer Person gespeichert. Sie stehen der Polizei
unter ahnlichen VoraussetZungen (Erforderlichkeit der Kenntnis flir die Erflillung poli-
zeilicher Aufgaben) und unter ahnlichen Modalitaten (z.B. keine besondere Statuie-
rung einer Mitteilungspflicht an den Betroffenen im Falle automatisierter Abrufe) zur
Verfugung, wie dies auch in § 112 TKG fiir Telekommunikationsbestandsdaten der
- Fall ist. Die im Melderegister gespeicherte Verknipfung von Name und Anschrift
weist im Ubrigen einen dhnlichen potentiéllen Bezug zu Fragen des Art. 10 GG auf,
wie dies auch bei den Telekommunikationsbestandsdaten der Fall ist. Denn die vor-
bereitende Klérung der Anschrift einer Person iber das Melderegister steht zu einem
etwa nachfolgenden Eingriff in das Postgeheimnis in keinem anderen Verhéitnis, als
dies bei der vorbereitenden Ermittlung der Rufnummer einer Person Uber § 112 TKG
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in Bezug auf eine nachfolgende Telekommunikationsiiberwachungsmallnahme dar
Fall ist.

- Eine dhnliche Regelungsstruktur findet sich auch in §§ 35, 36 StVG, § 12 FRV
zum automatisierten Abruf aus dem Fahrzeugregister u.a. zu Zwecken der Gefah-
renabwehr und Strafverfolgung; erneut etwa findet sich die Voraussetzung der Erfor-
derlichkeit fur die Aufgabenerflllung der ersuchenden Stelle, erneut werden keine
besonderen Mitteilungspflichten an den Betroffenen statuiert.

Der in §§ 111, 112 TKG geregelte automatisierte Zugriff auf Telekommunikationsbe-
standsdaten fugt sich in diese Linie bruchlos ein. Auch bei den nach § 111 TKG zu
erhebenden Daten, die im Wesentlichen die Verknuipfung von Person und Rufnum-
mer betreffen, geht es um ein grundlegendes Identifikationsmerkmal, das gerade in
Zeiten der modernen elektronischen Kommunikationsformen demjenigen des Wohn-
sitzes (Melderegister) oder des Kraftfahrzeugs (Fahrzeugregister) an Bedeutung in
keiner Weise nachsteht. So wie es beim Wohnsitz um die rdumlichen Verortung und
Auffindbarkeit einer Person geht, so wie die Fahrzeugdaten Auskunft {iber genutzte

- -Kraftfahrzeuge geben, so geben die Telekommunikationsbestandsdaten—dariiber -~

Auskunft, wie (d.h. unter welcher RUfnummer) der Einzelne mit seiner Umwelt kom-
muniziert und wie er fernmundlich erreichbar ist; die Telekommunikationsbestands-
daten betreffen gleichsam die telekommunikative Verortung des Einzelnen. Bezuglich
aller drei Datensatze (Wohnsitz, Kraftfahrzeug, Rufnummer), die je auf inre Weise die
" raumliche, verkehrsmaRige und telekommunikative Verortung und Erreichbarkeit ei-
ner Person betreffen, hat der Gesetzgeber in im Grunde vergleichbarer Weise die
Entscheidung getroffen, dass es sich um Daten handelt, auf die die Sicherheitsbe-
hérden nach Mafgabe der jeweiligen gesetzlichen Voraussetzungen sollen zugreifen

dirfen, weil ohne derartige Befugnisse eine effektive staatliche Gefahrabwehr oder
Strafverfolgung nicht méglich ware. '

Die jungere Rechtsentwickiung hat der Liste der automatisierten Auskunftsverfahren

noch ein weiteres hinzugeflgt, den automatisierten Abruf von Kontoinformationen
nach § 24c KWG, auchi. V. m. § 83 Abs. 7 AO.
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B) Zur Zulassigkeit der Verfassungsbeschwerde

Die Zulassigkeit der Verfassungsbeschwerde unterliegt, wie im Folgenden zu zeigen
Ist, In mehreren Punkten Zweifeln, besonders soweit dle Verfassungsmdngkelt von §
95 Abs. 3 und 4 TKG gerigt wird.

. Sind die Beschwerdefiihrer durch 88§ 112, 113 TKG selbst eenwartl und
unmlttelbar betroffen?

Zweifelhaft ist zunachst, ob die Beschwerdefiihrer durch die das automatisierte und
das manuelle Auskunftsverfahren regelnden 88§ 112, 113 TKG — diese bilden den
zentralen Verfahrensgegenstand — Uberhaupt selbst, gegenwiértig und unmittelbar
betroffen sind. '

Hierzu S. 7 der Béschwerdeschrift.

Die §§ 112, 113 TKG werden durch konkrete Vollzugsakte, namlich entsprechende

Auskunﬂsersuchen von Sicnerheusbenorden im konkretem Einzelfall, ausgefuhrt Er-

“gibt sich die konkrete Betroffenheit somit erst aus der Anwendung eines Gesetzes,
kann die Verfassungsbeschwerde — mangels unmittelbarer Beschwer — grundséatzlich
nicht gegen das Gesetz, sondern nur gegen den Vollzugsakt gerichtet werden. Etwas
anderes kann indes dann gelten, wenn der Betroffene keine Kenntnis von dem Voll-
zugsakt erlangt und daher auch nicht den Rechtsweg gegen thn beschreiten kann.
Dies ist auch dann der Fall, wenn eine nachtragliche Kenntniserlangung zwar mog-
lich Ist, aber aufgrund weitreichender Ausnahmetatbestiande auch langfristig unter-
bleiben kann.

Hierzu und auch zum Folgenden BVerfGE 100, 313/354; 109, 279/306 ff.;
113, 348/362 ff.

Das TKG selbst sieht, worauf die Beschwerdefithrer hinweisen, keine Benachrichti-
gung oder Auskunftsanspriiche vor. Dies indes kann nicht entscheidend sein, weil es
nicht Aufgabe des TKG, sondern des jeweiligen Fachrechts der ersuchenden Behor-
de (StPO, Polizeigesetze, Verfassungsschutzgesetze etc.) ist, ber die Fragen der
- Benachrichtigung und Auskunftsanspriiche im Rechtsverhéltnis zwischen Blrger und
ersuchender Behorde zu bestimmen (das TKG r_égelt dieses Rechtsverhaltnis nicht
oder allenfalls sehr partiell, siehe dazu naher unten C.1.3. S. 39 ff.). Zu den Fragen
der Unterrichtung nach dem jeweiligen Fachrecht jedoch enthélt die Beschwerde-
schrift keine Aussagen. Selbst jedoch wenn man unterstellt, dass auch nach diesen
Fachgesetzen eine Unterrichtung nicht vorgesehen ist oder aufgrund entsprechender
Ausnahmetatbestdnde unterbleiben kann, und wenn man insoweit ein Vorgehen un-
mittelbar gegen das Gesetz gestatten wollte, bleiben gewich'tige Zweifel an der Zu-
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lassigkeit im Ubrigen. Denn neben der unmittelbaren Beschwer miisste der Be-
schwerdefuhrer gemall § 90 Abs. 1, § 23 Abs. 1 S. 2, § 92 BVerfGG auch darlegen,
. dass er durch die Regelung selbst und gegenwartig betroffen ist. Dies setzt nach den
Kriterien des BVerfG eine Darlegung voraus, dass die Beschwerdeflhrer ,mit einiger
Wahrscheinlichkeit” durch die auf den angegriffenen Normen beruhenden MaRnah-
men in ihren Grundrechten beriihrt werden.

Zu' den relevanten Kiriterien: BVerfGE 113, 348/363 f.; zur Problematik
siehe auch HessStGH NVwZ 2006, 685 ff.

Dass die Beschwerdefiihrer mit einiger Wahrscheinlichkeit Objekt einer automatisier-
ten oder manuellen Bestandsdatenabfrage werden kénnten, ist jedoch in keiner Wei-
se dargelegt worden. Zwar sind an eine solche Darlegung geringere Anforderungen
zu stellen, wenn MalRinahmen eine grofe Streubreite haben oder Dritte auch zufallig
erfassen kénnen und daher die Moglichkeit einer Betroffenheit gleichsam fiir jeder-
mann besteht. So liegen die Dinge hier indes nicht. Automatisierte Auskunftsersu-
chen mdgen in grofder Zahl vorkommen sie betreffen jedoch stets einen konkreten

” _._Emzelfall (vgl die Notwendlgkeut der Protokolllerung des Aktenzelchens in § 112____ o

~ Abs.4S.4 TKG) und haben dabei weder irgendeine Streubreite noch kénnen Dritte ~*

zufallig erfasst werden (erfasst wird allein die zu einer Ruinummer gehorige Person
oder umgekehrt). Dies mag bis zu einem gewissen Grade anders werden, wenn die
nunmehr vorgesehene Méglichkeit der unvollstandigen Dateneingabe und der Ahn-
lichkeitenfunktion (§ 112 Abs. 1 S. 4 TKG) einmal rechtlich und praktisch realisiert
sein wird. Dies ist aber gegenwartig — mangels Rechtsverordnung und Technischer
Richtlinie nach § 112 Abs. 3 TKG — noch nicht der Fall, so dass gerade noch keine
gegenwartige Betroffenheit gegeben ist. Aullerdem wird die Rechtsverordnung, In
der eingrenzende Merkmale zu bestimmen sein werden, die Streubreite und mogli-
che Zufallsbetroffenheit Dritter erheblich einschranken.

Vgl. z.B. § 8 ZStVBetrV vom 23.9.2005 (BGBI. | S. 2885), der einen ge-
wissen Anhaltspunkt gibt, wie die von der Rechtsverordnung nach § 112
Abs. 3 TKG zu leistende Eingrenzung in etwa aussehen konnte.

In jedem Fall wird somit die mégliche Streubreite beispielsweise weit entfernt sein
von einer Art ,Rasterung”, und selbst bei dieser ware, wie die oben zitierte Entschei-
dung des HessStGH zeigt, die Bejahung einer gegenwiartigen Selbstbetroffenheit
alles andere als selbstversténdlich (die gegenwirtige Selbstbetroffenheit wurde dort
- bzgl. einer Norm zur Rasterfahndung verneint). Erst recht fehlt es bzgl. § 113 TKG an
der substantiierten Darlegung einer gegenwartigen Selbstbetroffenheit; hier ist noch
deutlicher als bei § 112 TKG, dass die Anfrage allein ,im Einzelfall* erfolgt (so aus-
dricklich § 113 Abs. 1 S. 1 TKG) und hierbei keinerlei Streubreite oder zuféllige
~ Drittbetroffenheit ausiost. '
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I. Weitere Probleme der Beschwerdebefunis insbesondere zur Unzuldssigkeit
der Riigen gegen § 95 Abs. 3 und 4 TKG

Auch ansonsten ist fraglich, ob die Beschwerdefihrer ihre Beschwer und die Mg-
lichkeit einer Grundrechtsverletzung in allen Punkten hinreichend dargetan haben:

- SO sind, was die Pflicht zur Erhebung und Speicherung von Bestandsdaten
nach § 111 TKG betrifft, die Auswirkungen der Richtlinie zur sog. Vorratsdatenspei-
cherung vom 15.3.2006 (Richtlinie 2006/24/EG, ABI. Nr. L 105/54) nicht bedacht
worden. Zwar geht die Speicherungspflicht nach § 111 TKG sowohl nach ihren
Zweckrichtungen (die Bestandsdaten dienen zwar auch, aber keineswegs nur der
Vor- oder Nachbereitung von Verkehrsdatenerhebungen, siehe oben Alll. S.7 ff,

wahrend die ,Vorratsdatenspeicherungsrichtiinie® die Vorhaltung von Bestandsdaten
nur im Zusammenhang mit ihrerseits vorzuhaltenden Verkehrsdaten verlangt) als

auch hinsichtlich der Anzahl der zu speichernden Datenarten (nicht nur Name und
Anschrift) als auch hinsichtlich der Speicherungsdauer (bis eln Jahr nach Vertrags-

~“’éende) Uber die Mindestanforderungen der Richtlinie hinaus. Dies. &ndert jedoch™ =~

nichts daran, dass die Grundentscheidung, dass die wesentlichen Bestandsdaten zu
Zwecken der Strafverfolgung ,auf Vorrat® gespeichert werden missen, nunmehr ge-
meinschaftsrechtlich zwingend vorgegeben ist. Die wesentliche Substanz des von §
111 TKG geregelten Grundrechtseingriffs ist nunmehr gemeinschaftsrechtlich deter-
miniert; nur in Details (hinsichtlich zu speichernder Datenarten, Speicherungsdauer
und zusatzlicher Speicherungszwecke) kann das deutsche Gesetz eigenstandige
Regelungskraﬂ-'entfalten. Im MafRe der gemeinschaftsrechtliichen Determiniertheit
kénnen indes wegen des grundsatzlichen Anwendungsvorrangs des Gemeinschafts-
rechts deutsche Grundrechte als Prifungsmalistab nicht mehr in Betracht kommen;
bzw. jedenfalls keine die Geltung der Norm in Frage steliende Kraft mehr entfalten
(eine Prufung und Bestétigung, dass die Regelung auch mit dem Grundgesetz tber-
einstimmt, bleibt natlrlich unbenommen), es sei denn, es wiirde dargelegt, der euro-
paische Grundrechtsschutz sei unter das vom Grundgesetz verlangte MindestmaR

wesentlicher Vergleichbarkeit herabgesunken Hiervon kann keine Rede sein; hierzu
ist vor allem nichts vorgetragen worden.

BVerfGE 95, 173/181: 102, 147/164.

- Hinsichtlich §§ 112, 113 TKG ubersieht die Beschwerdeschrift, dass die gel-
tend gemachte Beschwer zu einem Grofteil gar nicht von §§ 112, 113 TKG ausgeht,
sondern sich allenfalls aus dem jeweils anwendbaren Fachrecht (StPO, Polizeirecht
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etc.) ergibt (naher dazu in der Begrundetheit, C.1.3., S. 39 ff.). Der gegen die §§ 112,
113 TKG gerichtete Angriff geht damit im Kern fehl.

- Was den Angriff gegen Auskunftsersuchen mittels unvollstdndigen Anfrageda-
ten oder mittels Ahnlichenfunktion (§ 112 Abs. 1 S. 4 TKG) anbelangt, so ist bereits
darauf hingewiesen worden, dass diese — mangels Rechtsverordnung und Techni-
scher Richtlinie nach § 112 Abs. 3 TKG — derzeit noch gar nicht praktiziert werden
kOnnen. Eme gegenwartige Beschwer liegt demnach nicht vor.

- Unzulassig ist die Rige bzgl.- § 95 Abs. 3 TKG. Dieser regelt ausschlief3lich
die Reichweite des Rechts der Diensteanbieter, Bestandsdaten Giber das Vertrags-
ende hinaus zu speichern; eine entsprechende Pflicht begrindet er nicht. Diese er-
gibt sich vielmehr allein aus § 111 Abs. 1 S. 4 TKG.

BerlKommTKG/KIesczewski, 2006, § 95, Rdnr. 16; § 111, Rdnr. 23.
Die BeschWerdeschrift (S. 96 f.) pruft § 95 Abs. 3 und §111" Abs. 1 S. 4 TKG in ei-

~_nem Zug: Hierbei kann sie nicht plausibel darlegen; inwieweit aus § 95 Abs. 3 TKG, = =

was die geriigte Speicherungspflicht anbelangt, gegeniiber § 111 Abs. 1 S. 4 TKG
eine selbstandige Beschwer folgen soll. Da es bei § 95 Abs. 3 TKG allein um die
Reichweite von Rechten privater Unternehmen (die selbst nicht unmittelbar grund-
rechtsgebunden sind) gegentber ihren Kunden geht, steht bei ihm die Dimension
eines Eingriffs in Grundrechte als Abwehrrechte gegen den Staat (iberhaupt nicht zur
Debatte.

Falsch daher in anderem Kontext auch die Ausfuhrungen der Beschwer-

deschrift auf S. 18 ff.
Wenn berhaupt, kénnte bzgl. § 95 Abs. 3 TKG allenfalls geriigt werden, der Staat
habe durch Zulassung einer maximalen Speicherungsdauer von einem Jahr seine
grundrechtliche Schutzpflicht gegenliber den Kunden (d.h. seine Pflicht, sie daten-
schutzrechtlich'gegen uUbermafige Datenspeicherung der Unternehmen zu schiitzen)
verletzt. Die Schutzpflichtdimension der Grundrechte steht freilich nicht im Zeichen
des UbermaRverbotes, d.h. der Gesetzgeber ist nicht verpflichtet, private ,Eingriffe”
in das Recht auf informationelle Selbstbestimmung auf ein Minimum zu begrenzen
und ein Maximum an Datenschutz zu gewéhrleisten. Maldgebend ist umgekehrt ein
biokes Untermaliverbot; ein hinreichendes Minimum an Datenschutz gegeniber an-
deren Privaten muss gewdhrleistet sein. Noch zuriickhaltender hat das Bundesver-
fassungsgericht sogar formuliert, gesetzgeberische Schutzpflichten seien nur ver-
letzt, wenn der Gesetzgeber entweder vollig untétig geblieben sei oder aber seine
SchutzmaBnahmen offensichtlich véllig ungeeignet oder unzulanglich seien.
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'BVerfGE 77, 170/215; BVerfG NJW 1996, 651; dazu auch Méstl, DOV
1998, 1029/1037 .

Legt man diese Malistdbe zugrunde, kann es als ausgeschlossen bezeichnet wer-
den, dass die ausdriickliche Statuierung einer einjahrigen Maximalfrist fir Datenspei-
cherungen, die privaten Datensammiungen eine wirksame zeitliche Grenze setzt,
gegen grundrechtliche Schutzpflichten” verstoRt. Eine Beschwerdebefugnis liegt in-

- soweit nicht vor. Zumindest aber sind die Anforderungen verletzt, die an die hinrei-

chende Substantiierung der geltend gemachten Grundrechtsverietzung zu stellen
sind (§ 90 Abs. 1, § 23 Abs. 1 S. 2, § 92 BVerfGG). Die Beschwerdefiihrer sind auf
die Frage einer Schutzpflichtverletzung nicht einmal eingegangen; ihr Vortrag bleibt
damit weit hinter den Anforderungen des Bundesverfassungsgerichts zuriick.

BVerfGE 77, 170/215; dazu Mostl, DOV 1998, 1029/1032.

- Unzulassig ist die Verfassungsbeschwerde auch, falls und soweit sie sich ge-

gen § 95 Abs. 4 TKG richtet. § 95 Abs. 4 TKG regelt im Wesentlichen, dass
... . Diensteanbieter bei Vertragsschluss die Vorlage eihes-amtlichen Ausweises verlan-

gen konnen (aber nicht missen!). Hierbei ist im Ausgangspunkt schon fraglich, ob
die Beschwerdeflhrer ihre Verfassungsbeschwerde uberhaupt gegen § 95 Abs. 4
TKG richten wollten. Bei der Bezeichnung der Verfassungsbeschwerde auf S. 1 des
Schriftsatzes taucht § 95 Abs. 4 TKG jedenfalls nicht auf, bei der Formulierung des
Antrags auf S. 2 dann aber schon. Ob dies bewusst geschah oder hier (auf S. 2) ein
Schreibfehler vorliegt (gemeint sein konnte, so wie auf S. 95 f. des Schriftsatzes,
§ 95 Abs. 3 und § 111 Abs. 1 S. 4 [statt und Abs. 4]; dagegen spricht andererseits,
dass § 111 TKG ohnehin Beschwerdegegenstand ist), bleibt unklar. Beim Inhaltsver-
zeichnis zu den Grinden auf S. 3 f. taucht § 95 Abs. 4 sodann wiederum nicht unter
den Beschwerdegegenstanden auf. Auch im Text selbst wird § 95 Abs. 4 nicht als
selbstandiger Beschwerdegegenstand behandelt. Thematisch wird er zweimal — je-
doch ohne ausdriickliche Nennung (einmal wird die entsprechende Regelung des
Gesetzentwurfs zitiert) — gestreift, namlich auf S. 28 und auf S. 55, wo jeweils mo-
niert wird, die erhobenen Bestandsdaten seien nicht verlasslich, wenn es den Anbie-
tern Gberlassen bleibe, ob sie sich einen amtlichen Ausweis vorzeigen lief3en. Mo-
niert wird also, die Norm sei nicht streng genug, indem sie die Diensteanbieter nicht
verpflichte, die personenbezogenen Daten zu verifizieren. Dies ware als selbstandige
Ri‘nge nur schwer verstandlich, weil in der Sache ein Mehr an Eingriff in das Recht auf

'informationelleSelbstbestimmung gefordert wiirde. Naher liegt es hier schon, dass

die Verfassungsbeschwerde § 95 Abs. 4 TKG nicht selbstandig angreifen will, son-
dern ihm_ allein Im Rahmen der Geeignetheit und VerhaltnismaRigkeit der hauptsich-
lich gertigten §§ 111 ff. TKG angesprochen wissen will — mit der Stof3richtung nam-
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lich, dass infolge der nicht verifizierten Datenerhebung die Eignung der Bestandsda-
tenspeicherung und -abfrage fur die Zwecke der Sicherheitsbehdrden geschmalert
sein kénnte. Richtigerweise dirfte sich die Verfassungsbeschwerde nach alledem
nicht unmittelbar gegen § 95 Abs. 4 TKG richten, auch wenn dieser vom Bundesver-
fassungsgericht in der Nichtannahmeentscheidung vom 21.6.2006 sowie im Zustel-
lungsschreiben vom 10.7.2006 jeweils unter den Gegenstéanden der Verfassungsbe-
schwerde mit aufgefuhrt wurde. Sollte ein Angriff auf § 95 Abs. 4 TKG dagegen wirk-
lich gewollt sein, so misste die entsprechende Riige als unzulassig angesehen wer-
den. Denn es fehilt in der Beschwerde an jeglichem verwertbaren Vortrag zu dieser
Norm — es sei denn die Einlassung, § 95 Abs. 4 TKG solle tiefer in das Recht auf in-
formationelle Selbstbestimmung eingreifen, was indes keine plausible Geltendma-
chung einer Grundrechtsverietzung darstellt. § 90 Abs. 1, § 23 Abs. 1 S. 2, § 92
BVerfGG ist somit nicht genlige getan. Theoretisch ware es vielleicht méglich gewe-
sen — hierfiir finden sich jedoch keinerlei Anhaltspunkt im Text — zu riigen, dass § 95
Abs. 4 TKG, indem er es den (selbst nicht grundrechtsverpflichteten) Diensteanbie-
tern erlaube, den Ausweis zu verlangen, so wie bereits bei § 95 Abs. 3 TKG bespro-

~ chen, den Kunden nicht hinreichend- vor der Erhebung personenbezogener Daterr -

durch die Diensteanbieter schiitze und so eine grundrechtliche Schutzpﬂicht verletz-
te. Angesichts der berechtigten Interessen der Diensteanbieter, die Identitat ihrer
Vertragspartner zu kennen, scheint die Moéglichkeit einer derartigen Grundrechtsver-
letzung hingegen als von vornherein ausgeschlossen, so dass eine derartige Riige —
fur die der Text der Verfassungsbeschwerde, wie gesagt, nichts hergibt — ihrerseits
als wegen fehlender Beschwerdebefugnis unzuldassig angesehen werden musste,
- ganz abgesehen davon, dass erneut die aus § 90 Abs. 1, § 23 Abs. 1 S. 2, § 93
BVerfGG folgenden Substantiierungspflichten verletzt waren.

1. Subsidiaritat der Verfassungsbeschwerde

Zweifel an der Zulassigkeit der Verfassungsbeschwerde ergeben sich schlieflich
auch, was die zu fordernde Subsidiaritat der Verfassung_sbeschwerde' anbelangt.
Nach dem Malistab, den auch die 1. Kammer des Ersten Senats in ihrem die vorlie-
gende Verfassungsbeschwerde teilweise nicht zur Entscheidung annehmenden Be-
schiuss vom 21. Juni 2006 zur Anwen_dung gebracht hat, ist in Verfassungsbe-
schwerden gegen Gesetze hinreichend substantiiert darzulegen, dass es den Be-
schwerdefihrern unmdglich oder unzumutbar ware, sich gegen die auf der Grundla-
ge der angegriffenen Normen ergehenden MaRnahmen fachgerichtlich zu wehren
(S. 3 f. des Beschlusses). Dies haben die Beschwerdefiihrer — nicht nur in Bezug auf
die nicht zur Entscheidung angenommenen Beschwerdegegenstande, sondern auch
in Bezug auf die §§ 111 ff. TKG — nicht getan: ' '
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- Was die Erhebungs- und Speicherungspflicht in § 111 TKG anbetrifft, so
scheint es nicht ausgeschlossen, dass nicht zumindest indirekt — etwa in einem
Rechtsstreit des Kunden gegen den die Daten erhebenden und speichernden
Diensteanbieter — die angebliche Verfassungswidrigkeit dieser Norm hatte geltend
gemacht werden kénnen.

- Was §§ 112, 113 TKG anbelangt, wird zwar vorgebracht, die Beschwerdefih-
rer wirden Uber Bestandsdatenabfragen nicht benachrichtigt. Denkbar wére jedoch,
dass diese einen Anspruch auf Auskunft Uber Bestandsdatenabfragen geltend ma-
chen kénnten, um dann — nach Auskunftserteilung — gegebenenfalls Rechtsschutz
- vor den Fachgerichten zu suchen. Dies gilt zum einen gegeniiber den Akteuren, die
Im TKG naher geregelt sind: So erscheint es z.B. nicht als vollig ausgeschiossen,
dass etwa gegen die Bundesnetzagentur Auskunftsanspriiche bestehen kénnten; §
112 Abs. 4 S. 5 TKG koénnte dem zwar entgegenstehen, andererseits schlielt § 19
Abs. 2 BDSG Auskunftsanspriiche auch bzgl. nur fur Zwecke der Datenschutzkon-
trolle gespeicherter Daten nicht kategorisch aus. Und auch dass tber den Bundes-
beauftragen fir den Datenschutz und die Informationsfreiheit, an den man sich nach

. bei Ablehnung der Auskunftserteilung ggf. wenden kann (§ 19 Abs. 5'BDSG), viel- -

leicht Informationen erlangt werden kénnten, die dann in einen fachgerichtlichen
Rechtsschutz fihren, scheint nicht von vornherein ausgeschlossen. Wichtiger ist je-
doch etwas Anderes: Die Frage, inwieweit Auskunftsanspriiche (iber Bestandsdaten-
abfragen nach §§ 112, 113 TKG bestehen, ist nicht in erster Linie eine Frage, die im
TKG geregelt werden musste, sondern eine Frage, die zuallererst vom Gesetzgeber
des jeweiligen fur die ersuchende Sicherheitsbehtrde geltenden Fachgesetzes
(StPO, Polizeigesetz, Verfass'u_ngsschutzgesetze etc.) geregelt werden muss und, da '
die Abwagung zwischen Offenlegungs- und Geheimhaltungsinteresse in jedem
Rechtgebiet unterschiedlich ausfallt, auch nur von ihm sinnvoll getroffen werden
kann. Die einschlagigen Fachgesetze (z.B. die Polizeigesetze) enthalten entspre-
chende Auskunftsanspriiche auch, ebenso wie eine genaue Regelungen der Griinde,
die zur Auskunftsverweigerung berechtigen. Die Beschwerdefiihrer haben nicht dar-
gelegt, weshalb im Falle des Verdachts der missbrauchlichen Anwendung der §§
112, 113 TKG durch eine Behérde effektiver Rechtsschutz lber diese fachgesetzli-
chen Auskunftsanspriiche nicht mégiich sein soll.

Teilergebnis: Die Verfassungsbeschwerde ist jedenfalls unzuldssig, soweit sie sich
gegen § 95 Abs. 3 und Abs. 4 TKG richtet. Ansonsten — soweit §§ 111 bis 113 TKG
- angegriffen werden — unterliegt die Zulassigkeit der Verfassungsbeschwerde in meh-

reren Punkten zumindest Zweifeln.
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C) Zur Begriindetheit der Verfassungsbeschwerde

. Ubergreifende Fragestellungen

1. Berihrt ist nicht das Fernmeldegeheimnis (Art. 10 GG), sondern allein das
Recht auf informationelle Selbstbesttmmung (An‘ 2 Abs. 1 1. V. m. Art. 1
Abs. 1 GG)

Die Argumentation def Beschwerdefiihrer ist von der zentralen Weichenstellung ge-
pragt, die von ihnen gerugten Normen berlhrten den Schutzbereich des Fernmelde-
geheimnisses (Art. 10 GG); nur hilfsweise wird auf das Recht auf informationelle
Selbstbestimmung abgestelit.

Fur § 111 TKG: Beschwerdeschrift, S. 51, 55; fur §§ 112, 113 TKG: S. 79,
895, begrindet wird die angebliche Emschlag:gkelt von Art. 10 GG auf S. 9
ff.; in diesem Sinne auch Breyer, RDV 2003, S. 218 f.

 Gerade diese zentrale Weichensteliung ist indes, wie im Folgenden..zu zeigen sein .~ .

wird, unzutreffend. Die in den §§ 111 ff. TKG geregelte Vorhaltung und Abrufbarkeit
von Bestandsdaten berlhrt allein das Recht auf informationelle SEIbstbestimmung
(Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG), nicht jedoch den Schutzbereich des Fern-

meldegeheimnisses (Art. 10 GG). - '

Dass durch die §§ 111 ff. TKG nicht Art. 10 GG, sondern allein' Art. 2 Abs. 1i. V. m.
Art. 1 Abs. 1 GG beriihrt ist, entspricht zunachst der eindeutigen Einschitzung des
~ Gesetzgebers. Denn dass — im Blick auf das Zitiergebot des Art. 19 Abs. 1 S. 2 GG -
Art. 10 GG vom Gesetzgeber nicht als durch die §§ 111 ff. TKG eingeschranktes
Grundrecht genannt wird, ist ja nicht etwa Konsequenz einer Nachldssigkeit, sondern
kann nur als eindeutiger Ausdruck der Einschatzung des Gesetzgebers gedeutet
werden, dass Art. 10 GG durch diese Normen eben nicht berihrt ist. Dass dies so ist,
kommt im Gesetz Uberdies noch in einer weiteren Hinsicht explizit und unzweideutig
zum Ausdruck: Dadurch namlich, dass der Gesetzgeber in Satz 3 des § 113 Abs. 1
TKG - hier geht es teilweise um intensivere Eingriffe als bei § 112 TKG (z.B. Zugriff

auf PIN und PUK), be| denen zum Teil auch streitig war, ob Art. 10 GG erfasst sein
kbnnte —

BT-Drucks. 15/2316, S. 97.

klar geregelt hat, dass Eingriffe in das Fernmeidegeheimnis nur unter den Voraus-
setzungen der hierflr einschlagigen Vorschriften zulassig sind. Durch diese Klarstel-
- lung kommt im Umkehrschluss eindeutig zum Ausdruck, dass auf der Basis des
§ 113 TKG (gleiches gilt fir den eher weniger eingriffsintensiven § 112 TKG) Eingriffe
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in das Fernmeldegeheimnis gerade nicht zulassig sein sollen. Deutlich wird, dass der
Gesetzgeber davon ausgeht, dass der in §§ 112, 113 TKG geregelte Zugriff auf Be-
standsdaten das Fernmeldegeheimnis weder im Allgemeinen noch im Besonderen
(uhmittelbar vor § 113 Abs. 1 Satz 3 TKG geregelten) Fall des Zugriffs auf PIN und
PUK berthrt. Zugleich wird — gleichsam vorsorglich — deutlich gemacht, dass, sollte
es irgendwelche Grenz- und Streitfalle-geben, bei denen der Zugriff auf bestimmte
Daten vielleicht doch als Eingriff in Art. 10 GG gewertet werden muisste, dieser Ein-
griff jedenfalls nicht auf der Basis von § 113 TKG zulassig sein soll; § 113 TKG waére
dann so auszulegen, dass das betreffende — dem Art. 10 GG unterfaliende — Datum
eben kein nach § 113 TKG abfragbares Bestandsdatumi. S. v. §8§ 95, 111 TKG ist.

=~ fende Auskunft nicht unterfallt.- Etwaige- Streitfre
- Bestands- und Verkehrsdaten sind damit keine Fragen zur Verfassungs-

Relevant sein kdnnte dies beispielsweise bei der Frage, ob die Auskunft
dartber, welcher Nutzer sich hinter einer dynamischen IP-Adresse ver-
birgt, von § 113 TKG erfasst wird oder nicht (siehe unten S. 36). Selbst
wenn bei einer derartigen Abfrage Art. 10 GG beriihrt sein sollte, so folgte
hieraus nicht etwa die teilweise Verfassungswidrigkeit von § 113 TKG;
vielmehr ware er dann eben — verfassungskonform und im Lichte der Klar-
stellung des § 113 Abs. 1 S. 3 TKG — so auszulegen, dass ihm die betref-

konformitat des § 113 TKG, die in diesem Verfahren geklart werden muiiss-
ten; sie sind vielmehr eine Frage der richtigen Auslegung und Anwendung
des § 113 TKG, zu der zunachst die Fachgerichte berufen sind.

Mit seiner Einschéatzung, die Speicherung und der Abruf von Bestandsdaten nach
§§ 111 ff. TKG berithre allein das Recht auf informationelle Selbstbestimmung, nicht
jedoch das Fernmeldegeheimnis, bewegt sich der Gesetzgeber sowohl auf dem ge-
sicherten Terrain der von der Rechtsprechung (z.B. des BVerwG) eingeschlagenen
Linie als auch im Einklang mit der in der Literatur klar iberwiegenden Ansicht.

Zur Rspr.. BVerwGE 119, 123/126; OVG Miinster MMR 2002, 563/564: fur
IP-Adressen: LG Hamburg, CR 2005, 832 ff.; LG Stuttgart, CR 2005, 598
f.; LG Wiurzburg, NStZ-RR 2006, 46 f. (auch die Gegenansicht des LG
Bonn im Beschluss vom 21.5.2004, 31 Qs 65/04 behauptet keineswegs,

dass der Zugriff auf Bestandsdaten Art. 10 GG unterféllt; vertreten wird

vieimehr allein, die VerknlUpfung von dynamischer IP-Adresse und hinter
ihr stehender Person sei Uberhaupt kein Bestands-, sondern ein Ver-
kehrsdatum, so dass berelts aus diesem Grund § 113 TKG nicht einschla-
gig sein kann).

Aus der Literatur: BerlKommTKG/Klesczewski, 2006, § 111, Rn. 7: § 112,
Rn. 3, § 113, Rn. 8; Trute, Trute/Spoerr/Bosch, TKG 2001, § 89, Rn. 53;

'Thlede Knmmahst&k 2004, 104/107.

Die von den Beschwerdefithrern in der Beschwerdeschrift _und vom BeschWerdeﬂJh'—
rer zu 1) auch andernorts (RDV 2003, 218 f.) vertretene Ansicht, Bestandsdaten un-
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terfielen grundséatzlich und in prinzipiell gleicher Weise wie Verkehrsdaten dem
Schutzbereich des Art. 10 GG, ist, soweit ersichtlich, eine Einzelmeinung geblieben.

Die dahingehende Aussage von Bizer, in Alternativkommentar, GG,
3. Aufl. Art. 10, Rn. 66 bleibt ohne nahere Begriindung und ist in threr
Tragweite daher schwer einzuschatzen; Ahnliches gilt fur die Stellung-
nahme von Simitis, in Deutscher Bundestag, Ausschussdrucksache 15 (9)

969, S. 225 1.

Eher schon findet sich der Versuch, besondere Konstellationen und Verwendungs-
zusammenhé‘nge zu identifizieren, in denen der Zugriff auf Bestandsdaten aus-
nahmsweise dem Art. 10 GG unterfallen soll. Dass Bestandsdaten nicht als solche
und grundsétzlich von Art. 10 GG erfasst werden, wird von dieser Ansicht nicht ab-
gestritten (ndher hierzu siehe unten).

Neumann/Woliff, TKMR 2003, 110/113 f.; Kuhling, K&R 2004, 105/107 f.
(ausdricklich ablehnend bzgl. der vom Beschwerdefiihrer zu 1) befurwor-

teten pauschalen Gleichsetzung von Bestands- und Verkehrsdaten).

-

" Die von Gesetzgeber, Rechtsprechung und herrschender Meinung zugrunde gelegte

Ansicht, dass Manahmen der Bestandsdatenspeicherung und -abfrage nach §§ 111 '
ff. TKG nicht das Fernmeldegeheimnis des Art. 10 GG berihren, ist zutreffend. Das
Bundesverfassungsgericht hat — in anderem Zusammenhang — 1N jﬂngster Zeit wie-
derholt Gelegenheit gehabt, den spezifischen Schutzbereich des Art. 10 GG in seiner
Abgrenzung zur allgemeinen Gewahrleistung des Rechts auf informationelle Selbst-
bestimmung naher zu konkretisieren.

- BVerfG, Urteil vom 2.3.2006 — 2 BvR 2099/04 (Sicherstellung von Mobilte-
lefonen und Computerfestplatten und Auswertung der auf ihnen gespel-
cherten Verkehrsdaten); BVerG, Kammerbeschluss vom 22.8.2006 — 2
BvR 1345/03 (IMSI-Catcher). .

| egt man diese Mal3stabe zugrunde, so ist Art. 10 GG im vorliegenden Fall nicht be-
rihrt. MalRgeblich sind zwei Grinde:

Erstens: Art. 10 GG schiitzt in erster Linie die Vertraulichkeit des Kommunikationsin-
halts. Dariiber hinaus wird jedoch auch die Vertraulichkeit der ndheren Umstande
eines Kommunikationsvorgangs geschitzt, denn auch die Kenntnis von Haufigkeit,
Dauer und Zeitpunkt von Kommunikationsvorgangen gibt Hinweise auf Art und Inten-
sitdt von Beziehungen und erméglicht auf den Inhalt bezogene Schiusstolgerungen.
Es ist daher véllig unumstritten, dass der Zugriff auf die Verkehrsdaten (§ 3 Nr. 30
TKG), die anlasslich eines konkreten Kommunikationsvorgangs — als digitale Spuren
— erhoben und gespeichert werden und Aufschluss Uber die Umstande dieses kon-
kreten Kommunikationsvorgangs geben kénnen, grundsétzlich (d.h. jedenfalls bel
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einem Zugriff beim Diensteanbieter, nicht bei im Herrschaftsbereich des Empfangers
gespeicherten Daten, siehe dazu sogleich) dem Fernmeldegeheimnis unterfallen. Um
solche Verkehrsdaten geht es bei den §§ 111 ff. TKG indes gerade nicht; vielmehr
geht es allein um sog. Bestandsdaten im Sinne des § 3 Nr. 3 TKG, d.h. um Daten
eines Teilnehmers, die fur die Begrindung, inhaltliche Ausgestaltung, Anderung oder
Beendigung eines Vertragsverhiltnisses iiber Telekommunikationsdienste vom
Diensteanbieter erhoben werden. Bestandsdaten betreffen daher nicht einen konkre-
- ten Kommunikationsvorgang, sondern lediglich die vertraglichen Rahmenbedingun-
gen fur die Nutzung eines Telekommunikationsdienstes.

BerlKommTKG/Sacker, 2006, § 3, Rn. 5.

- Damit fehlt Bestandsdaten freilich der fur Art. 10 GG entscheidende Bezug zu einem
konkreten Kommunikationsvorgang.

BerIKommTKG/Klesczewski, 2006, § 112, Rn. 3.

Aus Bestandsdaten kann allein erschlossen werden, dass jemand Uberhaupt — abs-

~trakt - die Moglichkeit hat, mittels eines bestimmten Telekommunikationsdienstes in ... ..

konkrete Kommunikationsvorgénge einzutreten. Dies ist jedoch eine so unspezifische
Information, dass der spezifische — letztlich vom Schluss auf den Inhalt eines konkre-
ten Kommunikationsvorgangs herkommende — Schutzzweck des Art. 10 GG hier-
durch nicht beriihrt ist. '

 Kithling, K&R 2004, 105/107.

Sehr deutlich lasst sich dieses Ergebnis auch im Vergleich mit der kiirzlich ergange-
nen IMSI-Catcher-Entscheidung des Bundesverfassungsgerichts herausarbeiten.

BVerfG,' Kammerbeschluss vom 22.8.2006 — 2 BvR 1345/03, Abs. 55 fi.

Dort ist — zu Recht — sogar die Ausforschung des konkreten Bereitschaftszustands
eines Mobiltelefons, der die blofde Voraussetzung fur einzelne Kommunikationsvor-
gange darstellt, nicht jedoch selbst im Zusammenhang mit einem solchen konkreten
Kommunikationsvorgang steht, nicht als Eingriff in Art. 10 GG gewertet worden.
Wenn aber selbst ,die Ausforschung der Kommunikationsbereitschaft’, die sich in
einem in der konkreten Situation eingeschalteten Mobiltelefon manifestiert, (konkrete
Kommunikationsbereitschaft) als nicht Art. 10 GG-relevant angesehen wird, um wie
viel weniger noch wird Art. 10 GG durch eine Ausforschung der abstrakten Kommu-
nikationsbereitschaft und -mdéglichkeit beriihrt, die sich allein dadurch manifestiert,
dass es Uberhaupt zu einem Vertragsschluss Uber Telekommunikationsdienstleistun-
gen gekommen ist (dass also jemand z.B. {iberhaupt einen Vertrag tber einen Mobil-
telefonanschiuss abgeschiossen hat), wie dies bei einem Abruf von Bestandsdaten

28



der Fall ist! Ein blofdes ,Fur-moglich-haiten® von Kommumkatlon stellt, wie das
BVerfG formullert noch keine solche dar.

Hinzu kommt ein Zweites: Selbst soweit bestimmte Daten (wie z.B. Verkehrsdaten)
ihrer Art nach dem Art. 10 GG unterfallen kénnen, schiitzt Art. 10 GG doch nicht ge-
gen jede Form von Kenntnisnahme dieser Daten, sondern nur gegen solche Formen
der Kenntnishahme, in der sich die spezifischen Risiken der Einschaltung eines
technischen Kommunikationsmittlers ergeben. Abgesehen vom eigentlichen Ge-
sprachsinhalt sind es — im Zeitalter der Digitalisierung — vor allem jene digitalen Spu-
ren eines konkreten Kommunikationsvorgangs, die anlasslich dieses Vorgangs beim
Telekommunikationsunternehmen anfallen und dort gespeichert werden, deren Ver-
traulichkeit Art. 10 GG schiitzen méchte; denn gerade hier realisiert sich das spezifi-
sche Risiko einer Uber ein Telekommunikationsunternehmen technisch vermittelten
'Kommunikation; Art. 10 GG geht es um die Kompensation des technisch bedingten
Verlusts an Privatsphare, der sich aus der Einschaltung eines Telekommunikations-
unternehmens ergibt. Anders Ilegen die Dinge, wenn es um Daten geht (und seien es

- auch Verkenrsdateii), die nicht beim T@ekommumkaimﬁsuriternehmén erhoben wer- 7

~den, sondern im Herrschaftsbereich des Kommunikationsteilnehmers selbst (z.B. auf
einem Mobilfunkgerat gespeicherte Verkehrsdaten); dies hat das Urteil des Bundes-
verfassungsgerichts vom 2.3.2006 zu Recht klargestelit. |

BVerfG, Urteil vom 2.3.2006 — 2 BvR 2099/04, v.a. Abs. 72 ff.; ahnlich
auch der Kammerbeschluss IMSI-Catcher (vom 22.8.2006 — 2 BvVR
1345/03), wo unter anderem auch darauf abgestellt wurde, dass die Daten
gerade nicht im Herrschaftsbereich eines Telekommunikationsunterneh-
mens erhoben wurden (Abs. 62). Ahnlich wére es z.B. auch schon immer
gewesen, wenn eine Behoérde etwa Uber Zeugenaussagen erfahrt, dass
jemand zu einem bestimmten Zeitpunkt mit einem anderen telefoniert hat;
auch hier realisieren sich keine Gefahren technisch vermittelter Fernkom-
munikation, weil man Gber ein unmittelbares Gesprach genauso Uber Zeu-
genaussagen Aufschluss erhalten kann.

Die Bestandsdaten, um die es bei §§ 111 ff. TKG geht, werden zwar im Herrschafts-
bereich des Telekommunikationsunternehmens gespeichert, sie sind jedoch in keiner
Weise Ausdruck der spezifischen Gefahren, die aus dem technischen Vorgang einer
durch einen Kommunikationsmittler vermittelten Kommunikation erwachsen. Die Ver-
fragsdaten missen nach § 111 TKG ausdriicklich vor der Freischaltung erhoben wer-
den. Die Pflicht zur Flhrung der Datenbank liegt damit im Vorfeld der erst spéter
moglichen einzelnen Kommunikationsvorgange; er steht in keinem Zusammenhang
mit den technischen Risiken, die sich aus der Vermittiung einzeiner Gespréache erge-
- ben.

OVG Minster MMR 2004, 563/564.
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Denn Bestandsdaten sind definitionsgemal ja gerade keine Daten, die anlasslich
des einzelnen Kommunikationsvorgangs anfallen, sondern Daten betreffend den Ver-
tragsschluss. lhre Schutzwiirdigkeit wird von Art. 10 GG genauso wenig erfasst, wie
dies bei der Speicherung irgendeines anderen Vertragsdatums in einer anderen
- Branche der Fall ware.

Die Argumente, die die Beschwerdefihrer auf den S. 9 ff. ihres Schriftsatzes fur die
Gleichsetzung von Bestands- und Verkehrsdaten, d.h. fur eine Unterschutzstellung
auch von Bestandsdaten unter Art. 10 GG anfihren, sind demgegeniber nicht iber-
zeugend:

Dies gilt zum einen fur die ausdriicklich angefiihrten (Beschwerdeschrift S. 10 f.) Bei-
spiele vermeintlich besonders brisanter Bestandsdaten, die Ruckschiltisse auf kon-
‘krete Gesprachsinhalte erlauben sollen. Fehl geht zunéchst das Beispiel der Teil-
nahme an Meinungsforen oder der Mitgliedschaft in einer Aids-Selbsthilfegruppe:

- Denn es erscheint uBerst unplausibel, dass diese Chat-Foren Rufnummern oder 1P-
Adressen vergeben; mittels bloRer Bestandsdaten ist es demnach unmoglich, eine

derartige Teilnahme zu ermitteln; hierzu bedarf es vielmehr des Zugriffs auf Ver-
kehrsdaten. '

S0 zu Recht Kithling, K&R 2004, 105/107, Fn. 20.

Ein Vertragsverhaltnis mit einer auslandischen Telefongesellschaft durfte bei der In-
ternationalisierung des heutigen Telekommunikationsmarktes fiir sich genommen
keinen besonderen Aussagegehalt haben (nicht einmal den einer besonderenBezie-_
hung zu dem jewelligen Land), schon gar nicht erlaubt es irgendeinen Riickschluss
auf Gesprachsinhalte und -umstande. Gleiches qilt fiir die Tatsache einer Flatrate,
die allenfalls (auch das ist bei der heutigen Ublichkeit von Flatrates keineswegs si-
cher) die Bereitschaft zu einer intensivierten Nutzung signalisiert; die Ausforschung
bloBer Telekommunikationsbereitschaften reicht nach der [IMSI-Catcher-
Entscheidung indes g'erade nicht. '

BVerfG, Kammerbeschluss vom 22.8.2006 — 2 BvR 1345/03, Abs. 61.

Dies ist auch der Grund, warum es keinen Eingriff in Art. 10 GG darstellt, wenn Uber
eine Bestandsdatenabfrage etwa herausgefunden werden sollte, dass der Teilneh-
mer mit funf Rufnummern verbilligt telefonieren kann. Auch diese Tatsache signali-
siert eine bloRe Telekommunikationsbereitschaft und lasst keine Riickschliisse auf
die nadheren Umsténde oder gar Inhalte konkreter Gesprache zu. Uberdies geht es
um Daten, die bei Vertragsschluss erhoben werden und keinerlei Bezug zu den spe-
zifischen Risiken einer technisch vermittelten Kommunikation haben; ihr Aussagege-
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halt ist kein anderer, als wenn man beispielsweise tiber eine Zeugenaussage erfahrt,
dass jemand haufiger Telefonkontakt mit einer anderen Person hat: Auch dies aber
wiare kein Eingriff in Art. 10 GG. Nichts anderes gilt schliefllich, wenn sich im Rah-
men von § 113 TKG die Zugehdrigkeit zu einem geschlossenen Netz (Unternehmen,
Universitat, Krankenhaus, Hotel etc.) ergibt; auch hier kann allenfalls auf bestimmte
Lebensumstande (die indes zumeist bereits bekannt sein werden und jedenfalls auch
auf andere, einfachere Weise ermittelbar waren: zu der Praxisfremdheit des Ein-
wands siehe bereits oben S. 11), nicht jedoch auf die Umsténde oder gar Inhalte
konkreter Gesprache geschlossen werden (ermeut geht es allein um ein JFur-
moglich-halten” von Kommunikation); tberdies hat die Datenerhebung nichts mit den
spezifischen Gefahren distanzierter, technisch vermittelter Kommunikation zu tun;
der Aussagegehalt ist kein anderer, als wenn man auf sonstige Weise erfahrt, dass
jemand bei einem bestimmten Unternehmen arbeitet, zu einer bestimmten Zeit In
einem Krankenhaus oder einem Hotel war etc.

Fehl geht es, wenn die Beschwerdeflihrer am Beispiel der IP-Adressen aufzeigen

- wollen, dass die Unterscheidung von Bestands- und Verkehrsdaten uberhaupt hinfal-

lig sei (Beschwerdeschrift S. 11). Wollte man jede Abgrenzungsschwuengkelt In ein-
zelnen Grenzfédllen zum Anlass nehmen, gleich die gesamte — bewahrte und ansons-
ten unangreifbare — Kategorienbildung aufzugeben, so wire das das Ende jeder Ju-
risprudenz. Freilich kann nicht Ubersehen werden, dass Uber die Frage der Behand-
lung dynamischer IP-Adressen im Rahmen des § 113 TKG (dass statische |P-
Adressen Bestandsdaten sind, kann als gesichert gelten) voribergehend gewisse
Unsicherheiten bestanden, die von der Rechtsprechung inzwischen weitgehend ge-
kiart worden sind. ' '

LG Hamburg, CR 2005, 832 ff.; LG Stuttgart, CR 2005, 598 f.; LG Wirz-
burg, NStZ-RR 2006, 46 f.; a.A. LG Bonn im Beschluss vom 21. 5 2004, 31
Qs 65/04;
Derartige anfangliche Einordnungsschwierigkeiten bei neuen technischen Phanome-
nen sind jedoch véllig normal, und es kann kein Zweifel bestehen, dass eine sinnvol-

le Zuordnung moglich ist.

Fehl geht des weiteren das Argument, Bestandsdaten missten deswegen dem
Schutzbereich des Art. 10 GG unterfallen, weil Bestandsdatenabfragen (Rufnum-
mernermittiung) oftmals eine Vorbedingung fur spater durchgefiihrte Telekommunika-
tionsiiberwachungsmaRnahmen darstellten (S. 10, 12 derBeschwerdeschrift). Be-
reits unter A.ll. (S. 7 ff.) ist ausgefiihrt worden, dass die in Bezug genOmmene Fall-
- gruppe (Vorbereitung von TKU-MaRnahmen) zwar vorkommt, aber zahlenmaRig eine
eher untergeordnete Rolle spielt. Erneut wird also von den Beschwerdetuhrern die
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fragwirdige Methode gewahlt, von einem Randphadnomen her gleich aufs Ganze zu
schlielden, obwohl die meisten Bestandsdatenabfragen, wie dargelegt, mit Telekom-
munikationsiiberwachungsma®nahmen nichts zu tun haben. Aber selbst soweit man
allein auf die in der Tat existierende Fallgruppe ,Vorbereitung eines Art. 10 GG-
Eingriff® abstelit, ist es nicht gerechtfertigt, die beiden sowohl faktisch wie rechtlich
unterscheidbaren Handiungen (Vorbereitungsmafnahme und TKU-MalRnahme)
schlichtweg gleich zu setzen. Die bloRe Vorbereitung/Vorbedingung ei'nesEingriffs st
eben noch nicht der Eingriff selbst. Das bloRBe Herausfinden einer Rufnummer ist ge-
nauso wenig ein Eingriff in das Fernmeldegeheimnis wie das Herausfinden einer Ad-

resse ein Eingriff in das Postgeheimnis oder die Slcherstellung eines Schllssels ein
Eingriff in Art. 13 GG.

Kuhling, K&R 2004, 105/107: Thiede, Kriminalistik 2004, 104/105. So

nunmehr ausdriicklich auch BVerfG vom 22.8.2006 — 2 BvR 1345/03 Abs
63 a.E. (IMSI-Catcher).

ﬁ___,__ﬂ_querspltzt Ist es. schhel&hch wenn die Beschwerdeflhrer argumentleren Schutz-,‘_ o

" zweck des Art. 10 GG sei es. den Telekommiunikationsteilnehmer umfassend so zu o

stellen, wie er bei unmittelbarer Kommunikation stiinde; bei unmittelbarer Kommuni-
kation aber waren keine Bestandsdaten angefallen. Dass diese Auslegung zu weit

geht, haben die beiden jiingeren Entscheidungen des BVerfG zu den Verbindungs-
daten im Mobiltelefon und zum IMSI-Catcher

BVerfG, Urteil vom 2.3.2006 — 2 BvR 2099/04; BVerfG Kammerbeschluss
vom 22.8.2006 - 2 BvR 1345/03, dort v.a. Abs. 61: ,Zwar verflugt der po-
tentielle Kommunikationsteilnehmer nicht ber die gleiche Sicherheit, die
bestiinde, wenn er sich bei der beabsichtigten Kommunikation keines

- technischen Mediums bediente”.
deutlich gemacht, denn auch die dort nach Ansicht des BVerfG nicht von Art. 10 GG
geschitzten Daten waren bel unmittelbarer Kommunikation nicht angefallen. Stets
geht es allein darum, ob eines der spezifischen Risiken gegeben ist, vor denen Art.
10 GG schiitzen will. Dies ist bei Bestandsdaten aber nicht der Fall.

" Es bedarf noch einer Auseinandersetzung mit der von den Beschwerdefiihrern nicht
eigens in Bezug genommenen vermittelnden Ansicht in Teilen der Literatur, die den
Zugriff auf Bestandsdaten zwar nicht an sich und grundsatzlich, aber doch in be-
stimmten Situationen, d.h. ausnahmsweise als Eingriff in Art. 10 GG ansieht. Argu-
mentiert wird, es komme stets auf den konkreten Verwendungszusammenhang an.
Liege die Konstellation aber so, dass es um die Ausforschung eines konkreten Tele-
kommunikationsvorgangs gehe und werde mittels eines Eingriffs in Art. 10 GG (z.B.
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Erhebung von Verkehrsdaten nach § 100g StPO) etwa die Rufnummer eines Ge-
sprachsteilnehmers ermittelt, so sei auch noch der nachfolgende, letzte Schritt, die
Ermittlung, an wen die Rufnummer vergeben ist, Teil der GesamtmaRnahme ,Aus-
forschung dieses Gesprachs®, so dass auch die Bestandsdatenabfrage in diesem
Fall das Fernmeldegeheimnis beriihre. Vertreten wird im Ergebnis also, die Be-
standsdatenabfrage unterfalle in der eben (A.ll., S. 13 ff.) skizzierten Faligruppe
_Nachbereitung von Eingriffen in Art. 10 GG" — aber auch nur in dieser — dem Fern-
meldegeheimnis. '

Neumann/Wolff, TKMR 2003, 110/113 f.: Kihling, K&R 2004, 105/107 f.

Auch diese Ansicht ist abzulehnen. Das Gesetz und die bisherige Rechtspraxis ha-
ben sich — in groBer gedanklicher Scharfe und vor allem mit dem groRen Vorzug ei-
ner einheitlichen, fur alle Fallgruppen anwendbaren Unterscheidung — bislang be-
miiht, die (in Art. 10 GG eingreifende) Ermittlung eines Verkehrsdatums und die —
ggf. vorausgehende oder auch nachfolgende — (allein Art. 2 Abs. 1 1. V. m. Art. 1
Abs. 1 GG beriihrende) Bestandsdatenabfrage klar voneinander zu trennen. Deutlich

S ~~wird dies etwa; wenn man § 100g StPO betrachtet (’iT‘i"i L andespolizeirecht wiirde: aber

z.B. fur Art. 34b Abs. 2 und 3 BayPAG nichts anderes gelten). Uber die Befugnis des
§ 100g StPO, der als der maldgebliche Elngrn‘f in Art. 10 GG angesehen und an ent-
sprechende Voraussetzungen gebunden wird, kdnnen allein Verkehrsdaten erhoben
werden; diese sind gemafl § 100g Abs. 3 StPO u.a. Rufnummern und Kennungen,
nicht aber die hinter diesen Nummern stehenden Personen. Sollen auch diese ermit-
telt werden, bedarf es hierzu eines zweiten Eingriffs — der Bestandsdatenabfrage —,
der nunmehr allerdings nicht mehr Art. 10 GG berihrt (dieser ist durch § 100g StPO
gleichsam vollsténdig ,abgearbeitet‘) und daher so wie alle Bestandsdatenabfragen
auch auf der Basis der allgemeinen Rechtsgrundlagen, namentlich §§ 112, 113 TKG
(i. V. m. §§ 161, 163 StPO) zulassig ist. Von dieser Zweiteilung gehen der Gesetzge-
ber, die Praxis und die Kommentarliteratur aus. ' '

Karlsruher Kommentar/Nack, StPO, 5. Aufl. 2003, § 100g, Rn. 12; Meyer-
Gofiner, StPO, 49. Aufl. 2006, § 100g, Rn. 4; Pfelffer StPO, 5. Aufl. 2005,
- § 1009, Rn. 6.

Es ware ein erheblicher rechtsstaatlicher Riickschritt, wenn man diese Unterschei-
dung aufgdbe und Verkehrsdatenerhebung und nachfolgende Bestandsdatenerhe-
bung als einen einheitlichen Eingriff in Art. 10 GG ansehen wollte. Hierfur seien fol-
gende Grinde angeflhrt: |

- Festzuhalten ist im Ausgangspunkt, dass in der Tat zwei faktisch unterscheid-
bare, aufeinander folgende Ermittlungshandlungen gegeben sind. Die Telekommuni-
kationsunternehmen speichern, wie die Beschwerdeflihrer auf S. 12 selbst ausfiih-
ren, in ihren Aufzeichnungen zu konkreten Verbindungen (Verkehrsdaten) regelma-
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Big nur Nummern, nicht aber die zugehdrigen Namen. Es ist nur folgerichtig, dass §
100g StPO die Namen nicht zu den Verkehrsdaten zahit. Durch den § 100g-StPO-
Eingriff in Art. 10 GG bekommt man die hinter etwaigen Nummern stehenden Namen
nicht. Will man diese ermitteln (dies wird wohl kaum bzgl. aller ermittelten Nummern
der Fall sein), bedarf es einer zweiten Ermittlungshandiung, die auch einen Zugriff
auf einen anderen Datensatz namiich Bestandsdaten, darstellt.

~ Es ware kein rechtsstaatlicher Gewinn, den nachfolgenden Bestandsdaten-—
eingriff auch unter Art. 10 GG zu fassen. Denn es hat in den hier diskutierten Kons-
tellationen ja bereits ein Eingriff in Art. 10 GG stattgefunden; die hierfir geltenden
strengen Voraussetzungen sind bereits erfiillt worden: die spezifischen Anforderun-
gen, die Art. 10 GG stellt, sind bereits abgearbeitet. Wiirde man auch den nachfol-
genden Eingriff als Art. 10 GG-relevant ansehen, ware nichts gewonn'en, da die fur
Art. 10 GG geltenden Voraussetzungen ohnehin bereits beachtet worden sind

~ Es ware im Gegenteil ein rechtsstaatlicher Verlust, auch die Bestandsdatenab-
frage (oder eine sonstige Zuordnung Nummer - Name) als Teil einer GesamtmaR-
nanme unter Art. 10 GG zu fassen. Denn konsequenterweise miisste man dann die-

.. 86 Bestandsdatenabfr je als ven § 100g StPO. berelts ImpaIZit mi'»tumfasstw an%eheﬂ S e

~ d.h. auch die (dann elnheltluche) Befugnlsnorm entsprechend ausweiten. Eine erneu-
te Prifung (8§88 112, 113 TKG verlangen ja eine erneute Erforderlichkeitspriifung)
kdnnte unterbleiben, da ja auch kein zusatzlicher Grundrechtseingriff (in Art. 2 Abs. 1
. V. m. Art. 1 Abs. 1 GG) vorldge. Alternativ konnte man die Telekommunikationsun-
ternehmen — im Rahmen einer dann Art.10 GG-konformen neuen Gesetzesfassung —
verpflichten, den Ermlttlungsbehorden von vornherein auch gleich alle Jhinter den
Nummern stehenden® Namen mitzuteilen (wenn Art. 10 GG nur durch die Gesamt-
mafRnahme berihrt ist, ware dies geradezu konsequent). Dies freilich wére keines-
wegs grundrechtsschonender,.'weil die personenbezogenen Daten aller moglicher
Teilnehmer offengelegt wiirden, obwohl bei der bisherigen zweistufigen Ausgestal-
tung (mangels Erforderlichkeit) im zweiten Schritt vielleicht nicht alle Namen ermittelt
worden wéaren. Deutlich wird, dass die bisherige Losung eines zweistufigen Vorge-
hens, die auch die zweite Stufe einer vollen grundrechtlichen Rechtfertigungslast un-
terwirft, deutlich freiheitsschonender ist. Der ,Verlust®, die zweite Stufe eigenstandig
prufen zu missen, ist bei weitem hoher, als der ,Gewinn“, auch die Namensermitt-
lung unter den vermeintlich strengeren (aber bereits ,abgearbeiteten®) Art. 10 GG zu
fassen. ' _ -

- Hinzu kommt schlieRlich: Es kann_bei logischer Betrachtung hinsichtlich der
grundrechtlichen Beurteilung eigentlich keinen Unterschied machen, ob eine Be-
standsdatenabfrage dem Eingriff in Art. 10 GG vorausgeht und ihn vorbereitet (durch
Zuordnung einer Nummer zu einem Namen) oder ihm nachfolgt und ihn nachbereitet
(durch Zuordnung des Namens zu einer Nummer). Fir die Vorbereltung eines Ein-
grifts in das Fernmeldegeheimnis ist jedoch weitgehend unstrittig (auch bei den Ver-
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tretern der hier zu besprechenden Ansicht), dass diese selbst noch nicht Art. 10 GG
berthrt.

S0 insbesondere Kihling, K&R 2004, 105/107.

Fir die Nachbereitung kann nichts anderes gelten. Beide Male — bei der Vor- wie bei
der Nachbereitung — liegen je eigenstandige Grundrechtseingriffe vor, die auch je
eigenstandig zu beurteilen sind.

Keinen Eingriff in Art. 10 GG stellt es auch dar, wenn im Rahmen von § 113 TKG
sog. Zugriffsdaten (PIN, d.h. Personal Identity Number, und PUK, d.h. Personal
Unblocking Key) abgefragt werden. Dass dies auch nach Auffassung des Gesetzge-
bers so ist, sollte — nach entsprechenden Unsicherheiten in der Praxis —durch den

neuen § 113 Abs. 1 S. 2 und 3 TKG ausdriicklich klargestelit werden.

BT-Drucks. 15/2316, S. 97.

- Mit dseser Aufiassung. liegt der Gesetzgeber .auch richtig. Denn auch diese Zugriffs-- - -

~daten ermogllchen allenfalls einen Zugriff auf etwalge (vermemtllch siehe soglelch)'
durch Art. 10 GG geschiitzte Verkehrsdaten; ithre Erhebung ist jedenfalls aber noch
nicht selbst der Zugriff; dies ist damit genauso wenig Eingriff in Art. 10 GG wie etwa
die Sicherstellung eines Wohnungsschliissels ein Eingriff in Art. 13 GG ware.

Thiede, Kriminalistik 2004, 104/105.

Hinzu kommt, dass die Zugriffsdaten Bestandsdaten sind, deren Speicherung bei
den Telekommunikationsunternehmen nicht von jenen spezifischen Risiken tech-
nisch vermittelter Kommunikation herruihrt, vor denen Art. 10 GG schitzen will. Ent-
scheidend ist aber ein Letztes: Der Streit um die Frage, ob die Abfrage von Zugriffs-
daten Art. 10 GG beriihrt, konnte eigentlich Uberhaupt nur aufkommen, weil man vo-
rubergehend geglaubt hatte, die Ermittlung der auf einem (zunachst mittels PIN und
PUK zu entsperrenden) Mobiltelefon gespeicherten Verbindungsdaten sei ein Eingriff
in Art. 10 GG, mit dem der Z'ugriff auf PIN und PUK in engem Zusammenhang stehe.

In dlese ‘Richtung z.B. BerlKommTKG/KIesczewskl 2006, § 113, Rn. 9.

Mittlerweile hat das Bundesverfassungsgencht jedoch kiargestellt, dass der Zugriff

auf die im Herrschaftsbereich des Teilnehmers gespeicherten Verkehrsdaten gerade
kein Eingriff in Art. 10 GG ist.

BVerfG, Urteil vom 2.3.2006 — 2 BvR 2099/04.

- Umso fernliegender ist es geworden, den im Vorfeld angesuedelten Abruf der
Zugriffsdaten mit Art. 10 GG in Verbindung zu bringen. |
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Kurz zu erwahnen bleibt die Frage, ob mittels Anfrage nach § 113 TKG Auskunft dar-
Uber verlangt werden darf, welche Person sich hinter einer (bereits ermittelten) dy-
namischen IP-Adresse verbirgt. Die Handhabung der Landgerichte war zunéachst un-
einheitlich; weitgehend durchgesetzt hat sich in der Rechtsprechung mittlerweile in-
des die Meinuhg, eine derartige Abfrage sei ein nicht in Art. 10 GG eingreifender
Zugriff auf ein bloBes Bestandsdatum, der auf § 113 TKG gestiitzt werden koénne.

LG Hamburg, CR 2005, 832 ff.; LG Stuttgart, CR 2005, 598 f. (m. Anm.
Gercke; s.a. Anm. Bar, MMR 2005, 626 ff.); LG Wiirzburg, NStZ-RR 2006,
46 f.; aA LG Bonn im Beschluss vom 21.5.2004, 31 Qs 65/04: siehe dazu
‘auch (in die Richtung der jetzt Uberwiegenden Meinung gehend) BT-
Drucks. 14/7008, S. 7; aktuell: Referentenentwurf fir ein ,Gesetz zur Neu-
regelung der Telekommunikationsiiberwachung und anderer verdeckter

Ermittlungsmalinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG*
(Stand 27.11.2006) S. 56 f.

Fur das hues:ge Verfahren st dle Frage mcht unmlttelbar; entscheldungserhebllch S

" Demn selbst wenn man (anders als die je'tzt ubenmegende Auffassung) der Ansncht"{‘

folgte, Art. 10 GG sei beriihrt, so hétte dies angesichts des eindeutigen § 113 Abs. 1
S. 3 TKG, der Eingriffe in Art. 10 GG ausdriicklich verbietet, nur zur Folge, dass der
Auskunftsanspruch eben nicht auf § 113 TKG gestutzt werden kann (sondern dass
nach § 100g StPO vorgegangen werden muss). Die Frage berihrt also allein die
Problematik der richtigen (ggf. verfassungskonformen) Auslegung von § 113 TKG;
zur Verfassungswidrigkeit des § 113 TKG kann sie jedenfalls nicht fihren.

Zusammenfassend kann ohne jede Einschrénkung festgehalten werden, dass Art. 10
GG durch die in den §§ 111 ff. TKG geregelten Verfahren der Vorhaltung von und _
Auskunft tiber Bestandsdaten nicht beriihrt wird. Beriihrt ist stets allein das Recht auf

informationelle Selbstbestimmung. ' '

2. Keine Verletzung des Gleichheitssatzes (Art. 3 Abs. 1 GG)

Die Beschwerdefiihrer behaupten eine Verletzung des Gleichheitssatzes (Art. 3
Abs. 1 GG). Auch bzgl. der hier allein noch entscheidungserheblichen Bestandsda-
tenspeicherung und -abrufbarkeit bei Telekommunikationsunternehmen reklamieren
sie eine Ungleichbehandlung zu anderen Formen der Fernkommunikation (v.a. Post),
zur raumlich-unmittelbaren Kommunikation (ohne Kommunikationsmittler) sowie zu
anderen Dienstleistern, die flr den Staat nitzliche Daten bereitstelien kénnten.
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Die entsprechenden, tiber gestufte Verweisungen operierenden, Passa-
gen der Beschwerdeschrift finden sich auf den S. 29 ff., 56 ff., 85 f. Uber-
wiegend haben sich die Ausfiihrungen infolge des teilweisen Nichtannah-
mebeschlusses vom 21.6.2006 erledigt.

Diese Behauptung geht fehl. Eine Verletzung des Art. 3 Abs. 1 GG durch die §§ 111
ff. TKG liegt nicht vor.

Die Uberzeugungskraft der Argumentation der Beschwerdefiihrer leidet darunter,
dass alle Passagen, in denen die Ungleichbehandiung nicht nur behauptet (wie auf
S. 85 1. der Beschwerdeschrift), sondern naher begrindet werden (S. 30 ff., 56 ff.),
ausschliellich auf die Verkehrsdatenerfassung zugeschnitten sind, nicht jedoch aus-
dricklich auf die Bestandsdatenerfassung eingehen, die hier jedoch — nach dem
teilweisen Nichtannahmebeschiluss — aliein entscheidungserheblich ist. Alle Ausfih-
rungen zum Vergleich mit anderen Kommunikationsformen, zum Gefahrenpotential
der Telekommunikation, zum Nutzen des Eingriffs, zu Massenkommunikation und
Computerdaten (S. 30 ff.) heben ausschliefilich auf Verkehrsdaten ab und passen

~daher auf den hier nur noch zu entscheidenden Fall nicht. Es ist nicht korrekt, betaer =

e EeStandsdaféﬁab‘fr‘age 'geméB S8 1 1'2"‘,‘"‘"’1"'13‘TKG (S“.' 85f.) S'Chiichtvii“eg?' nach 'vornézu"'

verweisen, obwohl dort doch eine ganz andere Fallkonstellation behandelt wird. E-
bensowenig kann es an'gehen, bei § 111 TKG (S. 56 ff.) Ausfuhrungen zu zitieren
und abzudrucken, die erneut (gleich im ersten Satz und dann durchwegs) allein die
Vorratsspeicherung” von Verkehrsdaten behandeln. Wenn im Folgenden also auf-
gezeigt wird, dass keine ungerechtfertigte Ungleichbehandlung vorliegt, so haben
diese Ausfiihrungen, einen etwas spekulativen Charakter, weil die Ungleichbehand-

lung gerade im Punkt Bestandsdatenerfassung von den Beschwerdefihrern schon
gar nicht schliissig begriindet worden ist. ' '

Was die Erhebung von Bestandsdaten und insbesondere auch ihre automatisierie
Abrufbarkeit angeht, so sind die wesentlichen Ausfiihrungen zur Systemkonformitat
dieses Regelungskomplexes bereits oben unter Alll. (S. 16 ff.) gemacht worden.
Dort wurde gezeigt, worin die spezifische Rechtfertigung der Erfassung der Tele-
kommunikationsbestandsdaten liegt. Darin namlich, dass es sich bei der im Zentrum
stehenden Zuordnung von Person und Rufnummer um ein — etwa mit dem Wohnsitz
oder den Fahrzeugdaten ve'rgleichbares — sehr grundlegendes ldentifikationsmerk-
mal handelt, das gleichsam die kommunikative Verortung und Erreichbarkeit einer
Person im Verhaltnis zu seiner Umwelt betrifft. Die Rufnummer einer Person ist —
gerade in einem Zeitalter der elektronischen Kommunikation — ein Basisdatum zur
Identifikation einer Person, das an Bedeutung demjenigen des Wohnsitzes oder z.B.
des Fahrzeugs in nichts nachsteht. Die Entscheidung, die Telekommunikationsbe-
standsdaten dem staatlichen Zugriff zu 6ffnen, flgt sich deshalb stimmig in ein Ge-
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samtsystem ein, in dem auch andere derartige Basisdaten (insbesondere Wohnsitz:
Melderegister; Fahrzeug: Fahrzeugregister) bereits seit langem erfasst werden und
dem — auch automatisierten — Abruf der Sicherheitsbehdrden offen stehen.

Fur eine Erfassung gerade der Telekommunikationsbestandsdaten lasst sich im Ub-
rigen anfihren, dass sich das Telekommunikationsverhalten in jungerer Zeit (Mobilte-
lefone, Internet 'etc;) grundiegend verandert hat — und zwar in einer Weise, die die
Arbeit der Sicherheitsbehérden einerseits erschwert hat (moderne Kommunikations-

mittel werden bei der Begehung von Straftaten zunehmend eingesetzt), andererseits
aber auch neue Ermittlungsanséatze schafft.

Hierzu BVerfG, Kammerbeschluss vom 22.8.2006 — 2 BvR 1345/03, Abs.
- 75.

Die Bedeutung von Telekommunikationsspuren bei der Straftatenverfolgung hat da-

her generell sehr zugenommen. Auch im Zusammenhang damit ist ein verlassliches
System der Bestandsdatenerfassung unerlasslich.

Fehl geht dle Elnlassung der Beschwerdefuhrer es sel mcht rech‘tferl:ugbar warumlhﬂ"* k&

Telekommumkatlonsdaten erfasst werden, die Bestandsdaten anderer Dienstleis-

tungsbranchen (Verkehrssektor, Versorgungsbetriebe, Banken) dagegen nicht. So-
weit es in diesen Branchen tiberhaupt ve'rgleichbare Bestandsdaten gibt ( z.B. Strom-
und Gaslieferungsvertrag, Bahncard etc.; Informationen Gber einzelne Verkehrsvor-
gange, z.B. Flige, Bahnfahrten, dagegen entsprechen eher den Verkehrsdaten),
stellen diese nicht in derselben Weise wie die Rufnummer ein Basisdatum zur Identi-
fikation und Erreichbarkeit des Einzelnen in der Offentlichkeit dar; regelmaRig dirften
sie auch nicht uber die gleiche Ermittlungsrelevanz verfigen. Soweit derartige Daten
im Einzelfall dennoch fir strafrechtliche ErmittlUngen relevant sind, (z.B. seinerzeit,
~ als es bei der Aufklarung des RAF-Terrorismus eine Rolle spielte, dass Stromrech-
nungen bar béglichen wurden), ist es auBerdem-keineswegs so, dass es fur die
Strafverfolgungsbehorden keine Moglichkeit gabe, auf diese Daten zuzugreifen
(durch Zeugenbefragung, durch Beschlagnahme ode auRerstenfalls auch durch
Rasterfahndung). Was nur als nicht notwendig angese .1en wird, ist die generelle Ein-
richtung eines Systems zur planmaRigen Vorha!:ung und Abrufbarkeit dieser Daten.
Im Ubrigen ist es in Teilbereichen, wo der Zugrl_ff auf bestimmte Daten sich z.B. auf-
grund neuer Bedrohungslégen doch als wichtig und fiir die Sicherheitsbehérden inte-
ressant erweist, auch nicht so, dass der Gesetzgeber sich derartigen Entwickiungen
verschlosse. So ist es etwa in dem von den Beschwerdefiihrern ausdricklich er-
wahnten Ban'kenbereich so, dass mittlerweile Uber § 24c KWG, § 93 Abs. 7 AO far
bestimmte Zwecke (auch der Strafverfolgung) ja sogar ein automatisiert abrufbares .
System der Konten-Stammdatenerfassung geschaffen wurde. Und auch das Terro-
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rismusbekampfungserganzungsgesetz vom 5. Januar 2007 (BGBI. | S. 2) hat die Be-
fugnisse des Bundesamts fir Verfassungsschutz fir Auskiinfte von Luftfahrtunter-

nehmen und Kredit- und Finanzdienstleistungsinstituten verlangert und vergleichbare
Befugnisse fur den Militdrischen Abschirmdienst und den Bundesnachrichtendienst

geschaffen.

§ 8a Abs. 2 BVerfSchG; § 4a MADG, § 2a BNDG, eingefiigt durch Artikel
1 Nr. 2 des Terrorismusbekédmpfungserganzungsgesetzes, man denke
auch an den Streit zur Ubermittlung von Passagierdaten an die USA.

Von einer gleichheitswidrigen Schlechterstellung des Telekommunikationsbereichs
kann nach alledem keine Rede sein. '

Unzutreffend ist schlieBlich der Vergleich sowohl mit der Post als auch mit der unmit-
telbaren Kommunikation. Dies beginnt schon damit, dass es bei der Post regelmaliig
keine Bestandsdaten (sondern alienfalls Verkehrsdaten) gibt. Auferdem konnten
diese, was das Interesse der Sicherheitsbehorden betrifit, normalerweise allein in der
fur die Post allein relevanten Zuordnung von Person und Adresse liegen; die Post

" weist einem ja (anders als die Telekommunikationsunternehmen mit der Rufnummer) . ..

Ublicherweise kein neues Identifikationsmerkmal zu; die Adresse ist aber bereits Uber
das Melderegister hinreichend erfasst, so dass insoweit an einer Bestandsdatener—

fassung der Post kein Interesse besteht.

Eine Aushahme besteht bzgl. der Postfacher. Gerade diese werden aber
bereits Uber § 8a Abs. 1 BVerfSchG erfasst, so dass erneut keine Rede
davon sein kann, der Gesetzgeber sei gleichheitswidrig untatig geblieben.

Schon von vornherein nicht vergleichbar sind schlieBlich Telekommunikation una

raumlich unmittelbare Kommunikation — dies schon deswegen, weil bei der unmittel-
baren Kommunikation von Mensch zu Mensch keine Bestandsdaten anfallen; diese

aber sind hier der entscheidende Punkt.

-3 Das Zusammenspiell von §§ 112, 113 TKG einerseits und dem jeweils ein-

schlédgigen Fachrecht der ersuchenden Behorde (StPO, Polizeigesetze efc.)

andererseits

‘Die Argumentation der Beschwerdeflihrer geht bei der Behandlung der Auskunftsver-
fahren nach 8§ 112, 113 TKG offenbar vollig selbstverstandlich davon aus, der im
Zuge dieser Verfahren erfolgende Eingriff in Grundrechte des betroftenen Birgers sel
allein den 8§ 112, 113 TKG zurechenbar — mit der Folge, dass auch die Last der ver-
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fassungsrechtlichen Rechtfertigung des Eingriffs ausschlieBlich ,auf den Schultern’
dieser beiden Normen ruht.

So zum Teil — ohne nahere Darlegung — auch Stimmen der Literatur, z.B.
BerlKommTKG/Klesczewski, 2006, § 112, Rn. 3 (,regelt ... die Vorausset-
zungen fir einen Eingriff in das Grundrecht auf informationelle Selbstbe-
stimmung“); immerhin wird dort (Rn. 13) zumindest gesehen, dass bzgl.
der Folgefragen (Mitteilungspflicht, Auskunftsanspriiche etc.) auch das je-
weils einschldgige Fachrecht eine Rolle spielt.

Véllig Ubersehen wird dabei, dass die um Auskunft nachsuchenden Sicherheitsbe-
hérden jeweils zugleich auf der Basis eines fir sie geltenden Fachgesetzes (StPO,
Polizeigesetze, Ve'rfassungsschutzgesetze etc.) handeln, das seinerseits eingehende
Regelungen dariiber enthalt, wann und unter welchen Voraussetzungen die Behorde
personenbezogene Daten erheben darf und wie sie mit diesen weiter zu verfahren
hat (z.B. hinsichtlich Zweckbindung, Mitteilung oder Auskunft an den Betroffenen
etc.). All diese Fragestellungen werden bereits in den jeweiligen Fachgesetzen einer
differenzierten und auf die spezifischen Bedurfnisse und Elgenarten des Rechtsge-

n ~biets zugeschmtter@n Regelung zugefuhrt so dass snch die Regelungen auch keuﬂ-

neswegs glelchen _

- Die Ermittlungsbefugnisse der StPO stehen ganz unter dem Vorzeichen und
festen Bezugspunkt eines je nach Verfahrensstand unterschiedlich stark verdichteten
Tatverdachts in Bezug auf eine konkrete, bereits begangene Straftat. Aufgrund die-
ses festen Bezugspunkts, der alles strafprozes suale Ermittein glelchsam an eine na-
tirliche Emgrlffsschwelle bindet, kann die Regelung der allgememen Ermlttlungsbe-
fugnisse von Staatsanwaltschaft und Polizei (§§ 161, 163 StPO — diese sind auch fur
~ Anfragen nach §§ 112 f. TKG maRgeblich) relativ generalklauselartig ausfalien. Kor-
respondierende Auskunftspflichten des Befragten miss2n besonders statuiert sein
" (z.B. § 161a StPO) und folgen nicht schon aus den §§ %61, 163 StPO. Auch die Fol-
gefragen (v.a. bzgl. Benachrichtigungspflichten und Auskunftsanspriichen) sind diffe-
renziert geregelt. Besondere Benachrichtigungspflichter gibt es nur In besonderen
Fallen (z.B. § 101 StPO), anderenfalls geht die Frage nach Benachrichtigung und
Auskunft auf im allgemeinen Verfahrensgang (Mitteilung von der Einstellung des Ver-
fahrens, § 170 Abs. 2 S. 1 StPO, ansonsten die allgemeinen Verfahrens- und Akten-
einsichtsrechte z.B. § 147 StPO); far Dritte regelt § 475 StPO ein Auskunftsrecht;
besondere Auskunftsregelungen gibt es auch fur Dateien (§§ 491, 495 StPO). '

- Das praventive Polizeirecht hingegen steht unter dem Vorzeichen der Gefahr
und Gefahrenabwehr. Liegt eine konkrete Gefahr vor, reichen die Polizeibefugnisse
weit; hier kénnte erforderlichenfalls auf der Basis der pohzelllchen Generalklausel ad
hoc eine Auskunftspflicht gegentiber Biirgern und Unternehmen verflgt werden. An-
sonsten kann die Befugnis, personenbezogene Daten zu erheben, freilich nicht an
die Gefahrenschwelle gebunden sein, denn typischerweise dienen polizeiliche Ermitt-
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lungen ja gerade dazu, erst herauszufinden, wo und ob Gefahren bestehen, um dann
gegen sie einschreiten zu konnen. Indem der Gefahrbegriff fur die eigentliche Gefah-
renabwehr eine hinreichende, d.h. auf einer ausreichenden Wissens- und Prognose-
basis beruhende Wahrscheinlichkeit des Schadenseintritts verlangt, setzt er gerade-
zu voraus, dass zunachst, d.h. im Gefahrenvorfeld, durch Ermittlungen die nétige
Wissensbasis geschaffen wird. Zu Recht binden die Polizeigesetze die allgemeine
Datenerhebungsbefugnis der Polizei daher nicht an die Gefahrenschwelle, sondern
formulieren vorsichtiger, die Datenerhebung miisse fir die Erfillung der Gefahren-
abwehraufgabe erforderlich sein (z.B. Art. 31 Abs. 1 BayPAG, der auch flr Aus-
kunftsersuchen nach den §§ 112, 113 TKG einschldgig ware); hieraus resultiert frei-
lich noch keine korrespondierende Auskunftspflicht des Befragten (diese miisste
vielmehr gesondert normiert sein, z.B. Art. 12 BayPAG). Fir besondere Ermittlungs-
befugnisse (technische Mittel, heimliche Observationen, Eingriffe in Art. 10, 13 GG
etc.) stehen spezielle Befugnisnormen mit abgestuften Eingriffsschwellen zur Verfi-
gung. Diese sehen zum Teil auch besondere Benachrichtigungspflichten vor (z.B.
Art. 34c Abs. 5 BayPAG), ansonsten gilt bzgl. gespeicherten Daten das allgemeine

---------Auskun-ftsrecht (z B. Art. 48 BayPAG) mit seinen auf die sp@ziﬁacheri Interessen der -

Polizei Ricksicht nehmenden Grenzen.

Zum polizeilichen Informationsrecht: Mostl, Die staatliche Garantie fur die
Offentliche Sicherheit und Ordnung, 2002, S. 208 ff.

- Ein wieder eigenes Geprige hat die Datenerhebung durch die Nachrichten-
dienste, die einerseits geradezu typischerweise weit im Gefahrenvorfeld ansetzt und
auch heimlich abl&uft, andererseits aber nur auf den Schutz spezifischer Rechtsglter
bezogen ist und den Nachrichtendiensten vor allem keine Kompetenz gibt, selbst die
Konsequenzen aus den erlangten Informationen zu ziehen und z.B. gegen ermittelte
Gefahren einzuschreiten (keine polizeilichen Befugnisse). Erneut gibt es eine ~ auf
die spezifische Arbeitsweise des jeweiligen Dienstes zugeschnittene — aligemeine
Befugnisnorm (z.B. § 8 Abs. 1 BVerfSchG — hierauf wéren auch Auskunftsersuchen
nach §§ 112, 113 TKG zu stiitzen; eine Auskunftspflicht resultiert hieraus nicht) so-
wie spezielle Befugnisnormen. Erneut auch ist ein Auskunftsrecht des Betroffenen

geregelt, das den Ausgleich zu der besonderen Interessenlage des Dienstes sucht
(z.B. § 15 BVerfSchG). ' .

Es kann nicht Sinn und Zweck der §§ 112, 113 TKG sein, die so umrissenen —~ auf
die Besonderheiten des jeweiligen Fachrechts zugeschnittenen — differenzierten
Weichenstellungen der Fachgesetze schlicht aufzugeben, und durch eine fir alle Si-
cherheitsbehtrden geltende abschlieRende Einheitsregelung zu ersetzen. §§ 112,'
113 TKG dirfen nicht als abschlieRende Regelung des Themenkomplexes ,,Sicher-
heitsbehodrdiiche Auskunftsersuchen zu Bestandsdaten” verstanden werden, sondern
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sind von vornherein auf ein Zusammenspiel mit dem jeweils anwendbaren Fachrecht
hin konzipiert. Das zwischen Fachrecht und §§ 112, 113 TKG bestehende Verhaltnis
des Zusammenspiels und der wechselseitigen Ergdnzung sieht in seinem Kern fol-
gendermalen aus: Die eigentliche Befugnis zur Erhebung des personenbezogenen
Datums kann nur aus dem jeweiligen — fur die ersuchende Behdrde maligeblichen
und ihre spezifischen Rechte gegeniiber dem Blirger normierenden — Fachrecht
kommen (z.B. §§ 161, 163 StPO, Art. 31 Abs. 1 BayPAG, § 8 Abs. 1 BVerfSchG).
Aufgabe des TKG ist es, in Erganzung hierzu die telekommunikationsrechtlichen
Voraussetzungen dafiir zu schaffen, dass eine Behorde diejenigen Auskiinfte, die sie
erheben darf, auch tatsachlich bekommt, indem zum einen eine korrespondierende
Datenvorhaitungs- bzw. Auskunftspflicht der Telekommunikationsunternehmen nor-
miert wird (die nach dem jeweiligen Fachrecht so noch nicht be_steht) und zum ande-
ren — v.a. unter den Bedingungen einer Vielfalt der Anbieter — ein funktionstlichtiges
Verfahren bereitgestellt wird, in dem die nétigen Auskiinfte angefragt und zur Verfi-
gung gestellt werden. Zur Begriindung des so verstandenen Erganzungsverhéltnis-
ses von §§ 112, 113 TKG und Fachrecht lassen sich folgende Grunde anfuhren:

o= AJf&CHUSSF@ICh ist zuriachst die Entstehungsgeschich‘te (vgi dazu scm*n Al SRR

- S 2 ff ) Der maBgebllche Entstehungsgrund fir §§ 89 Abs. 6, 90 TKG a.F. war dle n

durch die Postprivatisierung und -liberalisierung emgetretene Veranderung gewesen.
Mit Wegfall der Deutschen Bundespost fehlte es an einer amtshilfe- und daher ohne
weiteres auskunftspflichtigen Behérde; vielmehr bedurfte es ,gegeniiber den nun-
mehr privaten Anbietern” (so die Entwurfsbegriindung) einer Re_chtsgrundlage und
Befugnisnorm, um diese zur Auskunft verpﬂichteh zu kénnen. Uberdies war mit dem
Monopolisten Deutsche Bundespost die einheitliche Auskunftsstelle weggefallen; es
bedurfte eines neuen, Uber eine zentrale Stelle laufenden Verfahrens, um die Effekti-
vitat des Auskunftssystems zu erhalten.

BT-Drucks. 13/3609, S. 55.

Entscheidend ging es damit um die Ausgestaltung des Rechtsverhéltnisses zwischen
ersuchender Sicherheitsbehtrde und abgefragten (nunmehr privaten) Unternehmen
(entweder direkt oder Uber die Regulierungsbehdrde). Nicht jedoch war etwa die Er-
kenntnis Ausitser fur die neuen TKG-Normen, dass es nach der Volkszahlungsent-
scheidung (BVertGE 65, 1 ff.) auch im ReChtsverhéltnis zum Blirger einer Befugnis-
norm bedurfte, um den Eingriff in sein Recht auf informationelle Selbstbestimmung
zu rechtfertigen. Die Konsequenzen aus dem Volkszahlungsurteil wurden vielmehr in
den jeweiligen Fachgesetzen gezogen, z.B. durch Einfligung groler neuer Rege-
lungsabschnitte Uber die polizeiliche Erhebung personenbezogener Daten in den Po-
lizeigesetzen.

- Schon hleraus Iasst sich eine erste Faustformel fur die Charaktensuerung des
‘Zusammenspiels von §§ 112, 113 TKG und jeweiligem Fachrecht aufstellen: Zu un-
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terscheiden sind verschiedene Rechisverhaltnisse. §§ 112, 113 TKG regeln unstreitig
das Rechtsverhéltnis zwischen Staat und Telekommunikationsunternehmen; sie sta-
tuieren hier eine Pflicht der Telekommunikationsunternehmen, bestimmte Daten zum
automatischen Abruf bereitzuhalten (§ 112 Abs.1 Satz 4 TKG) bzw. Uber sie Auskuntt
zu erteilen (§ 113 Abs.1 Satz 1 und 2 TKG), sowie die ndheren Modalitaten der Aus-
kunftsverfahren. §§ 112, 113 TKG betreffen zugleich und implizit auch das Rechts-
verhaltnis zwischen Telekommunikationsunternehmen und Kunde, denn die Daten-
vorhaltungs- und Auskunftspflicht dispensiert das Telekommunikationsunternehmen
von den ansonsten einzuhaltenden Datenschutzbestimmungen (z.B. § 95 Abs. 1 S. 3
TKG). Diese Rechtsverhéltnisse (Staat - Unternehmen; Unternehmen - Kunde) sind
die beiden eigentlich telekommunikationsspezifischen und daher zu Recht im TKG
geregelten Rechtsverhaltnisse. Etwas anderes gilt fur das ,sicherheitsrechtiiche"
Rechtsverhaltnis zwischen Sicherheitsbehdérde und Bilrger. Dieses unterfallt dem
jeweiligen Fachrecht; das TKG regelt es nicht (oder allenfalls sehr partiell und mittel-
bar, siehe unten). Die eigentliche Befugnis zur Erhebung des personenbezogenen
Datums im Rechtsverhaltnis zum Burger kann die Sicherheitsbehdrde gerade nicht

~ ausden §§ 112, 113 TKG ableiten; hierzu muss sie sich vielmehr auf die-einschlagi- ~ - -

gen Ermittlungsbefugnisse des jeweilligen Fachrechts stitzen.

Wie hier: Trute, in Trute/Spoerr/Bosch, TKG, 2001, § 89, Rn. 57;
BeckTKG-Komm/Bock, 3. Aufl. 2006, § 111, Rdnr. 3, § 113, Rdnr. 9; &hn-

lich auch: Wuermeling/Felixberger, CR 1997, 555/559 f.; Bar, MMR 2000,
477/1479; BeckTKG-Komm./Blchner, 2. Aufl. 2000 , § 89, Rn. 45; Gram-

lich, in: Manssen (Hrsg.), Telekommunikations- und Multimediarecht, § 90
TKG, Rn. 30, 33, 35; Wurmeling., in Heun (Hrsg.), Handbuch Telekommu-
nikationsrecht, 2002, Teil 9, Rn. 6. -

- Dass das Gesetz selbst von der hier vertretenen ,,AufgabenVerteilung“ ZWi-
schen TKG und Fachrecht ausgeht, wird nunmehr in § 113 Abs. 1 S. 2 TKG ganz
deutlich, wo ausdricklich die Befugnisnormen der §§ 161, 163 StPO sowie die all-
gemeinen Datenerhebungsvorschriften der Polizeigesetze und der Verfassungs-
schutzgesetze etc. in Bezug genommen werden und von Auskunftsersuchen ,nach”
diesen Fachgesetzen gesprochen wird. Freilich wird dies in einem ganz speziellen
Kontext (Auskunftsersuchen bzgl. PIN und PUK) gesagt, hieraus darf aber nicht der
Umkehrschluss gezogen werden, dass ansonsten etwa allein das TKG (und nicht
das Fachrecht) mafligeblich ware. Denn auch die Auskunftsersuchen bzgl. PIN und
PUK betreffen ganz normale Bestandsdaten, die an sich bereits § 113 Abs. 1 S. 1

TKG unterfallen. In § 113 Abs. 1 S. 2 TKG sollten diese Auskunftsersuchen nicht et-
wa an zusétzliche Anforderungen des Fachrechts gebunden werden (die ansonsten
etwa nicht galten), vielmehr sollte klargestellt werden, dass innerhalb der stets hinzu-
zudenkenden Befugnisnormen des Fachrechts eben nicht auf die besonderen Be-
- fugnisnormen zum Eingriff in Art. 10 GG zuriickgegriffen werden muss (vgl. Satz 3),
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sondern dass die normalen aligemeinen Ermittlungsbefugnisse der Fachgesetze aus-
- reichen sollen. Dies kann genau besehen freilich allenfalls eine deklaratorische Kiar-
stellung sein. Nichtsdestoweniger handelt es sich um eine Klarstellung, die deutlich
macht, dass das TKG selbst vom selbstverstandhchen Hinzutreten einer fachrechtli-
chen Befugnisnorm ausgeht.

BT-Drucks. 15/2316, S. 97.

~ Die hier umrissene ,Aufgabenverteilung” zwischen TKG und Fachrecht, nach
der die Befugnisnorm fiir den Datenerhebungseingriff im Verhéltnis zum Birger aus
dem Fachrecht kommen muss, ist auch sonst fir das TKG typisch. Dies wird nicht
zuletzt bel den Eingriffen in Art. 10 GG deutlich. § 110 TKG regelt hier zwar ver-
schiedene Mitwirkungspflichten der Telekommunikationsdienstleister in Bezug auf die
Ermoglichung staatlicher Eingriffe in Art. 10 GG. Die eigentliche Befugnis zum Art. 10
GG-Eingriff muss jedoch' aus dem jewelligen Fachrecht kommen (§§ 100a ff. StPO,
Art. 34a ff. BayPAG etc.). Zuzugeben ist, dass die Abgrenz'ung TKG-Fachrecht bei
Art. 10 GG-Eingriffen nicht ganz die gleiche ist wie bei §§ 112, 113 TKG, da diesbe-

_;:_:___Tﬂ__;ﬁ_;_;zugllch auch das lewelllge Fachrecht noch Mltwwkungs- und, Auskunftspﬂlchten der*__
- ~ Diensteanbieter regelt (§ 100b Abs. 3, § 1009 Abs. 1 S. 1 StPO; Art. 34b Abs. 1~

BayPAG); das Rechtsverhéltnis zum Unternehmen ist hier also zum Teil im Fach-
recht mitgeregelt. Deutlich wird, dass der Gesetzgeber in der Abgrenzung von TKG
und Fachrecht nicht immer einer ganz einheitlichen Struktur folgt. Deutlich wird aber
auch, dass jedenfalls die Befugnis zum Grundrechtseingriff gegentiber dem Burger
~ immer dem Fachrecht entstammt. ,

- Das Angewiesensein auf eine hinzutretende Befugnisnorm des Fachrechts
wird Uberdies auch aus §§ 112, 113 TKG selbst deutlich. Die in ihnen formulierte tat-
bestandliche Voraussetzung der Erforderlichkeit fir die fachgesetzlichen Aufgabener-
ledigung der Sicherheitsbehorden (§ 112 Abs. 2 a.E., § 113 Abs. 1 S. 1 TKG), die
gerade bel § 112 TKG von der Bundesnetzagentur ja regelmaRig noch nicht einmal
nachgepruft werden muss (§ 112 Abs. 4 S. 2 TKG), ist eher ein Verweis auf die MaR-
stabe des jeweiligen Fachrechts als eine eigensténdig durchgebildete telekommuni-
kationsrechtliche Eingriffsvoraussetzung. Auch dass die Verantwortlichkeit fur die
Zulassigkeit der Datentbermittlung bei der ersuchenden Stelle liegt (§ 112 Abs. 4 S.
3 TKG), verweist letztlich auf deren Recht. | -

- Die Notwendigkeit der Hinzunahme der fachrechtlichen Befugnisnorm ist ein
rechtsstaatlicher Gewinn, weil die differenzierten Eingriffsvoraussetzungen des Fach-
rechts zusétzlich zur Anwendung kommen. Sie ist zumindest partiell auch eine bun-
desstaatliche Notwendigkeit, weil es kompetenziell auRerst fragwiirdig ware, ob die
Voraussetzungen etwa fur einen landespolizeilichen Datenerhebungseingriff im TKG
geregelt werden durften. Jedenfalls das sicherheitsrechtliche Rechtsverhaltnis zum
- Burger dlrfte im Schwerpunkt nicht telekommunikationsrechtlicher Art und auch kein
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notwendiger Annex zur TKG-Regelung sein, so dass eine einheitliche bundesrechtli-
che Regelung insoweit ausscheidet.

- Eine parallele Struktur (AuSeinanderfaIlen von Befugnisnorm gegentber dem
Burger und Befugnis-/Verfahrensnorm im Rechtsverhditnis zu den Unternehmen)
findet sich neuerdings auch in der Abgabenordnung in Bezug auf die Kontenabfrage:
§ 93b AO erstreckt die Dateifiihrungs- und Auskunftspflichten der Kreditinstitute nach
§ 24c KWG auf die Zwecke der AO, § 93 Abs. 7 AO enthait die hierzu passende Be-
fugnisnorm im Verhaltnis zum Steuerpﬂi-chtigen Implizit wird daraus zugleich deut-
lich, dass der § 112 TKG nachgebildete § 24c KWG keine Befugnlsnorm im Verhalt-
nis zum Blrger ist. '

Das bis hierher Gesagte hat fiir die Erfolgsaussichten der hiesigen Verfassungsbe-
schwerde freilich weittragende Konsequenzen. Zugespitzt kénnte man formulieren:
Wenn §§ 112, 113 TKG primér das Rechtsverhéltnis Staat — Unternehmen regein
(dieses Rechtsverhdltnis ist nach dem Nichtannahmebeschluss vom 21.6. 2006 nicht

- .mehr- verfahrensgegeﬂstandleuh!) und-gie- ma&gebhche Befugnis- zum Patenerhe~ .- - o

bungsemgnff gegenuber dem Burger (dies ist das allein noch verfahrensgegenstand-
lich Rechtsverhéltnis) dagegen dem Fachrecht zu entnehmen ist und gerade nicht
isoliert aus §§ 112, 113 TKG folgt, so haben die Beschwerdeflhrer den falschen
Streitgegenstand angegriffen (bzw. zumindest héatten sie ihren Angriff auf Normen
des Fachrechts erstrecken miissen). Denn dann geht der maf3gebliche Grund-
rechtseingriff gerade nicht von §§ 112, 113 TKG aus, ebenso wenig wie die Last der
- verfassungsrechtlichen Rechtfertigung auf diese Normen konzentriert werden kann. '

Die soeben aufgestellte These vom falsch gewahlten Streitgegenstand — dem der
hier maBgebliche Grundrechtseingriff gar nicht zuzurechnen ist — trifft den Kern der
Sache, ist aber, wenn man thn so kategorisch formuliert, doch Uberspitzt und bedarf
einer gewissen Modifikation. Es wiirde, so sehr der datenschutzrechtliche Eingriff im
Kern dem Fachrecht zuzurechnen ist und auf seiner Basis gerechtfertigt werden
muss, doch zu weit geheh, wenn man sagte, von §§ 112, 113 TKG ginge Uberhaupt
kein Eingriff in das Recht auf informationelle Selbstbestimmung aus. Der im Kern
vom jeweiligen Fachrecht ausgehende Und_getrage'ne Grundrechtseingriff wird bei
genauerer Betrachtung von §§ 112, 113 TKG, die auch insoweit das Fachrecht er-
ganzen, doch immerhin effektiviert und verscharft, so dass jedenfalls ein Teil der ver-
fassungsrechtlichen Rechtfertigung auch in datenschutzrechtlicher Hinsicht vom TKG
zu leisten ist. Zu bedenken ist dabei, dass das jeweilige Fachrecht zumeist allein die
Befugnis der anfragenden Sicherheitsbehdrde ausspricht, das Bestandsdatum zu
erheben (Erhebungsrecht), nicht aber die entsprechende Pflicht der Unternehmen
statuiert, die Auskunft auch zu erteilen (Auskunﬁspﬂicht). Dies ist im Strafprozess-— '
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recht so, wo aus §§ 161, 163 StPO selbst noch keine Auskunftspflicht folgt (eine Aus-
kunftspflicht kann allenfalls iber § 161a StPO begriindet werden, oder — mittelbar —
vielleicht auch, indem man eine Beschlagnahme von Bestandsdatenséatzen nach §
94 ff. StPO androht und das Unternehmen so zur Preisgabe zwingt). Dies ist auch im
Polizeirecht so, wo aus der jeweiligen Datenerhebungsgrundnorm (z.B. Art. 31 Abs. 1
BayPAG) noch keine Auskunftspflicht foigt (diese besteht nur in besonderen Fillen,
z.B. aufgrund entsprechender Anordnung auf der Basis der Generalklausel, was al-
lerdings das Bestehen einer konkreten Gefahr voraussetzt). Dies ist schlieBlich erst
recht im Bereich der Nachrichtendienste so, denen ja gerade keine durchsetzbaren
polizeilichen Befugnisse zustehen. Eine Datenerhebungsbefugnis ohne entspre-
chende Garantie, dass man die entsprechenden Daten von dem Befragten auch er-
halt, ist freilich nur von begrenztem Wert. Hier wird nun deutlich, inwieweit §§ 112,
113 TKG eben doch flr eine Vertiefung des im Prinzip nach Fachrecht zulassigen
Eingriffs in das Recht auf informationelle Selbstbestimmung sorgen: dadurch nam-
lich, dass sie dem fachrechtlichen Recht der Sicherheitsbehérden, bestimmte Daten
zu erfragen und zu erheben, eine telekommunikationsrechtliche Pflicht des

e Dle.nsieanbgeters, die erfragten Daten zum -automatisierten Abrufggregtzuhanen & -

112 Abs. 1 Satz 4 TKG) bzw. {iber sie Auskunft zu erteilen (§ 113 Abs. 1 TKG) hinzu-
flgen und dadurch garantieren, dass der vom Fachrecht nur erlaubte, noch nicht a-
ber selbst abschlieRend bewerkstelligte Grundrechtseingriff auch Wirklichkeit wird.
Erst das TKG garantiert die volle Effektivitdt des nach Fachrecht erlaubten Aus-
kunftsrechts. Erst der Verbund von fachrechtlicher Befugnis, nach Daten zu fragen
und sie zu erheben, auf der einen und telekommunikationsrechtiicher Verpflichtung
der Unternehmen, die zu Recht erfragten Daten in einem bestimmten Verfahren auch
tatsachlich herauszugeben, auf der anderen Seite bewirkt zusammen den vollen
Grundrechtseingriff. §§ 112, 113 TKG leisten damit einen eigenstandigen Beitrag
dazu, dass der nach Fachrecht erlaubte Grundrechtseingriff auch wirklich zustande -
kommt. Von ihnen geht somit ein Teil der gerugten Beschwer aus — mit der Folge,
dass ein Teil der verfassungsrechtlichen Rechtfertigung auch von ihnen zu leisten ist.

Der Eingriff in das Recht auf informationelle Selbstbestimmung und die damit einher-
gehende Réchtfertigungs-last kOnnen daher zwar im Sch'werpunkt, aber eben nicht
vollstédndig auf das jeweilige Fachrecht a'_bg‘ewélzt werden; auch von §§ 112, 113
TKG geht ein Eingriffsbeitrag aus, der der Rechtfertigung bedarf. Die Befugnisnorm
fur Bestandsdatenerhebungen im Rechtsverhaltnis zum Burger bereitzustelien und
seine Voraussetzungen Zu regein, ist und bieibt zwar die Aufgabe des jeweiligen
Fachrechts der ersuchenden Sicherheitsbehérde. Das Telekommunikationsrecht
flankiert indes die fachrechtlich erlaubte Datenerhebung durch die Normierung von
Auskunfts-/Datenbereithaltungspflicht und Auskunftsverfahren; diesen eigenstandi-
gen Beitrag — aber auch nur diesen — zum Grundrechtseingriff muss sich das Tele-
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kommunikationsrecht zurechnen lassen und selbstandig rechtfertigen. Auch auf der
Basis der hier entwickelten vermittelnden Linie bleibt es folglich dabei, dass es falsch
Ist, wie in der Beschwerdeschrift geschehen, den Eingriff in das Recht auf informatio-
nelle Selbstbestimmung allein §§ 112, 113 TKG zuzurechnen und sie als abschlie-
Bende Regelung des datenschutzrechtlichen Rechtsverhéltnisses zum Birger anzu-
sehen. Das einschlagige Fachrecht tritt stets hinzu und ist stets hinzuzudenken, ja
iIhm obliegt es 'sogar im Schwerpunkt, das datenschutzrechtliche Rechtsverhaltnis
zum Blrger — zugeschnitten auf die besonderen Bedingungen und Eigenarten des
jewelligen Fachrechts — im Einzelnen auszugestalten.

Was bis hierher zu den Eingriffsvoraussetzungen gesagt wurde, gilt iIn noch weitaus
hoherem Malie flr alle mit dem Eingriff zusammenhangenden Folgefragen, insbe-
sondere: Wird dem Betroffenen der Eingriff mitgeteilt oder hat er wenigstens einen
Auskunftsanspruch? Die Beschwerdeschrift begeht den grundlegenden Fehler, dass
sie, wenn sie das Fehlen von Mitteilungspflichten, Auskunftsrechten etc. moniert (S.
80, 83), allein auf die §§ 112, 113 TKG abstellt und tberhaupt nicht bedenkt, dass

. die entsprechenden Regelungen zuallererst im jeweils einschldgigen Fachrechtnor-- - =~

miert sein missen und auch dort zu suchen sind. Sind die §§ 112, 113 TKG schon
bezuglich der Eingriffsvoraussetzungen nicht eigentlich die maRgebliche Befugnis-
norm, sondern nur flankierende und effektivierende Verfahrensregelungen (wenn-
gleich mit eigenem Eingriffsbe*itrag), so gilt fur alle aus der Datenerhebung resultie-
renden Folgefragen noch viel mehr, dass diese nicht oder allenfalls sehr partiell in

§§ 112, 113 TKG geregelt sind, sondern sich zuallererst nach dem jeweils einschla-
gigen Fachrecht richten. - - ,

Trute, in Trute/Spoerr/Bosch, TKG, 2001, § 89, Rn. 55; BeckTKG-

Komm/Blchner, 2. Aufl. 2000, § 89, Rn. 45; BeckTKG-Komm/Bock, 3.
Aufl. 2006, § 113, Rdnr. 9; Wuermeling/Felixberger, CR 1997, 595/560.

Gerade die Frage, ob und wann der Betroffene benachrichtigt werden kann, kann
sinnvollerweise auch nur im Fachrecht entschieden werden, denn sie lasst sich nicht
flr alle Sicherheitsbehdrden einheitlich beantworten (das Geheimhaltungsinteresse
wird beim Verfassungsschutz beispielsweise ein anderes sein als in der Strafverfol-
gung), sondern bedarf differenzierter, auf das jeweilige Fachrecht zugeschnittener
Regelungen. Solche Regelungen existieren auch in groler Zahl, wie bereits oben
dargelegt (S. 40 ff.). Wenn das TKG Regelungen’ enthalt, die geradezu verhindern,
dass der Burger Kenntnis von Bestandsdatenabfragen erhalt (§§ 112 Abs. 1 S. 6
[keine Kenntnisnahme der Unternehmen], Abs. 4 S. 5 [Protokolldaten nur fiir Zwecke
der Datenschutzkontrolle], 113 Abs. 1 S. 4 TKG [Stillschweigen gegeniiber Kunden
und Dritten}]), so darf dies nicht als Absage an ggf. bestehende fachrechtliche Aus-
kunftsanspriiche gewertet werden. MaRgebend fiir diese Regelungen sind vielmehr
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e e SPrUchen. ab.. Umso

zwel Grinde: Zum einen gilt es zu verhindern, dass von den Akteuren, die im TKG
naher geregelt sind, zusatzliche Gefahren fir den Datenschutz ausgehen; folglich
wird verhindert, dass die Telekommunikationsunternehmen Kenntnis von § 112 TKG-
Abfragen erlangen (um das Vertrauensverhaltnis zwischen Unternehmen und Kun-
den nicht zu gefahrden); folglich wird eine strenge Zweckbindung der §112 TKG-
Protokolldaten angeordnet; folglich milssen Unternehmen im Rahmen von § 113
TKG gegeniiber Dritten Stillschweigen bewahren. Hinzu kommt ein Zweites: Mittei-
lungspflichten gegeniiber dem Biirger oder AUskunftsanspriJche des Blrgers gegen-
Uber den Telekommunikationsunternehmen oder der Bundesnetzagentur will das
TKG in der Tat nicht selbst anordnen. Grund hierfiir ist aber nicht, dass es die Kennt-
nisnahme der Birger schlechthin verhindern mdchte: der mafgebliche Grund ist
vieimehr, dass es die Frage der Kenntnisnahme schlichtweg nicht als sein Rege-
lungsthema betrachtet. Die spezifisch telekommunikationsrechtlichen Akteure (Un-
ternehmen, Bundesnetzagentur) sollen bei der Frage der Information des Biirgers
auen vor bleiben, der TKG-Gesetzgeber will ,seine* Akteure mit diesen Fragen nicht
behelligen und schottet sie daher von Benachrichtigungspﬂichten und Auskunftsan-

Problem des jewelllgen Fachrechts ansieht, ob und wie weit die Kenntnlsnahme er-
moglicht wird. Der TKG-Gesetzgeber stellt den verschiedenen Sicherheitsbehorden
fur deren Zwecke ein effektives Verfahren zur Verfiigung und erwartet im Gegenzug,
dass diese Behorden — die die volle datenschutzrechtliche Verantwortung fiir den
Eingriff tragen (§ 112 Abs. 4 S. 3 TKG) — auf der Basis des fiur sie geltenden Fach-
rechts das Problem der Betroffenenbenachrichtigung bewaltigen. Gegen diese Auf-
gabenverteilung ist auch aus verfassungsrechtlicher Sicht nichts einzuwenden.

Im Gegenteil ist es interessant, dass das Bundesverfassungsgericht in
dem teilweise parallel gelagerten Fall der Kontenabfrage durch Steuerbe-
horden nach §§ 93 Abs. 7, 93b AO, § 24c KWG, die Frage, ob eine hinrei-
chende Kenntnisnahme des Abgefragten mdglich ist, nur im Ausgangs-
punkt auf § 24c KWG (dies ist die Parallelnorm zu § 112 TKG) bezogen
hat, um dann vor allem danach zu fragen, welche Mitteilungs- und Aus-
kunftsrechte nach der Abgabenordnung (und dem — dies war zur Ableh-
nung der einstweiligen Anordnung ausreichend — Erlassrecht zur AO) be-
stehen. Insistiert wird also jedenfalls nicht auf in § 24c KWG zu regeinde
Mitteilungspfiichten der Kreditinstitute oder der Bundesanstalt (diese ent-
sprachen den Telekommunikationsunternehmen und der Bundesnetz-
agentur), vielmehr wird das Hauptaugenmerk darauf gerichtet, ob und wie
die Kenntnisnahme auf der Basis des jeweiligen Fachrechts und durch die
jeweilige Fachbehodrde moglich ist; vgl. BVerfG, Beschluss vom 22.3.2005
— 1 BvR 2357/04, 1 BvQ 2/05. Freilich handelt es sich nur um eine Eni-
scheidung im einstweiligen Rechtsschutz, und doch wird deutlich, dass die
Fragen der Kenntnisnahme — anders als die Beschwerdefuhrer dies tun —
jedenfalls nicht ohne Blick auf das Fachrecht beantwortet werden kénnen.
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‘Erneut also richten die Beschwerdeflihrer ihren Angriff gegen Normen, auf die die
geltend gemachte Beschwer nicht oder allenfalls sehr partiell zuriickgeht.

4. Zum Gewicht der mit §§ 111 ff. TKG verfolgten Zwecke

.,

Bevor mit der Prtlfung der angegriffenen Normen im Einzelnen begonnen werden
kann, ist noch auf einen letzten Ubergreifenden Grundfehler der Beschwerdeschrift

hinzuweisen. Sie tragt dem hohen verfassungsrechthchen Gewicht der Zwecke, de-
nen die §§ 111 ff. TKG zu dienen bestimmt sind, im Rahmen der Prifung der verfas-

sungsrechtlichen Rechtfertigl;mg nicht hinreichend Rechung. Leitthema der angegrif-
fenen Normen ist die staatliche Sicherheitsgewahrleistung, d.h. der praventive und
repressive Schutz der 6ffentlichen Sicherheit durch die staatlichen Organe der Straf-
verfolgung, der Gefahrenabwehr und der Nachrichtendienste. Es handelt sich dabei
nicht um irgendwelche Staatsaufgaben, sondern um eine namentlich in den grund-
rechtlichen Schutzpflichten und im Rechtsstaatsprinzip verankerte Verfassungsauf-

' gabe von hohem Rang, von der die Institution Staat ihre eigentliche und letzte Recht-.. .. .

fertigung herleitet.

BVerfGE 49, 24/56 f.: Mostl, Die staatliche Garantie fur die offentliche Si-
cherheit und Ordnung 2002, § 2 (S. 37 ft).

Besonders ekiatant und in offenem Widerspruch zur standigen Rechtsprechung des
Bundesverfassungsgerichts ist die Geringschatzung, die die Beschwerdefithrer der
Bedeutung der Strafverfolgung entgegenbringen. Bezeichnend ist etwa die Aussage,
eine intensivierte Strafverfolgung lasse ,ohnehin keinen verbesserten Rechtsgi’.‘lter-
schutz erwarten”. ' '

Beschwerdeschrift, S. 28, 52 sowie die im Anhang abgedruckten Ausziige

aus der Dissertation des Beschwerdefihrers zu 1, namentlich S. 118 ff.,
138 ff. der Beschwerdeschrift.

Die diesbeziglichen Aussagen spotten der standigen Rechtsprechung des Bundes-
verfassungsgerichts, die den unabweisbaren Bedurfnissen einer wirksamen Strafver-
folgung stets hohes Gewicht beigemessen hat und die Aufklarung von Straftaten als
einen Wesentlichen Auftrag eines rechtsstaatlichen Gemeinwesens ansieht.

Z.B. BVerfGE 100, 131/388 f zuletzt etwa BVerfG Kammerbeschluss
vom 6.8.2006 — 2 BVR 1345/03, Abs 72.

Der der Beschwerdeschrift beigefligte Anhang spricht in diesem Zusammenhang
ausdriicklich davon, ,diese Ansicht des Bundesverfassungsgerichts® sei ,abzuleh-
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nen” (S. 119); weiter unten (S. 122) heillt es: ,Angesichts dessen muss man dem
Bundesverfassungsgericht vorwerfen, falsche Prioritdten zu setzen*.

Wirdigt man die Ausfihrungen der Beschwerdeschrift zur verfassungsrechtlichen
Rechtfertigung, so darf nicht aus dem Auge verloren werden, dass diese Ausfithrun-
gen in ihrem grundlegenden Ausgangspunkt, dem Gewicht der mit den angegriffenen

Normen verfolgten Zwecke, nicht auf dem Boden der Rechtsprechung des Bundes-
verfassungsgerichts stehen. -

50



1B Zu den angegriffenen Normen im Einzelnen

1. §111TKG

a) ‘Das beriihrte Grundrecht

- -

Die in § 111 TKG geregelte Pflicht zur Erhebung und Speicherung bestimmter Tele-
kommunikationsbestandsdaten berthrt, wie unter I.1. (S. 25 ff.) im Einzeinen darge-
legt wurde, im Verhaltnis zum datenschutzrechtlich Betroffenen allein das Recht auf
informationelle Selbstbestimmung (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG), nicht je-
doch das Fernmeldegeheimnis (Art. 10 GG).

b) Eingriff

Die Pflicht zur Datenerhebung und -speicherung wird durch § 111 TKG statuiert; das

Fachrecht der an der Speic-hemng-ént@r@ssiarten..Sic!jerheitsbehdrden:-spie@t inﬁé-ee A e

sem Stadium noch keine Rolle und kommt erst s_péter — i'm Zusammenhang mit dem
Abruf und der weiteren Verwendung der Daten (zum diesbezuglichen Verhaltnis von
Fachrecht und §§ 112 f. TKG siehe oben 1.3., S. 39 ff.) — zum Tragen. Soweit tiber-
haupt ein staatlicher Grundrechtseingriff durch die Datenerhebung und —speicherung
gegeben ist, ist dieser also jedenfalls § 111 TKG selbst, und nicht dem Fachrecht
Zuzurechnen. '

Vorgelagert ist indes die Frage, ob die in § 111 TKG geregelte Datenerhebung/
-speicherung durch Privatunternehmen (berhaupt als staatlicher Grundrechtseingriff
qualifiziert werden kann. § 111 TKG betrifft das AusmaR der Erhebung und Speiche-
rung personenbezogener Daten durch private — d.h. selbst nicht unmittelbar grund-
rechtsgebundene und so zu einem ,Eingriff‘ in das Recht auf informationelle Selbst-
bestimmung nicht fahige — Diensteanbieter; um die Kenntniserlangung durch staatli-
che — d.h. grundrechtgebundene und zu einem Grundrechtseingriff fahige — Stellen
geht es im diesem Stadium gerade noch nicht. '

Vgl. hierzu Kiihling, K&R 2004, 105/108.

Die Argumente, die die Beschwerdeschrift fur einen staatlichen Eingnff durch § 111
TKG ins Feld fihrt,

Beschwerdeschrift, S. 51, 13 ff.
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konnen nicht Uiberzeugen. So betreffen die von den Beschwerdefithrern in Bezug
genommenen Aussagen des Bundesverfassungsgerichts zur mittelbaren Eingriffs-
qualitat einer gegeniliber dem Diensteanbieter getroffenen Anordnung

BVerfGE 107, 199/313 f. = NJW 2003. 1787/1789.

einen in einem entscheidenden Punkt anders gelagerten Fall: Dort namlich ging es
um die hoheitliche Anordnung einer Datendbermittiung durch den Diensteanbieter an
den Staat, d.h. um die hoheitliche Anordnung eines Vorgangs, der gerade den Uber-
gang der Daten von der privaten in die staatliche Sphare anbetrift, wahrend es im
hiesigen Fall allein um die (gesetzliche) Anordnung von Datenverarbeitungsvorgan-
gen geht, die noch ganz in der privaten Sphéare verbleiben. Fehl geht aus diesem
Grund auch der Verweis auf die Ausfiihrungen des Bundesverfassungsgerichts zur
'Eingriffsqualitat vorbereitender (der eigentlichen Kenntmsnahme vorgelagerter) Ar-
beitsschritte,

BVerfGE 100, 313/366.

-1
......

: lerneut berelts voll‘m der staatlrchen bphare stattfanden 2‘u verweisen |st schhel&hch o

darauf, dass die Beschwerdeschrift ihr Ergebnis der Bejahung eines Eingriffs nur mit
einer Argumentation zu erreichen vermag, die sich bewusst von einer ,gegenteiligen
Ansicht® des Bundesverfassungsgerichts (zur Zielwahlsuche) distanziert und diese
ablehnt.

BVerfGE 109, 299/327 f.. dazu Beschwerdeschrift S. 16 bis 18.

Fur die Bejahung eines Grundrechtseingriffs spricht andererseits, dass § 111 TKG,
so sehr die von ihm geregelten Datenspeicherungen — im Uberschneidungsbereich
mit § 95 TKG — von den Unternehmen zumeist ohnehin aus eigenem Interesse vor-
genommen'werden wlrden, gleichwohl eine hoheitliche Anordnung dieser Daten-
speicherungen darstellt, die das Gesetz ausdriicklich zugunsten eines staatlichen
Zweckzusammenhangs vornimmt (,,f'L‘ir die Auskunftsverfahren nach den 8§§ 112,
113%) und nunmehr auch insoweit als verpﬂichtend ausgestaltet, als ,diese Daten fir
betriebliche Zwecke nicht erforderlich sind“. Der Aspekt einer nicht freiwillig und im
privaten Interesse erfolgenderi, sondern hoheitlich und im &ffentlichen Interesse an-
geordneten Datenverarbeitung indes kann allein mit der Dimension der grundrechtli-
chen Schutzpflicht nicht adaquat erfasst werden. Nimmt man hinzu, dass die informa-
tionelle ,Selbstbestimmung” (d.h. der grundséatzlichen Verfigungsmacht iber perso-
nenbezogenen Daten) auch durch erzwungene Datenoffenbarungen gegentiber Pri-
vaten (und nicht erst durch staatliche Kenntnisnahme) eine Einbufle erfahrt, und
dass es eben gerade § 111 TKG ist, der diese Datenoffenbarung anordnet, so spre-
chen gute Griinde auch dafiir, trotz fehlender staatlicher Kenntnisnahme bereits von
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einem staatlichen Eingriff in das Recht auf informationelle Selbstbestimmung auszu-

gehen.

So BVerwGE 119, 123/126; Kihling, K&R 2004, 105/108;
BerlIKommTKG/Klesczewski, 2006, § 111, Rn. 7 f. Richtig ware in diesem
Zusammenhang auch, dass allein in dem Vertragsschiuss mit dem
Diensteanbieter keine eingriffsausschlieBende Einwilligung (,Grundrechts-
verzicht®) in den gesetzlich angeordneten Datenerhebungsvorgang erblickt

werden kann (vgl. BVerwG aaO, S. 127).

Die Frage, ob ein Eingriff gegeben ist, kann aber letztlich offen bleiben. Denn jeden-
falls lasst sich dieser Eingriff verfassungsrechtlich rechtfertigen.

Cod L

P

c) Verfassungsrechtliche Rechtfertigung

aa)

Einschrankbarkeit des Grundrechts

 Das Recht auf informationelle Selbstbes;fim_muﬁg ist nicht schrankenlos 'gewéhfl'eis:- |
tet. Der Einzelne muss — auf entsprechender gesetzlicher Grundlage — vielmehr sol-
che Beschrankungen hinnehmen, die durch Gberwiegende Allgemeininteressen ge-
rechtfertigt sind.

bb)

BVerfGE 65. 1/43 f.. BVerfG, Beschluss vom 4.4.2006 — 1 BvR 518/02,
Abs. 81. -

Gewicht des Eingriffs

Ausgangspunkt der Prifung der verfassungsrechtlichen Rechtfertigung und nament-
lich der Verhaltnismaligkeit hat die Feststellung zu sein, dass der durch § 111 TKG
bewirkte Eingriff — unterstellt, er lasst sich tberhaupt als solcher qualifizieren, siehe
soeben b., S. 53 ff.) — jedenfalls nur ein Eingriff von sehr geringer Intensitét ist. Allen
Versuchen der Beschwerdeschrift, aber auch von Teilen der Literatur, die von § 111
TKG statuierte Speicherungspflicht als einen tiefgreifenden oder gar als ,besonders
schweren* Grundrechtseingriff zu darzustellen,

Beschwerdeschrift, S. 53 f.; Kiihling, K&R 2004, 105/109.

muss von Beginn an entschieden widersprochen werden. Foilgende Grinde sind
maldgeblich:
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- Von vornherein kein relevanter Eingriff kann insoweit vorliegen, als die Daten
(auch) in ein offentliches Teilnehmerverzeichnis eingetragen sind; dann namlich ist
das Recht auf informationelle Selbstbestimmung nicht oder allenfalls geringfligig be-
rihrt. '

BeriKommTKG/Klesczewski, 2006, § 111, Rn. 8.

- Keine relevante zusatzliche Beschwer gegeniiber dem bereits durch § 95 TKG
gegebenen Rechtszustand ergibt sich des Weiteren bezlglich all derjenigen Daten,
die das Unternehmen bereits aus eigenem betrieblichem Interesse erheben wiirde
und kraft § 95 TKG auch erheben darf. Mit Ausnahme der besonderen Fallgruppe
der Prepaidprodukte ' '

Dazu BVerwGE 119, 123. Selbst hier hat eine vom damaligen Bundesmi-
nistenum far Wirtschaft und Arbeit am 19. Dezember 2003 durchgefiihrte
Sachstandsabfrage bei den groflen Telekommunikationsunternehmen er-
geben, dass diese zum Teil jedenfalls bereits aus eigenen betrieblichen

- £wecken gleichwohl Daten erheben und speichern (etwa fur dle Falle des

o Auslandsroammg Zu Marketmgzwecken etc.).

freilich hat ein Unternehmen ein eigenes Interesse daran, die wesentlichen Grundda-
ten zur Identifikation ihres Vertragspartners ohnehin zu erheben und zu speichern.

Abgesehen von den Prepaidprodukten bewirkt § 111 TKG somit — jedenfalls im Kern
— keine nennenswerte zusatzliche Beschwer.

Freilich kénnte gefragt werden, ob das Unternehmen jedes Einzelne der in
§ 111 TKG genannten Daten von sich aus erheben wiirde; zumindest dle
wesentlichen Grunddaten wiirde es aber in jedem Fall erheben.

Die Problematik reduziert sich somit im Wesentlichen darauf, ob der Gesetzgeber
auch bezlglich der Prepaldprodukte eine Erhebungs— und Speicherungspflicht an-
ordnen darf '

- Die wesentliche Substanz des von § 111 TKG bewirkten Grundrechtseingriffs
ist inzwischen Uberdies auch gemeinschaftsrechtiich unterlegt und wird dem deut-
schen Gesetzgeber zwingend vorgegeben. Die Richtlinie zur sog. Vorratsdatenspei-
cherung '

Richtlinie 2006/24/EG vom 15. Méarz 2006, ABI. Nr. L 105/54 ff

veriangt — so sehr sie in erster Linie auf Verkehrsdaten zugeschnitten ist — in diesem
Zusammenhang auch die Speicherung von Telekommunikationsbestandsdaten (Art.
O Abs. 1 Buchstabe a Nr. 1, Buchstabe b Nr. 1: Teilnehmer und Rufnummer); es ist
nicht ersichtlich, dass hierbei fur Prepaidprodukte Irgendeine Ausnahme gemacht
wirde. Zwar ist es so, dass die Vorhaltung dieser Daten nicht gerade fir die Zwecke
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der §§ 112, 113 TKG verlangt wird; auch wird nicht die Speicherung aller von § 111
TKG erfassten Daten verlangt und auch nicht unbedingt die Speicherungsfrist des §
111 Abs. 1 S. 4 TKG: im Einzelnen ist es daher so, dass § 111 TKG hinsichtlich
Speicherungszwecken, Datenarten und Speicherungsdauer durchaus Gber die Vor-
gaben der Richtlinie hinausgeht und insoweit noch eigenstandigen Eingriffswert be-
hélt. Die eigentliche Substanz des Eingriffs — dass namlich die wesentlichen Be-
standsdaten tUberhaupt systematisch gespeichert und vorgehalten werden missen —,
ist mittlerweile indes nicht mehr dem § 111 TKG zurechenbar, der insoweit nur eine
europarechtliche Vorgabe erfllt.

- Soweit § 111 TKG nach dem Gesagten Uberhaupt ein eigenstandiger Ein-
griffswert zukommt, ist die Beeintrachtigung des Rechts auf informationelie Selbstbe-
“stimmung als geringfigig einzustufen. Hauptgrund hierfiir ist, dass es sich bei den
von § 111 TKG erfassten Daten um Daten mit geringer Sensibilitat und betrachtii-
- chem (entsprechende Eingriffe rechtfertigenden) Sozialbezug handelt. Bereits unter
A.lll. (S. 16 ff.) ist — im Vergleich mit dhnlichen Datenkategorien (Melderegister,

de Verkniipfung von Person und Rufnummer (alle anderen Daten dienen nur der né-
heren Konkretisierung dieser Grundverkniipfung, siehe dazu unten dd. am Ende, S.
67) unter den Bedingungen moderner Kommunikation ein Basisdatum zur Identifika-
tion einer Person und zur Bestimmung seiner kommunikativen Erreichbarkeit dar-
stellt, das denen des Wohnsitzes (Melderegister) oder des Kraftfahrzeuges (Fahr-
zeugregister), die seit jeher in 6ffentlichen Registern gespeichert sind, in nichts nach-
steht. Die Rufnummer gibt Auskunft dartiber, wie (d.h. von welchem Anschluss aus)
eine Person mit ihrer Umwelt kommuniziert und ist somit ein Datum mit vergleichs-
weise hohem Sozialbezug, das gleichsam die grundlegende (tele-)kommunikative
Verortung des Einzelnen in Bezug auf seine Umwelt und die Allgemeinheit be-
schreibt. Ohne Kenntnis der wesentlichen Grunddaten zur Identifikation und Erreich-
barkeit einer Person (Wohnsitz, Rufnummer, Fahrzeug etc.) ist effektives Verwalten
und namentlich effektive Sicherheitsgewahrleistung zum Scheitern verurteilt. Der Ge-
setzgeber hat daher bereits in der Vergangenheit Regelungen zur systematischen
Vorhaltung und auch zur automatischen Abrufbarkeit derartiger Daten ergriffen
(MRRGi StVG, siehe oben ALlll., S. 16 ff.). Es ist nur foI:'gerichtig, wenn auch die Ruf-
nummer, die jedenfalls unter heutigen Bedingungen zu jenen Basisdaten gehort, de-
ren Kenntnis flr den Staat, namentlich flur die Sicherheitsgewahrieistung uneriasslich
ist und die daher planméafig erhoben und vorgehalten werden mussen, nunmehr vom
Gesetzgeber zu jenen Grunddaten gerechnet wird, bzgl. derer eine systematische
Speicherungspflicht angeordnet wird.
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- Das Gewicht des Eingriffs wird noch zusétzlich dadurch begrenzt, dass allein
eine dezentrale private Speicherung angeordnet und nicht ein zentrales staatliches
Register angelegt wird. Freilich mag die private Speicherung ihre eigenen Miss-
brauchsgefahren bergen, denen durch entsprechende MalRnahmen aber auch effek-
tiv begegnet werden kann (vgl. § 95 TKG). Aufs Ganze gesehen dirfte indes kein
Zweifel bestehen, dass die gefundene Lésung, die eine staatliche Kenntnisnahme
zunéachst ausschlieft und allein auf die Félle des im Einzelfall erforderlichen Abrufs
(§§ 112 f. TKG) beschrénkt, im Vergleich zu der denkbaren Alternative, dass sogleich
ein staatliches Register angeordnet wird, das mildere Mittel darstellt. Die Falle der
~ eigentlich ,problematischen” staatlichen Kenntnisnahme werden so auf das notwen-
dige Maf} beschrankt.

- Der von § 111 TKG ausgehende Eingriff ist nicht etwa deswegen von gestei-
gerter Brisanz, weil er gerade die Telekommunikation betrifft und hierbei in einem
mdglichen Zusammenhang mit Eingriffen in Art. 10 GG steht.

- Die unsaubere Vermengung mit Art 10 GG Problemen, die dazu fahrt,
“"dass die  Problematik von Telekommunikationsiiberwachungseingriffen.-

gleichsam auf Bestandsdatenfragen abfarbt, diirfte nicht selten der Haupt-
grund sein, warum die §§ 111 ff. TKG kritisch betrachtet werden. So ver-
fahrt die Beschwerdeschrift, die ja ohnehin von einem Eingriff in Art. 10
GG ausgeht. Dies wird z.B. auch bei Kithling, K&R 2004, 105 ff. deutlich,
wo Bestandsdatenabfragen erneut (jedenfalls in bestimmten Konstellatio-

~ nen) als Teilaspekt des Gesamtkomplexes ,Eingriff in Art. 10 GG" erschei-
nen. '

Zum Verhaltnis zwischen dem Recht auf informationelle Selbstbestimmung und Fern-
meldegeheimnis im Kontext von Bestandsdatenspeicherungen und -abfragen ist be-
reits oben (l.1., S. 25 ff.) das Nétige gesagt worden. Regelmalig haben Bestandsda-
tenabfragen von vornherein keinen Bezug zu irgendwelchen Eingriffen in Art. 10 GG.
Die Abfrage der sich ,hinter einer Person verbergenden“ Rufnummer (oder umge-
kehrt) steht in diesen Fallen in keinerlei Zusammenhang mit irgendwelchen Informa-
tionen, die Art. 10 GG unterfallen kénnten; namentlich ist keinerlei Riickschluss auf
Inhalte oder konkrete Umstande einer Telekommunikationsverbindung méglich. Die
Abfrage der Rufnummer hat in diesen Fallen — trotz ihres Telekommunikationsbe-
zugs — keinen anderen Eingriffswert als etwa die seit lllangem vertraute Abfrage des
einer Person zuzuordnenden Wohnsitzes (bei dem auch niemand auf die Idee k&me,
sie allein wegen des theoretischen Bezugs zu Eingriffen in das Postgeheimnis als
problematisch anzusehen). Aber selbst wenn es ausnahmsweise so ist, dass Be-
standsdatenabfragen tatsachlich der Vorbereitung oder Nachbereitung von Eingriffen
in Art. 10 GG dienen, ist és notig, die jeweiligen Eingriffe sauber auseinanderzuhal-
ten. Die eigentliche Brisanz erhalt die — ggof. aus mehreren unterscheidbaren Einzel-
akten (vorbereitende Bestandsdatenabfrage, Art. 10 GG-Eingriff, nachbereitende Be-
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standsdatenabfrage) zusammengesetzte — GesamtmaRnahme dadurch, dass in ih-
rem Zentrum mittels Eingriff in Art. 10 GG Verkehrs- oder sogar Inhaltsdaten gewdn-
nen werden. Dieser Eingriff ist denn auch an entsprechende — Art. 10 GG geniigende
— Eingriffsvoraussetzungen gebunden. Die gesamte Brisanz der MalRnahme ist damit
jedoch ,abgearbeitet‘. Es besteht kein Grund, einer etwa vorbereitenden Bestands-
datenabfrage (Welche Rufnummer hat eine Person?) oder einer etwa nachbereiten-
den Bestandsdatenabfrage (Wer ,steht hinter einer Rufnummer“?) eine irgendwie
geartete erhéhte Brisanz deswegen zuzuschreiben, weil zuséatzlich auch ein Eingriff
in Art. 10 GG stattgefunden hat, dessen Problematik von der entsprechenden (zum
Eingriff in Art. 10 GG berechtigenden) gesonderten Befugnisnorm indes bereits voll-
standig aufgefangen wird.

- Der von der Bestandsdatenspeicherung des § 111 TKG ausgehende Eingriff
hat auch nicht etwa deswegen besonderes Gewicht, weil er anonymes Telefonieren
unmaoglich macht

‘Hierzu z.B. BerlKommTKG/Klesczewski, 2006, G 111, Rn. 5,10, mteinem. = . .
Verweis auf Erwagungsgriinde der EG-D latenschutznchthme der sichmitt- -

lerweile infolge der EG-Vorratsspeicherungs-Richtlinie freilich erledlgt ha-
ben dirfte. Siehe auch Beschwerdeschrift, S. 54.

Hierflr ist noch nicht einmal mallgeblich, dass anonymes Telefonieren tatsachlich
allenfalls erschwert, nicht aber vollig unmoglich gemacht wird (nach wie vor gibt es ja
‘6ffentliche Fernsprechgerate). Entscheidend ist vielmehr, dass nicht ersichtlich ist,
dass anonymes Telefonieren — liber den allgemeinen Schutz des Rechts auf informa-
tionelle Selbstbestimmung, das soeben geprift wird, sowie den Schutz des Fernmel-
degeheimnisses (Art. 10 GG, siehe sogleich) hinausgehend — unter irgendeinem be-
sonderen Schutz des Grundgesetzes stiinde. In diesem Zusammenhang gehen auch
die Einlassungen der Beschwerdeflhrer fehl, durch die Erschwerung anonymen Te-
lefonierens werde das Kommunikationsverhalten verandert. Die flr ein ungestortes
Kommunikationsverhalten unerlassliche Vertraulichkeit der Telekommunikation
schitzt das Grundgesetz bereits durch Art. 10 GG, der es unter strengen Vorausset-
zungen aber auch gestattet, auf Inhalte und Umstande von Telefonaten zuzugreifen
und so die Anonymitat des Telefonierens aufzuheben.

- Abzulehnen wére auch eine Argumentation, die dem Eingriff deswegen erh6h-
tes Gewicht beimaRe, weil nach § 111 TKG — ,verdachtsios® und insoweit mit grof3er
.Streubreite“ — Daten von quasi jedermann erhoben und gespeichert werden, auch
wenn viele der Betroffenen vielleicht niemals Objekt einer Bestandsdatenabfrage
werden, und selbst wenn sie es wiirden, vielleicht keinerlei Anlass (im Sinne des Be-
gehens einer Straftat oder der Verursachung einer Gefahr) hierfur gegeben haben.
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In diese Richtung: Kihiing K&R 2004, 105/110.

Zu prifen ist die Rechfertigung des durch § 111 TKG bewirkten Eingriffs in die
Grundrechte der Beschwerdefiihrer. Dieser Eingriff wird nicht dadurch schwerwie-
gender, dass auch andere einen vergleichbaren Eingriff erleiden. Die besondere Be-
schwer, dass von den Beschwerdefiihrern in verdachtsioser Weise Daten erhoben
und nunmeh"r gespeichert werden, ohne dass sie hierfur einen besonderen Anlass
geboten hatten, wird bereits durch die Prifung ihrer individuellen Grundrechte ,ab-
gearbeitet” (genau besehen handelt es sich hierbei um keinen Aspekt der Eingriffstie-
fe, sondern um die Frage hinreichender Eingriffsvoraussetzungen, sieche dazu unten
bei der Verhaltnismaligkeitsprifung). Eines zusatzlichen Abstellens auf die Streu-
breite 'desEingriffs auch gegeniber anderen bedarf es nicht. Im Gegenteil ist es so,
dass die Tatsache, dass die Erhebungs- und Speicherungspflicht des § 111 TKG
jedermann — und zwar véllig verdachtsios — trifft, eher ein zuséatzliches Indiz dafir ist,
dass der damit verbundene Eingriff in das informationelle Selbstbestimmungsrecht
ein vergleichsweise geringer ist. Denn je verdachtsloser ein Eingriff ist und je mehr er

wirklich unterschiedslos jedermann frifft, umso offensichtlicher ist, dass mit der Da-

IR I e Tt A

" tenerfassung als solcher keineriei Abstempelungs- oder stigmatisierende Wirking

dahingehend verbunden sein kann, dass der Betroffene in sicherheitsrechtlicher Hin-
sicht etwa besonders ,,verd'.'a'chtig“ sein konnte. Die Bestandsdatenerfassung liefert
nichts weiter als eine jedermann erfassende Rufnummernliste, die — Gber die Tatsa-
che hinaus, dass sie die von § 111 TKG geforderten Daten enthalt und insoweit be-
reits in das Recht auf informationelle SelbstbestimmUng eingreift — keinerlei zusatzli-
chen Aussagegehalt und keinerlei zusatzliche negative Auswirkungen auf das Per-
sdnlichkeitsrecht (durch Abstempelung, Stigmatisierung etc.) hat.

- Soweit eine besondere Eingriffstiefe deswegen bejaht wird, weil die Zwecke,
um derentwillen die Bestandsdatenerfassung nach § 111 TKG erfolgt (dies sind die
Zwecke der §§ 112, 113 TKG), angeblich weit gefasst seien

In diese Richtung: Kuhling, K&R 2004, 105/109.

so fillt dieses Problem mit der unten noch ausfiihrlicher zu behandelten Fragestel-
lung zusammen, ob die Zwecke der ,Vorratsdatenspeicherung” hinreichend bestimmt
konzipiert sind. Im Ubrigen ist zweifeihaft, ob die GréRe des Kreises der nach 3§ 112,
113 TKG Abfrageberechtigten — bei den Datenabfragen geht es ja um gegeniiber der
Datenspeicherung eigenstandige Grundrechtsei-ngriffe — Uberhaupt flir die Tiefe des
Eingriffs nach § 111 TKG relevant sein kann. § 111 TKG als solcher regelt alleine,
dass bestimmte Bestandsdaten von privaten Unternehmen erhoben und VOrgehaIten
werden missen; wer im Einzelnen abfrageberechtigt ist, ist eine zweite, erst in §§
112, 113 TKG geregelte Frage, die fir die Eingriffstiefe des § 111 TKG nichts Unmit-
telbares hergibt. ' '
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- Die Eingriffstiefe wird schlielich nicht etwa dadurch erhéht, dass die Datener-
fassung heimlich und fir den Betroffenen unbemerkt abliefe. '

Zu diesem Kriterium: BVerfG vom 4.4.2006 — 1 BvR 518/02, Abs. 113.

Dass von jedem Telefonkunden ausnahmslos bestimmte Daten erhoben und gespei-—
chert werden miissen, ordnet vielmehr das Gesetz in § 111 TKG in einer fur jeder-
mann offensichtlichen Weise an; an einer besonderen Heimlichkeit fehlt es insowelt.
Etwas anderes mag fir den einzelnen Datenabruf gelten. Dieser aber richtet sich
nach 8§ 112, 113 TKG sowie dem einschlagigen Fachrecht und ist fur den hier zu
prifenden § 111 TKG ohne unmittelbare Relevanz.

FUr den unmittelbar durch § 111 TKG bewirkten Eingriff kann damit als Teilergebnis
festgehalten werden: Es handelt sich nicht um einen schwerwiegenden, sondern al-
lenfalls um einen geringﬁ]gigen Eingriff. Vor allem zwei Grinde sind malgeblich:
Erstens, dass sich die Erhebungs- und Speicherungspflicht des § 111 TKG aus-

- schlieBlich auf vergleichsweise wenig semzb'e Grunddaten zur Identifikation- und Er- . -~

~ reichbarkeit einer Person mit hohem Sozialbezug und ohne jeglichen besonderen

Aussagewert bezieht, sowie zweitens, dass zunachst gerade keine staatliche Kennt-
nishnahme, sondern allein eine Speicherung durch solche Unternehmen vorgesehen

ist, die diese Daten in aller Regel ohnehin aus eigenem Antrieb speichern wurden
und drften. '

cc) Gewicht der verfolgten Zwecke

Die Regelung des § 111 TKG steht im Dienste der Auskunftsverfahren nach den
§§ 112, 113 TKG. Sie mdchte die informationelie Basis flr die dort geregelten Aus-
kunftsersuchen der Sicherheitsbehérden liefern. lhrem Zweck nach zielt sie somit —
wie es bereits die Einordnung in den Dritten Abschnitt ,Offentliche Sicherheit‘ nahe
legt — auf die Gewahrleistung 6ffentlicher Sicherheit (vgl. auch § 2 Abs.2 Nr. 9 TKG).
Die praventive und repressive Gewahrleistung offentlicher Sicherheit aber ist, wie
bereits in 1.4. (S. 53 f.) dargelegt, eine Verfassungsaufgabe von hohem Rang. Einem
Grundrechtseingriff von vergleichsweise; geringfigiger Intensitat steht auf diese Wei-
se ein wichtiger Gemeinwohlzweck gegenuber.

dd) VerhaltnismaBigkeit

(1) Die in § 111 TKG normierte Pflicht zur Vorhaltung bestimmter Telekommuni-

kationsbestandsdaten ist zur Férderung der mit ihr verfolgten Sicherheitszwecke ge-
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eignet. § 111 TKG gewabhrleistet, dass den Sicherheitsbehorden ein Datenpool zur
Verfliigung steht, auf den sie bei Bedarf — im Rahmen der in §§ 112, 113 TKG gere-
gelten Auskunftsverfahren — zugreifen kénnen. Bei dieser Datensammiung geht es
Im Kern um die spezifische Verknipfung von Rufnummer und Person, d.h. .um die
Identifikation der Person, die hinter einer Rufnummer steht, bzw. umgekehrt um die

Frage, we_lche?Rufnummern einer Person zugeordnet sind. Unter All. (S. 7 ff.) ist im

Einzelnen gezeigt worden, wie wichtig es fur die tagliche Praxis der Sicherheitsbe-
hérden ist, auf diese spezifische Datenverkniipfung verlasslich zugreifen zu kdénnen.
An konkreten Beispielen konnte illustriert werden, zu welchen Ermittlungserfolgen die
‘Bestandsdatenabfrage in den unterschiedlichsten Konstellationen beitragen kann.
Nicht zuletzt die sich hieraus ergebende hohe und in den letzten Jahren weiter ange-
stiegene Zahl von automatisierten Anfragen nach § 112 TKG (2005: 3,4 Mio.) belegt
eindrucksvoll, wie unverzichtbar -der Zugnff auf die nach § 111 TKG bereitzustellen-

den Daten in der taglichen Praxis der Sicherheitsbehorden ist.

. - . . . - - - - . P - ! - - - -
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- Die Beschwerdefiihrer stellen die Eignung der Bestandsdatenerfassung speziell im
Bereich der Prepaidprodukte mit dem Argument inFrage, dass es unwahrscheinlich
- sei, dass Kriminelle bei Vertragsschluss die korrekten Daten angében und dass Pre-
paidkarten zudem in grolRem Umfang weitergegeben wiirden; in diesem Zusammen-
hang wird auch bemangelt, dass § 95 Abs. 4 TKG es nur erlaube, nicht aber vor-
“schreibe, dass die Daten bei Vertragsschluss durch Vorlage eines amtlichen Auswei-
ses verifiziert wiirden. '

Beschwerdeschrift, S. 53, 55.

Die genannten Einwande vermogen die Geeignetheit der 'BeStandsdatenerfassu ng —
auch im Prepaidbereich — nicht in Frage zu stellen. Zunachst ist zu bedenken, dass
es flr das Kriterium der Geeignetheit im Rahmen der VerhaltnismaRigkeitsprifung
bereits ausreicht, dass die Malinahme fir die Zielerreichung tiberhaupt férderlich ist;
nicht aber ist es nétig, dass das Ziel auch in jedem Einzelfall'vollsténdig erreicht wird.
Es schadet demhach nicht, wenn eine Bestandsdatenabfrage in einzelnen Faéllen
nicht sogleich einen verwertbaren Treffer erzielt (weil die Angaben unzutreffend sind
oder Karten weitergegeben wurden; auch hier freilich werden sich haufig weitere Er-
mittlungsansatze ergeben), wenn andererseits in vielen anderen Fallen sehr wohi
verwertbare Resultate erreicht werden. Die Geeignetheit eines insgesamt nitzlichen
Datenerfassungssystems wird nicht dadurch in Frage gestelit, dass es Einzelnen ge-
lingen mag, sich durch Manipulationen oder auf sonstige Weise einer korrekten Er-
fassung zu entziehen.
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So auch Kihling, K&R 2004, 105/109; s.a. Thiede, Kriminalistik 2004,
104/106 (mit dem Beispiel, dass etwa auch die Pflicht zur Anbringung ei-
nes Kfz-Kennzeichens nicht dadurch in Frage gestellt werden kann, dass

Kfz-Kennzeichen im Einzelfall verschmutzt (nicht lesbar) oder mampullert
sein kdnnten).

Hinzu kommt, dass auch speziell im Prepaidbereich die Praxis der Datenerfassung
keineswegs so wenig verlasslich ist, wie von den Beschwerdefihrern suggenert. Vie-
le Anbieter lassen sich die Ausweise voriegen; auch wo dies nicht der Fall ist oder
auch nicht der Fall sein kann (z.B. Verkauf Gber Internet), findet im Zuge des Ver-
sandes der Karte an die angegebene Adresse eine gewisse automatische Identitats-
kontrolle statt; insgesamt ist das Interesse der Diensteanbieter, die richtige ldentitat
ihrer Prepaidkunden zu kennen, angesichts auch dort aufgetretener Missbrauchsfal-
le, die zu Mehrkosten bei den Diensteanbietern fiihren (Manipulationen der SIM-
Karten; Anrufe an Mehrwertdienste aus dem Ausland), in letzter Zeit eher gestiegeng
Auch im Bereich der Prepaidprodukte kann die Erfolgsquote richtiger Abfragen laut
Angaben von Sicherheitsbehérden daher auf mindestens 90 % geschatzt werden.
- Freilich ist richtig, dass die Dunkelzifter unnchtlger Angaben steigt, je mehr dle be- -

 troffenen Personen tatsachlich dem engeren Kern krimineller Kreise angehoren. Ge- -~ - -

rade auch aus Sicherheitskreisen wird daher Kritisiert, dass etwa die Auswelspﬂlcht

beim Kau_f von Guthabenkarten noch. nicht normiert worden ist und daher fiktive An-
gaben ermoglicht werden.

Thiede, Kriminalistik 2004, 104/108.

Dennoch wird die Bestandsdatenerfassung auch im Prepaidbereich von den Sicher-
heitsbehorden als ein nitzliches und unverzichtbares Instrument eingeschétzt.

Beleg hierfir ist nicht zuletzt auch die Tatsache, dass es den am Gesetz-
gebungsverfahren Beteiligten bei Erlass des neuen TKG ein so wichtiges
Anliegen war, die nach der Entscheidung des BVerwG (E 119, 123) ent-
standene Liicke im Prepaidbereich nunmehr verlasslich zu schlieRen, vgl.
BT-Drucks. 15/2316, S. 95, 124; 15/2345, 5.8.

Zu bedenken ist hierbei, dass, selbst soweit die Angaben z.B. wegen zwischenzeitll-
cher Weitergabe der Karten im Einzelfall nicht mehr richtig sein sollten, die tber die
Bestandsdatenabfrage mogliche Kenntnis des ursprungllchen Karteninhabers doch
einen wertvollen Ansatz fiir weitere Ermittlungen liefern kann. Was dagegen das
Problem bereits urspriinglich falscher Angaben anbelangt, so wird man den Um-
stand, dass der Gesetzgeber bislang von einer tiber § 95 Abs. 4 TKG hinausgehen-
den Pflicht zur Ausweisvorlage abgesehen hat, gerade unter Verhaltnismaligkeits-
gesichtspunkten schwerlich angreifen kénnen. Freilich wird insowelt eine gewisse
Verlasslichkeitsllicke offen gelassen; sie zu schiiefden, ware andererseits nur mittels
eines zusatzlichen Eingriffs in das informationelle Selbstbestimmungsrecht der Be-
troffenen '(durch StatUieru'ng einer Ausweisvorlagepﬂicht) moglich. Man wird es dem
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Gesetzgeber nicht anlasten kénnen, wenn er bislang davon abgesehen hat, eine
Ausweispflicht zu statuieren. '

(2) Diein § 111 TKG normierie Bestandsdatenvorhaltung ist zur Erreichung der
mit ihr verfolgten Zwecke auch erforderlich. Ein milderes Mittel, das einen ebenso

verlasslichen und lickenlosen Zugriff auf die Bestandsdaten aller Telefonkunden
mdglich machen wiirde, ist nicht ersichtlich. '

SO auch Kihiing, K&R 2004, 105/109; BerlKommTKG/Klesczewski, 20086,
§ 111, Rn. 10.

Namentlich die Aussparung der Kunden von Prepaidprodukten wirde die Bestands-
datenerfassung als lliickenhaft und in ihrer Effektivitat geschwacht erscheinen lassen.
Ein wichtiger, und an Bedeutung eher noch zunehmender Anteil der Telefonkunden
wiirde, ohne dass eine besondere Schutzwiirdigkeit ersichtlich ware, von der Wer-
tung des Gesetzgebers ausgenommen, dass die Bestandsdaten grundsatzlich aller
Telefonteilnehmer fur die Zwecke der Sicherheitsbehérden zur Verfligung stehen

- sd%a—:ﬂ Die systematlsche Erfassung der Te!efonbestandsda%eﬁ hai- fu. dae urch@r-{---e-- SRR

" heitsbehérden gegeniiber dem Zugrlff auf anderweltlge Datenbestande auch einen
unverzichtbaren Mehrwert (mit der Konsequenz, dass die Erforderlichkeit der Be-
standsdatenspeicherung nicht mit dem Argument angegriffen werden kann, es gebe
bereits andere Register, auf die die Sicherheitsbehorden zugreifen kénnten): Nur
mithilfe der Telekommunikationsbestandsdaten lasst sich die fur die tagliche Ermitt-
Iungsarbeit'so wichtige Verknipfung von Rufnummer und ,hinter ihr stehender” Per-
son bzw. Person und ihr zugeordnete Rufnummer herstellen. Namentlich das Melde-
register (vgl. § 2 MRRG) gibt hiertiber keine Auskunft, schon gar nicht bzgl. des Be-
reichs der Mobiltelefonie. Unter A.ll. (S. 9) ist gezeigt worden, dass es in der Tat ge-
nau jene Verknuapfung (und hierbei in 95 % der Falle um die Frage nach der  hinter
einer Rufnummer stehenden“ Person) ist, die den spezifischen Zweck der Bestands-
datenerfassung ausmacht. Der Vorwurf der Beschwerdeschrift, die Daten wirden als
aligemeinen Adressregister missbraucht, ist unrichtig.

Beschwerdeschrift, S. 79, 82 (siehe dazu bereits oben A.Il. S. 9). Im Ubri-
gen kénnte selbst insoweit die Erforderlichkeit der Bestandsdatenerfas-
sung nicht in Frage gestelit werden, denn diese Bestandsdaten sind héufig
aktueller — und insofern zur Zielerreichung geeigneter — als jene der Mel-
debehdrden (Riel, RDV 1996, 109/111), siehe dazu auch dle Beispielisfal-
le 3 und 10 oben unterA ., S. 12 ff.

(3) Diein § 111 TKG geregelte Bestandsdatenvorhaltung ist schliel3lich in Anbe-
tracht der mit ihr verfolgten Zwecke auch angemessen und zumutbar.
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Wie hier: BerlKommTKG/Klesczewski, 2006, § 111, Rn. 10 (unter Aus-
klammerung des Problems der ,Vorratsdatenspeicherung” flr bestimmte

Zwecke, das auch hier gesondert behandelt wird, siehe unten ee., S. 68
ff.).

Die von der Beschwerdeschrift und von einzelnen Stimmen der Literatur vertretene
Gegenansicht, § 111 TKG sei unverhaltnismallig, beruht auf der unrichtigen Pramis-
se, bei der Bestandsdatenspeicherung stiinden ein fragwirdiger Nutzen bzw. vage
Hoffungen auf mehr Sicherheit einem schwerwiegenden Grundrechtseingriff gegen-
Uber.

Beschwerdeschrift, S. 52, 54; Kiihling, K&R 2004, 105/110.

Das Gegenteil ist richtig: Der Nutzen von Bestandsdatenabfragen, ihre Unverzicht-
barkeit fur Zwecke effektiver Sicherheitsgewahrleistung, steht, wie in A.l. und ll. (S. 2
ff.) dargelegt, auer Zweifel; Bestandsdatenabfragen kénnen auf eine jahrzehntelan-
ge Praxis zuriickblicken und haben in jungerer Zeit aufgrund des geanderten Kom-
munikationsverhaltens erneut an Bedeutung gewonnen. Selbst im Berelch der Pre-

~ paidprodukte sueht sich, wie oben bei der ,Geeignetheit® erlautert, der Nutzen der

o Bestandsciatenerfassung allenfalls im Einzelfall geschwach*i kemeswegs jedoch“

grundsatzlich in Frage gestellt. Dieser enormen Praxisbedeutung der Bestandsda-
tenerfassung steht ein Grundrechtseingriff gegeniiber, der nach den oben unter bb.
(S. 53 ff.) gemachten Ausflihrungen allenfalls als Eingriff von geringer Intensitat ein-
gestuft werden kann; alle Versuche, ihn als schwerwiegenden Eingriff darzustellen,
gehen fehl. Einem offensichtlichen und in der Praxis bewahrten Nutzen steht also ein
nur geringfligiger Eingriff gegenliber, der angesichts dieses Gewichtsverhaltnisses
als ohne weiteres angemessen erscheinen muss.

Die von § 111 TKG aufgeworfene Zumutbarkeitsproblematik lasst sich auf die Frage '
zuspitzen, inwieweit es dem Staat erlaubt ist, zur Erfallung bestimmter Verwaltungs-
zwecke (namentlich der Sicherheitsgewahrleistung) die systematische Erfassung und
Vorhaltung wenigstens der grundlegenden Daten zur Identifikation und Erreichbarkeit
des Einzelnen vorzuschreiben. Die Praxiserfahrung lehrt, dass ohne die veriassliche
Verfligbarkeit derartiger grundlegender Identifikationsdaten ein effektives Verwalten
und namentlich eine effektive Slcherheltsgewahrlelstung unmoglich sind. Bereits seit
langem gibt es denn auch entsprechende Reguster (msbesondere das Melderegister,
das Fahrzeugregister, siehe oben A.lll., S: 16 ff.). Die einer Person zugeordnete Ruf-
nummer aber ist — wie bereits mehrfach angesprochen — ein Grunddatum zur Identi-
fikation und Erreichbarkeit einer Person, das unter den Bedingungen moderner
Kommunikation den altbewahrten Kriterien des Wohnsitzes oder des Fahrzeugs an
Bedeutung in keiner Weise nachsteht, ja sie an Bedeutung z.T. eher noch Ubertrifft.
Es ist nur folgerichtig, wenn auch beziglich der Telekommunikationsbestandsdaten
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eine systematische Datenerfassung fur Zwecke der Sicherheitsgewahrleistung (hier
nicht in Gestalt eines 6ffentlichen Registers, sondern einer privaten Vorhaltung) vor-
geschrieben wird. Es handelt sich um Daten ohne gesteigerten, liber die blof3e lden-
tifikation und Rufnummernzuordnung hinausgehenden Persoénlichkeitsbezug, mithin
um personenbezogene Daten verhaltnismaRig geringer Schutzwiirdigkeit. Zugleich
geht es um Daten mit hohem ~Sozialbezug, die die grundlegende (tele-
)Ykommunikative Verortung und Erreichbarkeit des Einzelnen in Bezug auf seine Um-
welt betreffen. Es ware Uberspitzt und wirde jegliche effektive Sicherheitsgewahrleis-
tung Iéhmén, wenn man den Staat selbst bezliglich derartiger grundlegender Identifi-
kationsdaten darauf verweisen wiirde, diese Daten nicht systematisch und ohne wei-
teres abrufbar vorzuhalten, sondern in jedem Einzelfall miihsam zu ermitteln. Freilich
~Ist unbestreitbar, dass, je sensibler die betroffenen Daten sind, umso mehr auch an
bestimmte Eingriffsschwellen und tatbestandliche Voraussetzungen geknipfte Da-
tenermittlungsbefugnisse im Einzelfall verlangt werden kdénnen. Jedenfalls fur die
einfachen Grunddaten zu ldentifikation und Erreichbarkeit des Einzelnen missen
bereits durch den Gesetzgeber, d.h. generell angeordnete und der Last zur Einzel-

.. . fa" érmi tﬂung en ‘th o B e n:bg B@gisler -. u nd D até h Spe jcha'er zu iéSSi g‘?,*sein;& D—:i- e devnKe rn l. deS 1

§ 111 TKG ausmachende Verkniipfung von Rufnummer und Person betrifft ein sol-
ches Grunddatum bzgl. dessen eine systematische Vorhaltung als zumutbar er-
scheint.

- Die Bestandsdatenerfassung nach § 111 TKG ist auch nicht deswegen unverhélt-
nismalig, weil sie sich ,verdachtslos” und ,,mit grol3er Streubreite” gegen quasi je-
dermann richtet, unabhangig davon, ob jemals gerade in Bezug auf ihn Ermittlungen
der Sicherheitsbehérden nétig sein werden.

Vgl. die dahingehende Kritik bei Kithling, K&R 2004, 105/110.

Freilich kann nicht GUbersehen werden, dass, was die ve-rf335ungsrechtliche Zulassig-
keit von Informationseingriffen der Sicherheitsbehdrden anbelangt, die Frage nach
den zu fordernden Eingriffs- und Verdachtsschwellen einerseits sowie die Frage nach
dem Kreis der Betroffenen bzw. einer hinreichenden Nahebeziehung des Betroffenen
zum jeweiligen Untersuchungszweck andererseits eine ganz herausragende Rolle
- spielt. '

Vgl. z.B. BVerfGE 100, 313: 107, 299; 110, 33; 113, 348; BVerfG, Be-
schluss vom 4.4.2006 ~ 1 BvR 518/02.

‘Dennoch ware es verfehlt, im hiesigen Fall aus Grunden der Streubreite und Ver-
dachtslosigkeit ein Monitum ableiten zu wollen. Folgende Griinde sind maRgeblich:
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- Zu bedenken ist erstens, dass sich die genannten Entscheidungen des Bun-
desverfassungsgerichts durchgehend auf die Frage der Ausgestaltung von Befugnis-
normen flr sicherheitsbehérdliche Informationseingriffe im Einzelfall beziehen. Hier
indes geht es um eine unmittelbar durch Gesetz angeordnete Datenvorhaltungs-
pflicht durch Private. Es stelit sich hierbei schon im Ausgangspunkt die Frage, ob
sich die gewonnenen Leitlinien Uberhaupt Ubertragen lassen: Der Aspekt der Ver-
dachtslosigkeit und Streubreite erscheint beim sicherheitsbehdérdiichen Einzelfallhan-
~ deln von vornherein problematischer als bei einer abstrakt-generellen (d.h. naturge-
maR auf groRe ,Streubreite’ angelegten und nicht unter dem Vorbehalt einer zuséatz-
lichen Eingreifsschwelle stehenden) gesetzlichen Anordnung. Pendant der vom Bun-
desverfassungsgericht behandelten Fallgruppen ist allenfalls der sicherheitsbehordii-
che Zugriff auf Bestandsdaten nach §§ 112, 113 TKG: Hierfir wird man in der Tat
eine einzelfallbezogene Eingriffsvoraussetzung fordern kénnen; auch hat dieser Ein-
griff keinerlei Streubreite mehr (da es um eine gezielte Anfrage geht). FUr die vorge-
lagerte Anordnung des Zur-Verfiigung-Haltens von Daten durch Private, die gerade
noch keine behordliche Kenntnisnahme lmplmert dagegen passen die genannten

o Kat@gmeﬁ Richt, i e e e e

- Es muss zweltens grundsatzllch hlnterfragt werden mwnewelt SICh die Krltenen
des Verdachts oder der Nahebeziehung in Bezug auf staatliches Informationshan-
deln verallgemeinern iassen. Sicherlich: Soweit es in bestimmten (praventiven oder
repressiven) Ermittlungssituationen bereits einen auf einen bestimmten Personen-
kreis eingrenzbaren Verdacht gibt, wird man aus Grﬁnden der grundrechtlichen
Schonung sagen kénnen, dass sich Ermittlungseingriffe, soweit méglich, vorrangig
gegen den Verdachtigenkreis richten sollen. Eine darGber hinausgehende Regel,
dass sich der Staat seine Informationen stets nur beim ,Verdachtigen® oder beim
,Storer* holen durfte, gibt es dagegen nicht (man denke an die drittbezogene Zeu-
genpﬂicht im Strafprozess oder daran, dass es in Situationen, in denen erst heraus-
- gefunden werden muss, ob und ggf. wo eine Gefahr besteht, einen Stérer noch gar
nicht gibt). Naheliegender ist schon, dass sich der Staat seine Informationen dort holt
und holen darf, wo er mit hinreichender Wahrscheinlichkeit erwarten kann, dass In-
formationen und Ausklinfte gegeben werden kénnen, die der Staat flir seine Aufga-
benerfullung bendtigt. Es ist deswegen kein Zufall, sondern Konsequenz der Eigenart
von Informationseingriffen, dass sowoh! die Datenschutzgesetze (z.B. § 13 Abs. 1
BDSG) als auch viele polizeigesetzliche Grundnormen zur Datenerhebung (z.B. Art.
31 Abs. 1 BayPAG) Informationseingriffe gestatten, soweit sie zur Aufgabenerfillung
der jeweiligen Behorde erforderlich sind. Informationseingriffe sind zu vielgestaltig,
um durchgehend mit Kriterien wie ,Verdacht’, ;,Néhebeziehung“ etc. auf den Nenner
gebracht werden zu kénnen. Trifft nun der Gesetzgeber in § 111 TKG in abstrakt-
genereller Form die Wertung, dass Sicherheitsbehorden des verlasslichen Zugriffs
auf bestimmte grundiegende Telekommunikationsbestandsdaten fir ihre Arbeit be-
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durfen und dass es hierfir unerlasslich ist, dass die Diensteanbieter die entspre-
chenden Daten volistéandig erheben und vorhalten, so ist hiergegen aus grundrechtli-
cher Sicht nichts zu erinnern, solange nur dargetan werden kann, dass diese Daten-
vorhaltung fur die Aufgabenerfillung der Sicherheitsbehérden erforderlich ist. Dies
aber ist der Fall, denn die Bestandsdatenvorhaltung etwa von vornherein auf be-
stimmte Verdachtige zu beschranken; ist nicht méglich; auf die Bestandsdatenvorhal-
tung hingegen ganz zu verzichten und die Sicherheitsbehérden durchgehend auf
entsprechende Ermittlungen der Bestandsdaten im Einzelfall (ohne das in §§ 1'11,
112 TKG statuierte System der volistandigen Vorhaltung und des automatisierten
Abrufs) zu venNeisen, wirde thre Arbeit erheblich erschweren. Kann aber die Erfor-
~derlichkeit einer jedermann verdachtslos betreffenden Datenvorhaltung aufgezeigt
~ werden, so ist es nicht statthaft, ihre VerhaltnisméaRigkeit aus Griinden der Streubrei-
te in Frage zu stellen.

- Entscheidend ist drittens: Die Aussagen des Bundesverfassungsgerichts zu
Verdachtsschwellen und zu fordernden Nahebeziehungen beziehen sich ausnahms-
~los auf Fallkonstellationen 'in denen es um die Rechtfertigung schwerwiegender

e ~ Grundrechtseingriffe ging (tyrmscherweise Telefﬁnuberwachungen oder aber z.B. die

Rasterfahndung). Das Bundesverfassungsgericht hat stets gesehen, dass snch seine
Aussagen zu Verdachtsgraden und Néhebeziehungen auf Eingriffe von geringer In-
tensitat nicht Gbertragen lassen, sondern insoweit tiberzogen waren. So verlangt der
Verh'a;ltnismé&igkeitsgrundsatz nach seiner Rechtsprechung nur fur ,intensive Grund-

rechtsei_ngriffe“, dass diese erst von bestimmten Verdachts- oder Gefahrenstufen an
' vorgesehen werden dirfen; und auch die Aussage des Rasterfahndungsbeschius-
ses, dass eine fehiende Nahebeziehung durch erhdhte Wahrscheinlichkeitsanforde-
rungen zu kompensieren sel, bezog sich nur auf ,Eingriffe von erheblichem Gewicht”.

BVerfGE 100, 313/383 f.: 109, 279/350 ff.; 110, 33/68; 113, 348/382 ff.
BVerfG, Beschluss v. 4.4.2006 — 1 BvR 518/02, Abs. 137, 140.

Im hiesigen Fall dagegen geht es, wie unter bb. (S. 53 ff.') im Einzelnen aufgezeigt,
um einen Eingriff von verh'a'lt_nism'a'fsig geringer Intensitat. Maldgebend hierfir war
insbesondere, dass es sich bei den Bestandsdaten um sehr grundiegende Identifika-
tionsdaten ohne besonderen Personlichkeits-, dafir aber mit hohem Sozialbezug
handelt, die auf unterer Schutzwirdigkeitsstufe anzusiedeln sind. Bezuglich derart
grundiegender ldentifikationsdaten trifft das Gesetz auch an anderer Stelle die Wer-
tung, dass ihre ,verdachtslose“ Vorhaltung fiir eine effektive Sicherheitsgewahrleis-
tung unumganglich und daher einwandfrei ist (siehe oben zum Melderegister, Fahr-
zeugregister u.a.). Eine dhnliche Wertung lasst sich auch dem Polizeirecht entneh-
men: So ist gegeniber der Polizei jedermann zur Auskunft Giber seine Identitatsdaten
verpflichtet (z.B. Art. 12 BayPAG), und auch die sog. Schleie'rfahndung kann, well es
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dort allein um die ldentitatsfeststellung geht und so gesehen eine nur ,geringflgige
Grundrechtsbeeintrachtigung vorliegt”,

BayVerfGH 56, 28/43 ff., siehe auch BayVerfGH vom 7.2.2006 — V. 69-VI-
04 unter 5a. (dort anders zur schwerer wiegenden Durchsuchung).

als sog. ,verdachts- und ereignisunabhangige” Kontrollbefugnis ausgestaltet werden.
Die Wertung der genannten Beispiele kann veraligemeinert werden und hat dabel
auch vor der Verfassung Bestand: Es gibt einen gewissen Kreis ldentifikationsdaten,
bzgl. derer der Gesetzgeber anordnen darf, dass sie den Sicherheitsbehdrden fur
deren Zwecke grunds'a'tzlich (d.h.' nicht erst ab gewissen Schwellen oder bzgl. be-
stimmter Verdachtiger) zur Verfigung stehen, weil ohne Rl':lckgriff auf diese Basisda-
ten eine effektive Sicherheitsgewahrleistung schiechthin nicht moéglich erscheint. Te-
lekommunikationsbestandsdaten gehéren zu diesem Kreis fir die Arbeit der Sicher-
heitsbehérden unerlasslicher Basisdaten, die verdachtslos vorgehalteri werden dur-
fen, um dann von den Sicherheitsbehérden — freilich stets nach Malégabe einer Er-
forderlichkeitsprifung im konkreten Einzelfall - nach §§ 112, 113 TKG i. V. m. dem
-ﬂ_m__:__;_Jewells einschlagigen Fachrecht abgerufen zu werden - | o
- Hlnzu kommt ein Letztes: Gerade die — jedermann unterschledslos treffende -
vollige Verdachtsloslgkelt der Datenvorhaltung nach § 111 TKG hat (wie in bb., S. 57
f., bereits gezeigt) zur Folge, dass mit der Einstellung in den entsprechenden Daten-
satz nicht die geringste abstempelnde oder stigmatisierende Wirkung verknipft ist;
niemand kann ernstlich behaupten, dass aus der Tatsache, dass Uber jemanden Be-
standsdaten gespeichert sind, irgendwelche Schilisse negativer' Art gezogen werden
konnen. Gerade weil der Eingriff verdachtslos ist, ist er auch von so geringer Intensi-
tat. Forderte man flur Bestanddatenerfassungen irgendeine Verdachtsschwelle oder
Nahebeziehung zu irgendwelchen Straftaten oder Gefahrenlagen, ware dies grund-
legend and'ers: die Datens'ammlung hatte dann ihre Harmlosigkeit verloren. Die For-
derung nach Verdachtsschwellen (bzw. die Kiage tiber ihr Fehlen) hat insofern etwas
Zirkulares an sich, weil sie mithilfe einer vermeintiich rechtsstaatlicheren Eingriffs-
schwelle den Eingriff iberhaupt erst richtig gravierend macht. '

Als verhaltnismalig erweist sich § 111 TKG nicht nur, wie bis hierher gezeigt, in sei-
ner grundsatzlichen Regelungsstruktur, sondern auch in seinen Einzelheiten. Zwar ist
der Kreis der nach § 111 TKG zu erfassenden Daten im Zuge der Novellierung des
Jahres 2004 geringflgig erweitert worden (z.B. Geburtsdatum; Anschrift des Fest-
netzanschiusses; Datum des Vertragsbeginns). Ziel dieser Erweiterung indes ist es
gewesen, die Verlasslichkeit der Datenabfragen nach § 112 TKG zu steigern und
insbesondere unnétige Nachfragen (nach erstmaligem Fehischlag oder zur Erlan-
- gung zusatzlicher Kenntnisse) im manuellem Verfahren nach § 113 TKG (nach de-
nen diese Informationen bereits bisher zu erlangen waren) zu vermeiden, nicht soll-
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ten den Sicherheitsbehdrden neuartige Ermittlungsmoglichkeiten verschafft werden.
Nach wie vor geht es allein um die Verknipfung von Rufnummer und Person, die
nunmehr nur treffsicherer ausgestaltet worden ist. Der ndheren Konkretisierung die-
ser Grundverknipfung (in zeitlicher Hinsicht) dient auch die Aufnahme des Datums
des Vertragsschiusses in den Kreis der vorzuhaltenden Daten: Denn das grundle-
gende ldentifikationsmerkmal der Rufnummer bedarf, um aussagekriftig zu sein,
stets der zeitlichen Einordnung dahingehend, fur welchen Zeitraum dieses Identifika-
tionsmerkmal zugetroffen hat. Gerade auch in dieser zeitlichen Dimension ist die Ba-
sisverknuipfung Person-Rufnummer fiir die Sicherheitsbehérden von besonderer Be-
- deutung, wie das Fallbeispiel 4 (oben unter A.ll., S. 13) deutlich macht. In diesen —
zeitlichen — Kontext gehort schilieBlich auch die Pflicht zur Datenspeicherung bis zum
Ende des Kalenderjahres nach Vertragsende (§ 111 Abs. 1 S. 4 TKG); auch diese ist
als verhaltnisméaRig anzusehen. Sie ist ndmlich Reaktion auf in der Praxis zutage
getretene SchWierigkeiten, bei denen Ermittlungen von Strafverfolgungsbehédrden
daran gescheitert waren, dass Vertragsverhaéltnisse mittlerweile beendet worden wa-
ren und eine Aufklarung der ,hinter einer Rufnummer stehenden® Person daher nicht

dererseits, dass die einjahrige Speicherung bereits zuvor ohnehin zuléssig war (jetzt
§ 95 Abs. 3 TKG, zuvor § 4 Abs. 3 TDSV), so erscheint die Dauer der Speicherungs-
pflicht nicht als Ubermalig.

BT-Drucks. 15/2316, S. 95.

ee) Insbesondere zur ,Vorratsdatenspeicherung“ und zur hinreichenden Be-

stimmtheit ihrer Zwecke

§ 111 TKG wird Sowohl in der Beschwerdeschrift wie von Stimmen der Literatur mit

dem Vorwurf angegriffen, er normiere eine unzulassige ,Vorratsdatenspeicherung"
oder komme einer solchen immerhin nahe.

Beschwerdeschrift, S. 52 ff., Kohling, K&R 2004, 105/108 f.:
BerlKommTKG/Klesczewski, 2006, § 111, Rn. 9; Simitis, BT-
Ausschussdrucksache 15(9)969 vom 5.2.2004, S. 222/224 1.

Angespielt wir hierbel auf das Diktum des Bundesverfassungsgerichts im Volkszah-
lungsurtell, die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten
~ oder noch nicht bestimmbaren Zwecken sei mit dem aus dem Recht auf informatio-
nelle Selbstbestimmung folgenden Gebot bereichsspezifischer und praziser Bestim-
mung des Verwendungswecks durch den Gesetzgeber nicht zu vereinbaren.
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BVerfGE 65, 1/46.

Das Verbot der Datenspeicherung ,auf Vorrat® darf nicht missverstanden werden.
Jede Speicherung von Daten in Dateien zum Zweck ihrer spateren Abrufbarkeit bei
entsprechender Erforderlichkeit ist eine Speicherung ,auf Vorrat". Jede zum Abruf
bereit stehende Datei ist ein Vorratsspeicher; Vorratsspeicherung ist keineswegs el-
ne Besonderheit. Das bloRe Wort von der Vorratsspeicherung ist somit fur die Frage
der Reichweite des Grundrechtseingriffs ohne Aussagekraft.

Dies hat auch der Beschwerdefiihrer zu 1) an anderer Stelle selbst einge-
raumt: Breyer, Die systematische Aufzeichnung und Vorhaltung von Tele-
kommunikations-Verkehrsdaten fir staatliche Zwecke in Deutschland,
2005, S. 113 {.; s.a. Thlede Kriminalistik 2004, 104/106 (auch zum Fol-

genden).

Soliten die Beschwerdeflihrer mit ,Vorratsspeicherung” die Konstellation meinen,
dass der Staat, anstelle selbst eine Datet anzulegen, Unternehmen dazu verpflichtet,
auch jenseits ihrer betrieblichen Zwecke (und insoweit ,auf Vorrat®) Daten fur den
- Staat vorzuhalten, so bedeutet dies in datenschutzrechtlicher Hinsicht (anders in Be-

| 3 zug auf die Unternehmen) im Gegenteu sogar, dass der entsprechende Emgnﬁ rye e

das Recht auf informationelie Selbstbestlmmung ein geringerer ist, als dies bei einer
unmittelbar staatlichen Datenvorhaltung der Fall ware.

Die eigentliche und allein maBgebliche Stolirichtung des ,Vorratsspeicherungsver-
bots” ist somit die Anforderung einer hinreichend bestimmten Festlegung des Ver-
wendungszwecks der betroffenen Daten:

- Eine EinbulRe an Prazision des Verwendungszwecks hat § 111 TKG gegen-
Uber der vormaligen Rechtslage nicht dadurch bewirkt, dass er nunmehr die Daten-
vorhaltung ausdricklich und von vornherein (neben den betrieblichen Zwecken des
§ 95 TKG) auch fur staatliche Zwecke vorschreibt. ' '

Anders aber offenbar Kiihling, K&R 2004, 105/109.

Im Vergleich zur friheren Rechtslage, die zunachst allein von flr betriebliche Zwecke
erhobenen Daten auSging und diese dann im Wege der gesetzlich zugelassenen
Zweckanderung auch den staatiichen Auskunftsverfahren zuganglich machte, ist es
im Gegentell ein rechtsstaatlicher Gewinn, wenn das Gesetz in § 111 TKG nunmehr
ausdricklich regelt, dass die zu erhebenden Bestandsdaten von vornherein auch in
einem staatlichen Zweckzusammenhang stehen. ' '

- § 111 TKG ist mit ,Daten fur Auskunftsersuchen der Sicherheitsbehtrden®
Uberschrieben, er steht im Abschnitt ,6ffentliche Sicherheit* und er verweist auch in
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seinem Text (Abs. 1S. 1) ausdricklich auf die Auskunftsverfahren nach §§ 112 und
113 TKG, fur die die Daten vorzuhalten sind. Hinsichtlich der Zweckbestimmung
weist die ,Vorratsdatenspeicherung“ somit ein recht klares Profil aus: Die Daten ste-
hen fur Zwecke der offentlichen Sicherheit zur Verfligung. Offentliche Sicherheit ist
ein klar bestimmbarer Zweck, ein Rechtsbegriff, der insbesondere im Polizeirecht in
jahrzehntelanger Rechtsprechung konkretisiert worden ist und klare Konturen auf-
weist: Er umfasst den Schutz der Unversehrtheit der elementaren Rechisgiiter des
Einzelnen und der Allgemeinheit (Rechtsgliterschutz) sowie die Unversehrtheit der
Rechtsordnung (Rechtsdurchsetzung); bei alledem hat dieser Schutz eine préventive
(im Polizei- und Ordnungsrecht, im Recht der Nachrichtendienste) und eine repressi—
ve (im Straf- und Ordnungswidrigkeitsrecht) Seite. So umrissen lasst sich die Aufga-
be der Gewahrleistung 6ffentlicher Sicherheit auch trennscharf von anderen Feldern
der Staatsverwaltung (Wohlfahrispflege, Steuerverwaltung etc.) abgrenzen, die an
der Sicherheitsaufgabe allenfalls insoweit teilnehmen, als ihre Tatigkeit ggf. auch die
Verfolgung von Ordnungswidrigkeiten einschlieRen kann. '

Vgl Mostl, Die staatliche Garantie fur dle oﬁentllche Slcherhe|t und Ord-

 nung, 2002, S. 119 f., S. 147 ff.

Innerhalb dieses seinerseits schon hinreichend klar konturierten Feldes schrankt
§ 112 Abs. 2 TKG fur das automatisierte Auskunftsverfahren den Kreis zulassiger
Behorden und Abfragezwecke noch naher ein, indem es im Einzelnen aufzahlt, wel-
che Behorden fir ggf. welche (alle oder nur einen Teil ihrer) Aufgaben auskunftsbe-
rechtigt sind. Es ist nicht ersichtlich, wie gegen diese Regelungstechmk der Vorwurf
der Unbestimmtheit erhoben werden kann.

So auch BerlKommTKGlKlesczewski, 2006, § 111, Rn. 9; zu § 90 Abs. 3
TKG a.F. auch Trute, in Trute/Spoerr/Bosch, TKG, 2001, § 90, Rn. 17; an-
ders allerdings Simitis, BT-Ausschussdrucksache 15(9)949, S. 225. Frei-
lich mag der Verweis auf ,Strafverfolgungsbehdrden“ oder auf ,Polizeivoll-
zugsbehorden” fir Zwecke der Gefahrenabwehr” ein in der Sache breites
Aufgabenfeld bezeichnen (dazu sogleich), nicht jedoch kann gesagt wer-
den, dieses Aufgabenfeld sei nicht kiar abgrenzbar.

Breiter ist die Zugriffsberechtigung bei § 113 TKG geregelt. Auch hier jedoch verlasst
die Regelung in keiner Weise das oben umrissene Feld préventiifer und repressiver
Sicherheitsgewahrleistung. Wenn etwa aut;h die ordnungsbehoérdiiche ,Abwehr von
Gefahren fiir die 6ffentliche Sicherheit oder Ordnung” umfasst wird, so weitet dies die
Zugriffsberechtigung gegeniiber § 112 TKG zwar aus, nicht jedoch kann gesagt wer-
den, dass es sich in der deutschen Rechtstradition nicht um einen klar umreil3baren
Zweck handelte (das Polizei- und Ordnungsrecht weist eine Vielzahl von Aufgaben-
und Bergnisnormen auf — und zwar in Bezug auf Eingriffe, die den hier zu Erértern-
den an Intensitat weit tbersteigen —, die allein an diese Zweckbestimmung anknip-
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fen). Gleiches gilt fur die Einbeziehung des Gesamtfeldes der Verfolgung von Ord-
nungswidrigkeiten: Freilich kbnnen hier viele Behdrden zugriffsberechtigt sein, dies
aber gerade nicht im Rahmen ihrer gesamten Aufgabenerfiliung, sondern nur, soweit
sie mit der Verfolgung von Ordnungswidrigkeiten befasst sind, was voraussetzt, dass
ein entsprechendes Verfahren eingeleitet worden ist. Es ist nicht nachvollziehbar, wie
hier davon gesprochen werden kann,die Venwendungszwet:ke veriéren sich ,ins Un-
bestimmbare®; es ist auch nicht ersichtlich, dass es in der Praxis irgendwelche Ab-
grenzungsschwierigkeiten bzgl. der Frage gabe, weilche Behérden in welchen Situa-
tionen abfrageberechtigt seien.

A.A. BerlKommTKG/Klesczewski, 2006, § 111, Rn. 9; die Verwendungs-
zwecke modgen weit sein (dazu sogleich), nicht aber sind sie unbestimm-
bar. '

- Freilich kann nicht bestritten werden, dass eseiné Vielzahl von Behdérden und
Aufgaben ist, fur die die Daten nach § 111 TKG vorgehalten werden. Erstens aber ist

die Frage der Vielzahi. moglicher Verwendungszwecke scharf von der Frage ihrer

hinreichenden Bestimmtheit zu unterscheiden: Die Zwecke mégen in der Sache viel-
‘gestaltig sein, sie sind aber durchwegs kiar bestimmbar. Zweitens ist es so, dass die
Vielzahl der VerwendUngszWecke, die (jedenfalls Uber § 113 TKG) letztlich das Ge-
samtfeld 6ffentlicher Sicherheitsgewahrieistung umfasst, nur die Kehrseite der gerin-
gen Schutzwirdigkeit der Daten ist, um die es beil § 111 TKG geht. Wenn, wie darge-
legt worden ist, in einer mit dem Verhaltnismaligkeitsprinzip in vollem Einkiang ste-
henden Weise gesagt werden kann, dass es einen Kreis an Grunddaten zur ldentifi-
‘kation und Erreichbarkeit einer Person gibt, die so wenig schutzwiirdig sind, dass der
Gesetzgeber legitimerweise die Wertung treffen darf, diese Daten den Sicherheits-
behorden fur ihre Zwecke grundsatzlich zuganglich zu machen, so ist eine engere
und prazisere Beschreibung zulassiger Zwecke der Datenvorhaltung von Verfas-
sungs wegen nicht geboten. Die Frage der zuldssigen Verwendungszwecke kann
nicht gelGst werdene von der Schutzwirdigkeit der Daten, um die es geht. Telekom-
munikationsbestandsdaten sind, wie dargelegt, einerseits so wenig schutzwirdig und
andererseits fur die staatliche Sicherheitsgewahrieistung so wichtig, dass sie der Ge-
setzgeber den Sicherheitsbehérden nach Magabe des Erforderlichkeitsprinzips ge-
nerell zur Verfugung stellen darf. Dann aber muss es auch zulassig sein, die Zwecke
in der Form zu beschreiben, wie dies der Gesetzgeber getan hat. '

ff) Zitiergebot

Eingriffe in das Recht auf informationelle Selbstbestimmung unterfallen nicht dem
Zitiergebot des Art. 19 Abs. 1 S. 2 GG. Da das Recht auf informationelle Selbstbe-
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stimmung im Schwerpunkt in Art. 2 Abs. 1 GG verankert ist, dessen Gewéhrleistung
von vornherein nur in den Grenzen der verfassungsmafRigen Ordnung besteht, ist
dies auch folgerichtig.

Dazu Simitis in: ders (Hrsg.), Kommentar zum Bundesdatenschutzgesetz
5. Aufl. 2003, § 1, Rn. 102ff

d) Teilergebnis

Das Recht auf informationelle Selbstbestimmung wird durch § 111 TKG nicht verletzt.

2. §112 TKG

a) Das beriihrte Grundrecht

" Durch das in § 112 TKG geregelte automatisierte Auskunftsverfahren wird, wie oben =~

~in L1, (S. 25 ff.) dargelegt, in Bezug auf den datenschutzrechtlich Betroffenen aus-
schlie8lich das Recht auf informationelie Selbstbestimmung, nicht jedoch das Fern-
meldegeheimnis berihrt.

b) Eingriff (eihsc’hlieElich: Zurechenbarkeit und Intensitat des Eingriffs)

Dass es einen Eingriff in das Recht auf informationelle Selbstbestimmung darstellt,
wenn eine Sicherheitsbehdrde in dem in § 112 TKG geregelten Verfahren um Aus-
kunft Gber Telekommunikationsbestandsdaten nachsucht und dlese Uber die Bun-
desnetzagentur erhalt, kann nlcht zweifelhaft sein. ' '

Auf einem anderen Blatt" steht allerdings die Frage, inwieweit dieser Eingriff (iber-
haupt dem § 112 TKG zurechenbar ist. Bereits unter 1.3. '(S. 39 ft.) — worauf hier ver-
wiesen sei — ist im Einzelnen aufgezeigt worden, dass § 112 TKG nicht als eine iso-
lierte und abschlieBende Befugnisnorm zur Bestandsdatenauskunft verstanden wer-
den darf, sondern stets im Zusammenspiel mit dem jeweils einschlsgigen Fachrecht
der ersuchenden Behérde (StPO, Polizeigesetze, BVerfSchG etc.) gesehen werden
muss. § 112 TKG regelt unmittelbar grﬁndSétz‘lich allein die Rechtsverhéltnisse zwi-
schen ersuchender Behérde, Bundesnhetzagentur und Telekommunikationsunter-
nehmen sowie zwischen Telekommunikationsunternehmen und Kunden (dies sind
die beiden spezifisch telekommunikationsrechtliChen_ Rechtsverhaltnisse), nicht je-
doch das ,sicherheitsrechtliche” Rechtsverhéltnis zwischen Sicherheitsbehérde und
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datenschutzrechtlich Betroffenem, dessen Regelung vielmehr dem jeweils einschla-
gigen Fachrecht vorbehalten ist. Die eigentliche Befugnisnorm zur Erhebung des per-
‘'sonenbezogenen Telekommunikationsbestandsdatums durch die Sicherheitsbehorde
ergibt sich folglich aus dem jeweils einschldgigen Fachgesetz (§§ 161, 163 StPO;
Art. 31 Abs. 1 BayPAG oder dhnliche Normen der anderen Polizeigesetze; § 8 Abs. 1
BVerfSchG oder ahnliche Normen der Nachrichtendienstegesetze usw.), nicht dage-
gen aus § 112 TKG. Dem Fachgesetz bleibt es daher vorbehalten, die genaueren
Voraussetzungen und Modalitaten (vor allem auch datenschutzrechtlicher Folgefra-
gen: Mitteilung, Auskunft, weitere Verwendung etc.) der Datenerhebung zu regein.
§ 112 TKG tritt zu dieser fachrechtlichen Befugnisnorm nur hinzu und schafft — flan-
kierend — die telekommunikationsrechtlichen Voraussetzungen dafur, dass die nach
Fachrecht zulassige Datenabfrage auch erfolgreich ist, indem sie erstens eine tele-
- kommunikationsrechtliche Pflicht der Unternehmen statuiert, die entsprechenden Da-
ten fur einen automatisierten Abruf bereitzuhalten (§ 112 Abs. 1 S. 4 TKG) sowie
zweitens ein Uber eine zentrale Stelle (die Bundesnetzagentur) ablaufendes, bun-
desweit funktionstlichtiges und alle relevanten Unternehmen einschliellendes Ver-

~_fahren bereitstellt. Der von dern Gesamtvorgang ,Auskunft Uber Bestandsdaten® = -

ausgehende Grundrechtseingriff ist damit nur sehr 'beschrénkt Uberhaupt dem § 112
TKG zurechenbar. Die eigentliche Befugnisnorm — und damit die Ents_cheidung Uber
die Zulassigkeit der Datenerhebung — kommt von anderswo (dem Fachrecht) her; der
solchermafllen vom Fachrecht erméglichte und ihm zurechenbare Eingriff wird durch
§ 112 TKG nur erganzt und verstarkt, indem telekommunikationsrechtlich gewahrleis-
tet wird, dass die Datenerhebung, die nach Fachrecht zulassig ist, auch tatsachlich
funktionieren kann. Nur ein Teil des Eingriffs ist also § 112 TKG zurechenbar; auch
nur ein Teil der verfassungsrechtlichen Rechtfertigung lastet fOIglich ~auf seinen
Schuitern®. '

Der im Zuge der Auskunftserteilung stattfindende Grundrechtseingriff — zumal, soweit
er dem § 112 TKG uberhaupt zuzurechnen ist — ist erneut als Eingriff von nur gerin-
ger Intensitat einzustufen. Ma3gebend ist erneut vor allem, dass es bei den von §§
111, 112 TKG erfassten Bestandsdaten um grundlegende ldentifikationsdaten mit
schwacher Persdnlichkeitsrelevanz und hohem Sozialbezug geht, die innerhalb des
Rechts auf informationeller Selbstbestimmung auf unterer Schutzwirdigkeitsstufe
anzusiedeln sind (insoweit kann auf die Ausflhrungen zu § 111 TKG verwiesen wer-
den, siehe 1.c.bb., S. 53 f.). Nur folgende Aspekte sind (im Verglelch zu § 111 TKG)
von zusatzlicher Bedeutung:

- Der im Zuge des § 112 TKG erfolgende Eingriff ist im Vergleich zu § 111 TKG
insofern von einem Stick zusatzlicher Beschwer gekennzeichnet, als es nunmehr —
auf der Stufe des konkreten Auskunftsersuchens — erstmals zu einer staatlichen
Kenntnisnahme kommt. Diese zuséatzliche Beschwer muss dadurch aufgefangen

73



werden, dass diese Kenntnisnahme an eine zusatzliche Befugnisnorm (des Fach-
rechts 1. V. m. § 112 TKG) gebunden wird, die nunmehr (anders als die generelle ge-
setzliche Speicherungsanordnung bei § 111 TKG) auch eine einzelfallbezogene' Ein-
griffsvoraussetzung statuieren muss. Soweit die von der staatlichen Kenntnisnahme
Im Einzelfall ausgehende zusatzliche Beschwer von entsprechenden Eingriffsvoraus-
setzungen aufgefangen wird (dazu -im Einzelnen bei der verfassungsrechtlichen
Rechtfertigung), kann im Ubrigen indes nicht davon gesprochen werden, bei § 112
TKG finde ein tiefgreifenderer Grundrechtseingriff als bei § 111 TKG statt. Vielmehr
bezieht sich der Eingriff auf die gleichen — wenig schutzwiirdigen — Daten wie der
nach § 111 TKG. Ganz im Gegenteil fallt eingriffsmindernd ins Gewicht, dass von
§ 112 TKG nur ein Teil des Eingriffs ausgeht, wahrend seine pnnz:pnelle Rechtferti-
gung dem Fachrecht obliegt.

- Der besondere Aspekt, dass Manahmen nach § 112 TKG heimlich und fir
den Betroffenen unbemerkt durchgefiuhrt werden, hat jedenfalls nicht das gleiche
Gewicht wie in anderen Konstellationen. Zwar misst das Bundesverfassungsgericht
dem Umstand der Helmhchkelt grundsatzhch emgnffserhohende Bedeutung ZU.

s ZB BVerfG, Beschluss vom442006-—-1 BVR 518/02, Abs. 113.

Diese Aussagen des Bundesverfassungsgenchts beziehen sich jedoch regelmalig
auf MaRnahmen auBergewohnllcher Art und hoher Intensitat (Art. 10 GG-Eingriffe,
Rasterfahndung). Auf Félle wie den hiesigen, bei dem es um alltagliche Eingriffe von
nur geringer Intensitat geht, lassen sich diese Aussagen nicht ohne weiteres Ubertra-
gen. Je mehr der Gesetzgeber durch eine Norm wie den § 112 TKG, mit dem ein
haufig benfjtigtes Verfahren zur automatisierten Auskunftserteilung geschaffen wird,
In typisierender Weise die Wertung vorweghimmt, dass festgelegte Basisdaten einem
abgegrenzten Kreis von Behérden nach MaRgabe bestimmter Kriterien (hier des Er-
forderlichkeitskriteriums) grundséatzlich zur Verfligung stehen, umso weniger kann
dem Umstand Gewicht beigemessen Werden, dass der einzelne Datenabruf unbe-
merkt ablauft. - '

Vagl. insoweit die Wertung der §§ 19a Abs. 2 Nr. 3, 33 Abs. 2 Nr. 4 BDSG

(hierzu Malimann in Simitis [Hrsg.], Kommentar zum Bundesdatenschutz-
gesetz, 5. Aufl. 2003, § 19, Rn. 45 ., § 33, Rn 78 ff.), wonach eine Mittei-

lung entbehrlich sein kann, wenn der Datenverarbeitungsvorgang gesetz-

lich vorgesehen ist.
- Als tendenziell eingriftsmindernd im Vergleich zu § 111 TKG wirkt es sich aus,
dass Mallnahmen nach § 112 TKG regelméBig keinerlei Streubreite (im Sinne des
Miterfasstseins Dritter) aufweisen, sondem eine auf eine bestimmte Rufnummer oder
Person gemiinzte spezifische Auskunft betreffen (zur Frage, inwieweit das Streubrei-
tenkriterium 'L'lberhaupt Relevanz hat siehe 1.c.bb., S: 57 f.). Etwas anderes kann al-
~lein in Bezug auf — bislang rechtlich und technisch noch nicht mogliche — Abfragen
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mittels Ahnlichenfunktion oder unvollstandigen Abfragedaten gelten, auf die geson-
dert einzugehen sein wird (unten c.dd., S. 87 1f.).

C) Verfassungsrechtliche Rechtfertigung

Auch hinsichtlich der verfassungsrechtlichen Rechtfertigung kann weitgehend auf die
zu § 111 TKG gemachten Ausfilhrungen (oben 1 c.) verwiesen werden. Die mafgeb-
lichen Verhéaltnismaigkeitserwagungen sind bereits dort angestellt worden. Vor al-
lem — dies ist der eigentliche Kern der hier entscheidenden Verhaltnismaligkeitsfra-
ge — ist dort im Einzelnen aufgezeigt worden, dass der Gesetzgeber in Bezug auf die
von §§ 111, 112 TKG erfassten Telekommunikationsbestandsdaten legitimerweise
die Wertung treffen darf, dass diese — aufgrund ihrer geringen Schutzwlrdigkeit ei-
nerseits und ihrer hohen Bedeutung fiir die Arbeit der Sicherheitsbehodrden anderer-
seits — fur die Zwecke der Sicherheitsbehtrden grundsatzlich zur Verfugung stehen.
Das automatisierte Abrufverfahren des § 112 TKG ist nichts weiter als die angemes-

~sene Konsequenz der ber@its in § 111 TKG getroffenen Grundentsche.dung ‘ur diese o
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