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sererr;. Homepageitberwachung
ue MaRnahmen des Bundeskriminalamtes im Rahmen von strafrechtlichen Ermittlungsverfah-

ren der Lander

Das Bundeskiiminalamt (BKA) betreibt eine Internetseite {(www.bka.de), auf der u. a. Fahn-
dungsausschreibungen eingestellt werden. Hierbei. wird das BKA nicht nur in eigener Sache,
sondern auch fur Ermittlungsbehdrden der Lander tétig. Gegenwdrtig ist dies — soweit
zugleich eine Homepagelberwachung erfolgt - in 16 Verfahren der Fall (vgl. beigeflugte ta-
bellarische AufsteHung). Bei der Homepageltberwachung werden mit technischen Mafinah-
men (u. a. sogenannten Cookies' und Web Bugs®) bei ausgewahlten Fahndungsseiten die

' Ein Cookie ist ein kleines Programm, das bei dem Besuch einer Webseite von dieser auf dem Rechner des
Besuchers gespeichert wird und bei erneuten Besuchen derselben Webseite "Meldung macht”, dass es sich
um denselben Computer handelt.

2 Web Bugs sind winzige GI[Fs {(Graphics Interchange Format = Grafikaustausch-Format, ein Grafikformat
mit Komprimierung fitr Bilder) mit einer Gréfic von normalerweise 1x1 Pixel, die auch in anderen Grafiken
versteckt werden konnen und von dem Besucher der Internetseite nur bei Einsalz entsprechender Zusatzpro-
gramme wahrgenommen werden kdnnen. Ein solcher Web Bug sendet in der Regel die IP-Adresse des Nut-
zers, die URL (Uniform Resource Locator} der besuchiten Webseite (z. B. www.bka.de), dic URL des Web
Bug GIFs, den Zeitpunkt, an dem der Web Bug ,.angeschaut® wurde, den vom Nulzer cingesclzten Browser-
typ {z. B. Internet Explorer) sowie die Informationen eines zuvor gesetzten Cookies an einen Server des
Webseitenbetreibers.

LIEFERAMSCHRIFT Krongnstrale 41, 10117 Berlin

WERKEHRSAMBINDUNG L-Bahnhot Hausvagteiplatz (UZ)



SEITE 2 V0N Zugriffe von Internetnutzern in einer Weise registriert, die Schlisse darauf zulésst,_ob von
einem bestimmten Computer oder Anschluss aus auffallig oft eine bestimmte Fahndungs-
meldung abgerufen wurde (= sog. Homepageliberwachung). Durch die dabei erfolgende Re-
gistrierung der zugreifenden IP-Adresse und die sich anschlieRende Bestandsdatenauskunft
nach den §§ 161, 163 StPOi. V. m. § 113 TKG kénnen Name und Anschrift des jeweiligen
Anschlussinhaber ermittelt werden. Dahinter steht die Annahme, dass insbesondere die ge-
suchte Person an Infermationen Uber die Fahndung nach ihr interessiert ist und deshalb die
sie betreffende Fahndungsseite wiederholt aufrufen wird, so dass die Registrierung dieser

Vorgange zum Auffinden der Person beitragen kann,

Das BUh_desministeriL_Jm des Innern und das Bundesministerium der Justiz haben Fragen der
Zulassigkeit der Homepagelberwachung gepriift und sind hierbei zu dem Ergebnis gelangt,
dass die Homepageiberwachung durchgreifenden Bedenken begegnet. Die wesentlichen

Gesichtspunite hierbei sind:

- Die Homepageiiberwachung fuhrt zu einer Speicherung und Verwendung personenbe-
ziehbarer und damit personenbezogener Daten im Sinne des § 3 Abs. 1 BDSG, mithin
zu einem Eingriff in das Grundrecht auf informationelle Selbstbestimmung, der dem
Gesetzesvorbehalt unterliegt. Dartiber hinaus erscheint auch das durch Art. 5 Abs. 2
Satz 1 GG geschitzte Recht, sich aus allgemein zuganglichen Quellen ungehindert zu

unterrichten, beeintrachtigt.

- Der Umstand, dass bei der Homepageiiberwachung eine grofle Anzahl von Daten
- samtliche Internetzugriffe auf eine bestimmte Seiten der Homepage - erhoben, ge-
speichert und ausge'wertet werden, [asst eine spezielle Befugnisnorm fUr dieses Vor-
gehen erforderlich erscheinen. Eine soiche ist indessen nicht ersichtlich. Allenfalls
kdnnte eine Anwendbarkeit der §§ 100a, 100b und 100g StPO in Erwdgung gezogen
werden. In den bislang bekannt gewordenen Fallen mangeit es aber schon an einer
entsprechenden gerichtlichen Anordnung (§ 100b Abs. 1 StPO). Ohne etwaigen ge-
richtlichen Entscheidungen ZQ dieser Frage vorgreifen zu wollen, erscheint es auch
z.weifelhaft, ob diese Regelungen eine - gegeniber einer gewdhnliche Telekommunika-
tionsiberwachung anders geartete - HomepageUlberwachung rechitfertigen kénnen
(BKA als Nachrichtenmittler im Sinne von § 100a Abs. 3 SIPO? Einsatz technischer
Mittel, wie Cookies und Web Bugs, von TKU-Befugnis umfasst? VerhdltnismaBigkeit?).

- Die allgemeinen Befugnisse nach den §§ 161, 163 StPO bieten lediglich fur solche Er-
mittiungshandlungen, die weniger intensiv in Grundrechte eingreifen, eine geeignete
Rechtsgrundlage. Aus grundrechtlicher Sicht kénnen diese Ermittlungsgeneralklausein
nicht die Speicherung einer grollen Anzahl von — auch durch Artike! 5 Abs. 1 Satz 1
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GG geschitzten - Daten erlauben, die bei den Zugriffen auf eine Homepage an den
Homepagebetreiber iibermittelt werden, um diese Daten als Ermittiungsansatz ver-
wenden zu kénnen. Es bediirfte, wie bereits ausgefiihrt, einer spezialgesetzlichen
Norm, die — im Hinblick auf das Grundrecht, sich aus allgemein zuganglichen Quellen
ungehindert. unterriéhten zu dirfen - zudem den Voraussetzungen des Artikels 5 Abs. 2

GG genligen misste.

- Selbst wenn man aber die §§ 161, 163 StPO hinsichtlich dér Homepagelberwachung
als in Betracht kommende Befugnisnormen ansehen wollte, kénnten diese die Home-
pagelberwachung im Ergebnis nicht rechtfertigen. Denn § 160 Abs. 4 StPO besti.mmt,
dass eine (strafprozessuale) Mallnahme unzuldssig ist, soweit besondere gesetzliche
Verwendungsregelungen, entgegenstehen. Sclche entgégehStehenden'Verwendungs-

regelungen finden sich im Teiemediengesetz (TMG):

Das Betreiben der (Fahndungs)Webseite ist ein Telemediendienst im Sinne des § 1
Abs. 1 TMG. Nach § 15 Abs. 1 Satz 1 TMG dUrfen personenbezogene Daten eines
Nutzers (Nutzungsdaten) nur erhoben und gespeichert werden, soweit dies erforderlich
ist, um die InansprUchnahrﬁe des Telemediendienstes zu ermoglichen und abzurech-
nen. Nutzungsdaten sind nach § 15 Abs. 1 Satz 2 TMG insbesondere Merkma!é zur

- ldentifikation des Nutzers, wie z. B. die |P-Adresse, Angaben Uber Beginn und Ende
sowie des Umfangs der jeweiligen Nutzung (Zeitpunkte des Besuchs der Fahndungs-
webseite) und Angaben Uber die vom Nutzer in Anspruch genommenen Telemedien

(Fahndungsseite).

Zur Inanspruchnahme des Dienstes mlUssen diese Daten vorliegend nicht itber den
Zeitraum der Inanspruchnahme (Besuch der Webseite) hinaus gespeichert oder ver-
wendet werden. Auch eine Abrechnung im Sinne des § 15 Abs. 1 Satz 1 TMG kommt
bei unentgeltlich betriebenen Fahndungswebseiten nicht in Betracht. Da auch eine
nach § 12 TMG grundsétzlich mégliche, nach § 13 TMG indessen an mehrere Voraus-
setzungen geknipfte Einwilligung der Nutzer in die Erhebung und Verwendung der Da-
ten regelmaflig nicht vorliegen wird, ist die Verwendung der vorgenannten Daten ge-
mak § 15 Abs. 4 TMG uber das Ende des Nutzungsvorgangs hinaus nicht zulassig.

Aufgrund dieser rechtlichen Uberlegungen veraniasst der Generalbundesanwalt keine MaR-

nahmen zur Homepagetberwachung.

Das Bundesministerium des Innern hat parallel zu diesem Schreiben das Bundeskriminalamt
tber die vorstehenden rechtlichen Gesichtspunkte informiert und das Unterlassen von Mal-

nahmen zur Homepagelberwachung veranlasst.



~ SETE4VONG - ich rege an, dass Sie die Strafverfolgungsbe.hdrden in tThrem Zusténdigkeitsbereich entspre-
. ¢hend unterrichten.

im Auftrag




