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I. Stellungnahme der Klager des Ausgangsverfahrens

1.

Vor dem Hintergrund der eingegangenen Stellungnahmen der Europaischen Kom-
mission sowie Griechenlands, der Niederlande und Schwedens soll im Folgenden
vertieft auf die Fragen eingegangen werden, welche das Verwaltungsgericht Wiesba-
den dem Gerichtshof zur Entscheidung vorgelegt hat.

1. Erste Vorlagefrage: Gultigkeit der Art. 42 Abs. 1 Nr. 8b und
44a 1290/2005/EG

2.

Die eingegangenen Stellungnahmen lehnen die Auffassung des vorlegenden Ge-
richts, wonach Art. 42 Abs. 1 Nr. 8b und 44a 1290/2005/EG die Grundrechte der KI&-
ger verletzen, einhellig ab. Dies verwundert nicht, hat die Kommission die streitge-
genstandlichen Vorschriften doch vorgeschlagen und haben die Mitgliedsstaaten sie
im Rat verabschiedet. Auch das Européaische Parlament und der Europaische Daten-
schutzbeauftragte haben grundsatzliche Einwande gegen die Veroffentlichung von
Beihilfedaten nicht erhoben.

Diese Einigkeit darf den Gerichtshof indes nicht von der Wahrnehmung seiner Aufga-
be abhalten, die im Schutz der Grundrechte der Betroffenen besteht. Die eigentliche
Bedeutung der Grundrechte liegt schon immer in ihrer Funktion als Minderheitenrech-
te. Die Grundrechte mussen daher auch gegen einen breiten Konsens im Gesetzge-
bungs- und Gerichtsverfahren verteidigt werden.

a) Verletzung des Art. 202 EG

4.

Die Art. 42 Abs. 1 Nr. 8b und 44a 1290/2005/EG sind bereits wegen Verletzung des
Art. 202 Spiegelstr. 3 EG ungiiltig." Nach der Rechtsprechung des Gerichtshofes hat
der Rat in seinem Basisrechtsakt ,die wesentlichen Grundziige der zu regelnden Ma-
terie” selbst festzulegen.? Im vorliegenden Fall hat sich der Rat schon nicht eindeutig
auf die Art der zur verdffentlichten Daten geeinigt. Jedenfalls hatte der Rat entschei-
den missen, ob die Veroffentlichung im Internet oder auf sonstige Weise erfolgen
soll. Eine Veroffentlichung personenbezogener Daten im Internet ist der groRtmagli-
che Eingriff in das Recht auf informationelle Selbstbestimmung.® Im Internet veréffent-
lichte Informationen stehen weltweit jedermann — auch in Drittstaaten ohne Daten-
schutzgesetze — zum unmittelbaren und kostenlosen Abruf und zur Weiterverwen-
dung ohne ausreichenden Schutz vor Missbrauch offen. Informationen im Internet

OVG Greifswald, Beschluss vom 4. Mai 2009 - 2 M 77/09, ZUR 2009, 375.

EuGH, Rs. 25/70 (Einfuhr- und Vorratsstelle / Kdster u.a.), Slg. 1970, 1161, Rn. 6; bis heute gehalten
etwa in EuGH, Rs. 46/86 (Romke/Officier van Justitie), Slg. 1987, 2671, Rn. 16; EuGH, Rs. C-417/93
(Européisches Parlament/Rat), Slg. 1995, I-1185; EuGH, Rs. C-156/93 (Parlament/Kommission), Sg.
1995, 1-2019; EuGH, Rs. C-303/94 (Europaisches Parlament/Rat), Sig. 1996, 1-2943, Rn. 23.

Vgl. auch Schweden, Stellungnahme vom 23.06.2009, Abs. 17.
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konnen im groRtmoglichen Umfang von Suchmaschinen erschlossen und flr andere
Zwecke verwendet werden. Eine solch grundrechtssensible Frage wie die des Verof-
fentlichungsmediums durfte der Rat nicht der Kommission Uberlassen, selbst wenn
ihm im Komitologieverfahren gewisse Einflussmadglichkeiten verblieben. Die Verof-
fentlichungsfrage war politisch sensibel. Es darf den Ministern, welche die Mitglieds-
staaten im Rat vertreten, unter Geltung des Demokratieprinzips (Art. 6 EU; Praambel
der EMRK) nicht gestattet werden, sich durch unklare Erméachtigungen der politischen
Verantwortung fir ihre Entscheidungen zu entziehen und grundrechtswesentliche
Entscheidungen, auf die sie sich nicht einigen kénnen, dem Ermessen der Kommissi-
on zu (berlassen. In diesem Zusammenhang ist darauf hinzuweisen, dass auch das
Europaische Parlament in seiner Entschlieung die Auffassung vertreten hat, dass
der Rat die wesentlichen Verdffentlichungsmodalitdten im Basisakt selbst zu regeln
habe, insbesondere die Art der Veroffentlichung und die zu veréffentlichenden Da-
ten.!

b) Verletzung des Grundrechts auf Datenschutz

5.

aa)

Die Art. 42 Abs. 1 Nr. 8b und 44a 1290/2005/EG sind vor allem wegen Verletzung
des Grundrechts der Klager auf Datenschutz ungiiltig. Unstreitig greifen die Art. 42

Abs. 1 Nr. 8b und 44a 1290/2005/EG in das Gemeinschaftsgrundrecht der Klager auf
Schutz ihrer Privatsphare ein. Nach den genannten Bestimmungen wird ohne freie
Einwilligung der Betroffenen verdffentlicht, wer bestimmte Leistungen in welcher
Hohe bezogen hat.

Gewicht des Grundrechtseingriffs

Der Grundrechtseingriff ist von erheblichem Gewicht.® Aus der Veréffentlichung ist
nicht nur der gewahrte Zahlbetrag, sondern neben vollstandigem Namen und Ort
auch der Beruf erkennbar. Die Hohe des Zahlbetrages lasst Rlckschlisse auf die Be-
triebsgroe und auf die Kreditwirdigkeit zu, da die Direktzahlungen einen maRgebli-
chen Teil der betrieblichen Einnahmen darstellen.

Den Klagern drohen infolge der Veréffentlichung erhebliche Nachteile:

Werden die Daten zu dem Zweck ihrer Veréffentlichung genutzt, besteht die Gefahr
von Neiddebatten und Prangerwirkungen.® Wenn beispielsweise bekannt wird, dass
ein Landwirt jahrlich eine flinfstellige Summe an Subventionen erhélt, so macht dieser
Betrag ein Vielfaches der Leistungen aus, von welchem Arbeitslose oder Sozialleis-

Abénderung 23 der Legislativen EntschlieRung des Europaischen Parlaments vom 11. Oktober 2007
zu dem Vorschlag fiir eine Verordnung des Rates zur Anderung der Verordnung (EG) Nr. 1290/2005
Uber die Finanzierung der Gemeinsamen Agrarpolitik (KOM(2007)0122 — C6-0116/2007 —
2007/0045(CNS)), P6_TA(2007)0427.

Vgl. OVG Greifswald, Beschluss vom 4. Mai 2009 — 2 M 77/09, ZUR 2009, 375: ,mittelschwerer Ein-
griff*.

Ebenso Albert Del® (PPE-DE-Fraktion), CRE 10/10/2007 - 22.
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10.

1.

12.

tungsempfanger ihren Lebensunterhalt bestreiten. In den meisten Mitgliedsstaaten
werden Informationen Uber das Einkommen von Personen sonst nicht veroffentlicht.
Die Neiddebatte konzentriert sich daher ungerechtfertigterweise auf Landwirte. Es
fehlt der Vergleich zu anderen Berufsgruppen. Auch besteht die Gefahr, dass die
Subventionen als ,unverdientes Geschenk” betrachtet werden. Ob und inwieweit
Leistungen lediglich dazu dienen, Nachteile etwa infolge von Preissubventionen aus-
zugleichen, lasst sich aus den Informationen nicht ersehen. Die bloRen Informationen
uber Mittelzufliisse verleiten zu Fehlschliissen, welche die Betroffenen unter ganz er-
heblichen und ungerechtfertigten 6ffentlichen Druck setzen kdnnen.

Zweitens droht die Veroffentlichung zweckwidrige Datenverwendungen nach sich zu
ziehen. Im Gesetzgebungsverfahren ist der Extremfall militanter Tier- oder Umwelt-
schitzer genannt worden, welche sich die Informationen zunutze machen kdnnten.
Auch zur |dentifizierung mutmaBlich wohlhabender Personen als Ziel von Einbruchs-
diebstahlen konnen die Informationen genutzt werden. Das ,Landwirtverzeichnis*
kann aber auch etwa zu Werbezwecken missbraucht werden, in Geodatenbanken
aufgenommen werden oder auch in Scorewerte zur wirtschaftlichen Bewertung der
Betroffenen einflieRen.

Entgegen der Auffassung der Kommission kann dem nicht entgegen gehalten wer-
den, vor einer missbrauchlichen Weiterverwendung schutze bereits die Rechtsord-
nung. Dass die Rechtsordnung notwendig nur unvollkommen vor Verletzungen der-
selben schitzt, zeigt das Strafrecht. Wiirde das Strafrecht Verstole effektiv verhin-
dern, bediirfte es keiner Gefangnisse mehr. Wirklich effektiv ist ein Missbrauch per-
sonlicher Daten nur zu verhindern, wenn die Daten gar nicht erst in den Verkehr ge-
bracht werden.

Die Kommission fihrt an, Art. 42 Abs. 1 Nr. 8b und 44a 1290/2005/EG hétten nicht
das private Einkommen von Menschen zum Gegenstand, sondern lediglich Beihilfen.
Die Regierung der Niederlande fuhrt an, ein Rickschluss auf die allgemeine finanziel-
le Situation sei nicht méglich. Dieser Unterschied ist indes kein qualitativer, sondern
ein bloR gradueller. Wie die Kommission selbst einrdumt,” machen die veréffentlich-
ten Beihilfen jedenfalls einen Teil des Einkommens der Empfanger aus. Soweit frihe-
re Entscheidungen das Einkommen aus abhangiger Tatigkeit zum Gegenstand hat-
ten, handelte es sich ebenfalls blo um einen Teil des gesamten Einkommens der
Betroffenen. Dieser Umstand &ndert nichts an der Sensibilitat der Einkommensdaten.

Die Regierung der Niederlande flihrt weiter an, veréffentlicht wiirden blof Betriebsda-
ten. Demgegenuber ist nicht erkennbar, weshalb das Einkommen eines selbstandi-
gen Landwirts weniger schutzwirdig sein soll als das Einkommen eines abhangigen
Arbeitnehmers.

Kommission, Stellungnahme vom 23.06.2009, Abs. 51.
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13.

14.

15.

16.

Unerheblich ist auch, dass nur offentliche Leistungen betroffen sind und nicht Ein-
kommen aus anderen Quellen. Erstens leben immer mehr Menschen ausschlieBlich
von ffentlichen Leistungen. Es ist nicht hinnehmbar, dass gerade die Armsten auch
die glasernsten Menschen sein sollen. Zweitens treffen die im vorliegenden Fall an-
geflihrten Argumente (Transparenz, Betrugsbekdmpfung) auf jeden Steuerzahler zu.
Bei jedem Steuerzahler kénnte argumentiert werden, die Offentlichkeit habe einen
Anspruch auf Kontrolle der Steuerzahlung und auf Verhinderung von Steuerhinterzie-
hung durch Transparenz.

Wir machen den Gerichtshof darauf aufmerksam, dass die Mafstabe, die er in der
vorliegenden Entscheidung entwickelt, auch in anderen Bereiche angewandt werden
werden. Es besteht die Gefahr, dass der Schutz der Privatsphare und des Rechts auf
informationelle Selbstbestimmung zunéchst flr Leistungsempfanger, sodann fir wei-
tere gesellschaftliche Gruppen und letztendlich fir alle Birger relativiert wird. Soweit
die Veroffentlichung von Beihilfen zulassig ist, kann auch die Veroffentlichung sonsti-
ger Bezlge nicht unzulassig sein. Die streitgegenstandlichen Vorschriften stellen mit-
hin einen Prazedenzfall firr eine immer weiter reichende Veroéffentlichung personlicher
Daten zu anderen Zwecken als dem Zweck ihrer Erhebung dar. Diese Entwicklung
droht schrittweise zu einem glasernen Blrger zu fiihren, wenn nicht strenge Anforde-
rungen zum Schutz der Privatsphare der Birger aufgestellt werden.

Zwar ist die 6ffentliche Verwaltung in einzelnen skandinavischen Mitgliedsstaaten tat-
sachlich so transparent, dass das Einkommen aller Biirger 6ffentlich zuganglich ist. In
Staaten, in denen alle Birger verpflichtet sind, ihre Einkommens- und Vermdgensver-
haltnisse zu offenbaren, hat eine Offenlegungspflicht flr Beihilfeempfanger selbstver-
standlich eine andere Bedeutung als in Staaten, in denen das Recht auf informatio-
nelle Selbstbestimmung und auf Geheimhaltung von personlichen Daten einen ho-
hen, teilweise verfassungsrechtlich abgesicherten, Stellenwert hat. Die skandinavi-
schen Lander bilden einen Sonderfall in der Europaischen Union. Nach der Rechts-
und Verfassungstradition der weitaus meisten Mitgliedsstaaten hat der Schutz des
Privatlebens Vorrang vor allgemeinen Transparenzerwagungen. Es kann nicht festge-
stellt werden, dass in der Mehrzahl der Mitgliedsstaaten die Empfanger éffentlicher
Leistungen nach Name und Leistungshohe im Internet veréffentlicht wirden. In den
meisten Staaten ist es danach eine schwerwiegende Diskriminierung von Beihilfe-
empfangern, gerade und ausschlieBlich deren Beziige (teilweise) zu veroffentlichen.

Erklart der Gerichtshof eine freie Veroffentlichung von Einkommensteilen fur unzulas-
sig, gerat dies nicht in Konflikt mit den einzelstaatlichen Rechtsordnungen, welche
eine allgemeine Veroffentlichung von Bezligen vorsehen. Denn die Gemeinschafts-
grundrechte, welche den Malstab fir die Entscheidung des Gerichtshofs bilden, gel-
ten flir die Mitgliedsstaaten ausschlieRlich bei der Durchfiihrung von Europarecht (Art.
51 Grundrechtscharta).
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17.

18.

19.

Keine wesentliche Minderung der Eingriffstiefe liegt darin, dass die Betroffenen die
Verdffentlichung verhindern kénnen, indem sie auf Beihilfen verzichten. Auch Beihil-
fen, auf die kein Rechtsanspruch besteht, dirfen nicht an willkiirliche oder unange-
messene Bedingungen geknlpft werden. Der Gleichbehandlungsgrundsatz erlaubt
eine Diskriminierung von Personen, die mit einer Veréffentlichung ihrer Daten nicht
einverstanden sind, nur aus sachlichem und verhaltnismaRigem Grund. Die Betroffe-
nen auf die Mdglichkeit eines Beihilfeverzichts zu verweisen, ist diesen nicht nur re-
gelmaRig wirtschaftlich unzumutbar, weil sie meist existenziell auf die Beihilfen ange-
wiesen sein werden. Machten Beihilfeberechtigte von dieser Méglichkeit Gebrauch,
wirden auch die mit den Beihilfen verbundenen Zwecke, Anreize und Lenkungswir-
kungen verfehlt, was dem éffentlichen Interesse an den Beihilfen zuwider liefe.

Der Kommission ist zu widersprechen, wenn sie meint, den Klégern entstiinde aus
der weltweiten Zuganglichkeit ihrer Personen- und Einkommensdaten keine Nachtei-
le.® Die Veroffentlichung im Internet ermdglicht unsicheren Drittstaaten, in denen kein
Datenschutz existiert, den Abruf und die Weiterverwendung der sensiblen Personen-
und Einkommensdaten zu beliebigen Zwecken. Es fehlt in solchen Drittstaaten an ei-
nem gesetzlichen Schutz vor unangemessener oder missbrauchlicher Datenverwen-
dung sowie an Verfahren zu seiner Durchsetzung (z.B. unabhangige Kontrollstellen,
gerichtlicher Rechtsschutz). Die Klager missen daher jederzeit damit rechnen, dass
ihre Daten in Drittstaaten auf unbegrenzte Zeit gespiegelt und zu beliebigen Zwecken
(einschlieBlich Direktwerbung) weiter verwendet werden, ohne dass europaische
Schutzvorschriften eingreifen oder irgend eine Handhabe gegen Irrtlimer, Fehler oder
Missbrauch gegeben ist. Die weltweite Veroffentlichung verstot gegen den allgemei-
nen Rechtsgrundsatz des Gemeinschaftsrechts, wonach die europaischen Grund-
rechtsicherungen nicht durch Datenverbringungen in Drittstaaten unterlaufen werden
dirfen. Soweit die Kommission anfilhrt, Artikel 25 der Richtlinie 95/46/EG finde auf
die Veroffentlichung personenbezogener Daten im Internet keine Anwendung, so ist
dies fiir die vorliegende Frage der Vereinbarkeit mit den Gemeinschaftsgrundrechten
ohne Bedeutung.

Bereits derzeit erfolgt eine Spiegelung der veréffentlichten Daten auf dem Internetpor-
tal farmsubsidy.org. Aus dem Datenschutzhinweis des Angebots® ergibt sich keine
zeitliche Begrenzung der Verdffentlichung. Bei auBereuropaischen Angeboten™ ist
eine solche auch nicht durchzusetzen. Das Angebot farmsubsidy.org schrankt die au-
tomatisierte Erhebung der personenbezogenen Daten durch Suchmaschinen nicht
ein. Die Angaben zu jedem Beihilfeempfanger sind dadurch mithilfe der Suchmaschi-
ne Google weltweit auffindbar.

10

Kommission, Stellungnahme vom 23.06.2009, Abs. 57 f.
http://farmsubsidy.org/legal/.
Etwa http://web.archive.org/web/*/http://farmsubsidy.org.
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20.

Soweit die Kommission anfuihrt, der Veroffentlichung konne in begrindeten Einzelfal-
len widersprochen werden, andert dies nicht daran, dass im Regelfall die Personen-
und Einkommensdaten von Millionen rechtschaffener Beihilfeempfanger zur Zweck-
entfremdung freigegeben werden.

bb) Gewicht des Allgemeininteresses an den Vorschriften und
Abwagung

21.

22.

23.

24.

Dass der Verordnungsgeber mit den Art. 42 Abs. 1 Nr. 8b und 44a 1290/2005/EG le-
gitime Ziele verfolgt, ist zwar unstreitig. Die Art. 42 Abs. 1 Nr. 8b und 44a 1290/2005/
EG sind in_einer demokratischen Gesellschaft jedoch nicht erforderlich, um diesen
Zielen angemessen Rechnung zu tragen.

Die einzelnen Staaten haben nach der Rechtsprechung des Europaischen Gerichts-
hofs flir Menschenrechte zwar einen Beurteilungsspielraum bez(glich der Frage, ob
eine MalRnahme zu einem der in Art. 8 Abs. 2 EMRK genannten Zwecke erforderlich
ist."" Dabei behalt sich der Gerichtshof aber das Letztentscheidungsrecht vor, so dass
er selbst vertretbare nationale Entscheidungen verwerfen kann.™ Es ist daher falsch,
wenn die Kommission meint, dem Verordnungsgeber stehe ein kontrollfreier Spiel-
raum zu. Der Spielraum des Gesetzgebers bezieht sich allein auf die Einschatzung
unsicherer Tatsachen, nicht aber auf die Beurteilung der Vereinbarkeit mit den
Grundrechten.

Das Ziel, Transparenz herzustellen, ist — wie das vorlegende Gericht zutreffend be-
merkt — kein Selbstzweck. Transparenz ist bloR das Mittel, mit dem andere Ziele ver-
folgt werden kdnnen.

Die Kommission raumt nunmehr ein, dass die Verdffentlichung nicht in erster Linie
der Verhinderung von Rechtsverletzungen diene. Tatsachlich ist die Veroffentlichung
der Beihilfedaten hierzu vollkommen ungeeignet.” Aus den verdffentlichten Daten
(Identitdt des Empfangers und Leistungshohe) kdnnen sich niemals Hinweise auf
Rechtsverletzungen ergeben. Publiziert wird lediglich, welche Betriebe welche Mittel
in einer bestimmten Hohe erhalten haben. Erkenntnisse Uber die konkrete Verwen-
dung der Betrage werden aber nicht vermittelt. Weder der Verwendungszweck noch
welche Voraussetzungen bzw. Auflagen der Empfanger zu erflllen hatte, wird damit
fir die Offentlichkeit nachvollziehbar. Insbesondere ist nicht ersichtlich, ob eigene
Leistungen, z.B. Investitionen zu erbringen waren und in welcher Relation diese ge-
gebenenfalls zu den EU-Mitteln stehen. Rlckschlisse darauf, ob dem einzelnen Be-

1

12
13

EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (388 f.), Abs. 59; EGMR, Silver u.a.-GB (1983),

EuGRZ 1984, 147 (152), Abs. 97; EGMR, Lambert-F (1998), Decisi-ons and Reports 1998-V, Abs. 30;
EGMR, Foxley-GB (2000), Abs. 43.

EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (389), Abs. 59.

OVG Greifswald, Beschluss vom 4. Mai 2009 - 2 M 77/09, ZUR 2009, 375; 6VerfGH, Erkenntnis vom

28.11.2003, Az. KR1/00.
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25.

26.

27.

trieb ein bestimmter Betrag zu Recht zugeflossen ist, lassen die zur Verdffentlichung
vorgesehenen Daten nicht zu. Sollten im Einzelfall Informationen aus anderer Quelle
vorliegen, die einen solchen Verdacht begriinden, so bedarf es nicht der allgemeinen
Veroffentlichung samtlicher Beihilfedaten, um Ermittlungen zu erméglichen.

Die Aufdeckung und Ermittlung von Straftaten oder anderen Rechtsverletzungen ist
keine Aufgabe der Offentlichkeit, sondern Aufgabe der dazu berufenen Organe. Die
Kommission raumt ein, dass deren Befugnisse ausreichen, um einen hinreichend
wirksamen Schutz vor Missbrauch zu gewahrleisten. Im Ubrigen kann es der Miss-
brauch Einzelner keinesfalls rechtfertigen, global und pauschal alle rechtstreuen Leis-
tungsempfanger an den Pranger der Offentlichkeit und gleichsam unter Generalver-
dacht zu stellen. Das Prinzip der Freiheit verlangt, dass nur der Missbrauch gezielt
und konsequent bekampft wird, aber nicht, dass aus dem abweichenden Verhalten
Weniger zuerst ein Ambiente des Misstrauens geschurt und sodann eine lickenlose
Kontrolle auch der Redlichen verlangt wird. Gegen das UbermaRverbot wird versto-
Ren, wenn sich die Gemeinschaft nicht auf die gezielte Verfolgung des Missbrauchs
beschrankt, sondern flachendeckende Kontroll- und Publikationssysteme einfiihrt, die
sich von schonenden und anlassbezogenen Eingriffen entfernen.

Als weiteres Ziel der Veroffentlichungspflicht wird genannt, das Vertrauen der Biirger
solle gestarkt werden. Soweit das Vertrauen in die RechtmaRigkeit der Mittelverwen-
dung in Rede steht, ist bereits ausgefiihrt worden, dass sich die Veréffentlichungs-
pflicht nicht als Missbrauchspravention rechtfertigen lasst. Die Kommission will dar-
uber hinaus allgemein Rechenschaft iiber eine sparsame, wirtschaftliche und wirksa-
me Haushaltsfihrung ablegen. Wie die Verdffentlichung der Leistungen an jeden ein-
zelnen Landwirt Aufschluss Uber die Haushaltsfiihrung der EU geben soll, bleibt indes
das Geheimnis der Kommission. Einzeldaten sind weder geeignet noch erforderlich,
um einen Gesamttiberblick zu geben. Es ist unerfindlich, wie aus dem Abruf einzelner
Auszahlungsbetrage von Millionen von Empfangern die Wirtschaftlichkeit der Haus-
haltsflihrung kontrolliert werden kénnte. Durch die Vereinzelung und Atomisierung
von Daten wird gerade keine Transparenz der Zahlungen hergestellt.

Allerdings steht die Gberkommene Agrarpolitik der EU zunehmend im Zentrum euro-
paischer und internationaler Kritik. Die Debatte der streitgegenstandlichen Vorschrif-
ten im Europaparlament hat gezeigt, dass die Veroffentlichung der Leistungsempfan-
ger nach der Vorstellung einiger die dffentliche Kritik an der Agrarpolitik besénftigen
sollte, nach der Vorstellung anderer den offentlichen Druck zu Veranderungen der
Agrarpolitik erhohen sollte. Wie die EU-Agrarpolitik politisch zu bewerten ist, kann hier
dahin stehen. Jedenfalls dirfen die personlichen Daten Millionen unbescholtener eu-
ropaischer Bauern nicht politisch instrumentalisiert werden, um o6ffentliche Kritik um-
zulenken oder zu kanalisieren. Dieses politisch motivierte Vorgehen ist missbrauch-
lich und kann vor den Grundrechten keinen Bestand haben.
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28.

29.

30.

31.

Wenn die Kommission anfiihrt, Entscheidungen sollten nach Art. 1 EU mdglichst of-
fen getroffen werden, verkennt sie schon, dass die Vergabe von Beihilfen keine Ent-
scheidung der Europaischen Union ist. Aullerdem zielt die Vorschrift erkennbar auf
die Offenheit politischer Prozesse und nicht von Verwaltungsentscheidungen im Ein-
zelfall ab. Im Ubrigen kann Art. 1 EU nicht das Grundrecht auf Datenschutz aushe-
beln. Weder Grundrechtscharta noch EMRK erwahnen der Begriff der Transparenz.
Die Grundrechte setzen ersichtlich auf ein weitaus voraussetzungsreicheres System
der legitimen Machtaustbung und ihrer Kontrolle.

Zwar ist der Aspekt der Offentlichkeit staatlicher Beratungs- und Entscheidungspro-
zesse ein inharenter Bestandteil des demokratischen Prinzips. Doch darf, wo mehre-
re Prinzipien in Widerstreit geraten konnen, nicht eines auf Kosten des anderen sche-
matisch oder gar absolut zu Geltung gebracht werden; insofern ist es von vornherein
unstatthaft, eine Diskussion um Offenlegungspflichten zu flhren, ohne den Ausgleich
zwischen Offentlichkeit und Privatheit mit einzubeziehen. Wissen und Aufklarung ge-
horen zur Demokratie ebenso wie der rechtsstaatliche und schonende Umgang mit
personenbezogenen Daten. Mit der Forderung nach Transparenz werden glaserne
Verhaltnisse verlangt, der Beihilfeempfanger soll der Offentlichkeit zeigen, was er tut
und wer er ist. Eine solche Forderung ist im Kampf gegen Diktatur und Autokratie
eine angemessene Waffe; denn jede illegitime und korrupte Herrschaft braucht Ver-
dunkelung und Heimlichkeit. Ein Rechtsstaat ben6tigt und erlaubt hingegen kein jako-
binisches Schwert, mit dem man die Hiille privater und gewerblicher Abwehrrechte
durchschlagen konnte, um die ,wahren“ Verhaltnisse offenzulegen. In einer Demokra-
tie wird die Kontrolle der Verwaltung durch das Parlament im Plenarsaal ausgetibt
und nicht von Surfern im Internet.

Soweit die Regierung der Niederlande der Auffassung ist, nur durch die Veréffentli-
chung konne nachvollzogen werden, ob Betrage bei der Zielgruppe angekommen
sind und in welchem Umfang von der Beihilfe Gebrauch gemacht worden ist," teilen
die Klager diese Auffassung nicht. Ob Betrage bei der Zielgruppe angekommen sind
und in welchem Umfang von der Beihilfe Gebrauch gemacht worden ist, kann anhand
anonymisierter Veroffentlichungen nicht weniger nachvollzogen werden.

Wenn es Ziel der MaRnahme ware, transparent zu machen, in welche Regionen wie
viele EU-Mittel gelangt sind, bedarf es der genauen Bezeichnung der einzelnen Be-
triebe mit Namensnennung nicht. Soll es dagegen darum gehen, transparent zu ma-
chen, aus welchen Grinden bestimmte Zahlungen im konkreten Einzelfall erfolgt
sind, sind die veroffentlichten Informationen nicht ausreichend, um die Zusammen-
hange fiir die Offentlichkeit deutlich zu machen.

14
15

Niederlande, Schriftsatz vom 23.06.2009, Abs. 64.
OVG Greifswald, Beschluss vom 4. Mai 2009 — 2 M 77/09, ZUR 2009, 375.
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cc) Angemessenheit einer Veroffentlichung

32.

33.

34.

35.

36.

Das legitime Grundanliegen der streitgegenstandlichen Vorschriften, eine 6ffentliche
Debatte Uber Agrarsubventionen und ihre Verteilung zu ermaglichen, lasst sich in hin-
reichendem Male durch weniger eingreifende Mittel erreichen:

Erstens konnte die Verdffentlichung ausschlieBlich anonymisierter Daten erfolgen.
Dies wirde der Entscheidung des Osterreichischen Verfassungsgerichtshofes Rech-
nung tragen, wonach der Wunsch nach Transparenz bei der Verwendung 6ffentlicher
Mittel und nach Vermeidung deren Missbrauchs keine Veroffentlichung von Bezligen
unter Namensnennung der jeweiligen Beziigeempfanger rechtfertigt. Tatsachlich ge-
wahrleistet bereits eine anonymisierte Veroffentlichung, dass erkennbar wird, wie sich
die Beihilfen verteilen. Der Name des Empfangers spielt fur die offentliche Debatte in
der Regel keine Rolle und ist nicht geeignet, die Strukturen der verschiedenen Forde-
rungen, an denen die Offentlichkeit interessiert ist, durchsichtiger zu machen. Fiir die
Diskussion der Hohe der insgesamt zu gewahrenden Subventionen und die Kriterien
fir ihre Verteilung sind Zusammenstellungen nach Landern, Regionen, Betriebsgro-
Ren und Arten ausreichend. Jedenfalls wirde eine anonymisierte Verdffentlichung
der Einzeldaten ohne personenbezogene Angabe der Identitat des jeweiligen Emp-
fangers genligen.

Zweitens konnte der Kreis der Personen, die identifiziert werden, eingeschrankt wer-
den, beispielsweise auf juristische Personen. Die schwedische Regierung weist zu
Recht darauf hin, dass ein GroRteil der Beihilfeempfanger juristische Personen sind."
Alternativ kdnnten VerhaltnismaRigkeitsschwellen vorgesehen werden, so dass nur
Informationen (iber GroRempfinger der Offentlichkeit zugénglich wéren. Wie die Er-
fahrung zeigt, interessieren sich Presse und Offentlichkeit tatsachlich nur fiir die groR-
ten Beihilfeempfanger, bei denen es sich um juristische Personen handelt. Eine Aus-
wertung der einschlagigen Presseveréffentlichungen fluhrt zu dem Ergebnis, dass
sich die Presse mit der Identitat kleiner Beihilfeempfanger nie befasst hat. Trotzdem
werden nach den streitgegenstandlichen Normen die Angaben von Personen verof-
fentlicht, die Kleinstbeihilfen von wenigen Euro beziehen. Daran besteht offensichtlich
kein allgemeines Interesse.

Drittens kdnnte der Zugang zu den Informationen beschrankt werden. So kdnnte der
Informationszugang insgesamt oder in Teilbereichen (z.B. fiir die Beihilfen von Klein-
bauern) von der Darlegung eines berechtigten Interesses abhangig gemacht werden,
wie es etwa Journalisten zuzuerkennen ware.

Viertens konnte die Weiterverwendung der Informationen beschrankt werden. Die In-
formationen konnten ausschlieBlich in Papierform zuganglich gemacht werden. Dabei
konnte die Fertigung von Ablichtungen untersagt oder beschrankt werden. Dies wir-

16
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0VerfGH, Erkenntnis vom 28.11.2003, Az. KR1/00.
Schweden, Stellungnahme vom 23.06.2009, Abs. 13.
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37.

38.

39.

40.

de eine Zweckentfremdung und Endlosspeicherung der Daten sehr viel besser ver-
hindern als es bei einer Veroffentlichung im Internet mdglich ist.

Funftens konnte ein elektronischer Informationszugang eingerichtet werden, der nur
bei bestimmten offentlichen Stellen der Mitgliedsstaaten durch Verwendung offentli-
cher Computerterminals genutzt werden kann. Dabei kdnnten Datenkopien oder -aus-
drucke technisch ausgeschlossen oder beschrankt werden, um eine Zweckentfrem-
dung zu vermeiden.'® Auf diese Weise konnte eine elektronische, gemeinschaftsweite
Recherchemaglichkeit angeboten werden, ohne aber auf die Priifung eines berechtig-
ten Interesses oder die Vereinbarung einer Zweckbindung verzichten zu missen.™

Selbst wenn die Angaben Uber das Internet zuganglich gemacht werden sollen, kdnn-
te der Zugang von einer Anmeldung abhangig gemacht werden. Im Anmeldeprozess
konnte etwa das Vorliegen eines berechtigten Interesses geprift werden. Die Glltig-
keit der Zugangsdaten konnte zeitlich auf den konkreten Anlass des Interesses be-
schrankt werden. Auch konnten die Daten in einem Format angeboten werden, wel-
ches eine Massendatenspiegelung, Endlosspeicherung und Zweckentfremdung weit-
gehend verhindert (z.B. Ausgabe als Grafik). Das Europaische Parlament hat in sei-
ner EntschlieBung vom 11.10.2007 ausdriicklich verlangt, dass der Zugang zu den
Daten eine ,Anmeldung bzw. Registrierung der Benutzer* voraussetzen soll.? Auch
sollten die Betroffenen die Mdglichkeit erhalten, nachzuvollziehen, wer auf ihre Infor-
mationen zugegriffen hat.?'

Die streitgegenstandlichen Vorschriften verwirklichen hingegen die extremste Form

des Informationszugangs von allen, ndmlich die unbeschrankte, allumfassende, un-
geschutzte weltweite elektronische Veréffentlichung der Beihilfen samtlicher Landwir-
te und sonstiger Empfanger in der EU. Mildere Mittel sind nicht ausgeschdpft worden,
ohne dass ihr Einsatz wenigstens versucht wiirden ware.

Die Grundrechte verlangen vom Verordnungsgeber, zwischen dem Vertrauen in die
Integritat der Europaischen Gemeinschaft und den Auswirkungen auf die Grundrech-
te der Betroffenen ein angemessenen Ausgleich herzustellen. An einem solchen ver-
fassungsgemalien Ausgleich fehlt es hier. Mit einer globalen und pauschalen Offenle-
gungspflicht wird den Anliegen der Offentlichkeit, wichtige Informationen zu beziehen,
kaum Rechnung getragen, aber jedenfalls zu einseitig der Vorrang gegeniiber den
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Unzutreffend daher Kommission, Stellungnahme vom 23.06.2009, Abs. 56.

Unzutreffend daher Kommission, Stellungnahme vom 23.06.2009, Abs. 56.

Abanderung 23 der Legislativen EntschlieBung des Europdischen Parlaments vom 11. Oktober 2007
zu dem Vorschlag fiir eine Verordnung des Rates zur Anderung der Verordnung (EG) Nr. 1290/2005
uber die Finanzierung der Gemeinsamen Agrarpolitik (KOM(2007)0122 — C6-0116/2007 —
2007/0045(CNS)), P6_TA(2007)0427.

Abanderung 23 der Legislativen EntschlieBung des Europdischen Parlaments vom 11. Oktober 2007
zu dem Vorschlag fiir eine Verordnung des Rates zur Anderung der Verordnung (EG) Nr. 1290/2005
uber die Finanzierung der Gemeinsamen Agrarpolitik (KOM(2007)0122 — C6-0116/2007 —
2007/0045(CNS)), P6_TA(2007)0427.
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41.

berechtigten Interessen der Beihilfeempfanger an der Wahrung ihrer Privatsphéare
eingeraumt.

In dieser Situation bleibt in Anlehnung an den EGMR zu konstatieren, dass ,die um-
fassende und wahllose® Veréffentlichung der Beihilfebezlige samtlicher rechtstreuer
Empfénger keinen gerechten Ausgleich zwischen den widerstreitenden 6ffentlichen
und privaten Interessen trifft und der Verordnungsgeber in dieser Hinsicht jeden ak-
zeptablen Ermessensspielraum Uberschritten hat.?? Die umstrittene Verdffentlichung
begriindet einen unverhaltnismaRigen Eingriff in das Grundrecht der Klager auf Ach-
tung ihres Privatiebens, der nicht als notwendig in einer demokratischen Gesellschaft
angesehen werden kann.

c) Ergebnis

42.

Die erste Vorlagefrage ist daher wie folgt zu beantworten: Die Art. 42 Abs. 1 Nr. 8b
und 44a der VERORDNUNG (EG) Nr. 1290/2005 DES RATES vom 21. Juni 2005
uber die Finanzierung der Gemeinsamen Agrarpolitik (Abl. L 209 vom 11.08.2005, S.
1). eingefiigt durch VERORDNUNG (EG) Nr. 1437/2007 DES RATES vom 26. No-
vember 2007 zur Anderung der Verordnung (EG) Nr. 1290/2005 iiber die Finanzie-
rung der gemeinsamen Agrarpolitik (Abl. L 322 vom 07.12.2007, S. 1), sind unguiltig.

2. Zweite Vorlagefrage: Giiltigkeit der Verordnung 259/2008/EG

a) Unvereinbarkeit der Verordnung 259/2008/EG mit den
Grundrechten

43.

44.

Entsprechend der obigen Ausfilhrungen ist auch die Durchfilhrungsverordnung zu
den Art. 42 Abs. 1 Nr. 8b und 44a VO 1290/2005/EG mit dem Grundrecht auf Daten-
schutz unvereinbar, ohne dass es dabei auf die Giiltigkeit der Richtlinie 2006/24/EG
ankame.

Sollte der Gerichtshof hingegen die Frage der Gilltigkeit der Richtlinie 2006/24/EG fur
entscheidungserheblich erachten, so ist die Ungiiltigkeit der Richtlinie festzustellen.

b) Unvereinbarkeit der Richtlinie 2006/24/EG mit dem Grundrecht auf
Datenschutz

aa) Grundrechtseingriff durch die Richtlinie 2006/24/EG

45.

Art. 8 EMRK garantiert unter anderem das Recht auf Achtung des Privatlebens und
der Korrespondenz. Mit der Richtlinie 2006/24/EG greift der Richtliniengeber in Art. 8
EMRK ein, weil er Telekommunikationsunternehmen die Pflicht auferlegt, personen-

22

Vgl. EGMR, S. und Marper-UK, Urteil vom 4.12.2008, Bsw. Nr. 30.562/04 und 30.566/04.
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46.

47.

48.

bezogene Kommunikationsdaten auf Vorrat zu erheben, zu speichern und fur den Ab-
ruf durch staatliche Behorden verfligbar zu halten.

Der Europaische Gerichtshof fiir Menschenrechte (EGMR) hat wiederholt entschie-
den, dass auch Telefongespréache als ,Korrespondenz* im Sinne des Art. 8 EMRK an-
zusehen sind.? Trotz des jedenfalls im Deutschen abweichenden Wortlauts ist diese
Gleichstellung teleologisch geboten, weil sich der Birger in beiden Fallen in einer ver-
gleichbaren Gefahrdungslage beziglich seiner rdumlich distanzierten Kommunikation
befindet. Aus demselben Grund fasst der Gerichtshof auch die naheren Umsténde
der Telekommunikation unter den Begriff der ,Korrespondenz*.#* Art. 8 EMRK schiitzt
dabei sowohl geschaéftliche als auch private Kommunikation.?

Die Subsumtion unter den Begriff des ,Privatlebens* fallt leichter, weil der Gerichtshof
unter Bezugnahme auf die Datenschutzkonvention allgemein anerkennt, dass die
Sammlung und Speicherung personenbezogener Daten einen Eingriff in das Privatle-
ben des Einzelnen darstellt,”® ebenso wie die Verwendung solcher Daten und die Ver-
weigerung ihrer Léschung.”

Der EGMR hat wiederholt entschieden, dass die Erhebung von Verbindungsdaten
ohne Einwilligung des Betroffenen einen Eingriff in dessen Rechte auf Achtung der
Korrespondenz und des Privatlebens darstellt,?® weil Verbindungsdaten, ,besonders
die gewahlten Nummern [...] integraler Bestandteil der Kommunikation“ seien.® Dies
gilt neben Telefonaten auch fiir die Erhebung naheren Umstande der E-Mail-Nutzung
und der Internetnutzung.*® Sowohl in der Erhebung wie auch in der Speicherung die-
ser Daten liegt ein Grundrechtseingriff, selbst wenn die Daten auf legalem Wege er-
langt werden.*" Zuletzt hat die GroRe Kammer des EGMR am 04.12.2008 bestatigt,
dass schon die Speicherung von Daten Uber das Privatleben einer Person einen Ein-
griff in dessen Rechte aus Art. 8 EMRK darstellt.*
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Frowein/Peukert-Frowein, Art. 8, Rn. 34 m.w.N.

EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 41-44,

EGMR, Niemietz-D (1992), Publications A251-B, Abs. 29, 31 und 33; EGMR, Rotaru-ROM (2000), De-
cisions and Reports 2000-V, Abs. 43; EGMR, Amann-CH (2000), Decisions and Reports 2000-II, Abs.
65.

Frowein/Peukert-Frowein, Art. 8, Rn. 5 m.w.N.

EGMR, Leander-S (1987), Publications A116, Abs. 48; EGMR, Rotaru-ROM (2000), Decisions and Re-
ports 2000-V, Abs. 46.

EGMR, Malone-GB (1984), EUGRZ 1985, 17 (23), Abs. 84; EGMR, Valenzuela Contreras-ES (1998),
Decisions and Reports 1998-V, Abs. 47; EGMR, P.G. und J.H.-GB (2001), Decisions and Reports
2001-IX, Abs. 42.

EGMR, Malone-GB (1984), EUGRZ 1985, 17 (23), Abs. 84.

EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 41.

EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 43 f.

EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 67.
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49.

50.

51.

52.

53.

54.

Wirde die Aufzeichnung der Verkehrsdaten unmittelbar durch eine staatliche Stellen
vorgenommen, bestinde danach kein Zweifel an dem Eingriff in die Rechte auf Ach-
tung der Korrespondenz und des Privatlebens.

An der Eingriffsqualitat der Vorratsdatenspeicherung andert nichts, dass der Richtlini-
engeber die Speicherung anstelle einer staatlichen Behorde privaten Anbietern aufer-
legt.

Nach dem modernen Eingriffsbegriff schitzen die Grundrechte auch vor mittelbaren
Eingriffen durch staatliche MalRnahmen, welche die Beeintrachtigung eines grund-
rechtlich geschutzten Verhaltens typischerweise und vorhersehbar zur Folge haben
oder die eine besondere Beeintrachtigungsgefahr in sich bergen, die sich jederzeit
verwirklichen kann.*

Dies ist bei der Vorratsspeicherung von Telekommunikationsdaten der Fall,* denn
die Speicherung von Telekommunikationsdaten macht diese fir eine spatere staatli-
che Kenntnisnahme verflgbar und birgt damit die latente Gefahr spaterer, weiterer
Eingriffe. Eine Verpflichtung zur Vorratsspeicherung von Verkehrsdaten tber die Dau-
er des jeweiligen Kommunikationsvorgangs hinaus begriindet die besondere Gefahr,
dass der Staat die gespeicherten Daten in Anwendung staatlicher Zwangsmittel an-
fordert. Beeintrachtigungen der von Art. 8 EMRK gewahrleisteten Vertraulichkeit der
Telekommunikation vor dem Staat sind die typische und vorhersehbare Folge einer
generellen Telekommunikationsdatenspeicherungspflicht. Damit stellt bereits die An-
ordnung einer generellen Vorratsspeicherung von Telekommunikationsdaten durch
den Richtliniengeber einen staatlichen Eingriff in die Rechte aus Art. 8 EMRK dar.

Dass sich der Staat zur Speicherung privater Unternehmen bedient, kann keinen Un-
terschied machen, wenn er sich gleichzeitig den Zugriff auf die gespeicherten Daten
eroffnet. Andernfalls konnte der Staat seine Grundrechtsbindung durch ein bloRes
,Outsourcing* umgehen. Die Inanspruchnahme Privater erhdht das Gewicht des Ein-
griffs sogar noch, weil sich der Kreis von — weitgehend ohne Schuld - beeintrachtig-
ten Personen durch den zusatzlichen Eingriff in das Recht der Anbieter aus Art. 1
ZEMRK noch vergroRert. Zudem ist das Risiko, dass gespeicherte Daten missbraucht
werden, bei einer Datenspeicherung durch eine Vielzahl von Privatunternehmen er-
heblich hdher einzuschéatzen als bei einer staatlichen Speicherung, so dass die Privi-
legierung einer privaten Vorratsspeicherung auch sachlich nicht gerechtfertigt ware.

Bereits entschieden hat das deutsche Bundesverfassungsgericht, dass die Ubermitt-
lung von Telekommunikation an staatliche Stellen durch einen privaten Kommunikati-
onsmittler, der die Telekommunikation auf staatliche Anordnung aufzeichnet und den
staatlichen Stellen sodann verfligbar macht, einen Eingriff in das Fernmeldegeheim-
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Windthorst, § 8, Rn. 50 und 52 m.w.N.; Dreier, GG, Vorb., Rn. 82; Pieroth/Schlink, Rn. 240 ff.; Sachs,
GG, Vor Art. 1, Rn. 83 ff.; Weber-Diirler, VVDSIRL 57 (1998), 66 ff.

Ebenso fiir eine Pflicht zur generellen Speicherung von Telekommunikations-Bestandsdaten unter
dem Aspekt des Grundrechts auf informationelle Selbstbestimmung BVerwGE 119, 123 (126).
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55.

nis der an dem Kommunikationsvorgang Beteiligten darstellt.** Die Tatsache, dass
sich der Staat dabei eines Privaten bediene, sei unerheblich, da der Eingriff hoheitlich
angeordnet werde und dem Privaten kein Handlungsspielraum zur Verfiigung stehe.®
Ebenso verhalt es sich bei der Pflicht zur Vorratsdatenspeicherung, welche die Richt-
linie 2006/24/EG begriindet.

In Erwagungsgrund 9 der Richtlinie 2006/24/EG hat der Richtliniengeber schlielich

selbst anerkannt, dass er in Art. 8 EMRK eingreift.

bb) Erfordernis einer gesetzlichen Grundlage

56.

7.

58.

cc)

59.

Eingriffe in Art. 8 EMRK bedurfen der Rechtfertigung. GemaR Art. 8 Abs. 2 EGMR st
zunachst eine gesetzliche Grundlage fur Eingriffe erforderlich. Eine solche Grundlage
ist mit der Richtlinie 2006/24/EG geschaffen worden.

Aus dem Erfordernis einer gesetzlichen Grundlage in Verbindung mit dem in der Pra-
ambel der EMRK erwahnten Rechtsstaatsprinzip leitet der EGMR zudem ab, dass
das eingreifende innerstaatliche Recht hinreichend bestimmt und fur den Birger zu-
ganglich sein muss.*” Dem Einzelnen miisse es mdglich sein, sein Verhalten den Vor-
schriften entsprechend einzurichten, was ein — gemessen an der Schwere des Ein-
griffs® — hinreichendes MaR an Vorhersehbarkeit voraussetze.*® Aus dem Rechts-
staatsprinzip leitet der EGMR auch inhaltliche Anforderungen an eingreifende Geset-
ze ab. So muss das nationale Recht einen hinreichenden und effektiven Schutz vor
willkirlichen Eingriffen und vor Missbrauch der eingerdumten Befugnisse gewahrleis-
ten.®

Ob die Richtlinie 2006/24/EG diesen Anforderungen gentigt, kann offen bleiben, weil
sie aus den nachfolgenden Griinden nicht in einer demokratischen Gesellschaft erfor-
derlich ist.

Fehlende Erforderlichkeit in einer demokratischen Gesellschaft

Nach Art. 8 Abs. 2 EMRK muss eine Beschrankung der Rechte aus Absatz 1 in einer
demokratischen Gesellschaft fir die nationale Sicherheit, die 6ffentliche Ruhe und
Ordnung, das wirtschaftliche Wohl des Landes, die Verteidigung der Ordnung und zur
Verhinderung von strafbaren Handlungen, zum Schutz der Gesundheit und der Moral
oder zum Schutz der Rechte und Freiheiten anderer erforderlich sein. Der Staat hat
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BVerfGE 107,299 (313 f.).

BVerfGE 107, 299 (313 f.).

EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (387), Abs. 49; EGMR, Silver u.a.-GB (1983),
EuGRZ 1984, 147 (150), Abs. 87 und 88; EGMR, Lambert-F (1998), Decisions and Reports 1998-V,
Abs. 23.

EGMR, Kruslin-F (1990), Publications A176-A, Abs. 33.

EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (150), Abs. 88; EGMR, Malone-GB (1984), EuGRZ

1985, 17 (20), Abs. 66; EGMR, Amann-CH (2000), Decisions and Reports 2000-II, Abs. 56.
EGMR, Malone-GB (1984), EUGRZ 1985, 17 (20 und 22), Abs. 67 und 81.
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60.

nach der Rechtsprechung des Gerichtshofs einen Beurteilungsspielraum beztglich
der Frage, ob eine Malinahme zu einem der in Art. 8 Abs. 2 EMRK genannten Zwe-
cke erforderlich ist.*' Dabei behalt sich der EGMR aber das Letztentscheidungsrecht
vor, so dass er selbst vertretbare nationale Entscheidungen verwerfen kann.*

In einer demokratischen Gesellschaft erforderlich ist eine MaRnahme nur, wenn ein in
Anbetracht des Stellenwerts des garantierten Freiheitsrechts hinreichend dringendes
soziales Bediirfnis nach ihr besteht, sie einen legitimen Zweck verfolgt und ihre Be-
lastungsintensitat nicht auRer Verhaltnis zu dem Gewicht des Zwecks steht.*® Der
EGMR hat dazu eindeutig erklart, dass das Interesse des Staates gegentber den In-
teressen des Einzelnen an der Achtung seiner Privatsphare abgewogen werden mus-
se.*” Eingriffe sind zwar nicht auf das unerlassliche MaR beschrankt, aber ein bloRes
Niitzlich- oder Wiinschenswertsein geniigt nicht.*

(1) Ubertragbarkeit des Urteils des EGMR in Sachen S. und Marper

61.

62.

Dass die Richtlinie 2006/24/EG das Grundrecht auf Achtung der Privatsphére (Art. 8
EMRK) verletzt, ergibt sich aus dem Urteil der Grolen Kammer des Europaischen
Gerichtshofs fiir Menschenrechte vom 04.12.2008.“ In diesem Urteil hat der Ge-
richtshof ausgefiihrt:*’

,In conclusion, the Court finds that the blanket and indiscriminate nature of the

powers of retention of the fingerprints, cellular samples and DNA profiles of persons
suspected but not convicted of offences, as applied in the case of the present applic-
ants, fails to strike a fair balance between the competing public and private interests
and that the respondent State has overstepped any acceptable margin of appreci-
ation in this regard. Accordingly, the retention at issue constitutes a disproportionate
interference with the applicants' right to respect for private life and cannot be re-
garded as necessary in a democratic society."

Der Gerichtshof hat also die .flachendeckende und unterschiedslose Natur der Befug-
nisse zur Vorratsspeicherung der Fingerabdriicke, Zellproben und DNA-Profile* Ver-
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EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (388 f.), Abs. 59; EGMR, Silver u.a.-GB (1983),
EuGRZ 1984, 147 (152), Abs. 97; EGMR, Lambert-F (1998), Decisions and Reports 1998-V, Abs. 30;
EGMR, Foxley-GB (2000), http://hudoc.echr.coe.int/
Hudoc1doc2/HEJUD/200107/foxley%20-%2033274jv.chb3%2020062000e.doc, Abs. 43.

EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (389), Abs. 59.

EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (389), Abs. 62; EGMR, Silver u.a.-GB (1983),
EuGRZ 1984, 147 (152), Abs. 97; EGMR, Foxley-GB (2000),
http://hudoc.echr.coe.int/Hudoc1doc2/HEJUD/200107/foxley%20-%2033274jv.chb3%20200
62000e.doc, Abs. 43.

EGMR, Sunday Times-GB (1979), EuGRZ 1979, 386 (390 und 391), Abs. 65 und 67; EGMR, Leander-
S (1987), Publications A116, Abs. 59.

EGMR, Silver u.a.-GB (1983), EUGRZ 1984, 147 (151), Abs. 97.

Az. 30562/04 und 30566/04.

EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 125.



SCHRIFTSATZ DER KLAGER VOM 11. OKTOBER 2009 18

63.
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dachtiger als ,unverhaltnismaligen Eingriff in das Recht des Beschwerdeflhrers auf
Achtung seiner Privatsphare® bezeichnet und die entsprechende Eingriffsbefugnis
des englischen Rechts als grundrechtswidrig verworfen. Er hat dabei wohlgemerkt
nicht auf die Dauer der Speicherung abgestellt, sondern auf die ,flachendeckende
und unterschiedslose Natur der Befugnisse®, wie sie auch bei der Vorratsdatenspei-
cherung gegeben ist.

Im Vergleich zu der vom Gerichtshof verworfenen Vorratsspeicherung von Fingerab-
driicken greift die Richtlinie zur Vorratsspeicherung von Telekommunikationsdaten
sogar noch weit tiefer in unser Recht auf Achtung der Privatleben ein.

Erstens ist die Vorratsdatenspeicherung quantitativ weit eingriffsintensiver:

a) Wahrend die englische Befugnis nur Personen betraf, die einer Straftat verdachtig
waren, betrifft die Vorratsdatenspeicherung quasi jeden Menschen. In GroRbritannien
waren einige Millionen von Personen von einer Speicherung ihrer biometrischen Da-
ten betroffen. Von der Richtlinie zur Vorratsdatenspeicherung sind demgegeniber
praktisch alle 365 Mio. Européer betroffen.

b) In der englischen Datensammlung waren von jedem Verdachtigen bis zu drei An-
gaben gespeichert: Fingerabdruck, Gewebeprobe und DNA-Profil. Aufgrund der
Richtlinie 2006/24/EG wird demgegeniber unser gesamtes tagliches Telekommuni-
kations-, Informations- und Bewegungsverhalten erfasst. Es handelt sich um eine
weitaus groRere Menge an Informationen.

Daneben ist die Vorratsdatenspeicherung auch gualitativ weit eingriffsintensiver:

a) Die in England gesammelten biometrischen Informationen konnten zur |dentifizie-
rung Verdachtiger verwendet werden; im Fall von Gewebeproben und DNA-Profilen
auch zur Gewinnung von Informationen tber Herkunft und Krankheiten.

Die unter der Vorratsdatenspeicherung gesammelten Informationen betreffen zwar
auch unsere Identitat und erlauben die Identifizierung von Gesprachsteilnehmern (Art.
5 (1) a) und b) RiL 2006/24/EG). Sie betreffen vor allem aber unser alltagliches Kom-
munikations-, Informations- und Bewegungsverhalten (Art. 5 (1) c) bis f) RiL 2006/24/
EG). Diese Informationen lassen Rickschliisse auf unsere sozialen Kontakte, auf un-
seren Tagesablauf, auf unsere Interessen und — im Fall der Kommunikationspartner —
teilweise auch auf sensible Informationen wie unsere Krankheiten (Anruf bei AIDS-
Hotline), unsere Herkunft oder unser Sexualleben zu. Die tber Monate aufbewahrten
Telekommunikationsdaten legen einen groRRen Teil unserer Personlichkeit und unse-
res privaten und beruflichen Lebens offen. Sie weisen damit einen unvergleichlich ho-
heren Aussagegehalt auf als biometrische Merkmale zur Identifizierung von Perso-
nen, wie sie in England erfasst worden waren.

b) Wahrend in England nur Personen, die einer Straftat verdachtig waren, biometri-
sche Merkmale abgenommen wurden, trifft die Vorratsdatenspeicherung sogar Men-
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70.

7.

schen, die nie auch nur im Verdacht einer Straftat gestanden haben. Selbst der recht-
streueste Burger kann die Erfassung seines Kommunikations- und Bewegungsverhal-
tens infolge der Vorratsdatenspeicherung nicht vermeiden.

Verletzt nach der Entscheidung des Europdischen Gerichtshofs fiir Menschenrechte
die Sammlung biometrischer Daten aller Verdachtiger das VerhaltnismaRigkeitsver-
bot, so tut es die weitgehende Sammlung des Kommunikations-, Informations- und
Bewegungsverhaltens der gesamten (auch unverdachtigen) Bevélkerung erst Recht.

Soweit der EGMR in einer Kammerentscheidung Finnland verurteilt hat, weil dessen
Gesetze im Jahr 1999 die Aufklarung einer im Internet begangenen Straftat nicht
zulieRen,® steht dies der UnverhaltnismaRigkeit der Vorratsdatenspeicherung nicht
entgegen, weil diese Entscheidung eine andere Fallgestaltung betraf: In jenem Fall
verfugte der finnische Internetanbieter iber Daten, die eine Identifizierung des mut-
maflichen Taters ermdglicht hatten;* das finnische Recht erlaubte die Herausgabe
dieser Daten aber nicht.® Der Gerichtshof hat mit seiner Entscheidung beanstandet,
dass das finnische Recht einen Zugriff auf ohnehin vorhandene Daten selbst zur Auf-
klarung einer vom Gerichtshof als schwer angesehenen Straftat (sexuelle Verleum-
dung eines Kindes in der Offentlichkeit, welche das Kind der Gefahr sexueller Uber-
griffe aussetzte) nicht zulieR. Dass der Staat zur Aufklarung schwerer Straftaten auf
ohnehin zu betrieblichen Zwecken gespeicherte Daten zugreifen darf, steht hier nicht
in Frage. Der Gerichtshof hat in der genannten Entscheidung demgegeniiber nicht
gefordert oder zugelassen, zur Aufklarung mdglicher zukiinftiger Straftaten rein vor-
sorglich das Kommunikations- und Bewegungsverhalten der gesamten Bevolkerung
erfassen zu lassen. Gegen diese Annahme spricht auch die Anmerkung des Ge-
richtshofs, wonach Finnland das ,Defizit* in seinem Prozessrecht in einem spateren
,Gesetz Uber die Austibung der Meinungsfreiheit in Massenmedien® angegangen
sei.’! Dieses Gesetz sah eine Befugnis zur Identifizierung von Kommunikationsteil-
nehmern auf richterliche Anordnung vor,* nicht jedoch eine anlasslose und flachen-
deckende Vorratsdatenspeicherung.

(2) Vorratsdatenspeicherung verzichtbar fur die Strafverfolgung

72.

In Sachen S. und Marper ist der EGMR zutreffend der Behauptung der britischen Re-
gierung entgegen getreten, die damals angefochtene Vorratsspeicherung sei .unab-
dingbar zur Verfolgung von Straftaten.> Dieser Behauptung hat der Gerichtshof ers-
tens entgegen gehalten, dass England die Malinahme selbst erst 2001 eingefiihrt
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EGMR, K.U.-FI vom 02.12.2008, 2872/02.

EGMR, K.U.-FI vom 02.12.2008, 2872/02, Abs. 9.

EGMR, K.U.-FI vom 02.12.2008, 2872/02, Abs. 40.

EGMR, K.U.-FI vom 02.12.2008, 2872/02, Abs. 49.

EGMR, K.U.-FI vom 02.12.2008, 2872/02, Abs. 21.

EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 115.
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73.

74.
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76.

habe.>* Zweitens hat er darauf hingewiesen, dass die Strafverfolgungsbehdrden an-
derer Staaten auch ohne eine solche MaRnahme auskommen.®

Nichts anderes gilt auch fir die Vorratsspeicherung von Telekommunikationsdaten.
Als die Richtlinie zur Vorratsdatenspeicherung beschlossen wurde, verfligte nur eine
kleine Minderheit der Mitgliedsstaaten tber Vorschriften zur verdachtslosen, flachen-
deckenden Vorratsspeicherung von Telekommunikationsdaten. Die groe Mehrzahl
der Mitgliedsstaaten kam ohne solche Vorschriften aus. Fiir andere westliche Staaten
wie die USA, Kanada, Japan oder Norwegen und selbst EU-Staaten wie Osterreich
gilt dies bis heute.

Minimale Relevanz fiir die Strafverfolgung

Dass kein ,hinreichend dringendes soziales Bedirfnis“ nach einer permanenten, fla-
chendeckenden Aufzeichnung des Telekommunikations- und Bewegungsverhaltens
der gesamten Bevolkerung besteht, bestatigt eine ausfiihrliche Untersuchung aus
Deutschland. Das Bundesjustizministerium hat bei dem unabhangigen Max-Planck-
Institut fir auslandisches und internationales Strafrecht eine Untersuchung des Zu-
griffs auf Verkehrsdaten zum Zweck der Strafverfolgung in Auftrag gegeben.* Das In-
stitut hat eine reprasentative Stichprobe von 467 strafrechtlichen Ermittlungsverfah-
ren untersucht, in denen Telekommunikations-Verkehrsdaten erhoben worden waren.

Ausweislich der reprasentativen Aktenanalyse des Max-Planck-Instituts konnten auch
ohne Vorratsdatenspeicherung nur bei 4% der Zielanschlissen die von den Strafver-
folgungsbehdrden angeforderten Verkehrsdaten nicht mehr oder nicht vollstandig er-
langt werden.

Die Zahl von 4% bezieht sich auf Strafverfahren, in denen Verkehrsdaten angefordert
wurden. Das Gutachten schatzt, dass im Untersuchungsjahr 2005 insgesamt 40.000
Beschllisse zur Herausgabe von Verkehrsdaten erlassen wurden.® Da in 467 der un-
tersuchten Ermittiungsverfahren 1257 Beschliisse erlassen wurden,* kann man von
2,7 Beschllssen pro Verfahren ausgehen. Danach werden 2005 etwa 15.000 Ermitt-
lungsverfahren bundesweit die Erhebung von Verkehrsdaten zum Gegenstand ge-
habt haben. Wenn in 4% dieser Verfahren Anfragen mangels gespeicherter Daten er-
gebnislos blieben, betrafe dies etwa 600 Verfahren bundesweit. Gemessen daran,
dass in den Jahren 2003 und 2004 jeweils ca. 4,9 Mio. Ermittlungsverfahren bearbei-
tet wurden,® entspricht dies 0,01% aller Ermittlungsverfahren. Dies bestétigt, dass
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EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 115.

EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 112.
Albrecht/Grafe/Kilchling, Rechtswirklichkeit der Auskunftserteilung tiber Telekommunikationsverbin-
dungsdaten nach §§ 100g, 100h StPO (im Folgenden: MPI-Forschungsbericht), http://www.bmj.bund.-
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Statistisches Bundesamt, Staatsanwaltschaften - Fachserie 10 Reihe 2.6 - 2006, 13.
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78.
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eine Vorratsdatenspeicherung nur in 0,01% aller strafrechtlichen Ermittlungsverfahren
uberhaupt einen Beitrag zur Strafverfolgung leisten kann.

Um den mdglichen Nutzen der Richtlinie 2006/24/EG zu Strafverfolgungszwecken zu
ermitteln, missen indes von den Verfahren, in denen Abfragen wegen fehlender Ver-
kehrsdaten ergebnislos blieben, noch diejenigen Verfahren in Abzug gebracht wer-
den, die auf anderem Wege aufgeklart werden konnten. Laut Studie blieb die Ver-
kehrsdatenabfrage - trotz zu 96% vorhandener Daten — bei etwa 130 Beschuldigten
erfolglos; dennoch wurde gegen etwa 45 von ihnen spater Anklage erhoben.®' Etwa
ein Drittel der Verfahren mit erfolgloser Verkehrsdatenabfrage kann somit auf ande-
rem Wege aufgeklart werden.

Weiterhin mlssen von den Verfahren, in denen Abfragen erfolglos blieben, noch die-
jenigen Verfahren in Abzug gebracht werden, die im Fall vorhandener Daten eben-
falls eingestellt worden waren. Auch in diesen Fallen leistet die Vorratsdatenspeiche-
rung keinen Beitrag zur Verfolgung von Straftaten. Laut Studie wurden — trotz zu 96%
vorhandener Daten — 60% der Verfahren eingestellt und in 23% der Verfahren Ankla-
ge erhoben.®? Dies entspricht einer ,Einstellungsquote* von 72% der abgeschlosse-
nen Verfahren; hinzu kommen noch die gerichtlichen Einstellungen und Freispriiche.
In etwa drei Viertel der Verfahren wirde eine Vorratsdatenspeicherung mithin schon
deshalb keinen Beitrag zur Strafverfolgung leisten, weil die Verfahren selbst bei Vor-
liegen der angeforderten Verkehrsdaten eingestellt werden wiirden.

Unter Berlicksichtigung all dieser Umstande ergibt sich, dass die Verfolgung von

Straftaten zu gerade einmal 0,002% durch eine Vorratsspeicherung von Verkehrsda-
ten effektiviert werden kann.®® Schon allein durch Zufalle und statistische Einfliisse
schwankt die jahrliche Zahl der aufgeklarten Straftaten um ein hundertfaches dieses
Betrags. Nicht an dieser Stelle berlcksichtigt werden soll der Umstand, dass die
meisten der weit zurlick reichenden Verkehrsdatenanforderungen auf eine blof3 allge-
meine Erforschung des Kommunikationsumfelds eines Tatverdachtigen und nicht auf
eine gezielte Abfrage gerichtet sind.*

Auf der anderen Seite ist zu berticksichtigen, dass die Strafverfolgungsbehérden die
Nichtspeicherung oder Loschung von Verkehrsdaten (vgl. Art. 6 (1) RiL 2002/58/EG)
zum Teil antizipieren und daher bereits keine entsprechenden Anordnungen beantra-
gen durften. Die Strafverfolgungsorgane haben bislang keine belastbaren Zahlen dar-
uber vorgelegt, in wie vielen Verfahren jahrlich dies der Fall sei. Eine Untersuchung
des Bundeskriminalamts diirfte Félle, in denen eine Anforderung von Verkehrsdaten
mangels Erfolgsaussicht unterblieb, einschlie®en und nennt dennoch (iber mehrere
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MPI-Forschungsbericht, 391.
MPI-Forschungsbericht, 390 f.

600 /4.900.000 x 2/3 x (1-0,72) = 0,0023%.
MPI-Forschungsbericht, 115.
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82.

Jahre hinweg nur 381 Falle fehlender Verkehrsdaten.® Einzig das Land Rheinland-
Pfalz hat gegenuber dem Bundesverfassungsgericht eine Schatzung vorgetragen,
der zufolge 700 erfolglosen Auskunftersuchen 1.050 Falle gegenuber stiinden, in de-
nen von vornherein wegen mutmallich geloschter Daten keine Auskunft angefordert
worden sei.® Auf dieser Grundlage miisste die Zahl der erfolglosen Auskunftersuchen
mit 2,5 multipliziert werden, um auf die Gesamtheit der Félle fehlender Verkehrsdaten
zu schlieRen.”” Auf dieser Grundlage konnte eine Vorratsdatenspeicherung in
0,006%% der registrierten Straftaten von Nutzen sein, was an der offensichtlichen Un-
verhaltnismaRigkeit der die gesamte Bevdlkerung treffenden MalRnahme nichts an-
dern wirde.

Fehlende Relevanz fiir die Aufklarungsquote

Dass eine pauschale und generelle Vorratsdatenspeicherung in einer demokratischen
Gesellschaft nicht erforderlich ist, belegt zweitens die Aufklarungsquote im Bereich
der Internetdelikte, die in Deutschland statistisch erfasst wird. Die Aufklarungsquote
fir Internetdelikte in Deutschland (bertrifft die allgemeine Aufklarungsquote bei wei-
tem und war in den letzten Jahren auch nicht rlcklaufig. Die durchschnittliche Aufkla-
rungsquote von 55%® wurde im Bereich mittels Telekommunikation begangener
Straftaten auch vor Umsetzung der Richtlinie 2006/24/EG weit Ubertroffen: Aufgeklart
wurden im Jahr 2007 86,3% der registrierten Straftaten im Bereich der Verbreitung
pornographischer Schriften via Internet, 84% der Falle von Internetbetrug und 94,8%
der Straftaten gegen Urheberrechtsbestimmungen im Internet.”® Es ist nicht ersicht-
lich, dass diese Aufklarungsquoten durch die Richtlinie 2006/24/EG Uberhaupt statis-
tisch nachweisbar gesteigert werden kénnten. Erst Recht kann von einem Leerlaufen
einzelner Straftatbestande keine Rede sein.

Wie die Strafverfolgungsbehdrden — ohne Vorratsdatenspeicherung — derart hohe
Aufklarungsquoten erzielen kdnnen, bedarf hier keiner naheren Untersuchung. Es soll
nur ein weiteres Mal darauf hingewiesen werden, dass im Bereich der postalischen
Kommunikation, der unmittelbaren Kommunikation und des Bewegungsverhaltens
generell keine Aufzeichnungen uber das Verhalten der gesamten Bevolkerung in der
Vergangenheit zur Verfligung stehen und gleichwohl nicht die Rede davon sein kann,
dass eine Aufklarung bestimmter Typen von Straftaten deswegen regelmaRig leer lie-
fe. Die durchschnittliche Aufklarungsquote von 55% kann generell erzielt werden,
ohne dass systematisch das Kommunikations-, Bewegungs- und Informationsverhal-
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Mahnken: Mindestspeicherungsfristen fiir Telekommunikationsverbindungsdaten - Rechtstatsachen
zum Beleg der defizitaren Rechtslage (2005), http://www.vorratsdatenspeicherung.de/images/bka_vor-
ratsdatenspeicherung.pdf.

Stellungnahme des rheinland-pfalzischen Ministeriums der Justiz vom 19.02.2008, 2 f.
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0,0023% x 2,5 = 0,0058%.

Bundeskriminalamt, Polizeiliche Kriminalstatistik 2007, 65.

Bundeskriminalamt, Polizeiliche Kriminalstatistik 2007, 243.
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85.

ten der gesamten Bevolkerung aufgezeichnet wird. Im Telekommunikationsbereich
besteht auch ohne die Richtlinie 2006/24/EG die bewahrte Mdglichkeit des Zugriffs
auf Verkehrsdaten, die ohnehin zu Abrechnungszwecken gespeichert sind oder auf
richterliche Anordnung im Einzelfall gespeichert werden (Art. 15 RiL 2002/58/EG).
Diese Mdglichkeiten haben in den letzten Jahren stets eine wirksame Strafrechtspfle-
ge auch im Bereich mittels Telekommunikation begangener Straftaten gesichert.

Im Ubrigen ist fiir keinen der Mitgliedsstaaten nachgewiesen, dass eine Vorratsdaten-
speicherung Uberhaupt zu einem statistisch signifikanten Anstieg der Aufklarungsquo-
te — und sei es nur bei den mittels Telekommunikation begangenen Delikten — gefiihrt
habe. Vielmehr dlrfte sich die Vorratsdatenspeicherung tberhaupt nicht merklich auf
Kriminalitatsrate oder Aufklérungsrate auswirken, auch nicht im Bereich mittels Tele-
kommunikation begangener Straftaten.

UnverhaltnismaBigkeit

In dem Urteil in Sachen S. und Marper hat der EGMR zutreffend die von der briti-
schen Regierung vorgelegten Statistiken tber die Zahl der erfolgreichen Abrufe aus
der Datenbank hinterfragt. Er hat kritisiert, dass die Zahl der erfolgreichen Abrufe kei-
nen Aufschluss dariiber gebe, in wie viele Fallen ein erfolgreicher Abruf auch tatsach-
lich zur Verurteilung eines Straftaters gefiihrt habe.” Auch sei nicht dargelegt, in wie
vielen Féllen hierfiir gerade die Vorratsspeicherung der Daten Nichtverurteilter erfor-
derlich gewesen sei.”” Die meisten der von der Regierung genannten erfolgreichen
Abrufe wéren auch ohne die beanstandete Vorratsspeicherung moglich gewesen.”
Wenngleich der Gerichtshof im Ergebnis davon ausging, dass die Vorratsspeicherung
biometrischer Daten einen gewissen Beitrag zur Strafverfolgung leistete,” verwarf er
sie gleichwohl als unverhaltnismalig weitgehend.

Nichts anderes gilt auch fur die Vorratsspeicherung von Telekommunikationsdaten.
Aus den Statistiken der Mitgliedsstaaten (vgl. Art. 10 RiL 2006/24/EG) (iber die Zahl
der Zugriffe auf Telekommunikationsdaten ergibt sich nicht, ob und in wie viele Fallen
ein Abruf auch tatsachlich zur Verurteilung eines Straftaters geflihrt habe. Auch ergibt
sich aus den Statistiken nicht, in wie vielen Féllen gerade eine anlasslose und fla-
chendeckende Vorratsdatenspeicherung erforderlich gewesen sei und Abrechnungs-
daten (Art. 6 RiL 2002/58/EG) oder auf besondere Anordnung gespeicherte Daten
oder andere Ermittlungsinstrumente nicht ausgereicht hatten. Wie oben dargelegt,
kann eine Vorratsdatenspeicherung allenfalls in 0,01% aller Strafverfahren tGberhaupt
von Bedeutung sein. Selbst wenn man dementsprechend davon ausgeht, dass die
Richtlinie 2006/24/EG einen gewissen Beitrag zur Strafverfolgung leisten kann, greift
eine flachendeckende und permanente Aufzeichnung des Kommunikations- und Be-
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wegungsverhaltens doch unverhaltnismafig weit in das Grundrecht der Unionsbtrger
auf Wahrung ihrer Privatsphare und der Vertraulichkeit ihrer Telekommunikation ein.

(3) Unzumutbar schwerer Grundrechtseingriff

86.

87.

88.

89.

90.

Im Fall S. und Marper verwarf der Gerichtshof ferner die Argumentation der britischen
Regierung, die bloRe Aufbewahrung der Daten ohne ihre Nutzung konne sich auf die
Betroffenen nicht nachteilig auswirken.” Der Gerichtshof wies vielmehr darauf hin,
dass bereits der Vorhaltung personenbezogener Informationen eine ,unmittelbare
Auswirkung auf das Interesse der betroffenen Person am Schutz ihrer Privatsphére®
zukomme, selbst wenn von den Informationen keinerlei Gebrauch gemacht werde.™

Ebenso zieht die von der Richtlinie 2006/24/EG vorgeschriebene Vorratsdatenspei-
cherung bereits konkrete Nachteile fir die betroffenen Blrger nach sich, und zwar in
folgender Hinsicht:

Staatliche Fehlurteile

Die Richtlinie 2006/24/EG erhéht die allgemeine Gefahr, unschuldig einer Straftat ver-
dachtigt zu werden:’

Erstens beziehen sich gesammelten Kommunikationsdaten stets nur auf den Inhaber
eines Anschlusses. Wird der Anschluss von anderen Personen genutzt, dann kann
der Inhaber leicht unschuldig in einen falschen Verdacht geraten.

Zweitens ermdglicht es der Zugriff auf Kommunikationsdaten den Behérden, nach
dem Eliminierungsprinzip zu arbeiten. Dabei wird nicht, wie traditionell Gblich, eine
,heille Spur* verfolgt, sondern es werden — etwa mit Hilfe von Kommunikationsdaten
— eine (oft groRRe) Gruppe von Personen ermittelt, die aufgrund bestimmter Merkmale
als Tater in Betracht kommen (beispielsweise alle Personen, die innerhalb eines be-
stimmten Zeitraums das Opfer einer Straftat angerufen haben). Es kommt dadurch
quasi zu einer Inflation an Verdachtigungen, aus der sich die so Erfassten nur noch
im Wege einer Art Beweislastumkehr befreien kdnnen.” Weil ein Kommunikationsda-
tensatz ein Indiz gegen den Angeklagten bilden kann, muss dieser unter Umstanden
den Richter von seiner Unschuld Uberzeugen, um nicht zu Unrecht verurteilt zu wer-
den.” Mangels eines Alibis wird Unschuldigen die Erschiitterung der Indizienkette
keineswegs immer gelingen. Aber auch, wenn sich die Unschuld einer Person noch
vor ihrer Verurteilung herausstellt, kann ein falscher Verdacht ausreichen, um zu
Hausdurchsuchungen, Untersuchungshaft, Bewegungseinschrankungen oder Aus-
und Einreiseverboten zu flhren, was mit schwerwiegenden Belastungen fiir die Be-
troffenen verbunden ist.
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EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 121.
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Folgende Falle von Fehlurteilen aufgrund einer Analyse von Telekommunikationsda-
ten sind in Europa bereits bekannt geworden: In Osterreich wurde ein Nigerianer
mehrere Monate lang in Untersuchungshaft genommen, weil er wegen seiner zahlrei-
chen Telefonkontakte als Anfiihrer einer Rauschgiftbande in Verdacht geraten war.®
Spater stellte sich der Verdacht als unbegriindet und der Nigerianer lediglich als ge-
fragter Ratgeber in der schwarzen Gemeinschaft in Wien heraus.®

In Schweden gab es Félle, in denen unschuldige Personen im Zusammenhang mit
Ermittlungen wegen Netzkriminalitat festgenommen wurden. Spater stellte sich her-
aus, dass die wirklichen Straftater den Internet-Zugangscode der festgenommenen
Personen ohne deren Kenntnis missbraucht hatten.®

Zu Unrecht ins Visier der deutschen Kriminalpolizei ist ein 63-jahriger Mann aus
Nirnberg geraten.®® Er war angezeigt worden, da von seinem Internetanschluss aus
kostenpflichtige Erotikseiten besucht wurden, ohne die angefallenen Kosten hierfir zu
bezahlen. Das Fachdezernat der Kriminalpolizei konnte anhand der hinterlassenen
LInternetspuren® (IP-Adressen) den 63-Jéhrigen als verantwortlichen Anschlussinha-
ber ermitteln. Der Uberraschte Mann versicherte jedoch, derartige Seiten niemals be-
sucht zu haben. Durch weitere Ermittlungen kam man schlielich dem eigentlichen
Tater auf die Spur. Er hatte den Internetzugang des zu Unrecht Verdachtigen tber
Funknetz (WLAN) genutzt.

Aufgrund des begrenzten Aussagegehalts von Telekommunikationsdaten und der
Tatsache, dass der Zugriff auf Kommunikationsdaten oft eine Vielzahl von Personen
betrifft, birgt der Zugriff auf Kommunikationsdaten ein besonderes Risiko falscher
Verdachtigungen. Weil die Richtlinie 2006/24/EG eine erheblich umfangreichere Spei-
cherung von Kommunikationsdaten als bisher zur Folge hat, ist davon auszugehen,
dass auch die Anzahl der Zugriffe auf Kommunikationsdaten erheblich steigt. Damit
erhoht sich auch das Risiko von Fehlentscheidungen in Ermittlungs- und Gerichtsver-
fahren.

Risiko von Datenpannen und des Missbrauchs durch Private

Die Aufzeichnung und Vorhaltung von Informationen (iber die Kommunikation, Bewe-
gungen und Internetnutzung der gesamten Bevolkerung schafft zudem unvermeidba-
re Risiken eines gesetzwidrigen Missbrauchs dieser Informationen.
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Krempl, Stefan: Die totale Informationsiiberwachung, die Demokratie und die Hacker, Telepolis, Heise-
Verlag, 28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

Krempl, Stefan: Die totale Informationsiiberwachung, die Demokratie und die Hacker, Telepolis, Heise-
Verlag, 28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

Krongvist, Stefan (Leiter der IT-Kriminalitdtsgruppe der nationalen schwedischen Strafverfolgungsbe-
hérde): Submission to the European Commission for the Public Hearing on Creating a Safer Informati-
on Society by Improving the Security of Information Infrastructures and Combating Computer-related
Crime, europa.eu.int/ISPO/eif/InternetPoliciesSite/Crime/PublicHearingPresentations/Kronqvist.html.
Polizeiprasidium Mittelfranken, Zu Unrecht verdéchtigt, 29.12.2008, http://www.presseportal.de/polizei-
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96. Sowohl in Griechenland wie auch in ltalien sind in den letzten Jahren Falle illegalen
Abhérens durch kriminelle Netzwerke bekannt geworden.®

97. Im Jahr 2008 ist bekannt geworden, dass die Deutsche Telekom AG als groRter An-
bieter von Telekommunikationsdiensten in Deutschland in den Jahren 2005 und 2006
Uber einen Zeitraum von insgesamt anderthalb Jahren missbrauchlich die Telefonver-
bindungsdaten von Journalisten sowie von Arbeitnehmer-Aufsichtsraten und Mana-
gern des Unternehmens ausgewertet hat, um undichte Stellen im Unternehmen auf-
zudecken.® Ziel der Operation war die Auswertung der Festnetz- und Mobilfunk-Ver-
bindungsdatensatze der wichtigsten uber die Telekom berichtenden deutschen Jour-
nalisten und deren privater Kontaktpersonen.® Ausgewertet wurden nicht weniger als
250.000 Verbindungen.®” Anhand von Handy-Standortdaten wurden selbst die Bewe-
gungen der Betroffenen nachverfolgt, um maégliche Zusammentreffen zu ermitteln.
Bereits im Jahr 1997 hatte die Telekom Verbindungsdaten und Kommunikationsinhal-
te mutmaBlicher ,Hacker‘ ausgewertet. Spater stellte sich heraus, dass der Verdach-
tigte ein legal tatiger Mitarbeiter des Tochterunternehmens T-Mobile war.*

98. Wenngleich diese missbrauchlichen Nutzungen gespeicherter Kommunikationsdaten
vor_Inkrafttreten der angefochtenen Regelungen erfolgten, waren zum damaligen
Zeitpunkt doch zumindest all diejenigen Personen vor einer missbrauchlichen Aufde-
ckung ihres Kommunikationsverhaltens geschiitzt, die einen Pauschaltarif (,Flatrate®)
nutzten oder eine Loschung oder Verkurzung ihrer Verbindungsdaten verlangt hatten.
Standortdaten waren damals dadurch vor einer rlickwirkenden Aufdeckung geschutzt,
dass sie nicht gespeichert werden durften. Die Deutsche Telekom AG konnte in die-
sen Fallen allenfalls fur die Zukunft Verkehrsdaten missbrauchlich aufzeichnen.

99. Einem heute stattfindenden Missbrauch von Kommunikationsdaten wirden wegen
der Richtlinie 2006/24/EG sehr viel groiere Datenmengen sowie eine sehr viel grole-
re Zahl von Kontakten und Personen anheim fallen. Die bisherigen Mdglichkeiten
zum Schutz vor einer Protokollierung des Kommunikations-, Bewegungs- und Infor-
mationsverhaltens sind mit der Richtlinie 2006/24/EG entfallen. Inzwischen ist zusatz-
lich auch der gesamte E-Mail-Verkehr einer missbrauchlichen Auswertung ausge-
setzt.

84  Handelsblatt, Abhdrskandal entsetzt die Griechen, 02.02.2006, http://www.handelsblatt.com/news/-
Default.aspx?_p=200051&_t=ft&_b=1028595; Spiegel Online, Der ganz, ganz groRe Lauschangriff,
21.09.2006, http://www.spiegel.de/panoramaljustiz/0,1518,438499,00.html.

85  Spiegel Online vom 24.05.2008, http://www.spiegel.de/wirtschaft/0,1518,555162,00.html.

86 aal.

87  Spiegel Online vom 29.05.2008, http://www.spiegel.de/wirtschaft/0,1518,556398,00.html.

88  Handelsblatt vom 30.05.2008, http://www.handelsblatt.com/News/default.aspx?

_p=201197& _t=ft&_b=143689%4.
89  Spiegel Online vom 20.06.2008, http://www.spiegel.de/wirtschaft/0,1518,561076,00.html.
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Das Risiko eines derartigen Missbrauchs ist mit der Richtlinie 2006/24/EG notwendig
verbunden und I3sst sich nicht ausschlieRen.® Dies zeigt sich bereits daran, dass das
Vorgehen der Deutschen Telekom AG gegen Telekommunikationsgesetz und Straf-
gesetzbuch verstieR und dennoch stattgefunden hat. Nach Auskunft der Bundesre-
gierung sind bei Kontrollen der Deutschen Telekom AG durch die Aufsichtsbehdrden
keine Auffalligkeiten festgestellt worden; das Sicherheitskonzept war nicht zu bean-
standen.”" Dies zeigt, dass Sicherungsvorkehrungen auch in Zukunft weitere Falle
von Datenmissbrauch nicht werden verhindern konnen.

Einen wirksamen Schutz vor Missbrauch ermdglicht somit alleine die Unterbindung
der Protokollierung des Verhaltens selbst entsprechend dem Gebot der Datenspar-
samkeit.” Nur nicht gespeicherte Daten sind sichere Daten.

Die von der Richtlinie beabsichtigte Datennutzung zu Strafverfolgungszwecken be-
grindet nur einen kleinen Teil der insgesamt durch die Kommunikationsdatenerfas-
sung drohenden Gefahren. Die Vorratsdatenspeicherung begriindet das Risiko von

1. illegalen Zugriffen des speichernden Unternehmens

2. illegalen Zugriffen einzelner Mitarbeiter des speichernden Unterneh-
mens

illegalen Zugriffen staatlicher Stellen
illegalen Zugriffen einzelner Mitarbeiter staatlicher Stellen
illegalen Zugriffen Dritter wie etwa Hacker

versehentlicher Offenlegung durch das speichernde Unternehmen

N o o B~ ow

versehentlicher Offenlegung durch einzelne Mitarbeiter des speichern-
den Unternehmens

8. versehentlicher Offenlegung durch staatliche Stellen

9. versehentlicher Offenlegung durch einzelne Mitarbeiter staatlicher
Stellen.

Abschreckungswirkung

Da mit der zwingenden Aufzeichnung des elektronischen Kommunikations- und Be-
wegungsverhaltens notwendig das Risiko verbunden ist, dass dem Betroffenen aus
dem Bekanntwerden seiner Kontakte und Aufenthaltsorte Nachteile entstehen kon-
nen, entfaltet die Richtlinie 2006/24/EG eine Abschreckungswirkung. Die Vorratsda-
tenspeicherung in bestimmten Situationen davon ab, Telefon, Handy, E-Mail oder In-
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Gola/Klug/Reif, Datenschutz- und presserechtliche Bewertung der ,Vorratsdatenspeicherung® (2007),
38.

Bundesregierung, BT-Drs. 16/989%4, 3.

Gola/Klug/Reif, Datenschutz- und presserechtliche Bewertung der ,Vorratsdatenspeicherung* (2007),
38; Rusteberg, VBIBW 2007, 171 (175).
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ternet zu nutzen. Dies hat teilweise schwere Nachteile fir Einzelne und fiir unsere
Gesellschaft insgesamt zur Folge.

Nach Umsetzung der Richtlinie 2006/24/EG berichteten viele Menschen dem Arbeits-
kreis Vorratsdatenspeicherung, dass sie seit Inkraftireten der Vorratsdatenspeiche-
rung weniger telefonieren, ihr Handy, E-Mail oder Internet seltener nutzen, oder dass
sie in ihrem privaten Umfeld solche Einschrankungen erleben. Der Antragsteller etwa
schaltet sein Mobiltelefon seit Inkrafttreten der Vorratsdatenspeicherung kaum noch
ein, um eine Bewegungsdatenspeicherung zu verhindern. Damit ist er auf diesem
Wege nicht mehr erreichbar, etwa fir Pressekontakte. Amina R. aus Niedersachsen
teilt mit, sie schranke sich stark in der E-Mail-Kommunikation mit ihrer Familie in Ma-
rokko ein, weil sie beflirchtet, durch ihre Kontakte in diesen Staat verdachtig zu er-
scheinen. Anna T. (Name geandert) ist Opfer sexuellen Missbrauchs und tauschte
sich friher in entsprechenden Foren und Chatrooms aus. Seit anhand ihrer IP-Adres-
se ihre |dentitat ermittelt werden kann, hat sie sich aus diesem Austausch zuriickge-
zogen und somit keine Moglichkeit mehr, sich mit anderen anonymen Opfern auszut-
auschen.

Die Vorratsdatenspeicherung schreckt weiters Informanten davon ab, vertrauliche In-
formationen an die Presse weiterzugeben, weil ihr Kontakt und ihre Identitat anhand
der Telekommunikationsdaten nachvollzogen werden kann. Ohne solche Informatio-
nen kann die Presse 6ffentliche Missstande nicht aufdecken und ihrer Kontrollfunktion
gegeniber dem Staat nicht mehr nachkommen. Die Rundfunkjournalistin Hilde W.
aus Tharingen schrieb dem Arbeitskreis Vorratsdatenspeicherung, sie recherchiere
die Unterbringung von Flichtlingen und Asylbewerbern in Thiringen, habe aber seit
Inkrafttreten der Vorratsdatenspeicherung Probleme, telefonisch oder per E-Mail Aus-
kunft Gber sensible Daten wie illegale Flichtlinge, Namen und Adressen zu erhalten.
Der Journalist Gerrit W. aus Nordrhein-Westfalen befasst sich im Rahmen seiner Ar-
beit unter anderem mit Menschenrechtsverletzungen der EU-Agentur Frontex. Schon
in den ersten Wochen nach Inkrafttreten der Vorratsdatenspeicherung lehnten zwei
Kontaktpersonen den Informationsaustausch via E-Mail ab. Der freiberufliche Journa-
list Peter H. aus Hessen schreibt, seit Inkrafttreten der Vorratsdatenspeicherung sei
die Kommunikation mit Informanten aus Firmen, Behdrden, Parteien, Stadtverwaltun-
gen und sonstigen Institutionen erschwert, teilweise auch unméglich geworden.

Kommunikationsstérungen treten auch im Bereich der wirtschaftlichen und rechtli-
chen Beratung auf, wo oftmals schon der Kontakt zu einem — moglicherweise auf ein
bestimmtes Gebiet wie Steuerstrafrecht spezialisierten — Berater vertraulich bleiben
muss. So hat der Steuerberater Matthias M. aus Baden-Wirttemberg hat bei einigen
Mandanten festgestellt, dass sie den Weg der Kommunikation (iber das Telefon seit
Inkrafttreten der Vorratsdatenspeicherung scheuen. Dies halt er fiir sehr bedenklich,
weil in der Vergangenheit immer wieder der Fall eingetreten ist, dass Mandanten an-
gefragt haben, ob diese oder jene steuerliche Gestaltung noch mit dem Steuerrecht
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konform ist. Solche Falle konnte Herr M. haufig telefonisch mit einem kurzen Ja oder
Nein beantworten und dem Mandant aufzeigen, dass es immer besser ist, auf dem
,Pfad der Tugend' zu bleiben. Seine Befiirchtung ist nun jedoch, dass es Mandanten
zu kompliziert oder zeitaufwendig wird, derartige Dinge jedes Mal personlich zu kla-
ren und somit auch schneller der Fall eintreten kann, dass sich die Mandanten man-
gels Beratung strafbar machen. Der Rechtsanwalt und Notar Dr. Engelbert S. aus
Hessen hat wegen der Vorratsdatenspeicherung Mandanten ernsthaft davor gewarnt,
durch Telefon, Fax oder E-Mail mit ihm Kontakt aufzunehmen oder Schriftstlicke zu
ubermitteln. Dies habe zu einem Rickgang von Anfragen gefiihrt, weil personliche
Besuche mit héherem Aufwand verbunden sind. Der Wirtschafts- und Finanzberater
Jens-Oliver W. berichtet, seit Inkrafttreten der Vorratsdatenspeicherung sei mit eini-
gen Mandanten eine telefonische Kommunikation nicht mehr mdglich. Vermutlich
werde er diese Mandanten nicht mehr betreuen kénnen, da die Wege- und Zeitauf-
wandskosten in keinem Verhaltnis mehr zum Verdienst stehen.

Im Bereich der Wirtschaft bringt die Vorratsdatenspeicherung ebenfalls schwere Pro-
bleme mit sich. Bei Vertragsverhandlungen und Geschaftsbeziehungen ist absolute
Vertraulichkeit schon der Kommunikationsbeziehung oftmals essentiell. Unternehmen
kommunizieren beispielsweise anonym, um Wirtschaftsspionage im Zusammenhang
mit Vertragsverhandlungen zu verhindern, aber auch um sich selbst bei Wettbewer-
bern zu informieren, ohne ihre Identitat preisgeben zu missen. Erwin W. aus Bayern
berichtet, Kunden oder Interessenten hatten technische Zeichnungen oder sicher-
heitsrelevante Beschreibungen, die fir die Fertigung von Prototypen bendtigt werden,
friher per E-Mail oder Telefax Ubersandt. Seit Inkrafttreten der Vorratsdatenspeiche-
rung werde dies zunehmend verweigert und mussten die Unterlagen personlich bei
den Geschaftspartnern in ganz Europa abgeholt werden. Dies sei oftmals nicht zu
leisten. Das Unternehmen habe deswegen bereits einen GroRkunden verloren, von
dem 2-3 Arbeitsplatze abhingen. Der Betriebsrat Joachim B. aus Bayern berichtet,
dass sich Mitarbeiter nicht mehr per E-Mail an ihn wenden, obwohl einige arbeits-
rechtlich relevante Falle moglichst unverzuglich geklart werden mussten. Torsten T.
aus Hessen ist Firmeninhaber und schaltet sein Mobiltelefon seit Inkrafttreten der
Vorratsdatenspeicherung ab, weil er befirchtet, mit Straftaten in Verbindung gebracht
zu werden, in deren Nahe er zufallig telefoniert hat. Die Deaktivierung des Mobiltele-
fons schade ihm jedoch wirtschaftlich.

Schliefllich sind Menschen in besonderen Situationen (z.B. Notlagen. Krankheiten)

zur Suche nach Informationen, zur Inanspruchnahme von Beratung und Hilfe sowie
zum Austausch untereinander (z.B. Chatrooms fir Opfer sexuellen Missbrauchs) nur
bereit, wenn dies anonym und nicht rickverfolgbar moglich ist. Oftmals Iasst sich be-
reits aus dem Kontakt zu einer bestimmten Beratungsstelle oder zu einem bestimm-
ten Arzt auf die zugrunde liegende Erkrankung, Abhangigkeit 0.3. schliefen. Der So-
zialpadagoge und Suchtberater Konstantin H. aus Schleswig-Holstein berichtet, in der
niedrigschwelligen Arbeit mit Drogenabhangigen sei die Zahl der telefonischen Kon-
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takte seit dem 1.1.2008 und der damit in Deutschland einsetzenden Vorratsdaten-
speicherung ,stark zuriickgegangen®. Die Abhangigen furchteten eine Strafverfol-
gung. Durch die Personalstruktur in der Beratungsstelle — ein Berater musse 200 Kili-
enten betreuen — sei eine andere als telefonische Beratung oft nicht mdglich; zudem
bediirften die Klienten aufgrund von Begleiterkrankungen wie Hepatitis oftmals akuter
medizinischer Behandlung. Der Rlckgang der telefonischen Beratungsanfragen kon-
ne den Gesundheitszustand der Betroffenen sehr verschlechtern. Der Facharzt
Achim R., der in einem Berliner Klinikum arbeitet, berichtet von mehreren Patienten,
die nach Inkrafttreten der Vorratsdatenspeicherung von telefonischen Kontaktaufnah-
men zwecks Beratung abgesehen hatten, wodurch medizinisch gefahrliche Verzge-
rungen des Therapiebeginns entstanden seien. Beispielsweise habe sich die Behand-
lung einer Tumorerkrankung verzogert und sei der Tumor in der Zwischenzeit weiter
gewachsen. Die Psychotherapeutin Cornelia P. aus Baden-W(rttemberg hat im Mo-
nat nach Inkrafttreten der Vorratsdatenspeicherung nahezu keine Anfragen per E-
Mail oder Telefon nach Paartherapie, Eheberatung und Psychotherapie mehr erhal-
ten.

Weitere Berichte Giber die Auswirkungen der Vorratsdatenspeicherung sind dem Bun-
desverfassungsgericht vorgelegt worden.®

Ubrigens kommunizieren auch Regierungsbehérden (z.B. Nachrichtendienste) an-
onym, um im Internet recherchieren zu kénnen, ohne als Regierungsbehdrde identifi-
zierbar zu sein. Zugleich sind Behdrden darauf angewiesen, dass Menschen Strafta-
ten anonym anzeigen kénnen, die andernfalls nicht gemeldet wiirden und unaufge-
klart blieben. Dies gilt fir die anonyme Offenlegung verschiedenster Missstande wie
Steuerhinterziehung oder Korruption (sogenanntes ,Whistleblowing®).

Meinungsumfragen belegen Abschreckungswirkung

Um einen reprasentativen Uberblick tiber die Auswirkungen der Vorratsdatenspeiche-
rung zu gewinnen, ist eine reprasentative Umfrage des Meinungsforschungsinstituts
Forsa unter 1.002 Bundesblirgern am 27./28. Mai 2008 durchgefiihrt worden.* Dem
Umfrageergebnis zufolge wiirde die Mehrheit der Befragten wegen der Vorratsdaten-
speicherung davon absehen, per Telefon, E-Mail oder Handy Kontakt zu einer Ehe-
beratungsstelle, einem Psychotherapeuten oder einer Drogenberatungsstelle aufzu-
nehmen, wenn sie deren Rat bendtigten (517 der Befragten). Hochgerechnet ent-
spricht dies uber 43 Mio. Deutschen. Jede dreizehnte Person gab an, wegen der Ver-
bindungsdatenspeicherung bereits mindestens einmal darauf verzichtet zu haben,
Telefon, Handy oder E-Mail zu benutzen (79 der Befragten). Hochgerechnet ent-
spricht dies 6,5 Mio. Deutschen. Jede sechzehnte Person hat den Eindruck, dass an-
dere Menschen seit Beginn der Vorratsdatenspeicherung seltener per Telefon, Handy
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Schriftsatz vom 11.02.2009, http://www.vorratsdatenspeicherung.de/images/-
schriftsatz_2008-02-11_anon.pdf.
http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf.
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oder E-Mail Kontakt mit inr aufnehmen (62 der Befragten). Hochgerechnet entspricht
dies 5 Mio. Deutschen. Besonders stark ist die Veranderung des Kommunikationsver-
haltens unter Menschen mit geringem Bildungsniveau (Haupt- oder Grundschulab-
schluss).

Des weiteren hat der Deutsche Fachjournalistenverband eine Online-Befragung (Vol-
lerhebung) freier Journalisten in Auftrag gegeben, die vom 8. bis 27. April 2008
durchgefiihrt wurde.* Es nahmen 1.630 freie Journalisten teil. Jeder vierzehnte Jour-
nalist erklarte, die Vorratsdatenspeicherung habe sich bereits negativ auf die Kommu-
nikation mit seinen Informanten ausgewirkt. Jeder fiinfte halt abschreckende Auswir-
kungen der Vorratsdatenspeicherung zumindest fiir maglich.%

Beide Umfragen weisen nach, dass bereits von der Vorratsdatenspeicherung und
dem ihr inh@renten Risiko einer Offenlegung oder Auswertung der protokollierten In-
formationen schwere Nachteile fur die Betroffenen ausgehen, unabhangig von der
Frage, ob auf die Daten spater tatsachlich zugegriffen wird oder nicht. Millionen von
Menschen haben wegen der Vorratsdatenspeicherung in bestimmten Situationen be-
reits auf elektronische Kontaktaufnahmen verzichtet, weil sie etwaige Nachteile infol-
ge der Protokollierung des Kontakts nicht verhindern kdnnen. Tausende von Journa-
listen und Berufsgeheimnistragern werden in ihrer beruflichen Tatigkeit durch die glo-
bale Protokollierung samtlicher elektronischer Kontakte gestort. Jede zweite Person
wirde im Fall der Hilfsbedurftigkeit keine telefonische Hilfe mehr in Anspruch neh-
men. Es liegt auf der Hand, dass in vielen dieser Falle auch eine personliche Kontakt-
aufnahme zu einer Hilfseinrichtung unterbleiben wird und dass daraus — etwa in Fal-
len von Gewaltproblemen — Gesundheits- und Lebensgefahren fiir die Betroffenen
und ihre Mitmenschen erwachsen konnen.

Im Fall S. und Marper argumentierte der EGMR, die Vorratsspeicherung biometri-
scher Daten sei im Fall besonderer Personengruppen besonders schadlich, namlich
im Fall von Minderjahrigen.”” Wie oben gezeigt, ist auch die Vorratsspeicherung von
Kommunikationsdaten fiir die oben genannten Personengruppen besonders schad-
lich.

Bedeutung von Anonymitat fur unsere Gesellschaft

Gary Marx nennt insgesamt 15 Funktionen von Anonymitat in unserer Gesellschaft,*
welche eine Vorratsdatenspeicherung beeintrachtigt:

1. Erleichterung des Informations- und Kommunikationsflusses Uber offentliche An-
gelegenheiten durch Schutz des Informationsgebers (z.B. Hotlines zur anony-
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Meyen/Springer/Pfaff-Riidiger, Freie Journalisten in Deutschland, http://www.dfjv.de/fileadmin/-
user_upload/pdf/DFJV_Studie_Freie_Journalisten.pdf.
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Marx, What's in a Name? Some Reflections on the Sociology of Anonymity (1999),
http://web.mit.edu/gtmarx/www/anon.html.
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men Anzeige von Problemen oder VerstoRen durch Whistle Blower, anonyme
Informanten der Presse).

Ermdglichung der wissenschaftlichen Erforschung von Sachverhalten, tber die
nur im Schutz der Anonymitat Auskunft gegeben wird (z.B. Telefonstudien tber
Sexualverhalten, strafbares Verhalten, Gesundheit).

Zu verhindern, dass die Offenlegung des Urhebers einer Nachricht die Wahr-
nehmung ihres Inhalts verhindert oder beeinflusst (z.B. wegen Vorurteilen ge-
gen den Autor).

Forderung des Meldens, Informierens, Kommunizierens, Austauschs und der
Selbsthilfe im Hinblick auf Zustande oder Handlungen, die stigmatisieren, nach-
teilig sind oder intim (z.B. Hilfe flr und Austausch der Betroffenen von Drogen-
missbrauch, Gewalt in der Familie, abweichender sexueller Identitat, psychi-
scher oder physischer Krankheiten, AIDS oder anderer Sexualkrankheiten,
Schwangerschaft; Kauf von Verhltungsmitteln, Medikamenten oder bestimmten
Magazinen).

Ermdglichung von Hilfe trotz Strafbarkeit oder gesellschaftlicher Verachtung
(z.B. anonyme Beratung von Drogenabhangigen, anwaltliche Beratung von Be-
schuldigten).

Schutz der Unterstltzer unbeliebter Handlungen vor Verpflichtungen, Forderun-
gen, Vorverurteilung, Verwicklungen oder Rache (z.B. Schutz der Identitat ver-
deckter Ermittler oder von Polizist/innen oder von Menschenrechtsorganisatio-
nen).

Wahrnehmung wirtschaftlicher Interessen durch Einschaltung von Mittelsmén-
nern/-frauen, um zu vermeiden, dass der Hintergrund einer geschaftlichen
Transaktion bekannt wird (z.B. anonyme Testkaufe, anonyme Versteigerungen).
Schutz der eigenen Zeit, des eigenen Raums und der eigenen Person vor uner-
winschtem Eindringen (z.B. durch Stalker, Fans oder Werbetreibende).

Daflr zu sorgen, dass Entscheidungen ohne Ansehung der Person getroffen
werden (z.B. anonyme Bewerbung).

Schutz der eigenen Reputation und Ressourcen vor Identitatsdiebstahl (Han-
deln anderer unter dem eigenen Namen).

Verfolgten Personen die sichere Teilnahme am 6ffentlichen Leben erméglichen
(z.B. sich illegal aufhaltende Fliichtlinge).

Durchfiihrung von Ritualen, Spielen und Feiern, welche das Verbergen der eige-
nen Identitdt oder das Annehmen einer fremden Identitdt zum Gegenstand ha-
ben und denen eine forderliche Wirkung auf die Personlichkeitsentwicklung und
psychische Gesundheit zugeschrieben wird (z.B. Rollenspiele).

Forderung des Experimentierens und Eingehens von Risiken ohne Furcht vor
Konsequenzen, Scheitern oder Gesichtsverlust (z.B. Auftreten unter dem ande-
ren Geschlecht in einem Chatroom).

Schutz der eigenen Persdnlichkeit, weil die eigene Identitat andere schlichtweg
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nichts angeht.
15. Erfullung traditioneller Erwartungen (z.B. die traditionelle MAglichkeit, nicht riick-
verfolgbare und anonyme Briefe schreiben zu kénnen).

In all diesen Situationen kann eine freie, unbefangene und im allem vertrauliche Kom-
munikation nur im Schutz fehlender Riickverfolgbarkeit erfolgen und verhindert die
Richtlinie 2006/24/EG das Gebrauchmachen von grundrechtlich geschiitzten Freihei-
ten.

(4) Verletzung der Unschuldsvermutung

115.

Im Fall S. und Marper leitete der EGMR aus dem Grundgedanken der Unschuldsver-
mutung ab, dass Nichtverurteilte einen Anspruch darauf hatten, nicht ebenso wie ver-
urteilte Straftater behandelt zu werden. In einer solchen Gleichbehandlung von Un-
gleichem liege eine Stigmatisierung der Betroffenen.”

Dasselbe gilt fur die Vorratsspeicherung von Telekommunikationsdaten. Nach der
Richtlinie 2006/24/EG wird nicht nur das Kommunikationsverhalten Verdachtiger auf-
gezeichnet, sondern sogar das Kommunikationsverhalten ganzlich Unverdachtiger
und Unbeteiligter. Rechtschaffene Birger haben aber einen Anspruch darauf, nicht
allesamt wie Verdachtige einer Straftat behandelt zu werden. Nur bei dem Verdacht
einer Straftat darf der Staat die Aufzeichnung von Informationen Uber die Telekom-
munikation einer Person anordnen.

(5) Weitere Rechtsprechung

116.

117.

Im Jahr 2008 urteilte das deutsche Bundesverfassungsgericht, dass die automatisier-
te flachendeckende und anlasslose Erhebung der Kennzeichen von Kraftfahrzeugen

selbst dann unverhaltnismalig ist, wenn die Daten nur mit Fahnungsausschreibun-
gen abgeglichen und, wenn das Kennzeichen nicht zur Fahndung ausgeschrieben ist,
ohne menschliche Kenntnisnahme sofort wieder geléscht werden.'®

Hiervon ausgehend ist offensichtlich, dass die von der Richtlinie 2006/24/EG ange-
ordnete Vorratsdatenspeicherung als flachendeckende und anlasslose Mafinahme,
deren Ergebnisse nicht sogleich wieder geldscht werden und die gerade die Erstel-
lung von Kommunikations- und Bewegungsprofilen ermdglichen sollen, unverhaltnis-
maRig ist. Zum Kfz-Kennzeichenabgleich hat das Bundesverfassungsgericht ent-
schieden, dass eine anlasslose oder flaichendeckende Speicherung des Bewegungs-
verhaltens verfassungswidrig ist. Eben dies ist aber Gegenstand der angefochtenen
Regelungen, denen zufolge der Standort von Mobilfunknutzern zu Beginn jeder ein-
oder ausgehenden Verbindung zu speichern ist. Im Vergleich zum Kraftfahrzeugver-
kehr ist unsere Fernkommunikation sogar noch weitaus sensibler und schutzbedirfti-
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EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 122.
BVerfG, Urteil vom 11.03.2008, Az. 1 BvR 2074/05 und 1 BvR 1254/07, http://lwww.bverfg.de/entschei-
dungen/rs20080311_1bvr207405.html.
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118.

ger, wie oben gezeigt worden ist. Das Kommunikationsverhalten einer Person und ihr
soziales Netzwerk lasst noch groRere Rlckschlisse auf ihre Personlichkeit zu als
ihre Bewegungen.

Im Jahr 2007 hat der EGMR ausdrticklich entschieden, dass die Sammlung der Ver-
kehrsdaten von Arbeitnehmern des offentlichen Dienstes nur ,in bestimmten Situatio-
nen“ zulassig sein kann'', also keinesfalls global und pauschal.

(6) Drohender Dammbruch

119.

120.

121.

Die Zulassung einer Vorratsdatenspeicherung durch den Gerichtshof wére ein grund-
rechtlicher Dammbruch. Die globale Speicherung von Daten allein flir eine mégliche
kinftige staatliche Verwendung wirde allmahlich alle Lebensbereiche erfassen, denn
die vorsorgliche Protokollierung personenbezogener Daten ist flir den Staat stets und
in allen Bereichen niitzlich." Aus jedem personenbezogenen Datum konnen sich im
Einzelfall einmal Schliisse beziiglich einer begangenen oder geplanten schweren
Straftat ergeben. Das Grundrecht auf informationelle Selbstbestimmung und das ge-
samte Datenschutzrecht beruhen indes auf dem Gedanken, dass nicht bereits die
bloRe Mdglichkeit, dass ein Datum irgendwann in der Zukunft einmal gebraucht wer-
den konnte, dessen Speicherung rechtfertigt, weil ansonsten séamtliche personenbe-
zogene Daten unbegrenzt auf Vorrat gespeichert werden durften. Dies aber ware
eine unverhaltnismalige und unangemessene Beeintrachtigung des Personlichkeits-
rechts der Betroffenen, denen aus der Aufbewahrung und spateren Verwendung per-
sonenbezogener Daten schwere Nachteile entstehen konnen.

Mit der Aufgabe des Verbots einer anlasslosen, permanenten oder flachendeckenden
Speicherung personenbezogener Daten auf Vorrat wirden letztlich das gesamte
Grundrecht auf Datenschutz und ihm folgend das gesamte Datenschutzrecht obsolet.
Denn die Grundidee des Datenschutzes liegt gerade darin, die informationelle Selbst-
bestimmung zum Regelfall und den staatlichen Eingriff gegen den Willen des Betrof-
fenen zum Ausnahmefall zu definieren. Die Vorratsdatenspeicherung verkehrt die
Grundidee der informationellen Selbstbestimmung in ihr Gegenteil.

Wenn eine flachendeckende Erfassung personlicher Lebenssachverhalte ins Blaue
hinein selbst bei der besonders sensiblen und geschutzten Telekommunikation zulas-
sig ware, ware sie auch dberall sonst zuldssig. Die Vorratsspeicherung von Flugrei-
sen und Nahverkehrsfahrten, von Fahrzeugbewegungen auf Autobahnen, von Auf-
zeichnungen privater Uberwachungskameras, von Einkéufen in Geschaften und Aus-
leihvorgangen in Blchereien sind allesamt Beispiele einer Vorratsspeicherung, die in
einigen Staaten geplant oder bereits realisiert sind und in der EU auch schrittweise
eingefihrt wirden. Es droht auch eine Totalerfassung von Schiffs- und Bahnreisen,
des Brief- und Postverkehrs einschliellich der bestellten Zeitschriften und Zeitungen,
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EGMR, Copland-UK (2007), MMR 2007, 431 (432), Abs. 48.
Klug/Reif, RDV 2008, 89 (93).
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122.

(7)

123.

der Stromnutzung und von Warenbestellungen. Dass diese Gefahr nicht imaginar ist,
zeigen die unermesslichen ,Data Warehouses* der USA, in denen schon heute tber
die gesamte Bevélkerung Telekommunikations-Verkehrsdaten,'® Flugreisedaten,®
Zahlungsverkehrsdaten'® und Daten aus den verschiedensten privaten Datenbanken
zusammen gefiihrt werden.'®

Wenn dem Staat die permanente Aufzeichnung des Verhaltens samtlicher seiner Blr-
ger ohne Anlass gestattet wiirde, wirden schrittweise sdmtliche Lebensbereiche in
einer Weise registriert werden, wie es selbst unter frilheren totalitaren Regimes wie
der DDR undenkbar war. Ein freiheitlicher Rechtsstaat, der das Verhalten eines jedes
einzelnen seiner Birger anlasslos erfassen lasst, hort auf, ein freiheitlicher Rechts-
staat zu sein und gibt seine eigenen Grundprinzipien auf. Diese Prinzipien sind nach
dem Zusammenbruch des Dritten Reiches als unverbrichliche Grundlage unserer
Gesellschaft und des Weltfriedens in der Europaischen Menschenrechtskonvention
festgeschrieben worden (vgl. Prdambel), auf dass sie nie wieder aufgegeben werden
mogen. Das Hohe Gericht ist aufgerufen, diesen grundlegenden Rechten im vorlie-
genden Verfahren zur Durchsetzung zu verhelfen und durch Aufhebung der Vorrats-
datenspeicherung die Grundvoraussetzungen einer freien Kommunikation in unserer
Gesellschaft wieder herzustellen.

Ergebnis

Insgesamt ist festzuhalten, dass eine generelle, flachendeckende und permanente

Aufzeichnung von Telekommunikationsdaten der gesamten Bevélkerung das Verhalt-
nismaRigkeitsgebot verletzt."”” Die Abwagung ergibt, dass eine Speicherung des
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New York Times vom 24.12.2005, http://www.nytimes.com/2005/12/24/politics/24spy.html; USA Today
vom 05.11.2006, http://www.usatoday.com/news/washington/2006-05-10-nsa_x.htm.
Wikipedia-Eintrag ,Automated Targeting System®,
http://en.wikipedia.org/wiki/Automated_Targeting_System.

New York Times vom 23.06.2006, http://www.nytimes.com/2006/06/23/washington/23intel.html.
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tenschutz- und presserechtliche Bewertung der ,Vorratsdatenspeicherung® (2007), 42; Klug/Reif, RDV
2008, 89 (93); Krader, DuD 2001, 344 (347); Kugelmann, DuD 2001, 215 (220); Puschke/Singelnstein,
NJW 2008, 113 (118); Singelnstein, DANA 2008, 65 (66); Uhe/Herrmann, Uberwachung im Internet,
http://ig.cs.tu-berlin.de/oldstatic/da/2003-08/UheHerrmann-Diplomarbeit-082003.pdf, 164 m.w.N.; Ul-
mer/Schrief, DuD 1994, 591 (596); WeRlau, ZStW 113 (2001), 681 (703); Westphal, EuR 2006, 706
(720 1.); Zoller, GA 2007, 393 (412 f.); Deutscher Anwaltverein, Stellungnahme vom August 2007,
http://lwww.anwaltverein.de/03/05/2007/41-07 .pdf, 39; Bundesrechtsanwaltskammer, Stellungnahme
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privacy/docs/wpdocs/2002/wp64_de.pdf; Bundesbeauftragter fir den Datenschutz, 19. Tétigkeitsbe-
richt, BT-Drs. 15/888, 78; Bundesregierung in BT-Drs. 13/4438, 39; Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander, EntschlieBung vom 25./26.03.1999, http://www.datenschutz-ber-
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Kommunikationsverhaltens der gesamten Bevolkerung grob unverhaltnismaig ist.
Die staatlichen Behdrden fragen nur einem geringen Teil der Ermittlungsverfahren
(etwa 0,006%) die zusatzlich gespeicherten Telekommunikationsdaten jemals nach,
wahrend mehr als 99% der von der MaRnahme Betroffenen'® vollkommen unschul-
dig, unverdachtig und ungefahrlich sind. Eine generelle Vorratsspeicherung von Tele-
kommunikationsdaten, wie sie die Richtlinie 2006/24/EG vorsieht, ist daher mit Art. 8
EMRK unvereinbar."®

c) Unvereinbarkeit der Richtlinie 2006/24/EG mit dem Grundrecht auf
freie Meinungsauferung

124.

125.

Art. 10 EMRK schiitzt unter anderem die ungehinderte Mitteilung und den freien Emp-
fang von Tatsachen und Meinungen.' In technischer Hinsicht geschiitzt sind alle
Kommunikationsformen,™" also auch die Nutzung der Telekommunikationsnetze. Es
kommt nicht darauf an, ob es sich um private oder um 6ffentliche, um individuelle
oder um Massenkommunikation handelt.'

Die vorbeugende, generelle Aufzeichnung der ndheren Umsténde der Telekommuni-
kation greift in die Meinungsfreiheit der Betroffenen ein. Der Zweck des Art. 10 EMRK
gebietet es, dem Staat auch eine mittelbare Behinderung der freien Kommunikation
als Eingriff zuzurechnen, wenn die MaBnahme typischerweise und vorhersehbar den
Austausch von Meinungen und Tatsachenbehauptungen beeintrachtigt. Wie schon zu
Art. 8 EMRK gezeigt, ist dies bei einer generellen Vorratsspeicherung von Telekom-
munikations-Verkehrsdaten der Fall. Eine Behinderung der Kommunikation erfolgt
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lin.de/doc/de/konf/57 /telekomm.htm; Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der, EntschlieBung vom 24./25.10.2002, BT-Drs. 15/888, 199; Konferenz der Européischen Daten-
schutzbeauftragten, EntschlieRung vom 09.-11.09.2002, BT-Drs. 15/888, 176; Konferenz der Européi-
schen Datenschutzbeauftragten, EntschlieRung vom 10.-11.05.2001), BT-Drs. 15/888, 178; Konferenz
der Europaischen Datenschutzbeauftragten, Entschlieung vom 06./07.04.2000, BT-Drs. 14/5555,
211.
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126.

127.

128.

129.

durch den Abschreckungseffekt, der mit einer generellen Vorratsspeicherung von
Verkehrsdaten verbunden ist. Die Richtlinie 2006/24/EG stellt damit einen Eingriff in
Art. 10 EMRK dar.

Nach Art. 10 Abs. 2 EMRK kann die Austbung der in Art. 10 Abs. 1 EMRK genannten
Freiheiten eingeschrénkt werden, und zwar unter anderem im Interesse der 6ffentli-
chen Sicherheit, der Verbrechensverhitung und des Schutzes der Rechte anderer.
Hierbei gelten allerdings dieselben einschrankenden Voraussetzungen wie bei Ein-
griffen in Art. 8 EMRK, inshesondere das VerhaltnismaRigkeitsprinzip.

Die Richtlinie 2006/24/EG bewirkt die Ruckverfolgbarkeit jeder Meinungsaulerung
und jeder Information Uber die Meinung anderer, die Uber Telekommunikationsnetze
erfolgt. Dies halt Menschen, die das Risiko eines Bekanntwerdens ihres elektroni-
schen Kommunikations- und Bewegungsverhaltens nicht eingehen wollen, von einem
freien Meinungsaustausch ab. Das gilt besonders fir politische und staatskritische
Aktivitaten und fir die vertrauliche Weitergabe von Informationen an die Presse.

Die Befiirchtungen, der Staat werde Telekommunikationsdaten auch zur politischen
Uberwachung nutzen, sind nicht irreal, wie ein Bericht Uber die Mdglichkeiten des
Einsatzes von ,Technologien zur politischen Kontrolle“, den das Europaische Parla-
ment erstellen lieR, zeigt.""* Der Bericht fiihrt aus, dass ein GroRteil moderner Uber-
wachungstechnologie in Teilen der Welt eingesetzt wird, um die Aktivitaten von Dissi-
denten, Menschenrechtsaktivisten, Journalisten, Studentenfiihrern, Minderheiten, Ge-
werkschaftsfiihrern und politischen Gegenspielern zu iberwachen.” Selbst der briti-
sche Geheimdienst GCHQ soll unschuldige Menschenrechtsorganisationen wie

Amnesty International und Christian Aid (iberwachen.™®

Im Jahr 2005 ist bereits bekannt geworden, dass der US-amerikanische Nachrichten-
dienst NSA seit dem 11.09.2001 in groRem Umfang Telekommunikations- und Inter-
netverbindungsdaten erhebt und analysiert."® Die gesammelten Daten werden nach
Auffalligkeiten durchsucht (sog. ,Musteranalyse®),’”” um daran weitere Manahmen
gegen die ausgefilterten Personen anschlie®en zu kénnen. Der ehemalige Manager
eines Telekommunikationsunternehmens sagte der New York Times: ,Wenn sie In-
halte bekommen konnen, ist das fur sie auch nutzlich, aber die wirkliche Gelegenheit
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Omega Foundation, An Appraisal of the Technologies of Political Control (1998),
http://cryptome.org/stoa-atpc-so.htm.

Omega Foundation, An Appraisal of the Technologies of Political Control (1998),
http://cryptome.org/stoa-atpc-so.htm, Punkt 7.

Omega Foundation, An Appraisal of the Technologies of Political Control (1998),
http://cryptome.org/stoa-atpc-so.htm.

Lichtblau/Risen: Spy Agency Mined Vast Data Trove, Officials Report, New York Times, 24.12.2005,
http://nytimes.com/2005/12/24/politics/24spy.html?hp&ex=1135486800&en=7e76956223502390&-
ei=5094&partner=homepage.

Bush, zit. bei Pricacy International, US Government accused of communications data retention and
data mining, 12.05.2006, http://www.privacyinternational.org/article.shtml?cmd
%5B347%5D=x-347-537226.
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130.

131.

stellen Transaktionsdaten und die Analyse von Verkehrsdaten dar. Immense Mengen
an Verkehrsdaten [...] werden genutzt, um Kommunikationslinien zu identifizieren, die
dann naher unter die Lupe genommen werden.“ Nach dem Ende der Amtszeit des
US-Présidenten George Bush hat der ehemalige Mitarbeiter der Nationalen Sicher-
heitsbehdrde NSA Russell Tice enthillt, dass die NSA auf diese Weise samtliche in
den USA anfallende Verkehrsdaten illegal auf Vorrat speichert und auswertet und es
dabei insbesondere auf die Kommunikation und Bewegungen von Journalisten abge-
sehen hat.""® Die Vorratsdatenspeicherung ermdglicht hnlichen Missbrauch auch in
Europa. Die Richtlinie 2006/24/EG begriindet das Risiko, dass die gespeicherten Te-
lekommunikationsdaten zu einer breit angelegten Uberwachung grundrechtlich ge-
schitzten Verhaltens genutzt werden.

Gerade Verkehrsdaten erlauben es, soziale Netzwerke zu identifizieren, etwa die Mit-
glieder einer Organisation, einer Gruppe von Atomkraft- oder Globalisierungskritikern,
eines Unternehmens.” Auch die Freunde und Unterstiitzer dieser Organisation kon-
nen identifiziert werden, ebenso ihre Hierarchie, Anflihrer, Beziehungen zueinander,
Treffpunkte, Entscheidungsfindungsprozesse.™ Die Kontakte von Organisationen zu-
einander konnen aufgedeckt werden.' Schon die Verkehrsdaten weniger Angehori-
ger der Organisation erlauben die Aufdeckung und Beobachtung aller Beziehungen
des Netzwerks."? Verkehrsdaten sind damit besonders geeignet zur politischen Kon-
trolle von Personen und Gruppierungen, die von ihrem Recht auf freie Meinungsfrei-
heit Gebrauch machen. Die Artikel-29-Datenschutzgruppe stellt fest: ,Allein dadurch,
dass es sie gibt, ermoglichen es Kommunikationsdaten, personliches Verhalten in ei-
nem bisher ungekannten MaRe zu iiberwachen und zu kontrollieren.“'?

Telekommunikationsdaten werden in der Praxis der Ermittlungsbehorden in Daten-
banken wie ,rsCase“ eingestellt. Aufgrund der groRen Datenmengen kann bei Aus-
wertung der Daten zwangslaufig nur nach dem Muster der Rasterfahndung vorgegan-
gen werden, indem nach bestimmten, auffalligen Merkmalen gesucht wird (,Data Mi-
ning“, ,Verdachtssuche). Gerade diese Vorgehensweise fligt der freien Kommunika-
tion in unserer Gesellschaft grolen Schaden zu. Jeder, dessen Kommunikationsver-
halten von dem des europaischen Durchschnittsbiirgers abweicht, hat dann némlich
zu beflrchten, allein wegen dieses abweichenden Verhaltens von den Behdrden un-
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Russell Tice, former NSA analyst, 23.01.2009,
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132.

133.

134.

135.

136.

ter die Lupe genommen zu werden und weiteren Ermittlungen, die zwangslaufig das
Risiko von Vor- und Fehlurteilen mit sich bringen, ausgesetzt zu werden.

Der US-amerikanische Oberste Gerichtshof (Supreme Court) hat bereits in der frilhen
Entscheidung Talley v. California'™ ausgesprochen, dass die ,anonyme Meinungsau-
Berung” eine wertvolle Rolle fiir den ,Fortschritt der Menschheit* gespielt habe. An-
onymitat sei mitunter fir (iberaus wertvolle Zwecke genutzt worden. Verfolgte Grup-
pen seien im Lauf der Geschichte nur im Schutz der Anonymitat in der Lage gewe-
sen, Unterdriickungspraktiken und —gesetze zu kritisieren. Auch konne eine ,Identifi-
zierung und die Furcht vor Vergeltung von vollkommen friedlichen Diskussionen wich-
tiger offentlicher Angelegenheiten abschrecken®. Eine Pflicht zur Nennung der Ver-
antwortlichen auf Flugzetteln hat er daher als Versto® gegen die Meinungsfreiheit
verworfen.

In einer spateren Entscheidung'® hat der Oberste Gerichtshof ausgefiihrt, Anonymitét
stelle oft ein .Schutzschild vor der Tyrannei der Mehrheit* dar. Nur im Schutz der An-
onymitat kdnne man seine Meinung auflern, ohne dass sie allein wegen der Person
des AuRernden abgelehnt werde. Auf diese Weise helfe die Anonymitét der Verbrei-
tung von Ideen. Anonyme MeinungsauBerungen ,exemplifizieren den Zweck des
Grundrechtskatalogs und insbesondere der Meinungsfreiheit: unbeliebte Personen
vor Vergeltung in einer intoleranten Gesellschaft zu schitzen — und ihre Ideen vor
Unterdriickung®.

Der Oberste Gerichtshof hat auch anerkannt, dass Vereine die Liste ihrer Mitglieder
nicht offen legen miissen.™ Es miisse moglich bleiben, anonym Mitglied eines unbe-
liebten Vereins zu sein, um die Freiheit auch unpopularer Meinungen zu gewahrleis-
ten.

Diese Erwagungen zum Recht auf anonymen Meinungsaustausch lassen sich auf
das Recht zum spurenlosen Meinungsaustausch tbertragen. Die vermeintliche An-
onymitat der elektronischen Kommunikation ist wertlos, wenn sie mithilfe von Tele-
kommunikationsdaten jederzeit aufgehoben werden kann. Es ist den Blrgern auch
nicht zumutbar, nur noch anonyme Telekommunikationsdienste zu nutzen, zumal sol-
che teuer, in vielen Situationen unpraktikabel und in einigen Mitgliedsstaaten sogar
verboten sind (z.B. in Deutschland). In einer demokratischen Gesellschaft muss es -
z.B. durch Buchen einer ,Flatrate” - mdglich sein, Uber den eigenen Telefonanschluss
anonyme Informationen an die Presse weiter zu geben oder eine Demonstration zu
koordinieren, ohne dass jeder Kontakt protokolliert und nachvollziehbar gemacht wird.

In einer ausfihrlichen Untersuchung gelangt Catherine Crump ausgehend von der
genannten Rechtsprechung des Obersten Gerichtshofs zu dem Ergebnis, dass eine
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137.

138.

139.

140.

Vorratsdatenspeicherung das Recht auf freie Meinungséuferung verletzt.'” Eine Vor-
ratsdatenspeicherung eliminiere die anonyme AuBerung von Meinungen im Internet,
weil durch sie jede Meinungsaulerung iber Telekommunikationsnetze riickverfolgbar
werde. AulRerdem werde die anonyme Bildung von Vereinigungen Uber Telekommu-
nikationsnetze unmaglich, weil sich Mitgliedschaften in einer Internet-Vereinigung —
etwa derjenigen des Antragstellers — mithilfe von Telekommunikationsdaten aufde-
cken lieRen.

Dass der Oberste Gerichtshof die Aufklarung von Straftaten zur Rechtfertigung einer
flachendeckenden Vorratsdatenspeicherung nicht wirde gentigen lassen, begriindet
die Autorin mit den folgenden Ausflihrungen des Gerichtshofs in einem Urteil aus
dem Jahr 2002: ,Das Argument geht im Kern dahin, dass geschiitzte Meinungsaule-
rungen verboten werden dirften, um ungeschitzte MeinungséufRerungen verhindern
zu konnen. Diese Analyse stellt die Meinungsfreiheit auf den Kopf. Der Staat darf
rechtméaflige MeinungsauRerungen nicht unterdriicken, um unrechtmaBige Meinungs-
auBerungen zu verhindern. [...] Die Verfassung gebietet das Gegenteil.“'® Schon in
einer friheren Entscheidung hatte der Gerichtshof ausgefilhrt, ,in unserer Gesell-
schaft hat der Wert freier MeinungsauBerung ein hoheres Gewicht als die Gefahren
ihres Missbrauchs*.'*

Die Autorin sieht in einer Vorratsdatenspeicherung eine Verletzung dieser Grundsat-
ze, weil eine Vorratsdatenspeicherung zur Aufklarung unrechtmafiger Handlungen
unterschiedslos auch rechtmaRige Meinungsaulerungen erfasst und riickverfolgbar
macht. Die Autorin gelangt zu dem folgenden Ergebnis: ,Untersucht man eine Vor-
ratsspeicherungspflicht im Lichte der vom Gerichtshof anerkannten Bedeutung an-
onymer Meinungsauferung, so gibt es iberzeugende Griinde dafir, sie wegen ihrer
Auswirkungen auf anonyme Meinungsduflerungen als verfassungswidrig anzuse-
hen.“'®

Wie zu Art. 8 EMRK gezeigt worden ist, steht der schwerwiegenden Beeintrachtigung
der Meinungsfreiheit durch die Vorratsdatenspeicherung keine nennenswerte Erleich-
terung der Strafverfolgung gegentber. Damit stellt die Richtlinie 2006/24/EG einen
unverhaltnismaligen und unzumutbar tiefen Eingriff auch in die Rechte aus Art. 10
EMRK dar.

Die Richtlinie 2006/24/EG ist daher mit Art. 10 EMRK unvereinbar und unqliltig.

d) Ergebnis

141.

Die zweite Vorlagefrage ist somit wie folgt zu beantworten: Die VERORDNUNG (EG)
Nr. 259/2008 DER KOMMISSION vom 18. Marz 2008 mit Durchfiihrungsbestimmun-
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gen zur Verordnung (EG) Nr. 1290/2005 des Rates hinsichtlich der Veroffentlichung

von Informationen Uber die Empfanger von Mitteln aus dem Europdischen Garantie-
fonds fir die Landwirtschaft (EGFL) und dem Europaischen Landwirtschaftsfonds fiir
die Entwicklung des landlichen Raums (ELER) (Abl. L 76 vom 19.03.2008, S. 28) ist

ungultig.
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3. Dritte Vorlagefrage: Auslegung des Art. 18 RiL 95/46/EG

142.

143.

144.

145.

Die nach Art. 18 RiL 95/46/EG vorgeschriebene Meldung der beabsichtigten Daten-
verarbeitung ist Voraussetzung einer wirksamen Kontrolle ihrer RechtmaRigkeit.
Ohne richtige und vollstandige Ankundigung der beabsichtigten Datenverarbeitung
lauft die Aufgabe der zustandigen Kontrollstelle leer und ist Datenschutzverletzungen
Tur und Tor gedffnet. Eine richtige und vollstandige Meldung ist daher unabdingbare
Voraussetzung fur die Gewahrleistung des Grundrechts auf informationelle Selbstbe-
stimmung. Voraussetzung einer rechtmaBigen Datenverarbeitung muss folglich sein,
dass die beabsichtigte Verarbeitung dem zustandigen Kontrollorgan entsprechend
Art. 18 der Richtlinie vollstandig gemeldet worden ist.

Entgegen der Auffassung der Kommission ist Art. 18 Abs. 2 Spiegelstr. 1 RiL

95/46/EG im vorliegenden Fall keinesfalls einschlagig. Eine Verdffentlichung perso-
nenbezogener Daten im Internet ist der groRtmadgliche Eingriff in das Recht auf infor-
mationelle Selbstbestimmung.™ Aus den zur ersten Vorlagefrage genannten Griin-
den ist eine Beeintrachtigung der Rechte und Freiheiten der Betroffenen nicht un-
wahrscheinlich, wenn ihre Identitat und ein Teil ihres Einkommens weltweit veréffent-
licht wird.

Auch ist die Auffassung der Kommission falsch, das vorlegende Gericht habe Art. 18
Abs. 2 Spiegelstr. 1 RiL 95/46/EG nicht gepruft. Das vorlegende Gericht hat eindeutig
erklart, das Land Hessen habe von der Mdglichkeit des zweiten — und nicht des ers-
ten — Spiegelstrichs Gebrauch gemacht. Macht ein Mitgliedsstaat von der Moglichkeit
des ersten Spiegelstrichs keinen Gebrauch, so brauchen dessen Voraussetzungen
auch nicht gepruft zu werden.

Die Kommission meint, eine Antwort auf die dritte Vorlagefrage erlbrige sich, weil je-
denfalls die Mindestanforderungen des Gemeinschaftsrechts an den Inhalt einer Mel-
dung nach Art. 18 Abs. 2 Spiegelstr. 2 RiL 95/46/EG gewahrt seien. Diese Auffas-
sung ist aus zwei Griinden falsch: Erstens missachtet die Kommission die Entschei-
dung des vorlegenden Gerichts, wonach die Beantwortung der Auslegungsfrage fur
seine Entscheidung von Bedeutung ist. Es steht der Kommission nicht zu, ihre eigene
Beurteilung der Entscheidungsrelevanz an die Stelle derjenigen des vorlegenden Ge-
richts zu setzen. Zweitens wahrt die im Ausgangsverfahren streitgegenstandliche
Meldung auch nicht die Mindestanforderungen des Gemeinschaftsrechts. Nach Anga-
ben des vorlegenden Gerichts benennt die Meldung keine konkreten Zwecke der Da-
tenverarbeitung, was Art. 19 Abs. 1 Buchst. b RiL 95/46/EG verletzt. Nach Angaben
des vorlegenden Gerichts ergibt sich aus der Meldung nicht, dass die IP-Adressen
der Besucher des Internetangebots erhoben werden sollen und zu welchen Zwecken,
was Art. 19 Abs. 1 Buchst. b und ¢ RiL 95/46/EG verletzt. Nach Angaben des vorle-
genden Gerichts ergibt sich aus der Meldung nicht, dass die zur Veroffentlichung be-
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146.

147.

stimmten Daten an die Beigeladene und einen privaten Provider weitergegeben wer-
den sollen, was Art. 19 Abs. 1 Buchst. d RiL 95/46/EG verletzt.

SchlieRlich ist die Meinung der Kommission unzutreffend, eine unvollstandige Mel-
dung verletzte jedenfalls nicht die Rechte der Klager. Eine Person, deren persénliche
Daten verarbeitet werden sollen, hat einen Anspruch darauf, dass eine ordnungsge-
méalke Meldung und Kontrolle des beabsichtigten Verarbeitungsvorgangs im Hinblick
auf die Rechte aller Beteiligten erfolgt. Hiervon abgesehen betrifft die Unvollstandig-
keit der Meldung durchaus die Rechte der Klager, beispielsweise soweit inre Daten
an die im Ausgangsverfahren Beigeladene und auch private Provider weitergegeben
werden sollen oder konkrete Zwecke der beabsichtigten Datenverarbeitung nicht an-
gegeben sind.

Wenn die dritte Vorlagefrage einer Antwort bedarf, ist sie folglich wie folgt zu beant-
worten: Art. 18 der RICHTLINIE 95/46/EG DES EUROPAISCHEN PARLAMENTS

UND DES RATES vom 24. Oktober 1995 zum Schutz natlrlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281

vom 23.11.1995, S. 31) ist dahin auszulegen, dass die Veroffentlichung nach der

VERORDNUNG (EG) Nr. 259/2008 DER KOMMISSION vom 18. Mérz 2008 mit

Durchfihrungsbestimmungen zur Verordnung (EG) Nr. 1290/2005 des Rates hin-
sichtlich der Veréffentlichung von Informationen tiber die Empfanger von Mitteln aus
dem Europaischen Garantiefonds fiir die Landwirtschaft (EGFL) und dem Européi-
schen Landwirtschaftsfonds fiir die Entwicklung des landlichen Raums (ELER) nur

nach Durchfilhrung der in diesem Artikel oder aufgrund dieses Artikels im nationalen
Recht vorgesehenen Verfahrensweise erfolgen darf.

4. Vierte Vorlagefrage: Auslegung des Art. 20 RiL 95/46/EG

148.

149.

150.

Voraussetzung einer rechtmafigen Datenverarbeitung muss sein, dass dem zustan-
digen Kontrollorgan entsprechend Art. 20 der Richtlinie Gelegenheit zu einer ord-
nungsgemafen Vorabkontrolle der beabsichtigten Verarbeitung gegeben worden ist.
Nur so kann das Instrument der Vorabkontrolle die beabsichtigte grundrechtliche
Schutzwirkung entfalten und konnen Verletzungen des Grundrechts auf informationel-
le Selbstbestimmung wirksam verhindert werden.

Ob die Vorabkontrolle auch tatsachlich durchgeftihrt wird, entzieht sich dagegen dem

Einfluss und der Kenntnis der verantwortlichen Stelle und sollte deswegen nicht Ver-
arbeitungsvoraussetzung sein.

Die Kommission meint, gesetzlich vorgesehene Verarbeitungen bedurften keiner Vor-
abkontrolle. Diese Auffassung ist schon deshalb falsch, weil jede Datenverarbeitung
ohne Einwilligung des Betroffenen einer gesetzlichen Grundlage bedarf, um rechtma-
Rig zu sein. Folgte man der Auffassung der Kommission, wirde die Vorabkontrolle
gegenstandslos. Im Ubrigen dient die Vorabkontrolle gerade der Priifung, ob die be-
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151.

absichtigte Verarbeitung in allen ihren Aspekten gesetzlich vorgesehen ist oder nicht.
Die Prufung, ob die Verarbeitung gesetzlich vorgesehen ist, obliegt der Kontrollstelle
und nicht dem fiir die Verarbeitung Verantwortlichen.

Wenn die vierte Vorlagefrage einer Antwort bedarf, ist sie daher wie folgt zu beant-
worten: Art. 20 der RICHTLINIE 95/46/EG DES EUROPAISCHEN PARLAMENTS

UND DES RATES vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281

vom 23.11.1995, S. 31) ist dahin auszulegen, dass die Veroffentlichung nach der

VERORDNUNG (EG) Nr. 259/2008 DER KOMMISSION vom 18. Méarz 2008 mit

Durchfiihrungsbestimmungen zur Verordnung (EG) Nr. 1290/2005 des Rates hin-
sichtlich der Verdffentlichung von Informationen (iber die Empfinger von Mitteln aus

dem Européischen Garantiefonds fiir die Landwirtschaft (EGFL) und dem Européi-
schen Landwirtschaftsfonds fiir die Entwicklung des landlichen Raums (ELER) erst

erfolgen darf, wenn dem zustandigen Kontrollorgan Gelegenheit zu einer ordnungs-
gemalen, im nationalen Recht vorgeschriebenen Vorabkontrolle der beabsichtigten

Verarbeitung gegeben worden ist.

5. Funfte Vorlagefrage: Auslegung des Art. 20 RiL 95/46/EG

152.

153.

Die in Art. 20 RiL 95/46/EG vorgesehene Vorabkontrolle erfolgt auf der Grundlage der
Meldung nach Art. 18 der Richtlinie. Die Kontrolle kann nur wirksam durchgefthrt
werden, wenn die Meldung richtig und vollstandig ist. Nur dann ist die Grundlage fur
einen effektiven Schutz der Betroffenen gegeben. Voraussetzung einer rechtmafigen
Datenverarbeitung muss folglich sein, dass die beabsichtigte Verarbeitung dem zu-
standigen Kontrollorgan entsprechend Art. 18 der Richtlinie vollstandig gemeldet wor-
den ist.™

Wenn die fiinfte Vorlagefrage einer Antwort bedarf, ist sie daher wie folgt zu beant-
worten: Art. 20 der RICHTLINIE 95/46/EG DES EUROPAISCHEN PARLAMENTS

UND DES RATES vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der

Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281

vom 23.11.1995, S. 31) ist dahin auszulegen, dass keine der Vorschrift geniigende

Vorabkontrolle erfolgt ist, wenn sie auf der Grundlage eines Verzeichnisses nach Art.
18 Abs. 2 2. Spiegelstrich dieser Richtlinie erfolat ist, das eine vorgeschriebene Infor-
mation nicht enthalt.
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6. Sechste Vorlagefrage: Auslegung des Art. 7 RiL 95/46/EG

154.

Unter Ziff. 6 fragt das vorlegende Gericht, ob Art. 7 - und hier insbesondere Buchsta-
be e - der Richtlinie 95/46/EG dahin auszulegen ist, dass er einer Praxis, die |P-
Adressen der Benutzer einer Homepage ohne deren ausdrucklicher Einwilligung zu
speichern, entgegensteht. Wenn diese Frage einer Antwort bedarf, ist sie zu bejahen.

a) Entscheidungserheblichkeit

195.

Zunachst ist der Auffassung der Kommission entgegen zu treten, die Beantwortung
dieser Frage sei flr das Ausgangsverfahren offensichtlich ohne Bedeutung. Die Kla-
ger klagen gegen die Veroffentlichung ihrer Daten im Internet. Falls die Leser dieser
Verdffentlichung unzuldssig registriert werden, kann dies nach Auffassung des vorle-
genden Gerichts auf die RechtmaRigkeit der Veréffentlichung durchschlagen. Diese
Beurteilung des vorlegenden Gerichts ist zu respektieren, zumal die Klager von einer
Protokollierung des Leseverhaltens selbst betroffen sind. Die Wahrnehmung ihrer ge-
meinschaftsrechtlich garantierten Einsichts-, Korrektur- und Widerspruchsrechte setzt
voraus, dass die Klager die Uber sie veroffentlichten Daten selbst zur Kenntnis neh-
men, indem sie sie Uber das Internet abrufen. Das vorlegende Gericht hat daher gute
Grinde flr die Auffassung, die Veroffentlichung der Daten der Klager sei rechtswid-
rig, wenn die Kl@ger den Inhalt der Verdffentlichungen nur unter Inkaufnahme einer
rechtswidrigen Protokollierung ihres Informationsverhaltens iberprifen kdnnen.

b) Anwendbarkeit der Richtlinie 95/46/EG

156.

157.

158.

159.

Nach Art. 7 RiL 95/46/EG dlrfen personenbezogene Daten nur unter bestimmten
Voraussetzungen verarbeitet werden. Wenn der Betreiber eines Internetportals die
IP-Adressen der Nutzer des Portals speichert, verarbeitet er personenbezogene Da-
ten.

Nach Art. 2 RiL 95/46/EG sind ,personenbezogene Daten® alle Informationen (iber
eine bestimmte oder bestimmbare natiirliche Person. Nach Art. 2 RiL 95/46/EG wird
eine Person als bestimmbar angesehen, wenn sie direkt oder indirekt identifiziert wer-
den kann, insbesondere durch Zuordnung zu einer Kennummer. Nach Erwagungs-
grund 26 der Richtlinie sollten bei der Entscheidung, ob eine Person bestimmbar ist,
alle Mittel beriicksichtigt werden, die vernlnftigerweise entweder von dem Verant-
wortlichen fir die Verarbeitung oder von einem Dritten eingesetzt werden kdnnten,
um die betreffende Person zu bestimmen.

Eine Liste der IP-Adressen der Besucher eines Internetportals enthélt die Information,
wer auf ein bestimmtes Internetportal zugegriffen und darauf bestimmte Informatio-
nen gelesen oder geschrieben hat.

Ausgehend von der IP-Adresse eines Internetnutzers ist regelmaRig die — zumeist na-
tirliche — Person bestimmbar, auf deren Namen der genutzte Internetanschluss re-
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160.

161.

162.

gistriert ist. Nach der Richtlinie 2006/24/EG oder 2002/58/EG speichern die Anbieter
von Internetzugangen, wem eine statische Internetkennung (IP-Adresse) zur Nutzung
zugewiesen ist oder welchem Kunden zu welchem Zeitraum eine Internetkennung zur
vorubergehenden Nutzung Uberlassen war (dynamische IP-Adresse). Da Betreiber
von Internetportalen, die eine Zugriffsprotokollierung vornehmen, gewohnlich neben
der IP-Adresse der Nutzer auch den genauen Zeitpunkt des Zugriffs protokollieren,
lasst sich durch Zusammenfiihrung eines solchen Protokolls (,access log“) mit den
Aufzeichnungen des Internet-Zugangsanbieters des Nutzers die Person des An-
schlussinhabers ermitteln. Welcher Internet-Zugangsanbieter genutzt wurde, kann je-
dermann ausgehend von der IP-Adresse des Nutzers (iber éffentliche Register im In-
ternet feststellen.

Inhaber einer statischen IP-Adresse kénnen Uber diese Register von jedermann un-
mittelbar identifiziert werden. Eine statische IP-Adresse ist daher personenbezogen.

Nutzer einer dynamischen IP-Adresse konnen jedenfalls von staatlichen Behorden
identifiziert werden, welche Internet-Zugangsanbieter zur Herausgabe der erforderli-
chen Protokolle zwingen konnen (vgl. Art. 15 RiL 2002/58/EG sowie RiL
2006/24/EG). Zu einer solchen Zusammenfiihrung kann es auch kommen, indem der
Internet-Zugangsanbieter oder aber der Internetportal-Betreiber freiwillig die entspre-
chenden Daten an die jeweils andere Stelle tibermitteln. Nach Art. 2 RiL 95/46/EG ist
der Inhaber des genutzten Internetanschlusses bestimmbar, weil er zumindest indi-
rekt identifiziert werden kann, insbesondere durch Zuordnung zu der IP-Kennummer.
Nach Erwagungsgrund 26 der Richtlinie mUssen bei der Entscheidung, ob der An-
schlussinhaber bestimmbar ist, auch die Mittel berlcksichtigt werden, die von einer
staatlichen Behorde eingesetzt werden konnen, um die Person des Anschlussinha-
bers zu bestimmen. Auch eine dynamische IP-Adresse ist daher personenbezogen.
Sie erlaubt die Bestimmung der Person des Inhabers des genutzten Internetanschlus-
ses. Oftmals wird der Anschlussinhaber seinen Anschluss selbst genutzt haben.

Die Anwendbarkeit der Richtlinie 95/46/EG setzt danach nicht voraus, dass der Be-
treiber des Internetportals selbst und mit eigenen Mitteln den Inhaber des genutzten
Internetanschlusses identifizieren kann. In diesem Punkt sind sich Datenschutzbehdr-
den und Gerichte praktisch einig. Dies entspricht der Position der Artikel 29-Daten-
schutzgruppe der EU™ und auch der Gerichte, die sich bislang mit der Frage befasst
haben: das vorlegende Gericht,'* das Amtsgericht Berlin,™® das schweizerische Bun-
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163.

164.

desverwaltungsgericht' und das schwedische Oberste Verwaltungsgericht™’. Die
Richtlinie 95/46/EG soll auch davor schitzen, dass eine Identifizierung des Betroffe-
nen erst durch die Zusammenfiihrung mit weiteren Daten erfolgt, wie sie etwa im Fall
von IP-Adressen bei dem Internet-Zugangsanbieter vorhanden sind.

Falsch ware die Auffassung, eine Bestimmbarkeit des Betroffenen liege nur vor, wenn
der Betroffene vom dem fiir die Verarbeitung Verantwortlichen mit legalen Mitteln

identifiziert werden konne. Die Richtlinie 95/46/EG soll gerade vor dem Missbrauch
von Daten schutzen, wie er in der Praxis leider tagtaglich vorkommt. Man braucht nur
die Tatigkeitsberichte der Datenschutzbeauftragten zu lesen, um festzustellen, dass
Staat und Wirtschaft immer wieder unter Verstod gegen Datenschutzrecht Daten
Ubermitteln. Der Einzelne wére schutzlos gestellt, wirde man eine unbeschrankte
Speicherung seiner Daten mit dem Argument zulassen, seine Person kénne von der
momentan speichernden Stelle mit legalen Mitteln nicht bestimmt werden. Diese Auf-
fassung wirde ein Eldorado fUr Kreditauskunfteien, Detekteien, Werbeunternehmen
usw. eroffnen. Diese konnten dann namlich unbegrenzt sensible Daten Uber jegliche
Personen ansammeln und weitergeben, solange sie nicht den Namen der Betroffe-
nen, sondern nur deren Personalausweisnummer, Kundennummer, Kontonummer
0.4. speicherten. Sie konnten sich dann darauf berufen, dass sie selbst die Betroffe-
nen mit legalen Mitteln nicht bestimmen konnten. Dies ware mit dem Grundrecht auf
Datenschutz offensichtlich unvereinbar. Bei der Auslegung des Begriffs der Bestimm-
barkeit darf das Risiko einer unbefugten Bestimmung des Betroffenen nicht unbeach-
tet bleiben. Das Datenschutzrecht und die dort vorgesehenen Loschungspflichten die-
nen gerade dazu, dieses Missbrauchsrisiko von vornherein auszuschliefen.

Konsequenz der Verneinung des Personenbezugs von Internet-Nutzungsprotokollen
ware, dass unser Internet-Nutzungsverhalten inhaltlich und zeitlich unbegrenzt proto-
kolliert werden durfte. Die Schutzvorschriften der RiL 95/46/EG wirden insoweit voll-
kommen bedeutungslos. Schon die Befiirchtung eines Missbrauchs dieser Datenhal-
den wirde die Informations- und Meinungsfreiheit im Internet unangemessen beein-
trachtigen. Im Volkszahlungsurteil hat das Bundesverfassungsgericht zutreffend aus-
geflhrt: ,Wer damit rechnet, dal8 etwa die Teilnahme an einer Versammlung oder ei-
ner Biirgerinitiative behérdlich registriert wird und dal8 ihm dadurch Risiken entstehen
kénnen, wird méglicherweise auf eine Ausiibung seiner entsprechenden Grundrechte
(Art. 8, 9 GG) verzichten. Dies wiirde nicht nur die individuellen Entfaltungschancen
des Einzelnen beeintrdchtigen, sondern auch das Gemeinwohl, weil Selbstbestim-
mung eine elementare Funktionsbedingung eines auf Handlungsféhigkeit und Mitwir-
kungsféhigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwe-
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Urteil vom 27.05.2009, Az. A-3144/2008, http://relevancy.bger.ch/pdf/azabvger/2009/-
a_03144_2008_2009_05_27_t.pdf.

Regeringsratten, 3978-07 vom 16.07.2009; Kammarréatt i Stockholm, 285-07 vom 08.06.2007, http://ar-
kiv.idg.se/it24/SthimRRejpt_3978_07.pdf.
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165.

sens ist.“"*® Auch im Internet wére eine unbefangene Austibung der Informations- und
Meinungsaulerungsfreiheit unmaglich, wenn jeder Klick und jede Eingabe personen-
beziehbar registriert werden durfte.

Zwar kann es im Einzelfall einmal unmdglich sein, eine IP-Adresse einer natlrlichen
Person zuzuordnen, so dass die Richtlinie 95/46/EG auf dieses Datum nicht anwend-
bar ist. Der Betreiber eines Internet-Portals kann aber nicht erkennen, welche der IP-
Adressen seiner Nutzer sich einer natirlichen Person zuordnen lassen und welche
nicht. Um die Einhaltung der Richtlinie 95/46/EG zu gewahrleisten, muss er folglich
alle potenziell personenbezogenen IP-Adressen im Einklang mit der Richtlinie verar-
beiten.™*

c) VerstoB gegen Art. 7 RiL 95/46/EG

166.

aa)

167.

168.

169.

Die Aufzeichnung der IP-Adressen der Benutzer einer Homepage ohne deren aus-
driickliche Einwilligung verstoRt gegen Art. 7 RiL 95/46/EG, weil keine der Vorausset-
zungen des Art. 7 erfillt ist. Ein besonders schwerwiegender Verstol liegt vor, wenn
die Protokollierung ohne konkreten Anlass, permanent, ungezielt und flaichendeckend
flr alle Nutzer erfolgt (Totalprotokollierung).

Art. 7 a-e) RiL 95/46/EG nicht einschlagig

Vereinbar mit Art. 7 RiL 95/46/EG ist die Verarbeitung der IP-Adresse eines Nutzers
nur bis zum Abschluss der Ubermittlung der Daten, die der Nutzer angefordert hat
(vgl. Art. 6 (1) RiL 2002/58/EG). Zur Bereitstellung eines Internetportals ist es tech-
nisch erforderlich, dass der Betreiber die von einem Nutzer angeforderten Informatio-
nen an dessen IP-Adresse adressiert. Deswegen rechtfertigt es das berechtigte Inter-
esse des Betreibers, die IP-Adresse eines Nutzers bis zum Abschluss des Versands
der Daten, die der Nutzer angefordert hat, zu verarbeiten (Art. 7 (f) RiL 95/46/EG).

Art. 7 a) RiL 95/46/EG rechtfertigt eine darlber hinaus gehende Speicherung der IP-
Adresse nur, wenn der Betroffene in eine solche Speicherung eingewilligt hat. Das
setzt voraus, dass er von der beabsichtigten Speicherung Kenntnis hat und seine Zu-
stimmung erklart hat. Zu den Voraussetzungen einer wirksamen Einwilligung be-
stimmt Erwagungsgrund 17: ,Die Einwilligung kann in jeder geeigneten Weise gege-
ben werden, wodurch der Wunsch des Nutzers in einer spezifischen Angabe zum
Ausdruck kommt, die sachkundig und in freier Entscheidung erfolgt; hierzu zahlt auch
das Markieren eines Feldes auf einer Internet-Website.*

Mit der bloRen Benutzung eines Internetportals erklart sich ein Nutzer nicht damit ein-
verstanden, dass der Anbieter seine IP-Adresse protokolliert und Uber die Dauer des
Nutzungsvorgangs hinaus aufbewahrt. Die Benutzer eines Internetportals stellt keine
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BVerfGE 1, 43.
Artikel 29-Gruppe, Stellungnahme 4/2007 vom 20.06.2007, WP 136,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_de.pdf, 19 f.
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170.

171.

172.

173.

174.

,spezifische Angabe“ im Sinne des 17. Erwagungsgrundes dar. Die meisten Nutzer
haben von einer solchen Protokollierungspraxis schon keine Kenntnis. Auch im
Kenntnisfall kann in der bloRen Hinnahme einer solchen Praxis keine Einwilligung ge-
sehen werden. Das Internet ist heutzutage ein unverzichtbares Medium der Informati-
on und Kommunikation. Viele Personen sind beruflich, privat oder sonst zwingend auf
die Nutzung des Internet angewiesen. Um das Internet nutzen zu konnen, ist es tech-
nisch notwendig, dass die IP-Adresse des Nutzers an den Betreiber des Zielservers
(ibertragen wird. Deshalb kann in der Nutzung des Internet, welche die Ubermittlung
der eigenen IP-Adresse zwingend voraussetzt, keine ,ohne Zwang* erklarte Einwilli-
gung in die Speicherung der Adresse iiber die Dauer des Ubertragungsvorgangs hin-
aus gesehen werden. Allenfalls bei anmeldepflichtigen Diensten ist es denkbar, dass
der Anbieter die Einwilligung der Nutzer in eine Vorratsspeicherung seiner IP-Adresse
einholen kann. Die Nutzung des Internetportals www.agrar-fischerei-zahlungen.de
setzt aber keine Anmeldung voraus, und die Nutzer werden auch sonst nicht um ihre
Einwilligung gebeten.

Eine Protokollierung der IP-Adressen von Internetnutzern rechtfertigt auch Art. 7 b)
RIL 95/46/EG nicht. Zwischen dem Nutzer eines Internetportals wie www.agrar-fi-
scherei-zahlungen.de und dem Betreiber besteht weder ein Vertrag, noch wird ein
Vertrag angebahnt. Es verhalt sich nicht anders als mit dem Leser eines Buches, der
ebenfalls keinen Vertrag mit dem Verlag schlief3t.

Bei der Inanspruchnahme entgeltlicher Internetdienste besteht zwar ein Vertragsver-
haltnis. Eine Protokollierung der IP-Adresse ist aber auch in diesem Fall nicht zur Ge-
bihrenabrechnung erforderlich (vgl. Art. 6 (2) RiL 2002/58/EG). Denn die Gebiihren-
abrechnung entgeltlicher Internetdienste erfolgt anhand eines Benutzernamens, eines
Passwortes und einer Sitzungskennung. Da die IP-Adresse eines Internetnutzers ty-
pischerweise von Sitzung zu Sitzung wechselt (dynamische IP-Adresse), ist sie zur
Abrechnung ungeeignet.

Eine Protokollierung der IP-Adressen von Internetnutzern rechtfertigt auch Art. 7 c)
RIL 95/46/EG nicht. Es gibt keine rechtliche Verpflichtung zu einer Protokollierung
von IP-Adressen. Fir kommerzielle Anbieter gibt es zwar Pflichten zur Rechnungsle-
gung. Diese Vorschriften fordern aber nur die Aufbewahrung von Rechnungen und
Geschaftsbriefen. Informationen Uber die Nutzung eines Internetportals mussen da-
nach nicht aufgezeichnet werden.

Die Protokollierung von IP-Adressen ist nicht erforderlich fir die Wahrung lebens-
wichtiger Interessen des Internetnutzers (Art. 7 d) RiL 95/46/EG).

Die Protokollierung von IP-Adressen ist nicht erforderlich fir die Wahrnehmung einer
Aufgabe, die im offentlichen Interesse liegt oder in Austibung offentlicher Gewalt er-
folgt und dem fir die Verarbeitung Verantwortlichen tbertragen wurde (Art. 7 e) RiL
95/46/EG). Das Land Hessen bietet das Internetportal www.agrar-fischerei-zahlun-
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gen.de in Erflllung seiner europarechtlichen Veroffentlichungspflichten an. Zur Wahr-
nehmung dieser Aufgabe ist es nicht erforderlich, die IP-Adressen der Besucher auf-
zuzeichnen und aufzubewahren. Dies ergibt sich schon aus der eigenen Information
des Betreibers, wonach nur ,die anonymisierte IP-Adresse des Anwenders, Datum
und Uhrzeit sowie die besuchte Internetseite gespeichert* werden soll.™ Eine Auf-
zeichnung der vollstandigen IP-Adresse ist folglich nach der eigenen Aussage des
Betreibers nicht erforderlich.

bb) Kein berechtigtes Interesse des Anbieters

175.

176.

177.

178.

Die Protokollierung von IP-Adressen ist nicht zur Wahrnehmung eines berechtigten
Interesses des Betreibers des Internetportals erforderlich (Art. 7 f) RiL 95/46/EG). Zur
Rechtfertigung kommen insbesondere die folgenden Zwecke nicht in Betracht:

Statistik, Verbesserung des Angebhots, personalisierte Angebote

Zur statistischen Auswertung und Verbesserung eines Internetportals ist die Protokol-
lierung personenbezogener Daten nicht erforderlich. Es geniigt, anonyme Nutzungs-
protokolle aufzuzeichnen. Mithilfe einer Sitzungsnummer (,session 1D, Cookie) kann
das Nutzungsverhalten einer Person anonym aufgezeichnet und ausgewertet wer-
den.

Was das Angebot personalisierter Dienste oder Werbung angeht, kann der Nutzer um
Einwilligung in die Verarbeitung der dazu erforderlichen Daten gebeten werden. Es
besteht kein berechtigtes Interesse des Anbieters daran, allen Nutzern gegen ihren
Willen und ohne ihre Einwilligung personalisierte Dienste aufzudrangen.

Erkennung und Abwehr von Angriffen und Storungen

Dass die Protokollierung von IP-Adressen nicht erforderlich ist, um Angriffe auf die
Verfligbarkeit, Vertraulichkeit und Integritat des Webservers oder technische Stérun-
gen abzuwehren, ergibt sich schon daraus, dass eine Vielzahl von Internetangeboten
ohne Protokollierung von IP-Adressen bereit gestellt wird — ohne dass darunter ihre
Verfligbarkeit, Vertraulichkeit oder Integritat leiden wirde. In Deutschland werden
dementsprechend beispielsweise die Internetportale des Bundesjustizministeriums
(www.bmj.bund.de), des Bundesdatenschutzbeauftragten (www.bfdi.ound.de), des
Bundesrechnungshofes (www.bundesrechnungshof.de), des Bundesbildungsministe-
riums (www.bmbf.de), des Bundesverwaltungsgerichts (www.bundesverwaltungsge-
richt.de) und des Bundeskriminalamts (www.bundeskriminalamt.de) ohne Protokollie-
rung der IP-Adressen der Nutzer bereit gestellt. Gleiches behauptet der aktuelle Da-
tenschutzhinweis des Portals www.agrar-fischerei-zahlungen.de. Es ist nicht empi-
risch nachweisbar, dass die Protokollierung von IP-Adressen die Verflgbarkeit, Ver-
traulichkeit oder Integritat eines Servers erhohen wirde.
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Hinweise zum Datenschutz, http://agrar-fischerei-zahlungen.de/impressum.html.
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179.

180.

181.

182.

Angesichts dieses faktischen Belegs der fehlenden Erforderlichkeit wird an dieser
Stelle darauf verzichtet, technisch im Einzelnen darzulegen, weshalb die Protokollie-
rung von IP-Adressen Uiber die Dauer des Nutzungsvorgangs hinaus nicht erforderlich
ist, um IT-Angriffe und Stoérungen abzuwehren. Es sei lediglich gesagt, dass zur Ab-
wehr von Angriffen und zur Behebung von Stérungen Technologien (z.B. ,Firewalls)
und Methoden zur Verfugung stehen, die eine Protokollierung der IP-Adressen der In-
ternetnutzer (iber die Dauer des Ubertragungsvorgangs hinaus nicht erfordern. DoS-
Angriffe, unbefugte Manipulationen, Viren oder andere Infiltrierungen kénnen nicht
verhindert werden, indem man Daten sammelt. Vielmehr muss die vom Anbieter ge-
nutzte Hardware und Software so eingerichtet werden, dass sie solchen Angriffen
stand halt. Sicherheitsmechanismen wie Firewalls und Software-Aktualisierungen
funktionieren ohne personenbezogene Protokolle. Die Verarbeitung von IP-Adressen
ist schon deswegen nicht zur Abwehr von Angriffen geeignet, weil Angreifer heutzuta-
ge eine Vielzahl wechselnder IP-Adressen (,Botnetze®) und gefalschte IP-Adressen
(,IP-Spoofing®) nutzen, so dass Malnahmen unter Anknipfung an eine IP-Adresse
zwecklos sind.

Verhinderung von Klickbetrug

Einige Anbieter von Werbung im Internet wollen mit der Protokollierung von IP-Adres-
sen verhindern, dass Personen ungewohnlich haufig auf Werbebanner klicken, um
davon finanziell zu profitieren oder anderen zu schaden. Ein Vorgehen gegen Klick-
betrug erfordert von vornherein allenfalls die Protokollierung der Klicks auf Werbe-
banner und nicht die Protokollierung des gesamten Nutzungsverhaltens auf einem In-
ternetportal, wie es hier in Rede steht. Auch die personenbezogene Protokollierung
der Klicks auf Werbebanner rechtfertigt die Protokollierung von IP-Adressen jedoch
nicht, weil mildere Mittel zur Verhinderung betrligerischer Verhaltensweisen zur Ver-
flgung stehen, etwa die Beschrankung der gezahlten Vergitung auf eine ,normale®
Anzahl von Klicks pro Stunde. In Zeiten von Botnetzen ist die Anknlpfung an eine IP-
Adresse ohnehin nicht mehr wirksam, um Klickbetrug zu verhinden.

Fur das Portal www.agrar-fischerei-zahlungen.de sind diese Fragen von vornherein
ohne Bedeutung, weil es sich um ein nicht-kommerzielles Angebot handelt und keine
Werbebanner eingeblendet werden.

Verfolgung von Angreifern

Internet-Nutzungsprotokolle konnen im Einzelfall zur Verfolgung eines Angreifers ge-
nutzt werden, etwa zum Zweck der Strafverfolgung. Die Identifizierung von Angreifern
ist allerdings in der Praxis weitgehend unmdglich. Angreifer verstecken sich verbreitet
hinter fremden IP-Adressen (z.B. Anonymisierungsdienste, Proxies) oder falschen IP-
Adressen (,IP spoofing®). Genutzte IP-Adressen sind meist auf obskure Personen
oder Firmen in China oder im sonstigen Ausland registriert.
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183.

Zudem haben die Betreiber von Internet-Portalen kein berechtigtes Interesse an einer
Verfolgung von Angreifern, weil die Strafverfolgung eine offentliche Aufgabe ist. Wel-
che Ermittlungsmalinahmen und Datenspeicherungen zur Aufklérung des Verdachts
einer Straftat rechtmafig und verhaltnismafig sind, entscheiden offentliche Justizbe-
horden und unabhangige Gerichte. Ohne richterliche Anordnung kann es einem
Diensteanbieter nicht gestattet sein, auf eigene Faust rein vorsorgliche Uberwa-
chungsmalnahmen durchzufiihren. Auf die staatliche Strafverfolgung von Angreifern
findet die Richtlinie 95/46/EG keine Anwendung (Art. 3 (2) RiL 95/46/EG).

cc) Uberwiegendes Interesse an einem Ausschluss der
Vorratsspeicherung

184.

185.

186.

187.

Will man im Einzelfall entgegen der obigen Ausflihrungen ein berechtigtes Interesse
eines Internetportal-Betreibers an der Protokollierung von IP-Adressen seiner Nutzer
anerkennen, uberwiegen jedenfalls das Interesse sowie die Grundrechte und Grund-
freiheiten der betroffenen Nutzer. Internetnutzer haben einen Anspruch darauf, das
Internet ebenso protokollierungsfrei nutzen zu kdnnen, wie sie Biicher und Zeitschrif-
ten lesen oder fernsehen kdnnen.

Wenn wir Zeitungen, Magazine oder Biicher lesen, wenn wir im Radio Musik héren
oder fernsehen, brauchen wir nicht zu befirchten, dass uns jemand dber die Schulter
schauen oder mitschreiben konnte. Lesen wir hingegen Zeitungen, Magazine oder
Bicher im Internet, hdren wir dort Musik oder betrachten wir Videos im Internet, muss
der Anbieter fiir die Dauer der Ubertragung aus technischen Griinden unsere Inter-
net-Adresse kennen. Anhand dieser Adresse oder anderer Nutzerkennungen kann
jede unserer Eingaben und jeder unserer Mausklicks beim Lesen, Schreiben und Dis-
kutieren im Internet erfasst, aufgezeichnet, ausgewertet, weiter gemeldet und offen
gelegt werden.

Informationen Uber die Internetnutzung einer Person sind hochsensibel. Im Internet
betétigt und informiert man sich politisch, praktiziert seine Religion oder wird gewerk-
schaftlich tatig. Man diskutiert und informiert sich (iber seine Krankheiten, tiber sexu-
elle Fragen und tber Probleme und Notlagen (z.B. verfolgte Personen, bei Ehepro-
blemen, Missbrauchsopfer). Die Aufzeichnung von IP-Adressen ermdglicht tiefgrei-
fende Riickschliisse auf das Privatleben, die Personlichkeit, die Einstellungen, die In-
teressen und die Schwachen der Betroffenen.

Eine Erfassung unseres Internet-Nutzungsverhaltens ist nicht nur einer Filmaufzeich-
nung unseres Zeitungslesens oder Fernsehens vergleichbar. Vielmehr kdnnen Inter-
net-Nutzungsdaten — anders als Videoaufzeichnungen — maschinell zugeordnet und
ausgewertet werden und weisen daher eine besonders hohe Sensitivitat auf. Was wir
im Internet lesen, suchen und schreiben, spiegelt unsere Personlichkeit, unsere Vor-
lieben und Schwachen in einmaliger Deutlichkeit wider. Unsere Mediennutzung be-
darf daher in besonderem MalRe des Schutzes vor Erfassung.
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188.

189.

190.

Im wirklichen Leben ist eine derart lickenlose Aufzeichnung des Lese-, Such- und
Schreibverhaltens der Bevodlkerung, wie sie das Internet ermdglicht, unméglich. Beim
Abholen eines Formulars einer Behorde, beim Betreten eines Buchladens oder beim
Betrachten eines Schaufensters bleibt man anonym. Es gibt keinen Grund, warum
dies bei vergleichbaren Handlungen im Internet anders sein sollte. Niemand muss in
einer offentlichen Bibliothek registrieren lassen, welche Seite er in welchem Buch auf-
schlagt. Eine vergleichbar umfassende Kontrolle entsprechender Online-Aktivitaten
(Nutzung des World Wide Web) ist ebenso wenig hinnehmbar.™" Welche Seiten der
Nutzer auf einem Internetportal betrachtet, geht den Betreiber ebensowenig an wie
ein Nachrichtenmagazin wissen muss, welche Artikel einen Leser interessieren. Dass
in Telekommunikationsnetzen Angriffe auf Computersysteme vorkommen, stellt keine
Besonderheit dar. Auch auf der Strae oder in Wohnungen geschehen Straftaten,
ohne dass dies eine Totalaufzeichnung des Verhaltens unzahliger Personen legiti-
mieren wirde.

Die Veroffentlichung der Sucheingaben von 600.000 Menschen durch das Internetun-
ternehmen AOL im Jahr 2006 hat die Dringlichkeit eines verbesserten Datenschutzes
im Internet erstmals in das offentliche Bewusstsein gertckt. Den 20 Mio. Datensatzen
lieBen sich Namen, finanzielle Informationen, Krankheiten, Informationen Uber das
Sexualleben, teilweise sogar ganze Lebensschicksale entnehmen.™? Ein Missbrauch
solcher Informationen durch Kriminelle liegt nahe (z.B. flr Einbruche, Erpressung,
Identitatsdiebstahl, Kontakte Padophiler zu Minderjahrigen, Stalking). 57% der Intern-
etnutzer sind ,sehr besorgt* daruber, dass viele Internetunternehmen ihr Nutzerver-
halten in personenbeziehbarer Form protokollieren.™

In der letzten Zeit mussten wir immer haufiger Félle versehentlicher und absichtlicher
Verdffentlichung und Zweckentfremdung von Informationen Uber unsere Internetnut-
zung erleben. Im Jahr 2008 wurden mehrere Falle bekannt, in denen personliche Da-
ten von Internetnutzern offen gelegt und dem Risiko eines Missbrauchs ausgesetzt
wurden. 18.000 Personen, die im Internet bei der Anzeigenblatt-Tochter WBV Wo-
chenblatt des Axel Springer Verlages — zum Teil unter Chiffre — Anzeigen aufgegeben
hatten, mussten ihre Privatanschrift, E-Mail-Adresse, Handynummer und Kontodaten
im Internet wieder finden.™* Das mit Diskretion werbende Erotikunternehmen Beate
Uhse veroffentlichte die E-Mail-Adressen Tausender von Personen, die sich Sexfilme
im Internet angesehen hatten.™ In einem Forum des ZDF-Kinderkanals konnten sich

141

142

143
144
145

Datenschutzbeauftragte des Bundes und der Lander: Entschliefung zur systematischen verdachtslo-
sen Datenspeicherung in der Telekommunikation und im Internet der 64. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 24./25.10.2002, BT-Drs. 15/888, 199.

Breyer, http://www.daten-speicherung.de/index.php/aol-skandal-erfordert-aenderungen-am-teleme-
diengesetz-entwurf/.

Icomp, Consumer Understanding, http://snipurl.com/7sfrm.

Spiegel 43/2008 vom 20.10.2008, Seite 70.

Die Welt vom 04.09.2008: Beate Uhse verschlampt E-Mail-Adressen im Web.
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191.

192.

193.

194.

beliebige Personen Klarnamen, Adresse, Telefonnummer und Geburtsdatum aller
1.000 registrierten Kinder verschaffen. '

Diese Vorfalle haben uns in Erinnerung gerufen, dass nur nicht gespeicherte Daten
sichere Daten sind. Sie haben bestétigt, dass der europaische Ansatz eines Verbots
der Aufzeichnung von Nutzungsdaten richtig ist. Die Beschrankung der Aufzeichnung
von Nutzungsdaten minimiert den Schaden aus Datenlecks und gewahrleistet unsere
Sicherheit vor einer missbrauchlichen Aufdeckung und Auswertung unserer Internet-
nutzung.

Die Wertungen, die der — grundrechtswidrigen — Richtlinie 2006/24/EG zugrunde ge-
legen haben, lassen sich auf die Internetnutzung schon deshalb nicht Gbertragen,
weil IP-Adressen und andere Internet-Nutzungsdaten nicht nur Gber die naheren Um-
stande von Individualkommunikation, sondern Gber den Inhalt der abgerufenen und
eingegebenen Informationen (z.B. Internetseiten, Suchworter) Aufschluss geben und
damit weit reichende Rickschliisse auf die Personlichkeit des Nutzers zulassen, wie
sie bei sonstigen Medien undenkbar waren. Die von dem Betreiber eines Internetpor-
tals gespeicherte IP-Adresse gibt Aufschluss Uber den Inhalt der Kommunikation. Sie
erlaubt den Rickschluss, dass sich der Internetnutzer fir die Informationen des je-
weiligen Internetportals interessiert hat. Meist werden auch die Adressen (URLs) der
abgerufenen Seiten protokolliert, so dass sich ein noch genaueres Personenprofil er-
stellen 1&sst. Dementsprechend nimmt Art. 5 (2) RiL 2006/24/EG Daten, die Auf-
schluss Uber den Inhalt einer Kommunikation geben, ausdrticklich von der Vorratsda-
tenspeicherung aus.

Es lasst sich zwar nie ganz ausschlieRen, dass eine IP-Adresse im Rahmen der Auf-
kldrung eines Computerangriffs irgendwann einmal die Rolle eines Beweismittels
spielen konnte. Dasselbe gilt aber fur alle anderen Nutzungsdaten einschlieflich der
abgerufenen und eingegebenen Inhalte und im Ubrigen auch fiir jegliches sonstige
personenbezogene Datum (ber einen Nutzer. Aus jedem auf seine Person bezoge-
nen Datum konnen sich im Einzelfall einmal Schliisse bezlglich eines Angriffs auf
Computersysteme ergeben. Das gesamte Datenschutzrecht beruht indes auf dem
Gedanken, dass nicht bereits die bloRe Maoglichkeit, dass ein Datum irgendwann in
der Zukunft einmal gebraucht werden konnte, dessen Speicherung rechtfertigt, weil
ansonsten samtliche personenbezogenen Daten zeitlich unbegrenzt auf Vorrat ge-
speichert werden durften. Dies aber ware eine unverhaltnismaRige und unangemes-
sene Beeintrachtigung des Personlichkeitsrechts des Betroffenen, dem aus der Auf-
zeichnung seiner sensiblen Internetnutzung schwere Nachteile entstehen konnen.

Wegen der bloRen entfernten Mdglichkeit einer Nutzlichkeit der streitgegenstandli-
chen Daten ist deren Aufbewahrung nicht verhaltnismaRig. Nur zu einem verschwin-
dend geringen Teil (vermutlich nicht einmal ein Datensatz von 1.000.000) kann die
Speicherung von Nutzungdaten Gberhaupt zur Aufklarung von ,Angriffen auf die Inter-
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Spiegel Online vom 16.10.2008: Kika stellt Daten von Kindern ungeschitzt ins Web.
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195.

196.

197.

198.

netinfrastruktur® der Betreiber von Internetportalen nitzlich sein. Selbst wenn der Be-
treiber ohne protokollierte IP-Adressen in ein oder zwei Fallen pro Jahr nicht in der
Lage sein sollte, einen Angreifer zu identifizieren, dann ist ihm das zumutbar, weil er
technische AbhilfemalRnahmen zur Beendigung des Angriffs treffen kann, die eine
Identifizierung des Angreifers nicht erfordern.

Das Interesse des Betreibers an einer straf- oder zivilrechtlichen Verfolgung einzelner
Angriffe muss daher hinter das Recht auf informationelle Selbstbestimmung der un-
zahligen rechtmaRig handelnden Nutzer zuriicktreten.

Dass das Verbot der Protokollierung von IP-Adressen den Betreibern zumutbar ist,
ergibt sich im Ubrigen aus der deutschen Rechtslage, die genau dies seit Jahren vor-
sieht. Nach § 15 (1) des deutschen Telemediengesetzes dirfen IP-Adressen und an-
dere Nutzungsdaten nur verarbeitet werden, ,soweit dies erforderlich ist, um die Inan-
spruchnahme von Telemedien zu ermdglichen und abzurechnen®. Nach § 13 (4) des
deutschen Telemediengesetzes mussen ,die anfallenden personenbezogenen Daten
uber den Ablauf des Zugriffs oder der sonstigen Nutzung unmittelbar nach deren Be-
endigung geloscht* werden. Diese seit Jahren bestehende Rechtslage hat sich be-
wahrt und die Internetnutzer in unzéhligen Fallen zuverlssig vor Datenpannen, Uber-
wachung und Missbrauch geschitzt. Der Deutsche Bundestag strich zuletzt am
18.06.2009 einen massiver Kritik ausgesetzten Anderungsvorschlag der Bundesre-
gierung, der Anbietern von Internetportalen eine Protokollierung des Internet-Nut-
zungsverhaltens ,zum Erkennen, Eingrenzen oder Beseitigen von Stérungen seiner
flir Zwecke seines Dienstes genutzten technischen Einrichtungen® gestatten sollte.'

Nach der Rechtsprechung des Bundesverfassungsgerichts darf eine automatisierte
Datenerfassung ,nicht anlasslos erfolgen oder flachendeckend durchgefiihrt
werden“."® Im Rahmen der ,technischen Mdglichkeit und Praktikabilitat* hat eine ,so-
fortige Datenldschung” zu erfolgen.™® Gleiches ergibt sich aus dem Urteil des EGMR
zur Vorratsspeicherung biometrischer Daten und aus den obigen Ausfuhrungen zur
Vorratsspeicherung von Telekommunikationsdaten. Ebenso wie die Vorratsspeiche-
rung von Telekommunikationsdaten die Art. 8 und 10 EMRK verletzt, ist dies erst
Recht im Fall der Vorratsspeicherung von Internet-Nutzungsdaten der Fall.

Jede Ermachtigung zur personenbezogenen Erfassung von Nutzungsdaten wiirde die
Gefahr begriinden, dass hochsensible Informationen (ber unsere Internetnutzung
versehentlich abhanden kommen, veroffentlicht werden oder absichtlich zweckent-
fremdet werden. Da die Vorratsspeicherung von |P-Adressen und anderer Nutzungs-
daten eine potenziell unbegrenzte Menge dulRerst sensibler Daten ber unsere Inter-
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148
149

Regierungsentwurf eines ,Gesetzes zur Starkung der Sicherheit in der Informationstechnik des Bun-
des" vom 14.01.2009 (BT-Drs. 16/11967), geandert durch Beschluss des Bundestages vom
18.06.2009 (BT-Drs. 16/13259).

BVerfG, MMR 2008, 308, 308; BVerfG, NVwZ 2007, 688, 691.

BVerfG, Beschluss vom 27.10.2006, Az. 1 BvR 1811/99.
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netnutzung Offenlegungs- und Missbrauchsrisiken aussetzen wirde, muss sie fir
rechtswidrig erklart werden. Das Verbot der Vorratsdatenspeicherung, welches Art. 6
RiL 2002/58/EG fir TK-Anbieter bereits kodifiziert hatte, stellt erwiesenermaflen die
beste Garantie fUr unsere Sicherheit in der Informationsgesellschaft dar.

d) Ergebnis

199. Falls die Vorlagefrage zu 6 einer Antwort bedarf, ist sie somit wie folgt zu beantwor-
ten: Art. 7 der Richtlinie 95/46/EG ist dahin auszulegen, dass er einer Praxis, die IP-
Adressen der Benutzer einer Homepage ohne deren ausdricklicher Einwilligung zu
speichern, entgegensteht.
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Il. Antrag auf miindliche Verhandlung

200.

201.

202.

203.

Aus den folgenden Grinden wird die Durchfilhrung einer mindlichen Verhandlung

beantragt:

Das Verfahren hat nach Auffassung der Klager grundsatzliche Bedeutung. Die Verof-
fentlichung personenbezogener Daten von Leistungsempfangern betrifft Millionen von
Menschen und stellt einen Prazedenzfall fur eine immer weiter reichende Veroffentli-
chung personenbezogener Daten dar. Im Zusammenhang mit der maximal grund-
rechtseingreifenden Richtlinie zur Vorratsdatenspeicherung steht gar die Zukunft des
gesamten Datenschutzes auf dem Spiel. Gegen die flachendeckende und verdachts-
lose Vorratsdatenspeicherung sind bei mehreren Verfassungsgerichten der Mitglieds-
staaten Verfahren anhangig. Die Vorlagefragen zur Auslegung der Datenschutzrichtli-
nie schlieflich sind von groRer Bedeutung fiir Sicherung der RechtmaRigkeit der Ver-
arbeitung personenbezogener Daten.

Die Ubrigen Verfahrensbeteiligten verteidigen die streitgegenstandlichen Vorschriften
geschlossen und Ubergehen dabei grundlegende Gesichtspunkte hinsichtlich der den
Klagern drohenden Nachteile und der verfligbaren milderen Mittel. Die Vorlagefragen
zu 2-6 werden in den Stellungnahmen der Ubrigen Beteiligten allenfalls kursorisch be-
handelt. Die Klager beflirchten, dass dies negative Auswirkungen auf die Entschei-
dung des Gerichtshofs haben konnte, wenn eine mundliche Erorterung unterbliebe.

Die Kldger mochten dem Gerichtshof daher in einer mindlichen Verhandlung die Be-
deutung des vorliegenden Verfahrens fiir sie und alle européischen Blrgerinnen und
Birger vermitteln. Sie hoffen, dass ihr Anliegen in einer miindlichen Anhérung best-
maoglich Gehdr findet.
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