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Telemedien- und Internetrecht —
Forderungen aus Sicht der Nutzerinnen und Nutzer

Sicherheit der Internetnutzer vor Datenlecks, Spionage und Datenhandel starken

Personliche Daten von Kindern und Zeitungsinsereirte offentlichen Internet, Werbemidill (,Spam®),
Datenklau (,Phishing“) und Dauertuiberwachung (,Spsetia, Tracking“) — noch nie waren Deutschlands
Internetnutzer so vielen Datenpannen und Missbisféatién ausgesetzt wie in den letzten Monaten und
Jahren. Der Gesetzgeber muss nun mutig gegenst&ier8ammlung und Aufzeichnung von Daten im
Internet muss auf ein Mindestmald beschrankt wed@nStarkung der Privatsphdre und des Nutzerver-
trauens ist es dringend erforderlich, durchzusetdass Telemediendienste so wenige personliche Nut-
zerdaten wie mdglich sammeln und Nutzer Uber demgdhg mit ihren Daten wirklich frei entscheiden
kénnen. Der Gesetzgeber ist zudem aufgeforderinihr Transparenz bei der Aufzeichnung und Spei-
cherung personlicher Daten im Internet zu sorgen.

Wegen der vielen Falle von Datenmissbrauch sindisthen 80% der Bundesblirger ,sehr besorgt‘ um
die Sicherheit ihrer Daten. Einer Umfrage aus dehr 2007 zufolge befurchten 54% der Internetnutzer,
dass ihre personlichen Daten im Internet ungesthiiid. 31% der Befragten haben schon haufiger auf
eine Bestellung im Internet verzichtet, weil sigeilDaten nicht preisgeben wollten. Eine deutlichehM

heit der Bevolkerung fordert eine Starkung destgésken Datenschutzes.

Wirksamen Schutz vor Datendiebstahl und Datenmissbrauch gewéhrleisten

Den besten und einzig wirksamen Schutz vor Datégtidl und Datenmissbrauch im Internet stellt es
dar, wenn von vornherein moglichst wenige perséelibaten erhoben und gespeichert werden. Internet-
nutzer erwarten daher, dass sie im virtuellen Letddmmso anonym und Uberwachungsfrei handeln kon-
nen wie es im wirklichen Leben weitgehend nochFast ist.

Unter anderem sind dazu die folgenden Gesetzesdrghar erforderlich:
1. Erstreckung des Fernmeldegeheimnisses auf die Nyitzon Internetangeboten,

2. Weitergabe von Informationen lber InternetnutzeBahdrden nur unter den Voraussetzungen, die
fur das Abhdren von Telefonen gelten,

3. Schaffung von Rechtssicherheit durch Klarstelludags der gesetzliche Datenschutz auch fur Inter-
net-Protocol-Adressen gilt,

Verbot der Erstellung von Nutzerprofilen ohne Eitigiung des Nutzers,
Information der Nutzer Uber die Dauer der Aufbewsalgrihrer Daten,
Starkung des Rechts auf anonyme Internetnutzurghdiin wirksames Koppelungsverbot,

N o g s

Schutz der Nutzer vor unangemessenen DatenverargsiEinwilligungsklauseln, indem klargestellt
wird, dass derartige Klauseln der gerichtlichen tkalie unterliegen.

Konkrete Formulierungsvorschlage zu diesen Punkerden in der vorliegenden Stellungnahme unter-
breitet.

Schutz der Verbraucher und Entwicklung der Internetwirtschaft sichern

Der Gesetzgeber muss den zunehmenden Datenskamnaatigngegensteuern und die Anhaufung priva-
ter Informationen tber Internetnutzer wirksam upiteden. In einer Informationsgesellschaft sind die
personlichen Daten, die wir dem Internet anvertnag&chlissel zu unserem Privatleben. Diese Daten
durfen nicht langer endlos gehortet und dem Zugudff Datendieben und Betriigern ausgesetzt werden.

Wenn wir uns im Internet ebenso anonym wie sonsh aquolitisch informieren, tber religiose Fragen
oder unsere Krankheiten erkundigen und Erotikangebotzen kénnen, gewahrleistet dies nicht nur un-
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sere Sicherheit vor Datenpannen und Missbrauchh Aliee wirtschaftliche Entwicklung der Internetwirt-
schaft als wichtiger Zukunftsbranche in Deutschlamdl gesichert, wenn der Gesetzgeber aus den Da-
tenskandalen, Datenpannen und Datenlecks der gmy&rgangenheit nun die richtigen Konsequenzen
zieht.
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Einleitung

Schwindendes Vertrauen der Nutzerinnen und Nutzer

Die neuen Medien werden fir das tagliche Leben immehtiger. Immer mehr Aktivitaten finden in den
Informations- und Kommunikationsnetzen statt. Datiilden die neuen Medien eine immer wichtigere
Saule fur die Wirtschaft. ,Wer sich langfristig Mé&rhancen und Innovationspotenziale sichern will,
muss die Angste und Befiirchtungen der Verbrauamst eehmen*, mahnte der ehemalige Verbraucher-
schutzminister SeehoférDie erfolgreiche Entwicklung der Telemediendienstngt heute davon ab,
dass die Nutzer darauf vertrauen kénnen, das<Pitivatsphare gewahrt bleibtDieser Zusammenhang
ist durch verschiedene Umfragen ebenso erwieserdigid atsache, dass viele Verbraucherinnen und
Verbrauscher derzeit aus Sorge um ihre Privatsphécé auf die Nutzung von Telemediendiensten ver-
zichten:

So hat eine reprasentative Umfragegeben, dass 61% der deutschen Internet-Nutder ©aline-
Shopping um ihre Internetsicherheit besorgt sifidbo 4er befragten Nutzer sagten, dass die Internetsi
cherheit ihr Einkaufsverhalten beeinflusst; weitéf86 kaufen derzeit Uberhaupt nicht im Internet ein
78% der Internet-Nutzer gaben an, dass ihre Harggistem Diebstahl ihrer persénlichen Daten und dem
Weiterverkauf ihrer Daten an Dritte gilt. 85% deutkker beklagten, dass die Anbieter nicht genug tun,
um ihre Kunden im Internet zu schiitzen. Einer Uggraus dem Jahr 2007ufolge befiirchten 54% der
Internetnutzer, dass ihre personlichen Daten ier&t ungeschutzt sind. 31% der Befragten habesmsch
haufiger auf eine Bestellung im Internet verzichtatil sie ihre Daten nicht preisgeben wollten.

Sicherheit von Internetnutzern in Gefahr

Die Vertffentlichung der Sucheingaben von 600.00éhsthen durch das Internetunternehmen AOL im
Jahr 2006 hat die Dringlichkeit eines verbessellatenschutzes im Internet erstmals in das Offdrlic
Bewusstsein geriickt. Den 20 Mio. Datensatzen liefi@n Namen, finanzielle Informationen, Krankhei-
ten, Informationen Uber das Sexualleben, teilwsisgar ganze Lebensschicksale von Internetnutzern
entnehmeni.Ein Missbrauch solcher Informationen durch Krinliadiegt nahe (z.B. fiir Einbriiche, Er-
pressung, ldentitatsdiebstahl, Kontakte PadophieMinderjdhrigen, Stalking). 57% der Internetnutze
sind ,sehr besorgt" darliber, dass viele Internetunghmen ihr Nutzerverhalten in personenbeziehbarer
Form protokollierer.

Im Jahr 2008 wurden dann mehrere Falle bekanmtemen personliche Daten von Internetnutzern offen
gelegt und dem Risiko eines Missbrauchs ausgesetzien. 18.000 Personen, die im Internet bei der
Anzeigenblatt-Tochter WBV Wochenblatt des Axel 8per Verlages — zum Teil unter Chiffre — Inserate
aufgegeben hatten, mussten ihre Privatanschriftjal-Adresse, Handynummer und Kontodaten im
Internet wieder findefi.Das mit Diskretion werbende Erotikunternehmen Béstise verdffentlichte die

Pressemitteilung vom 15.03.200@86tp://snipurl.com/novm
2 Erwagungsgrund 5 der RiL 2002/58/EG.

Vgl. nur Kommission, Umfrage ,Your Views on DataoRaction”,
http://ec.europa.eu/justice_home/fsj/privacy/d@gfeport/consultation/consultation-citizens _en, [&if

Forrester Custom Consumer Reseahnttp,//www.bsa.org/germany/presse/newsreleasead{BSA-
Forrester-Deutsch.ppt

5 Institut Allensbach, Sicher im Netza®tp://www.ifd-allensbach.de/news/prd _0717.html

Breyer,http://www.daten-speicherung.de/index.php/aol-skdiedfordert-aenderungen-am-telemediengesetz-
entwurf/

Icomp, Consumer Understandirtp://snipurl.com/7sfrm
8 Spiegel 43/2008 vom 20.10.2008, Seite 70.
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E-Mail-Adressen Tausender von Personen, die siotikiideos im Internet angesehen haftekus ei-
nem Internet-Forum des ZDF-Kinderkanals konnteh bieliebige Personen Klarnamen, Adresse, Tele-
fonnummer und Geburtsdatum aller 1.000 registrieitimder verschaffer?

Wegen der vielen Félle von Datenmissbrauch (HanelBankdaten, Uberwachung am Arbeitsplatz,
Missbrauch von Telekommunikationsdaten) sind inzhésn 80% der Bundesbirger ,sehr besorgt* um
die Sicherheit ihrer Daten vor unbefugtem Zugrideo Missbrauch’ Eine deutliche Mehrheit der Bevél-
kerung fordert eine Starkung des gesetzlichen Baterizes?

Die Forderungen

Den besten und einzig wirksamen Schutz vor Datégtidl und Datenmissbrauch im Internet stellt es
dar, wenn von vornherein moglichst wenige persteliDaten erhoben und gespeichert werden. Ver-
braucherinnen und Verbraucher erwarten daher, glassn virtuellen Leben ebenso anonym und Uber-
wachungsfrei handeln kénnen wie es im wirklichebéreweitgehend noch der Fall 13Dies ist derzeit
nicht gewahrleistet: Wahrend jedermann o6ffentliéhbliotheken, Buchladen und Kaufhauser anonym
betreten und nutzen kann, wird unser Verhaltenntarhet auf Schritt und Tritt aufgezeichnet. Walren
Verbraucherinnen und Verbraucher jederzeit BrigfaeoAbsenderangabe verschicken kénnen, missen
sie sich im Internet selbst gegenuber kostenlosendien identifizieren.

Angesichts dessen ist es zur Starkung der Privatepmd des Verbrauchervertrauens dringend erforder
lich, durchzusetzen, dass Telemediendienste sogegr@rsénliche Daten wie moglich verarbeiten (For-
derungen 16, 9, 12, 18, 19, 20 und 24 unten) usd Natzer tiber den Umgang mit ihren Daten wirklich
frei entscheiden kénnen (Forderungen 8, 10 undrtén). Weitere Forderungen aus Verbrauchersicht
betreffen eine hdhere Transparenz der Datenvetanggi(Forderungen 3 und 13 unten) und die Siche-
rung der Meinungsfreiheit im Internet (Forderunge6 unten). Zudem missen die bei der letzten No-
velle vorgenommenen Absenkungen des Datenschutarsveickgangig gemacht werden (Forderungen
17,7, 15, 21, 23 und 25 unten).

Um diese Interessen der 42 Mio. Internetnutzer eémitBchland deutlich zu machen, haben urspriinglich
neun Verbande der Zivilgesellschaft gemeinsame Amagsvorschlage zur Novellierung des Telemedi-
enrechts vorgeledt:

* Chaos Computer Club e.\iwmvw.ccc.dé

» Deutsche Vereinigung fur Datenschutz e Mwiv.datenschutzverein.jle

* FoeBuD e.V.Wwww.foebud.org

* Forum Informatikerinnen fir Frieden und gesellstlthie Verantwortung e.Vwww.fiff.de)

* Humanistische Union e.Vw{vw.humanistische-union.gle

* Netzwerk Neue Medien e Mwv{vw.nnm-ev.dg

* netzwerk recherche e Mw{vw.netzwerkrecherche.jle

* Verbraucherzentrale Bundesverband ewwy.vzbv.dg

» Virtueller Ortsverein der SPOVvw.vov.de

Das vorliegende Papier stellt eine von diesen \fetba unabhéngige Fortentwicklung dieser Ande-
rungsvorschlage dar.

9 Die Welt vom 04.09.2008: Beate Uhse verschlamptd-Adressen im Web.
10 Spiegel Online vom 16.10.2008: Kika stellt Datem Kindern ungeschiitzt ins Web.

Unisys-Umfrage vom 01.10.2008¢p://www.unisyssecurityindex.com/resources/regort
Germany%20security%20index%200c¢t%201-08.pdf

12 Emnid-Umfrage vom 02.06.2008ttp://www.presseportal.de/pm/13399/1204206/n24/rss

13 Ebenso Verbraucherzentrale Bundesverband, Stelinmge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf2.

http://www.daten-speicherung.de/?p=996
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Zusammenstellung der Anderungsvorschlage

Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschia

Telemediengesetz
§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt fur alle elektronische@
Informations- und Kommunikationsdienste,
weit sie nicht Telekommunikationsdienste nach
8 3 Nr. 24 des Telekommunikationsgesetzes
ganz in der Ubertragung von Signalen tiber
lekommunikationsnetze besteheoder tele-
kommunikationsgestiutzte Dienste nach §
Nr. 25 des Telekommunikationsgesetz oder
Rundfunk im Sinne von § 2 des Rundfunkstaats-
vertrages sind (Telemedien). Dieses GesetZ gilt
fur alle Anbieter einschliel3lich der 6ffentlichen
Stellen unabhangig davon, ob fur die Nutzung
ein Entgelt erhoben wird.

2

§ 5Allgemeine Grundsatze

(1) Diensteanbieter haben fir geschaftsmallige,
in der Regel gegen Entgelt angebotene Teleme-
dien folgende Informationen leicht erkennbar,

unmittelbar erreichbar und standig verflgbar zu
halten:

§ 7 Allgemeine Grundsétze

(1) Diensteanbieter sind fur eigene Informatio-
nen, die sie zur Nutzung bereithalten, nach |den
allgemeinen Gesetzen verantwortlich.

(1) Dieses Gesetz gilt fur alle elektronischen
Informations- und Kommunikationsdienste, so-
weit sie nicht Telekommunikationsdienste nach
8 3 Nr. 24 des Telekommunikationsgesetzes, die
ganz in der Ubertragung von Signalen uber Te-
lekommunikationsnetze bestehen—oder—taieko

munikationsgestitzte Dienste—nach-§-3-Nr. 25
desTFelekemmunikationsgesetzmter Rundfunk

im Sinne von § 2 des Rundfunkstaatsvertrages
sind (Telemedien). Dieses Gesetz gilt fur alle
Anbieter einschlie3lich der offentlichen Stellen

unabhangig davon, ob fir die Nutzung ein Ent-
gelt erhoben wird.

(7) Auf Telekommunikationsdienste nach § 3
Nr. 24 des Telekommunikationsgesetzes, die
ganz in der Ubertragung von Signalen lber
Telekommunikationsnetze bestehen, findet
Abschnitt 3 dieses Gesetzes entsprechende
Anwendung.

[.]

8. in Fallen, in denen der Diensteanbieter einen
Beauftragten fir Datenschutz bestellt Hetga-
ben, die eine schnelle elektronische Kontakt-
aufnahme und unmittelbare Kommunikation

mit diesem ermdéglichen, einschliellich der
Adresse der elektronischen Post.

7. September 2012
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Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschia

(2) Diensteanbieter im Sinne der 88 8 bis 10 si@
nicht verpflichtet, die von ihnen Ubermittelten

oder gespeicherten Informationen zu tiberwa¢chen
oder nach Umstanden zu forschen, die auf |eine
rechtswidrige Tatigkeit hinweisen. Verpflichtyn-

gen zur Entfernung oder Sperrung der Nutzung
von Informationen nach den allgemeinen Geset-
zen bleiben auch im Falle der Nichtverantwort-

lichkeit des Diensteanbieters nach den 88 8 bis
10 unberihrt. Das Fernmeldegeheimnis nach §
88 des Telekommunikationsgesetzes ist zu wah-
ren.

(2) Diensteanbieter im Sinne der 88 8 bis 10 sind
nicht verpflichtet, die von ihnen Ubermittelten
oder gespeicherten Informationen zu tiberwachen
oder nach Umstanden zu forschen, die auf eine
rechtswidrige Tatigkeit hinweisen. Verpflichtun-
gen zur Entfernung oder Sperrung der Nutzung
vorhandener Informationen nach den allgemei-
nen Gesetzen bleiben auch im Falle der Nicht-
verantwortlichkeit des Diensteanbieters nach den
88 8 bis 10 unberihrivenn sich MalRnahmen
gegenuber dem verantwortlichen Nutzer als
nicht durchfihrbar oder Erfolg versprechend
erweisen und die Entfernung oder Sperrung
dem Diensteanbieter technisch mdglich und
zumutbar ist. Das Fernmeldegeheimnis nach §
88 des Telekommunikationsgesetzes ist zu wah-
ren.

(3) Diensteanbieter im Sinne der 88 8 bis 10
sind zur Entfernung oder Sperrung der Nut-
zung von Informationen nur nach Vorlage
eines dahin gehenden, vollstreckbaren Titels
verpflichtet, der gegen sie oder den Anbieter
der Informationen nach Absatz 1 gerichtet ist.
Wer einen Anspruch auf Entfernung oder
Sperrung der Nutzung von Informationen
gegen einen Diensteanbieter im Sinne der 88 8
bis 10 gerichtlich geltend macht, tragt die
Kosten des erstinstanzlichen Verfahrens.

(4) Wer nach den 88 7-10 nicht verantwortlich
ist, kann auch auf Unterlassung nicht in An-
spruch genommen werden.

7. September 2012
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Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschia

8 11 Anbieter-Nutzer-Verhaltnis

(3) Bei Telemedien, die Uberwiegend in der
Ubertragung von Signalen tiber Telekommun
kationsnetze bestehen, gelten fur die Erhebur
und Verwendung personenbezogener Daten
Nutzer nur § 15 Absatz 8 und § 16 Absatz 2
Nummer 4.

8 12Grundsatze

(2) Der Diensteanbieter darf fir die Bereits
lung von Telemedien erhobene personenbez
ne Daten fir andere Zwecke nur verwen(
soweit dieses Gesetz oder eine andere Re
vorschrift, die sich ausdricklich auf Telemed
bezieht, es erlaubt oder der Nutzer eingewi
hat.

7

ng
der

lelg
oge-
den,
chts-
ien
lligt

(3) Bei Telemedien, die Uberwiegend in der
Ubertragung von Signalen tber Telekommuni-
kationsnetze bestehefzum Beispiel die Be-
reitstellung von Internetzugangen oder von
Emailkonten), gelten fur die Erhebung und
Verwendung personenbezogener Daten der Nut-
zer nur§ 12 Abs. 3 und 4, § 13 Abs. 8 15
Abs. 8und § 16 Abs. 2 Nr. 2, 3 und 5 dieses
Gesetzes; im Ubrigen finden die Vorschriften
des Telekommunikationsgesetzes Anwendung.

(2) Der Diensteanbieter darf fir die Bereitstel-
lung von Telemedien erhobene personenbezoge-
ne Daten fur andere Zwecke nur verwenden,
soweit dieses Gesetz oder eine andere Rechts-
vorschrift, die sich ausdriicklich auf Telemedien
bezieht, es erlaubt oder der Nutzer eingewilligt
hat. Auf vorformulierte Einwilligungserkla-
rungen finden die 88 305 bis 310 des Birgerli-
chen Gesetzbuchs unter den dort genannten
Voraussetzungen Anwendung.

(3) Der Diensteanbieter hat dem Nutzer die Inan-
spruchnahme von Telemedien und ihre Bezah-
lung anonym-ederunter-Pseudonym ermogli-
chen, soweit dies technisch mdglich und zumut-
bar ist.Die anonyme Bereitstellung ist zumut-
bar, wenn Telemedien dieser Art am Markt
anonym angeboten werden, es sei denn, dass
die besonderen Verhaltnisse des Diensteanbie-
ters entgegen stehenDer Nutzer ist Gbedie
Maoglichkeit der anonymen Inanspruchnahmi

zu informieren.

7. September 2012

www.telemediengesetz.de.vu



Telemedien- und Internetrecht — Forderungen aust 8&r Nutzerinnen und Nutzer 9

Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschga

(3) Soweit in diesem Gesetz nichts anderes
stimmt ist, sind die jeweils geltenden Vorsch
ten fur den Schutz personenbezogener D
anzuwenden, auch wenn die Daten nicht g
matisiert verarbeitet werden.

be-
rif-
aten
uto-

(4) Der Diensteanbieter darf die Bereitstellung
von Telemedien nicht voder Angabe perso-
nenbezogener Daterabhéngig machemlie zur
Bereitstellung der Telemedien nicht erforder-
lich sind. Entsprechendes gilt fur die Einwilli-
gung des Nutzers in die Verarbeitung oder
Nutzung der Daten fur andere Zwecke. Die
Satze 1 und 2 gelten nichtwenn dem Nutzer
ein anderer Zugang zden angebotenenTele-
medien in zumutbarer Weise mdglich s
Fall des Satzes 3 hat der Diensteanbieter

1. kenntlich zu machen, von welchen Angaben
oder Einwilligungserklarungen die Bereit-
stellung der Telemedien abhangig gemacht
wird und

2. die Unterrichtung des Nutzers nach § 12
Abs. 1 auch darauf zu erstrecken, in welcher
Weise ein anderer Zugang zu den Telemedien
maoglich ist.

(wird zu Abs. 5)

(6) Der Diensteanbieter darf den Nutzer
nicht benachteiligen, weil dieser in zulassiger
Weise von Rechten aus diesem Gesetz Ge-
brauch macht. Wenn im Streitfall der Nutzer
Tatsachen glaubhaft macht, die eine Benach-
teiligung im Sinne des Satzes 1 vermuten las-
sen, tragt der Diensteanbieter die Beweislast
dafur, dass andere, sachliche Griinde die Be-
handlung des Nutzers rechtfertigen.

7. September 2012
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Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschga

§ 12a Telemediennutzungsgeheimnis

(1) Dem Telemediennutzungsgeheimnisinter-
liegen der Inhalt deNutzung von Telemedien
und die naheren Umstandger Nutzung, insbe-
sondere die Tatsache, ob jemand an eifiem
lemediennutzungsvorgang beteiligt ist oder
war. Das Telemediennutzungsgeheimniser-
streckt sich auch auf die ndheren Umstande er-
folgloser Telemediennutzungsversuche sowie
auf Bestandsdaten

(2) Zur Wahrung dedelemediennutzungsge-
heimnissesdst jeder Diensteanbieter verpflichtet.
Die Pflicht zur Geheimhaltung besteht auch nach
dem Ende der Tatigkeit fort, durch die sie be-
grindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es un-
tersagt, sich oder anderen lber das firBhe
reitstellung der Telemedien erforderliche Maf3
hinaus Kenntnis vom Inhalt oder den naheren
Umstanden derTelemediennutzung zu ver-
schaffen. Sie dirfen Kenntnisse tber Tatsachen,
die demTelemediennutzungsgeheimnisunter-
liegen, nur fir den in Satz 1 genannten Zweck
verwenden. Eine Verwendung dieser Kenntnisse
fur andere Zwecke, insbesondere die Weitergabe
an andere, ist nur zulassig, soweit dieses Gesetz
oder eine andere gesetzliche Vorschrift dies vor-
sieht und sich dabei ausdrucklich diglemedi-

en bezieht. Die Anzeigepflicht nach § 138 des
Strafgesetzbuches hat Vorrang.
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Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschia

8 13Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu (B&3
ginn des Nutzungsvorgangdper Art, Umfang
und Zwecke der Erhebung und Verwendung
personenbezogener Daten sowigber die Ver
arbeitung seiner Daten in Staaten aulRerhalb des
Anwendungsbereichs der Richtlinie 95/46/EG
des Europaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Perso-
nen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (ABl. EG
Nr. L 281 S. 31) in allgemein verstandlicher
Form zu unterrichten, sofern eine solche Unter-
richtung nicht bereits erfolgt ist. Bei einem au-
tomatisierten Verfahren, das eine spéatere ldenti-
fizierung des Nutzers ermdglicht und eine Erhe-
bung oder Verwendung personenbezogener| Da-
ten vorbereitet, ist der Nutzer zu Beginn dieses
Verfahrens zu unterrichten. Der Inhalt der Unter-
richtung muss fur den Nutzer jederzeit abrutbar
sein.

(6) Der Diensteanbieter hat die Nutzung von [14
Telemedien und ihre Bezahlung anonym odeg

unter Pseudonym zu ermdglichen, soweit digs
technisch méglich und zumutbar ist. Der Nut
zer ist Uber diese Moglichkeit zu informieren.

(7) Der Diensteanbieter hat dem Nutzeach
Mafigabe des § 34 BDSG@uf Verlangen Aus

kunft Uber die zu seiner Person oder zu seinem
Pseudonym gespeicherten Daten zu erteilen| Die
Auskunft kann auf Verlangen des Nutzers guch
elektronisch erteilt werden.

=

(1) Der Diensteanbieter hat den Nutzer zu Be-
ginn des Nutzungsvorgangs zu informieren

1. dariiber, welche personenbezogenen Daten
wie lange, in welchem Umfang und zu wel-
chen Zwecken erhoben, verarbeitet und ge-
nutzt werden, und

2. Uber die Verarbeitung seiner Daten in Staaten
aulRerhalb des Anwendungsbereichs der Richtli-
nie 95/46/EG des Européaischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz
naturlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenver-
kehr (ABI. EG Nr. L 281 S. 31)

in allgemein verstandlicher Form zu unterrich-

ten, sofern eine solche Unterrichtung nicht be-
reits erfolgt ist. Bei einem automatisierten Ver-

fahren, das eine spatere Identifizierung des Nut-
zers ermdglicht und eine Erhebung oder Ver-
wendung personenbezogener Daten vorbereitet,
ist der Nutzer zu Beginn dieses Verfahrens zu
unterrichten. Der Inhalt der Unterrichtung muss

fur den Nutzer jederzeit abrufbar sein.

(entfallt)

(6) Der Diensteanbieter hat dem Nutzer—nach
MaRgabe-des-5-34-BbSauf Verlangerunent-
geltlich und unverziglich Auskunft tber die zu
seiner Person oder zu seinem Pseudonym ge-
speicherten Daten zu erteilen. Die Auskunft kann
auf Verlangen des Nutzers auch elektronisch
erteilt werden.
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Telemedien- und Internetrecht — Forderungen aust 8r Nutzerinnen und Nutzer
Geltendes Telemediengesetz (TMG) Nr Anderungsvorschia
14 | (7) Die Speicherung von Daten im Endgerét

8 14Bestandsdaten

(2) Auf Anordnung der zustandigen Stellen
darf der Diensteanbieter im Einzelfall Aus-
kunft Giber Bestandsdaten erteilen, soweit die
fur Zwecke der Strafverfolgung, zur Gefah-
renabwehr durch die Polizeibehoérden de
Lander, zur Erfullung der gesetzlichen Auf-

gaben der Verfassungsschutzbehérden de

Bundes und der Lander, des Bundesnachrich
tendienstes oder des
schirmdienstes oder zur Durchsetzung de

Rechte am geistigen Eigentum erforderlich

ist.
§ 15Nutzungsdaten

Militarischen  Abr

=

(1) Der Diensteanbieter darf personenbezogene
Daten eines Nutzers nur erheben, verarbeiten

und nutzen, soweit dies erforderlich ist, um
Inanspruchnahme von Telemedien zu ermd
chen und abzurechnen (Nutzungsdaten).
zungsdaten sind insbesondere

1. Merkmale zur Identifikation des Nutzers,

2. Angaben Uber Beginn und Ende sowie
Umfangs der jeweiligen Nutzung und

3. Angaben Uber die vom Nutzer in Ansprl
genommenen Telemedien.

(3) Der Diensteanbieter darf fur Zwecke
Werbung, der Marktforschung oder zur bedg
gerechten Gestaltung der Telemedien Nutzu
profile bei Verwendung von Pseudonymen
stellen, sofern der Nutzer dem nicht wid
spricht. Der Diensteanbieter hat den Nutzer
sein Widerspruchsrecht im Rahmen der Ur
richtung nach 8 13 Abs. 1 hinzuweisen. Di
Nutzungsprofile dirfen nicht mit Daten Uber ¢
Trager des Pseudonyms zusammengefiihrt
den.

die
hgli-
Nut-
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ngs-
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des Nutzers und der Zugriff auf Daten, die im

Endgerat des Nutzers gespeichert sind, ist nur
nach Information des Nutzers gemaf Absatz 1
und nur mit dessen Einwilligung zulassig.

Dies gilt nicht, wenn der alleinige Zweck der
Speicherung oder des Zugriffs in der Uber-
tragung einer Nachricht Uber ein Telekom-

munikationsnetz liegt oder soweit dies zwin-
gend erforderlich ist, um einen vom Nutzer

ausdricklich gewinschten Telemediendienst
zur Verfigung zu stellen.

(2) Fur Zwecke der Strafverfolgung kann
unter den Voraussetzungen und nach Mal3ga-
be der 88 100a und 100b der Strafprozessord-
nung angeordnet werden, dass Diensteanbie-
ter an Strafverfolgungsbehtrden oder Straf-
gerichte unverzlglich Auskunft Uber Be-
standsdaten zu erteilen haben. 8§ 101 der
Strafprozessordnung gilt entsprechend. Der
Diensteanbieter kann vom Beglnstigten Er-
satz seiner zur Auskunfterteilung erforderli-
chen Aufwendungen verlangen.

1. Merkmale zur Identifikation des Nutzesm-
schlief3lich Internet-Protokoll-Adressen

(3) Der Diensteanbieter darf fur Zwecke der
Werbung, der Marktforschung oder zur bedarfs-
gerechten Gestaltung der Telemedien Nutzungs-
profile bei Verwendung von Pseudonymen er-

stellen, sofern der Nutzer-dem-nichtwiderspricht
eingewilligt hat Der—D+ensteanb+ete;—h&t—den

Diese Nutzungsprofile durfen nlcht mit Daten
Uber den Trager des Pseudonyms zusammenge-
fuhrt werden.
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Geltendes Telemediengesetz (TMG)

N’

Anderungsvorschia

(8) Liegen dem Diensteanbieter zu dokumer
rende tatsachliche Anhaltspunkte vor, dass s
Dienste von bestimmten Nutzern in der Abs
in Anspruch genommen werden, das Ent
nicht oder nicht vollstandig zu entrichten, dar
die personenbezogenen Daten dieser Nutzer
das Ende des Nutzungsvorgangs sowie di
Absatz 7 genannte Speicherfrist hinaus nur
wenden, soweit dief$ir Zwecke der Rechtsver-
folgung erforderlich ist. Der Diensteanbieter |
die Daten unverzlglich zu léschen, wenn
Voraussetzungen nach Satz 1 nicht mehr vq
gen oder die Daten fir die Rechtsverfolg
nicht mehr bendétigt werden. Der betroffene N
zer ist zu unterrichten, sobald dies ohne Gef
dung des mit der Malinahme verfolgten Zweq
mdglich ist.

§ 16Buf3geldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzl
oder fahrlassig

1. entgegen 8 5 Abs. 1 eine Information ni
nicht richtig oder nicht vollstandig verfigh
halt,

2. entgegen § 13 Abs. 1 Satz 1 oder Satz 2
Nutzer nicht, nicht richtig, nicht vollstandig od
nicht rechtzeitig unterrichtet,

3. einer Vorschrift des § 13 Abs. 4 Satz 1 N
bis 4 oder 5 Uber eine dort genannte Pflicht
Sicherstellung zuwiderhandelt,

4. entgegen § 14 Abs. 1 oder § 15 Abs. 1 Sg
oder Abs. 8 Satz 1 oder 2 personenbezo
Daten erhebt oder verwendet oder nicht ¢
nicht rechtzeitig l6scht oder

5. 8 15 Abs. 3 Satz 3 ein Nutzungsprofil
Daten dber den Trager des Pseudonyms zuy
menfihrt.

itieg
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(8) Liegen dem Diensteanbieten Einzelfall zu
dokumentierende tatséchliche Anhaltspunkte
vor, dass seine Dienste von bestimmten Nutzern
in der Absicht in Anspruch genommen werden,
das Entgelt nicht oder nicht vollstandig zu ent-
richten, darf er die personenbezogenen Daten
dieser Nutzer Uber das Ende des Nutzungsvor-
gangs sowie die in Absatz 7 genannte Speicher-
frist hinaus nur verwenden, soweit diesir
Durchsetzung seiner Anspriiche gegeniber
dem Nutzer erforderlich ist. Der Diensteanbie-
ter hat die Daten unverziglich zu l6schen, wenn
die Voraussetzungen nach Satz 1 nicht mehr
vorliegen oder die Daten fir die Rechtsverfol-
gung nicht mehr benétigt werden. Der betroffene
Nutzer ist zu unterrichten, sobald dies ohne Ge-
fahrdung des mit der Malnahme verfolgten
Zweckes mdglich ist.

2. die Bereitstellung von Telemedien entgegen
§ 12 Abs. 4 Satz 1 von der Angabe nicht er-
forderlicher personenbezogener Daten oder
entgegen 8 12 Abs. 4 Satz 2 von einer dort
genannten Einwilligung abhangig macht,

3. entgeger§ 12 Abs. 4 Satz 4 ode§ 13 Abs. 1
Satz 1 oder Satz 2 den Nutzer nicht, nicht richtig,
nicht vollstdndig oder nicht rechtzeitig unter-
richtet,

4. einer Vorschrift des 8 13 Ab&.oder4 Satz 1
Nr. 1 bis 4 oder 5 Uber eine dort genannte Pflicht
zur Sicherstellung zuwiderhandelt,

(wird zu Ziff. 5)

(wird zu Ziff. 6)
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Strafgesetzbuch (StGB)

Nr

Anderungsvorschlag

§ 206 Verletzung des Post- oder Fernmelde
heimnisses

(1) Wer unbefugt einer anderen Person eine
teilung Uber Tatsachen macht, die dem Post-
Fernmeldegeheimnis unterliegen und die ihm
Inhaber oder Beschaftigtem eines Unternehn
bekannt geworden sind, das geschaftsmafig
oder Telekommunikationsdienste erbringt, W
mit Freiheitsstrafe bis zu funf Jahren oder
Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber g
Beschaftigter eines in Absatz 1 bezeichneten
ternehmens unbefugt

1. eine Sendung, die einem solchen Unterneh
zur Ubermittlung anvertraut worden und
schlossen ist, 6ffnet oder sich von ithrem In
ohne Offnung des Verschlusses unter Anweng
technischer Mittel Kenntnis verschafft,

2. eine einem solchen Unternehmen zur U
mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 od

bezeichneten Handlungen gestattet oder fordert.

(3) Die Absétze 1 und 2 gelten auch fir Perso
die

1. Aufgaben der Aufsicht Uber ein in Absatz

bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
sen Ermachtigung mit dem Erbringen von P
oder Telekommunikationsdiensten betraut
oder

3. mit der Herstellung einer dem Betrieb ei
solchen Unternehmens dienenden Anlage ode
Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine

teilung Uber Tatsachen macht, die ihm als al
halb des Posteder Telekommunikationsbereic
tatigem Amtstrager auf Grund eines befugten

unbefugten Eingriffs in das Postder Fernmelde
geheimnis bekannt geworden sind, wird mit H
heitsstrafe bis zu zwei Jahren oder mit Geldst
bestraft.

Y
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§ 206 Verletzung des Post-Telemediennut-
zungs-oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die dem
Post; Telemediennutzungs-oder Fernmelde-
geheimnis unterliegen und die ihm als Inhaber
-oder Beschaftigtem eines Unternehmens be-
kannt geworden sind, das geschaftsmafig Post-
Telemedien- oder Telekommunikationsdienste
erbringt, wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder
Beschaftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unterneh-
men zur Ubermittlung anvertraut worden und

verschlossen ist, offnet oder sich von ihrem
Inhalt ohne Offnung des Verschlusses unter
Anwendung technischer Mittel Kenntnis ver-

schafft,

2. eine einem solchen Unternehmen zur Uber-
mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder
2 bezeichneten Handlungen gestattet oder for-
dert.

(3) Die Absatze 1 und 2 gelten auch fir Perso-
nen, die

1. Aufgaben der Aufsicht Uber ein in Absatz 1
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
dessen Erméchtigung mit dem Erbringen von
Post; Telemedien-oder Telekommunikations-
diensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder
mit Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die ihm als
aullerhalb des PostTelemedien- oder Tele-
kommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Ein-
griffs in das Post-Telemediennutzungs oder
Fernmeldegeheimnis bekannt geworden sind,
wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.
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Strafgesetzbuch (StGB)

Nr

Anderungsvorschlag

(5) Dem Postgeheimnis unterliegen die nah
Umstande des Postverkehrs bestimmter Perg
sowie der Inhalt von Postsendungen. Dem H
meldegeheimnis unterliegen der Inhalt der T
kommunikation und ihre ndheren Umstéande,
besondere die Tatsache, ob jemand an einen
lekommunikationsvorgang beteiligt ist oder w
Das Fernmeldegeheimnésstreckt sich auch au
die ndheren Umstande erfolgloser Verbindu
versuche.

Telekommunikationsgesetz (TKG)

eren
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N Te
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(5) Dem Postgeheimnis unterliegen die naheren
nUmstande des Postverkehrs bestimmter Perso-
nen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre ndheren Umstan-
-de, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist
oder war. DasTelemediennutzungs- und das
Fernmeldegeheimnisrstrecken sich auch auf
die naheren Umstande erfolgloser Verbindungs
und Nutzungsversucheund auf Bestandsda-
ten.

Anderungsvorschlag

8§ 95Bestandsdaten

(2) Der Diensteanbieter darf die Bestandsd
der in Absatz 1 Satz 2 genannten Teilnehmer
Beratung der Teilnehmer, zur Werbung fur eig
Angebote und zur Marktforschung nur verw
den, soweit dies fur diese Zwecke erforderlich
und der Teilnehmer eingewilligt hat. Ein Diens
anbieter, der imRahmen einer bestehende
Kundenbeziehun¢ rechtmallig Kenntnis von d
Rufnummer oder der Postadresse, auch der
tronischen, eines Teilnehmers erhalten hat,

diese fir die Versendung von Text- oder Bildr
teilungen an ein Telefon oder an eine Postadi
Zu den in Satz 1 genannten Zweckemerwen-
den, es sei denn, dass der Teilnehmer einer
chen Verwendung widersprochen hat. Die \
wendung der Rufnummer oder Adresse nach
2 ist nur zulassig, wenn der Teilnehmer bei
Erhebung oder der erstmaligen Speicherung
Rufnummer oder Adresse und bei jeder Ver
dung einer Nachricht an diese Rufnummer (¢
Adresse zu einem der in Satz 1 genannten Zw
deutlich sichtbar und gut lesbar darauf hinge
sen wird, dass er der Versendung weiterer N
richten jederzeit schriftlich oder elektronisch

dersprechen kann.
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§ 95Bestandsdaten

(2) Der Diensteanbieter darf die Bestandsdaten
der in Absatz 1 Satz 2 genannten Teilnehmer
zur Beratung der Teilnehmer, zur Werbung fur
eigene Angebote und zur Marktforschung nur
verwenden, soweit dies fir diese Zwecke erfor-
derlich ist und der Teilnehmer eingewilligt hat.
Ein Diensteanbieter, der irAdusammenhang
mit dem Verkauf eines Produkts oder einer
Dienstleistun¢ rechtméafig Kenntnis von der
Rufnummer oder der Postadresse, auch der
elektronischen, eines Teilnehmers erhalten hat,
darf diese fur die Versendung von Text- oder
Bildmitteilungen an ein Telefon oder an eine
-Postadressezur Beratung der Teilnehmer

zur Werbung fir eigene ahnliche Angebote
und zur Marktforschung verwenden, es sei
denn, dass der Teilnehmer einer solchen Ver-
wendung widersprochen hat. Die Verwendung
der Rufnummer oder Adresse nach Satz 2 ist
nur zulassig, wenn der Teilnehmer bei der Er-
»hebung oder der erstmaligen Speicherung der
Rufnummer oder Adresse und bei jeder Ver-
sendung einer Nachricht an diese Rufnummer
oder Adresse zu einem der in Satz 1 genannten
Zwecke deutlich sichtbar und gut lesbar darauf
hingewiesen wird, dass er der Versendung
weiterer Nachrichten jederzeit schriftlich oder
elektronisch widersprechen kanand wenr
dem Teilnehmer unmittelbar und kostenfrei
eine Widerspruchsmdglichkeit eingeraumt
wird.
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Einzelerlauterung

1. Datenschutz bei Mehrwertdiensten

Telemediengesetz (TMG) N Anderungsvorschlag

8§ 1 Anwendungsbereich

(1) Dieses Gesetz gilt fur alle elektronischen I@ (1) Dieses Gesetz gilt fur alle elektronischen
formations- und Kommunikationsdienste, soweit | Informations- und Kommunikationsdienste,
sie nicht Telekommunikationsdienste nach 8 3| Nr. | soweit sie nicht Telekommunikationsdienste
24 des Telekommunikationsgesetzes, die ganz innach 8 3 Nr. 24 des Telekommunikationsgeset-
der Ubertragung von Signalen {ber Telekommu- | zes, die ganz in der Ubertragung von Signalen
nikationsnetze bestehesder telekommunikati- Uber Telekommunikationsnetze bestehen-oder

onsgestitzte Dienste nach § 3 Nr. 25 des Tele- |telekemmunikationsgestitzte Dienste—nach § 3
kommunikationsgesetzes oder Rundfunk im Ne—25-des Telekommunikationsgesetamter

Sinne von § 2 des Rundfunkstaatsvertrages |sind Rundfunk im Sinne von § 2 des Rundfunk-
(Telemedien). Dieses Gesetz gilt fiir alle Anbi¢ter | staatsvertrages sind (Telemedien). Dieses Ge-
einschlieBlich der 6ffentlichen Stellen unabhangig | setz gilt fur alle Anbieter einschlielich der
davon, ob fur die Nutzung ein Entgelt erhoben | 6ffentlichen Stellen unabhéngig davon, ob fir
wird. die Nutzung ein Entgelt erhoben wird.

Urspringlich galt das Telemedienrecht auch fir sagete ,telekommunikationsgestitzte Dienste” wie
etwa Mehrwertdienste, die Uber MehrwertrufnummerB.(0900-...) erbracht werden. Solche Mehrwert-
dienste haben regelméRig die Bereitstellung bedtmimhalte zum Gegenstand (z.B. Wetteransage,
Faxabruf) und fielen daher in den Anwendungsbereimh TDG und TDDSG? Dies hatte auch der
Bundesgerichtshof mehrfach entschietfen.

Das Telemediengesetz sieht in seiner geltenderuf@s®r, telekommunikationsgestiitzte Dienste gene-
rell vom Anwendungsbereich des Gesetzes auszunel#uerBegrindung heildt es, bei diesen Dienste
handle es sich ,weder um Abruf- noch um Verteildiefy, sondern um ,Individualkommunikation“. Dies
ist unzutreffend. Eine telefonische Wetteransager @h Angebot zum Faxabruf von Wirtschaftsinfor-
mationen stellen durchaus Abrufdienste dar, niclilees als das Angebot vergleichbarer Informationen
im Internet. Es gibt keinen Grund, telefonbasi®ienste zu privilegieren. Wenn in der Begrindung vo
Abgrenzungsschwierigkeiten die Rede ist, bestelesedschwierigkeiten allgemein. Auch im Internét is
nicht immer klar, ob ein Telemedien- oder ein Telaknunikationsdienst vorliegt.

Telekommunikationsgestitzte Dienste insgesamt auos Ainwendungsbereich des TMG auszunehmen,
fuhrt aus Sicht der Nutzer vor allem dazu, dasshémonderen Datenschutzvorschriften fir Telemedien
nicht mehr anwendbar sind. Die Datenschutzvordemrifies TKG gelten fiir Mehrwertdienste ebenfalls
nicht, so dass nur noch das allgemeine Bundesdduatagesetz anwendbar ist. Dies ist nicht akzeptabe
weil bei telefonischen Informationsdiensten semsibformationen anfallen, z.B. bei Gesundheitsinfor
mationsdiensten oder beim Telefonbanking. Die bésmn Datenschutzregelungen des TMG mussen
daher ohne Ricksicht auf das eingesetzte Mediuralliéirelektronischen Informations- und Kommuni-
kationsdienste gelten.

Auch die Anwendbarkeit der tbrigen Regelungen @B & TMG ist bei telekommunikationsgestutzten

Diensten sinnvoll und erforderlich. Diese Diendtedsdeswegen — wie schon nach friherem Recht — i
den Anwendungsbereich des Gesetzes einzubezielean, die brigen Voraussetzungen des 8 1 TMG
gegeben sind.

15 BR-Drs. 755/03, 3: ,Zwar sollen Content-Dienstemaen EU-Vorgaben nicht der sektorspezifischeruReg

lierung unterliegen, sondern fallen vielmehr imioadlen Recht unter das Teledienstegesetz bzwiVideli
endienstestaatsvertrag.”

18 Urteil vom 22.11.2001 - Ill ZR 5/01; Urteil vom @8.2004 - 11l ZR 96/03.
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2. Verantwortlichkeit von Telekommunikationsanbietern (z.B. Hotspot-Betreiber)

Telemediengesetz (TMG) N Anderungsvorschlag

8§ 1 Anwendungsbereich

@ (7) Auf Telekommunikationsdienste nach § 3
Nr. 24 des Telekommunikationsgesetzes, die
ganz in der Ubertragung von Signalen uiber
Telekommunikationsnetze bestehen, findet
Abschnitt 3 dieses Gesetzes entsprechende
Anwendung.

Abschnitt 3 des Telemediengesetzes schrankt diar¥eortlichkeit der technischen Dienstleister (z.B.
Durchleitungs- und Speicherplatzanbieter) sachgerein. So bestimmt § 8 TMG, dass Durchleitungs-
anbieter fUr eine rechtswidrige Nutzung durch iKemden regelmafig nicht verantwortlich sind.

Diese Verantwortlichkeitsbegrenzungen missen ailcfi élekommunikationsdienste gelten, zumal das
Angebot von Internetzugédngen oder von EmailkontenTalekommunikationsdienst einzuordnen ist.
Zusammen mit dem 4.-6. Vorschtagvird so unter anderem sicher gestellt, dass Aebiétfentlicher
WLAN-Internetzugange fur einen Missbrauch ihrer i3 ebenso wenig verantwortlich gemacht wer-
den kénnen wie Anbieter von Telefonzellen. Diedaizustellen ist Voraussetzung zur Gewahrleistung
der drahtlosen Internet-Infrastruktur in Deutschlan

Die bisherige Rechtsprechung erlaubt es Privatpersaicht, ihren Internetzugang der Offentlichkzeit
Mitnutzung zur Verfligung zu stellen, ohne fiir demidber abgewickelten Fernmeldeverkehr verantwort-
lich gemacht zu werden. Diese Fehlentwicklung detl hier vorgeschlagene § 1 Abs. 7 TMG-E korrigie-
ren.

3. Erreichbarkeit der Datenschutzbeauftragten

Geltendes Telemediengesetz (TMG) Nr Anderungsvorschia

§ 5 Allgemeine Grundsétze

(1) Diensteanbieter haben fir geschaftsmafige,
in der Regel gegen Entgelt angebotene Teleme-
dien folgende Informationen leicht erkennbar,

unmittelbar erreichbar und stéandig verfligbar zu
halten:

8. in Fallen, in denen der Diensteanbieter einen
Beauftragten fur Datenschutz bestellt ham-
gaben, die eine schnelle elektronische Kon-
taktaufnahme und unmittelbare Kommuni-
kation mit diesem ermdglichen, einschliel3-
lich der Adresse der elektronischen Post.

Das Bundesdatenschutzgesetz bestimmt: ,Betroffém@dn sich jederzeit an den Beauftragten fiir den
Datenschutz wenden.” (8§ 4f Abs. 5 S. 2 BDSG). Digbsicht des Gesetzgebers wird bei Telemedien-
diensten regelméaRig dadurch vereitelt, dass deiebkthe Datenschutzbeauftragte vom Diensteanbiete
nicht benannt wird und auch nicht erreichbar isenden sich Nutzer an die allgemeine Kontaktadresse,
erhalten sie oftmals keine oder keine kompetentsvért, selbst wenn ihr Schreiben ausdriicklich am de
betrieblichen Datenschutzbeauftragten gerichteEistist davon auszugehen, dass dieser Missstahtd ni
auf bosen Willen seitens der Kundendienstmitarbeiée Unternehmen zurtickzuftihren ist, sondern dass

7 Seiten 18 ff.
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ihnen die erforderliche Sachkompetenz fehlt, umeBsthutzanfragen ordnungsgemal bearbeiten zu
kénnen.

Um zu gewabhrleisten, dass der betriebliche Datensbbauftragte seine gesetzliche Aufgabe als An-
sprechpartner der Betroffenen erfillen kann, idbkgich erforderlich, dass Angaben verfligbar sidig
eine schnelle elektronische Kontaktaufnahme undittelivare Kommunikation mit ihm ermdglichen,
einschliellich einer Email-Adresse. Die hier voaigggene Formulierung orientiert sich an dem Wort-
laut des 8 5 Abs. 1 Nr. 2 TMG. Fur die Anbieterksin nennenswerter Aufwand damit verbunden, ein-
malig Kontaktdaten zu veroéffentlichen, Gber die betriebliche Datenschutzbeauftragte erreichbar ist

Erforderlich ist daher eine Mdglichkeit zur unmiiti@ren elektronischen Kontaktaufnahme mit dem Biro
des Datenschutzbeauftragten. Die hier vorgeschéa§emmulierung, die sich an § 5 Abs. 1 Nr. 2 TMG
anlehnt, stellt dies sicher.

4. Ausschluss einer ,Privatpolizei im Internet

Geltendes Telemediengesetz (TMG) Nr Anderungsvorscida

§ 7 Allgemeine Grundséatze

(2) Diensteanbieter im Sinne der 88 8 bis 10 s@d (2) Diensteanbieter im Sinne der 88 8 bis 10 sind
nicht verpflichtet, die von ihnen Ubermittelten |nicht verpflichtet, die von ihnen Ubermittelten
oder gespeicherten Informationen zu tiberwa¢hen oder gespeicherten Informationen zu tiberwachen
oder nach Umstanden zu forschen, die auf |eing oder nach Umstanden zu forschen, die auf eine
rechtswidrige Tatigkeit hinweisen. Verpflichtyn- |rechtswidrige Tatigkeit hinweisen. Verpflichtun-
gen zur Entfernung oder Sperrung der Nutzung|gen zur Entfernung oder Sperrung der Nutzung
von Informationen nach den allgemeinen Geset-| vorhandener Informationen nach den allgemei-
zen bleiben auch im Falle der Nichtverantwprt- | nen Gesetzen bleiben auch im Falle der Nicht-
lichkeit des Diensteanbieters nach den 88 8 big verantwortlichkeit des Diensteanbieters nach den
10 unberihrt. Das Fernmeldegeheimnis nach § 88 8 bis 10 unberihrivenn sich Mal3nahme

88 des Telekommunikationsgesetzes ist zu Wwah{gegeniber dem verantwortlichen Nutzer als
ren. nicht durchfihrbar oder Erfolg versprechend
erweisen und die Entfernung oder Sperrung
dem Diensteanbieter technisch mdglich und
zumutbar ist. Das Fernmeldegeheimnis nach §
88 des Telekommunikationsgesetzes ist zu wah-
ren.

Der Bundesgerichtshof wendet das Telemedienredfihada, dass die 88 8 ff. TMG auf Unterlassungs-
anspriiche von vornherein keine Anwendung farti&telle etwa der Anbieter einer Internetplattfoin (
10 TMG) fest, dass ein Nutzer rechtswidrige Inha&ltegestellt hat, so sei er nicht nur zur Entfegiun
oder Sperrung dieser Inhalte verpflichtet, wie eésA&bs. 2 TMG vorsieht. Er misse vielmehr zukiinftig
schon praventiv verhindern, dass ,kerngleiche” litha auch von anderen Nutzern — erneut eingestellt
werden'® Eine .verkehrssicherungspflicht* gebiete dem Anéige solche Rechtsverstof3e seiner Nutzer
so weit wie méglich und zumutbar zu verhind&Velche Praventivmanahmen mdglich und zumutbar
seien, sei vom Einzelfall abhangig, misse vom Gedber im Erkenntnisverfahren nicht geklart werden
Es konne vielmehr eine uneingeschrankte Verurtgilenr ,Unterlassung“ derartiger Rechtsverletzung
erfolgen. Erst im Fall eines Verstof3es sei im Mada iber die Verhdngung von Ordnungsmitteln zu
prifen, welche PraventivmalRnhahmen dem Anbieter iotdgind zumutbar seien und ob diese umgesetzt
wurden oder nicht:

18 BGH, NJW 2004, 3102 (3103) — Internet-Versteigerurst. Rspr.
9 BGH, NJW 2004, 3102 (3105) — Internet-Versteigerurst. Rspr.
2 BGH, NJW 2008, 758 (761) — Jugendgefahrdende Mduté¢eBay.
2L BGH, NJW 2007, 2636 (2640) — Internet-Versteigerln
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Die Gerichte gehen teilweise sehr weit in ihrer 8fellung, welche Préaventivpflichten einem Anbieter
mdoglich und zumutbar seien. So wird der Einsatz Vechnologie zur automatisierten Kontrolle samtli-
cher Nutzerinhalte auf Verdachtsmomente hin (,Fiitgy”) geforderf? Dies sei einerseits nicht unzu-
mutbar, weil eine menschliche Nachkontrolle dier8pe rechtmafiger Inhalte verhindern kénne. Ande-
rerseits sei es aber unerheblich, dass AnbietdeirPraxis als verdachtig markierte Inhalte reg8iga
automatisiert sperren lassen, weil sie den Aufweindr menschlichen Nachpriifung schetfefumutbar
soll es Anbietern auch sein, Nutzer, die einmag &echtsverletzung begangen haben, in Zukunft leinze
zu kontrollierert* Zu diesem Zweck miissten alle Nutzer identifiziend eine anonyme Nutzung der
Dienste ausgeschlossen werd&Anhand der Identifikationsdaten miisse das Verhadtter Nutzer per-
sonenbeziehbar protokolliert werd@nwWeiterhin miissten alle Inhalte zu solchen Thementrklliert
werden, die besonders zu Rechtsverletzungen herdestfert’ All diese Pflichten sollen fiir die Verhin-
derung schwerer Straftaten ebenso gelten wie zterbindung leichter Verletzungen der Rechte Private
einschliellich wirtschaftlicher Rechte.

Die Annahme praventiver Verhinderungspflichten diudie Rechtsprechung ist mit dem Gesetz sowie
mit den Grundrechten der Anbieter und Nutzer nigdrteinbar. Es fehlt schon an einer gesetzlichen
Grundlage fiur derartige ,privatpolizeiliche” Pflign. § 7 Abs. 2 S. 1 TMG sollte Praventivpflichten
nach dem Willen des Gesetzgebers ausschlieRen2Satite aus den ,allgemeinen Gesetzen* bewusst
nur Anspriiche auf Entfernung oder Sperrung vorheedénhalte unberiihrt lass&hKontrollpflichten
sollten nicht bestehen bleiben, zumal sie sichdars ,allgemeinen Gesetzen“ richtigerweise ohnehin
nicht herleiten lassen:

Nach allgemeinen Grundséatzen treffen Verkehrssictgapflichten nur Personen, die die erhdhte Gefahr
eines Schadenseintritts schaffé.elemedienanbieter im Sinne der §§ 8 ff. TMG sfemaindes keine
erhdhte, Uber das allgemeine Lebensrisiko hinahergte Gefahr eines Schadenseintritts, sondermbiete
lediglich — wie jedes Wirtschaftsunternehmen — radatLeistungen an. Das Verwaltungsgericht Berlin
hat dies zuletzt mit Beschluss vom 02.07.2008 &leRommunikationsanbieter deutlich gematht:

.Eine solche Sach- und Verantwortungsnéhe vermagy\dalegende Gericht indes nicht zu er-
kennen. Der Dienst des Telekommunikationsanbietersutral. Er stellt lediglich die Netze zur
Verfiigung, die zur Ubermittlung von Kommunikatioforgerlich sind. Verantwortlich fiir den
Inhalt der Kommunikation sind die Nutzer. Die Anfduing der Zurechnung an die Zurverfu-
gungstellung einer neutralen Leistung wurde, wolfian sie als Zurechnungskriterium gelten
lassen, den Kreis der danach Verantwortlichen unétdeaubar weit ziehen; denn vergleichbare
Missbrauchsmdéglichkeiten wohnen einer Vielzahl Roodukten oder Leistungen der Industrie-
gesellschaft inne, beispielhaft seien Waffen untbrAabile genannt [...]. Im bloR3en Zurverfi-
gungstellen liegt daher kein normatives Elemens d& Heranziehung des Telekommunikati-
onsanbieters rechtfertigen konnte [...]. Insoferndst Betreiber des Telekommunikationsnetzes
auch weder Storer — denn der Missbrauch des NetZekgt durch die fir den Inhalt der Kom-
munikation verantwortlichen Nutzer — noch Zweckukrsser; denn dieser Rechtsgedanke lasst
sich nicht auf einen beliebig groRen Kreis von Umémen erweitern [...]."

Tatsachlich kame niemand auf die Idee, einen Vaemieon Ladenflachen oder von Lagerrdumen zu
verpflichten, die Nutzung seines ,Speicherplatzas“kontrollieren — nur im Internet erlegt die Recht
sprechung vergleichbaren Anbietern quasi privatediche Pflichten auf. Den Rechteinhabern ist der

22 BGH, NJW 2007, 2636 (2639 f.) — Internet-Versteimgj |I.

# BGH, NJW 2008, 758 (762) — Jugendgefahrdende Melaté eBay.

2 BGH, NJW 2008, 758 (762) — Jugendgefahrdende Metké eBay.

% OLG Hamburg, Urteil vom 02.07.2008 — 5 U 73/07apRishare.

% OLG Hamburg, Urteil vom 02.07.2008 — 5 U 73/07apRIshare.

27 OLG Hamburg, Urteil vom 22.08.2006 — 7 U 50/06 eid¢-Forum.

2 BT-Drs. 14/6098, 23.

2 BGH, NJW 1964, 2157 (2157f.); BGH, NJW 2004, 318205) m.w.N. - Internet-Versteigerung |.
% VG Berlin, CR 2008, 563.
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Verzicht auf private Uberwachungspflichten im Imietrjedoch ebenso zumutbar wie im ,realen Leben®,
in dem selbstverstandlich ist, dass Private nicint\zerhinderung absichtlichen Verhaltens Dritter-ve
pflichtet sind. Dass das Internet Rechtsverletzangesonders begunstigte, trifft im Vergleich etwa z
ebenso anonymen und geschitzten Flohmarkten, Sdbn|/iHeim-CD-Brennern oder Kopierladen nicht
zu.

Die gegenteilige Rechtsprechung fuhrt bei der ddeats Internetwirtschaft zu unzumutbaren und unkla-
ren Pflichten. Teilweise gehen die Pflichten sotwd#ass Anbieter schlichtweg in das Ausland abwan-
dern, um dasselbe Angebot ohne praventivpolizeili€tilichten weiterhin anbieten zu kénnen. Dies
schadet nicht nur dem deutschen Arbeitsmarkt, sandatzt auch den Rechteinhabern nicht, deren
Schutz Préaventivpflichten vermeintlich dienen soll®eist legt die Rechtsprechung zudem nicht fest,
welche PraventivmalRnahmen konkret vorgenommen wesdien. Der Anbieter wird schlichtweg zur
~unterlassung"” verurteilt, obwohl von ihm aktive MenderungsmalRnahmen verlangt werden. Jedes der-
art unbestimmte Urteil stellt fir den Anbieter eidg ,Zeitbombe” dar: Sobald ein Nutzer eine wedter
Rechtsverletzung begeht, riskiert der Anbieter Qraysgelder in sechsstelliger Héhe — und erfahttiers
der Ordnungsmittelfestsetzung, welche Préaventiviabaffen er zur Verhinderung héatte ergreifen sollen.

Die ,Storer-Rechtsprechung” zu Telemedien beeihtigtvor allem auch die Nutzer unzumutbar. Nach
Art. 5 GG darf jeder seine Meinung frei verbreiterd sich frei informieren. Wichtig sind dabei hautz
tage etwa Diskussionsforen, Blogs und Kommentartntarnet. Besonders grundrechtsrelevant sind von
~Whistleblowern* verdéffentlichte Dokumente Uber rkinelle Machenschaften. Auch Aufzeichnungen
von Privatpersonen Uber Ereignisse der Zeitgestshisind von Bedeutung fur die freie Meinungsbil-
dung. Dokumente, deren Herausgabe nach dem Infiams&keiheitsgesetz erwirkt wurde, kbnnen eben-
falls eingescannt und veroffentlicht werden. Zunehdhsteht dem freien Meinungsaustausch im Internet
aber entgegen, dass Anbieter aus Angst vor dere@téftung” ein Angebot lieber einstellen oder ein-
schranken, um nicht Gefahr zu laufen, in teure Atmiagen, Gerichtsverfahren und Strafzahlungen
verwickelt zu werden.

Im Bundestag herrscht vor diesem Hintergrund eaktionstbergreifender Konsens, dass die Dienstean-
bieter von den exzessiven Kontroll- und Uberwaclspfigchten, die ihnen die Rechtsprechung auferlegt,
befreit werden miisséh.

Der hier unterbreitete Vorschlag zur Abanderung 81&sTMG stellt die Berufsfreiheit und Meinungs-
freiheit im Internet wieder her, indem er klargtetlass Informationsanbieter keine privatpolizé#in
Praventivpflichten treffen. Dazu wird erstens im @bs. 2 S. 2 TMG klargestellt, dass nur bereits vo
handene, rechtsverletzende Inhalte entfernt odgyege werden missen, nicht etwa mdgliche zukimftig
rechtsverletzende Inhalte, von denen der Anbiet@rekKenntnis hat. Die Inanspruchnahme des Verant-
wortlichen hat Vorrang vor der Inanspruchnahme eseibBienstleisters. Verlangt werden kénnen nur
technisch mégliche und zumutbare Loschungs- undr@pgsmalRnahmen. Zweitens muss in einem neu-
en 8§ 7 Abs. 4 TMG klargestellt werden, was selbstéadlich sein sollte: Dass Anbieter nur solche
Rechtsverletzungen verhindern miissen, fir die eianiwortlich sind (siehe 5. Forderdf)g Anbieter
sind danach zur Unterbindung von Rechtsverletzuregeh ab Kenntnis des konkreten Verstol3es ver-
pflichtet. Der Ausschluss privatpolizeilicher Pratigpflichten sichert sowohl die Grundlagen einei-f

en Informationsgesellschaft wie auch die Vorausseen einer erfolgreichen Informationswirtscha$t al
Zukunftstechnologie in Deutschland.

31 Siehe zuletzt BT-Prot. 16/193, 20843 ff.
32 Seite 23.
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5. Schutz der Meinungsfreiheit im Internet

Telemediengesetz (TMG) N Anderungsvorschlag

§ 7 Allgemeine Grundséatze

|§| (3) Diensteanbieter im Sinne der 88 8 bis 10
sind zur Entfernung oder Sperrung der Nut-
zung von Informationen nur nach Vorlage
eines dahin gehenden, vollstreckbaren Titels
verpflichtet, der gegen sie oder den Anbieter
der Informationen nach Absatz 1 gerichtet
ist. Wer einen Anspruch auf Entfernung
oder Sperrung der Nutzung von Informatio-
nen gegen einen Diensteanbieter im Sinne
der 88 8 bis 10 gerichtlich geltend macht,
tragt die Kosten des erstinstanzlichen Ver-
fahrens.

Nach geltendem Recht obliegt es dem Anbieter elrdsmediendienstes, Anzeigen Dritter beziglich
angeblicher Rechtsverletzungen seiner Nutzer ztepnind Inhalte gegebenenfalls zu sperren. Der An-
bieter befindet sich insofern in einem Dilemma: tHl Inhalte irrtiimlich fir rechtmafiig und verweige

er zu Unrecht die Sperrung, dann tragt er das ®isich einer gerichtlichen Entscheidung Schadenser
satz an den Rechteinhaber (beispielsweise denénlygwerblicher Schutzrechte) zahlen und die Kosten
des Gerichtsverfahrens tragen zu mussen. Halt dbrefer Inhalte dagegen irrtimlich fir rechtswidrig

und sperrt er sie zuunrecht, dann tragt er dakdisiach einer entsprechenden gerichtlichen Enitsche
dung Schadensersatz an seinen Kunden wegen Vewrrlizung zahlen und ebenfalls die Kosten des
Gerichtsverfahrens tragen zu missen.

Diese Situation wird von Seiten der Wirtschaft ziatekritisiert® Sie filhrt dazu, dass Anbieter im Zwei-
fel zu einer Sperrung kritischer Inhalte neigen siah vertraglich weitgehende Sperrungsrechte vorbe
halten. Unter dem Aspekt der Meinungsfreiheit ssjezloch misslich, wenn Anbieter kritischer Informa
tionen im Internet mundtot gemacht werden kdnnadem dem Informationsmittler von Dritten mit
rechtlichen Schritten gedroht wird. Es darf nichivie bisher — schon die Drohung mit rechtlichen
Schritten und den damit einher gehenden Kostenggagnium einen Informationsmittler zur Entfernung
oder Sperrung zu bewegen.

Zwangslaufig kdnnen Diensteanbieter nicht GberS#iehkunde eines Gerichts verfiigen, wenn es um die
Frage einer Sperrungsverpflichtung geht. Dies Bprggegen ein auf3ergerichtliches Notice-and-take-

%3 BITKOM-Stellungnahme, Ausschussdrucksache 16(9)&t6 30.11.2006, Seiten 7 f.: ,Zum anderen ist der
Provider erheblicher Rechtsunsicherheit ausgese¢ztn ein vermeintlicher Rechteinhaber eine verttielre
Rechtsverletzung geltend macht, ohne diese jedalbrreu belegen. Der Hostprovider kann die behsipte
Rechtsverletzung nicht Uberprifen; gerade im Baream Marken- und Urheberrechtsverletzungen sind ge
nauere Hintergrundinformationen unabdingbar. Nichsonst ziehen sich allein Rechtsstreitigkeiteraaim
eine Markeninhaberschaft oft iber Jahre hin. Esic$tt angemessen, von einem Diensteanbieter biesel
Entscheidung ohne die erforderlichen Angaben ungéilagen und ohne die Ermittlungsbefugnisse eines G
richts innerhalb kiirzester Zeit zu verlangen umd dabei die Folgen fir eine Fehlentscheidung auiflén:
Sperrt er die Inhalte nicht und besteht die gelgmahachte Rechtsverletzung, haftet er gegeniiber dem
Rechteinhaber. Sperrt er dagegen einen zulassidpailt,|drohen Schadensersatzforderungen seinesayert
partners. Hier bedarf es unbedingt eines Einsangitles Gesetzgebers, um den Diensteanbieterzoicht
Schnellhilfsrichter mit Privathaftung zu machen§li Abs. 2 TMG-E kann der Gesetzgeber das Protdkem
durch I8sen, dass die Pflicht zur Sperrung/Entfiegmach Satz 2 nur aufgrund einer vollstreckbarenoBts-
oder Behdrdenentscheidung oder jedenfalls nurfemsichtlicher Rechtswidrigkeit eines Inhalts leddt”
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down-Verfahren. Im Interesse des Inhalteanbieter auch des Informationsmittléfanuss eine pri-
vatrechtliche Pflicht zur Sperrung von Informatinrdeswegen eine gerichtliche Priifung voraussétzen.

Die gerichtliche Prifung sollte méglichst im Vermis zum verantwortlichen Anbieter der Informatione
erfolgeri®, nicht im Verhéltnis zum Informationsmittler. Dérformationsmittler hat regelmaRig kein
eigenes Interesse an dem Informationsangebot umdinviZweifel zur vorsorglichen Sperrung von An-
geboten geneigt sein. Dies ist der Meinungsfreiabitaglich und belastet auch die Gerichte, weil de
Inhalteanbieter gegebenenfalls anschlielBend eiondestes Verfahren zur Aufhebung der Sperrung ein-
leiten muss. Eine gerichtliche Prifung im Verh@itniim Anbieter der Informationen hat auch den Vor-
teil, dass der — im Grundsatz nicht verantwortlieh@formationsmittler nicht involviert ist und demt-
sprechend keine Kosten tragen muss. Der Informsdiainieter kann unmittelbar Rechtsmittel gegen eine
ihn betreffende Gerichtsentscheidung einlegen. Agher einen Schadensersatzanspruch gegen den
vermeintlichen Rechteinhaber, wenn dieser zu Utireicken vorlaufigen Titel erwirkt und vollstrecl@g
945, 717 Abs. 2 ZPO).

Ein gerichtliches Vorgehen gegen den Anbieter déarinationen ist Inhabern privater Rechte regelma-
Rig zumutbar! Die Vorschriften der Zivilprozessordnung ermégéiohes, innerhalb kiirzester Zeit eine
einstweilige Verfigung zu erwirken. Wenn sich dmdungsfahige Anschrift des Anbieters der Informa-
tionen nicht ermitteln lasst, kennt das Zivilpraaesht Erleichterungen (z.B. 6ffentliche Zustellung
Leitet der Rechteinhaber dennoch ein Verfahrenmega Informationsmittler ein, ist es ihm zuzumuten
die Kosten des erstinstanzlichen Verfahrens zwetragr kann den Inhalteanbieter dann auf Erstattung
dieser Kosten in Anspruch nehmen (8 823 BGB). Esogdertes Notice-and-take-down-Verfahren ist
demnach nicht im Interesse der Rechteinhaber exfiich. Es ist nicht ersichtlich, weshalb Rechtamnh
ber im Bereich der Telemedien besser gestellt wesdéten als allgemein.

Der hier vorgeschlagene 8§ 7 Abs. 3 TMG regelt dieieErstens werden Diensteanbieter im Sinne der
88 8 bis 10 TMG verpflichtet, gerichtliche Entsahaigen im Verhaltnis zum Inhalteanbieter zu beach-
ten. Rechteinhaber missen die Gerichte dadurch dappelt in Anspruch nehmen. Fir Informations-
mittler hat diese Regelung den Vorteil, dass sie der Haftung gegenlber ihrem Kunden befreit sind.
Sind sie namlich rechtlich zur Sperrung verpflithk®nnen sie auch im Fall der spateren Aufhebleyy d
Titels nicht auf Schadensersatz in Anspruch genamwerden. Zweitens wird bestimmt, dass Dienste-
anbieter zur Entfernung oder Sperrung von Inforomatih nur verpflichtet sind, wenn der Anspruchstelle
einen entsprechenden, vollstreckbaren Titel vorlilegBereich des Privatrechts kommt eine Gericlitsen
scheidung in Betracht (z.B. einstweilige Verfligung) Bereich des offentlichen Rechts eine behdndlic
Verfligung (z.B. Beseitigungsverfigung nach Polegit im Fall einer Stérung der 6ffentlichen Sicher-
heit). Fur Inhalteanbieter hat diese Regelung derteil, dass die Gefahr einer voreiligen Sperruag v
Angeboten ohne gerichtliche oder behordliche Pmjifeimgedammt wird. Auch ,Abmahnwellen“ gegen
Hoster werden auf diese Weise unterbunden. ScidieBleht die vorgeschlagene Regelung vor, dass
Diensteanbieter von den Kosten der erstinstanziigerichtlichen Prifung privater Rechte freigehalte
werden.

Die hier vorgeschlagene Regelung starkt die Meigsfragheit in der Informationsgesellschaft und besei
tigt die fiir Internet-Informationsmittler bisherdtehende Rechtsunsicherhiit.

3 vgl. Ebay, Stellungnahme vom Mai 2005, Seite 7u®ehe Telekom AG, Stellungnahme vom 06.05.2005,
Seite 15.

% Ebenso BITKOM, Stellungnahme vom 12.05.2005,
http://www.bitkom.org/files/documents/050512 BITKGMellungnahme TMG_und_9 RAeStV.p&eite
6.

% Ebenso OLG Diisseldorf 26.04.2006, Az. 1-15 U 180/Dafiir spricht auch, dass der Streit, ob einé-Me
nungsaufierung zulassig ist, grundsatzlich zwisdeenjenigen, der sie als eigene aufgestellt hatdemaje-
nigen, der sich durch sie verletzt fihlt, ausgetragerden sollte.”

¥ Ebenso OLG Diisseldorf 26.04.2006, Az. 1-15 U 180/0

% vgl. BITKOM-Stellungnahme, Ausschussdrucksache J%(6 vom 30.11.2006, Seiten 7 f.
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6. Ausschluss exzessiver Uberwachungspflichten

Geltendes Telemediengesetz (TMG) Nr Anderungsvorscida

§ 7 Allgemeine Grundséatze

@ (4) Wer nach den 88 7-10 nicht verantwort-
lich ist, kann auch auf Unterlassung nicht in
Anspruch genommen werden.

Oben ist erlautert worden, weshalb Praventivpféohton Anbietern nicht begriindet werden durfer (sie
he 4. Forderung ob&). Solche ,privatpolizeilichen Pflichten* widerspteen allgemeinen Rechtsgrund-
satzen und sind mit der Berufsfreiheit der Anbieted der Meinungs- und Informationsfreiheit der Nut
zer nicht in Einklang zu bringen.

Deshalb sind die Unterlassungspflichten von Anbiresachgerecht einzugrenzen. Unterlassungspflichten
einschliellich der daraus abgeleiteten Praventolgén dirfen nach dem hier vorgeschlagenen Wartlau
des § 7 Abs. 4 TMG nur Personen treffen, die fiie &echtsverletzung verantwortlich sind.

7. Datenschutz bei Internetzugangen und Emaildiensten

Telemediengesetz (TMG) N Anderungsvorschlag

8 11 Anbieter-Nutzer-Verhaltnis

(3) Bei Telemedien, die Uberwiegend in der |f| (3) Bei Telemedien, die uberwiegend in der
Ubertragung von Signalen tiber Telekommunika- | Ubertragung von Signalen tiber Telekommuni-
tionsnetze bestehen, gelten fur die Erhebung ynd | kationsnetze bestehdmum Beispiel die Be-
Verwendung personenbezogener Daten der Nutzer reitstellung von Internetzugangen oder von
nur 8§ 15 Absatz 8 und § 16 Absatz 2 Nummer 4. | Emailkonten), gelten fur die Erhebung und
Verwendung personenbezogener Daten der
Nutzer nur§ 12 Abs. 3 und 4, § 13 Abs. B,15
Abs. 8und § 16 Abs. 2 Nr. 2, 3 und 5 dieses
Gesetzes; im Ubrigen finden die Vorschriften
des Telekommunikationsgesetzes Anwen-
dung.

In der Praxis warf die Abgrenzung der Telemediemstie von Telekommunikationsdiensten friiher un-
geloste Fragen auf. 8 11 Abs. 3 TMG in Verbindunig seiner Begriindung |6st die Abgrenzungspro-
bleme Uberzeugend. Zur Klarstellung sollte allegdinlie Absicht der Entwurfsverfasser in den Geset-
zestext aufgenommen werden, die Bereitstellunglmternetzugangen und von Emailkonten zu regeln.
Ob diese Dienste nadmlich ,ganz"* oder ,lUberwiegefiédlekommunikation zum Gegenstand haben, ist
unklar. Dass Email- und Internet-Access-Providegbgn der Ubertragungsdienstleistung noch eine in-
haltliche Dienstleistung anbieten“ wiirden, wie #ietwurfsverfasser meinéh ist unzutreffend. Diese
Provider bieten lediglich den Zugang zu einem Komikationsnetz an und ermdglichen damit mittelbar
den Zugriff auf fremde Inhalte. Nicht anders vette#d sich mit Anbietern von Telefonanschlissen, die
ebenfalls den Abruf fremder Inhalte Uber das Tele&iz erméglichen (z.B. Faxabruf, Mehrwertdienste),
ohne dass sie dadurch zu Anbieter von Telemediedem

Der zweite Halbsatz des hier unterbreiteten Andgsuorschlags (,im Ubrigen finden die Vorschriften

des Telekommunikationsgesetzes Anwendung®) stédit, kdass auf Internet-Kommunikationsdienste
vollumfanglich die Datenschutzvorschriften des TR@wendung finden einschlie3lich des Fernmelde-
geheimnisses und der 88 91 ff. TKG. Ohne dieseskdung besteht die Gefahr, dass Anbieter, die nur
,<aberwiegend" Telekommunikation anbieten, meinemrién, auch nur teilweise den Datenschutzvor-

¥ Seite 18.
0 Entwurfsbegriindung zu § 1 Abs. 1 Satz 1 TMG.

7. September 2012 www.telemediengesetz.de.vu



Telemedien- und Internetrecht — Forderungen aust 8r Nutzerinnen und Nutzer 24

schriften des TKG zu unterstehen und im Ubrigendamen des BDSG. Eine solche Absenkung des Da-
tenschutzniveaus ware im Hinblick auf die hochdaasi persénlichen Daten, die bei Internetzugangs-
und Emailprovidern anfallen, inakzeptabel.

Halbsatz 1 des Anderungsvorschlags beriicksichdiggs nach der Vorstellung des Gesetzgebers des
TDDSG auch Kommunikationsdienste im Internet von gigengen Datenschutzregelungen des Gesetzes
erfasst sein sollten. Nachdem die Vermittlung frembhhalte aus Grinden des Rechtssicherheit dem
Telekommunikationsdatenschutzrecht zuzuordnerdast, dies nicht zu einem unangemessenen Absin-
ken des Datenschutzniveaus fuhren. Die besondeséahfgn flr die Privatsphére im Bereich von Kom-
munikationsdiensten im Internet erfordern ein hébdbatenschutzniveau als es bisher bei sonstigen Te
lekommunikationsdiensten (z.B. Sprachtelefonie) &mleistet ist. Gerade im Bereich des Internet fall
eine Vielzahl sensibler Daten an (z.B. der genabkauf der Internetnutzung, sog. , Clickstream®), wes
wegen dasselbe Datenschutzniveau gewéhrleistessktie wie bei sonstigen Telemediendiensten.

Wenigstens die datenschutzrechtlichen Grundprieamipies Telemedienrechts missen auch auf Internet-
Kommunikationsdienste Anwendung finden. Das TKG @eneistet dies nicht. Insbesondere gibt es
keine Vorschriften, die den Grundsatz der Anonymitdd Datensparsamkeit festschreiben, wie es § 12
Abs. 3 und 4 TMG in der hier vorgeschlagenen Fagpsun (sieche Forderungen 9 und”)0Hinsichtlich

der zentralen Bedeutung dieser Grundsatze wirdli@uBegriindung der Forderungen 9 un& 1@rwie-

sen.

Es ist inakzeptabel, dass § 11 Abs. 3 TMG nichtdeuf Grundsatz der Anonymitét (8 13 Abs. 6 TMG
bzw. 8 12 Abs. 3 TMG in der hier vorgeschlagenesskag) Bezug nimmt und dadurch den Eindruck
erweckt, dieser finde auf Internet-Kommunikatioesdite keine Anwendung mehr. Diese im Entwurf
nicht begriindete Verschlechterung der bisherigesh®Ege muss beseitigt werden, indem ein entspre-
chender Verweis aufgenommen wird.

Auch die Regelung Uber die Verarbeitung von DaterEindgerat des Nutzers (siehe 16. Fordeéfing
muss auf Internet-Kommunikationsdienste Anwendundei. Dies ist europarechtlich vorgegeben. Aus
diesem Grund wurde ein Verweis auf 8 13 Abs. 7 TM@er hier vorgeschlagenen Fassung (siehe 16.
Forderund®) aufgenommen.

Schliel3lich verweist der vorgeschlagene § 11 ABEM& auf 8§ 16 Abs. 2 Nr. 2, 3 und 5 TMG-E, um die
Anwendbarkeit der BuRgeldbestimmung klarzustekenyeit sie 8§ 12 Abs. 4 TMG-E absichert, die auch
auf Internet-Kommunikationsdienste Anwendung findel.

8. Vorformulierte Einwilligungserklarungen

Telemediengesetz (TMG) N Anderungsvorschlag

8 12Grundsatze

(2) Der Diensteanbieter darf fur die Bereitstellu@ (2) Der Diensteanbieter darf fir die Bereitstel-
von Telemedien erhobene personenbezogene Da-lung von Telemedien erhobene personenbezo-
ten fir andere Zwecke nur verwenden, soweit|gene Daten fir andere Zwecke nur verwenden,
dieses Gesetz oder eine andere Rechtsvorschrift,soweit dieses Gesetz oder eine andere Rechts-
die sich ausdrucklich auf Telemedien bezieht, es|vorschrift, die sich ausdricklich auf Telemedien
erlaubt oder der Nutzer eingewilligt hat. bezieht, es erlaubt oder der Nutzer eingewilligt
hat. Auf vorformulierte Einwilligungserkla-
rungen finden die 88 305 bis 310 des Burger-
lichen Gesetzbuchs unter den dort genannten
Voraussetzungen Anwendung.

1 Seite 26.
42 Seite 26.
3 Seite 35.
4 Seite 35.
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Dieser Vorschlag dient dem Zweck, den Zugriff aemsible Nutzerdaten auf das erforderliche Mal3 zu
beschréanken. Er ist vor dem Hintergrund zu sehass dnbieter von Telemediendiensten in der Praxis
verbreitet das Schlupfloch der elektronischen Hiigmving nutzen, um sich den ausgewogenen gesetzli-
chen Regelungen lber die Erhebung und VerwendungNtdzerdaten zu entziehen. Die Erbringung
eines Telemediendienstes wird gegenwartig oft daatdmangig gemacht, dass der Nutzer eine — meist
unklar formulierte und mehrere Seiten lange — Hifgmingserklarung abgibt. Insbesondere grof3e US-
amerikanische Unternehmen nutzen diese Moglichueitdie gesetzlichen Regelungen quasi insgesamt
abzubedingen: Sie verlangen bei der Anmeldung oheiligung des Kunden, jeden Klick und jede Ein-
gabe des Nutzers auf Vorrat speichern zu durfergelddich, um Missbrauch bekampfen und eine be-
darfsgerechte Gestaltung ihrer Dienste anbietekdmnen.

Im ,wirklichen" Leben ist eine derartige Praxis @mkbar. Niemand wirde unterschreiben, wenn ihm ein
Buchladen oder Kaufhaus ein entsprechendes Eigwilisformular vorlegen wirde. Dass die Einwilli-
gung im Internet mit nur einem Klick zu haben mifzen Telemediendienste zur Umgehung der gesetzli-
chen Verarbeitungsrestriktionen aus.

Dabei hat der Bundesgerichtshof wiederholt die &anderartiger vorformulierter Einwilligungserkla-
rungen aufgezeigt und diese Erklarungen als Allgeen&eschéftsbedingungen eingeordhiedls sol-

che unterliegen vorformulierte Einwilligungserklagen einer Angemessenheits- und Transparenzkon-
trolle (8 307 BGB). Insbesondere sind Regelungemitksam, die mit wesentlichen Grundgedanken der
gesetzlichen Regelung, von der abgewichen wirdhtrige vereinbaren sind (8 307 Abs. 2 Nr. 1 BGB).

Leider hat sich diese Rechtsprechung in der PidadisTelemedien noch nicht durchgesetzt. Weder den
Diensteanbietern noch den Aufsichtsbehérden istubsty dass der Grundsatz der Vertragsfreiheit fur
vorformulierte Einwilligungserklarungen nicht giltieil hier keine echte Einflussmdglichkeit des Hiaw
ligenden besteht. Selbst Obergerichte verkennerhdlidstrichterliche RechtsprechufigDiese betont
zurecht, dass der Staat kraft grundrechtlicher pflicht ,die einzelnen Grundrechtstrager auch vor
einer unverhaltnismaligen Beschrankung ihrer Gealde durch privatautonome Regelungen bewah-
ren* muss. Speziell zu personenbezogenen Daten hat das BrertEssungsgericht entschieden: ,Ist
jedoch ersichtlich, dass in einem Vertragsverhélgm Partner ein solches Gewicht hat, dass eVden
tragsinhalt faktisch einseitig bestimmen kann,eistAufgabe des Rechts, auf die Wahrung der Grund-
rechtspositionen beider Vertragspartner hinzuwirken zu verhindern, dass sich fir einen Vertragstei
die Selbstbestimmung in eine Fremdbestimmung vetkéh

Zur Durchsetzung des geltenden Rechts ist es dlimgiend erforderlich, die Anwendbarkeit der 88 305
ff. BGB auf vorformulierte Einwilligungserklarungeyegeniiber Telemediendiensten klarzustéfidie
vorgeschlagene Formulierung stellt mit dem Ausdruoker den dort genannten Voraussetzungen* klar,
dass samtliche, in § 305 BGB genannten Merkmatemieiner Geschéaftsbedingungen erfullt sein mus-
sen. Es soll also keine Anderung, sondern nurliaestellung der gegenwartigen Rechtslage erfolgen.

%5 Grundlegend BGH 19.09.1985, Az. Ill ZR 213/83 — Waklausel —; seither vgl. nur BGH 27.01.2000,
Az. | ZR 241/97: ,Das Berufungsgericht ist zu Redawvon ausgegangen, dalR die in den Kontoeroff-
nungsantragen enthaltene Einverstandniserklaruo 8al Abs. 1 AGBG als Allgemeine Geschéftsbedin-
gung zu behandeln ist. Auch auf eine vom Verwemndeformulierte einseitige rechtsgeschéftliche Erkla
rung des anderen Teils, die im Zusammenhang méneixertragsverhaltnis steht, sind mit Ricksicht auf
den Schutzzweck des AGB-Gesetzes dessen Vorschafteuwenden (BGHZ 98, 24, 28, m.w.N.)." Eben-
so BGH 23.01.2003, Az. lll ZR 54/02 m.w.N. Ebeng® Bundesregierung in BT-Drs. 15/4725, 20.

4 Etwa OLG Brandenburg 11.01.2006, Az. 7 U 52/0%ayEDatenverarbeitungsklausel.

“" BAG 29.06.04, Az. 1 ABR 21/03.

8 Beschluss vom 23.10.2006, Az. 1 BvR 2027/02, Rn. 3

49 Ebenso Verbraucherzentrale Bundesverband, Steliimmge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf6.
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9. Recht auf Anonymitat

Telemediengesetz (TMG) N Anderungsvorschlag

§ 13Pflichten des Diensteanbieters § 12Grundsatze

(6) Der Diensteanbieter hat die Nutzung von T@ (3) Der Diensteanbieter hat dem Nutzer die
lemedien und ihre Bezahlung anonwyuafer unter Inanspruchnahme von Telemedien und ihre

Pseudonym zu ermdglichen, soweit dies tech- |Bezahlung anonym-eder—unter—Pseudorgm
nisch moglich und zumutbar ist. Der Nutzer|ist | ermdglichen, soweit dies technisch mdglich und
UberdieseMoglichkeit zu informieren. zumutbar ist.Die anonyme Bereitstellung ist
zumutbar, wenn Telemedien dieser Art am
Markt anonym angeboten werden, es sei
denn, dass die besonderen Verhéltnisse des
Diensteanbieters entgegen steheDer Nutzer

ist Uberdie Mdglichkeit der anonymen Inan-
spruchnahmezu informieren.

Der Grundsatz der Anonymitat (8 13 Abs. 6 TMG) keatisiert den allgemeinen Grundsatz der Daten-
vermeidung und Datensparsamkeit (8 3a BDSG). Kodéemediendienste anonym genutzt werden, so
brauchen sich Verbraucher keine Sorgen um eineslviisich ihrer Daten zu machen. Umfragen zeigen,
dass gerade solche Sorgen bisher viele Verbrawameder unbefangenen Nutzung der neuen Medien
abhalten. Das Geschéft der Diensteanbieter wirdhdanonyme Dienste also gefdrdert. Gerade das Ge-
schaftsmodell kostenfreier Dienste, wie sie imrméé verbreitet angeboten werden, basiert auf Wegbu

zu deren Einblendung es keiner personenbezogentem Dadarf. Im ,wirklichen* Leben bewegen sich
die Burger ganz regelmafig anonym. Es gibt keinem& warum dies im virtuellen Leben anders sein
sollte.

Der Anderungsvorschlag soll erstens das VerhattessAnonymitatsgrundsatzes zum Koppelungsverbot
(8 12 Abs. 3 TMG) Klarstellen, indem der Anonynsgiundsatz dem Koppelungsverbot vorangestellt
wird, und zwar als neuer § 12 Abs. 3 TMG. Das anmyAngebot von Telemedien muss aus den ge-
nannten Griinden die Regel darstellen. Nur, weni\ebieter auf die Erhebung personenbezogener Da-
ten nicht zumutbarerweise verzichten kann, kandaeauf ankommen, wie viele Daten erhoben werden
diirfen und zu welchem Zweck sie genutzt werdenesiikoppelungsverbot, siehe 10. Forderfng

Zweitens wird vorgeschlagen, den bisherigen Venaafsin pseudonymes Angebot zu streichen (Satz 1
des Anderungsvorschlags). Der Verweis birgt inldsherigen Formulierung die Gefahr, dass Dienstean-
bieter die Vergabe von Pseudonymen als gleichveeljernative zu einem anonymen Angebot anse-
hen. Verflgt der Diensteanbieter jedoch Uber dierdnungsfunktion eines Pseudonyms, so bietet dieses
keinen wirksamen Schutz der personenbezogenen [RiWergabe von Pseudonymen darf daher nicht
als gleichwertige Alternative zu einem anonymen &g dargestellt werden. Vielmehr muss ein an-
onymes Angebot den Regelfall darstellen. Nur dieshimdert Datenmissbrauch effektiv und starkt das
Nutzervertrauen. Gerade die zwangsweise Erhebuedliigsiger personenbezogener Daten und die dar-
aus resultierende Missbrauchsgefahr hélt viele &iwgn der Nutzung der neuen Medien ab.

Drittens ist eine Prazisierung des unbestimmterriBegler Zumutbarkeit und eine Umkehr der Darle-

gungs- und Beweislast erforderlich (Satz 2 des Amlgsvorschlags), um dem vom Gesetzgeber ge-
wollten Regelfall eines anonymen Angebots zur G®gtau verhelfen. Gegenwartig sind Angebote zur
anonymen Nutzung von Telemediendiensten namlioh bereits dargelegt, leider noch die Ausnahme.

Satz 2 des Anderungsvorschlags hat Dienste zumrGtgel, die in der Praxis bereits erfolgreich an-
onym angeboten werden. Werden Dienste einer Adigrdich anonym angeboten, ist zunachst einmal
kein Grund daflr ersichtlich, warum ein anonymeg@ot nicht auch anderen Anbietern von Diensten
dieser Art zumutbar sein soll. In solchen Fallerssnes dem Anbieter obliegen, darzulegen, warum gera
de ihm ein anonymes Angebot unzumutbar sein solin@ hierfir kénnen nur in seinen besonderen

0 Seite 27.
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Verhéltnissen liegen. In diese haben AuRRensteh&eden Einblick, so dass eine Beweislastumkehr
angemessen ist.

Unbenommen bleibt es den Anbietern, fliir anonymeidgg ein Entgelt oder ein zusatzliches Entgelt zu
erheben, um entgangene Einnahmen auszugleichemsjedigei Angabe persénlicher Daten durch den
Nutzer hatten erzielen kénnen (z.B. durch Werbubig. daraus resultierende Mdglichkeit der Nutzer,
ihre personlichen Daten ,verkaufen* zu kdnnen fristheits- und marktgerechter als ein Recht der An-
bieter, die Frage ohne Wahlrecht des Nutzers ¢igsalbst zu entscheiden.

Die Entwicklung kundenspezifischer Angebote wirdmibehindert, da Nutzungsdaten in anonymisierter
Form erhoben und verwendet werden dirfen. Die Tikadmtaubt insbesondere die Erstellung anonymer
Nutzerprofile. Anbieter kbnnen Uberdies die WiinsdeeKunden erfragen und entsprechende ,persona-
lisierte* Dienste auf freiwilliger Basis anbietebie ,bedarfsgerechte Gestaltung* von Angeboten muss
auch den Bedarf nach anonymen Zugangen bericlgachtdass viele Nutzer also gerade keine ,be-
darfsgerechte Gestaltung” wiinschen. Dies stellaelerungsvorschlag sicher.

10. Schutz vor zwangsweiser Datenerhebung (Koppelungsverbot)

Telemediengesetz (TMG) N Anderungsvorschlag

8 12Grundsatze

(4) Der Diensteanbieter darf die Bereitstellung
von Telemedien nicht voder Angabe perso-
nenbezogener Datenabhangig machendie
zur Bereitstellung der Telemedien nicht er-
forderlich sind. Entsprechendes gilt fur die
Einwilligung des Nutzers in die Verarbeitung
oder Nutzung der Daten fur andere Zwecke.
Die Satze 1 und 2 gelten nichtwenn dem
Nutzer ein anderer Zugang zlen angebote-
nen Telemedien in zumutbarer Weise mdglich
ist. Im Fall des Satzes 3 hat der Diensteanbie-
ter

1. kenntlich zu machen, von welchen Anga-
ben oder Einwilligungserklarungen die Be-
reitstellung der Telemedien abhéngig ge-
macht wird und

2. die Unterrichtung des Nutzers nach § 13
Abs. 1 auch darauf zu erstrecken, in welcher
Weise ein anderer Zugang zu den Telemedi-
en moglich ist.

(wird zu Abs. 5)

(3) Soweit in diesem Gesetz nichts anderes| be
stimmt ist, sind die jeweils geltenden Vorschriften
fur den Schutz personenbezogener Daten anzu:
wenden, auch wenn die Daten nicht automatisiert
verarbeitet werden.

Um den Zugriff auf sensible Nutzerdaten auf dasrddrliche Mal3 zu beschrénken, ist weiter eine Neu-
gestaltung des bisherigen § 12 Abs. 3 TMG erfoiderDer Bundesrat beklagte in seiner Stellungnahme
zum EIGVG! zurecht:,In der jetzigen Praxis gewahren die Anbieter vonli@e-Dienstleistungen den

Verbrauchern haufig nur Zugang zu diesen Dienstgmn eine Zustimmung zu einer weit reichenden
Datenverwendung erteilt wird. [...] Es ist nichtsahtlich, warum ein Verbraucher dem Anbieter von

*l BR-Drs. 556/06 (B), 2.
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Online-Diensten als Voraussetzung zur Nutzung dibgmste personliche Informationen zu einer um-
fangreichen Verwendung zugestehen sollte. Diesénziuging erfolgt somit nur, um den angebotenen
Dienst nutzen zu kénnen und entspricht nicht ddekgéfreiheit des Zustimmenden.”

In der Tat begegnen Internetnutzer immer wieden&iEn, deren Bereitstellung von der Offenbarung von

Geburtsdatum, Beruf oder persdnlichen Interesshéraj)g gemacht wird. Entsprechende Angaben wer-
den unter anderem zu Werbezwecken genutzt odeengegeben. Diese Praxis muss zur Verhinderung
von Datenmissbrauch und zur Starkung des Nutzeawmms unterbunden werden. Gerade die zwangs-
weise Erhebung Uberflissiger Daten und die darassltierende Missbrauchsgefahr halt viele Birger

von der Nutzung der neuen Medien’ab.

Neben der Angabe Uberflissiger Daten wird die Bduing von Telemediendiensten oft auch davon ab-
hangig gemacht, dass der Nutzer eine — meist ufddarulierte und mehrere Seiten lange — Einwilli-
gungserklarung abgibt. Insbesondere grol3e US-aamesithe Unternehmen nutzen diese Mdglichkeit,
um die gesetzlichen Regelungen quasi insgesambeatingen: Sie verlangen bei der Anmeldung die
Einwilligung des Kunden, jeden Klick und jede Eibgades Nutzers auf Vorrat speichern zu durfen, vor-
geblich, um Missbrauch bekampfen und eine bedadsbée Gestaltung ihrer Dienste anbieten zu kon-
nen. Bei nicht im Internet tatigen Unternehmeresstiniblich, sich eine Einwilligung in die Veraitioeig
personenbezogener Daten Uber das erforderlichenalds erteilen zu lassen. Da nicht im Internégeat
Unternehmen problemlos auch ohne eine solche Higwilg auskommen, ist ein berechtigtes Interesse
der Anbieter von Telemediendiensten hieran nicéicktlich. Es widerspricht dem Zweck des Telemedi-
engesetzes, Anbietern Uber den Umweg der Einwilljgeine weiter gehende Datenverarbeitung zu er-
lauben als sie bei nicht im Internet tatigen Untéémen derselben Branche dblich ist. Insofern ddat
von der Bundesregierung in ihrer Gegenaul3erung digiie Benachteiligung von Unternehmen im On-
line-Bereich nicht. Umgekehrt sind gegenwartig @eNutzer gegeniiber sonstigen Verbrauchern be-
nachteiligt.

Es genlgt nicht, die Nutzer lediglich auf anderdi&ter zu verweisen, die auf die Erhebung und Verar
beitung unnétiger personlicher Daten bzw. auf @ntsprechende Einwilligung verzichten. Diese alter-
nativen Anbieter bieten namlich nicht dieselben #aoder Dienstleistungen zu denselben Konditionen
an, weshalb keine echte Wahlmdglichkeit des Nutbexsteht. Dies verkennt die GegenaulRerung der
Bundesregierung. Es trifft zwar zu, dass echte Not®im Online-Bereich nicht besteh&Zur Frage
einer marktbeherrschenden Stellung verhalt sichvdasder Bundesregierung zitierte Urteil des OLG
Brandenburg zu Ebay demgegeniiber nicht.

Eine echte Wahlmdglichkeit der Verbraucher ist weder dominanten Marktmacht gerade einiger gro-
Rer amerikanischer Unternehmen (z.B. Ebay, Ama&magle) nicht gegeben. Mangels vergleichbarer
Konkurrenzangebote kommt praktisch kein Nutzer imerelnanspruchnahme dieser Marktbeherrscher
vorbei. Wer z.B. Ware einkaufen mdchte, sucht eigheichbares Angebot wie auf dem Ebay-Marktplatz
vergeblich. Umgekehrt muss, wer seinen Lebensuaiteals Online-Handler bestreiten will, seine Ware
auf dem Ebay-Marktplatz anbieten, weil bei andeggkiplatzen keine nennenswerte Nachfrage vorhan-
den ist und eine Berufsausubung finanziell nichgliet ist. Eine Vielzahl von Menschen ist auf diese
Weise von Ebay abhangig. Gleiches gilt fir den ,ZoraMarketplace® (Biicher) sowie fir die vielfalti-
gen Dienste von Google. Die Entscheidungsfreihed Werbrauchers im Internet ist hier schon lange
nicht mehr gewabhrleistet; die theoretisch bestebarertragsfreiheit lauft leer. Die Rechtsprechueg d
Bundesverfassungsgerichts betont den gesetzgdimmiddéandlungsbedarf, ,wenn auf Grund erheblich
ungleicher Verhandlungspositionen der Vertragsearémer von ihnen ein solches Gewicht hat, dass er
den Vertragsinhalt faktisch einseitig bestimmenrkadann ist es Aufgabe des Rechts, auf die Wahrung
der Grundrechtsposition der beteiligten Parteiezunvirken, um zu verhindern, dass sich fir einen Ve

tragsteil die Selbstbestimmung in eine Fremdbestimmverkehrt*

2 vgl. die Umfrage von Forrester Custom ConsumeeRes,

http://www.bsa.org/germany/presse/newsrelease/dBSA-Forrester-Deutsch.ppt
% OLG Brandenburg 11.01.2006, Az. 7 U 52/05.

*  BVerfG, 1 BVR 240/98 vom 29.05.2006, Absatz-Nr, 23
http://www.bverfg.de/entscheidungen/rk20060529 0B¢098.html
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Zur Losung des Problems ist eine Neufassung déefigen 8 12 Abs. 3 TMG erforderlich. Die hier
vorgeschlagene Formulierung der Satze 1 und 2 iechs® 3 Abs. 2 S. 1 und 2 der ehemaligen Tele-
kommunikations-Datenschutzverordnung (TDSVDie Formulierung des bisherigen § 12 Abs. 3 TMG
ist unzureichend, weil sie den in der Praxis sehbneiteten Fall nicht erfasst, dass Diensteanbokée
Erbringung eines Telemediendienstes von der Angatig erforderlicher personenbezogener Daten ab-
hangig macherf. Die Regelung des § 14 Abs. 1 TMG geniigt zur Léstes) Problems nicht, weil sie
sich durch Einsatz vorformulierter Einwilligungsktungen aushebeln lasst.

Satz 3 des Anderungsvorschlags macht eine Ausnabmelen Satzen 1 und 2. Eine Bestimmung, die
eine alternative Zugangsmoglichkeit gentigen lassizwar weder in dem geltenden 8 13 Abs. 6 TMG
vorgesehen, noch fand sie sich in 8§ 3 Abs. 2 TDX¥Mdoch stellen § 12 Abs. 3 TMG und § 95 Abs. 5
TKG darauf ab, ob ,dem Nutzer ein anderer Zugandiesen Telediensten [...] méglich ist“. Die Klaluse
kann daher — wenn sich der Gesetzgeber nicht 2u Bireichung entschlie3t — in abgewandelter Form
beibehalten werdet.Allerdings werden die Formulierungen des § 12 A$MG und des § 95 Abs. 5
TKG von den Aufsichtsbehdrden und Gerichten dersitusgelegt, dass es genilige, wenn auch nur ein
Dienst einer Art angeboten wird, der ohne die uigetErhebung oder Verarbeitung personlicher Daten
auskommt?® Dies stellt die Nutzer in der Praxis vor die uniigige Aufgabe, Dutzende von Internet-
Buchhéndlern, Auktionsplattformen, Versandhausev. ugerprifen zu missen, um einen Anbieter zu
finden, der auf die Erhebung und Verarbeitung uigedtpersonlicher Daten verzichtet. Hinzu kommt,
dass sich jeder angebotene Dienst von anderentBredgser Art unterscheidet. Jeder Anbieter bietet
unterschiedliche Waren oder Dienstleistungen mienschiedlichen Merkmalen zu unterschiedlichen
Konditionen an.

Zur L6sung dieses Problems muss erstens eine Basteisikehr und eine Informationspflicht vorgese-
hen werden. Der Anbieter, der unnétige perséniidhten erheben oder verarbeiten will, muss also dar-
legen und beweisen, dass dem Nutzer eine zumuthemmative zur Verfiigung steht (Satz 3 des Ande-
rungsvorschlags), und er muss den Nutzer dariiber unterrichten,eltiver Weise ein anderer Zugang
moglich ist (Satz 4 Nr. 2 des Anderungsvorschlag&hrend diese Informationen dem Anbieter, der sich
auf alternative Zugangsmaglichkeiten beruft, bekamin missen, missten Nutzer alternative Zugangs-
moglichkeiten erst mihsam recherchieren.

Zweitens ist das informationelle Selbstbestimmuegsr des Nutzers nur gewéahrleistet, wenn er bestim-
men kann, ob er dem von ihm ausgewahlten Dienstifiig die Erhebung oder Verarbeitung nicht er-
forderlicher personlicher Daten erlaubt. Deswegsgt Batz 3 des Anderungsvorschlags fest, dass jeder
Anbieter eine Zugangsmaglichkeit zu seinen Dienstainieten muss, die ohne Erhebung oder Verarbei-
tung nicht erforderlicher persénlicher Daten auskimJnbenommen bleibt es den Anbietern, fur solche
Zugange ein Entgelt oder eine zuséatzliches Enigeltmutbarer Hohe zu erheben, um entgangene Ein-
nahmen auszugleichen, die sie bei Angabe pers@nlBhten oder bei Abgabe einer Einwilligung durch
den Nutzer oder ohne seinen Widerspruch hatteelerzkdnnen (z.B. durch Werbung). Die daraus re-
sultierende Mdglichkeit der Nutzer, ihre persondichDaten ,verkaufen® zu kénnen, ist freiheits- und
marktgerechter als ein Recht der Anbieter, die &m@gne Wahlrecht des Nutzers einseitig selbst #u en
scheiden.

*  Die Bestimmung lautete: ,(2) Diensteanbieter diirfé® Erbringung von Telekommunikationsdiensten

nicht von der Angabe personenbezogener Daten alghaérarhen, die nicht erforderlich sind, um diese
Dienste zu erbringen. Entsprechendes gilt fur dieviligung des Beteiligten in die Verarbeitung ode
Nutzung der Daten fir andere Zwecke. Erforderlichrien auch Angaben sein, die mit einem Telekom-
munikationsdienst in sachlichem Zusammenhang stéhen

5 Ebenso Verbraucherzentrale Bundesverband, Stelimge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf6 f.

> Die Abschaffung fordert Verbraucherzentrale Bundesand, Stellungnahme zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf6 f.

% OLG Brandenburg 11.01.2006, Az. 7 U 52/05.

% Ebenso Verbraucherzentrale Bundesverband, Steliimmge zum EIGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf7.
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Weiter ist in Satz 4 Nr. 1 des Anderungsvorschiamrgesehen, dass gegeniiber dem Nutzer kenntlich zu
machen ist, von welchen Angaben oder Einwilligunkjgeungen die Erbringung des Dienstes anhéngig
gemacht wird. Wahrend manche Telemediendiensteh®dingaben bereits heute kenntlich machen (z.B.
durch ein Sternchen) erfahrt man bei anderen Deendie Pflichtangaben erst dadurch, dass man ver-
sucht, sich ohne die Angaben anzumelden. Diesewvand ist den Nutzern nicht zumutbar. Den Dienste-
anbietern ist eine Kennzeichnung von Pflichtangabieme Weiteres mdglich. Eine solche Kennzeich-
nung ermdoglicht es den Nutzern, von ihrem Rechtiafiaimationelle Selbstbestimmung Gebrauch zu
machen. Die vorgeschlagene Regelung ist daheriehtiger Schritt zu mehr Transparenz.

Schlie3lich macht die systematische Stellung desVorgeschlagenen § 12 Abs. 4 TMG im Vergleich
zum hier vorgeschlagenen § 12 Abs. 3 TMG (sieh€®derund) deutlich, dass die anonyme Nut-
zungsmdglichkeit den Regelfall darstellen soll. Nawenn ein Anbieter auf die Erhebung personlicher
Daten nicht zumutbarerweise verzichten kann, kandagauf ankommen, wie viele Daten erhoben wer-
den dirfen und zu welchem Zweck sie genutzt wediefen.

11. Benachteiligungsverbot

Telemediengesetz (TMG) N Anderungsvorschlag

8 12Grundsatze

[E]

(6) Der Diensteanbieter darf den Nutzer
nicht benachteiligen, weil dieser in zul&ssi-
ger Weise von Rechten aus diesem Gesetz
Gebrauch macht. Wenn im Streitfall der
Nutzer Tatsachen glaubhaft macht, die eine
Benachteiligung im Sinne des Satzes 1 ver-
muten lassen, tragt der Anbieter die Be-
weislast dafir, dass andere, sachliche Griin-
de die Behandlung des Nutzers rechtfertigen.

In der Praxis werden unabdingbare Regelungen denBzhutzrechts immer wieder dadurch umgangen,
dass Anbieter von Telemediendiensten mit einer Iy reagieren, wenn Nutzer von ihren gesetzlich
garantierten Rechten Gebrauch machen. Zu diesdvdimggparen Nutzerrechten z&hlt insbesondere das
Recht, Auskunft Uber die zur eigenen Person gelspeen Daten verlangen zu durfen (8 13 Abs. 7
TMG), sowie die nach 8 35 BDSG bestehenden ReclitBerichtigung, Loschung und Sperrung perso-
nenbezogener Daten. Auch hat der Nutzer das Reehgrstellung von Nutzungsprofilen zu widerspre-
chen (8 15 Abs. 3 TMG).

Dass Nutzern, die von ihren gesetzlichen Rechteruiassiger Weise Gebrauch machen, derzeit allein
wegen dieses Umstands gekiindigt werden kann, steditempfindliche Regelungsliicke dar. Die Unab-
dingbarkeit der gesetzlichen Nutzerrechte musscklieflen, dass ihre Inanspruchnahme nicht sanktio-
niert werden darf.

Zur Gewabhrleistung der unabdingbaren Nutzerrechi¢ deren Ausibung keine Nachteile nach sich
ziehen. Dies stellt der hier vorgeschlagene 8§ 12 ABIrMG sicher. Der Wortlaut des Satzes 1 ist Z61
BGB nachgebildet. Die 8 611a Abs. 1 S. 3 BGB nabhdete Beweiserleichterung in Satz 2 ist erfor-
derlich, weil eine ordentliche Kiindigung ohne Angafon Grinden erklart werden kann und regelmaRig
nur die aulReren Umsténde (z.B. ein vorausgegangarsainftsersuchen des Nutzers) auf eine unzulds-
sige Benachteiligung hindeuten werden.

80 Seite 26.
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12. Telemediennutzungsgeheimnis

Telemediengesetz (TMG) N Anderungsvorschlag

§ 12a Telemediennutzungsgeheimnis

(1) Dem Telemediennutzungsgeheimnisun-
terliegen der Inhalt deNutzung von Teleme-
dien und die ndheren Umsténdeéer Nutzung,
insbesondere die Tatsache, ob jemand an einem
Telemediennutzungsvorgangoeteiligt ist oder
war. Das Telemediennutzungsgeheimniser-
streckt sich auch auf die ndheren Umstéande
erfolgloser Telemediennutzungsversuche
sowie auf Bestandsdaten

(2) Zur Wahrung de3elemediennutzungsge-
heimnissesist jeder Diensteanbieter verpflich-
tet. Die Pflicht zur Geheimhaltung besteht auch
nach dem Ende der Tatigkeit fort, durch die sie
begriindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es
untersagt, sich oder anderen Uber das fur die
Bereitstellung der Telemedien erforderliche
Mal hinaus Kenntnis vom Inhalt oder den n&-
heren Umstanden défelemediennutzung zu
verschaffen. Sie durfen Kenntnisse uber Tatsa-
chen, die denTelemediennutzungsgeheimnis
unterliegen, nur fir den in Satz 1 genannten
Zweck verwenden. Eine Verwendung dieser
Kenntnisse fur andere Zwecke, insbesondere
die Weitergabe an andere, ist nur zuldssig, so-
weit dieses Gesetz oder eine andere gesetzliche
Vorschrift dies vorsieht und sich dabei aus-
dricklich aufTelemedienbezieht. Die Anzei-
gepflicht nach § 138 des Strafgesetzbuches hat
Vorrang.

Der Anderungsvorschlag greift ein altes, aber zavesid dringliches Anliegen des Datenschutzes auf.
Die Datenschutzbeauftragten des Bundes und derekdncierten schon 2001Apgesichts der techni-
schen Entwicklung und der Konvergenz der Medief diew Grad der Vertraulichkeit nicht mehr allein
davon abhangig sein, ob ein Kommunikationsvorgasrgleélekommunikation, den Tele- oder den Medi-
endiensten zugeordnet wird. Vielmehr muss furdenen der Kommunikation und der Mediennutzung
ein angemessen hoher Schutz gewahrleistet werdisndidsem Grund fordert die Konferenz, das Fern-
meldegeheimnis nach Art. 10 GG zu einem allgemdfmemmunikations- und Mediennutzungsgeheimnis
weiter zu entwickeln und einfachgesetzlich abzesich®

Dass der deutsche Gesetzgeber die Vertraulichiéelt won Informationen, die Uber das Internet Gbertr
gen werden, gewahrleisten muss, ergibt sich schenAat. 5 RiL 2002/58/EG. Insbesondere Internet-
Access-Provider miissen Daten lber die Internetngtdarer Kunden vertraulich behandeln. Wie die
Datenschutzbeauftragten zurecht betonen, kannagglers als bisher — keinen Unterschied machen, ob
die Internetnutzung der Blrger von Internet-Acdessvidern Uberwacht wird oder von den Anbietern
der genutzten Telemediendienste. In beiden Fallessrder Nutzer vor dem Aufzeichnen und Uberwa-

61 Beschluss der 62. Konferenz vom 24. — 26. Oktol&12n Munsterhttp://www.Ifd.m-
v.de/dschutz/beschlue/ent62.himl
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chen seines Nutzungsverhaltens geschiitzt seindé&muf Gebiet der Telemedien wollte der Gesetzgeber
sogar ,den erweiterten Risiken der Erhebung, Veitwhg und Nutzung personenbezogener Daten” in
diesem Bereich Rechnung trag&rEs kann daher nicht angehen, dass fir Telekomratioilsdienste
das Fernmeldegeheimnis gilt, fir Telemediendiedategen kein Telemediennutzungsgeheimnis.

Das Telemediengesetz sollte daher auf einfachdiebetz Ebene ein Telemediennutzungsgeheimnis ein-
fuhren, das einen dem Fernmeldegeheimnis entsprdeheSchutz gewahrleistet. Die Formulierung des
Anderungsvorschlags entspricht daher § 88 TKG. @eia Verbindung mit der strafrechtlichen Absi-
cherung (24. Forderufity stellt die vorgeschlagene Regelung eine deutli¢Bebesserung gegeniiber
dem bisherigen Recht dar.

Die vorgeschlagene Formulierung des § 12a TMG weettiglich insofern von 8 88 TKG ab, als auch
Bestandsdaten in den Schutz des Telemediennutzeimgisgnisses einbezogen werden sollen. Bestands-
daten sind gerade auf dem Gebiet von Telemediesigiersehr sensibel, denn Telemediendienste haben
das Angebot bestimmter Inhalte zum Gegenstand.rSgdigolnformation, welche Telemediendienste eine
bestimmte Person in Anspruch nimmt, kann weit mice Rickschlisse auf ihre politischen, finanziel-
len, segfluellen, weltanschaulichen, religibsen aagrstigen personlichen Interessen und Neigungen zu-
lassen:

13. Transparenz der Datenverarbeitung

Geltendes Telemediengesetz (TMG) Nr Anderungsvorschia

8 13Pflichten des Diensteanbieters

(1) Der Diensteanbieter hat den Nutzer zu [B&3 | (1) Der Diensteanbieter hat den Nutzer zu Be-
ginn des Nutzungsvorgangber Art, Umfang ginn des Nutzungsvorgangs zu informieren

und Zwecke der Erhebung und Verwendung 1. dartiber, welche personenbezogenen Daten
perspnenbez_ogener Da’Fen sowigber die Ver wie lange, in welchem Umfang und zu wel-
arbeitung seiner Daten in Staaten auf3erhalb des| .han zwecken erhoben. verarbeitet und ge-

Anwendungsbereichs der Richtlinie 95/46/EG | 4, izt werden. und

des Européaischen Parlaments und des Rates| _ . . _ : _
vom 24. Oktober 1995 zum Schutz natiirlicher |2- Uber die Verarbeitung seiner Daten in Staaten

Personen bei der Verarbeitung personenbezo- aulRerhalb des Anwendungsbereichs der Richt-
gener Daten und zum freien Datenverkehr linie 95/46/EG des Europaischen Parlaments

(ABl. EG Nr. L 281 S. 31) in allgemein ve und des Rates vom 24. Oktober 1995 zum
standlicher Form zu unterrichten, sofern eine |SChutz naturlicher Personen bei der Verarbei-

solche Unterrichtung nicht bereits erfolgt [st. |tund personenbezogener Daten und zum freien

Bei einem automatisierten Verfahren, das eine |Patenverkehr (ABl. EG Nr. L 281 S. 31)

spatere Identifizierung des Nutzers ermoglicht |in allgemein verstandlicher Form zu unterrich-

und eine Erhebung oder Verwendung perso- |ten, sofern eine solche Unterrichtung nicht be-
nenbezogener Daten vorbereitet, ist der Nytzer |reits erfolgt ist. Bei einem automatisierten Ver-

zu Beginn dieses Verfahrens zu unterrichten. |fahren, das eine spatere Identifizierung des
Der Inhalt der Unterrichtung muss fiir den Nut- | Nutzers ermdglicht und eine Erhebung oder
zer jederzeit abrufbar sein. Verwendung personenbezogener Daten vorbe-
reitet, ist der Nutzer zu Beginn dieses Verfah-

rens zu unterrichten. Der Inhalt der Unterrich-

tung muss fir den Nutzer jederzeit abrufbar

sein.

=

2 Begriindung zum Entwurf des Informations- und Komikationsdienste-Gesetzes (luKDG), BT-Drs.

13/7385.
8 Seite 44.
®  vgl. naher Breyer, RDV 2003, 218 (218 ff.).
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Nach § 13 Abs. 1 TMG ist der Nutzer tber ,Art, Umflaund Zwecke" der Verarbeitung seiner Daten zu
unterrichten. Die Gewahrleistung von Transparehzus Wahrung des informationellen Selbstbestim-
mungsrechts und zur Starkung des Nutzervertrauengzentraler Bedeutung. In seiner bisherigen For-
mulierung ist 8 13 Abs. 1 TMG jedoch zu unbestinumdl verfehlt sein Ziel in der Praxis daher regelma-
Big. So wird oft nur in allgemeiner Form Uber dig der verarbeiteten Daten unterrichtet, z.B. durch
Verwendung der Begriffe ,Nutzungsdaten® oder ,Abreangsdaten”, ohne dass konkret dartber unter-
richtet wird, welche Datentypen im Einzelnen veegidt werden. Auch Uber den Umfang der Verarbei-
tung wird regelmanRdig nur unzureichend aufgeklagbesondere tber den zeitlichen Umfang der Speiche-
rung der einzelnen Datentypen. Dabei sieht beddtBegrindung zum vergleichbaren § 91 TKG vor,
dass sich die Unterrichtung auch auf ,typische @psiristen” erstrecken mus$s Derselben Ansicht ist
die EU-Datenschutzgrupp®.Ohne Zeitangabe kann der Nutzer nicht erkennengin® Speicherung
einen Monat oder zehn Jahre lang erfolgt.

Bisher kann der Nutzer akkurate Informationen (berSpeicherung von Daten zu seiner Person meist
nur durch ein Auskunftsverlangen nach 8§ 13 AbsMGTerhalten. Dieser Weg ist aber fur beide Seiten
aufwandig und unbefriedigend: Fir den Nutzer, wellstandige Auskiinfte oft erst nach Monaten und
nach Einschaltung der zustandigen Aufsichtsbehértigit werden. Fir den Diensteanbieter, weil er fi
das Zusammensuchen der Daten Zeit und Geld aufwendss.

Die allseits beste Losung besteht folglich daringewéhrleisten, dass die nach § 13 Abs. 1 TMGerorg
schriebene Unterrichtung so genau und umfasseontygrtiass eine Auskunftsanforderung entbehrlich
wird. Dazu muss der Nutzer in allgemein verstama@iicForm darlber unterrichtet werden, ,welche per-
sonenbezogenen Daten wie lange, in welchem Umfadgu welchen Zwecken erhoben, verarbeitet und
genutzt werden®.

14. Folge&nderung

Telemediengesetz (TMG) N Anderungsvorschlag

8 13Pflichten des Diensteanbieters

(6) Der Diensteanbieter hat die Nutzung vo 1 (entfallt)
Telemedien und ihre Bezahlung anonym oder
unter Pseudonym zu ermdéglichen, soweit dies
technisch maglich und zumutbar ist. Der Nut-
zer ist Uber diese Moglichkeit zu informieren.

Es handelt sich um eine Folgednderung zur 9. Fondgr Wie dort naher erlautert, soll der Anonymi-
tatsgrundsatz (8 13 Abs. 6 TMG) in veranderter For® 12 Abs. 3 TMG geregelt werden. § 13 Abs. 6
TMG entféllt dadurch.

8 BT-Drs. 15/2316, 1 (88).

% vgl. Dokument WP 37 vom 21.11.2000, 65: ,Die Bé&nen miissen klar und deutlich iiber den Verwen-
dungszweck informiert werden, tber die Art der €sfan Daten und die mogliche Dauer der Datenspeiche
rung.”

¥ Seite 26.
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15. Auskunftsrecht des Nutzers

Telemediengesetz (TMG) N Anderungsvorschlag

8 13Pflichten des Diensteanbieters

(7) Der Diensteanbieter hat dem Nutzesch (6) Der Diensteanbieter hat dem Nutzernach
MaRgabe des § 34 BDSGuf Verlangen Aus MaRgabe—des—5-34-BBSauf Verlangenun-
kunft Uber die zu seiner Person oder zu seinem entgeltlich und unverziiglich Auskunft Gber
Pseudonym gespeicherten Daten zu erteilen| Dig die zu seiner Person oder zu seinem Pseudonym
Auskunft kann auf Verlangen des Nutzers duch | gespeicherten Daten zu erteilen. Die Auskunft
elektronisch erteilt werden. kann auf Verlangen des Nutzers auch elektro-
nisch erteilt werden.

8 4 Abs. 7 TDDSG bestimmteDgr Diensteanbieter hat dem Nutzer auf Verlangeentgeltlich und
unverzuglich Auskunft Uber die zu seiner Person mdeseinem Pseudonym gespeicherten Daten zu er-
teilen. Die Auskunft kann auf Verlangen des Nutaech elektronisch erteilt werdérDas Telemedien-
gesetz verweist nun nur noch auf § 34 BO®@er nur einen eingeschrankten Auskunftsanspruch vo
sieht (8 34 Abs. 4 BDSG). Dem Entwurf des Telemegksetzes fehlte jegliche Begriindung fur diese
Verschlechterung des Datenschutzniveaus.

Die Einschrankung des Auskunftsrechts ist inhditlicakzeptabel. Die Formulierung des § 4 Abs. 7
TDDSG war ein notwendiges Gegengewicht zu den lsksen Mdglichkeiten der Aufzeichnung und
Uberwachung des Nutzerverhaltens auf dem GebieTelemedien. Die in diesem Bereich anfallenden
Daten kénnen zudem weit reichende Rickschlisseditische, finanzielle, sexuelle, weltanschauliche
religivse oder sonstige personliche InteressenNgigungen zulasseXor diesem Hintergrund hat der
Gesetzgeber in 8 4 Abs. 7 TDDSG bewusst ein besesidmd uneingeschranktes Auskunftsrecht einge-
raumt. Wenn bei Telemedien schon eine derart umégette Datensammlung und Profilerstellung mog-
lich ist, missen die Nutzer wenigstens die uneicty@mkte Moglichkeit haben, die gesammelten Daten
einzusehen und zu Uberprifen. Dies ist den Anbieten Telemedien durchaus zumutbar, denn sie selbst
kdnnen bestimmen, wie viele personenbezogene Da¢éesammeln wollen und folglich auch beaus-
kunften missen. Mdglichen Missbrauchen, falls derliaupt geschehen, kann schon durch das allge-
meine Verbot des Rechtsmissbrauchs Rechnung getvagyelen.

In der Praxis berufen sich groRe US-amerikaniscieidehmen mit jahrlichen Milliardengewinnen ver-
breitet auf § 34 Abs. 4 BDSG mit dem Argument, eduskunftserteilung verursache ihnen einen unver-
haltnismaRigen Aufwand. Richtig ist, dass dieseedrhmen jede einzelne Eingabe und jeden Klick
ihrer Kunden im Internet personenbezogen in den WBéichern und damit personenbezogene Daten
weit Uber das erforderliche MaRR hinaus aufzeichumahvorhalten. Wenn eine Auskunft tber die gespei-
cherten Daten deshalb grof3en Aufwand verursacht) Kgées einem Auskunftsrecht jedoch nicht entge-
gen stehen. Wegen unklarer Informationen nach B3 1 TMG ist ein Auskunftsersuchen oftmals der
einzige Weg, um zu erfahren, welche personenbeeogbaten der Diensteanbieter wie lange speichert.
Die Auskunft Uber die gespeicherten Daten ist adohaussetzung dafiir, dass der Nutzer von seinen
Rechten auf Berichtigung, Loschung und Sperrungeekerter Daten Gebrauch machen kann (8 35
BDSG). Ein uneingeschréanktes Auskunftsrecht ised&mn unabdingbares Gegengewicht zu den beson-
deren Moglichkeiten der umfassenden Aufzeichnung) Uberwachung des Nutzerverhaltens auf dem
Gebiet der Telemedien. Die Formulierung des 8 4. Ab3DDSG muss deswegen wieder hergestellt
werden.

Bei der vorgeschlagenen Absatz-Umnummerierung heslsich um eine Folgeanderung zur 14. Forde-
rung”.

% vgl. BITKOM, Stellungnahme vom 12.05.2008ttp://www.bitkom.org/files/documents/050512_BITKGOM
Stellungnahme_TMG_und_9_RAeStV.pdeite 8.

8 Seite 33.
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16. Ausspionieren des Nutzers durch ,Spyware®, ,Web-Bugs"” usw.

Geltendes Telemediengesetz (TMG) Nr Anderungsvorscida

8 13Pflichten des Diensteanbieters

14 | (7) Die Speicherung von Daten im Endgerat
des Nutzers und der Zugriff auf Daten, die

im Endgerét des Nutzers gespeichert sind, ist
nur nach Information des Nutzers gemaf
Absatz 1 und nur mit dessen Einwilligung

zulassig. Dies gilt nicht, wenn der alleinige
Zweck der Speicherung oder des Zugriffs in
der Ubertragung einer Nachricht tiber ein

Telekommunikationsnetz liegt oder soweit
dies zwingend erforderlich ist, um einen vom
Nutzer ausdrtcklich gewlinschten Telemedi-
endienst zur Verfiigung zu stellen.

Der hier vorgeschlagene 8§ 13 Abs. 7 TMG-E ist eareghtlich geboten. Art. 5 Abs. 3 der RIiL
2002/58/EG in der Fassung der Richtlinie 2009/1@6estimmt: Pie Mitgliedstaaten stellen sicher,
dass die Speicherung von Informationen oder deri#fwauf Informationen, die bereits im Endgerat ei-
nes Teilnehmers oder Nutzers gespeichert sindgesiattet ist, wenn der betreffende Teilnehmer oder
Nutzer auf der Grundlage von klaren und umfassendémrmationen, die er gemald der Richtlinie
95/46/EG u. a. uber die Zwecke der Verarbeitungikriseine Einwilligung gegeben hat. Dies steheein
technischen Speicherung oder dem Zugang nicht gengevenn der alleinige Zweck die Durchflihrung
der Ubertragung einer Nachricht tiber ein elektrahies Kommunikationsnetz ist oder wenn dies unbe-
dingt erforderlich ist, damit der Anbieter eineseDstes der Informationsgesellschaft, der vom Thilne
mer oder Nutzer ausdriicklich gewiinscht wurde, di&ienst zur Verfigung stellen kahn.

Diese Bestimmung ist bisher in Deutschland nichgesetzt. Zwar sehen TKG und TMG Informati-

onspflichten vor. Sie machen die Zulassigkeit d&peicherung von Informationen oder den Zugriff auf
Informationen, die im Endgerét eines Teilnehmersrddutzers gespeichert sind“, aber nicht von einer
Einwilligung des Nutzers abhéangig, wie es Art. 55AB RiL 2002/58/EG vorschreibt. Zudem ist der An-
wendungsbereich des Art. 5 Abs. 3 RiL 2002/58/E¢hinauf personenbezogene Daten beschrankt.

Eine Umsetzung des Art. 5 Abs. 3 der RiL 2002/58i&Ghicht nur rechtlich geboten, sondern auch aus
Grinden des Datenschutzes erforderlich. Die Rmaktfiihrt in ihrem Erwagungsgrund 24 dazu alse,
Endgerate von Nutzern elektronischer Kommunikatietee und in diesen Geraten gespeicherte Infor-
mationen sind Teil der Privatsphare der Nutzer, diéen Schutz aufgrund der Europaischen Konvention
zum Schutze der Menschenrechte und Grundfreihaitegrliegt. So genannte ,Spyware’, ,Web-Bugs’,
,Hidden Identifiers' und ahnliche Instrumente konneghne das Wissen des Nutzers in dessen Endgerat
eindringen, um Zugang zu Informationen zu erlangmter die Nutzeraktivitéat zurtickzuverfolgen und
konnen eine ernsthafte Verletzung der Privatsplégser Nutzer darstelleh.

Der hier vorgeschlagene § 13 Abs. 7 TMG regelt dalmger welchen Bedingungen Diensteanbieter den
Computer des Benutzers als ,Datenspeicher” verweiodier Informationen daraus auslesen dirfen. Er
unterwirft also speziell den Zugriff auf das Endgedes Nutzers besonderen Einschrankungen. Demge-
genuber stellt die Vorschrift keinen zusatzlichetabnistatbestand fir die Erhebung oder Verwendung
personenbezogener Daten dar. Inwieweit personegbeeoDaten erhoben oder verwendet werden dur-
fen, richtet sich nach den ubrigen Vorschriften deemediengesetzes. Um dies klarzustellen, sellte
wie in der Richtlinie auch — der Begriff des ,Zufgi auf Daten gewahlt werden und nicht die Begriff
der ,Erhebung” oder ,Verwendung“ von Daten.

§ 13 Abs. 7 TMG-E setzt Art. 5 Abs. 3 der RiL 2BEG inhaltsgleich um und passt lediglich die
Terminologie dem deutschen Sprachgebrauch an.
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17. Zugriff auf unsere Internetnutzung zur Strafverfolgung, durch Geheimdienste, durch
Inhaber geistigen Eigentums und zur Gefahrenabwehr

Geltendes Telemediengesetz (TMG) Nr Anderungsvorschia

8 14Bestandsdaten

(2) Auf Anordnung der zustandigen Stellen c@ (2) Fur Zwecke der Strafverfolgung kann
der Diensteanbieter im Einzelfall Auskunft Gber |unter den Voraussetzungen und nach MaR3-
Bestandsdaten erteilen, soweit dies fur Zwecke | gabe der 88§ 100a und 100b der Strafprozess-
der Strafverfolgung, zur Gefahrenabwehr durch |ordnung angeordnet werden, dass Dienste-
die Polizeibehdrden der Lander, zur Erfullung |anbieter an Strafverfolgungsbehdrden oder
der gesetzlichen Aufgaben der Verfassungs- | Strafgerichte unverziglich Auskunft (ber
schutzbehotrden des Bundes und der Landet, des Bestandsdaten zu erteilen haben. § 101 der
Bundesnachrichtendienstes oder des Militari- | Strafprozessordnung gilt entsprechend. Der
schen Abschirmdienstes oder zur Durchsetzung | Diensteanbieter kann vom Begunstigten Er-
der Rechte am geistigen Eigentum erforderlich |satz seiner zur Auskunfterteilung erforderli-
ist. chen Aufwendungen verlangen.

1. Nach dem TDDSG galt fikuskunfte Gber die Nutzer von Telemedien und ihr Nutzungsverhalten
(Bestands- und Nutzungsdaten) die folgende RegelidMach MalRgabe der hierfiir geltenden Bestim-
mungen darf der Diensteanbieter Auskunft an Stridlgingsbehérden und Gerichte fir Zwecke der
Strafverfolgung erteileh(88 5 S. 2, 6 Abs. 5 S. 5 TDDSG). Diese Vorsdlsdllte ,klarstellen, dass die
datenschutzrechtlichen Bestimmungen des TDDSG rdent Tatigkeit der Strafverfolgungsbehdrden
entgegensteherf®Auch der geltende § 14 Abs. 2 TMG soll ausweislien Begriindung sicherstellen,
,dass Diensteanbieter aus der Aufgabenerfillungareich der Strafverfolgung sowie der genannten
Behdrden erwachsende Auskunftsanspriiche nicht @essthutzrechtlichen Erwagungen zuriickweisen
kdonnen.”

Eine solche ,Klarstellung” war und ist Gberflisstignn nach § 12 Abs. 2 TMG bleiben spezialgesetzli-
che Vorschriften Uber die Verwendung personenbemagPaten unberihrt. Bereits aus dieser Regelung
ergibt sich, dass Diensteanbieter gesetzliche Afsdanspriche ,nicht aus datenschutzrechtlichen Er-
wagungen zurickweisen kénnen®. Eine Verpflichtung Auskunftserteilung impliziert notwendig auch
ein Recht zur Auskunftserteilung. Dementsprecheritd&dt auch das Telekommunikationsgesetz (TKG)
keine gesonderte Bestimmung Uber die Datentbenmittttwa an Strafverfolgungsbehdrden.

Ohnehin laufen die 88 14 Abs. 2, 15 Abs. 5 S. 4 Thisher leer. Diese Vorschriften sollen eine ,,Anord
nung der zustandigen Stellen" voraussetzen. EitehagAnordnung” bedarf als Grundrechtseingriff
jedoch stets einer spezialgesetzlichen Erméachtggmgdlage. Auch § 12 Abs. 2 TMG fordert eine ge-
setzliche Regelung, ,die sich ausdriicklich auf freddien bezieht“. Dieses grundrechtliche Erfordernis
einer bereichsspezifischen Ermachtigungsgrundlégestiatliche Auskunftsanspriiche hebeln die 88 14
Abs. 2,15 Abs. 5 S. 4 TMG aus.

In keinem Fall weisen die 8§ 14 Abs. 2, 15 Abs. 8 $MG selbst die erforderliche Normenklarheit und
Regelungsdichte auf, um die Erhebung von TelemeBastands- und Nutzungsdaten durch staatliche
Stellen zu rechtfertigen. Das Bundesverfassungdgehat ausdriicklich entschieden, dass eine hinrei-
chend normenklare Zweckbestimmung fehlt, wenn deeaxbeitung personenbezogener Daten pauschal
,zur Erfullung der gesetzlichen Aufgaben” einer Bade erlaubt wird und nicht klar festgelegt wirdm,
welche konkreten, klar definierten Zwecke es sigbeil handelt! Vor allem aber sind die §§ 14 Abs. 2,
15 Abs. 5 TMG inhaltlich als Ermé&chtigungsgrundlagesufernd weit, weil sie keinerlei Erheblichkeits-
schwelle vorsehen. Eben dies steht auch dem Vargatds Bundesratéentgegen, das Auskunftsrecht

0 BT-Drs. 14/6098, 1 (30).
' BVerfGE 65, 1 (66 f.).
2 BR-Drs. 556/06 (B), 3.
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einfach durch eine Auskunftspflicht zu ersetzens Dalemediengesetz fordert nicht einmal eine riehte
liche Anordnung der Auskunftserteilung.

2. Wie bereits ausgefihrt, sind Daten tber die dbhgzvon Telemedien nicht weniger sensibel als Daten
Uber die Individualkommunikation der Blrger untaegider, die dem Fernmeldegeheimnis unterliegen.
Unter der Voraussetzung, dass das Telemediennwgehgimnis gesetzlich garantiert wird (12. Forde-
rung’), ist es akzeptabel, zur Verfolgung schwerer &ttah auch auf dem Gebiet der Telemedien einen
Anspruch detrafverfolgungsbehérdenauf Auskunft Gber Nutzerdaten einzurdaumen.

Allerdings mussen die Voraussetzungen des § 10P@ 8ir die Anordnung einer Telefonliberwachung
gegeben sein. Die Voraussetzungen der 88 100g, $@®O fir die Auskunftserteilung tGber Telekom-
munikations-Verbindungsdaten kénnen keine Anwendumden. Erstens sind die 88 100g, 100h StPO
verfassungsrechtlich bedenklich unklar formulig&t(aftat von erheblicher Bedeutung®) und zu weit.
Zweitens sind Verbindungsdaten nicht typischerweisaiger sensibel als InhaltsdatérDrittens sind
Telemedien-Nutzungsdaten eher Telekommunikatioastiem vergleichbar, weil sie ganz regelmafig den
Inhalt der abgerufenen Informationen erkennen faéa®. URLS).

Fur Telemedien-Bestandsdaten durfen keine geringérdorderungen gelten. Der Gesetzgeber hat zu-
recht betont, dass sie nicht weniger schutzwiiritig als Nutzungsdaten.Erst Bestandsdaten ermégli-
chen es, Informationen tber die Nutzung von Teleemediner Person zuzuordnen. Bestandsdaten sind
gerade auf dem Gebiet von Telemedien sehr sensiéeh Telemedien haben das Angebot bestimmter
Inhalte zum Gegenstand. Schon die Information, keelEelemedien eine bestimmte Person in Anspruch
nimmt, kann weit reichende Ruckschlisse auf ihtgigchen, finanziellen, sexuellen, weltanschawich
religivsen oder sonstigen persoénlichen InteressghNeigungen zulassen. Die Vorschriften tber Tele-
kommunikations-Bestandsdaten lassen sich nichtlasifGebiet der Telemedien Ubertragen. § 113 TKG
ist ausufernd weit und sieht keinerlei Erheblictdsihwelle vor. Selbst zur Verfolgung eines Parksiin
ders kangGAuskunft verlangt werden. § 113 TKG s$wiegen bereits Gegenstand einer Verfassungsbe-
schwerde.

Die hier vorgeschlagene Fassung des § 14 Abs. 2 §M& vor, dass unter den Voraussetzungen und
nach Mal3gabe der 88 100a und 100b der Strafprozessw gerichtlich angeordnet werden kann, dass
Diensteanbieter fur Zwecke der Strafverfolgung umirglich Auskunft Gber Bestandsdaten zu erteilen
haben. Nach § 15 Abs. 5 S. 4 TMG gilt das GleiémeNutzungsdaten.

3. Abzulehnen ist die Aufnahme ddachrichtendienstein den Kreis der ,berechtigten Stellen®. Weder
das TDDSG noch das TKG sahen eine besondere Elgudottzur Datentbermittiung an Nachrichten-
dienste vor. Dass ein Zugriff auf Telemediendatercid Nachrichtendienste erforderlich sei, wird ar d
Entwurfsbegriindung nicht einmal behauptet, gesamveienn nachgewiesen. Im Ubrigen bleiben die
spezialgesetzlichen Vorschriften, die den Nacheictitensten bislang die Erhebung von Telemedienda-
ten erlauben (88 8 Abs. 8 BVerfSchG, 10 Abs. 3 M&und 8 Abs. 3a BND-G), gemal § 12 Abs. 2
TMG ohnehin unberihrt, so dass kein Bedurfnis fiie 8enennung der Nachrichtendienste im Teleme-
diengesetz besteht. Die geplante Aufnahme der datbndienste in 8 14 Abs. 2 TMG hebelt die beson-
deren Voraussetzungen dieser spezialgesetzlichesthfiften aus.

4. Vollends undurchdacht war die Zulassung von Ainfien ,zur Durchsetzung der Rechte gaistigen
Eigentum®. Schon der Begriff des ,geistigen Eigentums" tehdenziés und unbestimmt. Der Regie-
rungsentwurf begriindete diese empfindliche Verstitteung des Datenschutzniveaus mit einem ,Vor-
griff auf die notwendige Umsetzung der europaisch@ichtlinie 2004/48/EG (Enforcement-
Richtlinie)*.”” Nachdem die Durchsetzungsrichtlinie bereits inesad Gesetzen umgesetzt worden ist, ist

" Seite 30.
" Ausfuhrlich Breyer, Vorratsspeicherungvyw.vorratsspeicherung.de 211 ff.

S BT-Drs. 14/6098, 1 (29): ,Hier besteht eine gleiehtige Interessenlage sowohl hinsichtlich der Nogsda-
ten als auch hinsichtlich der Bestandsdaten*.

Siehehttp://www.tkg-verfassungsbeschwerde.de
Entwurfsbegriindung unter A.11.3.
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eine Regelung im Telemediengesetz nicht erfordertach § 12 Abs. 2 TMG bleiben spezialgesetzliche
Vorschriften ohnehin unberihrt.

Die Blankoerméchtigung in 8 14 Abs. 2 TMG hebe#t desonderen Voraussetzungen der spezialgesetz-
lichen Vorschriften tber die Auskunftserteilung Rachteinhaber aus, indem sie Diensteanbietern Aus-
kinfte auch ohne Vorliegen der spezialgesetzlidhamschriften erlaubt. Nicht einmal die Voraussetzun
gen fur eine Datenweitergabe nach dem Bundesd&gizgesetz missen erfillt sein. Weder im Teleme-
diengesetz noch an anderer Stelle ist geregelthaglStelle” fir die ,Anordnung“ von Auskinften an
Rechteinhaber zustandig sein soll, wie es § 14 2FMG vorsieht.

Inhaltlich ist es unangemessen, dass zugunsteat@ridritter beliebig tber sensible Nutzerdateritiggr
werden darf, wie es 8 14 Abs. 2 TMG vorsieht. AeimdGebiet der Telemedien wollte der Gesetzgeber
zurecht ,den erweiterten Risiken der Erhebung, Keitung und Nutzung personenbezogener Daten” in
diesem Bereich Rechnung tragén.

Schlief3lich geht die Auskunftsregelung auch desfedih weil es in der Praxis regelmaRig um Urheber-
rechtsverletzungen geht, zu deren Ahndung Rectabertdie Auskunft benétigen, welchem Nutzer eine
bestimmte IP-Adresse zugewiesen war. Uber dieserndtion verfiigt jedoch nur der Internet-
Zugangsanbieter. Dieser erbringt einen Telekomnatiniksdienst, so dass eine Auskunftsregelung im
Telemediengesetz fehl am Platze ist. Die 88 141%dMG finden auf Internet-Zugangsprovider keine
Anwendung (8 11 Abs. 3 TMG).

5. Die Zulassung einer Auskunftserteilung ,Zefahrenabwehrdurch die Polizeibehdrden der Lander”
ist abzulehnen. Wegen 8§ 12 Abs. 2 TMG, der nichiBaundesrecht beschrénkt ist, ist eine solche geson
derte Zulassung uberflissig. Mdgen die Lander ienhPolizeirecht Auskunftsanspriiche regeln, wenn
Uberhaupt ein entsprechendes Bedurfnis bestehché&/élolge § 12 Abs. 2 TMG hat, wird in der Stel-
lungnahme des Bundesrdtezsutreffend dargestellt: ,Soweit die Landerpolizsigtze die Erhebung von
Bestands- und Nutzungsdaten von Telemediendiemstéin bereichsspezifisch in den Landerpolizeige-
setzen geregelt haben, kann die Datenerhebungufdlieaallgemeinen Befugnisnormen zur Datenerhe-
bung gestitzt werded™§ 12 Abs. 2 TMG hebelt also das aus dem Grundgeset aus § 12 Abs. 2
TMG folgende Erfordernis einer bereichsspezifiscBemachtigungsgrundlage fur staatliche Anspriiche
auf Auskunft Uber Telemediendaten aus. Diese Voifsi$t inakzeptabel.

6. Falls der hier vorgeschlagene Verweis auf did@3%, 100b StPO nicht durchsetzbar sein solltssmu
jedenfalls digruhere Regelungder 885 S. 2, 6 Abs. 5 S. 5 TDDSG wieder hergjesterden, die wie
folgt lautete: Nach MaRRgabe der hierfiir geltenden BestimmungehdiarDiensteanbieter Auskunft an
Strafverfolgungsbehdrden und Gerichte fur ZweckeStiafverfolgung erteilef.

7. Der Vorschlag sieht in Anlehnung an § 670 BGBée vor, dass auskunftersuchende Stellen dem
Diensteanbieter die zur Auskunfterteilung erforidben Aufwendungen zu erstatten haben. Diese Re-
gelung ist grundrechtlich geboten (Art. 12 GG), meler Diensteanbieter ist fur rechtswidrige Handlun
gen seiner Nutzer grundsatzlich nicht verantwdrfiicDie Erteilung von Auskiinften fiir 6ffentliche
Zwecke liegt im Interesse der Allgemeinheit und sndaher auch von der Allgemeinheit finanziert wer-
den. Gleichzeitig schitzt die Kostenerstattungduegevor exzessiven Auskunftsersuchen.

8 Begriindung zum Entwurf des Informations- und Komikationsdienste-Gesetzes (IluKDG), BT-Drs.

13/7385.
9 BR-Drs. 556/06 (B), 4 f.
8 BR-Drs. 556/06 (B), 5.
8 Néher Seite 18.
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18. Schutz von IP-Adressen

Telemediengesetz (TMG) N Anderungsvorschlag

§ 15Nutzungsdaten

(1) Der Diensteanbieter darf personenbezogene
Daten eines Nutzers nur erheben, verarbeiten und
nutzen, soweit dies erforderlich ist, um die Inan-

spruchnahme von Telemedien zu ermdéglichen|und
abzurechnen (Nutzungsdaten). Nutzungsdaten
sind insbesondere

1. Merkmale zur Identifikation des Nutzers, 19 |1. Merkmale zur Identifikation des Nutzers
einschliefdlich Internet-Protocol-Adressen

Das praxisrelevanteste Beispiel von Internet-Nujgdaten ist die IP-Adresse. Diese Nummernfolge ist
mit einem Kfz-Kennzeichen vergleichbar. Ahnlich esim Autofahrer, der beim Einkaufsbummel von
einem Geschaft zum nachsten fahrt, bewegt sich @eichnternetnutzer mit seiner IP-Adresse im Irgern
von Anbieter zu Anbieter.

Wahrend es undenkbar ist, dass ein Einkaufsmanatiishe Kfz-Kennzeichen seiner Kunden protokol-
liert, speichern Telemediendienste die IP-Adreskesr Nutzer ganz regelmaRig dauerhaft ab, und zwar
zusammen mit Daten Uber das Nutzungsverhalten i(afege Informationen, eingegebene Suchbegriffe
usw.). Sie berufen sich dabei darauf, dass die dregse kein personenbezogenes Datum darstelle, da
ihnen unbekannt sei, welcher Person die IP-Adresgewiesen sei.

Dagegen ist fur die Datenschutzbeauftragten desi8und der Lander klajAuf jeden Fall sind stati-
sche IP-Adressen personenbezogene Daten, da diesedirekten und andauernden Bezug zu den Nut-
zenden enthalten und auf diesen ohne weiteresdfilé®en lassen® Welcher Person eine statische,
also unveranderliche, IP-Adresse zugeordnet isit l&ich meist Uber Verzeichnisse ermitteln, die im
Internet 6ffentlich zuganglich sind.

Kunden von Internet-Access-Providern wird dagedgémea jeder Einwahl eine andere IP-Adresse zuge-
wiesen (sogenannte ,dynamische IP-Adresse"). Egldlasich also sozusagen um einen ,Mietwagen®,
um bei dem oben angesprochenen Kfz-Beispiel zbéateiln diesem Fall kbnnen Anbieter von Teleme-
diendiensten die Person des Nutzers nur im Zusamirien mit dem Nutzer oder mit seinem Internet-
Access-Provider ermitteln. Internet-Access-Provitignfen die Daten wegen des Fernmeldegeheimnisses
jedoch nicht Gbermitteln. Dies wird verbreitet gegenen Personenbezug dynamischer IP-Adressen an-
gefluhrt.

Gleichwohl betonen die DatenschutzbeauftragtenBlesds und der LanderWenn z.B. fur Inhalte-
Anbieter der Personenbezug von IP-Adressen vernethtdas TDDSG beziehungsweise die TDSV nicht
fur anwendbar erklart werden, hatte dies nicht dig mit dem Grundrechtsschutz unvereinbare Konse-
guenz, dass der Diensteanbieter die Daten unbefysetiast verarbeiten oder nutzen kdénnte, sondern er
durfte diese Daten auch ohne Restriktionen an ®iitbermitteln, die ihrerseits die Mdglichkeit hatte
den Nutzer aufgrund der IP-Adresse zu identifizieies bedarf keiner ndheren Begriindung, dass dies
dem Schutzgedanken des Datenschutzrechts diarnetvalerlaufen wiirde ®

Uberdies lasst eine IP-Adresse nicht erkennenjelstatisch oder veranderlich vergeben wird, s® das
aus Sicht der Anbieter von Telemediendiensten imgireeMdglichkeit besteht, dass sich die Person des
Nutzers anhand seiner IP-Adresse ermitteln laas¥/drbindung mit den Ubrigen gespeicherten Daten

8 Arbeitskreis Medien der DatenschutzbeauftragtenBlesdes und der Lander in seiner ,Orientierungshilf

zum Umgang mit personenbezogenen Daten bei Inthemsten* unter Punkt 3.1,
http://www.datenschutz.hessen.de/_old_content/R2EH03.htm

Arbeitskreis Medien der DatenschutzbeauftragtenBlgsdes und der Lander in seiner ,Orientierungshilf
zum Umgang mit personenbezogenen Daten bei Inthemsten® unter Punkt 3.1,
http://www.datenschutz.hessen.de/_old_content/R2EH03.htm
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Uber das Nutzungsverhalten der Person kann aué diésse ein sehr detailliertes Nutzerprofil erstell
werden. Mit Hilfe von Datamining-Techniken lassaochsso die Interessen und Vorlieben der Nutzer
ohne ihr Wissen auskundschaften.

Die in der Praxis bestehende Rechtsunsicherheitl@uéinen und die enorme Praxisrelevanz der Frage
auf der anderen Seite erfordern eine gesetzlicleelReg der Einordnung von IP-Adres$érSie soll
durch Erganzung des § 15 Abs. 1 S. 2 Nr. 1 TMG as Beispiel der IP-Adresse erreicht werden, um
klarzustellen, dass IP-Adressen Nutzungsdaten imeSiles Telemedienrechts darstellen und daher nicht
unbegrenzt verarbeitet werden dirfen. Die klareoEinung von IP-Adressen als Nutzungsdaten fordert
auch die Wirtschaft und entspricht der herrschenden Rechtsprecffung.

19. Erstellung von Nutzerprofilen

Telemediengesetz (TMG) N Anderungsvorschlag

§ 15Nutzungsdaten

(3) Der Diensteanbieter darf fur Zwecke der Welrd | (3) Der Diensteanbieter darf fur Zwecke der
bung, der Marktforschung oder zur bedarfsge- | Werbung, der Marktforschung oder zur be-
rechten Gestaltung der Telemedien Nutzungspro-| darfsgerechten Gestaltung der Telemedien Nut-
file bei Verwendung von Pseudonymen erstellen, | zungsprofile bei Verwendung von Pseudony-
sofern der Nutzer dem nicht widerspricht. Der | men erstellen, sofern der Nutzerdem-nicht w
Diensteanbieter hat den Nutzer auf sein Wider- | dersprichteingewilligt hat. Ber-Biensteanbieter
spruchsrecht im Rahmen der Unterrichtung nach §| hat-derNutzeraut-sein—Widerspruchsreeht im
13 Abs. 1 hinzuweisen. Diese Nutzungsprdfile | Rahmen—der—Unterrichtung—hach-—8312-Abs. 1
durfen nicht mit Daten Uber den Trager des |hinzuweisen. Diese Nutzungsprofile dirfen
Pseudonyms zusammengefiihrt werden. nicht mit Daten Uber den Tréager des Pseud-
onyms zusammengefihrt werden.

In Durchbrechung des Erforderlichkeits- und Zweoklingsgrundsatzes des § 15 Abs. 1 TMG erlaubt §
15 Abs. 3 TMG die Erstellung von Nutzerprofilen ehiBinwilligung des Nutzers fur Zwecke der Wer-
bung, der Marktforschung oder zur bedarfsgereciBentaltung der Dienste. Obwohl das Gesetz die
Verwendung von Pseudonymen vorsieht, ist diese IRegeinter dem Aspekt des Rechts auf informatio-
nelle Selbstbestimmung und des Nutzervertrauensletizer?’ Das buRgeldbewehrte Verbot, ein Nut-
zerprofil der Person des Nutzers zuzuordnen, istlinoh ungeeignet, eine solche Zuordnung zu verhin-
dern. Vielmehr haben Mitarbeiter von Telemedienslien Zugriff auf &uRerst sensible Daten Uber das
Verhalten und die Interessen der einzelnen Nutzenn eine Erstellung von Nutzerprofilen erlaubt und
vorgenommen wird.

Nicht nur die Bonusmeilenaffare hat in den letzlahren gezeigt, dass derartige Zugriffsmoglichkeite
immer wieder missbraucht werden und welche grantea Folgen dies haben kann. Auch die Verof-
fentlichung der Sucheingaben von 600.000 Menscheohddas Internetunternehmen AOL hat die Ge-
fahren der Erstellung von Nutzerprofilen im Intdrimedas 6ffentliche Bewusstsein gertickt. Den 20.Mi
Datenséatzen lieen sich Namen, finanzielle Infoionah, Krankheiten, Informationen Uber das Sexual-
leben, teilweise sogar ganze Lebensschicksale lemir®@ Ein Missbrauch solcher Informationen durch
Kriminelle liegt nahe (z.B. fur Einbriiche, Erpresguldentitatsdiebstahl, Kontakte Padophiler zu-Min
derjahrigen, Stalking). Obwohl die AOL-Datensataeydonymisiert worden waren, dauerte es nur zwei

8 Verbraucherzentrale Bundesverband, StellungnalhmeEGVG-E vom 06.05.2005,
http://www.vzbv.de/mediapics/stellungnahme_elgvg @% 2005.pdf9.

8 BITKOM, Stellungnahme vom 12.05.2008ttp://www.bitkom.org/files/documents/050512_BITKGM
Stellungnahme TMG und_9 RAeStV.p&eite 9.

8 LG Frankenthal, MMR 2008, 687; AG Berlin Mitte, DUD07, 856; AG Wuppertal, NStZ 2008, 161; LG
Berlin, CR 2006, 418; a.A. nur AG Munchen, Urtedlnr 30.09.2008, Az. 133 C 5677/08.

87 Ebenso Verbraucherzentrale Bundesverband, Pressiumig vom 11.05.2005,
http://www.vzbv.de/go/presse/536/index.html
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Tage, bis Reporter der New York Times aus den Sicdgen der Ziffernkombination 4417749 nach
Namen und Orten auf eine Person geschlossen Bagte62-jahrige Witwe Thelma Arnold staunte un-
glaubig, als der Journalist ihre Suchanfragen galiimger oder ,Hund uriniert auf alles* prasentger
»Ja, das sind meine Suchanfragen®, bestétigt@g sie.

Die Erstellung von Persdnlichkeitsabbildern zu wathrn, ist seit dem Volkszahlungsurteil des Bundes
verfassungsgerichts zentrales Ziel des Datenschufag dem Gebiet der Telemedien geniigen schon
wenige Klicks und Eingaben, um ein aussagekraftigggessen- und Verhaltensprofil Gber den Nutzer
zu erstellerf? Im ,wirklichen“ Leben ist eine derart umfassendéaBsung des Verhaltens aller Biirger
schlichtweg nicht mdglich. Hier kénnen personengene Kundenprofile allenfalls mithilfe von Bo-
nuskarten erstellt werden, die aber eine Einwitigaer Betroffenen voraussetzen. Selbst diese Kawufp
file sind lange nicht so aussagekraftig wie diezZ&idhnung des gesamten Surfverhaltens im Internet.

Angesichts dessen ist es unangemessen, wenn deiz@aser im Bereich der Telemedien das Recht zur
Erstellung personenbezogener Nutzerprofile als Rabeorsieht und es dann dem Nutzer tGberlassh si
gegen diese unnotige, umfassende Protokollierungetuen. Eine Widerspruchslésung (,Opt-Out”) ist
nur dort angemessen, wo der Nutzer mutmallich sstesgden ist. Dies ist im Online-Bereich wegen der
Sensibilitdt von Nutzerprofilen jedoch nicht detlFa

Fiur die Diensteanbieter ist es unschwer mdaglichRammen der Anmeldung fur einen Dienst elektro-
nisch abzufragen, ob der Nutzer mit der Erstellung Nutzerprofilen fir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten GestaltlangDienste einverstanden ist. Auch Anbieter von
Telekommunikationsdiensten dirfen gemaf Art. 6 Bbder RiL 2002/58/EG personenbezogene Daten
Uber die Inanspruchnahme der Dienste ,zum Zwecke/demarktung [...] oder zur Bereitstellung von
Diensten mit Zusatznutzen* nur mit Einwilligung dBstroffenen speicherfi.Es ist kein Grund ersicht-
lich, weshalb Anbieter von Telemediendiensten wejehende Rechte haben sollten.

Diensteanbieter konnen Anreize anbieten, um die&utur Einwilligung zu ermuntern. Auch dirfen
Diensteanbieter anonyme Nutzerprofile ohne Eingdhurdg erstellen. In Verbindung mit Technologien
wie Cookies oder Benutzerkennungen kénnen anonyateelprofile hervorragend zur Werbung, zur
Marktforschung oder zur bedarfsgerechten GestaltergDienste eingesetzt werden. Da schon nach
heutigem Recht Nutzerprofile nicht der Person deszéis zugeordnet werden durfen, entstehen den
Diensteanbietern durch die Einfihrung eines Eimguithgserfordernisses keine Nachteile.

Ohne das Vertrauen der Nutzer in den moglichstsspaen Umgang mit ihren personenbezogenen Daten
und ohne Gewahrleistung des informationellen Sedstimmungsrecht der Nutzer kann E-Commerce
nicht funktionieren. Folglich dirfen personenbezegd®lutzerprofile nur mit Einwilligung des Nutzers
erstellt werden.

Fur den Fall, dass die vorgeschlagene Anderun@ désAbs. 3 TMG trotz allem nicht durchsetzbar sein
sollte, muss wenigstens eine Verschmelzung von 8ld$H 3 Satz 1 und Satz 2 TMG erfolgen. Bisher
bleibt es folgenlos, wenn der Nutzer entgegen 8ld& 3 Satz 2 TMG nicht tiber sein Widerspruchsrecht
unterrichtet wird. Ohne eine solche Unterrichtusgydas Widerspruchsrecht jedoch vollends wertlos.

8 Bleich/Zota, Verfolgerwahn - Wie Online-Nutzer ddentrolle iiber ihre Daten zuriickgewinnen kénnen,

http://www.heise.de/ct/06/24/202/

Baumler, Helmut / Leutheusser-Schnarrenberger,ngabtinnefeld, Marie-Theres: Grenzenlose Uberwa-
chung des Internets? Steht die freie Internetkonikation vor dem Aus? Stellungnahme zum Gesetzes-
entwurf des Bundesrates vom 31. Mai 200@p://www.rainer-gerling.de/aktuell/-
vorrat_stellungnahme.htmPunkt 1.

% Art. 6 Abs. 3 der RiL 2002/58/EG lautet: ,Der Belrer eines offentlich zuganglichen elektronischen
Kommunikationsdienstes kann die in Absatz 1 geramitaten zum Zwecke der Vermarktung elektroni-
scher Kommunikationsdienste oder zur Bereitstelluog Diensten mit Zusatznutzen im dazu erforderli-
chen Maf3 und innerhalb des dazu oder zur Vermagkéuforderlichen Zeitraums verarbeiten, sofern der
Teilnehmer oder der Nutzer, auf den sich die Déteriehen, seine Einwilligung gegeben hat. Der Nutze
oder der Teilnehmer hat die Moglichkeit, seine Hilgung zur Verarbeitung der Verkehrsdaten jedérze
zuruckzuziehen.*

89
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Zudem muss der Widerspruch, ebenso wie die Eimuitlg, elektronisch erklart werden kénnen (so
schon § 95 Abs. 2 S. 3 TKG). § 15 Abs. 3 TMG waerdwie folgt umzuformulieren:

»(3) Der Diensteanbieter darf fir Zwecke der Weruder Marktforschung oder zur bedarfsgerech-
ten Gestaltung der Telemedien Nutzungsprofile beiv&ndung von Pseudonymen erstellen, sofern

1. der Diensteanbieter dem Nutzer unmittelbar undskenfrei eine Widerspruchsmoglichkeit ein-
raumt,

2. der Diensteanbieter den Nutzer auf diese Wideuspsmadglichkeit im Rahmen der Unterrich-
tung nach § 13 Abs. 1 hinweist und

3. der Nutzer nicht widerspricht.

Diese Nutzungsprofile durfen nicht mit Daten Uben d'rdger des Pseudonyms zusammengefihrt
werden.”

Weiterhin durfte es — anders als nach bisherigeahRekeine Nachteile, insbesondere keine Kindigung
nach sich ziehen, wenn ein Nutzer der Profilenstejlwiderspricht. Dies stellt Anderungsvorschlad'11
sicher.

20. Datenspeicherung zur Missbrauchsbekampfung

Telemediengesetz (TMG) N Anderungsvorschlag

§ 15Nutzungsdaten

(8) Liegen dem Diensteanbieter zu dokumen@ (8) Liegen dem Diensteanbietan Einzelfall
rende tatsachliche Anhaltspunkte vor, dass seing zu dokumentierende tatsachliche Anhaltspunkte
Dienste von bestimmten Nutzern in der Absicht in | vor, dass seine Dienste von bestimmten Nutzern
Anspruch genommen werden, das Entgelt nicht|in der Absicht in Anspruch genommen werden,
oder nicht vollstandig zu entrichten, darf er |die | das Entgelt nicht oder nicht vollstandig zu ent-
personenbezogenen Daten dieser Nutzer Ubgr dagrichten, darf er die personenbezogenen Daten
Ende des Nutzungsvorgangs sowie die in Absatz 7| dieser Nutzer Uber das Ende des Nutzungsvor-
genannte Speicherfrist hinaus nur verwengden, gangs sowie die in Absatz 7 genannte Speicher-
soweit diesfur Zwecke der Rechtsverfolgung frist hinaus nur verwenden, soweit diear
erforderlich ist. Der Diensteanbieter hat die Daten | Durchsetzung seiner Anspriche gegeniber
unverziglich zu ldschen, wenn die Voraussetzun-| dem Nutzer erforderlich ist. Der Dienstean-
gen nach Satz 1 nicht mehr vorliegen oder| die|bieter hat die Daten unverziglich zu I6schen,
Daten fir die Rechtsverfolgung nicht mehr bgno- |wenn die Voraussetzungen nach Satz 1 nicht
tigt werden. Der betroffene Nutzer ist zu unter- | mehr vorliegen oder die Daten fur die Rechts-
richten, sobald dies ohne Gefahrdung des mit der| verfolgung nicht mehr bendtigt werden. Der
Mafnahme verfolgten Zweckes mdglich ist. betroffene Nutzer ist zu unterrichten, sobald
dies ohne Gefahrdung des mit der MalRBhahme
verfolgten Zweckes mdaglich ist.

8 6 Abs. 8 S. 1 TDDSG bestimmtd:iggen dem Diensteanbieter zu dokumentierendediaisbe An-
haltspunkte vor, dass seine Dienste von bestimiNtgmern in der Absicht in Anspruch genommen
werden, das Entgelt nicht oder nicht vollstandigentrichten, darf er die personenbezogenen Daten
dieser Nutzer Uber das Ende des Nutzungsvorgange stie in Absatz 7 genannte Speicherfrist hin-
aus nur verarbeiten und nutzen, soweit dies zurchsgtzung seiner Anspriche gegentiber dem Nutzer
erforderlich ist

Eine zeitweilig geplante Ausdehnung dieser Bestimgn{ieBay-Klausel*) sieht das TMG zurecht nicht
vor. Allerdings wurde versaumt, den frilheren Gessstortlaut korrekt fortzuschreiben. Die in § 6 ABs.
S. 1 TDDSG vorgesehene Zweckbestimmung ,zur Dutzbag seiner Anspriiche gegeniber dem Nut-
zer" ist praziser als die Formulierung im TMG (,fAwecke der Rechtsverfolgung®). Die gegenwartige

% Seite 30.
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Formulierung birgt die Gefahr, dass die Daten Bumchbrechung des Zweckbindungsgrundsatzes — zur
Verfolgung ganz anderer Rechte, gar der Rechteran&ersonen und Unternehmen verwendet werden
konnten. Diese in der Gesetzesbegrindung nichuterté Verschlechterung des bestehenden Daten-
schutzniveaus ist abzulehnen, zumal sie der Ankjiumdj der Entwurfsverfasser widersprichnhaltlich
sollen die geltenden Vorschriften weitgehend unmeeé bleiben, soweit nicht ein Anderungsbedarf
unabweisbar ist? Der Gesetzgeber wollte die Norm des § 15 Abs. 8 ThéGusst auf die Bekampfung
der Leistungserschleichung beschranken.

In jedem Fall muss klargestellt werden, dass eiagmspeicherung nach § 14 Abs. 8 TMG stets nur ,,im
Einzelfall* zulassig ist, nie pauschal und rein saglich bezuglich aller Nutzer, wie es derzeitési
verbreitet gehandhabt wird. Zu diesem Zweck miusBerWorte ,im Einzelfall“ in § 15 Abs. 8 TMG
eingefiigt werden. Dies entspricht der Formulierdeg vergleichbaren § 9 TDSV.

21.-22. Folgeanderungen

Telemediengesetz (TMG) N Anderungsvorschlag

§ 16Buf3geldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig [...]

2. die Bereitstellung von Telemedien entge-
gen 8§ 12 Abs. 4 Satz 1 von der Angabe nicht
erforderlicher  personenbezogener Daten
oder entgegen 8§ 12 Abs. 4 Satz 2 von einer
dort genannten Einwilligung abhangig
macht,

2. entgegen 8 13 Abs. 1 Satz 1 oder Satz 2 r 3. entgegerg 12 Abs. 4 Satz 4 ode§ 13 Abs.
Nutzer nicht, nicht richtig, nicht vollstandig oder |1 Satz 1 oder Satz 2 den Nutzer nicht, nicht
nicht rechtzeitig unterrichtet, richtig, nicht vollstdndig oder nicht rechtzeitig
unterrichtet,

Es handelt sich um Folgednderungen zur 10. Forddioppelungsverbot}.

23. Elektronische Einwilligung

Telemediengesetz (TMG) N Anderungsvorschlag

§ 16Bufgeldvorschriften

(2) Ordnungswidrig handelt, wer vorsatzlich oder
fahrlassig [...]

3. einer Vorschrift des § 13 Abs. 4 Satz 1 Nr.d| 4. einer Vorschrift des § 13 Ab&. oder 4 Satz
4 oder 5 Uber eine dort genannte Pflicht zur| Si-|1 Nr. 1 bis 4 oder 5 Uber eine dort genannte
cherstellung zuwiderhandelt, Pflicht zur Sicherstellung zuwiderhandelt,

4. entgegen § 14 Abs. 1 oder § 15 Abs. 1 Satz 1 (wird zu Ziff. 5)
oder Abs. 8 Satz 1 oder 2 personenbezogene Da-
ten erhebt oder verwendet oder nicht oder nicht
rechtzeitig I6scht oder

% Entwurfsbegriindung unter A.ll.1.

»(1) Soweit es im Einzelfall erforderlich ist, datér Diensteanbieter [...]*
% Seite 27.
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Telemediengesetz (TMG) ‘ Nﬂ Anderungsvorschlag

5. 8 15 Abs. 3 Satz 3 ein Nutzungsprofil mit Da- | (wird zu Ziff. 6)
ten Uber den Trager des Pseudonyms zusammern-
fuhrt.

§ 13 Abs. 2 TMG sieht vor, dass elektronische Hilguingen des Nutzers nur unter bestimmten Voraus-
setzungen wirksam sind, um die informationelle Sipestimmung des Nutzers zu gewahrleisten. Eine
elektronische Einwilligung muss bewusst und einideetteilt werden, protokolliert werden, jederzeit
abrufbar sein und widerrufen werden konnen. § 9. Abgiff. 3 TDDSG sanktionierte Verstol3e gegen
diese wichtigen Sicherungsmechanismen als Ordnuddgkeit, da sie ansonsten weitgehend zur Dis-
position des Diensteanbieters stiinden.

Ohne Not und ohne Begrindung ist ein Verstol3 g&g#fd Abs. 2 TMG nunmehr keine Ordnungswid-
rigkeit mehr, obwohl der Referentenentwurf diesmeorsah. Fir diese Verschlechterung des Daten-
schutzniveaus gibt es keine Rechtfertigung. Im &egigsentwurf findet sich dementsprechend auch
keine Begrindung. Umgekehrt wird dort unzutrefféethauptet, § 16 sei ,bis auf redaktionelle Anpas-
sungen unverandert Gbernommen* worden.

Der Anderungsvorschlag gewahrleistet die Fortsblrey der friheren Rechtslage und die Wiederher-
stellung des urspriinglichen Datenschutzniveaus.

24. Folgeanderung

Strafgesetzbuch (StGB) Nrl Anderungsvorschlag
§ 206 Verletzung des Post- oder Fernmeldeg®q |§ 206 Verletzung des Post-Telemediennut-
heimnisses zungs-oder Fernmeldegeheimnisses

(1) Wer unbefugt einer anderen Person eine Mit-| (1) Wer unbefugt einer anderen Person eine
teilung Uber Tatsachen macht, die dem Post- joderf Mitteilung Uber Tatsachen macht, die dem
Fernmeldegeheimnis unterliegen und die ihm als|Post; Telemediennutzungs-oder Fernmelde-
Inhaber oder Beschaftigtem eines Unternehmeng geheimnis unterliegen und die ihm als Inhaber
bekannt geworden sind, das geschaftsmafig Post-oder Beschaftigtem eines Unternehmens be-
oder Telekommunikationsdienste erbringt, wird | kannt geworden sind, das geschaftsmaRig Post-
mit Freiheitsstrafe bis zu finf Jahren oder mit | Telemedien oder Telekommunikationsdienste
Geldstrafe bestraft. erbringt, wird mit Freiheitsstrafe bis zu funf
Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber ader |(2) Ebenso wird bestraft, wer als Inhaber oder
Beschaftigter eines in Absatz 1 bezeichneten|Un-| Beschéftigter eines in Absatz 1 bezeichneten
ternehmens unbefugt Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen 1. eine Sendung, die einem solchen Unterneh-
zur Ubermittlung anvertraut worden und Ver- |men zur Ubermittlung anvertraut worden und
schlossen ist, 6ffnet oder sich von ihrem Inhalt | verschlossen ist, 6ffnet oder sich von ihrem
ohne Offnung des Verschlusses unter Anwendung| Inhalt ohne Offnung des Verschlusses unter

technischer Mittel Kenntnis verschafft, Anwendung technischer Mittel Kenntnis ver-
schafft,

2. eine einem solchen Unternehmen zur Uber-|2. eine einem solchen Unternehmen zur Uber-

mittlung anvertraute Sendung unterdriickt oder mittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2| 3. eine der in Absatz 1 oder in Nummer 1 oder
bezeichneten Handlungen gestattet oder fordert. |2 bezeichneten Handlungen gestattet oder for-

dert.
(3) Die Absatze 1 und 2 gelten auch fir Personen, (3) Die Absétze 1 und 2 gelten auch fur Perso-
die nen, die
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Strafgesetzbuch (StGB)

Nr

Anderungsvorschlag

1. Aufgaben der Aufsicht Uber ein in Absatz
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
sen Ermachtigung mit dem Erbringen von P
oder Telekommunikationsdiensten betraut
oder

3. mit der Herstellung einer dem Betrieb ei
solchen Unternehmens dienenden Anlage ode
Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine
teilung Uber Tatsachen macht, die ihm als al
halb des Posteder Telekommunikationsbereic
tatigem Amtstrager auf Grund eines befugten

unbefugten Eingriffs in das Postder Fernmelde
geheimnis bekannt geworden sind, wird mit H
heitsstrafe bis zu zwei Jahren oder mit Geldst
bestraft.

(5) Dem Postgeheimnis unterliegen die nah
Umstédnde des Postverkehrs bestimmter Pers
sowie der Inhalt von Postsendungen. Dem H
meldegeheimnis unterliegen der Inhalt der T
kommunikation und ihre ndheren Umstande,
besondere die Tatsache, ob jemand an einen
lekommunikationsvorgang beteiligt ist oder w
Das Fernmeldegeheimnésstreckt sich auch au
die naheren Umstande erfolgloser Verbindu
versuche.

7 1

des-
pst-
5ind

nes
r mit

Mit-
Rer-
hs

bder

rei-
rafe

pren
one
ern-
ele-
ins-
N Te
ar.

f
ngs-

1. Aufgaben der Aufsicht Uber ein in Absatz 1
bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit
dessen Erméchtigung mit dem Erbringen von
Post; Telemedien-oder Telekommunikations-
diensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines
solchen Unternehmens dienenden Anlage oder
mit Arbeiten daran betraut sind.

(4) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die ihm als
aulRerhalb des PostTelemedien- oder Tele-
kommunikationsbereichs tatigem Amtstrager
auf Grund eines befugten oder unbefugten Ein-
griffs in das Post-Telemediennutzungs oder
Fernmeldegeheimnis bekannt geworden sind,
wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft.

(5) Dem Postgeheimnis unterliegen die ndheren
nUmstdnde des Postverkehrs bestimmter Perso-
nen sowie der Inhalt von Postsendungen. Dem
Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre ndheren Umstan-
-de, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist
oder war. Daslelemediennutzungs- und das
Fernmeldegeheimnierstrecken sich auch auf
die naheren Umstande erfolgloser Verbindungs
und Nutzungsversucheund auf Bestandsda-

ten.

Es handelt sich um eine Folgeanderung zur 12. Fandg (Telemediennutzungsgeheimnis).

% Seite 31.
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25. Datennutzung zu Werbezwecken

Telekommunikationsgesetz (TKG) Nr| Anderungsvorschlag

§ 95Bestandsdaten § 95Bestandsdaten

(2) Der Diensteanbieter darf die Bestandsdaten| (2) Der Diensteanbieter darf die Bestandsdaten
der in Absatz 1 Satz 2 genannten Teilnehmer zur|der in Absatz 1 Satz 2 genannten Teilnehmer
Beratung der Teilnehmer, zur Werbung fir eigene | zur Beratung der Teilnehmer, zur Werbung fur
Angebote und zur Marktforschung nur verwgn- |eigene Angebote und zur Marktforschung nur
den, soweit dies fur diese Zwecke erforderlich ist | verwenden, soweit dies fur diese Zwecke erfor-
und der Teilnehmer eingewilligt hat. Ein Dienste- | derlich ist und der Teilnehmer eingewilligt hat.
anbieter, der imRahmen einer bestehenden Ein Diensteanbieter, der irdusammenhang
Kundenbeziehun¢ rechtmafig Kenntnis von der | mit dem Verkauf eines Produkts oder einer
Rufnummer oder der Postadresse, auch der [elektDienstleistung rechtmaRig Kenntnis von der
tronischen, eines Teilnehmers erhalten hat, |darff Rufnummer oder der Postadresse, auch der
diese fur die Versendung von Text- oder Bildmit- | elektronischen, eines Teilnehmers erhalten hat,
teilungen an ein Telefon oder an eine Postadressedarf diese fur die Versendung von Text- oder
zu den in Satz 1 genannten Zweckermerwen- Bildmitteilungen an ein Telefon oder an eine
den, es sei denn, dass der Teilnehmer einer sol-Postadressezur Beratung der Teilnehmer,
chen Verwendung widersprochen hat. Die Ver- |zur Werbung fur eigene ahnliche Angebote
wendung der Rufnummer oder Adresse nach |Satz und zur Marktforschung verwenden, es sei

2 ist nur zuldssig, wenn der Teilnehmer bei|der|denn, dass der Teilnehmer einer solchen Ver-
Erhebung oder der erstmaligen Speicherung derl wendung widersprochen hat. Die Verwendung
Rufnummer oder Adresse und bei jeder Versen-| der Rufnummer oder Adresse nach Satz 2 ist
dung einer Nachricht an diese Rufnummer oder|nur zulassig, wenn der Teilnehmer bei der Er-
Adresse zu einem der in Satz 1 genannten Zwlecke hebung oder der erstmaligen Speicherung der
deutlich sichtbar und gut lesbar darauf hingewie- | Rufnummer oder Adresse und bei jeder Ver-
sen wird, dass er der Versendung weiterer Nach- sendung einer Nachricht an diese Rufnummer
richten jederzeit schriftlich oder elektronisch wi- | oder Adresse zu einem der in Satz 1 genannten
dersprechen kann. Zwecke deutlich sichtbar und gut lesbar darauf
hingewiesen wird, dass er der Versendung
weiterer Nachrichten jederzeit schriftlich oder
elektronisch widersprechen kanond wenr
dem Teilnehmer unmittelbar und kostenfrei
eine Widerspruchsmdglichkeit eingeraumt
wird.

Nach der Vorstellung des Gesetzgebers sollten gd¢achmunikationsdienste im Internet vom Teledien-
stedatenschutz erfasst sein. Nachdem die Verngttftemder Inhalte aber dem Telekommunikations-
recht zugeordnet worden ist (8§ 11 Abs. 3 TMG), fidhes zu einem unangemessenen Absinken des be-
absichtigten Datenschutzniveaus. 8§ 95 Abs. 2 TK&B sdit Einfiihrung des Telemediengesetzes auch auf
Internet-Kommunikationsdienste Anwendung findetiawnt die Verwendung von Bestandsdaten zu
Werbezwecken namlich bereits dann, wenn der Beinefidlem nicht widersprochen hat. Der Norm liegt
Art. 13 Abs. 2 der RiL 2002/58/EG zugrunde, der foigt lautet: JUngeachtet des Absatzes 1 kann eine
naturliche oder juristische Person, wenn sie vaeiihKunden im Zusammenhang mit dem Verkauf eines
Produkts oder einer Dienstleistung gemald der RiibtlR5/46/EG deren elektronische Kontaktinforma-
tionen fir elektronische Post erhalten hat, diege Qirektwerbung fur eigene ahnliche Produkte oder
Dienstleistungen verwenden, sofern die Kunden dtat deutlich die Mdglichkeit erhalten, eine solche
Nutzung ihrer elektronischen Kontaktinformationesi teeren Erhebung und bei jeder Ubertragung ge-
bihrenfrei und problemlos abzulehnen, wenn der Kutigdse Nutzung nicht von vornherein abgelehnt
hat

8 95 Abs. 2 TKG setzt die Richtlinienvorgabe zwdasties Verbrauchers nicht korrekt um. Die Riclelini
erlaubt eine Datennutzung zu Werbezwecken nur, wwamden ,die Mdéglichkeit erhalten, eine solche
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Nutzung ihrer elektronischen Kontaktinformationesi teren Erhebung und bei jeder Ubertragung ge-
blahrenfrei und problemlos abzulehnen®. Das nachistbem Recht bestehende Widerspruchsrecht er-
moglicht es nicht, die Nutzung der eigenen DatelVanbezwecken ,problemlos abzulehnen®. Vielmehr
setzt ein Widerspruch voraus, mit dem Anbieter @mdlich in Verbindung zu treten, indem man eine
gesonderte Nachricht an ihn verfasst. Wegen ded darbundenen Aufwands gewahrleistet § 95 Abs. 2
TKG das Recht auf informationelle Selbstbestimmuigyt hinreichend.

Die Mdglichkeit der ,problemlosen Ablehnung” eindutzung der eigenen Daten zu Werbezwecken ist
nur dann gegeben, wenn der Kunde bei jeder Datebeny und -nutzung unmittelbar widersprechen
kann, etwa durch Klicken auf ein Auswabhlfeld odef ainen Link. Eine derartige unmittelbare Wider-
spruchsmdglichkeit wird dem Nutzer bereits heutdbnestet eingeraumt (z.B. bei der Anmeldung zu
Internet-Diensten oder bei Email-,Newslettern®).

Den Diensteanbietern ist es ohne weiteres zumudean, Nutzer eine unmittelbare und kostenfreie Wi-
derspruchsméglichkeit einzuraumen. Dies sieht iiciigder Anderungsvorschlag vor. Nur, wenn eine
unmittelbare und kostenfreie Widerspruchsméglichkeigeboten wird, kann das Absenken des Daten-
schutzniveaus bei Internet-Kommunikationsdienstgndas Niveau des Telekommunikationsgesetzes (8
11 Abs. 3 TMG) hingenommen werden.

Emailwerbung ist nach der Richtlinie auRerdem nuéssig, wenn das Unternehmen die Emailadresse
.Im Zusammenhang mit dem Verkauf eines Produkts @dlger Dienstleistung [...] erhalten hat". Es
reicht also beispielsweise nicht, wenn sich ein damwegen einer Reklamation per Email an das Unter-
nehmen wendet, denn in einem solchen Fall kanneioam Einverstandnis mit Werbung nicht ausge-
gangen werden. SchlieBlich ist Emailwerbung nachRiehtlinie nur fur ,eigene ahnliche Produkte oder
Dienstleistungen” zulassig. Die beworbenen Prodokiissen also denjenigen vergleichbar sein, fur die
sich der Verbraucher im Rahmen eines Verkaufsgekpiiateressiert hat.

Zur korrekten Umsetzung dieser Einschréankunge® & Abs. 2 S. 2 TKG wie hier vorgeschlagen anzu-
passen.
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