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NIEDERSCHRIFT

Uber die mindliche Verhandlung
des 10. Senats des Bayer. VerwaltJ.mgsgerichtshofs

in der Verwaltungsstreitsache Benjamin Erhart
~ gegen Freistaat Bayern
wegen automatisierter Kennzeichenerfassung

Beginn::. 10.00 Uhr
Ende: 17.12 Uhr
am 10. Dezember 2012

| Gegenwartig sind die Mitglieder des Senats:
. Vorsitzender Richter am VGH Senftl,
 Richterin am VGH Eich,

 Richter am VGH Dr. Martini

und :

die stellvertretende Urkundsbeamtin Graiss.

Zur Verhandlung haben sich eingefunden:

1. Der Klager personlich mit
Rechtsanwalt Dr. Kaull sowie
Herrn Wolfgang Killinger (als technischer Beistand)
2. fur den Beklagten:
Landesanwalt Dr. Unterreitmeier
von der Landesanwaltschaft Bayern mit -
Ministerialrat Hauser und Ltd. Polizeidirektor Feiler vom
Bayer. Staatsministerium des Innern,
Polizeidirektor Schmelzer und Kriminalhauptkommissarin Tra¥l
vom Polizeiprasidium Oberfranken,
Kriminaloberrat Baumann und Erster Kriminathauptkommissar Kreil
vom Bayer. Landeskriminalamt,
Herrn PreuBler, Technischer Leiter der Firme Vitronic (Hersteller der Kennzei-
chenerfassungsanlagen)

3. als sachverstandiger Zeuge:
Der Bayer. Landesbeauftragte fir den Datenschutz Dr. Thomas Petri



Es wird éffentlich verhandeit.

Der Vorsitzende erkisrt, der Senat beabsichtige, den Landesbeauftragten fur den Da-
tenschutz Dr. Petri nicht wie urspriinglich in der Ladung aufgefihrt als sachverstin-
digen Zeugen, sondern vieimehr aufgrund seines besonderen Fachwissens Uber die
streitige Materie in seiner Funktion als Bayerischer Landesbeauftragter fir den Da-
tenschutz als sachkundige Person zu befragen. '

Herr Dr. Petri und die Parteien sind mit dieser Vorgehensweise einverstanden.

" Es ergeht folgender

Beschiuss:

Zum Einsatz automatisierter Kennzeichenerfassungssysteme in Bayern® wird
der Bayer. Landesbeauftragte fur den Datenschutz, Dr. Thomas Petri, als sach-
kundige Person befragt.

Die Beteiligten verzichten auf den Vortrag des Sachberichts.
" Die Sach- und Rechtslage wird mit den Parteien eingehend erbrtert.

Erdrtert wird zunéchst die Frage, ob es sich bei der vorliegenden Streitigkeit um eine
solche verfassungsrechtlicher Natur i.S.d. § 40 Abs. 1 Satz 1 VwGO handelt. Der
Beklagtenvertreter verweist nochmals auf den seiner Auffassung nach allein im Ver-
fassungsrecht wurzelnden Streit, da der vom Kléger geltend gemachte Unterlas-
sungsanspruch unmittelbar auf die Grundrechte gestutzt und materiell ausschlieBlich
die Verfassungswidrigkeit der Rechtsgrundiagen geltend gemacht werde. Der Kia-
gerbevolimachtigte verweist demgegentber auf das dem Rechtsstreit zugrunde lie-
gende Rechisverhiitnis des einfachen Rechts zwischen dem Kl&ger als Blrger ei-
nerseits und der hier handelnden Polizei als Sicherheitsbehtrde andererseits. Sich
im Rahmen dieses Rechtsverhaltnisses ergebende und inzident zu priffende Verfas-
sungsfragen machten den Rechisstreit noch nicht zum verfassungsrechtlichen
Rechtsstreit.



Auf Frage des Gerichts erklart Herr Baumann, der Klager sei aktuell mit keinem Kfz-
'Kennzeichen eines derzeit von ihm benutzten Kfz in einem polizeilichen Fahndungs-
- bestand erfasst. | |

Der Klagerbevolimichtigte erklart, ein Rechtsschutzbedtrfnis des Klagers fir seine
* Klage ergebe sich schon aus der massenhaften Erfassung u.a. auch seiner perso-
nenbezogenen Daten durch die automatisierte Kennzeichenerfassung, da insoweit
villig unverdachtige Personen anlasslos betroffen seien. Im Hinblick auf die Ent-
scheidung des Bundesverfassungsgerichts vom 11. Mé&rz 2008 (Az. 1 BvR 2074/05
~ u.a.) bezweifle der Klager gerade die vdllige Spureniosigkeit dieser Erfassung; nur
beispielhaft werde die Mdglichkeit einer Decodierung entsprechender Spuren ge-
nannt.

Der Beklagtenvertreter verweist demgegentber auf RdNr. 68 der betreffenden Ent-
scheidung des Bundesverfassungsgerichts. Entscheidend far die dort verlangte so-
fortige spurenlose Léschung sei, dass durch die unverzigliche automatische L&-
schung der erfassten Kennzeichendaten ein Personenbezug nachtréglich nicht her-
~ gestellt werden kbnne.

Der Vorsitzende weist darauf hin, dass auf diese Frage im Rahmen der Erérterung
der Begriindetheit der Klage nochmals im Detail eingegangen werde.

Zur Problematik eines moglichen Eingriffs in das Grundrecht auf informationelle
Selbstbestimmung werden die gesetzliche Regelung und die Anwendungspraxis in
Bayern anhand von drei Varianten erértert. ‘ ' -

Zur Variante 1 (sog. Nichttreffer):

Der Kligerbevoliméchtigte verweist darauf, dass die Formulierung in Art. 38 Abs: 3
Satz 1 PAG seiner Auffassung nach ‘hinter den Anforderungen des Bundesver-
fassungsgerichts in der bereits mehrfach zitierten Entscheidung zuriickbleibe, weil
Junverziiglich® nicht ,sofort spurenlos” gleichgesetzt werden kdnne.

Der Beklagtenvertreter verweist auf den Umstand, dass die Ldschung ohnehin auto-
matisiert in der Datenverarbeitungsanlage (Computer) erfolge und schon deshalb ein
schuldhaftes Zégern hier nicht der Fall sein kénne.



Der Landesbeauftragte fir den Datenschutz Dr. Petri weist darauf hin, dass die For-
mulierung des Gesetzgebers auch vor dem Hintergrund beurteilt werden mdisse,
dass darunter nicht nur der sog. Nichttrefferfall, sondern auch der Fall eines sog. un-
echten Treffers subsumiert werden misse. Somit kénne die vom Gesetzgeber ge-
wéahlte Formulierung auch im Nichitrefferfall jedenfalls bei verfassungskonformer re-
- striktiver Auslegung als mit den Anforderungen des Bundesverfassungsgerichts ver-
einbar angesehen werden.

Der Klagerbevolimachtigte verweist in diesem Zusammenhang auf die Moglichkeit
der Wiederherstellung des konkreten Personenbezugs auch bei der Erfassung und
dem Datenabgleich im sog. Nichttrefferfali. Der Beklagtenvertreter erklart, eine Ruck-
verfolgung Ober sog. Log-Dateien sei im Nichttrefferfall gerade nicht méglich.

Auf Frage des Gerichts erldutert Herr Preuer von der Herstellerfirma der Er-
fassungsanlage: Von der Kennzeichenerfassungsanlage werde an den lokalen
Rechner vor Ort eine Anfrage bezlglich des jeweils erfassten Kennzeichens ge-
macht und im lokalen Rechner ein Abgleich mit den dort lokal gespeicherten bzw.
vorgehaltenen Fahndungsbestédnden vorgenommen. Seiner Kenntnis nach werde
weder in der Erfassungsanlage, die im Ubrigen keine Festplatte aufweise, noch im
lokalen Rechner mit den dort verwendeten Datenbanksystemen ein riickverfolgbarer
Log gespeichert.

Der Kléger verweist darauf, dass alle gangigen Datenbanksysteme sog. Transakti-
onslogs abspeicherten.

Herr PreuBer fiihrt ergdnzend aus, bei dem Zugriff auf die Fahndungsdateibestande
und damit die Datenbanksysteme im lokalen Rechner erfolge ein rein lesender
Zugriff, bei dem Sicherheitsmechanismen wie auch Transaktionsiog-Dateien grund-
séatzlich nicht erforderlich seien. Nach Rickfrage beim Datenbankexperten seiner Fir-
ma erklart er, die Select-Abfrage werde nicht in einer Log-Datei gespeichert und sei
damit auch nicht mehr nachvollziehbar.

Auf Frage erklirt der Landesbeauftragte fiir den Datenschutz Dr. Petri: ,Nachdem die
Rechensysteme von meinen Mitarbeitern noch nicht volisténdig untersucht worden
sind, kann ich derzeit nicht ausschlieBen, dass bezuglich der Abgleichsabfrage sog.



" Transaktionslog-Dateien gefilhrt werden. Nach Kenntnis der Dokumentation der Sys-
teme gibt es allerdings plausible Argumente dafir, dass auch aufgrund der be-
' grenzten Speicherkapazitit dieser Systeme entsprechende Log-Dateien entweder
gar nicht oder jedenfalls nur fiir einen vortibergehenden Zeitraum gefiihrt werden.”

Der Kiager erkldrt, soweit solche Transaktionslog-Dateien auch nur fur kurze Zeit
oder wenige Tage verfiigbar seien, werde dem Anspruch des Bundesverfassungsge-
richts einer sofortigen spurenlosen Beseitigung nicht genigt.

Auf Frage erklart der Bayer. Landesbeauftragte fir den Datenschutz Dr. Petri: ,Die
Unverziglichkeit des durchzufohrenden Datenabgleichs ist nicht in Art. 38 Abs. 3
Satz 1 PAG geregelt. Diese Frage bzw. Problematik ist vielmehr nach der far die Er-
fassung und den Datenabgleich einschlagigen Regelung des Art. 33 Abs. 2 PAG zu
beurteilen. Diesbeziglich habe ich bisher allerdings keine verfassungsrechtlichen
Probleme bei der Durchfithrung des Datenabgleichs gesehen.”

Der Beklagtenvertreter verweist zu dieser Problematik auf die Formulierung ,automa-
tisiert" in Art. 33 Abs. 2 PAG. '

Zur Variante 2 (sog. unechter Treffer oder Syntaxfehler):

Auf Frage des Gerichts, ob bei den abgefragten Kfz-Kennzeichen in den polizeilichen
Fahndungsbestéinden auch Kennzeichen fragmentarisch im Fahndungsbestand er-
fasst seien, erklart Herr Baumann vom LKA: ,Der Abgleich mit nur fragmentarisch er-
fassten Kennzeichen im Wege der automatisierten Kennzeichenerfassung macht
schon ermittlungstechnisch keinen Sinn.*

Auf Frage bestéatigt Herr PreuBer von der Herstellerfirma, dass nur komplette Kenn-
zeichen in den abgeglichenen Datenbanken erfasst seien.

Auf Frage erkldren die Vertreter des Beklagten, wie bereits im Verfahren ausgefiihrt
wiirden zum Abgleich vor Ort bei der automatisierten Kennzeichenerfassung aus-
schlieBlich vollstindige Kennzeichen aus den verschiedenen Fahndungsbestanden
in entsprechenden Datenbanken vorgehalten. Ein Abgleich mit sonstigen Fahn-
dungsdaten oder auch unvollstandigen Kennzeichen sei schon deshalb nicht még-
lich.



- Zur Frage des. Zustandekommens sog. unechter Treffer oder Syntaxfehler erlautert
Herr PreuBer anhand einer vorgefertigten Ubersicht: ,Sog. unechte Treffer kommen
zum einen durch Lesefehler des Erfassungssystems zustande, weil in finf bis acht
Prozent der Fille das vorbeifahrende Kennzeichen vom Lesegerat falsch ausgelesen
wird. In diesem Fall ist allerdings die Herstellung eines Personenbezugs schon auf-
grund des faisch gelesenen Kennzeichens und des darauf beruhenden ebenfalls fal-
schen MD5-Codes nicht herstellbar. Zu fehlerhaften Treffern kommt es dariber hin-
aus bei Verwechslungsfehlern, z.B. wenn das Gert eine “0“ mit dem Buchstaben “O*
oder das Kennzeichen M-AN ... mit dem Kennzeichen MA-N ... verwechselt. Solche
. Verwechslungen als systematische Fehler sind vom System gewolit.”

Herr Preuer erliutert weiter: ,Wird nach dem Abgleich mit den Fahndungsbestén-
den auf dem Computer vor Ort ein Treffer festgestelit, wird dieser Treffer sogleich
tber VPN an den zentralen Z-Server iibermittelt, wo es dann zu der weiteren Uber-
prifung kommt. Auf dem Rechner vor Ort bleibt in diesem Fall als ,Obertragungs-
spur* lediglich ein sog. MD5-Code und voriibergehend in einem Pufferspeicher eine
entsprechende Transaktionslog-Datei {ibrig. Den MD5-Code kann man sich dabei als
anonymisierte Quersumme der digitalisierten Zeichen vorstellen. Die Ruckverfolgung
oder Reproduzierbarkeit ausgehend von dieser Quersumme zuriick zum urspringli-
chen Kennzeichen ist aufgrund weiterer bei dieser Methode verwendeter Parameter
nach meiner Auffassung mit sehr hoher Sicherheit nicht méglich.”

Der Klager erklart dazu, richtig sei zwar, dass man aus der MD5-Quersumme nicht
im umgekehrten Weg das urspriingliche Kennzeichen ermitteln kdnne. Es sei jedoch
mit vergleichsweise geringem Aufwand sowohl beziglich Hard- als auch Software
méglich, durch Eingabe aller méglichen Kennzeichenkombinationen herauszube-
kommen, bei welchen Kennzeichen es zur konkreten MD5-Quersumme komme. Eine
Deanonymisierung eines solchen MD5-Codes sei mit einer zumindest 90 bis
95%igen Sicherheit méglich.

Herr Preuer von der Herstellerfirma bestreitet dies und erkiart, auch das Bundesamt
fur Sicherheit in der Informationstechnik gehe davon aus, dass eine Authentifizierung
im Umkehrweg nicht sicher erfolgen kénne.

Auf Frage erklart der Landesbeauftragte fur den Datenschutz Dr. Petri: ,Richtig ist,
dass eine sichere Feststellung der Identitat durch Ruckverfolgung des MD5-Codes



nicht maglich ist, aber auch, dass das Datenschutzrecht als Ausgangspunkt die Be-
stimmbarkeit der Identitét ausreichen l4sst. Wenn man mit einem zumutbaren Auf-
wand von der Bestimmbarkeit ausgehen kann, ware aus meiner Sicht jedenfalls ein
VerstoR gegen Datenschutzrecht gegeben. Davon ist bei der verwendeten Technik
derzeit meines Erachtens aber wohl noch nicht auszugehen. Ein anderes Problem ist
jedoch die Frage der Spurenlosigkeit, da diese MD5-Codes eben dauerhaft im Sys-
tem bestehen bleiben.” :

Der Beklagtenvertreter wendet ein, selbst im Fall einer Riickverfolgbarkeit komme als
Ergebnis bestenfalls ein falsches INPOL-Kennzeichen als Ergebnis heraus.

Auf Frage zum weiteren Ablauf im Falle eines unechten Treffers erklart Herr Schmel-
zer: ,Vom lokalen Rechner vor Ort wird der unechte Treffer (ebenso wie der echte
Treffer) zundchst auf den Zentralrechner der Einsatzzentrale Ubermittelt. Dort wird
vom zustindigen Beamten der Einsatzzentrale eine visuelle Kontrolle der Uber-
einstimmung des erfassten Kennzeichens mit dem vermeintlichen Treffer der Daten-
bank durchgefihrt. Stellt der Beamte fest, dass die beiden Kennzeichen nicht Ober-
einstimmen, wird der gesamte Vorgang durch die Eingabe eines Loschbefehls ge-
I6scht. In diesem Fall verbleibt auch auf dem Rechner in der Einsatzzentrale als Spur
dieser Treffermeldung nur die MD5-Quersumme (wie auf dem Rechner vor Ort) zu-
rick.” o

Herr PreuRer erliutert, durch den Befehl ,,Entfernén" werde der Datenbank-Delete-
Befehl ausgeldst. Insoweit unterscheide sich seines Wissens der Vorgang auch
nicht, wenn die Uberprifung in einem mobilen Erfassungssystem durch den Beam-
ten vor Ort auf seinem Laptop erfolge.

Die Beteiligten diskutieren die Frage, ob die durch den Entfernen-Befeh! geléschten
Daten in der Datenbank spéter ohne gréeren Aufwand als solche wieder ausge-
lesen werden kénnen. Der Klager ist der Auffassung, dies sei ohne Weiteres még-
lich. Herr Preuer von der Herstellerfirma verweist darauf, dass auf der Datenbank
sog. kryptische Daten verwendet wirden, die auch nur fir einen bestimmten Zeit-
raum noch als solche zur Verfigung stinden.

Der Bekiagtenvertreter erklart, durch Dienstvorschriften fur die betreffenden Beamten
sei rechtlich gesichert, dass hier ein denkbarer Missbrauch ausgeschlossen werde.



Auf Frage erklart der Landesbeauftragte fir den Datenschutz Dr. Petri: ,Wenn vom
- System ein Treffer festgestelit und an den Zentralrechner der Einsatzzentrale weiter-
geleitet wird, ist nach meiner fachlichen Einschatzung die Grenze der Aufhebung der
Anonymitat und damit auch die Grenze zum Eingriff in das Grundrecht auf informati-
onelle Selbstbestimmung Gberschritten und. zwar unabh#ngig davon, ob es sich um
einen echten oder unechten Treffer handelt. Entscheidend ist, dass allein durch die-
se Falleingrenzung entsprechend der Entscheidung des Bundesverfassungsgerichts
zur Rasterfahndung die Personenbeziehbarkeit, d.h. Bestimmbarkeit der Person
nach objektiven Kriterien, hergestellt und damit die Anonymit4t aufgehoben werden
kann. Nicht ausschlaggebend ist insoweit, ob diese Personenbeziehbarkeit im kon-
kreten Fall tatsachlich verfolgt wird.”

Herr Hauser verweist auf die entgegengesetzte Bewertung in dem im Verfahren be-
reits zitierten Gutachten des Max-Planck-Instituts zur Brandenburgischen Regelung
tber die automatisierte Kennzeichenerfassung (dort S. 100).

Zur Variante 3 (sog. Trefferfall):

Auf Frage erkldren die Beklagtenvertreter: ,im sog. Trefferfall werden die Daten
grundsétzlich immer gespeichert, weil sie fir weitere polizeiliche MaRnahmen benb-
tigt werden. Ab diesem Zeitpunkt erfoigt dann auch ein entsprechender Eintrag mit
Aktenzeichen in der polizeilichen Vorgangsverwaltung. Zu einer Verwerfung bzw. L&-
schung entsprechender Daten kam es hier vor allem im Zusammenhang mit Ver-
stdBen gegen das Pflichtversicherungsgesetz, die sich bei der Uberpriifung als nicht
mehr aktuell herausstellten. Die Speicherung dieses Vorgangs erfolgt in der Praxis
dadurch, dass ein Bild der Bildschirmtreffermaske als PDF-Dokument gespeichert
und an die zustiéndige Einheit weitergeleitet wird. Auf dem Rechner der Einsatzzent-
rale wird der Vorgang als solcher durch den Beamten dann geléscht. Solite der Be-
amte die Ldschung ausnahmsweise vergessen, findet die Léschung automatisiert
nach 30 Tagen statt.”

Auf Frage erklart der Landesbeauftragte fir den Datenschutz Dr. Petri: ,Bei einem
echten Treffer bestehen nach meiner Einschitzung keine rechtlichen Bedenken,
wenn in diesem Fall die Polizei gemaR Art. 38 Abs. 1 und 2 PAG weiter verfahrt. Al-
les andere ware im Ubrigen nach meiner Auffassung auch systemwidrig."



" Die Verhandiung wird um 13.05 Uhr unterbrochen und um 13.46 Uhr forigesetzt.

Zur Frage der Gesetzgebungskompetenz des Beklagten fur die Malnahmen der au-
tomatisierten Kennzeichenerfassung erklart der Klagerbevoliméachtigte, sowohl der
Wortlaut der gesetzlichen Bestimmungen  (Art. 33 Abs. 2 insbesondere Satz 3,
Art. 38 Abs. 3 Satz 2 PAG) als auch die tatséchlich festzustellenden Erfolge dieser
MaRnahme sprachen eindeutig fiir die repressive Zielsetzung und Ausrichtung dieser
MaRnahme. Gerade der vorliegende Fall zeige aber die Notwendigkeit, die Rege-
lungsbereiche der Strafverfolgung (StPO) und der polizeilichen Gefahrenabwehr ein-
deutig und unmissverstindlich abzugrenzen.

Der Beklagtenvertreter entgegnet, Schwerpunkt der Erfassung dieser Daten bei der
Kennzeichenerfassung sei eindeutig die ‘Pravention; der Wortlaut von Art. 33 Abs. 2
und Art. 38 Abs. 3 PAG stehe dem auch nicht entgegen. Eine dogmatisch saubere
und strenge Trennung zwischen Pravention und Strafverfolgung sei auch gar nicht
méglich. Im Ubrigen steliten die Regelungen der StPO insoweit keine abschlieRende
bundesgesetzliche Regelung mit Ausschlusswirkung fir erganzende landesrechtliche
Regelungen dar. Die praventive Informationsgewinnung aus Anlass der in Art. 13
Abs. 1 Nrn. 1 bis 5 PAG beschriebenen Situationen stehe eindeutig im Vordergrund.

Der Landesbeauftragte fur den Datenschutz Dr. Petri erklért; zur Bestimmung der
Zweckrichtung dieser MaBnahme muisse Art. 33 Abs. 2, insbesondere Abs. 2 Satz 3
Nr. 2 b, im Zusammenhang mit den Regelungen in Art. 13 Abs. 1 Nrn. 2 und 3 PAG
gesehen werden. Letztere stellten gerade nicht auf eine besondere Gefahrensituati-
on ab, die es abzuwehren gelte. Einen Rlckschiuss aus Art. 38 Abs. 3 Satz 2 PAG
hinsichtlich des gesetzlichen Regelungszwecks der automatischen Kennzeichener-
fassung halte er nicht fir zwingend bzw. méglich. Vielmehr kénne man die Regelung
in Art. 38 Abs. 3 Satz 2 PAG mdglicherweise als Zweck&nderung einordnen. Seiner
Kenntnis nach habe zuletzt der Thiringische Verfassungsgerichtshof in einer Ent-
scheidung im November dieses Jahres den Versuch einer sauberen Abgrenzung
zwischen praventiven und repressiven Handlungszwecken bei einer méglicherweise
vergleichbaren Ausgangssituation unternommen. Nach seiner Auffassung gebe es
gute Argumente dafiir, dass der Bundesgesetzgeber insbesondere auch im Bereich
der Strafverfolgungsvorsorge eine Regelung zur automatisierten Kennzeichenerfas-
sung bewusst nicht in den Befugniskatalog mit aufgenommen habe. So sei bei-
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spielsweise bei der letzten Novellierung des Bundeskriminalamtgesetzes eine solche
Befugnis nicht in das Gesetz mit aufgenommen worden.

Der Beklagtenvertreter weist noch auf die Regelung des Art. 43 Abs. 1 Satz 3 PAG
hin. Die Regelung zur Speicherung und Nutzung der bei der automatisierten Kenn-
zeichenerfassung gewonnenen Daten in Art. 38 Abs. 3 Satz 2 PAG sei nur eine ent-
sprechende Bestimmung fiir diesen speziellen Fall (lex specialis). Weiter verweist er
auf die Richtlinie 2002/90/EG vom 28. November 2002 und fihrt diese beispielhaft
fir ein gemeinschaftsrechtliches Optimierungsgebot bezlglich der Verfolgung der
Straftat einer unerlaubten Einreise an. Auch fir andere Bereiche gebe es entspre-
chende gemeinschaftsrechtliche Bestimmungen, denen man insgesamt die Pflicht
der Bundesrepublik zu einem wirksamen Einschreiten entnehmen kénne.

Zur Problematik der hinreichenden Normklarheit und Normbestimmtheit:

Auf Frage zu den in Art. 33 Abs. 2 Satz 2 PAG verlangten Lageerkenntnissen erklart
der Landesbeauftragte fur den Datenschutz Dr. Petri: ,Die gesetzlich verlangten La-
geerkenntnisse fordere ich mindestens einmal jéhriich vom Freisstaat Bayern zur
Vorlage an. Derartige Lageerkenntnisse zu entsprechenden Gefahrensituationen
i.S.d. Art. 13 Abs. 1 PAG existieren in schriftlich dokumentierter Form. Durch die mir
vorgelegten Lageerkenntnisse werden entsprechende Gefahrensituationen nach
meiner Einsch&tzung schltissig bzw. nachvollziehbar umschrieben.*

Auf Nachfrage des Klagerbevoliméachtigten ergéanzt Herr Dr. Petri: ,In diesen Lageer-
kenntnissen werden schwerpunktmaBig Kriminalitdts- oder Strafbarkeitsph&nomene
mit Bezug auf bestimmte Ortlichkeiten beschrieben, aus denen sich nach meiner Ein-
schatzung zwangslaufig entsprechende Gefahrenlagen (im untechnischen Sinn) er-
geben. Als Beispiel mbchte ich daflir anfuhren, dass bei der sog. Schleuserkriminali-
tat oder der Verschiebung gestohlener Kfz durch entsprechende Kontrollen an be-
stimmten Ortlichkeiten auch die andauernde Straftat unterbunden oder beendet wer-
den kann.*

Der Beklagtenvertreter verweist aktuell z.B. auf eine besondere Gefahrenlage hin-
sichtlich Schleusungen afghanischer Staatsangehtriger in die Bundesrepublik. Er
verweist erganzend dazu auf eine Entscheidung des EuGH vom 10. April 2012
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(Rs. C-83/12 RdNm. 45 ff.), wonach die Mitgliedstaaten zur effektiven Bek&mpfung
dieser Schleuserkriminalitit verpflichtet seien. '

Die Parteien diskutieren kontrovers die hinreichende Prazisierung und Konkretisie-
rung der abgleichbaren Fahndungsbesténde i.S.d. Art. 33 Abs. 2 Satz 3 PAG. Der
Kligerbevoliméchtigte kritisiert insoweit nochmals, dass es sich dabei nach wie vor
um Fahndungsbestinde handle, die sowohl repressiven wie gefahrenabwehrenden
Zwecken dienten. Eine Trennung sei insoweit nicht erkennbar. Die Beklagtenver-
treter verweisen auf die nach der Rechtsprechung zuldssigen Mischdateien und die
schwierige bzw. kaum mégliche saubere Abgrenzung zwischen praventivem und re-
pressivem polizeilichen Handeln. Auch das Unionsrecht kenne eine solche Unter-
scheidung nicht.

Auf Frage erklart der Landesbeauftragte fiir den Datenschutz Dr. Petri: ,Nach meiner
Auffassung hat der bayerische Gesetzgeber in der aktuelien Regelung in Art. 33
Abs. 2 PAG die Anforderungen des Bundesverfassungsgerichts insoweit weitestge-
hend erfiillt, als diese hinreichende Kontrollméglichkeiten gewahrieisten.”

Auf Frage zu den in der Praxis abgeglichenen Verbunddateien erkisren die Beklag-
tenvertreter: ,Es handelt sich hier um in jedem Bundesland voll parallel gefiihrte Ver-
bunddateien des Bundeskriminalamts nach §§ 11 ff., 13 BKAG. Betreiber dieser Ver-
bunddateien ist das Bundeskriminalamt. Die Lander dirfen die vorgehaltenen Daten
abfragen. Jeder Polizeibeamte ist im Rahmen seiner Zustandigkeit dann fir diese
Verbunddateien auch bearbeitungsberechtigt und kann Veranderungen bzw. Ergan-
zungen der Dateien vomehmen, die ab einer bestimmten Erheblichkeitsschwelle
dann fur alle Lander sichtbar sind.”

Auf Frage des Gerichts erkliren die Beklagtenvertreter: ,Bei der Speicherung und
Nutzung der durch die automatisierte Kennzeichenerfassung gewonnenen Daten fir
bestimmte Zwecke (auch repressiver Natur) erfoigt im System eine entsprechende
Kennung mittels Schlagwort. Dadurch kann die Art der Gewinnung dieser Daten .
riickverfolgt werden.” '

Auf Nachfrage: ,Eine gesetzliche diesbeziigliche Regelung besteht nicht. In den
Dienstvorschriften ist allerdings eine solche Kennung vorgesehen.”
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Auf Frage erklart der Landesbeauftragte fiir den Datenschutz Dr. Petri: ,Eine Rege-
lung der Kennzeichnung der Daten, um deren Kumulation fiir Uberwachungszwecke
entgegenzuwirken, ist im Bereich der Gefahrenabwehr, wo ich niedrigere Anforde-
rungen sehen wirde, sicher im Hinblick auf die Regelungen des Art. 33 Abs. 2 Satz 5
und Art. 38 Abs. 3 Satz 3 PAG hilfreich. Strengere Malstébe sind nach meiner Mei-
nung aber im Bereich der Strafverfolgung anzusetzen. Dann miisste aber auch eine
korrespondierende Regelung in die StPO aufgenommen werden.*

Der Beklagtenvertreter ergénzt, einer Kumulierung durch die automatisierte Kennzei-
chenerfassung gewonnener Daten stehe schon die Regelung in Art. 38 Abs. 3 Satz 3
PAG entgegen. Im Ubrigen griffen die die Rasterfahndung betreffenden Bestimmun-
gen.

Der Beklagtenvertreter verweist zur erforderlichen Glterabwégung im Rahmen des
Grundsatzes der VerhaltnismaRigkeit auf die nach Auffassung des Beklagten gerin-
gere Schutzbedirftigkeit der betroffenen Autofahrer hinsichtlich der Erfassung der
Kennzeichen im éffentlichen StraBenverkehr und die hinter den entsprechenden
Fahndungsbestinden stehenden gewichtigen Schutzgiter, die mégliche Grund-
rechtsbeeintrachtigungen rechtfertigten.

Der Klagerbevollméchtigte verweist zusammenfassend nochmals auf die seiner Mei-
nung nach ganz offensichtlich fehlende Mittel-Zweck-Relation dieser MaRnahme.

Die Beklagtenvertreter verweisen auf die Notwendigkeit einer effektiven Bekdmpfung
z.B. auch der Bandenkriminalitdt durch diese Malnahme.

Auf Frage erkfart der Landesbeauftragte fur den Datenschutz Dr. Petri: ,Bei der Be-
wertung der bayerischen Regelung ist in jedem Fall als besonders eingriffserhdhend
zu bewerten, dass die Kennzeichenerfassung als gesetzliche Ausnahme vom
Grundsatz der offenen Datenerhebung normiert und eine Priifung der Erforderlichkeit
einer verdeckten, d.h. heimlichen, Erfassung ausdriicklich nicht vorgesehen ist. Da-
mit unterscheidet sich auch die bayerische Regelung von allen anderen mir bekann-
ten derartigen Regelungen. Im Ubrigen bestehen aus meiner Sicht keine signifikan-
ten Unterschiede der bayerischen Regelung zu den Regelungen anderer Bundeslén-
der.”
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Der Beklagtenvertreter verweist auf Feststellungen in der vergleichenden Untersu-
chung des Max-Planck-Instituts zu den entsprechenden Regelungen anderer Bun-
desldnder. Danach sehe auch die Regelung in Baden-Wirttemberg eine verdeckte
Kennzeichenerfassung vor, in vier anderen Bundesléndern sei eine grundsétzlich of-
fene Datenerhebung vorgesehen, eine verdeckte dariber hinaus aber méglich. Wei-
ter verweisen die Beklagtenvertreter auf Art. 99 SDU, worin ausdricklich die ver-
deckte Datenerhebung vorgesehen sei. Weiter erklaren die Beklagtenvertreter, dass
in Bayern die mobilen Anlagen zur Kennzeichenerfassung anlésslich der Fuf3bali-
WM 2006 offen eingesetzt worden seien.

Mit den Beteiligten wird die Frage diskutiert, ob Art. 33 Abs. 2 PAG als minus auch
die offene Kennzeichenerfassung erlaubt und wie - dies vorausgesetzt - dann die
Formulierung ,unbeschadet des Art. 30 Abs. 3 Satz 2 PAG" zu verstehen sei. '

Nach Auffassung der Beklagtenvertreter verbietet die bayerische Regelung jedenfalls
die offene Kennzeichenerfassung nicht.

Auf Frage des Klagerbevolliméchtigten erklért der Landesbeauftragte fir den Daten-
schutz Dr. Petri, bisher sei es nur in einem einzigen Fall zu einer Beschwerde eines
Biirgers wegen der automatisierten Kennzeichenerfassung gekommen. Fir ihn sei
dies deshalb nicht verwunderlich, weil sie fir den Blirger eine verdeckte Ma3nahme
darstelle, die er als solche nicht erkennen kénne. | o

Der Beklagtenvertreter erwidert, aus der Sicht der Paratllelwertung in der Laiensphére
verbinde der Biirger mit entsprechenden Kameras an éffentlichen Strallen sehr wohl
eine staatliche Beobachtung.

Auf Frage des Gerichts erklart der Landesbeauftragte fiir den Datenschutz Dr. Petri:
Zur Frage der Bedeutung der Streubreite der MaBRnahme ist aus meiner Sicht an-
zumerken, dass sich eine solche MaRnahme in punktueller Anwendung noch im
Rahmen des VerhiltnismaRigen bewegt. Die Erfolgsquote der MaBnahme als solche
hat nach meiner Erinnerung im Verfahren vor dem Bundesverfassungsgericht keine
entscheidende Rolle in der Diskussion gespielt. Bei der Beurteilung der Verhaltnis-
méaRigkeit ist grundsatzlich nach der Rechtsprechung die GesamtmaBnahme mit ih-
ren Auswirkungen auf die Bevblkerung insgesamt in den Blick zu nehmen und in die
Bewertung mit einzustellen. Dazu kann ich lediglich bemerken, dass diesbezlgliche
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Beschwerden aus der Bevblkerung gerade im Hinblick auf die massenhafte Er-
fassung und mogliche Einschlichterungseffekte in letzter Zeit nicht festzustellen
sind."

Auf Frage des Klagerbevollméchtigten erklért der Landesheauftragte flr den Daten-
schutz Dr. Petri: ,Das Auskunftsrecht beispielsweise nach Art. 48 PAG ist nach mei-
ner Auffassung nicht als Kompensation der verdeckten Malinahme zu sehen. Eine
‘solche Kompensation wire vielmehr die Benachrichtigung des betroffenen Birgers.*

Auf Frage des Gerichts ergénzt Dr. Petri: ,Die VerhéltnisméaRigkeit einer Mallnahme
wie der automatisieten Kennzeichenerfassung ist je nach dem konkreten Einsatz-
zweck der Malnahme differenziert zu beurteilen. Die Festlegung des Gesetzgebers
der Schwelle einer Gefahr im Bereich der Gefahrenabwehr ist nach meiner Einschét-
zung wohl ausreichend. Eine weitergehende Differenzierung nach Gefahrenschwel-
len kann aber bei anderen Zwecken der MaBnahme geboten sein. Nicht unproblema-
tisch erscheint mir in diesem Zusammenhang die in Bezug genommene Bestimmung
des Art. 13 Abs. 1 Nr. 4 PAG mit dem dortigen Verweis auf § 100a StPO.“

Der Beklagtenvertreter verweist in diesem Zusammenhang auf die Bestimmung des
§ 99 SDU, die auch fir die Ausschreibung von Kfz erhebliche Gefahren voraussetze.

Auf Nachfrage ergénzt Dr. Petri: ,Der Rund-um-die-Uhr-Betrieb der Kennzeichener-
fassung ist bezogen auf die EinzelmaBnahme und einen punktuellen Betrieb als we-
niger problematisch zu beurteilen. Bezogen auf die objektive Gesamtbetrachtung der
MaRnahme als solche ist ein Rund-um-die-Uhr-Betrieb sicher als gravierender zu
beurteilen als eine nur zeitlich begrenzte Erfassung.”

Auf Frage des Klagerbevolimachtigten bestétigt der Landesbeaufiragte far den Da-
tenschutz Dr. Petri, dass er in seinem 23. Tétigkeitsbericht fur das Jahr 2008 (LT-
Drs. 16/2100 Nr. 4.1.1) ausgefihrt habe, dass aus seiner Sicht eine stichprobenarti-
ge Kontrolle vorzugswirdig sei.

Die Beteiligten sehen bezuglich der VerhaltnisméaBigkeit der Mallnahme keinen wei-
teren Erérterungsbedarf.
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Der Klagerbevoliméchtigte erklart zusammenfassend, die Grundrechtsbetroffenheit
des Klagers sei deshalb gegeben, weil auch der Kidger damit rechnen miisse, kiinftig
in den Fahndungsbestand der Polizei auch ohne seine Kenntnis und ohne eigenes
Verschulden aufgenommen zu werden. Bei dieser Betroffenheit sei vor allem die ab-
solute Breitenwirkung und Flachenabdeckung dieser Kennzeichenerfassung zu be-
ricksichtigen. Die bayerische Regelung erweise sich auch nach dem Ergebnis der
mondlichen Verhandlung als unverhditnismaRig.

Der Beklagtenvertreter erklart, in der mindlichen Verhandiung sei nochmals deutlich
geworden, dass der Klager eine besondere Betroffenheit durch die streitige Mal-
nahme nicht geltend machen kénne. Vielmehr handle es sich bei seiner Klage - wie
bereits eingangs ausgefihrt - um eine verkappte verfassungsrechtliche Klage. Im
Hinblick auf die begrenzte Anzahl der Erfassungsanlagen kénne im Ubrigen von ei-
nem flichendeckenden Einsatz und einer Rundumiberwachung nicht gesprochen
werden.

Erganzend verweist der Beklagtenvertreter fiir den Fall, dass der Senat Bedenken
bezliglich der Vereinbarkeit der bayerischen Regelung mit héherrangigem Recht ha-
be, im Hinblick auf den grenziberschreitenden Bezug dieser Fragestellung auf das
nach der Rechtsprechung des EuGH vorrangige Vorabentscheidungsverfahren (Ent-
scheidung vom 22.6.2010 Rs. C-188/10).

Der Klager beantragt,

den Beklagten in Abanderung des Urteils des Verwaltungsgerichts Mianchen
vom 23. September 2009 zu verurteilen, es zu unterlassen, durch den ver-
deckten Einsatz automatisierter Kennzeichenerkennungssysteme Kennzeichen
von Kraftfahrzeugen, die auf den Kldger zugelassen sind, zu erfassen und mit
polizeilichen Dateien abzugleichen.

Der Beklagte beantragt,
die Berufung als unzulédssig zu verwerfen,

hilfsweise:
die Berufung als unbegriindet zuriickzuweisen.
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Es ergeht folgender
‘Beschluss:
Eine Entscheidung wird den Beteiligten zugestelit.

" Nachdem niemand mehr das Wort wiinscht, schlieBt der Vorsitzende um 17.12 Uhr
die miindliche Verhandlung.

Senftl | | : , Graiss
Vorsitzender _ Schriftfuhrerin



