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An das
Bundesverfassungsgericht
Schlossbezirk 3

76131 Karlsruhe

Verfassungsbeschwerde

von Patrick Breyer, [...anonymisiert...]
wegen

Ausweiszwang fir im Voraus bezahlte Mobilfunkanschlisse
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A. Antrag

Ich beantrage festzustellen, dass § 111 Absatz 1 Satze 3-7 des Telekommunikationsgesetzes vom 22.06.2004
(BGBI. | S. 1190), zuletzt geadndert durch Gesetz vom 27.06.2017 (BGBI. | S. 1963), meine Grundrechte aus den
Artikeln 2 in Verbindung mit 1 sowie aus Artikel 5 GG verletzen und nichtig sind.

B. Sachverhalt

Ich beschwere mich Uber die Pflicht zur Identifizierung aller Inhaber im voraus bezahlter Mobilfunkanschlisse in
Deutschland anhand eines Ausweispapiers 0.a., weil sie meine Rechte auf informationelle Selbstbestimmung (Art.
2, 1 GG) sowie auf freie Meinungsau3erung und freien Informationszugang (Art. 5 GG) verletzt.

. Gesetzeslage

Am 22.06.2004 hat der deutsche Gesetzgeber ein Telekommunikationsgesetz beschlossen, das unter anderem fol-
gende Bestimmung enthielt:

§ 111 Daten fiir Auskunftsersuchen der Sicherheitsbehérden

(1) Wer geschéftsméBig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei Rufnummern
vergibt oder Telekommunikationsanschllisse fiir von anderen vergebene Rufnummern bereitstellt, hat fiir
die Auskunftsverfahren nach den §§ 112 und 113 die Rufnummern, den Namen und die Anschrift des Ruf-
nummerninhabers, das Datum des Vertragsbeginns, bei natlirlichen Personen deren Geburtsdatum, sowie
bei Festnetzanschliissen auch die Anschrift des Anschlusses vor der Freischaltung zu erheben und unver-
ziiglich zu speichern, auch soweit diese Daten flir betriebliche Zwecke nicht erforderlich sind; das Datum
des Vertragsendes ist bei Bekanntwerden ebenfalls zu speichern. Satz 1 gilt auch, soweit die Daten nicht
in Teilnehmerverzeichnisse (§ 104) eingetragen werden. Wird dem Verpflichteten nach Satz 1 eine Ande-
rung bekannt, hat er die Daten unverziiglich zu berichtigen; in diesem Zusammenhang hat er bisher noch
nicht erfasste Daten nach Satz 1 nachtréglich zu erheben und zu speichern, sofern ihm eine Erhebung der
Daten ohne besonderen Aufwand méglich ist. Nach Ende des Vertragsverhéltnisses sind die Daten mit Ab-
lauf des auf die Beendigung folgenden Kalenderjahres zu I6schen. Eine Entschédigung fiir die Datenerhe-
bung und -speicherung wird nicht gewéhrt. Fiir das Auskunftsverfahren nach § 113 ist die Form der Daten-
speicherung freigestellt.

(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 eines Vertriebspartners, hat der Vertriebspart-
ner die Daten nach Absatz 1 Satz 1 zu erheben und diese sowie die nach § 95 erhobenen Daten unver-
ziglich dem Diensteanbieter zu lbermitteln; Absatz 1 Satz 2 gilt entsprechend. Satz 1 gilt auch fiir Daten
iiber Anderungen, soweit sie dem Vertriebspartner im Rahmen der (iblichen Geschéftsabwicklung zur
Kenntnis gelangen.

(3) Fiir Vertragsverhéltnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits bestehen, miissen
Daten im Sinne von Absatz 1 Satz 1 auB8er in den Féllen des Absatzes 1 Satz 3 nicht nachtréglich erhoben
werden.

Durch das Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter Ermittlungs-
mafnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vom 21.12.2007 hat § 111 TKG folgende Fassung
erhalten:

§ 111 Daten fiir Auskunftsersuchen der Sicherheitsbehérden

(1) Wer geschéftsméBig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei Rufnummern
oder andere Anschlusskennungen vergibt oder Telekommunikationsanschliisse fiir von anderen vergebe-
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ne Rufnummern oder andere Anschlusskennungen bereitstellt, hat fiir die Auskunftsverfahren nach den §§

112 und 113
1. die Rufnummern und anderen Anschlusskennungen,
2. den Namen und die Anschrift des Anschlussinhabers,
3. bei natiirlichen Personen deren Geburtsdatum,
4. bei Festnetzanschliissen auch die Anschrift des Anschlusses,
5. in Féllen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerét (iberlas-

sen wird, die Gerdtenummer dieses Gerétes sowie
6. das Datum des Vertragsbeginns

vor der Freischaltung zu erheben und unverziiglich zu speichern, auch soweit diese Daten fiir betriebliche
Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei Bekanntwerden ebenfalls zu spei-
chern. Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104) eingetragen werden. Die
Verpflichtung zur unverziiglichen Speicherung nach Satz 1 gilt hinsichtlich der Daten nach Satz 1 Nr. 1 und
2 entsprechend fiir denjenigen, der geschéftsmallig einen &ffentlich zugénglichen Dienst der elektroni-
schen Post erbringt und dabei Daten nach Satz 1 Nr. 1 und 2 erhebt, wobei an die Stelle der Daten nach
Satz 1 Nr. 1 die Kennungen der elektronischen Postfacher und an die Stelle des Anschlussinhabers nach
Satz 1 Nr. 2 der Inhaber des elektronischen Postfachs tritt. Wird dem Verpflichteten nach Satz 1 oder Satz
3 eine Anderung bekannt, hat er die Daten unverziiglich zu berichtigen; in diesem Zusammenhang hat der
nach Satz 1 Verpflichtete bisher noch nicht erhobene Daten zu erheben und zu speichern, sofern ihm eine
Erhebung der Daten ohne besonderen Aufwand méglich ist. Fiir das Auskunftsverfahren nach § 113 ist die
Form der Datenspeicherung freigestellt.

(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 oder Satz 3 eines Vertriebspartners, hat der
Vertriebspartner die Daten nach Absatz 1 Satz 1 und 3 unter den dort genannten Voraussetzungen zu er-
heben und diese sowie die nach § 95 erhobenen Daten unverziiglich dem Diensteanbieter zu (ibermitteln;
Absatz 1 Satz 2 gilt entsprechend. Satz 1 gilt auch fiir Daten (iber Anderungen, soweit sie dem Vertriebs-
partner im Rahmen der (iblichen Geschéftsabwicklung zur Kenntnis gelangen.

(3) Fiir Vertragsverhéltnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits bestehen, miissen
Daten im Sinne von Absatz 1 Satz 1 oder Satz 3 aul8er in den Féllen des Absatzes 1 Satz 4 nicht nach-
tréglich erhoben werden.

(4) Die Daten sind mit Ablauf des auf die Beendigung des Vertragsverhéltnisses folgenden Kalenderjahres
zu Iéschen.

(5) Eine Entschadigung fiir die Datenerhebung und -speicherung wird nicht gewéhrt.

Durch das Gesetz zum besseren Informationsaustausch bei der Bekampfung des internationalen Terrorismus vom
26.07.2016 hat § 111 TKG folgende Fassung erhalten:

§ 111 Daten fiir Auskunftsersuchen der Sicherheitsbehérden

(1) Wer geschéftsméBig Telekommunikationsdienste erbringt oder daran mitwirkt und dabei Rufnummern
oder andere Anschlusskennungen vergibt oder Telekommunikationsanschliisse fiir von anderen vergebe-
ne Rufnummern oder andere Anschlusskennungen bereitstellt, hat fiir die Auskunftsverfahren nach den §§
112 und 113

1. die Rufnummern und anderen Anschlusskennungen,
2. den Namen und die Anschrift des Anschlussinhabers,

3. bei natiirlichen Personen deren Geburtsdatum,
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4. bei Festnetzanschliissen auch die Anschrift des Anschlusses,

5. in Féllen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerét liberlassen wird, die
Geradtenummer dieses Gerétes sowie

6. das Datum des Vertragsbeginns

vor der Freischaltung zu erheben und unverziiglich zu speichern, auch soweit diese Daten fiir betriebliche
Zwecke nicht erforderlich sind; das Datum des Vertragsendes ist bei Bekanntwerden ebenfalls zu spei-
chern. Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104) eingetragen werden. Bei
im Voraus bezahlten Mobilfunkdiensten ist die Richtigkeit der nach Satz 1 erhobenen Daten vor der Frei-
schaltung zu lberpriifen durch

1. Vorlage eines Ausweises im Sinne des § 2 Absatz 1 des Personalausweisgesetzes,
2. Vorlage eines Passes im Sinne des § 1 Absatz 2 des Passgesetzes,

3. Vorlage eines sonstigen gliltigen amtlichen Ausweises, der ein Lichtbild des Inhabers enthélt und mit
dem die Pass- und Ausweispflicht im Inland erfiillt wird, wozu insbesondere auch ein nach auslénderrecht-
lichen Bestimmungen anerkannter oder zugelassener Pass, Personalausweis oder Pass- oder Ausweiser-
satz zahlt,

4. Vorlage eines Aufenthaltstitels,

5. Vorlage eines Ankunftsnachweises nach § 63a Absatz 1 des Asylgesetzes oder einer Bescheinigung
Uber die Aufenthaltsgestattung nach § 63 Absatz 1 des Asylgesetzes,

6. Vorlage einer Bescheinigung lber die Aussetzung der Abschiebung nach § 60a Absatz 4 des Aufent-
haltsgesetzes oder

7. Vorlage eines Auszugs aus dem Handels- oder Genossenschaftsregister oder einem vergleichbaren
amtlichen Register oder Verzeichnis, der Griindungsdokumente oder gleichwertiger beweiskréftiger Doku-
mente oder durch Einsichtnahme in diese Register oder Verzeichnisse und Abgleich mit den darin enthal-
tenen Daten, sofern es sich bei dem Anschlussinhaber um eine juristische Person oder Personengesell-
schaft handelt,

soweit die Daten in den vorgelegten Dokumenten oder eingesehenen Registern oder Verzeichnissen ent-
halten sind. Die Uberpriifung kann auch durch andere geeignete Verfahren erfolgen; die Bundesnetzagen -
tur legt nach Anhérung der betroffenen Kreise durch Verfiigung im Amtsblatt fest, welche anderen Verfah-
ren zur Uberpriifung geeignet sind, wobei jeweils zum Zwecke der Identifikation vor Freischaltung der ver-
traglich vereinbarten Mobilfunkdienstleistung ein Dokument im Sinne des Satzes 3 genutzt werden muss.
Bei der Uberpriifung ist die Art des eingesetzten Verfahrens zu speichern; bei Uberpriifung mittels eines
Dokumentes im Sinne des Satzes 3 Nummer 1 bis 6 sind ferner Angaben zu Art, Nummer und ausstellen-
der Stelle zu speichern. Fiir die Identifizierung anhand eines elektronischen Identitdtsnachweises nach §
18 des Personalausweisgesetzes oder nach § 78 Absatz 5 des Aufenthaltsgesetzes gilt § 8 Absatz 2 Satz
4 des Geldwéschegesetzes entsprechend. Fiir das Auskunftsverfahren nach § 113 ist die Form der Daten-
speicherung freigestellt.

(2) Die Verpflichtung zur unverziiglichen Speicherung nach Absatz 1 Satz 1 gilt hinsichtlich der Daten nach
Absatz 1 Satz 1 Nummer 1 und 2 entsprechend fiir denjenigen, der geschéftsméallig einen 6éffentlich zu-
génglichen Dienst der elektronischen Post erbringt und dabei Daten nach Absatz 1 Satz 1 Nummer 1 und
2 erhebt, wobei an die Stelle der Daten nach Absatz 1 Satz 1 Nummer 1 die Kennungen der elektroni-
schen Postfacher und an die Stelle des Anschlussinhabers nach Absatz 1 Satz 1 Nummer 2 der Inhaber
des elektronischen Postfachs tritt.

(3) Wird dem Verpflichteten nach Absatz 1 Satz 1 oder Absatz 2 eine Anderung bekannt, hat er die Daten
unverziiglich zu berichtigen. In diesem Zusammenhang hat der nach Absatz 1 Satz 1 Verpflichtete bisher
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noch nicht erhobene Daten zu erheben und zu speichern, sofern ihm eine Erhebung der Daten ohne be -
sonderen Aufwand méglich ist.

(4) Bedient sich ein Diensteanbieter zur Erhebung der Daten nach Absatz 1 Satz 1 und Absatz 2 eines
Dritten, bleibt er fiir die Erfiillung der Pflichten nach Absatz 1 Satz 1 und Absatz 2 verantwortlich. Werden
dem Dritten im Rahmen des iiblichen Geschéftsablaufes Anderungen der Daten nach Absatz 1 Satz 1 und
Absatz 2 bekannt, hat er diese dem Diensteanbieter unverziiglich zu libermittein.

(5) Die Daten nach den Absétzen 1 und 2 sind mit Ablauf des auf die Beendigung des Vertragsverhéltnis -
ses folgenden Kalenderjahres zu I6schen.

(6) Eine Entschédigung fiir die Datenerhebung und -speicherung wird nicht gewéhrt.

Vor Inkrafttreten der vorbezeichneten Vorschriften konnten Telekommunikationsanschllisse bei diversen Anbietern
unter Angabe einer nicht existierenden Identitat (Pseudonym) registriert und benutzt werden, so dass eine anony-
me mobile Telekommunikation und Internetnutzung méglich war. Uberprift wurde allenfalls die Existenz der An-
schrift, nicht aber, ob dort tatsachlich eine Person des angegebenen Namens gemeldet ist. Klnftig ist dies nicht
mehr moglich.

II. Betroffenheit des Beschwerdefiihrers

Der Beschwerdefiihrer nutzt sein Mobiltelefon zur mobilen Sprachkommunikation. Der Anbieter E-Plus speichert 3-
4 Monate lang, von wem Uber sein Netz Anrufe entgegen genommen wurden und wer wen angerufen hat. Bei jeder
ein- oder ausgehenden Verbindung speichert E-Plus zudem den Standort (Funkzelle), die Kartenkennung (IMSI)
und die Geratekennung (IMEI)."

Der Beschwerdefiihrer ist in der Birgerrechtsorganisation ,Arbeitskreis Vorratsdatenspeicherung® aktiv. Es handelt
sich um einen Zusammenschluss von Birgerrechtlern, Datenschutzern und Internet-Nutzern, mithin um eine Bur-
gerinitiative. Die Aktivitaten des Arbeitskreises werden ausschlief3lich Gber das Internet koordiniert. Der Beschwer -
deflhrer hat mehrere Demonstrationen des Arbeitskreises malfigeblich mit organisiert. Zur Vorbereitung der De-
monstrationen sind elektronische Kontakte mit den zahlreichen Kooperationspartnern und Unterstiitzern erforder-
lich. Bei Vorbereitungstreffen mit der Polizei waren auch Beamte des Landesverfassungsschutzes anwesend, wes-
wegen auch sonst mit einer nachrichtendienstlichen Beobachtung der — vollkommen legalen — Aktivitaten des Ar-
beitskreises gerechnet werden muss. Der Beschwerdefiihrer flhlt sich in seinen regierungskritischen Aktivitaten
beeintrachtigt, wenn sein gesamtes mobiles Kommunikations-, Bewegungs- und Internetnutzungsverhalten fur
staatliche Stellen personenbezogen nachvollziehbar ist.

Hinzu kommt, dass der Beschwerdefiihrer im Internet publizistisch tatig ist, sowohl auf dem Internetportal des Ar-
beitskreises Vorratsdatenspeicherung als auch auf einem eigenen (berwachungskritischen Internetportal.? Der Ar-
beitskreis Vorratsdatenspeicherung hat in der Vergangenheit immer wieder nicht-6ffentliche amtliche Dokumente
zum Thema Uberwachung der Offentlichkeit zugéanglich gemacht. Seine Mitglieder sind dazu darauf angewiesen,
anonym mit Informanten kommunizieren zu kénnen.

Schlie8lich war der Beschwerdefihrer von 2012-2017 Landtagsabgeordneter. Aus dieser Zeit hat er vertrauliche
Kontakte zu Informanten, die es ihn ermdglicht haben, Missstande und rechtswidrige Praktiken in der schleswig-
holsteinischen Landespolizei aufzudecken (z.B. Affare um sexistische und rassistische AulRerungen von Polizei-
schulern, Vorwurfe der Unterdriickung entlastender Aussagen im Landeskriminalamt). In der zuletzt genannten Af-
fare, welche der Beschwerdefiihrer aufgedeckt hat und zu welcher voraussichtlich ein Untersuchungsausschuss
eingerichtet werden wird, recherchiert und veroffentlicht der Beschwerdefiihrer aktuell.

' Bundesnetzagentur, Erhebung vom Januar bis Marz 2011,
http://wiki.vorratsdatenspeicherung.de/images/BNetzA_Speicherdauer.pdf.

2 http://www.daten-speicherung.de.
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Der Beschwerdeflihrer besitzt und benutzt eine vorausbezahlte Mobiltelefonkarte des Netzes von Eplus. Diese ist
noch auf eine falsche Identitat registriert worden. Mit zunehmender Benutzung verliert die Karte allerdings an An-
onymitat (u.a. aufgrund der angefallenen Verkehrsdaten). AuBerdem ist mit einer Sperrung im Fall der Datenpri-
fung jederzeit zu rechnen. Friiher oder spater wird er eine neue Mobiltelefonkarte registrieren missen.

Zum Schutz von Informanten vor Nachteilen durch die Anbahnung und Abwicklung von Kontakten mit dem Be-
schwerdefiihrer wére es noétig, anonyme und wechselnde im voraus bezahlte SIM-Karten zu nutzen. Dies ist dem
Beschwerdefiuhrer wegen des verfahrensgegenstandlichen Gesetzes nicht mehr mdéglich. Die mangelnde Anonymi-
tat der fir den Beschwerdefiihrer verfligbaren Prepaidkarten kann Blrger und Hinweisgeber davon abhalten, ihn
im Fall eines Anrufs (iber Misssténde zu informieren. Uber die nach § 111 TKG anzugebenden Daten kann der An-
schluss des Beschwerdeflhrers Uberwacht werden, wenn er vertrauliche Kontakte mit Blrgern und Hinweisgebern
abwickelt.

Insoweit ist der Beschwerdeflhrer von der Gesetzesanderung selbst, gegenwartig und unmittelbar betroffen (vgl.
auch § 150 Abs. 15 S. 2 TKG).

Die Anbieter speichern die nach § 111 TKG erhobenen Daten zusammen mit den zugewiesenen Rufnummern. Die
Daten stehen Uber ein automatisiertes Such- und Abrufverfahren (§ 112 TKG) einer Vielzahl staatlicher Behérden
zum direkten Online-Abruf zur Verfligung. Uber 100 Behérden haben zurzeit Zugriff auf die Kundendaten (sog. ,Be-
standsdaten®) von 116 Telekommunikationsunternehmen.® Im Jahr 2016 sind Uber 10 Mio. behérdliche Abrufe von
bzw. Suchanfragen nach Telekommunikations-Bestandsdaten erfolgt, was Uber 27.000 Abfragen taglich ent-
spricht.* Der Beschwerdefiihrer wird nicht in Kenntnis gesetzt, wenn seine Daten ausgelesen werden; er erhalt
auch auf Nachfrage keine Auskunft Uber behérdliche Zugriffe auf seine Daten.

lll. Beschwerdefrist

Das Gesetz zum besseren Informationsaustausch bei der Bekampfung des internationalen Terrorismus vom
26.07.2016, mit dem die Ausweispflicht eingefihrt wurde, ist am Tag nach der Verkindung und damit am
30.07.2016 um 0 Uhr in Kraft getreten. Da der 29.07.2017 auf einen Samstag fallt, endet die Beschwerdefrist am
Montag, den 31.07.2017 um 24 Uhr.

IV. Relevanz von Telekommunikation

100% der Haushalte in Deutschland verfugten 2014 Uber mindestens einen eigenen Festnetz- oder Mobilfunkan-
schluss. In 92% der Haushalte gab es einen Festnetzanschluss, in 91% der Haushalte einen Mobilfunkanschluss,
in 76% der Haushalte ein Internetanschluss. 66% der deutschen Haushalte nutzten mindestens eine vorausbezahl-
te Mobilfunkkarte (Prepaid), 29% der Haushalte nutzen Mobiltelefone ausschlielich mit Prepaidkarten.®

78% der Deutschen nutzen das Internet taglich oder praktisch taglich.® Internetnutzer verbringen durchschnittlich
mehr als zwei Stunden (137 Minuten) pro Tag im Netz.” 73% der Deutschen schreiben und lesen Textnachrichten
Uber das Internet (E-Mails),® 33% senden Nachrichten Uber soziale Netzwerke oder Instant Messaging,® 18% tele-

® Bundesnetzagentur, http://www.bnetza.de/aav.
* Bundesnetzagentur, http://www.bnetza.de/aav.

® Eurobarometer, E-Communications Household Survey von 2014, http://ec.europa.eu/commfrontoffice/publicopini-
on/archives/ebs/ebs 414 de.pdf.

5 Eurostat, Internetnutzung taglich (I_IDAY).

" Bundesnetzagentur, Jahresbericht 2011,
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2012/Jahresbe-
richt2011pdf.pdf?__blob=publicationFile, 88.

8 Eurostat, Senden/Empfangen von E-Mails (I_IUEM).
® Eurostat, Versenden von Nachrichten an soziale Medien-Webseiten oder "Instant Messaging" (I_IUFORIM).
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fonieren Uber das Internet.’® 44% nutzen soziale oder berufliche Netzwerke im Internet." 70% informieren sich onli-
ne Uber Waren und Dienstleistungen.' 25% horen im Internet Radio oder sehen fern.'® 38% nutzen das Internet fir
Zwecke der Ausbildung oder Weiterbildung.™ 18% suchen im Internet nach einer Arbeitsstelle.” 35% informieren
sich auf staatlichen Internetportalen,’ 37% kommunizieren Uber das Internet mit Behoérden. ™

52% lesen Uber das Internet Online-Zeitungen und Nachrichtenmagazine.' 58% informieren sich in Online-Lexika
wie Wikipedia.' 22% veréffentlichen eigene Inhalte im Internet.?’ 23% lesen oder verfassen Meinungsbeitrage tber
Bilirgerangelegenheiten oder politische Themen auf Internetseiten.?’ 11% nehmen sogar an Beratungen oder Ab-
stimmungen im Internet iber Blirgerangelegenheiten oder politische Themen oder an Internet-Petitionen teil.?*> 54%
beschaffen tber das Internet gesundheitsrelevante Informationen.?

2% der deutschen Haushalte verzichten ganzlich auf einen Internetanschluss, weil sie Bedenken hinsichtlich der
Wahrung ihrer Privatsphare oder Sicherheit haben.?

C. Begriindung

.  Verletzung des Rechts auf informationelle Selbstbestimmung

Die Anderung des § 111 TKG verletzt mein Recht auf informationelle Selbstbestimmung, soweit sie mich ohne je-
den Anlass zur Preisgabe und Verifizierung meiner Identitat zwingt, bevor ich Gber einen eigenen Anschluss mobil
telekommunizieren und das Internet nutzen kann.

1. Eingriff in den Schutzbereich

Art. 2, 1 GG gewahrleisten das Recht auf informationelle Selbstbestimmung und auf Schutz personenbezogener
Daten. Dieses Recht umfasst die Befugnis des Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb
welcher Grenzen seine personliche Lebenssachverhalte erhoben, gespeichert, verwendet oder weiter gegeben
werden. Die Sammlung und Speicherung personenbezogener Daten stellt einen Eingriff in das Privatleben des Ein-
zelnen dar.

' Eurostat, Telefonieren oder Videoanrufe (I_IUPH1).

" Eurostat, Nutzen von sozialen oder professionellen Netzwerken (I_IUNET).

2 Eurostat, Suche nach Informationen (iber Waren und Dienstleistungen (I_IUIF).

'® Eurostat, Web-Radio/Web-Fernsehen (I_IUWEB).

' Eurostat, Personen, die das Internet in den letzten 3 Monaten fiir Aus- und Weiterbildung verwendet haben (I_IE-
DUT).

'S Eurostat, Arbeitssuche oder zur Ubermittlung einer Stellenbewerbung (I_IUJOB).

'® Eurostat, Informationsbeschaffung auf Websites offentlicher Stellen (I_IGOVIF).

7 Eurostat, Interaktion mit staatlichen Behorden (I_IUGOV).

'8 Eurostat, Lektlire/das Herunterladen von Online-Zeitungen/Nachrichtenmagazinen (I_IUNW).

9 Eurostat, Verwendung von Wikis/Online-Lexika, um sich Wissen jeglichen Themas anzueignen (I_IUWIKI).
2 Eurostat, selbst geschaffenen Inhalt auf eine fiir andere zugéngliche Website hochladen (I_IUUPL).

2! Eurostat, Lesen oder Verfassen von Meinungsausserungen Uber Blrgerangelegenheiten oder politische Themen
auf Internetseiten (I_IUPOL).

2 Eurostat, Teilnahme an Beratungen oder Abstimmungen im Internet (iber Biirgerangelegenheiten oder politische
Themen (I_IUVOTE).

% Eurostat, Beschaffung von gesundheitsrelevanten Informationen (I_IHIF).

2 Eurostat, Haushalte ohne hauslichen Internetzugang, da Bedenken hinsichtlich der Privatsphéare oder der Sicher-
heit bestehen (H_XSEC).



Seite 8

§ 111 Abs. 1 S. 3 ff. TKG greift nach der Rechtsprechung des Bundesverfassungsgerichts in das Recht auf infor-
mationelle Selbstbestimmung ein, indem er die Verflgbarkeit von Telekommunikationsanschllissen von der Offen-
barung und Verifizierung der Identitat des Vertragspartners abhangig macht, selbst wo dies aufgrund der Voraus-
bezahlung betrieblich nicht erforderlich ist. Die Vorschriften verbieten dadurch die anonyme Uberlassung von Tele-
kommunikationsanschliissen. Wegen § 111 TKG kénnen Kommunikationsteilnehmer nicht mehr frei entscheiden,
ob sie ihre Identitat zutreffend angeben oder anonym bzw. pseudonym mobil telekommunizieren méchten.

Der Einordnung des § 111 Abs. 1 S. 3 ff. TKG als staatlichen Eingriff in die Rechte des Beschwerdefihrers steht
nicht entgegen, dass der Staat private Telekommunikationsanbieter zur Datenerhebung und -vorhaltung verpflich-
tet. Diese Verpflichtung ist dem Staat zuzurechnen, weil die Anbieter bei der Identifizierung im Auftrag des Staates
tatig werden und dabei Uber kein eigenes Ermessen verfligen. Der Staat verfolgt mit der Identifizierungspflicht eige-
ne Zwecke, namlich die Verflgbarkeit eines Teilnehmerverzeichnisses fir 6ffentliche Zwecke sicherzustellen. Eine
staatlich auferlegte Pflicht zur Datenerhebung durch Private ist als staatlicher Grundrechtseingriff anzusehen, weil
sich der Staat gleichzeitig Zugriffsrechte auf die erhobenen Daten einrdumt (§§ 112, 113 TKG).

Die Anonymitat der Inhaber von Telekommunikationsanschlissen zu schitzen sichert auch die Unbefangenheit der
Telekommunikation. Gewahrleistet ist eine unbefangene Fernkommunikation ohne Furcht vor Nachteilen nur, wenn
anonym kommuniziert werden kann und der Einzelne dadurch vor seiner Identifikation als Teilnehmer an Kommu-
nikationsvorgangen geschiitzt ist. Der Erlauternde Bericht zur Empfehlung des Europarats zum Datenschutz in der
Telekommunikation® fiihrt in Abs. 5 zutreffend aus, dass die technische Entwicklung ,nicht nur die Privatsphare
von Teilnehmern und Nutzern allgemein gefahrden kann, sondern auch deren Kommunikationsfreiheit behindern
kann, weil sie das Mall an Anonymitat mindert, der sich Teilnehmer und Nutzer unter Umstanden bei der Benut-
zung des Telefons bedienen wollen, indem sie gezwungen werden, ihre Identitaten offenzulegen oder elektroni-
sche Spuren zu hinterlassen, die es ermdglichen, die Benutzung ihres Telefons zu (iberwachen.“%

Die Empfehlung des Europarats Uber den Datenschutz in der Telekommunikation® bestimmt unter Ziff. 22 aus-
drlcklich: ,Anonyme Zugangsmdglichkeiten zu Telekommunikationsnetzen und -diensten sollten bereit gestellt
werden.” Der Erlauternde Bericht flihrt in Abs. 26 aus, diese Empfehlung diene dem Schutz der Kommunikations -
freiheit. Telefondienste konnten Teilnehmer oder Nutzer davon abschrecken, telefonisch zu kommunizieren, weil
sie zur ,Untergrabung der Anonymitat” tendierten.

2. Mangelnde Rechtfertigung
Gerechtfertigt ist der mit § 111 Abs. 1 S. 3 ff. TKG verbundene Eingriff in die Rechte der Beschwerdeflhrer nur,
wenn er verhaltnismagig ist.

Diese Rechtfertigungsvoraussetzung fehlt im Fall des § 111 Abs. 1 S. 3 ff. TKG: Die Vorschrift schrankt das Recht
auf informationelle Selbstbestimmung unverhaltnismaRig weit ein. Das grundrechtlich geschitzte Interesse unbe-
scholtener Blrger daran, Informationen Gber Telekommunikationsnetze ohne Furcht vor Aufdeckung des Informati-
onsverhaltens entgegennehmen und dariiber kommunizieren zu kénnen, Gberwiegt das Interesse des Staates dar-
an, Straftaten in vergleichsweise seltenen Fallen besser aufklaren zu wollen.

a) Verletzung des VerhaltnismaRigkeitsgebots
aa) Der erhoffte Nutzen des § 111 Abs. 1 S. 3 ff. TKG
(1) Ziel der Vorschrift

§ 112 TKG zufolge dient die in § 111 TKG vorgeschriebene Identifizierung aller Telekommunikationsteilnehmer der
Erflllung der gesetzlichen Aufgaben der Gerichte, der Strafverfolgungsbehdrden, des Zollkriminalamts, der Verfas-

% Empfehlung R (95) 4 vom 07.02.1995.

% https://wed.coe.int/ViewDoc.jsp?
id=529277&Site=CM&BackColorinternet=9999CC&BackColorintranet=FFBB55&BackColorLogged=FFAC75.

# Empfehlung R (95) 4 vom 07.02.1995.
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sungsschutzbehdérden des Bundes und der Lander, des Militarischen Abschirmdienstes, des Bundesnachrichten-
dienstes, der Notrufabfragestellen, der Bundesanstalt fir Finanzdienstleistungsaufsicht sowie der polizeilichen Ge-
fahrenabwehr und der Schwarzarbeitsbekdmpfung. In der Tat kann die Identifizierung von Kommunikationsteilneh-
mern im Einzelfall zur Ermittlung, Feststellung oder Verfolgung von Straftaten erforderlich sein.

Die Bundesrepublik argumentiert, dass die Verbreitung bestimmter Vertragsgestaltungen der Telekommunikations-
diensteanbieter die Verfligbarkeit von Kundendaten zur Erflllung staatlicher Aufgaben reduziere.?® Erst die Verbrei-
tung der Mobilfunktechnologie in Verbindung mit vorausbezahlten Tarifen habe die Erforderlichkeit einer Kundeni-
dentifikation fir Abrechnungszwecke entfallen lassen. § 111 TKG solle lediglich daflir sorgen, dass — wie zu Zeiten
der Deutschen Bundespost — wieder alle Telekommunikationsteilnehmer identifizierbar seien.

Zunachst einmal ist daran zu erinnern, dass auch zu Zeiten der Deutschen Bundespost an Telefonzellen oder
sonst fremden Apparaten anonym Gesprache gefihrt oder angenommen werden konnten. Richtig ist, dass 1995
der erste Mobilfunk-Privatkundentarif in Deutschland angeboten wurde und 1997 die ersten Prepaid-Karten des
Unternehmens Mannesmann. Richtig ist aber auch, dass bereits im Jahr 2000 55% der Mobilfunkteilnehmer vor-
ausbezahlte Tarife nutzten.?® Dieser Anteil ist bis heute stabil geblieben. Lediglich die Mobilfunknutzung insgesamt
hat deutlich zugenommen.

Auch ohne korrekte Kundendaten sind Inhaber vorausbezahlter Mobilfunkkarten oft mithilfe von Aufladungsdaten,
Lokalisierungsdaten oder Uberwachungsaufzeichnungen in Geschéaften identifizierbar. Im Ubrigen profitieren Straf-
verfolger von der zunehmenden Verbreitung der Mobilfunktechnologie, zu der die Verfigbarkeit von Prepaidkarten
mafgeblich beitragt, enorm: Die Mobilfunktechnologie ermdglicht beispielsweise die Erstellung detaillierter Bewe-
gungsprofile. Durch die Verbreitung der Telekommunikation hat der Staat heute einen so tiefgreifenden Einblick in
unser Informations- und Kommunikationsverhalten wie noch nie. So steigt die Zahl der Ermittlungsverfahren, in de-
nen Telekommunikation Uberwacht wird, seit Jahren sprunghaft an — selbst bei der Ermittlung von Straftaten, die
nicht mittels Telekommunikation begangen worden sind.

Friher moégen Inhaber von Festnetzanschliissen identifizierbar gewesen sein. Damals wurde anstelle von SMS
und Internet aber noch im persénlichen Kontakt miteinander kommuniziert, korrespondiert und sich informiert, was
fur den Staat weit weniger nachvollziehbar und berwachbar war. Die Menge der fir staatliche Zwecke verfiigba-
ren Verbindungs- und Standortdaten hat sich von Jahr zu Jahr insgesamt drastisch erhdht:

Bis 1990 standen den Strafverfolgungsbehdérden noch keinerlei Verkehrsdaten Gber Telekommunikationsverbin-
dungen zur Verfigung, weil nach Takt abgerechnet wurde. Seit Einflhrung der digitalen Vermittlungsstellen Anfang
der 90er Jahre hat die Verfligbarkeit von Verbindungsdaten bestandig zugenommen. So fielen 1997 im Festnetz
der Deutschen Telekom AG 54 Mrd. Verbindungsdatensatze an,*® wahrend dasselbe Unternehmen heute — trotz
eingebrochenen Marktanteils — 120 Mrd. Verbindungsdatensétze pro Jahr verarbeitet.*' Laut Statistischem Bundes-
amt hat sich auch das gesamte Gesprachsvolumen in Fest- und Mobilfunknetzen von 2000 bis 2006 von Jahr zu
Jahr erh6ht®? und war 2010 so hoch wie noch nie.® Laut Eurostat ist dieser jahrliche Anstieg schon seit Beginn der

% \/gl. BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 217.

2 Bundesnetzagentur, Tatigkeitsbericht 2002/2003,
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2003/Taetigkeitsbe-
richt2002_20031d203pdf.pdf?__blob=publicationFile, 51.

% Welp, TKUV, 3 (9).
¥ AP-Meldung vom 02.06.2008, http://www.pr-inside.com/de/milliarden-datensaetze-im-jahr-r619791.htm.
%2 Statistisches Bundesamt, Entwicklung der Informationsgesellschaft (2007), http://www.destatis.de, 51.

% Bundesnetzagentur, Tatigkeitsbericht 2010/2011 vom Dezember 2011, https://www.bundesnetzagentur.de/Sha-
redDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/TaetigkeitsberichtTK2010201 1pdf.pdf;jsessionid=4DD-
D4A685A58781C4A40B234EA9655407__ blob=publicationFile, 53.
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Statistik im Jahr 1980 zu verzeichnen.®** Einem Gesprachsvolumen von 1980 21 Mrd. Gesprachsminuten® standen
2008 306 Mrd. Gesprachsminuten® gegenlber. 3,6 Mrd. versandten Textnachrichten (SMS) im Jahr 1999 stehen
34 Mrd. versandten Textnachrichten im Jahr 2009 gegenliber.®” 2002 korrespondierten 38% der Deutschen per E-
Mail, 2010 bereits 73%.%

Hinzu kommt die zunehmende Verlagerung alltaglicher Tatigkeiten in das staatlich Gberwachbare Internet. Dies gilt
fur die Kommunikation in sozialen und beruflichen Netzwerken, fur den Einkauf, fir das Lesen von Zeitungen und
Nachrichtenmagazinen. Im Internet héren wir Radio oder sehen fern. Wir informieren uns in Online-Lexika und auf
Behordenportalen, bilden uns aus und fort, suchen nach Arbeit, verdffentlichen eigene Inhalte im Internet, lesen
oder verfassen Meinungsbeitrage tber Biirgerangelegenheiten oder politische Themen auf Internetseiten. 11% der
Deutschen nehmen an Beratungen oder Abstimmungen im Internet Uber Blrgerangelegenheiten oder politische
Themen oder an Internet-Petitionen teil.*® 54% beschaffen liber das Internet gesundheitsrelevante Informationen.*

Das von Kommunikationsdaten gezeichnete Bild unseres Verhaltens, in das der Staat Einblick nehmen kann, ist
mithin so genau wie noch nie.

Der Staat nutzt diesen Informationsreichtum auch zunehmend aus. So ist die Zahl der Verkehrsdatenzugriffe durch
deutsche Strafverfolgungsbehdrden von ca. 5.000 im Jahr 2000*' auf 26.000 im Jahr 2015* angestiegen. Neben
der quantitativen Ausweitung hat die Nutzung von Kommunikationsdaten zu Strafverfolgungszwecken auch qualita-
tiv zugenommen. Seit EinfiUhrung der Mobilfunktechnologie kann unschwer die Position von Personen laufend be-
stimmt werden. Seit dem 01.01.2008 ist schon unter den geringen Voraussetzungen des § 100g StPO eine Echt-
zeitUberwachung von Personen mdglich. Zugleich erteilen immer mehr Telekommunikationsunternehmen die ange-
forderten Auskinfte in elektronischer Form Uber eine ,Elektronische Behordenschnittstelle (ESB)“. Die Daten kdn-
nen dadurch von Seiten der Behorden in umfassende Analysesysteme (,Information Warehouses®) eingespeist
werden.

Selbst wenn also Prepaidkarten zu einer Abnahme der gespeicherten Kundendaten gefiihrt hatten, wiirde dies je-
denfalls um ein Vielfaches liberkompensiert durch die Zunahme der insgesamt verfiigbaren Verkehrsdaten, die zur
Strafverfolgung auch ohne Identifizierungszwang zur Verfligung stehen. Ungeachtet der Verfligbarkeit von Kunden-
daten profitieren die Behdrden unter dem Strich deutlich von den neuen Informationsquellen.

Die Bewertung eines Totalverbots anonymer vorausbezahlter Telekommunikationsanschliisse kann sich im Ubri-
gen nicht an Uberkommenen Vertragsgestaltungen der Telekommunikationsdiensteanbieter orientieren, sondern
nur an dem Vergleich mit nicht elektronisch vermittelter Kommunikation, bei der keinerlei Erfassung menschlicher
Kontakte oder Identitaten bei einem Kommunikationsmittler erfolgt.

(2) Rechtsvergleich

Rechtsvergleichend ist festzustellen, dass diverse andere Staaten — darunter unsere Nachbarlander Osterreich, die
Niederlande und Tschechien — eine allgemeine ldentifizierungspflicht fir Inhaber von Telekommunikationsan-

% Eurostat, Inlandsgesprache (T501).

% Eurostat, Inlandsgesprache (T501).

% Eurostat, Ausgehender Verkehr aller Netzwerke (T500).

% Eurostat, Anzahl der SMS (T510).

% Eurostat, Senden/Empfangen von E-Mails (I_IUEM).

% Eurostat, Teilnahme an Beratungen oder Abstimmungen im Internet liber Blirgerangelegenheiten oder politische
Themen (I_IUVOTE).

0 Eurostat, Beschaffung von gesundheitsrelevanten Informationen (I_IHIF).

“ Max-Planck-Institut, BT-Drs. 16/7434, 50.

2 Bundesjustizamt, Ubersicht Telekommunikationsiiberwachung fiir 2015,
https://www.bundesjustizamt.de/DE/SharedDocs/Publikationen/Justizstatistik/Uebersicht_Verkehrsdaten_2015.pdf
?__blob=publicationFile&v=2.
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schliissen nicht fir erforderlich halten. In diversen EU-Mitgliedsstaaten werden Straftaten also auch ohne allgemei-
nen ldentifizierungszwang verfolgt, obwohl auch dort ein Grofteil der Mobiltelefonanschlisse vorausbezahlt wer-
den (Estland: 61%, Finnland: 10%, Irland: 70%, Niederlande: 39%, Osterreich: 32%, Portugal: 73%, Schweden:
38%, Slowenien: 32%, Tschechien: 51%, Vereinigtes Konigreich: 59%, Lettland, Litauen, Kroatien).** Dass Strafta-
ten in diesen Landern weniger erfolgreich als in Deutschland verfolgt wirden, ist nicht ersichtlich. Auch in Deutsch -
land selbst hat der Staat seine Aufgaben bis 2004 ohne Identifizierungspflicht und bis 2017 ohne Ausweispflicht er-
fullt.

Dass die Aufgabenerfillung durch § 111 Abs. 1 S. 3 ff. TKG effektiviert worden ware, ist nicht belegt oder sonst er-
sichtlich. Schon die am 26. Juni 2004 in Kraft getretene Grundnorm hat die Zahl aufgeklarter Straftaten in Deutsch -
land nicht erkennbar gesteigert (2002: 3,4 Mio., 2003: 3,5 Mio., 2004: 3,6 Mio., 2005: 3,5 Mio., 2006: 3,5 Mio.,
2007: 3,5 Mio., 2008: 3,4 Mio., 2009: 3,4 Mio., 2010: 3,3 Mio., 2011: 3,3 Mio., 2016: 3,6 Mio.).** Auch in anderen
Staaten, die eine Identifizierungspflicht eingefiihrt haben, ist ein Anstieg nicht ersichtlich.

Das Bundesverfassungsgericht argumentiert, wegen der zunehmenden Internetnutzung — auch fiir Rechtsverlet-
zungen — bestehe ein gesteigertes Interesse an der Mdglichkeit, Kommunikationsverbindungen den jeweiligen Ak-
teuren zuordnen zu kdénnen. In einem Rechtsstaat diirfe das Internet keinen rechtsfreien Raum bilden.* Dass das
Internet auch ohne einen generellen und undifferenzierten Identifizierungszwang weit von einem rechtsfreien Raum
entfernt ist, ergibt sich indes bereits daraus, dass diverse EU-Mitgliedsstaaten keinen Identifizierungszwang fiir In -
haber von Telekommunikations- und Internetanschlissen kennen und man nicht ernsthaft behaupten kann, dass in
diesen Nachbarstaaten das Internet ein rechtsfreier Raum ware. Gleiches gilt fur Deutschland bis vor kurzem. Es
ist nicht einmal belegt, dass der Identifizierungszwang Uberhaupt eine statistisch nachweisbare Auswirkung auf
Aufklarungsquote oder gar Kriminalitatsrate hatte.

(3) Umgehungsmaéglichkeiten

Die Bundesrepublik meint, die deutsche Identifizierungspflicht fihre zur Ermittlung, Feststellung oder Verfolgung
von mehr Straftaten als es sonst der Fall ware. Gegen diese Annahme spricht aber, dass Straftater eine Identifizie -
rung Uber die nach § 111 TKG zu erhebenden Daten weiterhin verhindern kénnen.*® Zwar kénnen bei der Anmel-
dung wegen der Ausweispflicht keine Fantasieangaben zu Name, Anschrift und Geburtsdatum mehr gemacht wer-
den. Mdglich ist jedoch die Nutzung von Mobiltelefonkarten, die andere Personen registriert haben. Gegen ein ,Zu-
brot* werden auch unbekannte Strohmanner dazu bereit sein. Die anonyme Weitergabe bereits registrierter SIM-
Karten (z.B. gegen Barzahlung) ist moglich, zulassig und verbreitet. Viele Hander bieten vorregistrierte Karten an.
Ferner kdnnen unschwer auslandische unregistrierte SIM-Karten in Deutschland eingesetzt werden, zumal Ro-
aming-Gebuhren in der EU weitgehend abgeschafft sind. Eine weitere Mdglichkeit durfte darin liegen, dass Unter-
nehmen oder Vereine (z.B. Parteien) eine Vielzahl von Prepaidkarten auf ihren Namen registrieren und sie ihren
Angehorigen/Mitgliedern zur Nutzung Uberlassen (vgl. § 111 Abs. 1 S. 3 Nr. 7 TKG).

Die Folge von alledem ist, dass Straftater auch nach Anderung des § 111 TKG Guthabenkarten ohne Weiteres ein-
setzen kdnnen, ohne sich wahrheitsgemaf identifizieren zu missen. Gerade bei ernsthaften und daher wirklich ge -
fahrlichen Kriminellen ware es naiv, anzunehmen, dass diese durch die Identifizierungspflicht dazu bewegt werden

4 OECD, Communications Outlook 2009, https://dwmw.files.wordpress.com/2011/06/oecd-commoutlook-2011.pdf,
164.

4 Bundeskriminalamt, Polizeiliche Kriminalstatistik, Grundtabelle.

4 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 260.

6 \/gl. Konferenz der Datenschutzbeauftragten des Bundes und der Lander, EntschlieRung vom 24.05.2002,
https://www.sachsen-anhalt.de/index.php?id=20322; Schwedisches Justizministerium, Stellungnahme vom
16.11.2009, http://ec.europa.eu/dgs/home-affairs/what-is-new/public-
consultation/2009/pdf/0008/contributions/member_states/reply_se_en.pdf, 4.
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koénnten, bei dem Kauf von Karten fir ihr ,Arbeitshandy” brav ihre personlichen Daten anzugeben. Die Identifizie-
rungspflicht lauft damit faktisch leer*” bzw. trifft im Wesentlichen nur ehrliche, rechtstreue Blrger.*®

Das Bundeswirtschaftsministerium schilderte die Situation schon im Jahr 2002 wie folgt:

.Derzeit werden Prepaid-Karten von Straftdtern haufig unter Angabe falscher bzw. fiktiver Personalien oder
unter dem Namen der Vertriebspartner (Handler) erworben und registriert, oder es werden nicht existente
Anschriften angegeben. [...] Sicherheitsbehérden sind oftmals damit konfrontiert, dass Straftidter bewusst
und gezielt in kurzen Zeitabstédnden neue Prepaid-Karten erwerben, die Karte wechseln oder mehrere Pre -
paid-Karten parallel nutzen und diese teilweise von Telefonat zu Telefonat wechseln. [...] Gegenwértig sind
lediglich in Frankreich die Anbieter von Prepaid-Karten verpflichtet, Kundendaten zu erheben. Es kommt
vor, dass trotz Vorgaben von Regierungsseite véllig unzutreffende Angaben gemacht werden. In den ande-
ren EU-Staaten, aus denen Informationen vorliegen, gibt es keine gesetzlichen Regelungen, die bei dem
Verkauf von Prepaid-Karten zu beachten sind. [...] Etwa 50 % der Karten werde innerhalb eines Jahres
verschenkt, gréB3tenteils innerhalb der Familie.”*

Die Bundesnetzagentur berichtet auch 2011 noch:

-In der Praxis sind immer wieder Félle zu verzeichnen, in denen der origindre Zuteilungsnehmer nicht in
der Lage ist, der Bundesnetzagentur die personenbezogenen Daten von Zuteilungsnehmern zu nennen,
die von ihm abgeleitete Rufnummernzuteilungen erhalten haben.

Betroffen sind in diesem Zusammenhang insbesondere nationale Teilnehmerrufnummern, die fiir VolP-
Dienste im Internet zugeteilt werden, Mobilfunkrufnummern von Prepaid-Kunden und Massenverkehrsruf-
nummern.

Das Unvermdgen hat unterschiedliche Ursachen:
e Die Daten wurden (iberhaupt nicht erhoben.

e Der abgeleitete Zuteilungsnehmer hat falsche Daten angegeben und die angegebenen Daten wurden
vom origindren Zuteilungsnehmer nicht in geeigneter Weise gepriift.

e Die Daten haben sich geédndert und wurden vom origindren Zuteilungsnehmer nicht aktuell gehalten.

Beispielsweise kommt es vor, dass vor der Freischaltung von Mobilfunk-Prepaid-Karten entweder unge -
priifte Daten oder die Daten des Vertriebspartners erhoben und gespeichert werden, um dem Nutzer den
direkten Gebrauch der Mobilfunkrufnummer zu Prepaid-Produkten zu erméglichen.

[...] Dartiber hinaus beklagen Sicherheits- und Strafverfolgungsbehérden immer wieder Defizite bei den
Teilnehmerdaten, die sie bei Bedarf im automatisierten Verfahren nach § 112 TKG (iber die Bundesnetz-
agentur abrufen.“*

Im Rahmen einer Studie im Auftrag des Bundesjustizministeriums im Jahr 2011 wurden Strafverfolgungsbeamte
befragt und berichteten:

7 Rannenberg, Identity management in mobile cellular networks and related applications von 2004, http://ww-
w.web-portal-system.de/wps/wse/dl/down/open/rannenberg/f04fedba1e01ddee795db5ebd780739867943e-
d5b5acf594d3434521796aff787032c8635283ab3c3fed7d349270beae/ldentitymanagementinmobilecell965.pdf, 83.
8 |CRI, Stellungnahme zur Vorratsdatenspeicherung, http://ec.europa.eu/dgs/home-affairs/what-is-new/public-con-
sultation/2009/pdf/0008/contributions/fra/reply_icri_kuleuven_en.pdf, 8.

4 BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpassung der Regelungen des § 90 TKG vom 28.03.2002, ww-
w.almeprom.deffiff/material/Eckpunkte_90 TKG_Prepaid.pdf, 7.

% Bundesnetzagentur, Nummerierungskonzept 2011 vom 09.11.2011, https://www.bundesnetzagentur.de/Shared-
Docs/Downloads/DE/BNetzA/Sachgebiete/Telekommunikation/Regulierung/Nummernverwaltung/Nummerierungs-
konzept/Nummerierungskonzept2011pdf.pdf?__ blob=publicationFile, 24.
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,Die beim Kauf bzw. der Aktivierung einer Prepaid-Karte vorgesehene Angabe der Personalien werde oft-
mals entweder gar nicht verlangt oder die angegebenen Personalien wiirden nicht (berpriift. Oft wiirden
Nutzer Namen erfinden (dies seien héufig sogar leicht erkennbare Phantasienamen, wie sie auch in Inter-
net-Foren verbreitet seien) oder die Namen unbeteiligter Dritter verwenden (Familie, Verwandte, Bekannte,
Unbekannte). Einige Gesprachspartner berichten von Féllen, in denen solche Personen dann von weite-
ren, teilweise einschneidenden MalBnahmen wie Durchsuchungen betroffen waren. Insbesondere die
Phantasienamen, zu deren Verwendung in manchen Internet-Foren aktiv aufgerufen werde, bereiteten zu-
nehmend Probleme. Auch bei Prepaid-Karten, die (ber Tauschbérsen weitergereicht werden, seien die
Bestandsdaten dann wertlos. Dasselbe gelte bei der Verwendung ausléndischer Karten.“*!

Ermittler der Zentralstelle zur Bekdmpfung der Internetkriminalitdt der Generalstaatsanwaltschaft Frankfurt am
Main berichten 2012, dass sie mit Bestandsdatenabfragen ,in aller Regel nicht weiter kommen, weil Straftater bei
der Registrierung regelmaRig falsche Daten angeben.*

Auch die Generalstaatsanwaltschaft Miinchen schreibt in einem internen ,Leitfaden zum Datenzugriff vom Juni
2011:

»Haufig werden PrePaid-Karten verkauft, ohne Verifizierung der (wahren) Personalien des Erwerbers, da §
95 Abs. 4 TKG nur eine Kann-Vorschrift ist. Eine Bestandsdatenabfrage fiihrt daher hier hdufig nicht zum
wahren Nutzer.“®

Einer Studie der Bundesnetzagentur zufolge gaben mindestens 10 % aller Prepaid-Nutzer von vornherein falsche
Personalien an;* hinzu kommen nachtréaglich weitergegebene Karten ohne Aktualisierung der Kundendaten. Insge-
samt sind nach Angaben von Sicherheits- und Strafverfolgungsbehérden im Jahr 2011 trotz § 111 TKG — je nach
Netzbetreiber — bis zu 40% der Mobilfunkrufnummern von Prepaid-Kunden nicht anhand von Kundendaten identifi-
zierbar.®® Es liegt auf der Hand, dass Straftater in aller Regel zur Gruppe der nicht korrekt registrierten Kunden ge-
horen. Selbst wenn § 111 TKG in neuer Fassung die Zahl der korrekt registrierten Karten erhéht, ist nichts dafir er-
sichtlich, dass dies gerade die Gruppe der Straftater — und nicht nur der ehrlichen Birger — betrifft.

(4) Fehlen eines empirischen Wirksamkeitsnachweises

Zwar ist im Ausgangspunkt nicht zu bestreiten, dass die Aufklarung einer Straftat im Einzelfall von der Verfiigbar-
keit von Bestandsdaten abhangen kann. Auch hat die Bundesregierung einzelne Ermittlungsverfahren angeftihrt, in
denen Bestandsdatenabfragen zur Aufkldrung einer Straftat oder Abwehr einer Gefahr gefuhrt haben. Jedoch sagt
all dies nichts dariiber aus, ob der Identifizierungszwang des § 111 TKG die Zahl der aufgeklarten Straftaten oder
abgewehrten Gefahren tatsachlich erhéht oder nicht.

Die Argumentation der Bundesregierung leidet darunter, dass Einzelfallbeispiele, eine ,langjahrige Praxis” und eine
.bewdhrte Regelung” allesamt keine belastbare Grundlage sind, um einen méglichen Zusatznutzen des § 111 TKG
festzustellen, soweit sie Uber die Bereitstellung ohnehin anfallender Bestandsdaten zur Verfolgung schwerer Straf-
taten hinaus gehen. Zur Rechtfertigung der Identifizierungspflicht des § 111 TKG taugen Fallbeispiele im Ubrigen
schon deswegen nicht, weil sie keinerlei Bezug zu dieser Regelung aufweisen. Es ist nicht dargelegt, dass Erfolge
erst durch die Identifizierungs- und Vorratsspeicherungspflicht des § 111 TKG erzielt werden konnten.

" Max-Planck-Institut fUr auslandisches und internationales Strafrecht, Schutzllicken durch Wegfall der Vorratsda-
tenspeicherung? vom Juli 2011, http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf, 168.

%2 Arbeitskreis Vorratsdatenspeicherung, Meinungsaustausch mit Strafverfolgern zur Vorratsdatenspeicherung vom
22.04.2012, http://www.vorratsdatenspeicherung.de/content/view/579/55/lang,de/.

% Generalstaatsanwaltschaft Miinchen vom Juni 2011, http://cryptome.org/isp-spy/munich-spy-all.pdf, 19.

% Max-Planck-Institut fiir auslandisches und internationales Strafrecht, Schutzliicken durch Wegfall der Vorratsda-
tenspeicherung? vom Juli 2011, http://www.mpg.de/5000721/vorratsdatenspeicherung.pdf, 168.

% Bundesnetzagentur vom 09.11.2011, http://www.webcitation.org/69997Ngk8, 14.



Seite 14

(5) Alternativen

Fir Zwecke der Abrechnung erheben die Anbieter ohnehin meist Daten, welche eine Identifizierung des Inhabers
ermoglichen. Die in § 111 Abs. 1 TKG erfassten Daten werden zu einem Uberwiegenden Teil von den Dienstean -
bietern zur Abwicklung ihrer Vertragsverhaltnisse gemaR § 95 TKG ohnehin gespeichert.® Die meisten Ermitt-
lungserfolge wegen Bestandsdaten beruhen daher nicht spezifisch auf der allgemeinen und unterschiedslosen
Identifizierungspflicht des § 111 TKG, sondern waren auch ohne diese erzielt worden.

Wo korrekte Kundendaten nicht verfiigbar sind, kann die Aufklarung einer Straftat auf anderem Wege mdglich sein.
Ein Ermittlungsansatz kann sein, Uber die Aufladevorgange der Prepaid-Karten zu ermitteln, wer diese vornimmt.*’
Die Provider/Netzbetreiber verfiigen Gber Daten, wo bzw. an welchen Terminals die Aufladung erfolgte. Falls eine
Bezahlung Gber EC-Karte erfolgte, kénnen die Bankverbindungen im weiteren Verlauf festgestellt werden. Falls die
Aufladung bar bezahlt wurde, kdnnen eventuell Ermittlungen Uber installierte Videokameras (z.B. bei Tankstellen)
weiterfihren. Im Fall erheblicher Straftaten kdnnen Nutzer unregistrierter Anschliisse auch mithilfe von Funkzellen-
daten oder eines sogenannten IMSI-Catchers lokalisiert und identifiziert werden (§ 100i StPO).%® Eine Identifizie-
rung kann teilweise auch uber die Kennung des genutzten Endgerats (IMEI) erfolgen, wenn dessen Kauf nachvoll -
ziehbar ist, oder Uber die Rufnummern der Gesprachspartner der Zielperson (Kommunikationsprofil). % SchlieBlich
ist in vielen Strafverfahren die Anschlusskennung nur ein Ermittlungsansatz unter vielen und kann der Beschuldigte
Uber Spuren ohne Telekommunikationsbezug identifiziert werden. Nach einer Untersuchung von Verkehrsdatenab-
fragen durch das Max-Planck-Institut werden ein Drittel der Straftaten, in denen eine Verkehrsdatenabfrage erfolg-
los blieb, gleichwohl auf anderem Wege aufgeklart.®°

Das britische ,Mobile Crime Industry Action Forum® sieht in Anbetracht dieser Identifizierungsmdglichkeiten in dem
Angebot unregistrierter Anschliisse sogar einen taktischen Vorteil fir Strafverfolger: Vermeintlich anonyme SIM-
Karten wogen Straftater in Sicherheit, veranlassten diese zum Einsatz unregistrierter Karten und erlaubten dadurch
deren Aufgreifen, wo es andernfalls nicht moglich gewesen ware.®" Ein europaischer Beamter im Bereich der Ter-
rorismusbekampfung hat angegeben, eine anonyme Mobiltelefonkarte sei ,eines der effektivsten Mittel zur Lokali-
sierung von Al-Kaida“ gewesen. ,Die vermeintliche Anonymitat kann sie in einem falschen Gefiihl von Sicherheit
gewogen haben.“%

Inzwischen ist das Protokoll eines Treffens der EU-Mitgliedsstaaten am 04.05.2010 bekannt geworden, ®® demzufol-
ge eine Reihe von Staaten eine Registrierungspflicht ablehnte. Es heilt in dem Protokoll:

Apart from opportunity crime that could be triggered by this registration, police avails of other techniques to
establish the ID of anonymous users. It would also lead to public resentment. Besides, it would be easy to
bypass any obligation which would annul the positive effect of that legislation. Some conceded that the
only useful level of regulation would be at EU level.

% BVerfG, 1 BVR 1299/05 vom 24.1.2012, Abs. 135.
%" Generalstaatsanwaltschaft Miinchen vom Juni 2011, http://cryptome.org/isp-spy/munich-spy-all.pdf, 19.

% Vgl. Europaische Kommission, Room Document, http://www.vorratsdatenspeicherung.de/images/RoomDocu-
mentEvaluationDirective200624EC.pdf, 11.

% Schwedisches Justizministerium, Stellungnahme vom 16.11.2009, http://ec.europa.eu/dgs/home-affairs/what-is-
new/public-consultation/2009/pdf/0008/contributions/member_states/reply_se_en.pdf, 4.

%0 Starostik, http://www.vorratsdatenspeicherung.de/images/schriftsatz_2008-03-17.pdf#page=2, 2.

5 Vgl. Gow, Comments submitted to Australian Communications and Media Authority vom Marz 2006, http://ww-
w.acma.gov.au/webwr/_assets/main/lib100696/dr%20gordon%20gow.pdf, 10.

%2 Van Natta/Butler, How Tiny Swiss Cellphone Chips Helped Track Global Terror Web, http://cryptome.org/ch-spy-
chip.htm.
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In ihrem Bewertungsbericht zur Richtlinie Gber die Vorratsdatenspeicherung vom 18.4.2011% schrieb die EU-Kom-
mission:

Six Member States (Denmark, Spain, Italy, Greece, Slovakia and Bulgaria) have adopted measures requi-
ring the registration of prepaid SIM cards. These and other Member States (Poland, Cyprus, Lithuania)
have argued in favour of an EU-wide measure for mandatory registration of the identify of users of prepaid
services. No evidence has been provided as to the effectiveness of those national measures. Potential limi-
tations have been highlighted, for example, in cases of identity theft or where a SIM card is purchased by a
third party or a user roams with a card purchased in a third country. Overall the Commission is not convin-
ced of the need for action in this area at an EU level at this stage.

Im Ubrigen scheitert die Aufklarung einer Straftat oft trotz Verfligbarkeit korrekter Kundendaten. Mithilfe von Kun-
dendaten lasst sich nur feststellen, auf wessen Namen ein Anschluss registriert ist. Wer ihn zu einem konkreten
Zeitpunkt jedoch genutzt hat, ergibt sich daraus nicht. Nach einer Untersuchung von Verkehrsdatenabfragen durch
das Max-Planck-Institut werden 72% der strafrechtlichen Ermittlungsverfahren, in denen Kommunikationsdatenab-
fragen erfolgreich waren, gleichwonhl letztlich eingestellt.%

(6) Zwischenergebnis

Insgesamt ist nicht belegt, dass ein Teil der strafrechtlichen Verurteilungen in Deutschland gerade auf § 111 Abs. 1
S. 3 ff. TKG zuruckzufiihren sein kdnnte. Alleine die Verfugbarkeit zusatzlicher Daten |asst auf einen effektiven
Mehrwert fir Zwecke der Strafverfolgung usw. nicht schlieen.® Die Bundesrepublik hat es unterlassen, eine unab-
hangige wissenschaftliche Untersuchung Uber die Frage in Auftrag zu geben, ob § 111 Abs. 1 S. 3 ff. TKG den
Rechtsguiterschutz fordert, ob also durch die Norm etwa weniger Straftaten begangen oder mehr Straftaten aufge-
klart wiirden als ohne die Vorschrift. Aufgrund der grundsatzlichen Freiheitsvermutung® gehen daraus resultieren-
de Zweifel zulasten des eingreifenden Staates. Auch die EU-Kommission stellt fest: ,Bislang wurden keine Nach-
weise fiir die Wirksamkeit der einzelstaatlichen MaBnahmen vorgelegt.“®® Wissenschaftler bestatigen das Fehlen
empirischer Wirksamkeitsnachweise.®

Vor diesem Hintergrund lasst sich nicht vertretbarerweise behaupten, dass die Ausweispflicht einen nennenswer-
ten Zusatzbeitrag zur Bekdmpfung ernsthafter Kriminalitat leiste. Selbst in Bezug auf Unbedarfte, also im Bereich
von Kleinkriminalitdt und Ordnungswidrigkeiten, ist ein Nutzen nicht belegt.

Wenn die Bundesrepublik die angebliche Bedeutung des § 111 TKG hochstilisiert, vergisst sie zu erwahnen, dass
die Behdrden bis vor wenigen Jahren stets ohne globale und pauschale Identifizierungspflicht ausgekommen sind
und in den allermeisten auslandischen Staaten noch immer auskommen. Die Norm ist fur staatliche Zwecke ent-
behrlich; auch ohne sie war und ist eine effektive Strafverfolgung und sonstige staatliche Aufgabenwahrnehmung
maoglich. Dementsprechend sieht auch die EU-Kommission keinen Bedarf fiir einen Identifizierungszwang.™

In Sachen S. und Marper ist der Europdische Menschenrechtsgerichtshof zutreffend der Behauptung der britischen
Regierung entgegen getreten, die damals angefochtene biometrische Vorratsspeicherung sei ,unabdingbar® zur
% COM(2011) 225 final.

% Starostik, http://www.vorratsdatenspeicherung.de/images/schriftsatz_2008-03-17.pdf#page=2, 2.

% Vgl. EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.

57 Vgl. BVerfGE 6, 55 (72); BVerfGE 32, 54 (72); BVerfGE 55, 159 (165).

% Europaische Kommission, KOM(2011) 225 vom 18.04.2011, http://ec.europa.eu/commission_2010-2014/malm-
strom/archive/20110418_data_retention_evaluation_de.pdf, 32.

8 Jentzsch, Implications of Mandatory Registration of Mobile Phone Users in Africa von 2012,
https://www.diw.de/documents/publikationen/73/diw_01.¢c.394079.de/dp1192.pdf, 20; Centre for Policy Research
on Science and Technology of Simon Fraser University Vancoucer, Privacy Rights and Prepaid Communications
Services vom Marz 2006, https://www.sfu.ca/cprost-old/docs/GowPrivacyRightsPrepaidCommServices.pdf, 18.

© Europaische Kommission, KOM(2011) 225 vom 18.04.2011, http://ec.europa.eu/commission_2010-2014/malm-
strom/archive/20110418_data_retention_evaluation_de.pdf, 32.
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Verfolgung von Straftaten.”" Dieser Behauptung hat der Gerichtshof erstens entgegen gehalten, dass England die
MaRnahme selbst erst 2001 eingefiihrt habe.”? Zweitens hat er darauf hingewiesen, dass die Strafverfolgungsbe-
horden anderer Staaten auch ohne eine solche MaRnahme auskommen.™

Nichts anderes gilt auch flir das deutsche Anonymitatsverbot. Als § 111 TKG im Jahr 2004 beschlossen wurde,
wurden Mobilfunkkarten anonym verkauft. Bis 2017 war eine Registrierung auf Fantasienamen mdglich. Die Straf-
verfolgungsbehoérden vieler anderer demokratischer Staaten kommen bis heute ohne eine vergleichbare Malinah-
me aus und leisten gleichwohl eine wirksame Strafverfolgung.

bb) Das Gewicht des mit § 111 Abs. 1 S. 3 ff. TKG verbundenen Grundrechtseingriffs

Um die gebotene Abwéagung vornehmen zu kdnnen, ist dem vermeintlichen 6ffentlichen Interesse an § 111 Abs. 1
S. 3 ff. TKG das Gewicht des damit verbundenen Grundrechtseingriffs gegeniiberzustellen.

Das Gewicht eines Grundrechtseingriffs bemisst sich danach, unter welchen Voraussetzungen Eingriffe zulassig
sind, welche und wie viele Grundrechtstrager von ihnen betroffen sind und wie intensiv die Grundrechtstrager be-
eintrachtigt werden.” Zu beriicksichtigen ist auch, ob und in welcher Zahl Personen mitbetroffen werden, die fiir
den Eingriff keinen Anlass gegeben haben.” Die Eingriffsintensitat hangt bei Informationseingriffen unter anderem
von Art, Umfang und denkbarer Verwendungen der erhobenen Daten sowie von der Gefahr ihres Missbrauchs
ab.” Bei der Feststellung der Méglichkeiten zur Verwendung erlangter Daten ist zu beriicksichtigen, ob die Betrof-
fenen anonym bleiben und welche Nachteile ihnen aufgrund der MalRnahmen drohen oder von ihnen nicht ohne
Grund befiirchtet werden.”” Bei der Gewichtung méglicher Nachteile ist die Nutzbarkeit und Verwendungsméglich-
keit der Daten mafgeblich, und zwar unter besonderer Berlcksichtigung der Mdglichkeit, dass die Daten mit ande-
ren Daten kombiniert und dadurch weitergehende Kenntnisse gewonnen werden kénnen.”®

Fir die Beurteilung der Verhaltnismafigkeit sind primar die rechtlich zulassigen Verwendungsmadglichkeiten malf}-
geblich. Einzubeziehen sind aber auch die sonstigen, tatsachlich und technisch vorhandenen Verwendungsmaog-
lichkeiten. Dies ist einerseits vor dem Hintergrund erforderlich, dass sich die rechtlichen Grenzen des staatlichen
Zugriffs vergleichsweise leicht erweitern lassen, nachdem die grundsatzliche Zugriffsmdglichkeit erst einmal einge-
fuhrt und die erforderliche Uberwachungsstruktur aufgebaut worden ist. Nicht nur die wiederholt vorgenommene
Ausweitung des Straftatenkatalogs in § 100a StPO zeigt, dass eine solche Entwicklung auch in anderen Bereichen
moglich und nicht unwahrscheinlich ist. Zum anderen ist auch an die Gefahr eines rechtswidrigen Missbrauchs zu
denken, gerade dort, wo dieser nur schwer zu bemerken ist. Zwar ist, was den Staat selbst angeht, die blo3 ab-
strakte Moglichkeit eines Missbrauches, das heil’t unbegrindete Beflirchtungen dahin gehend, nicht zu beriicksich-
tigen, weil grundsatzlich davon auszugehen ist, dass eine Norm ,in einer freiheitlich-rechtsstaatlichen Demokratie
korrekt und fair angewendet wird“.” Eine reale Missbrauchsgefahr ist im Rahmen der Abwigung demgegeniiber
durchaus zu beriicksichtigen.®® Die Menschenrechte schiitzen den Einzelnen namlich auch ,vor fehlerhafter, miss-
bréuchlicher oder exzessiver Verwertung von Kommunikationsdaten durch [...] staatliche Stellen“.?! Die ,in der Ge-
sprachsbeobachtung liegende Gefahr einer Menschenrechtsverletzung der [...] Gesprachsteilnehmer wie auch die

" EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 115.
2 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 115.
* EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 112.
Vgl. BVerfGE 109, 279 (353).

5\Vgl. BVerfGE 109, 279 (353).

%Vgl. BVerfGE 65, 1 (46).

7Vgl. BVerfGE 100, 313 (376).

78\gl. BVerfGE 65, 1 (45).

Vgl. BVerfGE 30, 1 (27).

80\/gl. BVerfGE 65, 1 (45 f.).

81\/gl. BVerfGE 85, 386 (397).
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Gefahr der Sammlung, Verwertung und Weitergabe der Informationen zu anderen Zwecken® als den gesetzlich
vorgesehenen darf daher nicht aus den Augen verloren werden.® Wenn das Grundgesetz das unbefangene Ge-
brauchmachen von Freiheiten schiitzen soll, dann darf auRerdem nicht unbericksichtigt bleiben, dass sich Blirger
bei ihren Entscheidungen weniger durch die Gesetzesformulierungen leiten lassen als vielmehr durch Eindriicke,
Emotionen und Beflrchtungen. Dementsprechend kommt es im Rahmen der Abwagung auch nicht nur darauf an,
welche Nachteile den Betroffenen konkret aufgrund der Uberwachungsmafinahmen drohen. Ebenso zu berlick-
sichtigen sind entferntere Risiken, deren Eintritt von den Biirgern nicht ohne Grund befiirchtet wird.® Das Gewicht
drohender oder befirchteter Nachteile in der Abwagung hangt dabei unter anderem von der Wahrscheinlichkeit
des Eintritts eines Schadens und von dessen potenziellem Ausmal ab.

Die Anwendung dieser Grundsatze auf § 111 Abs. 1 S. 3 ff. TKG ergibt: Zur Identifizierung von Kommunikations -
teilnehmern und Verifizierung der Angaben werden Anbieter frei von jeder Voraussetzung und Eingriffsschwelle
dauerhaft und allgemein — mithin global und pauschal® — verpflichtet. Es erfolgt eine flichendeckende Massener-
fassung® der Identitdt unbescholtener und ungefahrlicher Inhaber von Telekommunikationsanschliissen. Beein-
trachtigt sind samtliche Grundrechtstrager, die einen vorausbezahlten Mobiltelefonanschluss unterhalten, und da-
mit ein GroRteil der Bevolkerung. Fur den rechtstreuen Normalbilrger gibt es praktisch keine Moglichkeit mehr,
Ferngesprache anonym anzunehmen bzw. anonym fur Anrufe erreichbar zu sein. Auch eine anonyme mobile Inter-
netnutzung Uber private Anschlisse wird unmoglich.

Von dem Anonymitéatsverbot ist der Blrger selbst dann betroffen, wenn er keinerlei Anlass zur Erfassung seiner
Identitat gegeben hat. Fast durchgangig betrifft der Eingriff Personen, von denen keine Gefahr ausgeht und die kei-
ner Straftat schuldig sind.®® Die Aufzeichnung und Verifikation der Identitdt Unschuldiger ist aber von vornherein
Uberflissig. Die Ermachtigung setzt keine Verantwortlichkeit oder wenigstens Gefahrennahe der Betroffenen vor-
aus. Die bloRe Unterhaltung eines Telekommunikationsanschlusses soll zur Identifizierung fiihren. § 111 Abs. 1
TKG macht insoweit den Grundsatz der Privatheit des Telekommunikationsverhaltnisses bedeutungslos. Die Vor-
schrift ist nicht auf eine Erfassung ,im Einzelfall* bei Vorliegen einer konkreten Stérung beschrankt, sondern gebie-
tet eine anlasslose, globale, pauschale und vorsorgliche Identifizierung aller Telekommunikationsteilnehmer und In-
ternetnutzer.

Zwar gibt es vielfaltige Moglichkeiten einer anonymen Telekommunikation und Internetnutzung, welche die Herstel-
lung eines Personenbezugs erschweren oder verhindern kbnnen und deren Einsatz sich fiir Kriminelle lohnen mag.
Dem Normalburger ist die ausschlieRliche Nutzung anonymer Formen von Telekommunikation aber wegen des da-
mit verbundenen Aufwands auf Dauer nicht méglich oder jedenfalls unzumutbar. Eine auf anderen Namen regis-
trierte Mobiltelefonkarte zu nutzen, zieht verschiedene Risiken und Nachteile nach sich, selbst wo Normalburger
dazu bereit sind: Mit der Nutzung eines vorausbezahlten Dienstes schlie3t man einen Vertrag mit dem Telekommu-
nikationsunternehmen ab, der regelmafig zur Angabe korrekter Personalien verpflichtet. Stellt der Anbieter fest,
dass die angegebenen Daten falsch sind, kann dies dazu fiihren, dass man infolge einer Deaktivierung plotzlich
nicht mehr anrufen und angerufen werden kann. Die unzutreffenden Angaben kénnen auch dazu fiihren, dass man
sich nicht an den Anbieter wenden kann, um Kundendienstleistungen in Anspruch zu nehmen oder Probleme be-
heben zu lassen.

Die verbleibenden Méglichkeiten anonymer Telekommunikation bewirken wegen der damit verbundenen Probleme
fur den Normalbirger insgesamt daher nur eine geringfiigige Minderung der Eingriffsintensitat.

82\/gl. BVerfGE 85, 386 (400).

8\/gl. BVerfGE 100, 313 (376).

8 \/gl. BVerfGE 313, 100 (376 und 383).
8 \/gl. dazu BVerfGE 313, 100 (377).

8 Konferenz der Datenschutzbeauftragten des Bundes und der Lander, EntschlieRung vom 24.05.2002, https://ww-
w.sachsen-anhalt.de/index.php?id=20322.
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Das Gewicht des Eingriffs vergroRert sich ferner durch die ausufernden gesetzlichen Zugriffsrechte (§§ 112, 113
TKG), zu denen ein zivilrechtlicher Auskunftsanspruch wegen Urheberrechtsverletzungen hinzu tritt (§ 101 UrhG).

(1) Das gesellschaftliche Interesse an Anonymitéat

Um die Frage beantworten zu kénnen, ob ein derart weitreichender Eingriff in einer demokratischen Gesellschaft
erforderlich sein kann, muss untersucht werden, welche Bedeutung Anonymitat in einer demokratischen Gesell-
schaft zukommt.

Gary Marx unterscheidet 15 Funktionen von Anonymitat in unserer Gesellschaft:®

1.

10.

11.

12.

13.

14.

Erleichterung des Informations- und Kommunikationsflusses tber 6ffentliche Angelegenheiten durch Schutz
des Informationsgebers (z.B. Hotlines zur anonymen Anzeige von Problemen oder Verstélien durch Whistle
Blower, anonyme Informanten der Presse);

Ermdglichung der wissenschaftlichen Erforschung von Sachverhalten, uber die nur im Schutz der Anonymitat
Auskunft gegeben wird (z.B. Telefonstudien tber Sexualverhalten, tber strafbares Verhalten, iiber die Gesund-
heit);

Sicherzustellen, dass nicht die Offenlegung des Urhebers einer Nachricht oder Meinung die Wahrnehmung ih-
res Inhalts verhindert oder beeinflusst (z.B. wegen Vorurteilen gegen den Autor);

Forderung des Meldens, Informierens, Kommunizierens, Austauschs und der Selbsthilfe im Hinblick auf Zu-
stande oder Handlungen, die stigmatisieren, nachteilig oder intim sind (z.B. Hilfe fir und Austausch der Betrof-
fenen von Drogenmissbrauch, Gewalt in der Familie, abweichender sexueller Identitat, psychischer oder physi-
scher Krankheiten, AIDS oder anderer Sexualkrankheiten, Schwangerschaft; Kauf von Verhitungsmitteln, Me -
dikamenten oder bestimmten Magazinen);

Ermdglichung von Hilfe trotz Strafbarkeit oder gesellschaftlicher Verachtung (z.B. anonyme Beratung von Dro-
genabhangigen, anwaltliche Beratung von Beschuldigten);

Schutz der Unterstlitzer unbeliebter Handlungen vor Verpflichtungen, Forderungen, Vorverurteilung, Verwick-
lungen oder Rache (z.B. Schutz der Identitat verdeckter Ermittler oder von Polizist/innen oder von Menschen-
rechtsorganisationen);

Wahrnehmung wirtschaftlicher Interessen durch Einschaltung von Mittelsmannern/-frauen, um zu vermeiden,
dass Hintergriinde einer geschaftlichen Transaktion bekannt werden (z.B. anonyme Testkaufe, anonyme Ver-
steigerungen);

Schutz der eigenen Zeit, des eigenen Raums und der eigenen Person vor unerwiinschtem Eindringen (z.B.
durch Stalker, Fans oder Werbetreibende);

Sicherzustellen, dass Entscheidungen ohne Ansehung der Person getroffen werden (z.B. anonyme Bewer-
bung);

Schutz der eigenen Reputation und Ressourcen vor Identitatsdiebstahl (Handeln anderer unter dem eigenen
Namen);

Verfolgten Personen die sichere Teilnahme am 6&ffentlichen Leben zu ermdglichen (z.B. sich illegal aufhaltende
Flichtlinge);

Durchfiihrung von Ritualen, Spielen und Feiern, welche das Verbergen der eigenen Identitat oder das Anneh-
men einer fremden ldentitdt zum Gegenstand haben und denen eine férderliche Wirkung auf die Personlich-
keitsentwicklung und psychische Gesundheit zugeschrieben wird (z.B. Rollenspiele);

Forderung des Experimentierens und Eingehens von Risiken ohne Furcht vor Konsequenzen, Scheitern oder
Gesichtsverlust (z.B. Auftreten unter dem anderen Geschlecht in einem Chatroom);

Schutz der eigenen Personlichkeit, weil die eigene Identitat andere schlichtweg nichts angeht;

8 Marx, What's in a Name? Some Reflections on the Sociology of Anonymity (1999),
http://web.mit.edu/gtmarx/www/anon.html.
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15. Erfillung traditioneller Erwartungen (z.B. die traditionelle Méglichkeit, anonym Briefe schreiben zu kénnen).

Es zeigt sich, dass in vielen Bereichen unserer Gesellschaft ein legitimes oder sogar dringendes Interesse daran
besteht, anonym handeln zu kénnen. Anonymitat ist vielfach Freiheitsvoraussetzung. In vielen Situationen sind
Menschen nur im Schutz der Anonymitat bereit, von ihren grundrechtlich geschiitzten Freiheiten Gebrauch zu ma-
chen. Informationen und Meinungen werden oftmals nur im Schutz der Anonymitat ausgetauscht oder veroffent-
licht. An Demonstrationen und politischen Aktionen nehmen Menschen vielfach nur teil, wenn Anonymitat sie vor
drohenden oder befurchteten Nachteilen schutzt. Wer damit rechnet, dass seine Teilnahme an einer Versammlung
oder einer Burgerinitiative namentlich registriert wird und dass ihm dadurch Risiken entstehen kénnen, wird mogli-
cherweise auf eine Auslibung seiner entsprechenden Grundrechte verzichten. Wer damit rechnen muss, dass ,ab-
weichende® oder ,ungewdhnliche® Verhaltensweisen Nachteile nach sich ziehen kénnen, wird versuchen, nicht
durch solche Verhaltensweisen aufzufallen. Dies beeintrachtigt nicht nur die individuellen Entfaltungschancen des
Einzelnen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlichen demokratischen Gemeinwe-
sens ist.®

(2) Das gesellschaftliche Interesse an anonymen Telekommunikations- und Internetanschliissen

Die Mdglichkeit, sich Giber anonyme Telekommunikations- und Internetanschliisse informieren und dartiber kommuni-
zieren zu konnen, ist flr viele Menschen aulerst wichtig:

e Menschen halten ihre Privathummern geheim, um sich vor unerwiinschten Anrufen oder Nachrichten zu schiitzen
(z.B. Werbung, Stalking, Bedrohung, sexuelle Belastigung), aber auch vor unerwiinschten Besuchen, denn aus der
Vorwahl von Festnetzanschliissen kann man auf den privaten Wohnort schlief3en. Prominente haben ein besonderes
Interesse an der Geheimhaltung ihrer Privatnummern.

e Menschen halten ihre Privatnummer geheim, um sich vor Abhéren ihrer Kommunikation zu schitzen, beispiels -
weise durch Geheimdienste, aber auch durch unbefugte Privatpersonen (z.B. ,phone hacking® durch Journalis-
ten).

e Menschen halten ihre Privatnummer geheim, um sich vor Identitatsdiebstahl zu schutzen. Es ist moglich, eine
Fernkommunikation als von einer fremden Kennung ausgehend erscheinen zu lassen (z.B. gefélschte SMS-
Absendernummer, gefalschte E-Mail-Absenderadresse, IP-Spoofing) und sich dadurch als eine andere Person
auszugeben. Der Betroffene muss sich fur die Handlung dann zunachst einmal verantworten.

¢ Menschen in besonderen Situationen (z.B. Notlagen, Krankheiten, Sucht) sind aus Furcht vor Stigmatisierung oder
sonstigen Nachteilen oft nur in vollstandiger Anonymitat bereit, Informationen und Hilfe zu suchen, sich untereinander
auszutauschen und sich beraten zu lassen (z.B. Chatrooms fiir Opfer sexuellen Missbrauchs).

e Unternehmen telekommunizieren anonym, um Wirtschaftsspionage im Zusammenhang mit Vertragsverhandlungen
zu verhindern, aber auch um sich selbst bei Wettbewerbern zu informieren, ohne ihre Identitat preisgeben zu ms-
sen.

e Regierungsbehdérden (z.B. Nachrichtendienste) kommunizieren anonym, um im Internet recherchieren zu kénnen,
ohne als Regierungsbehdrde identifizierbar zu sein. Zugleich sind sie darauf angewiesen, dass Menschen Straftaten
anonym anzeigen konnen, die andernfalls nicht gemeldet wirden und unaufgeklart blieben. Dies gilt fir die anonyme
Offenlegung verschiedenster Missstande wie Steuerhinterziehung oder Korruption (sogenanntes ,Whistleblowing®).

¢ Nur anonyme Telekommunikation erlaubt es der Bevélkerung autoritarer Staaten, sich Gber politische Nachrichten zu
informieren, die in ihrem eigenen Land durch Zensurmalihahmen gesperrt sind.

e Journalisten, die in autoritdren Staaten arbeiten, sind auf anonyme Fernkommunikation angewiesen, um Informatio-
nen sicher empfangen und nach Deutschland Gbermitteln zu kénnen, ohne dass der Aufenthaltsstaat dies zum An-
lass fir Maflnahmen gegen sie nehmen kann. Auch im Inland sind Informanten zunehmend nur noch im Schutz der

8 B\erfGE 65, 1 (43).
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Anonymitat bereit, Auskunft zu geben. Im Wege anonymer Kommunikation gelingt es dann nicht selten, gravierende
Misssténde an das Licht der Offentlichkeit zu bringen.

e Menschenrechtsgruppen brauchen anonyme Kommunikationstechnik fir ihre Arbeit mit autoritdren auslandischen
Staaten, sei es, um von diesen Staaten aus unerkannt mit ihrem Heimatbiro zu kommunizieren, sei es, um uner-
kannt mit oppositionellen Gruppen in den entsprechenden Staaten in Verbindung zu treten. Eine offene Kommunikati-
on ist hier regelmafig mit einem nicht zu verantwortenden Sicherheitsrisiko fur die Beteiligten verbunden.

e Regierungskritiker, Blogger, Journalisten und Oppositionelle in autoritaren auslandischen Staaten (z.B. Iran, Burma,
Tibet), die sich fiir demokratische Reformen in ihrem Land einsetzen, kénnen nur mithilfe anonymer Netze unterein -
ander kommunizieren und die Offentlichkeit auf die Situation in ihrem Land aufmerksam machen. Ohne den Schutz
der Anonymitét sind sie Verhaftungen, Gefangnisstrafen und Folter ausgesetzt; anonyme Fernkommunikation schitzt
also Leben und Freiheit dieser Personen. Beispielsweise in Burma ist die demokratische Opposition auf die anonyme
Kommunikation per Internet angewiesen gewesen.

In all diesen Situationen kann eine freie, unbefangene und im allem vertrauliche Kommunikation nur im Schutz der
Anonymitat erfolgen.

Anonyme Fernkommunikation ist heutzutage vielfach Freiheitsvoraussetzung. In vielen Situationen sind Menschen
nur im Schutz anonymer Kommunikationskanale bereit, von ihren grundrechtlich geschitzten Freiheiten Gebrauch
zu machen. Wer eine politische Demonstration vorbereitet oder gegeniiber der Presse vertraulich Missstande auf-
decken will, hat ein berechtigtes Interesse an der Nutzung einer anonymen Mobiltelefonkarte. Die Meinungs- und
Versammlungsfreiheit ist gefahrdet, wo Organisatoren staatskritischer Demonstrationen (z.B. gegen die Globalisie-
rung, gegen Atomkraft oder gegen soziale Probleme) aus Furcht vor staatlichen Repressalien auf die Benutzung
von Telekommunikation zur Koordinierung ihrer Aktivitdten verzichten. Die Pressefreiheit ist gefahrdet, wo Infor-
manten aus Furcht vor staatlicher Strafverfolgung nicht mehr zur Aufdeckung staatlicher Missstédnde per Telekom-
munikation bereit sind. Die Moglichkeit vertraulicher Kommunikation — und zwar auch gegentiber dem Staat ver-
traulicher Kommunikation — ist in vielen Bereichen konstitutiv fir unsere demokratische Gesellschaft.

Der generelle Identifizierungs- und Verifizierungszwang des § 111 TKG flhrt dazu, dass eine anonyme Kommuni-
kation kaum noch mdglich ist und man sich stets der Nachvollziehbarkeit von Telekommunikation bewusst sein
muss. Hierzu genugt es, dass die eigene Rufnummer, E-Mail-Adresse oder IP-Adresse bekannt oder gespeichert
wird. Durch diese Nachvollziehbarkeit sinkt die Bereitschaft zur Nutzung der Telekommunikation in bestimmten Si-
tuationen erheblich. Wer etwa kritische MeinungsauRerungen gegeniiber dem Staat oder die Ubermittlung staats-
bezogener Informationen an die Presse plant, kann sich heute im Grunde nicht mehr seines Telefons oder Mobilte-
lefons bedienen, ohne Konsequenzen beflrchten zu missen. Will man das Risiko von (auch unberechtigten) Er-
mittlungsmalnahmen vermeiden, muss man auf die Post oder den unmittelbaren Kontakt ausweichen oder auf die
Kommunikation Gberhaupt verzichten. Regierungskritische Organisationen sowie der Presse setzen das Medium
der Telekommunikation in solchen Situationen teilweise tatsachlich nicht mehr ein.

Wo die Telekommunikation als Medium anonymer Kommunikation ausfallt, stehen allerdings oft keine praktikablen
Alternativen zur Verfigung mit der Folge, dass auf den Informationsaustausch insgesamt verzichtet wird. Dies fugt
nicht nur den Betroffenen, sondern auch unserem Gemeinwesen insgesamt schweren Schaden zu. Dass in der
heutigen Informationsgesellschaft ein Leben ohne Telekommunikationsnetze kaum noch denkbar ist, beruht kei-
neswegs nur auf Bequemlichkeit und Komfort. Die moderne Arbeitsgesellschaft beispielsweise zwingt zu immer
mehr raumlicher Mobilitdt und bringt vielfach unfreiwillige und kaum Uberwindbare Trennungen selbst von sich
nahe stehenden Personen mit sich. Auch bestimmte Berufsgruppen, etwa Journalisten, sind in hohem Malie auf
die Nutzung von Telekommunikationsnetzen angewiesen. Unternehmen, die ein auf den Fernabsatz ausgerichte-
tes Vertriebs- oder Dienstleistungssystem anbieten, werden oftmals zur Nutzung der Telekommunikationsnetze ge-
zwungen sein, weil nur diese Nische ihr dkonomisches Uberleben sichert. Auch Kunden kénnen auf die Leistungen
solcher Unternehmen angewiesen sein, etwa wenn jemand spezielle Waren oder Dienstleistungen bendtigt, die in
seinem raumlichen Umkreis nicht angeboten werden.
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Auch auf die Internetnutzung sind viele Menschen und Berufsgruppen angewiesen, ohne zumutbarerweise auf an-
dere Informations- und Kommunikationskanale ausweichen zu kénnen. Das Internet ermdglicht gerade die Nutzung
von Computern in der ganzen Welt, zu denen kein unmittelbarer Zugang besteht. Im Berufsleben sind auch Direkt-
verbindungen von Berufstatigen mit dem Computer ihres Arbeitgebers Ublich, um Daten auszutauschen. Da viele
Berufe die raumliche Trennung von dem jeweiligen Arbeitgeber mit sich bringen, ist Telekommunikation in diesen
Bereichen unersetzlich.

Far Menschen mit bestimmten Behinderungen kann das Internet Uberhaupt die einzige Kommunikations- und Infor-
mationsmaoglichkeit nach aufen darstellen. So schrieb eine Person dem Arbeitskreis Vorratsdatenspeicherung
nach Inkrafttreten des entsprechenden Gesetzes:

»Sitze im rolli und kann nur die rechte hand bewegen. sprechen kann ich auch nicht. internet und sms sind
die einzigen méglichkeiten zur kommunikation, die ich habe. die vorstellung, dal3 jedes wort von mir ge-
speichert wird, wirkt sowas von abschreckend und... frustrierend auf mich. kein mensch, keine sache, hat
durch mich irgendeinen schaden zu befiirchten... ich méchte nur in ruhe und unbeobachtet mein ohnehin
sehr eingeschrénktes leben leben..."

(a) Aussagekraft von Teilnehmerregistern

Die nach § 111 TKG zu erhebenden und staatlichen Stellen zum automatisierten Abruf zur Verfiigung zu stellenden
(§ 112 TKG) Personendaten sind schon bei isolierter Betrachtung sensibel: In Anbetracht des Verbreitungsgrads
von Telekommunikations- und Internetanschliissen bewirkt § 111 TKG die Erstellung eines recht vollstédndigen Ein-
wohnerverzeichnisses. Die in § 112 TKG vorgesehenen Suchfunktionen erlauben es Behorden, eine Liste aller An-
schlussinhaber in einer StralRe oder einem Wohnhaus anzeigen zu lassen. Name und Wohnanschrift einer Person
kénnen Rickschlisse auf ihre Identitat zulassen (z.B. auf Geschlecht, Abstammung, Heimat und Herkunft, Glau-
ben), das Geburtsdatum lasst auf das Alter schlieRen. Abhangig von dem Suchraster der Behérden kénnen bereits
Personendaten den Ausschlag fur die Einleitung von Ermittlungen gegen eine Person geben, wobei Ermittlungsver-
fahren meist nicht zur Feststellung einer Schuld des Beschuldigten flihren und sich folglich meist gegen (vermut-
lich) Unschuldige richten. Nach einer Untersuchung von Verkehrsdatenabfragen durch das Max-Planck-Institut
werden 72% der strafrechtlichen Ermittlungsverfahren, in denen Kommunikationsdatenabfragen erfolgreich waren,
letztlich eingestellt.®

Die eigentliche Aussagekraft der nach § 111 TKG zu erhebenden Daten liegt aber in ihrer mittelbaren Nutzbarkeit
und Verwendbarkeit. In Kombination mit anderen Informationen kann die Identifizierung eines Anschlussinhabers
die Aufdeckung privater und geschéftlicher Kontakte und Beziehungen, die Uberwachung oder Rekonstruktion von
Kommunikationsinhalten (z.B. Internetnutzung), die Ermittlung persénlicher Interessen und Vorlieben sowie die Er-
stellung von Bewegungsprofilen erlauben.

Identifizieren beispielsweise die Eingriffsbehdérden einen Anschlussinhaber, weil seine Rufnummer in einem Notiz-
buch oder einem Mobiltelefon oder einem Verbindungsprotokoll oder weil seine IP-Adresse in einer E-Mail oder ei-
nem Internet-Surfprotokoll (,access log“) verzeichnet ist, so lasst sich mit einiger Wahrscheinlichkeit auf einen Kon-
takt zwischen zwei Personen, auf die Identitat des Absenders der E-Mail oder des Lesers oder Verfassers einer In-
ternetnachricht schlielen. Umgekehrt kénnen die Eingriffsbehérden mithilfe der einer Person zugewiesenen Ruf-
nummer oder Internet-Anschlusskennung Kommunikationsdaten, Nachrichten und zukiinftig anfallende Kommuni-
kation des Betroffenen nachverfolgen.

Wer Inhaber welcher Kennung ist oder war, ist der Schlissel zur Aufhebung der Vertraulichkeit des Uber den An-
schluss abgewickelten Informations- und Kommunikationsverhaltens. Die Anonymitdt von Anschlussinhabern ist
die Garantie der Vertraulichkeit des Uber den Anschluss abgewickelten Informations- und Kommunikationsverhal-
tens. § 111 TKG eliminiert diese Garantie ohne jeden Anlass.

8 Starostik, http://www.vorratsdatenspeicherung.de/images/schriftsatz_2008-03-17.pdf#page=2, 2.
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(b) Besondere Schutzbediirftigkeit der Fernkommunikation

In vielen Grundrechtskatalogen und Gesetzen ist die Vertraulichkeit der Fernkommunikation besonders geschiitzt.
Grund dafir ist die im Vergleich zur unmittelbaren Kommunikation erhdhte Verletzlichkeit.

Diese Verletzlichkeit ergibt sich erstens aus dem Ubertragungsweg, wahrend dessen Uberquerung sich die Kom-
munizierenden ihrer Nachricht entduf3ern missen, ohne den Zugriff darauf noch kontrollieren zu kénnen.

Zweitens ergibt sich eine besondere Verletzlichkeit aus der notwendigen Einschaltung eines Kommunikationsmitt-
lers (z.B. Telekommunikationsanbieter), der die Moglichkeit hat, Nachrichten unbemerkt zur Kenntnis zu nehmen,
abhoren zu lassen oder zu protokollieren.

Dritter Grund der besonderen Verletzlichkeit von Fernkommunikation ist die technisch bedingte Notwendigkeit einer
Adressierung. Damit Fernkommunikation ihr Ziel erreicht, muss der Adressat bezeichnet werden und ist damit iden-
tifizierbar. Damit eine Ruckantwort moéglich ist, muss der Absender bezeichnet werden und ist damit identifizierbar.
Wahrend der Ubertragung der Nachricht muss oder kann der Kommunikationsmittler die Adresse der Kommunikati-
onspartner zur Kenntnis nehmen, was eine anonyme Kommunikation weitgehend unmdglich macht. Ein unmittelba-
res Gesprach ist jederzeit moglich, ohne dass die Gesprachspartner ihre Identitat offenbaren miissen. Eine ganz-
lich anonyme Fernkommunikation ist wegen der Notwendigkeit der Adressierung dagegen nicht mdglich.

Vierter Grund der besonderen Verletzlichkeit von Fernkommunikation ist die Notwendigkeit der Bezahlung des
Kommunikationsmittlers. Ist die Vermittlung nicht kostenfrei oder vorausbezahlt, miissen zur Abrechnung Zah-
lungsdaten erhoben werden, die eine ldentifizierung des Teilnehmers zulassen. Im Fall unmittelbarer Kommunikati-
on ist dies dagegen nicht erforderlich.

Das Bundesverfassungsgericht argumentiert bisher, hinsichtlich Telekommunikation existiere mangels 6ffentlicher
Wahrnehmbarkeit kein gesellschaftliches Gedachtnis, das es wie in anderen Bereichen erlaubte, zuriickliegende
Vorgange auf der Grundlage zufélliger Erinnerung zu rekonstruieren.® Die Bundesregierung hat angefiihrt, unmit-
telbare Kommunikation sei nicht anonym mdglich, weil die Gesprachspartner einander wahrnehmen. Der Staat
kénne die Identitat eines unmittelbaren Gesprachspartners etwa durch Vernehmung des anderen Gesprachsteil-
nehmers als Zeuge in Erfahrung bringen.

Zur Wirdigung dieser Argumentation ist danach zu unterscheiden, ob der dem Staat bekannte Gesprachsteilneh-
mer die Identitdt des (dem Staat unbekannten) Gesprachspartners kennt oder nicht. Kennt der Gesprachsteilneh -
mer die ldentitat seines Gesprachspartners, so kann der Staat sie durch Zeugenvernehmung in Erfahrung bringen.
Dies gilt dann unabhangig davon, ob der Kontakt in kdrperlicher Gegenwart oder vermittels Telekommunikation er-
folgt ist.

Kennt der Gesprachsteilnehmer die Identitat seines Gesprachspartners nicht, so ist die Wahrscheinlichkeit einer
Identifikation im Fall eines telekommunikativen Kontakts eher hdher als im Fall eines unmittelbaren Kontakts: Auch
ohne staatliche Identifizierungspflicht sind Inhaber von Telekommunikations- und Internetanschlissen regelmafig
Uber betrieblich anfallende Daten identifizierbar, sei es (ber Kundendaten, tber Zahlungsdaten oder Uber Lokali-
sierungsdaten. Bei unmittelbarer Kommunikation fallen solche Ermittlungsanséatze nicht an.

Eine Identifizierung unbekannter Gesprachspartner, die ihre Identitat nicht freiwillig offen gelegt haben, wird der an-
dere Teil im Fall eines unmittelbaren Kontakts regelmaflig weder vornehmen noch ermdglichen kénnen. Wenn man
seine Identitat nicht offen legt, wird ein Gesprach auf einem Marktplatz, in einer Kneipe, auf einem Bahnhof usw. in
aller Regel nicht zur nachtraglichen Identifizierbarkeit fihren. Es kann allenfalls der Gesprachspartner beschrieben
werden. Solche Fahndungen bleiben oftmals erfolglos, gerade bei Betrugs- oder AuRerungsdelikten, wie sie bei der
Aufklarung von Fernkommunikation im Vordergrund stehen. Bei 6ffentlichen Veranstaltungen und sonst in der Of-
fentlichkeit bleibt man regelmafig in der Menschenmenge anonym. Man behalt weitgehend die Kontrolle dariber,
ob und gegeniber wem man seine ldentitat offen legt. Bei der Fernkommunikation kann eine Identifizierung mithilfe
des Gesprachspartners sogar leichter méglich sein, etwa wenn die Stimme auf seinem Anrufbeantworter aufge-

% BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 217.
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nommen wurde oder eine E-Mail vorliegt, die man auf technische Daten des verwendeten Computers, typische
Schreibweisen usw. analysieren kann.

Weitgehend anonym ist auch die unmittelbare verkérperte Kommunikation. Wer einen Brief ohne Absenderangabe
in einen Briefkasten einwirft, bleibt unerkannt. Wer hingegen denselben Text per SMS verschickt, gibt dem Emp-
fanger eine personliche Absenderkennung preis, die eine Identifizierung jederzeit ermdglicht.

Die Nutzung von Fernkommunikationsmitteln begriindet auch dann eine erhéhte Gefahr fiir die Vertraulichkeit ei-
nes Kontakts, wenn die Gesprachspartner einander kennen. Einer Ausforschung der personlichen Kontakte eines
Beschuldigten wird meist schon entgegen stehen, dass die Ermittlungsbehdrden nicht wissen, mit wem ein Be-
schuldigter in Kontakt gestanden hat, so dass eine Zeugenvernehmung oder andere Ermittlungsmaflinahme von
vornherein ausscheidet. Wurde ein Kommunikationsmittler genutzt, sind die Kommunikationspartner demgegen-
Uber leicht mithilfe der zentral gespeicherten Verbindungsdaten herauszufinden.

Zudem ist der Staat zur Ausforschung unmittelbarer Kommunikation auf die Kooperation des Kommunikationspart-
ners angewiesen, der aber — etwa wenn er selbst Beschuldigter ist — von einem Aussageverweigerungsrecht Ge-
brauch machen oder als Zeuge lligen oder sich nicht mehr erinnern kann. Im Fall der Fernkommunikation verfligt
der Staat demgegeniiber Uber einen stets erreichbaren, stets kooperationswilligen und tber objektive Aufzeichnun-
gen verfuigenden Dritten, der ihm jederzeit kostengiinstig Auskunft erteilen kann.

Die Einschaltung eines Mittlers macht die Fernkommunikation folglich ausforschungsanfalliger als wenn nur der
Gesprachspartner als Informationsquelle zur Verfiigung steht. Der Mittler kann ohne Vorkenntnisse von Kontakten
angegangen werden und die gesamten Fernkommunikationsbeziehungen einer Person anhand seiner eigenen
technischen Aufzeichnungen aufdecken.

Im Ubrigen trifft das Argument, entsprechende Informationen lieRen sich auch auf andere Weise gewinnen, glei-
chermafen auf Kommunikationsinhalte und Verbindungsdaten zu. Ebenso wie die Identitat von Gesprachspartnern
lassen sich auch Gesprachsinhalte und sonstige Gesprachsumstande im Einzelfall durch Zeugenaussagen oder
anders rekonstruieren. Gleichwohl wirde niemand daraus folgern, ein besonderer Schutz der Fernkommunikation
sei Uberflissig. Denn die Fernkommunikation ermdglicht Dritten einen heimlichen, zentralen, beweiskraftigen, ko-
operationsbereiten und kostenglinstigen Zugriff auf Kommunikationsbeziehungen, wie ihn andere Ermittlungsme-
thoden niemals moglich machen kénnen.

Das Argument, die Identifizierung gegeniiber dem Kommunikationsmittler gemafR § 111 TKG trete nur an die Stelle
der Identifizierung gegeniber dem Gesprachspartner bei unmittelbarer Kommunikation, erweist sich mithin als
nicht tragfahig — zumal sich Gesprachspartner kaum einmal einen Ausweis vorlegen lassen werden. Die Behaup-
tung, der Staat kdnne Telekommunikation schwerer nachvollziehen als unmittelbare Kommunikation, ist in der Pra-
xis nicht haltbar. Richtig ist im Gegenteil, dass der Staat Telekommunikation und die daran Beteiligten technisch
bedingt leichter nachvollziehen kann als unmittelbare oder verkérperte Kommunikation. Mit dem Risiko aber, dass
aus den eigenen Kontakten jederzeit (nachteilige) Folgen erwachsen kdnnen, steht und fallt die Méglichkeit zu frei-
er und unbefangener, in allem vertraulicher Kommunikation.

Ziel des Fernkommunikationsgeheimnisses ist es gerade, eine freie und unbefangene Kommunikation auch tber
die Ferne zu gewahrleisten.®’ Das Recht soll die Bedingungen einer freien Fernkommunikation aufrechterhalten.®?
Es soll verhindern, dass der Meinungs- und Informationsaustausch mittels Telekommunikationsanlagen deswegen
unterbleibt oder nach Form und Inhalt verandert verlauft, weil die Beteiligten damit rechnen mussen, dass staatli-
che Stellen sich in die Kommunikation einschalten und Kenntnisse Uber die Kommunikationsbeziehungen oder
Kommunikationsinhalte gewinnen.®

9 Vgl. BVerfG, Beschluss vom 27.7.2005, Az. 1 BvR 668/04, Abs. 81.

92 Vgl. BVerfG, Beschluss vom 12.3.2003, Az. 1 BvR 330/96, Abs. 47; Urteil vom 14.07.1999, Az. 1 BvR 2226/94,
Abs. 162.

% \/gl. BVerfGE 100, 313 (359); BVerfG, Beschluss vom 12.3.2003, Az. 1 BvR 330/96, Abs. 47.
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An diesem Ziel gemessen muss die Identitat Fernkommunizierender vertraulich bleiben. Die fehlende Anonymitat
der Fernkommunikation wegen der Vorhaltung von Vertragsdaten bei einem Mittelsmann beeintrachtigt die Bereit-
schaft zur vertraulichen Kommunikation auf elektronischem Wege schwerwiegend, weil man gegebenenfalls Nach-
teile infolge der eigenen Verbindungen, Aussagen, Bewegungen oder Interessen befiirchten muss.

Der Erlauternde Bericht zur Empfehlung des Europarats zum Datenschutz in der Telekommunikation® fiihrt in Abs.
5 aus, dass die technische Entwicklung ,nicht nur die Privatsphare von Teilnehmern und Nutzern allgemein geféhr-
den kann, sondern auch deren Kommunikationsfreiheit behindern kann, weil sie das Mal} an Anonymitat mindert,
der sich Teilnehmer und Nutzer unter Umstanden bei der Benutzung des Telefons bedienen wollen, indem sie ge-
zwungen werden, ihre Identitaten offenzulegen oder elektronische Spuren zu hinterlassen, die es ermdglichen, die
Benutzung ihres Telefons zu Uberwachen.*®

Das Kommunikationsgeheimnis soll eine in allem vertrauliche Fernkommunikation ermdglichen.®® Eine in allem ver-
trauliche Fernkommunikation ist aber nur im Schutz der Anonymitat méglich. Die Grundrechte missen dazu ge-
wahrleisten, dass die Fernkommunikation im Alltag anonym erfolgen kann. Wegen der besonderen Verletzlichkeit
der Anonymitat im Fall der Fernkommunikation bedarf Fernkommunikation nicht nur hinsichtlich ihres Inhalts, son-
dern auch hinsichtlich der Identitdt der Kommunikationspartner eines besonderen Schutzes. Vertraulich bleiben
mussen nicht nur die Adressen, Rufnummern oder Kennungen, zwischen denen eine Kommunikation stattgefun-
den hat, sondern auch die Identitat der Inhaber dieser Adressen, Rufnummern oder Kennungen.

(c) Schutzwiirdigkeit der Teilnehmeridentitiat im Vergleich zu anderen Kommunikationsdaten

Die Information, wer Uber welche Kennung welches Anbieters telekommuniziert, beschreibt die im Rahmen dieses
Vertragsverhaltnisses abgewickelten einzelnen Kommunikationsvorgange inhaltlich naher. Nur mithilfe der Teilneh-
meridentitat 1asst sich rekonstruieren, wer (Name, Anschrift, Geburtsdatum) eine bestimmte Verbindung tber wel-
chen Anbieter und unter Verwendung welchen Anschlusses (Anschrift und Lage des Anschlusses, Art des An-
schlusses, Geratenummer des Mobiltelefons) hergestellt oder entgegen genommen hat.

Dem lIasst sich nicht entgegen halten, die Identitat eines Gesprachsteilnehmers lasse sich auch auf andere Weise
(z.B. Zeugenaussagen, Beschlagnahme eines Adressbuchs) aufdecken. Denn auch Kommunikationsinhalte und
-umstande kénnen sich auf andere Weise aufdecken lassen. Nichtsdestotrotz schiitzt das Fernkommunikationsge -
heimnis davor, dass diese Informationen gerade durch Zugriff auf den Kommunikationsmittler erhoben werden, wo-
vor sich die an einer Fernkommunikation Beteiligten nicht schitzen kdnnen und was besonders unbemerkt und
kostenglinstig moglich ist.

Das Bundesverfassungsgericht hat es bisher abgelehnt, der Identitdt von Anschlussinhabern den gleichen Schutz
zukommen zu lassen wie sonstigen Umstanden und Inhalten von Fernkommunikation. Zur Begrindung hat es an-
gefuhrt, die Identitédt eines Anschlussinhabers lasse fir sich genommen noch keinen Ruckschluss auf Inhalt und
Umsténde von Fernkommunikation zu.

Diese Betrachtungsweise verkennt, dass auch eine Rufnummer, eine Uhrzeit oder ein Text fur sich genommen
noch keinen Rickschluss auf Inhalt und Umstande einer Fernkommunikation zulassen. Dieser Riickschluss wird
erst mit dem Zusatzwissen mdglich, dass Uber eine bestimmte Rufnummer eines bestimmten Inhabers zu einer be -
stimmten Uhrzeit eine bestimmte SMS-Nachricht versandt worden ist. Tatsachlich ist die Kenntnis der Identitat ei-
nes Kommunikationsteilnehmers in der Regel sogar sehr viel aussagekraftiger als der (genaue) Inhalt oder einzel -
ne Umstande (z.B. Verbindungsdauer, Datenvolumen) einer Kommunikation, mit denen sich meist wenig anfangen
|&sst.

% Empfehlung R (95) 4 vom 07.02.1995.

% https://wcd.coe.int/ViewDoc.jsp?
id=529277&Site=CM&BackColorinternet=9999CC&BackColorintranet=FFBB55&BackColorLogged=FFAC75.
% \Vgl. Zu Art. 10 GG BVerfGE 100, 313 (359); BVerfGE 107, 299, Abs. 50; BVerfGK 5, 74, Abs. 23; BVerfGK 8,
219, Abs. 4.
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Name, Anschrift, Geburtsdatum und Rufnummer mogen bei isolierter Betrachtung zwar wenig aussagekraftig er-
scheinen. Auch aus einem isolierten Verbindungsdatensatz lasst sich aber wenig ableiten, weil er keine Aussage
Uber die Identitat der Gesprachsteilnehmer enthalt. Ebenso ist die isolierte Kenntnis eines Gesprachsinhalts wenig
aufschlussreich, wenn die Gesprachsteilnehmer ihre Identitat nicht offen gelegt haben. Nutzbarkeit und Verwen-
dungsmaglichkeit eines isolierten Gesprachsinhalts oder eines isolierten Verbindungsdatensatzes sind also ebenso
gering wie die bloRe Kenntnis eines Bestandsdatensatzes. Ebenso wie Bestandsdaten, Verbindungsdaten und In-
halte nur in ihrer Kombination aussagekraftig sind, ist auch die Schutzwiirdigkeit dieser Datentypen nur in ihrer Ge-
samtheit zutreffend erfasst.

Das Landgericht Frankenthal fihrt zur Identitat eines Internet-Anschlussinhabers zutreffend aus:

,Die von dem lberwachenden Unternehmen ausgespéhte IP-Adresse ermdglicht schon aus logischen
Griinden keine unverwechselbare Individualisierung desjenigen Anschlussinhabers, der diese Adresse
zum Tatzeitpunkt benutzt hat, weil erst die Verkniipfung mit den Daten des jeweiligen Providers die Zuord-
nung zu einem bestimmter Anschlussinhaber erlaubt. Erst die begehrte Auskunft flihrt somit zur Individuali-
sierung. Ohne diese Auskunft sind die von dem ausspéhenden Unternehmen zusammengetragenen Daten
ein technisches und rechtliches Nullum, mit dem niemand etwas anfangen kann. [...]

Es ist jedoch nach Auffassung der Kammer weder interessen- noch sachgerecht und letztlich nicht nach-
vollziehbar, weshalb sich der Grundrechtsschutz des betroffenen Telekommunikationsteilnehmers an einer
rechtlich umstrittenen Einstufung bestimmter Daten als Verkehrs- oder Bestandsdaten orientieren soll.
MafBgeblich erscheint vielmehr, dass es in Féllen wie dem vorliegenden durch die Offenlegung privater Te-
lekommunikationsdaten zu einer Deanonymisierung kommt, die es ermdéglicht, nicht fiir Dritte bestimmte,
dem Fernmeldegeheimnis unterliegende Daten bestimmten Personen zuzuordnen.”’

Das Bundesverfassungsgericht meint bisher, der Informationsgehalt der nach § 111 TKG zu erhebenden Daten rei-
che ,nicht sehr weit“.%® Der Erkenntniswert von Bestandsdatenauskiinften bleibe punktuell und systematische Aus-
forschungen Uber einen langeren Zeitraum oder die Erstellung von Personlichkeits- und Bewegungsprofilen lief3en
sich allein auf Grundlage solcher Auskiinfte nicht verwirklichen.®®

Bei dieser Betrachtungsweise gerat jedoch die Funktion von Identitatsdaten als Schliissel zu weiteren Kommunika-
tionsdaten aus dem Blick: Bei den Diensten Telefonie, E-Mail und Internet kénnen Kommunikationspartner weithin
das Kommunikations- und Internetnutzungsverhalten des Grundrechtstragers anhand dessen Anschlusskennung,
E-Mail-Adresse oder IP-Adresse aufzeichnen und nachvollziehen. Werden solche Aufzeichnungen (z.B. Liste ein-
gehender Anrufe, eingegangene E-Mails, Internetnutzungs-Lodfiles) dem Staat zur Verfligung gestellt, so bleibt der
Erkenntniswert einer Auskunft des Kommunikationsmittlers tber die Identitat des Anschlussinhabers keineswegs
punktuell, sondern ermdglicht erst die personenbezogene, systematische Ausforschung des Kommunikations- und
Informationsverhaltens eines Menschen (ber einen langeren Zeitraum oder die Erstellung von Persdnlichkeits- und
Bewegungsprofilen. Wenn die Bundesrepublik Kommunikationsmittler zur Identifikation ihrer Kunden zwingen will,
so tut sie dies gerade, um unsere Telekommunikation und Internetnutzung ausforschen zu kénnen.

Besonders schutzwirdig ist die Anonymitat von Internetnutzern. Wenn wir Zeitungen, Magazine oder Bicher lesen,
wenn wir im Radio Musik héren oder fernsehen, brauchen wir nicht zu befiirchten, dass uns jemand Uber die Schul-
ter schauen oder mitschreiben kdénnte. Lesen wir hingegen Zeitungen, Magazine oder Blcher im Internet, héren wir
dort Musik oder betrachten wir Videos im Internet (z.B. eine Ministerrede auf der Ministeriumsseite), muss der An-
bieter firr die Dauer der Ubertragung aus technischen Griinden unsere IP-Adresse kennen. Anhand dieser Adresse
oder anderer Nutzerkennungen kann jede Eingabe und jeder Mausklick beim Lesen, Schreiben und Diskutieren im
Internet erfasst, aufgezeichnet, ausgewertet, weiter gemeldet und offen gelegt werden. Eine Erfassung unseres In-
ternet-Nutzungsverhaltens ist nicht nur einer Filmaufzeichnung unseres Zeitungslesens oder Fernsehens vergleich-

% LG Frankenthal, Beschluss vom 21.05.2008, Az. 6 O 156/08.
% BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr. 136.
% BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 256.
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bar. Vielmehr kénnen Internet-Nutzungsdaten — anders als Videoaufzeichnungen — maschinell zugeordnet und
ausgewertet werden und weisen daher eine besonders ,hohe Sensitivitat* auf.'® Was wir im Internet lesen, suchen
und schreiben, spiegelt unsere Personlichkeit, unsere Vorlieben und Schwachen in einmaliger Deutlichkeit wider.

Die nach § 111 TKG gespeicherte Teilnehmeridentitdt macht in Verbindung mit Nutzungsprotokollen der Anbieter
(die dem Staat zuganglich sind) potenziell dessen gesamte Internetnutzung nachvollziehbar, also die Inhalte, fir
die er sich im Netz interessiert (gelesene Internetseiten, eingegebene Suchbegriffe), die er veroffentlicht oder per
E-Mail versandt hat. Eine Identifizierung aller Inhaber von Internetanschlissen hebt damit die Anonymitat der Inter-
netnutzung auf,”® die in vielen Situationen Voraussetzung fiir die Kommunikationsbereitschaft der Beteiligten ist
(z.B. anonyme Information von Journalisten per E-Mail, anonyme Meinungsduferung im Internet, vertraulicher
Austausch von Geschaftsgeheimnissen, vertrauliche Koordinierung politischer Proteste, psychologische, medizini-
sche und juristische Beratung oder Selbsthilfegruppen von Menschen in besonderen Situationen wie Notlagen und
Krankheiten). Ist Anonymitat in diesen Situationen nicht vorhanden, kann Kommunikation anders verlaufen oder
ganz unterbleiben, was schwerwiegende Nachteile fir Grundrechtstradger und die Gesellschaft insgesamt nach sich
ziehen kann.

Die nach § 111 TKG gespeicherte Teilnehmeridentitat ermdéglicht in Verbindung mit Nutzungsprotokollen der An-
bieter Uberdies die ungefahre Rekonstruktion des Aufenthaltsorts eines Nutzers anhand der genutzten IP-Adresse,
nach neuen Forschungsergebnissen sogar mit hoher Treffsicherheit, ob sich der Nutzer zu Hause, in der Arbeit
oder unterwegs aufgehalten hat.'® Die nach § 111 TKG gespeicherten Daten kénnen also auch die Erstellung von
Bewegungsprofilen von Internetnutzern ermdéglichen.

Welchen Aufschluss Standortdaten Gber unser Privatleben geben, zeigt ein Versuch des US-amerikanischen For-
schungszentrums MIT, bei dem Telekommunikations-Verbindungsdaten und auf 10m genaue Standortdaten von
100 Versuchspersonen erhoben wurden. Mithilfe dieser Daten gelang es mit einer 90%igen Genauigkeit, die Ar-
beitskollegen, Bekannten und Freunde jedes Versuchsteilnehmers zu identifizieren.'® Ferner waren umfangreiche
Vorhersagen mdglich. Anhand der Bewegungsdaten einer Person wahrend eines Monats konnte mit einer 95%igen
Genauigkeit vorhergesagt werden, wann sich die Person am Arbeitsplatz, zu Hause oder an einem anderen Ort
aufhalten wiirde." Weiter konnte mit einer 90%igen Genauigkeit vorhergesagt werden, ob sich zwei Personen in-
nerhalb der nichsten Stunde begegnen wirden.'® Anhand der Aktivititen einer Person wahrend der ersten 12
Stunden eines Tages konnten die Aktivitaten wahrend der verbleibenden 12 Stunden mit etwa 80% Genauigkeit
vorhergesagt werden.'® Auch die Zufriedenheit am Arbeitsplatz konnte anhand der Daten vorhergesagt werden. %’
Die weitere Forschung arbeitet daran, das Verhalten gro3er Organisationen und Gruppen anhand von Kommunika-
tions- und Standortdaten vorherzusagen.'®

Prof. Dieter Fox von der Seattle University hat auf dem Gebiet der ,Informationsfusion® eine Software entwickelt,
die anhand der Uber einige Tage hinweg gesammelten Positionsdaten einer Person mithilfe 6ffentlich zuganglichen
Kartenmaterials und Telefonblchern in Sekundenschnelle Wohnort, Arbeitsstelle, bevorzugte Verkehrsmittel und

1% Bundesregierung, Begriindung zum TDDSG, BT-Drs. 13/7385, 25.
1 Vgl. BVerfG MMR 2010, 356.

192 Pitsillidis/Xie/Yu/Abadi/Voelker/Savage, How to Tell an Airport from a Home, 2010, http://research.microsoft.-
com/pubs/139079/hotnets10.pdf.

9 MIT, Relationship Inference, http://reality.media.mit.edu/dyads.php.

%4 MIT, User Behavior Modeling and Prediction, http://reality.media.mit.edu/user.php.
% MIT, Relationship Inference, http://reality.media.mit.edu/dyads.php.

% MIT, Eigenbehaviors, http://reality.media.mit.edu/eigenbehaviors.php.

97 Eagle/Pentland/Lazer, Inferring Social Network Structure using Mobile Phone Data, 2007, http://reality.media.-
mit.edu/pdfs/network_structure.pdf.

1% MIT, Machine Perception and Learning of Complex Social Systems, http://reality.media.mit.edu/.
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die Adressen haufig besuchter Bekannter der Zielperson ermittelt.'® Angezeigt wird auch, wie lange die Person
schlaft, wann sie frihstlckt, ob sie mit dem Auto oder dem Bus zur Arbeit fahrt und in welchem Restaurant sie da-
nach war. Abweichungen vom ,normalen“ Bewegungsverhalten der Person lassen sich sofort auffinden und analy-
sieren. Mithilfe mathematischer Algorithmen und Zusatzinformationen wie Stadtplanen und Busrouten lassen sich
auch Ungenauigkeiten bei der Positionsbestimmung bereinigen.

Die Aussagekraft einer Information kann nie allein aus ihr selbst heraus beurteilt werden, sondern nur unter Be-
rlicksichtigung ihres Verwendungszusammenhangs.'® Entscheidend sind Nutzbarkeit und Verwendungsmaglich-
keit der Information."" Diese héngen einerseits von dem Zweck, dem die Erhebung dient, und andererseits von
den bestehenden Verarbeitungsmoglichkeiten und Verkniipfungsmaoglichkeiten ab.''2

Die Teilnehmeridentitat gibt in Kombination mit weiteren Informationen Aufschluss dariiber, wer an bestimmten Te-
lekommunikationsvorgangen beteiligt war, und erméglicht die Erhebung von Kommunikationsinhalten (durch nach-
folgende Uberwachung des Teilnehmeranschlusses oder durch Abhdren von Mailboxen). Die Identitit des Kommu-
nikationsteilnehmers ist dabei in der Regel sehr viel bedeutsamer ist als der (genaue) Inhalt oder einzelne Umstan-
de (z.B. Verbindungsdauer, Datenvolumen) einer Fernkommunikation. Solange der Kommunikationsteilnehmer an-
onym bleibt, hat er keine Nachteile durch die staatliche Kenntnisnahme seiner Kommunikation zu befirchten. Die
Teilnehmeridentitat stellt den Schllssel zur Durchbrechung der Vertraulichkeit der Telekommunikation dar.

Wird der Inhaber einer Kommunikationskennung identifiziert, um seine Fernkommunikation auszuforschen oder zu-
zuordnen, so wird in die Vertraulichkeit seiner Fernkommunikation eingegriffen. Dasselbe gilt, wenn der Staat alle
Inhaber von Kennungen auf Vorrat identifizieren I8sst, um im Bedarfsfall ihre Fernkommunikation ausforschen oder
zuordnen zu kdénnen. Denn dieses Verfahren hebt die Anonymitat der Fernkommunikation der Betroffenen auf und
ermoglicht staatlichen Stellen jederzeit die Ausforschung deren Kommunikation.

Das Bedirfnis nach anonymer Kommunikation erhdht sich weiter in Anbetracht der Tatsache, dass inzwischen
selbst eine flachendeckende Vorratsspeicherung von Verkehrsdaten (Verbindungsdaten, Standortdaten, Internet-
Nutzungskennung) gesetzlich vorgesehen ist. Unabhangig von der Frage der Vereinbarkeit dieses Instruments mit
den Grundrechten ist festzustellen, dass samtliche Kommunikations-, Bewegungs- und Internetzugangsdaten wo-
chenlang fiir staatliche Zwecke vorgehalten werden. Wo solche Gesetze gelten, kann der Kunde mit dem Anbieter
nicht die umgehende Léschung seiner Daten mit Verbindungsende vereinbaren (z.B. Flatrate-Tarif).

Im Fall einer Vorratsspeicherung von Verkehrsdaten ist die anonyme Nutzung von Mobiltelefon oder E-Mail das
einzige verbleibende Mittel, das die systematisch aufgezeichneten Kommunikationsbeziehungen und Standortda-
ten noch einigermalen vor einer Kenntnisnahme und Zuordnung durch den Staate oder Dritte (z.B. Urheberrechte -
inhaber) schiitzen kann. Die EU-Richtlinie zur Vorratsdatenspeicherung schrankte die Zulassigkeit anonymer Kom-
munikationsdienste nicht ein, sondern setzte sie voraus (vgl. Art. 5 Abs. 1 Buchst. e Ziff. 2 vi: ,vorbezahlte anony-
me Dienste®).

Gerade wo eine totale Verkehrsdatenaufbewahrung in Kraft ist, missen die schadlichen Auswirkungen einer allge-
meinen Verkehrsdatenspeicherung auf die freie und unbefangene Kommunikation begrenzt werden, indem anony-
me Telekommunikationsnutzung ermdglicht wird. Eine allgemeine Verkehrsdatenspeicherung wéare ganzlich uner-
traglich, wenn den betroffenen, oftmals auf nicht rickverfolgbare Kommunikation angewiesenen Personen auch
noch die Mdglichkeit genommen wirde, sich durch Verwendung anonymer Kommunikationsanschllsse zu schit-
zen.

Das Bundesverfassungsgericht ist bisher der Auffassung, staatliche Bestandsdatenzugriffe hatten ein erheblich we-
niger belastendes Gewicht als die nahezu vollstandige Speicherung der Daten samtlicher Telekommunikationsver-

% Deutschlandradio vom 02.07.2008, http://www.dradio.de/dIf/sendungen/forschak/810455/.
1 BVerfGE 65, 1 (45).
" BVerfGE 65, 1 (45).
"2 BVerfGE 65, 1 (45).
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bindungen auf Vorrat.'™® Dies trifft dies jedenfalls auf einen allgemeinen Identifizierungszwang nicht zu. Solange
eine anonyme Telekommunikation mdéglich ist, ist eine Verkehrsdatenspeicherung weitaus weniger belastend, weil
man eine — eventuell missbrauchliche — Zuordnung und personenbezogene Auswertung gespeicherter Verkehrsda-
ten wenigstens noch mithilfe anonymer Kommunikation einigermal3en vermeiden kann.

Das Bundesverfassungsgericht wendet gleichwohl eine rein formale Betrachtungsweise an, derzufolge nur die ver-
anderlichen Umstande (Verkehrsdaten) und Inhalte der Fernkommunikation nach Art. 10 GG besonders zu schiit-
zen seien, nicht aber ihre gleich bleibenden Umstande (liber wessen Anschluss wurde kommuniziert?). Die Identi-
tat des Anschlussinhabers verdiene nur dann besonderen Schutz, wenn zu ihrer Offenlegung Verkehrsdaten verar-
beitet werden mussten, namentlich im Fall veranderlicher Kommunikationskennungen (dynamisch zugewiesener
IP-Adressen).

Dieses rein formale Abgrenzungskriterium zieht Wertungswiderspriiche nach sich und ist logisch nicht begriindbar:
So ist nach ihm die Identitat des Nutzers einer dynamischen IP-Adresse im Internet besser geschutzt als die Identi-
tat des Nutzers einer festen IP-Adresse, obwohl die technische Art des Internetzugangs zufallig und ohne Bedeu-
tung fur die Schutzwirdigkeit der Identitdt des Internetnutzers ist. AuRerdem verarbeitet der Staat, wenn er die
Identitat des Inhabers einer festen Kennung zwecks Ausforschung einer Kommunikationsverbindung erhebt, durch-
aus Verkehrsdaten. Er verknipft dann namlich die ihm bekannten Umstande der Kommunikationsverbindung (Ver-
kehrsdaten) mit der Identitat der Person, iber deren Anschluss die Verbindung hergestellt wurde.

Das deutsche Recht ordnet die nach § 111 TKG zu speichernde Kommunikationskennung selbst als Verkehrsda-
tum ein. Sie wird nicht als Bestandsdatum von dem Teilnehmer erhoben (§ 3 Nr. 3 TKG), sondern von dem Anbie-
ter — als Bestandteil seines Kommunikationsdienstes — zugeteilt (§ 3 Nr. 30 TKG)."™ § 96 Abs. 1 Nr. 1 TKG be-
zeichnet ,die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung“ ausdrtcklich als ,Ver-
kehrsdaten®. Die Kommunikationskennung betrifft nicht die Person des Teilnehmers, sondern ermdglicht ein- und
ausgehende Verbindungen. § 3 Nr. 30 TKG definiert ,Verkehrsdaten® als ,Daten, die bei der Erbringung eines Tele-
kommunikationsdienstes erhoben, verarbeitet oder genutzt werden®. Auch Art. 2 Buchst. b RiL 2002/58/EG defi-
niert ,Verkehrsdaten® als ,Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein elektronisches Kommu-
nikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet werden®. Die Zuweisung einer Kom-
munikationskennung und die Vorhaltung eines Anschlusses durch den Anbieter ist notwendiger Bestandteil jedes
Fernkommunikationsdienstes. Die Kommunikationskennung wird daher bei der Erbringung des Telekommunikati-
onsdienstes zum Zweck der Vermittlung von Fernkommunikation gespeichert und ist Verkehrsdatum.

Dass die Teilnehmeridentitat eine vergleichbare Sensibilitadt aufweist wie andere Verbindungsdaten, hat der deut-
sche Gesetzgeber inzwischen mit der Regelung zur Meldepflicht von Datenpannen in § 93 Abs. 3 TKG anerkannt.
Der Verlust von Bestands- und Verkehrsdaten begriindet danach gleichermal3en eine Informationspflicht. Die Be-
grindung des Gesetzentwurfs zu § 93 Abs. 3 TKG fiihrt dazu aus, die Meldepflicht beziehe sich ,auf besonders
sensible personenbezogene Daten“'"®, wozu der Gesetzgeber Bestands- und Verkehrsdaten gleichermalien zahlt.

In anderen Vertragsstaaten genief3t die Zuordnung von Anschlusskennungen folgerichtig denselben Schutz wie an-
dere bei der Fernkommunikation anfallende Daten. Das britische Recht definiert etwa samtliche bei Kommunikati-
onsmittlern vorhandene Daten — Verbindungs-, Bestands- und sonstige Kundendaten — einheitlich als ,Kommunika-
tionsdaten® (,communications data“, § 21 Abs. 4 Regulation of Investigatory Powers Act 2000) und regelt auch den
staatlichen Zugriff darauf grundséatzlich einheitlich.

Gleiches liegt der Empfehlung Nr. R (95)4 des Europarates zum Schutz persdnlicher Daten im Bereich der Tele-
kommunikationsdienste vom 7. Februar 1995 zugrunde.'® Diese regelt die ,Sammlung und Verarbeitung perso-
nenbezogener Daten im Bereich von Telekommunikationsdiensten® einheitlich (Grundsatz 3). Als Oberbegriff wird

"3 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 257.

"4 Riechert, Neue Online-Dienste und Datenschutz (2006), 168 ff.; Bizer, DuD 2007, 602 (602).
5 Bundesregierung, BT-Drs. 16/12011, 34.

18 http://www.giodo.gov.pl/plik/id_p/31/jlen/.



Seite 29

.Servicedaten“ verwendet, womit Inhaltsdaten, Verkehrsdaten, Bestandsdaten und sonstige personenbezogene
Daten gleichermallen gemeint sind.""” Auch die Weitergabe personenbezogener Daten wird einheitlich geregelt
(Grundsatz 4). In Abs. 53 des Erlauternden Berichts heilit es, ,die Verfasser dieser Empfehlung wollten Serviceda-
ten innerhalb des Grundsatzes des Brief- und Kommunikationsgeheimnisses ansiedeln, wie er in Artikel 8 des Eu-
ropaischen Menschenrechtskonvention niedergelegt ist*. Auch die Verfasser der Empfehlung des Europarats ge-
hen also davon aus, dass Bestandsdaten dem besonderen Schutz des Fernkommunikationsgeheimnis unterliegen.

Die Bundesrepublik argumentiert, § 111 TKG diene nur zu einem Teil der Zuordnung konkreter Fernkommunikati-
onsvorgange. Haufig wirden Teilnehmer auch ohne Bezug zu einem konkreten Kommunikationsvorgang identifi-
ziert, etwa wenn an einem Tatort ein Notizbuch mit Rufnummern vorgefunden werde.

Diesem Einwand ist erstens entgegen zu halten, dass mit der Identifizierung des Inhabers einer Nummer aus ei-
nem Notizbuch durchaus abgeschlossene oder beabsichtigte Fernkommunikation aufgedeckt wird. Ist eine Ruf-
nummer in einem Notizbuch notiert, so ist ein Kontakt des Verfassers mit dem Inhaber der Rufnummer zu vermu-
ten. Gerade deshalb nimmt der Staat ja die Identifizierung vor. Das Fernkommunikationsgeheimnis schiitzt vor ei-
ner Aufdeckung der Information, wer mit wem fernkommuniziert hat, auch ohne Kenntnis der ndheren Umsténde
der Kommunikation.

Zweitens erfordert der Zweck des Fernkommunikationsgeheimnisses die umfassende Einbeziehung der Inhaber-
schaft von Kommunikationskennungen, um den gleichen Vertraulichkeitsschutz wie bei unmittelbarer Kommunikati-
on zu gewahrleisten. Kommunizieren Menschen unmittelbar miteinander, entstehen keine Telefonbiicher mit ein-
deutigen Kennungen der Gesprachspartner. Bei unmittelbarer Kommunikation sind die Kommunizierenden nicht
auf die Verwendung und Offenbarung eines Adressierungsmerkmals angewiesen, das einen eindeutigen Rulck-
schluss auf ihre Person zulasst. Wer fernkommuniziert, muss dagegen Uber eine eindeutige Fernmeldekennung
des Kommunikationspartners verfugen (z.B. Rufnummer, E-Mail-Adresse, IP-Adresse). Diese Kennung wird auch
bei ausgehender Kommunikationen oft unfreiwillig offenbart (z.B. E-Mail-Adresse, IP-Adresse). Wo im direkten
Kontakt unfreiwillig nur das (anonyme) Gesicht offenbart wird, wird im Fernkontakt eine eindeutige, personenbezo-
gene Kennung offengelegt, die gespeichert und ausgewertet werden kann und die sich jederzeit eindeutig der Per-
son des Anschlussinhabers zuordnen lasst. Das technische Erfordernis einer eindeutigen Kommunikationskennung
begriindet daher eine spezifische Gefahrdung der Anonymitat der Fernkommunikation, die zu Schiitzen Zweck des
Kommunikationsgeheimnisses ist. Dass Telekommunikation regelmafig das Aufschreiben oder Abspeichern der
Anschlusskennung der Gegenseite voraussetzt, bekraftigt die technikbedingt erhdhte Verletzlichkeit distanzierter
Kommunikation und die entsprechend erhéhte Schutzwirdigkeit der Identitat von Anschlussinhabern.

Drittens hat es der Staat mit der Identifikation eines Anschlussinhabers in der Hand, zuklnftig bekannt werdende
Fernkommunikation der Person des Kommunikationspartners zuzuordnen oder dessen kiinftige Kommunikation zu
Uberwachen. Auch wenn der Staat das Pseudonym einer Kommunikationskennung also zunachst nicht zur Ausfor-
schung eines konkreten Kommunikationsvorgangs aufhebt, kann er die erhobene Information doch fortan jederzeit
genau zu diesem Zweck nutzen. Bei dem Staat eingehende oder ihm zugetragene Kommunikationen kénnen nun
ohne Mitwirkung des Kommunikationsmittlers der Person des Anschlussinhabers zugeordnet werden. Die Anony-
mitat der Kommunikationskennung ist aufgehoben. Eine freie, unbefangene in allem vertrauliche Fernkommunikati-
on, die in bestimmten menschlichen Situationen auch anonym maéglich sein muss, ist nicht mehr moglich. Eine je-
derzeit identifizierbare Kommunikation droht nach Art und Inhalt verandert zu verlaufen oder zu unterbleiben. Ge-
nau davor schiitzt das Fernkommunikationsgeheimnis.''®

In seiner Entscheidung zur Computerdurchsuchung hat das Bundesverfassungsgericht anerkannt, dass Schutz-
licken entstiinden, wirden die Grundrechte erst vor dem Zugriff auf und nicht schon vor der vorgelagerten Infiltrati-
on eines informationstechnischen Systems schiitzen.'® Es hat einen Eingriff in das Personlichkeitsrecht bereits

"7 Abs. 25 des Erlauternden Berichts, https://wcd.coe.int/ViewDoc.jsp?id=529277&Site=CM&-
BackColorlinternet=9999CC&BackColorintranet=FFBB55&BackColorLogged=FFAC75.

8 Vgl. BVerfGE 100, 313 (359); BVerfG, Beschluss vom 12.3.2003, Az. 1 BvR 330/96, Abs. 47.
"9 BVerfG, Urteil vom 27.2.2008, Az. 1 BvR 370/07 , Abs. 181.
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dann angenommen, wenn ,die entscheidende technische Hirde fiir eine Ausspahung [...] des Systems genom-
men* ist."®® Was fur die Ausspéhung eines informationstechnischen Systems gilt, muss auch fiir die Ausspéhung
einer fernkommunizierenden Person gelten: Mit Aufdeckung der Zuordnung einer Kommunikationskennung zu ihrer
Person ist ,die entscheidende technische Hirde fir eine Ausspahung® der Fernkommunikation dieses Nutzers ge-
nommen. Mithilfe dieser Zuordnungsfunktion kann der Staat namlich Verbindungen des Nutzers, der seine Ken-
nung technisch bedingt gegenlber seinen Kommunikationspartnern offen legen muss (z.B. E-Mail-Adresse, |IP-
Adresse, eingeschrankt auch Rufnummer), identifizieren und diesem zuordnen.

Die Identifizierung des Inhabers einer Rufnummer ist vergleichbar mit der Anfertigung eines Nachschliissels zu ei-
ner Wohnung durch den Staat. Verfligt der Staat Uber den Schlissel, kann er fortan jederzeit unbemerkt in die Pri-
vatsphéare des Betroffenen eindringen.

Zuletzt lasst sich im Fall einer staatlichen Teilnehmeridentifikation nicht zuverldssig abgrenzen, ob sie zur Fern-
kommunikationsausforschung vorgenommen wird oder nicht. Da Kommunikationsmittler nicht erkennen kénnen,
welchem Zweck ein Auskunftersuchen dient, muss Art. 10 GG im Sinne der Effektivitat in stets gleichem Malle die
Information schutzen, wer Gber welche Kennung kommuniziert. Eine Unterscheidung nach dem Zweck eines Ein-
griffs ware zwar moglich, schaffte aber freiheitsgefahrdende Abgrenzungsprobleme und Umgehungsgefahren. Zu-
dem ware die Mdglichkeit einer nachtraglichen Zweckanderung der einmal erhobenen Daten in Betracht zu ziehen
und zu regeln. Insgesamt ist es einfacher und schitzt die Grundrechtstrager wirksamer, die Identitat eines An-
schlussinhabers stets gleich zu schitzen. Der wirksame Schutz des Fernkommunikationsgeheimnisses erfordert
einen umfassenden Schutz der Anonymitat des Inhabers einer Kommunikationskennung.

(d) Schutzwiirdigkeit der TK-Teilnehmeridentitat im Vergleich zu sonstigen Kundendaten
Fehl geht das Argument, vergleichbare Kundendaten fielen auch bei anderen Unternehmen an.

Eines besonderen Schutzes bedarf die dem Kommunikationsmittler offenbarte Teilnehmeridentitat nicht, weil sie
aus sich heraus besonders personlichkeitsrelevant ware. Name, Anschrift und Geburtsdatum von Personen wer-
den in der Tat auch in anderem Zusammenhang erhoben und gespeichert.

Eines besonderen Schutzes bedarf die dem Kommunikationsmittler anvertraute Teilnehmeridentitat deshalb, weil
ihre Geheimhaltung Voraussetzung einer freien und unbefangenen Fernkommunikation Gber den Anschluss ohne
Furcht vor nachteiligen Konsequenzen ist. Nur, wenn die Anmeldung und Unterhaltung eines Telekommunikations-
anschlusses oder -kontos anonym mdglich ist, kann dartber auch frei und unbefangen ohne Furcht vor nachteili-
gen Konsequenzen kommuniziert werden. Wegen der hohen Bedeutung freier Fernkommunikation fur den Men-
schen und sein Zusammenleben einerseits und der besonders leichten Ausforschbarkeit von Fernkommunikation
andererseits bedirfen ihre Voraussetzungen eines besonderen Schutzes.

Kommunikationsmittler sind keine beliebigen Unternehmen wie andere auch, sondern haben eine besondere Funk-
tion in unserer Gesellschaft, die einen besonderen Schutz der Kommunikationsmittlern anvertrauten Informationen
verlangt. Niemand wirde von einem Rechtsanwalt oder Steuerberater die Auskunft verlangen, welches Geburtsda-
tum ein Mandant hat. Diese Daten kdnnten zwar bei jedem beliebigen Unternehmen vorliegen, sie unterliegen in
besonderen Vertrauensverhaltnissen aber aus gutem Grund einem besonderen Schutz, weil sonst die unbefange-
ne Inanspruchnahme unentbehrlicher Leistungen nicht mehr gewahrleistet ware.

Es besteht noch ein weiterer Unterschied zu den Kundendaten anderer Unternehmen: Auf Fernkommunikation ist
der Mensch heutzutage zwingend angewiesen. Er muss seine personlichen Daten einem Kommunikationsmittler
anvertrauen. Bei anderen Unternehmen hat er hingegen die Wahl, ob er seine Daten preisgibt, zumal Geschafte
des taglichen Lebens auch anonym in Laden und Supermarkten erledigt werden kénnen. Teilweise schreibt der
Staat die Nutzung von Fernkommunikation sogar vor, etwa im Fall von Gewerbesteuer-Voranmeldungen Uber das
Internet.

Im Ubrigen: Wo Personendaten tatsachlich auch bei jeder anderen Firma erhoben werden kénnten, soll sie der
Staat doch bei den anderen Firmen erheben. Wo der Bezug des staatlichen Informationsbediirfnisses zu einem

120 BVerfG, Urteil vom 27.2.2008, Az. 1 BvR 370/07 , Abs. 205.
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konkreten Kommunikationsvorgang fehlt, besteht kein legitimes staatliches Interesse daran, Personendaten gerade
von dem grundrechtlich besonders geschiitzten Kommunikationsmittler zu erheben.

(e) Schutzwiirdigkeit der TK-Teilnehmeridentitat im Vergleich zu Meldedaten und anderen Registern

Die Bundesregierung zieht zur Rechtfertigung des § 111 TKG eine Parallele zum deutschen Einwohnermelderecht,
das ebenfalls eine Identifizierungspflicht aller Einwohner vorsieht. Der Vergleich ist schon deshalb verfehlt, weil die
Vereinbarkeit der Einwohnermelderegelungen mit der Menschenrechtskonvention ungeklart ist. Deswegen kann
auch die Ausgestaltung der Verarbeitungsregelungen nicht zur Rechtfertigung der vorliegend angegriffenen Nor-
men heran gezogen werden (z.B. fehlende Eingriffsschwelle, automatisierter Abruf, fehlende Benachrichtigungs-
pflicht). Es ist bekannt, dass Einwohnermeldedaten wahrend des Dritten Reiches zu Massenverbrechen miss-
braucht worden sind. Nicht nur deshalb stellt sich die Frage, ob eine Meldepflicht erforderlich ist oder ob es — wie in
vielen europdischen Staaten ohne Probleme praktiziert — gentgt, dass jede Behérde die zur Erfillung ihrer jeweili-
gen Aufgaben aktuell erforderlichen Daten speichert.

Der Vergleich mit den Einwohnermelderegistern geht schon im Ansatz fehl. Zweck der Einwohnermelderegister ist
es, die Erreichbarkeit des Burgers fiir den Staat zu gewahrleisten. Das Ziel des § 111 TKG ist hingegen die poten-
zielle Erleichterung der Strafverfolgung und der Gefahrenabwehr. Zweck dieser Regelungen ist also gerade nicht,
die telefonische Erreichbarkeit der Blrger zu gewahrleisten (obwohl die Nutzung der §§ 112, 113 TKG als Telefon-
buch oder Adressregister nach dem Wortlaut der Regelungen in der Tat zulassig ware). Sollen die Normen aber
nicht die Erreichbarkeit der Anschlussinhaber gewahrleisten, so kann sich der Gesetzgeber auch nicht darauf beru-
fen, Rufnummern hatten eben diese Funktion. Nach Angaben der Bundesregierung werden die §§ 112, 113 TKG
angeblich auch in der Praxis nicht dazu benutzt, Personen telefonisch zu erreichen.

Die im Kfz-Register gespeicherten Daten wiederum werden unter anderem zum Zweck der Besteuerung von Fahr-
zeughaltern erhoben (§ 32 Abs. 1 Nr. 3 StVG); es besteht insoweit ein standiger Bedarf nach diesen Daten. Anders
als bei § 111 TKG erfolgt keine Erhebung und Speicherung tberflissiger Daten auf Vorrat alleine fur den Fall, dass
die Daten einmal zur Strafverfolgung oder sonstigen staatlichen Aufgabenwahrnehmung niitzlich sein kénnten.

AuRerdem ist das Kfz-Register auch vor dem Hintergrund zu sehen, dass der Stralenverkehr jahrlich Tausende
von Menschenleben kostet, also Leib und Leben konkret gefahrdet (vgl. § 32 Abs. 2 StVG). Mittels Telekommuni-
kation ist dagegen noch niemand in seiner kdrperlichen Unversehrtheit verletzt worden.

Der Vergleich mit der Ubermittiung von Einwohnermelde- oder Fahrzeugregisterdaten verkennt insbesondere die
besondere Sensibilitdt von Telekommunikations-Bestandsdaten. Nur im Telekommunikations- und Internetbereich
werden standardmafig Daten Uber das Verhalten der Betroffenen aufgezeichnet (z.B. Verbindungsdaten, Internet-
Serverprotokolle tber das Surfverhalten). Diese Protokollierung bringt die besondere Gefahr mit sich, dass die Pro-
tokolle mit Bestandsdaten kombiniert und dadurch das Informations- und Kommunikationsverhalten der Nutzer per-
sonenbezogen und minuziés nachvollzogen werden kann. Das Verhalten von Einwohnern und von Fahrzeugfiih-
rern wird demgegentuber — bislang — nicht protokolliert. Die Nutzbarkeit und Verwendungsmaglichkeit letzterer Da-
ten ist daher sehr viel geringer.

(3) Die mit § 111 Abs. 1 S. 3 ff. TKG verbundenen Risiken und Nebenwirkungen

Zur Prufung der VerhaltnismaRigkeit des § 111 Abs. 1 S. 3 ff. TKG ist nicht nur die hohe Bedeutung anonymer Te -
lefon- und Internetanschlisse in einer demokratischen Gesellschaft zu bedenken, sondern auch die negativen Aus-
wirkungen eines Verbots anonymer Telefon- und Internetanschliisse.

Im Fall S. und Marper verwarf der Europdische Menschenrechtsgerichtshof die Argumentation der britischen Re-
gierung, die bloRe Speicherung von Daten ohne ihre Nutzung kénne sich auf die Betroffenen nicht nachteilig aus-
wirken."" Der Gerichtshof wies vielmehr darauf hin, dass bereits der Vorhaltung personenbezogener Informationen
eine ,unmittelbare Auswirkung auf das Interesse der betroffenen Person am Schutz ihrer Privatsphare“ zukomme,
selbst wenn von den Informationen keinerlei Gebrauch gemacht werde.'?

21 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 121.
2 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 121.
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Ebenso zieht die § 111 TKG vorgesehene Vorratsdatenerhebung bereits konkrete Nachteile fiir die betroffenen
Birger nach sich, und zwar in folgender Hinsicht:

(a) Risiko des falschen Verdachts

Anonyme Kommunikationsanschllisse schitzen davor, Opfer eines falschen Verdachts zu werden. Eine generelle
und undifferenzierte Vorratsdatenerhebung erhéht dagegen die allgemeine Gefahr, unschuldig einer Straftat oder
Urheberrechtsverletzung verdachtigt zu werden:'#

Erstens beziehen sich Kommunikationsdaten stets nur auf den Inhaber eines Anschlusses. Wird der Anschluss von
anderen Personen genutzt, dann kann der Inhaber leicht unschuldig in einen falschen Verdacht geraten. Nicht nur
in Familie und Betrieb werden Internetanschliisse gemeinsam genutzt.’?* Uber offene WLAN-Funknetze oder
Dienste wie TOR kann jeder Internetnutzer zum Internetanbieter fiir die Offentlichkeit werden, ohne dass dies aus
der genutzten Internetkennung hervor ginge und vor unbegriindeten Ermittlungen schitzte. Nur eine anonyme
Kommunikationskennung bietet einen solchen Schutz.

Zweitens sind Kommunikationsdaten besonders anfallig fir Ermittlungsfehler (z.B. Zahlendreher, Zeitstempel).'®
Der britische Interception of Communications Commissioner nennt insbesondere Falle der Abfrage falscher Kom-
munikationskennungen und der Abfrage falscher Kommunikationszeitpunkte. Ursache kénnen Zahlendreher bei
Rufnummern oder IP-Adressen sein, aber auch technische Ungenauigkeiten oder Zeitzonenprobleme bei der Ver-
kehrsdatenspeicherung. Fehler unterlaufen sowohl bei Ermittlungsbehérden als auch bei Kommunikationsanbie-
tern. Insgesamt registrierte der britische Interception of Communications Commissioner alleine im Jahr 2011 895
Fehler bei dem staatlichen Zugriff auf Kommunikationsdaten.'?® Wegen solcher Fehler wurden 2011 zwei unschul-
dige Menschen inhaftiert und beschuldigt.'

Fehler treten auch bei der Kommunikationsdatenabfrage fur private Zwecke der Rechtsverfolgung auf. Laut Ver-
braucherzentrale Bundesverband erhalten immer wieder Birger, die weder Computer noch DSL-Router besitzen
oder zum fraglichen Zeitpunkt nachweislich nicht im Netz waren, Abmahnungen wegen Uber ihren Internetan-
schluss angeblich begangener Urheberrechtsverletzungen.'”® Anonyme Kommunikationskennungen schiitzen vor
falscher Verdachtigung.

Drittens ermoglicht es der Zugriff auf Kommunikationsdaten den Behdrden, nach dem Eliminierungsprinzip zu ar-
beiten. Dabei wird nicht, wie traditionell tblich, eine ,heille Spur® verfolgt, sondern es werden — etwa mit Hilfe von
Kommunikationsdaten — eine (oft grol3e) Gruppe von Personen ermittelt, die aufgrund bestimmter Merkmale als
Tater in Betracht kommen (beispielsweise alle Personen, die innerhalb eines bestimmten Zeitraums dem Opfer ei-
ner Straftat E-Mails geschickt haben). Es kommt dadurch quasi zu einer Inflation an Verdachtigungen, aus der sich
die so Erfassten nur noch im Wege einer Art Beweislastumkehr befreien konnen.'® Weil ein Kommunikationsda-
tensatz ein Indiz gegen den Angeklagten bilden kann, muss dieser unter Umstanden den Richter von seiner Un-
schuld (iberzeugen, um nicht zu Unrecht verurteilt zu werden.™ Mangels eines Alibis wird Unschuldigen die Er-
schitterung der Indizienkette keineswegs immer gelingen. Aber auch, wenn sich die Unschuld einer Person noch
vor ihrer Verurteilung herausstellt, kann ein falscher Verdacht ausreichen, um zu Hausdurchsuchungen, Untersu-

123 BVerfGE 107, 299 (321).
24 Naher Breyer, NJOZ 2010, 1085.

25 Arbeitskreis Vorratsdatenspeicherung, http://wiki.vorratsdatenspeicherung.de/images/Bericht_Sicherheit-vor-
Sammelwut.pdf, 7.

126 Interception of Communications Commissioner, 2011 Annual Report, http://www.intelligencecommissioners.-
com/docs/0496.pdf, 30.

127 Interception of Communications Commissioner, 2011 Annual Report, http://www.intelligencecommissioners.-
com/docs/0496.pdf, 31.

128 VVerbraucherzentrale Bundesverband, Pressemitteilung vom 14.02.2012, http://www.vzbv.de/8829.htm.
122 Hamm, TKUV, 81 (86).
% | isken/Denninger, Handbuch des Polizeirechte (2001), C 26.
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chungshaft, Bewegungseinschrankungen oder Aus- und Einreiseverboten zu fiihren, was mit schwerwiegenden
Belastungen fiir die Betroffenen verbunden ist.

Folgender Fall von Fehlurteilen aufgrund einer Analyse von Telekommunikationsdaten ist bereits bekannt gewor-
den: In Osterreich wurde ein Nigerianer mehrere Monate lang in Untersuchungshaft genommen, weil er wegen sei-
ner zahlreichen Telefonkontakte als Anflihrer einer Rauschgiftbande in Verdacht geraten war.™' Spéater stellte sich
der Verdacht als unbegriindet und der Nigerianer lediglich als gefragter Ratgeber in der schwarzen Gemeinschaft
in Wien heraus.'®

Aufgrund des begrenzten Aussagegehalts von Telekommunikationsdaten und der Tatsache, dass der Zugriff auf
Kommunikationsdaten oft eine Vielzahl von Personen betrifft, birgt der Zugriff auf Kommunikationsdaten ein beson -
deres Risiko falscher Verdachtigungen. Anonyme Kommunikationsanschliisse schiitzen vor diesem besonderen
Risiko falscher Verdachtigung.

(b) Risiko von Datenpannen und Missbrauch

Anonyme Kommunikationsanschlisse schitzen aul’erdem davor, Opfer von Datenpannen und Datenmissbrauch
zu werden.

Die Erfassung und Vorhaltung von Informationen Uber alle Telekommunikationsteilnehmer schafft unvermeidbare
Risiken eines gesetzwidrigen Missbrauchs dieser Informationen. Dass Kommunikationsdaten und Kundendaten im-
mer wieder versehentlich verloren oder absichtlich zweckentfremdet werden, zeigen die Erfahrungen der Vergan-
genheit;

e 2005-2007 veranlassten die polnische Polizei und zwei groRe Geheimdienste, dass die Kommunikationsdaten
von mindestens 10 Journalisten gespeichert wurden, um deren Quellen aufzudecken. Der Zugriff auf die Daten
durch Polizei und Geheimdienste erfolgte ohne gerichtlichen Beschluss oder eine andere Legitimation, und die
Ermittlungen waren nicht Teil eines laufenden Verfahrens.'*

e Ein Mitarbeiter des deutschen Bundesnachrichtendienstes, der mit der Uberwachung der elektronischen Kom-
munikation betraut war, nutzte 2007 seine technischen Moglichkeiten privat. Er spahte den Email-Verkehr ei-
nes Deutschen aus, weil dieser ein Verhaltnis mit der Ehefrau des BND-Mitarbeiters hatte. '

e Ein tschechischer Polizist fragte 2009 und 2010 im Auftrag einer privaten Sicherheitsfirma und politischer Krei-
se illegal Handy-Verbindungsdaten und Standortdaten ber Personen des offentlichen Lebens ab. Die Liste
der so Ausspionierten umfasste den Vorsitzenden des tschechischen Verfassungsgerichtes, Journalisten zwei-
er Tageszeitungen, Geschéftsleute aus der Sicherheits-, Energie- und Rustungsbranche sowie mehrere Spit-
zenpolitiker verschiedener Parteien — darunter Vertraute von Staatsprasident Vaclav Klaus. '

e Eine 40-jahrige irische Polizeibeamtin wurde 2010 versetzt, weil sie nach der Trennung von ihrem Exfreund un-
ter Missbrauch ihres Amtes dessen Telefon-Verbindungs- und Standortdaten abgerufen haben soll, um ihm
nachzuspionieren.'® Die Beamtin war in der fiir Terrorismus und organisierte Kriminalitat zusténdigen Abtei-
lung der Zentrale der irischen Polizei fir Telekommunikationsliberwachung zusténdig.

31 Krempl, Stefan: Die totale Informationsiiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/ tp/ deutsch/ inhalt/ te/ 13870/ 1.html.

32 Krempl, Stefan: Die totale Informationsiiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/ tp/ deutsch/ inhalt/ te/ 13870/ 1.html.

¥ The News.pl, Journalists' phones monitored in politically inspired investigation?, 8 October 2010, http://www.the-
news.pl/1/9/Artykul/5241,Journalists-phones-monitored-in-politically-inspired-investigation.

3 http://www.berliner-zeitung.de/archiv/bka-reform---das-bundeskriminalamt-soll-per-gesetz-mehr-befugnisse-bei-
der-terrorabwehr-bekommen--neue-fahndungsmethoden-sollen-die-jagd-auf-staatsfeinde-erleichtern--beamter-
unter-verdacht,10810590,10501420.html.

135 http://www.pragerzeitung.cz/?c_id=17621.

13 http://www.webcitation.org/5xTUKdNgb.
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e In Grof3britannien wurden 2007-2010 Gber 900 Disziplinarverfahren gegen Polizist/innen wegen des Verdachts
der Verletzung des Datenschutzgesetzes geflihrt. 243 Beamte und Mitarbeiter der Polizei wurden wegen Da-
tenschutzverletzungen strafrechtlich verurteilt, 98 wurden entlassen. Der Grund dafir war meist der Abruf poli-
zeilicher Daten zu privaten Zwecken. Beispielsweise wurden polizeiliche Daten verwendet, um einem potenzi-
ellen Partner belastigende Nachrichten zu senden. Ausgeforscht wurden auch Exfrauen, Nachbarn und Ar-
beitskollegen von Polizist/innen.™”

¢ In Frankreich wertete der Inlandsgeheimdienst DCRI Verbindungsdaten aus, um die Quellen von Journalisten
offenzulegen."™® Zuvor hatte ein Staatsanwalt die Verbindungsdaten einer Richterin ausgewertet, um die Quel-
len investigativer Journalisten der Zeitung ,Le Monde* aufzudecken'® — wiederum eine Verletzung des Quel-
lenschutzes, wie ein Gericht spater feststellte. '

Daneben gab es zahllose Abhdrskandale auch in Griechenland, GroRbritannien, Italien, Portugal, der Slowakei und
Slowenien.

In der letzten Zeit haufen sich in Deutschland zudem Félle versehentlicher und absichtlicher Ver6ffentlichung und
Zweckentfremdung von Informationen Uber Telekommunikations- und Internetnutzer. Beispielsweise mussten
18.000 Personen, die im Internet bei der Anzeigenblatt-Tochter WBV Wochenblatt des Axel Springer Verlages —
zum Teil unter Chiffre — Anzeigen aufgegeben hatten, ihre Privatanschrift, E-Mail-Adresse, Handynummer und
Kontodaten offentlich zuganglich im Internet wieder finden.'' Das mit Diskretion werbende Erotikunternehmen
Beate Uhse veroffentlichte die E-Mail-Adressen Tausender von Personen, die sich Sexfilme im Internet angesehen
hatten.’? In einem Forum des ZDF-Kinderkanals konnten sich beliebige Personen Klarnamen, Adresse, Telefon-
nummer und Geburtsdatum aller 1.000 registrierter Kinder verschaffen.'?

Auch ein Fall des Verlustes von Teilnehmerdaten ist bekannt geworden: Im Jahr 2006 verkaufte ein Mitarbeiter von
T-Mobile die Daten samtlicher 17 Mio. Prepaid- und Postpaid-Kunden des Mobilfunkunternehmens. Die Daten um-
fassen den Namen, die Mobilfunknummer, die Anschrift, teils das Geburtsdatum und in einigen Fallen auch die E-
Mail-Adresse. Die Daten wurden in kriminellen Kreisen zum Kauf angeboten. In den Daten fanden sich nach Anga-
ben des Nachrichtenmagazins ,Der Spiegel“ nicht nur viele Prominente aus Kultur und Gesellschaft, sondern auch
eine erstaunliche Anzahl geheimer Nummern und Privatadressen von bekannten Politikern, Ministern, Ex-Bundes-
prasidenten, Wirtschaftsfihrern, Milliarddren und Glaubensvertretern, fir die eine Verbreitung ihrer Kontaktdaten in
kriminellen Kreisen eine Gefahrdung ihrer Sicherheit darstellte (etwa Charlotte Knobloch, Prasidentin des Zentral-
rats der Juden)."* Das Bundeskriminalamt erstellte eine Gefahrdungsanalyse, um Betroffene schitzen zu kénnen.
Die Daten gelangten auch an die Moderation der Comedy-Sendung ,Schmidt & Pocher® in der ARD, die dies zum
Anlass nahm, den Fernsehmoderator Ginther Jauch vor laufender Kamera unter dessen Privatnummer anzurufen
und offentlich vorzufihren.™® Zur Aufklarung des Datenlecks verletzte T-Mobile erneut das Fernmeldegeheimnis
und Uberprifte illegal Verbindungsdaten.'®

37 http://www.bigbrotherwatch.org.uk/Police_databases.pdf.

%8 http://www.sueddeutsche.de/medien/poltische-affaeren-erschuettern-frankreich-staatsspionage-gegen-journalis-
ten-1.1144365.

% http://www.oe24.at/welt/Sarkozy-droht-Spitzelaffaere/6900740.

0 hitp://www.franceinfo.fr/france-justice-police-2011-05-06-affaire-woerth-bettencourt-l-enquete-du-procureur-
courroye-sur-la-534584-9-11.html.

1 Spiegel 43/2008 vom 20.10.2008, Seite 70.

42 Die Welt vom 04.09.2008: Beate Uhse verschlampt E-Mail-Adressen im Web, http://www.welt.de/welt_print/artic-
1e2398543/Beate-Uhse-verschlampt-E-Mail-Adressen-im-Web.html.

143 Spiegel Online vom 16.10.2008: Kika stellt Daten von Kindern ungeschiitzt ins Web, http://www.spiegel.de/netz-
welt/web/0,1518,584525,00.html.

4 Spiegel vom 04.10.2008, http://www.spiegel.de/wirtschaft/0,1518,581938,00.html.
%5 Sendung Nr. 22 vom 9. Oktober 2008, http://www.schmidt-news.com/showguide_schmidt-pocher2008.php.

46 Heise Online vom 29.10.2008, http://heise.de/-214133.
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Untersuchungen des ungarischen Datenschutzbeauftragten haben viele Falle unzuldssiger Datenverwendung
durch Mobilfunkanbieter festgestellt, beispielsweise die rechtswidrige Verwendung von Kundendaten zu Wer-
bezwecken, die Anfertigung rechtswidriger Kopien von Dokumenten und rechtswidrige Datensammlungen.'’

Einen wirksamen Schutz vor derartigen Datenpannen und Missbrauch ermdglichen alleine anonyme Kommunikati-
onsanschlisse.™® Nur nicht gespeicherte oder nicht zuzuordnende Daten sind sichere Daten. § 111 TKG stellt die-
se Erkenntnis auf den Kopf und ist deshalb mit dem Wesen des Art. 8 EMRK unvereinbar.

Wegen der vielen Falle von Datenmissbrauch sind nach einer Umfrage 80% der Bundesblrger ,sehr besorgt® um
die Sicherheit ihrer Daten.™® Eine deutliche Mehrheit der Bevolkerung fordert eine gesetzliche Starkung des Daten-
schutzes.' 60% der Blirger sorgen sich, dass ihre Daten in die Hande Dritter gelangen kénnten. "

53% der Deutschen haben im Internet schon einmal eine andere Identitat verwendet. '* Jeder vierte Internet-Nutzer
ist zum Schutz seiner Daten sogar immer oder vorwiegend unter Fantasienamen im Internet unterwegs. '*® Auf die-
se Weise wollen die Burger einen Missbrauch ihrer Daten verhindern, Internetangebote anonym nutzen und sich
dagegen wehren, dass unangemessen viele Daten abgefragt werden.'®*

Diese Umfrage zeigt, dass es ein groltes und berechtigtes Bedlrfnis rechtstreuer Birger nach Anonymitat zum
Zwecke des Selbstschutzes gibt. Dieser Selbstschutz wird durch den Identifizierungszwang des § 111 TKG unmdg-
lich gemacht.

(c) Abschreckungswirkung

Da mit der generellen Identifizierbarkeit des elektronischen Kommunikations- und Informationsverhaltens notwen-
dig das Risiko verbunden ist, dass dem Betroffenen aus dem Bekanntwerden seiner Kontakte und Interessen
Nachteile entstehen kénnen, entfaltet § 111 Abs. 1 S. 3 ff. TKG eine Abschreckungswirkung. Diese halt Menschen
in bestimmten Situationen davon ab, sich (iber Telefon oder Internet zu informieren oder zu kommunizieren. Dies
wiederum hat teilweise schwere Nachteile fir Einzelpersonen und fir unsere Gesellschaft insgesamt zur Folge.
Dies belegen die deutschen Erfahrungen mit der Vorratsspeicherung von Kommunikationsdaten bei Telekommuni-
kationsunternehmen.

Nach Umsetzung der Richtlinie 2006/24/EG zur Vorratsdatenspeicherung in Deutschland berichteten viele Men-
schen der Blrgerrechtsorganisation Arbeitskreis Vorratsdatenspeicherung, dass sie seit Inkrafttreten der Vorrats-
datenspeicherung ihr Handy, E-Mail oder Internet seltener nutzten oder dass sie in ihrem privaten Umfeld solche
Einschrankungen erlebten. Amina R. aus Niedersachsen teilt beispielsweise mit, sie schranke sich stark in der E-
Mail-Kommunikation mit ihrer Familie in Marokko ein, weil sie befiirchtet, durch ihre Kontakte in diesen Staat ver-

47 Centre for Policy Research on Science and Technology of Simon Fraser University Vancoucer, Privacy Rights
and Prepaid Communications Services vom Marz 2006, https://www.sfu.ca/cprost-old/docs/GowPrivacyRightsPre-
paidCommServices.pdf, 38.

8 Gola/Klug/Reif, Datenschutz- und presserechtliche Bewertung der ,Vorratsdatenspeicherung” (2007), 38; Ruste-
berg, VBIBW 2007, 171 (175).

49 Unisys-Umfrage vom 01.10.2008, http://www.unisyssecurityindex.com/resources/reports/ Germany%20security
%20index%200ct%201-08.pdf.

% Emnid-Umfrage vom 02.06.2008, http://www.presseportal.de/pm/13399/1204206/n24/rss.

%" Microsoft, Umfrage vom Februar 2008, http://www.daten-speicherung.de/?p=267.

%2 Norton Cybercrime Report 2010,
https://us.norton.com/content/en/us/home_homeoffice/media/pdf/cybercrime_report/Norton _German-
DataSheet_A4_Aug12.pdf.

153 Fittkau und Maaf, Umfrage unter 121.233 deutschsprachigen Internet-Nutzern im Friihjahr 2009, http://ww-
w.w3b.org/nutzerverhalten/furcht-vor-datenmissbrauch-beeinflusst-nutzerverhalten.html.

% Fittkau und Maal, Umfrage unter 121.233 deutschsprachigen Internet-Nutzern im Friihjahr 2009, http://ww-
w.w3b.org/nutzerverhalten/furcht-vor-datenmissbrauch-beeinflusst-nutzerverhalten.html.
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dachtig zu erscheinen. Anna T. (Name geandert) ist Opfer sexuellen Missbrauchs und tauschte sich friiher in ent-
sprechenden Foren und Chatrooms aus. Seit anhand ihrer IP-Adresse ihre Identitat ermittelt werden konnte, zog
sie sich aus diesem Austausch zuriick und hatte somit keine Moglichkeit mehr, sich mit anderen anonymen Opfern
auszutauschen. In dieselbe Situation versetzt § 111 TKG Inhaber fester und mobiler Internetzugange.

Eine Vorratsdatenerfassung schreckt weiters Informanten davon ab, vertrauliche Informationen per Telefon oder In-
ternet an die Presse weiterzugeben, weil der Kontakt und ihre Identitat jederzeit nachvollzogen werden kann. Ohne
solche Informationen kann die Presse 6ffentliche Missstande nicht aufdecken und ihrer Kontrollfunktion gegeniber
dem Staat nicht mehr nachkommen. Die Rundfunkjournalistin Hilde W. aus Thiringen schrieb dem Arbeitskreis
Vorratsdatenspeicherung, sie recherchiere die Unterbringung von Fllchtlingen und Asylbewerbern in Thiringen,
habe aber nach Inkrafttreten der Vorratsdatenspeicherung Probleme, telefonisch oder per E-Mail Auskunft Gber
sensible Daten wie illegale Flichtlinge, Namen und Adressen zu erhalten. Der Journalist Gerrit W. aus Nordrhein-
Westfalen befasst sich im Rahmen seiner Arbeit unter anderem mit Menschenrechtsverletzungen der EU-Agentur
Frontex. Schon in den ersten Wochen nach Inkrafttreten der Vorratsdatenspeicherung lehnten zwei Kontaktperso-
nen den Informationsaustausch via E-Mail ab. Der freiberufliche Journalist Peter H. aus Hessen schrieb, nach In-
krafttreten der Vorratsdatenspeicherung sei die Kommunikation mit Informanten aus Firmen, Behdrden, Parteien,
Stadtverwaltungen und sonstigen Institutionen erschwert, teilweise auch unmdglich geworden. Auch § 111 TKG
fuhrt zur Identifizierbarkeit sdmtlicher Fernkommunikation und Internetnutzung tber Privatanschlisse. Er unter-
grabt dadurch den Schutz journalistischer Quellen und beschadigt die Pressefreiheit.

Kommunikationsstérungen sind auch im Bereich der wirtschaftlichen und rechtlichen Beratung die Folge einer tota-
len Nachvollziehbarkeit, wo oftmals schon der Kontakt zu einem — mdglicherweise auf ein bestimmtes Gebiet wie
Steuerstrafrecht spezialisierten — Berater vertraulich bleiben muss. So stellte der Steuerberater Matthias M. aus
Baden-Wirttemberg bei einigen Mandanten fest, dass sie den Weg der Kommunikation tGber das Telefon nach In-
krafttreten des verfassungswidrigen Gesetzes zur Vorratsdatenspeicherung scheuten. Dies hielt er fir sehr be-
denklich, weil in der Vergangenheit immer wieder der Fall eingetreten war, dass Mandanten angefragt haben, ob
diese oder jene steuerliche Gestaltung noch mit dem Steuerrecht konform ist. Solche Falle konnte Herr M. haufig
telefonisch mit einem kurzen Ja oder Nein beantworten und dem Mandant aufzeigen, dass es immer besser ist, auf
dem ,Pfad der Tugend* zu bleiben. Seine Beflirchtung war, dass es Mandanten zu kompliziert oder zeitaufwendig
wird, derartige Dinge jedes Mal personlich zu klaren und somit auch schneller der Fall eintreten kann, dass sich die
Mandanten mangels Beratung strafbar machen. Der Rechtsanwalt und Notar Dr. Engelbert S. aus Hessen hat we-
gen der Vorratsdatenspeicherung Mandanten ernsthaft davor gewarnt, durch Telefon, Fax oder E-Mail mit ihm
Kontakt aufzunehmen oder Schriftstiicke zu bermitteln. Dies habe zu einem Riickgang von Anfragen gefiihrt, weil
personliche Besuche mit hdherem Aufwand verbunden sind. Der Wirtschafts- und Finanzberater Jens-Oliver W.
berichtet, nach Inkrafttreten der Vorratsdatenspeicherung sei mit einigen Mandanten eine telefonische Kommunika-
tion nicht mehr moglich gewesen. Vermutlich werde er diese Mandanten nicht mehr betreuen kdnnen, da die
Wege- und Zeitaufwandskosten in keinem Verhaltnis mehr zum Verdienst stehen. § 111 TKG zieht dieselben
Nachteile nach sich, etwa wo Menschen keine wirtschaftliche und rechtliche Beratung ohne Furcht vor Ruckverfol-
gung mehr in Anspruch nehmen kénnen.

Der Betriebsrat Joachim B. aus Bayern berichtete, dass sich Mitarbeiter nach Inkrafttreten des Gesetzes zur Vor-
ratsdatenspeicherung nicht mehr per E-Mail an ihn wendeten, obwohl einige arbeitsrechtlich relevante Falle mdg-
lichst unverzuglich geklart werden mussten. Von § 111 TKG gehen ahnliche Wirkungen auf die Arbeit von Betriebs-
und Personalraten aus, soweit sie nicht mehr ohne Furcht vor Identifizierung privat angerufen werden kénnen.

Torsten T. aus Hessen ist Firmeninhaber und schaltete sein Mobiltelefon nach Inkrafttreten der Vorratsdatenspei-
cherung ab, weil er befilrchtete, mit Straftaten in Verbindung gebracht zu werden, in deren Nahe er zufallig telefo-
niert hat. Die Deaktivierung des Mobiltelefons schade ihm jedoch wirtschaftlich. Ein &hnlicher Schaden geht von §
111 TKG aus, wo Menschen auf Telekommunikation méglichst verzichten, um ihre Kommunikation nicht dem Risi-
ko der Riickverfolgbarkeit auszusetzen.
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SchlieBlich sind Menschen in besonderen Situationen (z.B. Notlagen, Krankheiten) zur Suche nach Informationen,
zur Inanspruchnahme von Beratung und Hilfe sowie zum Austausch untereinander (z.B. Chatrooms fiir Opfer sexu-
ellen Missbrauchs) nur bereit, wenn dies anonym und nicht riickverfolgbar maglich ist. Oftmals Iasst sich bereits
aus dem Kontakt zu einer bestimmten Beratungsstelle oder zu einem bestimmten Arzt auf die zugrunde liegende
Erkrankung, Abhangigkeit 0.a. schlieRen. Der Sozialpadagoge und Suchtberater Konstantin H. aus Schleswig-Hol-
stein berichtete, in der niedrigschwelligen Arbeit mit Drogenabhangigen sei die Zahl der telefonischen Kontakte seit
der in Deutschland zum 1.1.2008 aufgenommenen Vorratsdatenspeicherung ,stark zurlickgegangen®. Die Abhangi-
gen flrchteten eine Strafverfolgung. Durch die Personalstruktur in der Beratungsstelle — ein Berater musse 200 Kili-
enten betreuen — sei eine andere als telefonische Beratung oft nicht mdglich; zudem bedurften die Klienten auf-
grund von Begleiterkrankungen wie Hepatitis oftmals akuter medizinischer Behandlung. Der Rickgang der telefoni-
schen Beratungsanfragen kénne den Gesundheitszustand der Betroffenen sehr verschlechtern. Der Facharzt
Achim R., der in einem Berliner Klinikum arbeitet, berichtete von mehreren Patienten, die nach Inkrafttreten der
Vorratsdatenspeicherung von telefonischen Kontaktaufnahmen zwecks Beratung abgesehen hatten, wodurch me-
dizinisch gefahrliche Verzdégerungen des Therapiebeginns entstanden seien. Beispielsweise habe sich die Behand-
lung einer Tumorerkrankung verzdgert und sei der Tumor in der Zwischenzeit weiter gewachsen. Die Psychothera-
peutin Cornelia P. aus Baden-Wurttemberg hat im Monat nach Inkrafttreten der Vorratsdatenspeicherung nahezu
keine Anfragen per E-Mail oder Telefon nach Paartherapie, Eheberatung und Psychotherapie mehr erhalten. Auch
§ 111 TKG macht es Menschen in besonderen Situationen (z.B. Notlagen, Krankheiten) unmdglich, ohne Furcht
vor Bekanntwerden ihrer Situation im Internet nach Informationen zu suchen, Beratung und Hilfe in Anspruch zu
nehmen oder sich mit anderen Menschen in ahnlicher Situation auszutauschen (z.B. Chatrooms fiir Opfer sexuel-
len Missbrauchs). Der Staat bietet Menschen in besonderen Situationen (z.B. Notlagen, Krankheiten) teilweise
selbst Informationen, Beratung und Hilfe Uber Hotlines und im Internet an, die wegen § 111 TKG jedoch nicht mehr
ohne das Risiko eines Bekanntwerdens in Anspruch genommen werden kann.

(d) Meinungsumfragen belegen Abschreckungswirkung

Um einen reprasentativen Uberblick tiber die Auswirkungen einer generellen Nachvollziehbarkeit des Kommunikati-
onsverhaltens zu gewinnen, ist eine reprasentative Umfrage des Meinungsforschungsinstituts Forsa unter 1.002
Bundesbilrgern am 27./28. Mai 2008 in Auftrag gegeben worden.' Dem Umfrageergebnis zufolge wiirde die
Mehrheit der Befragten wegen der damals praktizierten Vorratsdatenspeicherung davon absehen, per Telefon, E-
Mail oder Handy Kontakt zu einer Eheberatungsstelle, einem Psychotherapeuten oder einer Drogenberatungsstelle
aufzunehmen, wenn sie deren Rat bendétigten (517 der Befragten). Hochgerechnet entspricht dies tber 43 Mio.
Deutschen. Jede dreizehnte Person gab an, wegen der Verbindungsdatenspeicherung bereits mindestens einmal
darauf verzichtet zu haben, Telefon, Handy oder E-Mail zu benutzen (79 der Befragten). Hochgerechnet entspricht
dies 6,5 Mio. Deutschen. Jede sechzehnte Person hatte den Eindruck, dass andere Menschen seit Beginn der Vor-
ratsdatenspeicherung seltener per Telefon, Handy oder E-Mail Kontakt mit ihr aufnehmen (62 der Befragten).
Hochgerechnet entspricht dies 5 Mio. Deutschen. Besonders stark war die Veranderung des Kommunikationsver-
haltens unter Menschen mit geringem Bildungsniveau (Haupt- oder Grundschulabschluss).

Des weiteren gab der Deutsche Fachjournalistenverband eine Online-Befragung (Vollerhebung) freier Journalisten
in Auftrag, die vom 8. bis 27. April 2008 durchgeflihrt wurde.'® Es nahmen 1.630 freie Journalisten teil. Jeder vier-
zehnte Journalist erklarte, die Vorratsdatenspeicherung habe sich bereits negativ auf die Kommunikation mit sei-
nen Informanten ausgewirkt. Jeder fiinfte hielt abschreckende Auswirkungen der Vorratsdatenspeicherung zumin-
dest fiir moglich. "’

Die genannten Umfragen weisen nach, dass von einer generellen und undifferenzierten Vorratsdatenspeicherung
und dem ihr inharenten Risiko einer Offenlegung oder Auswertung der protokollierten Informationen schwere Nach-

'8 http://www.vorratsdatenspeicherung.de/images/forsa_2008-06-03.pdf.

% Meyen/Springer/Pfaff-Rudiger, Freie Journalisten in Deutschland, http://www.dfjv.de/ fileadmin/user_upload/pdf/-
DFJV_Studie_Freie Journalisten.pdf.
¥7 a.a.0., 22.
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teile ausgehen, unabhangig von der Frage, ob auf die Daten spater tatsachlich zugegriffen wird oder nicht. Viele
Menschen kdnnen wegen auch § 111 TKG in bestimmten Situationen bereits auf Kontaktaufnahmen verzichtet ha-
ben, weil sie etwaige Nachteile infolge der Identifizierbarkeit des Kontakts nicht verhindern kénnen. Tausende von
Journalisten und Berufsgeheimnistrager werden in ihrer beruflichen Tatigkeit durch die globale Protokollierung
samtlicher elektronischer Kontakte gestort. Jede zweite Person wiirde im Fall der Hilfsbedurftigkeit keine Hilfe Gber
Telefon oder Internet mehr in Anspruch nehmen. Es liegt auf der Hand, dass in vielen dieser Falle auch eine per-
sonliche Kontaktaufnahme zu einer Hilfseinrichtung unterbleiben wird und dass daraus — etwa in Fallen von Ge-
waltproblemen — Gesundheits- und Lebensgefahren flr die Betroffenen und ihre Mitmenschen erwachsen kénnen.

Eine Untersuchung 38 afrikanischer Staaten hat festgestellt, dass die Einflihrung einer Identifizierungspflicht zu ei-
nem Ruckgang der Zahl aktiver Mobiltelefonanschliisse fiihrte und dass die Verbreitung von Mobiltelefonie auch in
den Folgejahren langsamer zunahm als ohne Identifizierungszwang.'® Auch diese Zahlen weisen auf einen kom-
munikationshindernde Wirkung eines Anonymitatsverbots hin.

Im Fall S. und Marper argumentierte der EGMR, die Vorratsspeicherung biometrischer Daten sei im Fall besonde-
rer Personengruppen besonders schadlich, namentlich im Fall von Minderjahrigen.'® Wie oben gezeigt, ist auch
die Nachvollziehbarkeit von Telekommunikation fur bestimmte Personengruppen besonders schadlich (z.B. Perso-
nen in Not, Journalisten, Berater). AuBerdem wird gewarnt, dass eine ldentifizierungspflicht fiir Mobiltelefonkarten
sozial Benachteiligte wie Obdachlose, Einwanderer und Menschen mit schlechter Bonitdt besonders hart trifft, weil
diese auf solche Karten oftmals angewiesen sind.'®

(e) Verletzung der Unschuldsvermutung

Im Fall S. und Marper leitete der EGMR aus dem Grundgedanken der Unschuldsvermutung ab, dass Nichtverurteil-
te einen Anspruch darauf hatten, nicht ebenso wie verurteilte Straftater behandelt zu werden. In einer solchen

Gleichbehandlung von Ungleichem liege eine Stigmatisierung der Betroffenen.®’

Dasselbe gilt fir § 111 TKG. Nach dieser Vorschrift wird nicht nur das Kommunikationsverhalten Verdachtiger iden-
tifizierbar, sondern sogar das Kommunikationsverhalten ganzlich Unverdachtiger und Unbeteiligter. Rechtschaffene
Birger haben aber einen Anspruch darauf, nicht allesamt wie potenziell Verdachtige einer Straftat behandelt zu
werden. Nur bei dem Verdacht einer Straftat darf der Staat die Erfassung von Informationen tber Telekommunikati-
onsteilnehmer anordnen, nicht aber generell und undifferenziert.

(f) Drohender Dammbruch

Die Malstabe, die das Bundesverfassungsgericht im vorliegenden Verfahren entwickelt, werden auch in anderen
Bereiche angewandt werden. § 111 TKG stellt einen Prazedenzfall fir eine immer weiter reichende vorsorgliche
staatliche Identifizierung menschlichen Verhaltens dar. Diese Entwicklung droht schrittweise zu einem glésernen
Birger zu fuhren, wenn nicht strenge Anforderungen zum Schutz der Privatsphare der Birger aufgestellt werden.

Die Zulassung eines Anonymitatsverbots und einer Ausweispflicht im Fall des § 111 TKG wiirde allgemein einen
Dammbruch fir den Schutz der Privatsphare bedeuten. Der Zwang zur anlasslosen Erfassung und Verifizierung
der Identitat allein flr eine mogliche kinftige staatliche Verwendung wirde allmahlich alle Lebensbereiche erfas-
sen, denn sie ist fir den Staat stets und in allen Bereichen nutzlich. '®* Aus jedem personenbezogenen Datum kon-
nen sich im Einzelfall einmal Schliisse beziiglich einer Gefahr oder Straftat ergeben. Das Grundrecht auf Achtung

%8 Jentzsch, Implications of Mandatory Registration of Mobile Phone Users in Africa von 2012,
https://www.diw.de/documents/publikationen/73/diw_01.c.394079.de/dp1192.pdf, 19.

% EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 124.

160 Centre for Policy Research on Science and Technology of Simon Fraser University Vancoucer, Privacy Rights
and Prepaid Communications Services vom Marz 2006, https://www.sfu.ca/cprost-old/docs/GowPrivacyRightsPre-
paidCommServices.pdf, 55.

*1 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 122.

162 Klug/Reif, RDV 2008, 89 (93).
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der Privatsphare und das gesamte Datenschutzrecht beruhen indes auf dem Gedanken, dass nicht bereits die blo-
Re Moglichkeit, dass ein Datum irgendwann in der Zukunft einmal gebraucht werden kdnnte, dessen Speicherung
rechtfertigt, weil ansonsten samtliche personenbezogene Daten unbegrenzt auf Vorrat gespeichert werden durften.
Dies aber ware eine unverhaltnismalige und unangemessene Beeintrachtigung des Personlichkeitsrechts der Be-
troffenen, denen aus der Aufbewahrung und spateren Verwendung personenbezogener Daten schwere Nachteile
entstehen kénnen.

Mit der Aufgabe des Verbots einer anlasslosen, permanenten oder flachendeckenden Erhebung und Speicherung
personenbezogener Daten auf Vorrat wiirden letztlich das gesamte Grundrecht auf Datenschutz und ihm folgend
das gesamte Datenschutzrecht obsolet. Denn die Grundidee des Datenschutzes liegt gerade darin, die informatio -
nelle Selbstbestimmung zum Regelfall und den staatlichen Eingriff gegen den Willen des Betroffenen zum Ausnah-
mefall zu definieren. Die Pflicht des § 111 TKG zur generellen Vorratsdatenerhebung verkehrt die Grundidee der
informationellen Selbstbestimmung in ihr Gegenteil.

Wenn eine flachendeckende Erfassung der Identitat ins Blaue hinein selbst bei der besonders sensiblen und ge-
schutzten Telekommunikation und Internetnutzung zulassig wére, ware sie auch Uberall sonst zulassig. Der Staat
konnte Blchereien, Geschafte, Freizeiteinrichtungen, Vereine, Cafés, die Post usw. allesamt verpflichten, die Iden-
titat jedes Kunden immer und Uberall zu erfassen, zu tberprifen und festzuhalten. Ein solcher Staat ware nicht der
freiheitliche und demokratische Rechtsstaat, wie ihn die Menschenrechtskonvention ausweislich ihrer Praambel ga-
rantieren will.

Der Bevollméachtigte der Bundesregierung hat im Vorverfahren tatsachlich argumentiert, der Staat durfe Informatio-
nen Uberall dort erheben, wo er sie finden kdnne, selbst wenn die Betroffenen vollkommen unverdachtig, ungefahr-
lich und unbeteiligt seien.'® Die diesbezliglichen Ausfihrungen des Bevollmachtigten der Bundesregierung ma-
chen deutlich, welche Konsequenzen es hatte, eine allgemeine Identifizierungspflicht vor den Grundrechten beste -
hen zu lassen. Denn dann waéren in der Tat, wie der Bevolimachtigte der Bundesregierung bereits heute wahr
wahnt,'®* die Kategorien ,verdachtig — unverdéchtig” und ,Nahebeziehung — Unbeteiligter” obsolet. Dann konnte in
allen Bereichen des offentlichen Lebens ein Identifizierungszwang und eine Vorratsspeicherungspflicht eingefihrt
werden, um die liickenlose staatliche Uberwachung der Biirger zu erméglichen.

Abgesehen von Sondergebieten wie dem Bereich finanzieller Transaktionen (Geldwaschegesetz) ist eine staatlich
angeordnete ldentifizierungs- und Ausweispflicht im deutschen Recht bisher einmalig. Selbst auf dem Gebiet des
Zahlungsverkehrs gewahrleistet Bargeld unser Recht auf Anonymitat im Alltag bislang. § 111 TKG macht dagegen
eine anonyme Telekommunikation selbst durch Privatpersonen in weiten Bereichen unmdglich. Hinzu kommt, dass
der bargeldlose Zahlungsverkehr nicht anndhernd so grundrechtsrelevant ist wie die freie Telekommunikation und
Internetnutzung: Nur die freie Information und Kommunikation der Biirger ist heutzutage Grundvoraussetzung fir
die Ausliibung mehrerer Grundrechte (z.B. Art. 5 GG) und fiir die unbefangene Mitwirkung der Biirger in einem de-
mokratischen Staat.

Das Bundesverfassungsgericht hat eine anlasslose Vorratsspeicherung aller Verbindungs- und Bewegungsdaten
sinngemaR mit dem Argument verteidigt, elektronische Kommunikationsspuren seien besonders fllichtig.'®® Dieses
Argument ist auf einen generellen Identifizierungszwang aber nicht Ubertragbar. Hier geht es gerade nicht darum,
die Léschung flichtiger Datenspuren zu verhindern, sondern zusétzliche Informationen tberhaupt erst zu gewin-
nen. Eine ,Vorratsdatengewinnung“ weist gegeniber einer bloRen Aufbewahrung vorhandener Informationen noch-
mals eine neue Qualitat auf: Mit § 111 Abs. 1 S. 1 und Abs. 2 S. 1 TKG will der deutsche Gesetzgeber die Kommu -
nikationsvermittlung erstmals zur Gewinnung zusatzlicher Informationen instrumentalisieren.

163 Stellungnahme des Bevollméchtigten der Bundesregierung vom 31.01.2007, http://daten-
speicherung.de/data/TKG-StN.pdf, 65.

184 Stellungnahme des Bevollméachtigten der Bundesregierung vom 31.01.2007, http://daten-
speicherung.de/data/TKG-StN.pdf, 65 f. und 91 f.

185 Vgl. BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 260.
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Nach dem Willen des Bundesverfassungsgerichts sollte seine Entscheidung zur Vorratsspeicherung von Verkehrs-
daten auf andere Datensammlungen nicht Ubertragen werden. Die Verkehrsdatenspeicherung sollte eine ,Ausnah-
me"* bleiben.'® Die Entscheidung tber § 111 TKG gibt diesen Vorsatz jedoch bereits wieder auf und halt fest, ,vor-
sorgliche Datensammlungen [kénnten] als Grundlagen vielféltiger staatlicher Aufgabenwahrnehmung ihre Berechti-
gung“ haben.'® Hier wird der drohende Dammbruch offenbar. Erklarte das Gericht das Verbot anonymer Telefon-
und Internetanschlisse fur gerechtfertigt, wirde es schrittweise dazu kommen, dass alle fur die Strafverfolgung
oder Gefahrenpravention nltzlichen Daten vorsorglich erfasst werden. %

Noch starker als bei einer ,Vorratsdatenspeicherung“ wohnte der Zulassung einer ,Vorratsdatengewinnung“ die
Gefahr inne, dass sie auf immer weitere Lebensbereiche Ubergreift. Wirde der Identifizierungszwang fir Inhaber
von Telekommunikationsanschlissen mit der heutigen Bedeutung der Telekommunikation gerechtfertigt, so wiirde
schon bald die heutige Bedeutung des Reiseverkehrs, des elektronischen Geschaftsverkehrs oder sonstigen All-
tagsverhaltens herangezogen, um die Identifizierung der gesamten Bevdlkerung bei alltaglichen Verrichtungen zu
erzwingen. Auf diese Weise entstiinde eine grundlegend andere als die freiheitliche Gesellschaft, die den Verfas-
sern des Grundgesetzes vor Augen stand.

cc) Abwagung

VerhaltnismaRig ist ein Grundrechtseingriff nur, wenn er einen legitimen Zweck verfolgt und seine Belastungsinten-
sitat nicht auBer Verhaltnis zu dem Gewicht des damit verfolgten Zwecks steht. Die nachteiligen Auswirkungen des
Eingriffs durfen nicht schwerer wiegen als die zur Rechtfertigung des Eingriffs angefiihrten Griinde.

(1) Ubertragbarkeit des Urteils in Sachen S. und Marper

Dass § 111 TKG das Grundrecht auf Achtung der Privatsphare (Art. 8 EMRK) verletzt, ergibt sich aus dem Urteil
der GroRRen Kammer des Europaischen Gerichtshofs flir Menschenrechte vom 04.12.2008.'®° In diesem Urteil hat
der Gerichtshof ausgefiihrt:

»In conclusion, the Court finds that the blanket and indiscriminate nature of the powers of retention of the fin -
gerprints, cellular samples and DNA profiles of persons suspected but not convicted of offences, as applied in
the case of the present applicants, fails to strike a fair balance between the competing public and private in-
terests and that the respondent State has overstepped any acceptable margin of appreciation in this regard.
Accordingly, the retention at issue constitutes a disproportionate interference with the applicants' right to re-
spect for private life and cannot be regarded as necessary in a democratic society.“'™

Der Gerichtshof hat also die ,flachendeckende und unterschiedslose Natur der Befugnisse zur Vorratsspeicherung
der Fingerabdriicke, Zellproben und DNA-Profile® Verdachtiger als ,unverhaltnismaRigen Eingriff in das Recht des
Beschwerdefihrers auf Achtung seiner Privatsphare“ bezeichnet und die entsprechende Eingriffsbefugnis des eng-
lischen Rechts als grundrechtswidrig verworfen. Er hat dabei wohlgemerkt nicht auf die Dauer der Speicherung ab-
gestellt, sondern auf die ,flachendeckende und unterschiedslose Natur der Befugnisse®, wie sie auch bei § 111
TKG gegeben ist.

Im Vergleich zu der vom Gerichtshof verworfenen Vorratsspeicherung von Fingerabdriicken greift § 111 TKG sogar
noch weit tiefer in unser Recht auf Achtung der Privatleben ein.

Erstens ist § 111 TKG quantitativ weit eingriffsintensiver:

a) Wahrend die englische Befugnis nur Personen betraf, die einer Straftat verdachtig waren, betrifft § 111 TKG je-
den Menschen, der einen Festnetz-, Mobilfunk- oder Internetanschluss hat. In GroRbritannien waren einige Mil -

166 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 218.
7 BVerfG, 1 BvR 1299/05 vom 24.1.2012, Absatz-Nr. 138.
168 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 218.
'® EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 66 ff.
" EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 125.
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lionen von Personen von einer Speicherung ihrer biometrischen Daten betroffen. Von § 111 TKG sind demge-
genuber praktisch alle 70 Mio. Volljahrige in Deutschland betroffen.

b) In der englischen Datensammlung waren von jedem Verdachtigen bis zu drei Angaben gespeichert: Fingerab-
druck, Gewebeprobe und DNA-Profil. Uber § 111 TKG wird demgegentiber alltagliches Telekommunikations-
und Informationsverhalten identifizierbar. Es handelt sich um eine weitaus groRere Menge an Informationen.
Anhand biometrischer Merkmale lasst sich menschliches Verhalten nur punktuell rekonstruieren. Anhand der
Teilnehmeridentitat ist dagegen eine massenhafte Auswertung von Daten Uber das tégliche Informations- und
Kommunikationsverhalten mdglich.

Zweitens ist § 111 TKG auch qualitativ weit eingriffsintensiver:

a) Die in England gesammelten biometrischen Informationen konnten zur Identifizierung Verdachtiger verwendet
werden; im Fall von Gewebeproben und DNA-Profilen auch zur Gewinnung von Informationen Uber Herkunft
und Krankheiten. Die unter § 111 TKG gesammelten und ausgewerteten Informationen erlauben demgegen-
tber nicht nur eine Identifizierung von Blirgern, sondern die Uberwachung deren alltagliches Kommunikations-,
Informations- und Bewegungsverhaltens. Verkehrs- und Internetnutzungsdaten kénnen Rickschlisse auf un-
sere sozialen Kontakte, auf unseren Tagesablauf, auf unsere Interessen und — anhand der Kommunikations-
partner — teilweise auch auf sensible Informationen wie unsere Krankheiten (Information bei der Bundeszentra-
le fur gesundheitliche Aufklarung), unsere Herkunft, unser Sexualleben oder politische Einstellungen zulassen.
Sie kénnen einen erheblichen Teil der Personlichkeit und des privaten und beruflichen Lebens von Menschen
offen legen. Sie weisen damit einen unvergleichlich hdheren Aussagegehalt auf als biometrische Merkmale zur
Identifizierung von Personen, wie sie in England erfasst worden waren. § 111 TKG macht eine Telekommuni-
kation und Internetnutzung im Schutz der Anonymitat fiir Normalblrger auf Dauer praktisch unmaglich.

b) Wahrend in England nur Personen, die einer Straftat verdachtig waren, biometrische Merkmale abgenommen
wurden, trifft § 111 TKG sogar Menschen, die nie auch nur im Verdacht einer Straftat gestanden haben. Selbst
der rechtstreueste Blrger kann die Erfassung seines Kommunikations- und Bewegungsverhaltens infolge §
111 TKG nicht vermeiden.

Verletzt nach der Entscheidung des Europaischen Gerichtshofs flir Menschenrechte die Sammlung biometrischer
Daten aller Verdachtiger das VerhaltnismaRigkeitsgebot, so tut es die generelle Identifizierbarkeit des Kommunika-
tions-, Informations- und Bewegungsverhaltens der gesamten (auch unverdachtigen) Bevolkerung erst Recht.

In dem Fall S. und Marper hat der Gerichtshof zutreffend die von der britischen Regierung vorgelegten Statistiken
Uber die Zahl der erfolgreichen Abrufe aus der Datenbank hinterfragt. Er hat kritisiert, dass die Zahl der erfolgrei-
chen Abrufe keinen Aufschluss dariiber gebe, in wie viele Fallen ein erfolgreicher Abruf auch tatsachlich zur Verur-
teilung eines Straftaters gefiihrt habe."' Auch sei nicht dargelegt, in wie vielen Fallen hierfiir gerade die Vor-
ratsspeicherung der Daten Nichtverurteilter erforderlich gewesen sei.'? Die meisten der von der Regierung ge-
nannten erfolgreichen Abrufe wéren auch ohne die beanstandete Vorratsspeicherung moglich gewesen.' Wenn-
gleich der Gerichtshof im Ergebnis davon ausging, dass die Vorratsspeicherung biometrischer Daten aller Tatver-
dachtiger einen gewissen Beitrag zur Strafverfolgung leistete,"* verwarf er sie gleichwohl als unverhéltnisméaRig
weitgehend.

Nichts anderes gilt auch fiir die in § 111 TKG vorgesehene generelle und undifferenzierte Identifizierung und Re-
gistrierung samtlicher privater Telekommunikations- und Internetanschlussinhaber. Aus der Zahl der staatlichen
Zugriffe auf Kundendaten ergibt sich nicht, ob und in wie vielen Fallen dies auch tatsachlich zur Bestrafung einer
Straftat oder Abwehr einer Gefahr gefuhrt hat. Vor allem ergibt sich aus der Zugriffsstatistik nicht, in wie vielen Fal-

" EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.
2 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.
' EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 116.
' EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, Abs. 117.
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len dazu gerade die anlasslose und flachendeckende Identifizierung erforderlich gewesen sei und betrieblich ge-
speicherte Daten oder andere Ermittlungsinstrumente nicht ausgereicht hatten.

Wie oben dargelegt, ist ein messbarer Beitrag gerade des § 111 TKG zum Rechtsguterschutz nicht feststellbar.
Selbst wenn man unterstellte, dass die Vorschrift einen gewissen Beitrag leistete, greift ein flachendeckendes und
permanentes Verbot anonymer Information und Kommunikation ber Privatanschliisse doch unverhaltnismaRig
weit in die Rechte auf Achtung der Privatsphare und der Vertraulichkeit der Fernkommunikation ein. Selbst die (un-
terstellte) Verurteilung einzelner sonst nicht Gberfihrbarer Straftater rechtfertigte in einem demokratischen Staat
nicht die unterschiedslose Eliminierung anonymer Informations- und Kommunikationskanale fiir die gesamte Bevol-
kerung. In Deutschland werden jahrlich ca. 6 Mio. Straftaten registriert, von denen ca. 3,3 Mio. Taten aufgeklart
werden und ca. 2,7 Mio. Straftaten nicht. In einer demokratischen Gesellschaft ist nie jede Straftat aufklarbar und
darf dies auch nie um jeden Preis angestrebt werden.

Das Grundgesetz verlangt vom Gesetzgeber, zwischen dem Rechtsgiterschutz und den Auswirkungen auf die
Grundrechte der Betroffenen einen angemessenen Ausgleich herzustellen. An einem solchen rechtsstaatlichen
Ausgleich fehlt es hier. Mit einer globalen und pauschalen Identifizierung wird dem 6ffentlichen Anliegen, Rechts-
guter zu schiutzen, kaum Rechnung getragen, aber jedenfalls zu einseitig der Vorrang gegenuber den berechtigten
Interessen der Kommunizierenden und sich Informierenden an der Wahrung ihrer Privatsphare und an unbefange-
ner Information und Kommunikation eingeraumt.

Anonyme Telekommunikation generell ausschliefen zu wollen, selbst wenn der Anschlussinhaber nicht einmal ent-
fernt in Verbindung zu einer Straftat oder Gefahr steht, setzt das staatliche Identifizierungsinteresse absolut und
macht legitime Anonymitat unmdglich. Dies gleicht die wechselseitigen Interessen nicht aus, sondern soll einer ab-
soluten Identifizierbarkeit und Nachverfolgbarkeit elektronischer Kommunikation und Bewegungen dienen.

Internet-Kommunikationsdienste wie Whatsapp kdnnen Telefonate in vielen Fallen nicht ersetzen. AuRerdem fallen
bei ihren Anbietern vielfach Daten an, die sich auf den genutzten Anschluss zuriickfiihren lassen (z.B. IP-Adresse).
Internetdienste sind deshalb kein Ersatz flr anonyme Telefonie und Internetzugang.

(2) Ubertragbarkeit der EuGH-Rechtsprechung zur Vorratsdatenspeicherung

Der EuGH hat Pflichten zur Vorratsspeicherung von Verkehrs-, aber auch von Bestandsdaten als unverhaltnisma-
Rig verworfen, wenn sie wabhllos fir alle Blirger gelten und nicht auf Personen beschrankt sind, die in einer Nahe-
beziehung zu Straftaten oder Gefahren stehen. Die EU-Richtlinie zur Vorratsdatenspeicherung galt ausdrticklich
auch fur Bestandsdaten, namlich unter anderem fur Anschlusskennung, Name und Anschrift des Anschlussinha-
bers. Der EuGH hat sie auch insoweit verworfen und in seinem Urteil mehrfach neben den Verkehrsdaten auch die
Teilnehmeridentitat angesprochen.

Ist die verdachtslose Vorratsspeicherung der Identitat aller Anschlussinhaber aber unverhaltnismalig und europa-
rechtswidrig, so muss dies erst Recht fur die Erhebung und Verifizierung der Identitat aller Anschlussinhaber auf
Vorrat gelten.

Sollte das Bundesverfassungsgericht daran Zweifel haben, mag eine Vorabentscheidung des EuGH eingeholt wer-
den.

Soweit das Bundesverfassungsgericht mit Urteil vom 2. Marz 2010 eine anlasslose, flachendeckende Vorratsda-
tenspeicherung unter bestimmten Voraussetzungen noch als verhaltnismaRig angesehen hat, kann dies heute
nicht mehr Uberzeugen. Dem Urteil fehlte eine Auseinandersetzung mit den empirischen Nachweisen des eklatan-
ten Missverhaltnisses zwischen Tragweite einer Vorratsdatenspeicherung auf der einen und ihrem Ertrag auf der
anderen Seite. Auch fehlte eine Auseinandersetzung mit den Belegen fiir die ebenso hohe Aufklarungsrate ohne
Vorratsdatenspeicherung. Das Urteil setzte sich ferner nicht mit der Europaischen Menschenrechtskonvention und
der diesbeziiglichen Rechtsprechung des EGMR'® und nationaler Verfassungsgerichte auseinander, obwohl das
Grundgesetz nach Mdglichkeit konventionskonform auszulegen ist."” Dem Urteil fehlt auch eine Auseinanderset-

' EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, NJOZ 2010, 696.
76 BVerfG, 2 BvR 1481/04 vom 14.10.2004, Absatz-Nr. 32.
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zung mit der friheren Rechtsprechung des Bundesverfassungsgerichts, mit welcher eine allumfassende, perma-
nente Vorratsdatenspeicherung nicht in Einklang zu bringen ist."””” Die Entscheidung ist dementsprechend vom
Bundesdatenschutzbeauftragten'® und in der Literatur' kritisiert worden.

(3) Mangelnde Ubertragbarkeit des Urteils in Sachen K.U. vs. Finnland

Soweit der EGMR in einer Kammerentscheidung Finnland verurteilt hat, weil dessen Gesetze im Jahr 1999 die Auf-
klarung einer im Internet begangenen Straftat nicht zulieRen, ' steht dies der UnverhaltnismaRigkeit einer generel-
len und undifferenzierten Identifizierungspflicht nicht entgegen, weil diese Entscheidung eine andere Fallgestaltung
betraf:

In jenem Fall verfugte der finnische Internetanbieter Uber Daten, die eine Identifizierung des mutmallichen Taters
ermoglicht hatten;'®" das finnische Recht erlaubte die Herausgabe dieser Daten aber nicht.'® Der Gerichtshof hat
mit seiner Entscheidung beanstandet, dass das finnische Recht einen Zugriff auf ohnehin vorhandene Daten selbst
zur Aufklarung einer vom Gerichtshof als schwer angesehenen Straftat (sexuelle Verleumdung eines Kindes in der
Offentlichkeit, welche das Kind der Gefahr sexueller Ubergriffe aussetzte) nicht zulieR3.

Dass der Staat zur Aufklarung schwerer Straftaten auf ohnehin zu betrieblichen Zwecken gespeicherte Daten zu-
greifen darf, steht hier nicht in Frage. Der Gerichtshof hat in der genannten Entscheidung demgegentber nicht ge-
fordert oder zugelassen, zur Aufklarung moéglicher zukinftiger Straftaten oder Abwehr méglicher zukiinftiger Gefah-
ren rein vorsorglich die Identitat sdmtlicher Teilnehmer auf Vorrat erfassen zu lassen.

Gegen diese Annahme spricht auch die Anmerkung des Gerichtshofs, wonach Finnland das ,Defizit“ in seinem
Prozessrecht in einem spateren ,Gesetz iber die Auslibung der Meinungsfreiheit in Massenmedien® angegangen
sei.” Dieses Gesetz sah eine Befugnis zur Identifizierung von Kommunikationsteilnehmern auf richterliche Anord-
nung vor, nicht jedoch eine anlasslose und flachendeckende Identifizierungspflicht, die es in Finnland bis heute
nicht gibt.

(4) Weitere Rechtsprechung

Das Bundesverfassungsgericht hat entschieden, dass allgemein gesteigerte Risiken von Rechtsgutgefdhrdungen
oder —verletzungen (,allgemeine Bedrohungslage®) Grundrechtseingriffe von erheblichem Gewicht nicht rechtferti-
gen, sondern ,eine konkrete Gefahr fiir hochrangige Rechtsgliter” gegeben sein muss.'® Eine allgemeine Bedro-
hungslage, deren Realisierung ,praktisch nie ausgeschlossen® ist, gentigt dem nicht.'® Zur Begriindung flihrte das
Gericht aus, die Befugnis zur Rasterfahndung gleiche den zu Zwecken der strategischen Kontrolle vorgenomme-
nen Eingriffen in das Fernmeldegeheimnis insofern, als auch sie verdachtslos erfolgende Grundrechtseingriffe in
groRer Streubreite vorsehe.'®

Auch § 111 TKG sieht Grundrechtseingriffe in groRer Streubreite vor, die ohne jeden Verdacht vorgenommen wer-
den. Die Identitdt sdmtlicher Telefon- und Internetteilnehmer erfassen zu lassen ist ein derart tiefgreifender Grund -
rechtseingriff, dass er — wie eine Rasterfahndung — allenfalls zur Abwehr einer konkreten Gefahr fur hochrangige

77 Naher Schriftsatz vom 13.08.2008 im Verfahren 1 BvR 256/08,
http://www.vorratsdatenspeicherung.de/images/schriftsatz_2008-08-13.pdf, 33.

78 http://www.daten-speicherung.de/index.php/ziercke-greift-ak-vorrat-an/.
' Forgo/Griigel, K&R 2010, 218 ff.

% EGMR, K.U.-FI vom 02.12.2008, 2872/02.

¥ EGMR, K.U.-Fl vom 02.12.2008, 2872/02, Abs. 9.

82 EGMR, K.U.-Fl vom 02.12.2008, 2872/02, Abs. 40.

'8 EGMR, K.U.-FI vom 02.12.2008, 2872/02, Abs. 49.

# EGMR, K.U.-Fl vom 02.12.2008, 2872/02, Abs. 21.

'8 BVerfGE 115, 320 (320), Ls. 1.

'8 BVerfGE 115, 320 (364).
87 BVerfGE 115, 320 (359).
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Rechtsgiiter zulassig sein kann. Die Hoffnung, mehr zutreffende ldentifizierungsangaben zu generieren, stellt of-
fenkundig kein wichtiges Rechtsgut dar, welches ein globales und pauschales Verbot anonymer Fernkommunikati-
on rechtfertigen kénnte. § 111 TKG verzichtet auf jeden Verdachtsgrad und auf jede Nahe der Betroffenen zu einer
Gefabhr, stellt gleichzeitig aber einen schwerwiegenden Grundrechtseingriff dar, indem er das Recht auf anonyme
Kommunikation und Internetnutzung Gber einen eigenen Anschluss aufhebt. Dies ist mit dem VerhaltnismaRigkeits-
gebot offensichtlich unvereinbar.

SchlieBlich ist darauf hinzuweisen, dass das Koreanische Verfassungsgericht im Jahr 2012 eine Identifizierungs-
pflicht fur alle Nutzer von Internetforen als unverhaltnismaRigen Grundrechtseingriff verworfen hat. '

(5) Kein fairer Ausgleich der widerstreitenden Interessen

Zusammenfassend ist festzuhalten: Mit der Identifizierungs- und Ausweispflicht will der Gesetzgeber ein absolutes
Verbot anonymer Telekommunikation durchsetzen, selbst wo Teilnehmer nicht einmal in einer entfernten Bezie-
hung zu einer Straftat oder Gefahr stehen. Der Gesetzgeber setzt das Identifizierungsinteresse absolut und macht
legitime Anonymitat von Kontakten unmaoglich. Er nimmt keinen Ausgleich der Rechte und Interessen der Beteilig-
ten vor, sondern verfolgt das Ziel einer absoluten Identifizierbarkeit und Rickverfolgbarkeit elektronischer Kommu-
nikation.

Ein angemessener Interessensausgleich Idsst sich nur ohne Identifizierungs- und Ausweispflicht erreichen. Im
Grundsatz bleibt eine anonyme Telekommunikation auf diese Weise mdglich. Im Ausnahmefall kann eine Identifi-
kation mithilfe betrieblicher Daten (z.B. Bestands-, Verkehrs- oder Aufladedaten) vorgenommen werden. Diese
Identifizierungsmdglichkeiten lassen mit einer grélReren Zuverlassigkeit auf den Nutzer schlieRen als Bestandsda-
ten. Es ist nicht ersichtlich, dass die Aufklarung von Straftaten oder die Gefahrenabwehr merklich darunter leiden
wirde.

Das Ziel einer verstarkten Verfolgung von Straftaten und Erflillung sonstiger staatlicher Aufgaben ist zwar legitim.
Es fehlt aber jeder Beleg dafir, dass im Fall eines Verbots anonymer Telefon- und Internetanschlisse tatsachlich
mehr Straftater identifiziert und verurteilt wirden als ohne ein solches unterschiedsloses Verbot. Auch unter Gel-
tung einer Identifizierungs- und Verifizierungspflicht werden Straftater regelmaRig nicht unter ihrer wahren Identitat
kommunizieren. Da die Behorden vieler europaischer Staaten ihre Aufgaben ohne ein Verbot anonymer Telefon-
und Internetanschlisse wirksam wahrnehmen, besteht augenscheinlich kein dringendes Bedurfnis nach einer sol-
chen MafRnahme.

Umgekehrt besteht ein dringendes Bedurfnis nach anonymen privaten Telefon- und Internetanschlissen zum
Zweck der Information und Kommunikation ohne Furcht vor Nachteilen, beispielsweise als Voraussetzung anony-
mer Beratung und Hilfeleistung oder fiir Recherchezwecke der Presse. Eine generelle und undifferenzierte Identifi-
zierungs- und Verifizierungspflicht belastet unbescholtene Blrger in ganz erheblichem Male, weil diesen eine an-
onyme Telekommunikationsnutzung in weiten Bereichen unmdglich gemacht wird. Nur ohne Identifizierungs- und
Ausweiszwang konnen Personen wie Journalisten, die staatliche Missstande recherchierten, Organisatoren staats-
kritischer Demonstrationen oder Vertreter von Wirtschaftsunternehmen, die Wirtschaftsspionage beflrchteten,
durch die Benutzung vorausbezahlter Mobiltelefonkarten anonym telefonieren. Ein Identifizierungs- und Ausweis-
zwang zieht dagegen die Gefahr nach sich, dass auf den Austausch sensibler Informationen mittels Telekommuni-
kation zunehmend verzichtet wird. Damit drohen Beeintrachtigungen der gesamtgesellschaftlichen Kommunikation
und, wo es sich um politische Kommunikation handelt, auch eine Beeintrachtigung der Funktionsfahigkeit unseres
demokratischen Systems. Wenn Menschen aus Furcht vor sozialer Stigmatisierung, vor Nachteilen am Arbeits-
platz, vor StrafverfolgungsmaRnahmen oder vor geheimdienstlicher Beobachtung auf Kommunikation mit anderen
verzichten, schadet dies nicht nur ihnen, sondern der demokratischen Gesellschaft insgesamt. Die Gemeinschaft
ist darauf angewiesen, dass die Birgerinnen und Blrger unbefangen kommunizieren und sich informieren kénnen.

Angesichts dessen liegt auf der Hand, dass die aufgezeigten schadlichen Nebenwirkungen des in § 111 Abs. 1
TKG vorgesehenen allgemeinen Identifizierungs- und Ausweiszwangs fiir Inhaber vorausbezahlter Mobiltelefonkar-

188 24-2(A) KCCR 590, 2010Hun-Ma47, 252(consolidated), August 23, 2012.
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ten in keinem Verhaltnis zu dem erhofften Zusatznutzen einer solchen MalRnahme fiir die von der Bundesrepublik
angestrebten Zwecke steht. Der gesamten Bevolkerung anonyme Mobiltelekommunikation und Internetnutzung zu
verbieten, nur weil diese Moglichkeit in einem Bruchteil aller Falle missbraucht wird, ist in einer demokratischen
Gesellschaft nicht akzeptabel.

Die generelle und undifferenzierte Erfassung und Verifizierung der Identitat aller Inhaber von Telekommunikations-
und Internetanschlissen auf Vorrat, die — wie die Beschwerdeflhrer — einer Straftat nie auch nur verdachtig waren,
stellt keinen fairen Ausgleich zwischen den widerstreitenden &ffentlichen und privaten Interessen her. Die Bundes-
republik hat jeden akzeptablen Ermessensspielraum in dieser Hinsicht Uberschritten. Die Zwangsidentifizierung der
Beschwerdeflhrer stellt einen unverhaltnismaRigen Eingriff in deren Recht auf informationelle Selbstbestimmung
dar und kann nicht als gerechtfertigt angesehen werden.

Der Wunsch, Rechtsguter zu schitzen, kann das Recht auf unbefangene und anonyme Information und Kommuni-
kation allgemein nicht aufheben. Das Grundgesetz setzt ersichtlich auf ein weitaus voraussetzungsreicheres Sys-
tem des Rechtsgiiterschutzes als eine generelle und undifferenzierte Aufzeichnung und Uberpriifung der Identitat
jedes Inhabers eines Kommunikations- und Internetanschlusses. Zwar besteht ein legitimes Interesse am Schutz
von Rechtsgutern. Doch darf, wo mehrere Prinzipien in Widerstreit geraten kdnnen, nicht eines auf Kosten des an-
deren schematisch oder gar absolut zur Geltung gebracht werden. Insofern ist es von vornherein unstatthaft, eine
Diskussion um Schutzmalnahmen zu flihren, ohne den Ausgleich zwischen 6ffentlichen Interessen und Privatheit
mit einzubeziehen. Wissen und Aufklarung gehdéren zur Demokratie ebenso wie der rechtsstaatliche und schonen-
de Umgang mit personenbezogenen Daten. Mit der Forderung nach totaler Identifizierbarkeit jeglichen Kommuni-
kationsteilnehmers und Internetnutzers werden glaserne Verhaltnisse verlangt, der Blrger soll dem Staat zeigen,
was er tut und wer er ist. Ein Rechtsstaat bendétigt und erlaubt indes kein jakobinisches Schwert, mit dem man die
Hulle privater Abwehrrechte durchschlagen kénnte, um die ,wahren® Verhaltnisse offenzulegen. In einer Demokra-
tie erfolgt der Rechtsgtiterschutz gezielt und anlassbezogen und nicht durch Totalkontrolle und -erfassung jeglicher
Informations- und Kommunikationsteilnehmer.

3. Ergebnis

§ 111 Abs. 1 S. 3 ff. TKG verletzt das Recht der Beschwerdefuhrer auf informationelle Selbstbestimmung, wenn
man nicht bereits Art. 10 GG fur einschlagig erachtet. Die in § 111 Abs. 1 S. 3 ff. TKG angeordnete generelle und
undifferenzierte Erfassung und Uberpriifung der Identitat aller Inhaber von Telekommunikations- und Internetan-
schliissen auf Vorrat, die — wie der Beschwerdefiihrer — einer Straftat nie auch nur verdachtig waren, stellt einen
unverhaltnismafigen Eingriff in die Rechte der Betroffenen dar und kann nicht als verhaltnismaRig angesehen wer-
den.

ll. Verletzung des Art. 5 GG

1. Schutzbereich

Dass das Recht auf freie MeinungsaulRerung den Anspruch auf anonyme Meinungsauferung umfasst, hat der US-
amerikanische Oberste Gerichtshof (Supreme Court) schon friih anerkannt. Er hat dies in der Entscheidung Talley
v. California™® damit begriindet, dass die ,anonyme Meinungsaduerung® eine wertvolle Rolle fiir den ,Fortschritt
der Menschheit* gespielt habe. Verfolgte Gruppen seien im Lauf der Geschichte nur im Schutz der Anonymitat in
der Lage gewesen, Unterdriickungspraktiken und -gesetze zu kritisieren. Auch kénne eine ,ldentifizierung und die
Furcht vor Vergeltung von vollkommen friedlichen Diskussionen wichtiger 6ffentlicher Angelegenheiten abschre-
cken®. Eine Pflicht zur Nennung der Verantwortlichen auf Flugzetteln hat der Gerichtshof daher als Verstol3 gegen
die Meinungsfreiheit verworfen.

189362 U.S. 60 (1960).
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In einer spateren Entscheidung™® hat der Oberste Gerichtshof ausgefiihrt, Anonymitat stelle oft ein ,Schutzschild
vor der Tyrannei der Mehrheit* dar. Nur im Schutz der Anonymitat kénne man seine Meinung duf3ern, ohne dass
sie (auch unbewusst) allein wegen der Person des AuBernden (z.B. wegen seines Geschlechts, seiner Rasse, sei-
ner Hautfarbe, seiner Religion, seiner Herkunft) abgelehnt werde. Auf diese Weise helfe die Anonymitat der Ver-
breitung von Ideen. Anonyme Meinungsauflerungen ,exemplifizieren den Zweck des Grundrechtskatalogs und ins-
besondere der Meinungsfreiheit: unbeliebte Personen vor Vergeltung in einer intoleranten Gesellschaft zu schiitzen
—und ihre Ideen vor Unterdriickung®. Der Oberste Gerichtshof hat auch anerkannt, dass Vereine die Liste ihrer Mit-
glieder nicht offen legen miissen.' Es mlsse méglich bleiben, anonym Mitglied eines unbeliebten Vereins zu sein,
um die Freiheit auch unpopularer Meinungen zu gewahrleisten.

Gewahrleistet ist schlieBlich auch das Recht, sich anonym zu informieren.’ Dies gebietet der Zweck der Mei-
nungsfreiheit. Anonyme Informationskanale erweitert den Zuhdrerkreis von Meinungsaufierungen und erlaubt
einen unbefangenen Zugang zu einer breiten Auswahl an Informationen. Dies ist etwa fur die Verbreitung der An-
liegen stigmatisierter und finanzschwacher ,kleiner Leute* besonders wichtig. Wenn Menschen das Stigma vermei-
den koénnen, das mit dem Anhdren bestimmter Tatsachen und Meinungen verbunden ist, werden sie eher bereit
sein, sich damit vorurteilsfrei auseinanderzusetzen.

In den letzten Jahren haben die US-amerikanischen Instanzgerichte das Recht auf Anonymitat auch auf das Inter-
net angewandt. Der Washington District Court entschied 2001,'® das Recht auf anonyme Meinungs&ulRerung sei
von grundlegender Bedeutung fiir die Verabschiedung der US-amerikanischen Verfassung selbst gewesen, weil
sowohl Beflirworter (,Federalist Papers®) wie auch Widersacher ohne Namensnennung Uber die Ratifizierung der
Verfassung stritten. Das Gericht entschied wortlich: ,Das Internet beglinstigt den reichhaltigen, vielfaltigen und
weitreichenden Austausch von Ideen. Die Mdglichkeit, seine Meinung im Internet au3ern zu kdnnen, ohne dass die
andere Seite alle Tatsachen Uber die eigene Identitat kennt, kann offene Kommunikation und robuste Debatte for-
dern.“'® Larios hat eine Ubersicht (iber die US-amerikanische Rechtsprechung zum Schutz der Anonymitét von In-
ternetnutzern durch das Grundrecht auf freie MeinungsauBerung verdffentlicht. %

Auch in Europa haben sich die politische Opposition und der Widerstand gegen die Obrigkeit immer wieder der An-
onymitat bedienen missen. Berihmte Schriftsteller wie Erich Késtner oder Kurt Tucholsky schrieben nicht unter ih-
rem eigenen Namen. 1849 verdffentlichte der Rechtswissenschaftler Theodor Mommsen einen Kommentar tber
die in der neuen Verfassung von 1848 garantierten ,Grundrechte des deutschen Volkes — anonym. Im gleichen
Jahr veréffentlichte Adolph Streckful® sein Werk ,Das freie Preuften. Geschichte des Berliner Freiheitskampfes
vom 18. Marz 1848 und seine Folgen®, ohne seinen Namen zu nennen.

Mit Urteil vom 25.03.2010 hat der Oberste Gerichtshof Israels bekraftigt, dass ein ,Recht auf Anonymitat* beste-
he.'® Unter Bezugnahme auf die Rechtsprechung des US-amerikanischen Supreme Court fiihrte der Gerichtshof
aus, dass Bestandteil des Rechts auf freie Meinungsaufierung auch das Recht auf anonyme Meinungsaufierung
sei. Teilweise setze die Moéglichkeit und Bereitschaft zur AuRerung einer Meinung voraus, dass dies anonym ge-
schehen kdnne. Ursache kdnnten personliche Geflihle wie Scham oder Mutlosigkeit sein, externer Druck oder die
Besorgnis Uber Reaktionen der AufRenwelt. Mitunter sei die Anonymitat aber auch Bestandteil der zu duflernden
Botschaft. Sie verhindere etwa, dass Annahmen Uber den Verfasser die gedufierte Meinung Uberlagern und verfal-

% Mclntyre v. Ohio Elections Commission, 514 U.S. 334 (1995).
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192 Crump, 56 Stanford Law Review (2003), http://www.thefreelibrary.com/Data+retention%3A+privacy,+anonymity,
+and+accountability+online.-a0110534145.

% Doe v. 2TheMart.com, 140 F.Supp.2d 1088.
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schen. Anonymitat sei zugleich auch im Rahmen des Grundrechts auf Privatsphare geschitzt und ein wichtiger Be-
standteil dieses Rechts. Anonymitat gebe dem Betroffenen Kontrolle Uber Informationen Uber ihn. Im Bereich des
Internets komme der Anonymitat eine verstarkte Bedeutung zu. Das Internet ermogliche eine freie Meinungsaule-
rung in besonderem Mafke. Auch im Rahmen des Rechts auf Privatsphare komme der Anonymitat im Internet be-
sondere Bedeutung zu. Bei der Internetnutzung fielen — zum Teil unfreiwillig — Informationen Gber das Nutzungs-
verhalten an. Im Laufe der Zeit bildete sich so eine Datenbank mit persénlichen Daten, Meinungen und Interessen.
Wahrend friher alle Handlungen im Schutz der eigenen Wohnung vor Blicken von aufen geschitzt gewesen sei-
en, kdnne im Zeitalter des Internets direkt und indirekt tief ,in die Seele der Person eingedrungen® werden. Diese
Verletzung der Privatsphare musse ,minimiert* werden. Je gréRer die Moglichkeiten einer Auswertung des Nut-
zungsverhaltens, desto eher sei eine erhebliche Verhaltensanderung auf Seiten der Nutzer zu erwarten.

In Deutschland hat der Bundesgerichtshof anerkannt, dass Art. 5 GG das Recht auf anonyme Meinungsaufierung
im Internet schiitzt.’®”

2. Eingriff

§ 111 Abs. 1 S. 3 TKG greift in das Recht auf anonyme MeinungsaufRerung ein, indem er die — auch im Verhaltnis
zu Anbieter und Staat — anonyme AuBerung und Entgegennahme von Meinungen und Informationen Uber einen ei-
genen Telefon- oder Internetanschluss unmaglich oder jedenfalls unzumutbar'® macht. § 111 Abs. 1 S. 3 TKG hin-
dert daran, Uber Mobiltelefonkarten anonym und ohne Furcht vor nachteiligen Konsequenzen seine Meinung oder
sonstige Informationen weiterzugeben oder entgegenzunehmen.

3. Mangelnde Rechtfertigung

Was den erhofften Nutzen der Norm angeht, ist oben bereits ausgeflihrt worden, dass ein statistisch signifikanter
Mehrwert bei der Verfolgung von Straftatern oder bei sonstigen Staatsaufgaben nicht belegt ist und dass viele eu-
ropaische Staaten ihre staatlichen Aufgaben ohne ein generelles Verbot anonymer Telekommunikations- und Inter-
netanschlisse erfillen.

Auf der anderen Seite bewirkt die Vorschrift einen tiefgreifenden Eingriff in das Recht nahezu jedes volljahrigen
Birgers auf freien und unbefangenen Meinungs- und Informationsaustausch. Die in § 111 Abs. 1 S. 3 TKG vorge -
sehene generelle und undifferenzierte Ausweispflicht beseitigt fur rechtstreue Blrger die Moglichkeit des anony-
men Informationsaustauschs Uber Telekommunikationsnetze und Internet weitgehend. Praktisch jede digitale Mei-
nungsaulerung wird identifizierbar.

Die in § 111 Abs. 1 S. 3 ff. TKG vorgesehene Identifizierung und Registrierung aller Telekommunikationsteilnehmer
ermoglicht Staatsbediensteten teilweise die Feststellung, wer per Individualkommunikation oder Uber Telemedien
bestimmte Meinungen oder Tatsachenbehauptungen geauliert oder abgerufen hat. Dies kann dem Staat unmittel-
bar mdglich sein, wo Telekommunikation mit Staatsbediensteten oder die Nutzung staatlicher Internet-Meinungsfo-
ren'® oder Kontaktformulare in Rede steht. Sonstigen Informations- und Meinungsaustausch kann der Staat unter
Zuhilfenahme von Kommunikations- und Zugriffsprotokollen aufdecken, die er anfordern kann.

Gerade im Internet protokollieren die meisten Anbieter, tGiber welche IP-Adresse wann welche Information oder Mei-
nung gesendet oder abgerufen wurde. Die meisten Internet-Zugangsanbieter in Deutschland speichern eine Wo-
che lang, welchem Kunden wann welche IP-Adresse zugeordnet war. Damit entscheidet letztlich die Anonymitat
des Internetanschlusses darlber, ob man sich ohne Furcht vor Konsequenzen Uber das Internet informieren und
seine Meinung aulRern kann. Dass ein Meinungs- und Informationsaustausch ohne das Internet heute in weiten Be-
reichen nicht mehr denkbar ist, liegt auf der Hand.

%7 BGHZ 181, 328, Abs. 50 ff.
%8 N&her Seite 17.

1% Beispielsweise http://www.bmg.bund.de/omg_forum/ und http://www.cio.bund.de/kbst_forum/, wo ausdrucklich
auch die IP-Adressen der Nutzer festgehalten werden.
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Uber elektronische Kanale kann der Blrger seine Meinung wegen § 111 TKG weithin nicht mehr ohne das Risiko
einer Nachverfolgung anonym auf3ern. Auch kann er Meinungen und Informationen nicht mehr ohne das Risiko ei-
ner Nachverfolgung anonym abrufen. Dieses Risiko kann von dem unbefangenen Gebrauch der Meinungs- und In-
formationsfreiheit abschrecken.?® Die Identifizierbarkeit jeder Person, die eine bestimmte Meinung duBert, begriin-
det die Gefahr, dass der Einzelne aus Furcht vor Repressalien oder sonstigen negativen Auswirkungen sich dahin-
gehend entscheidet, seine Meinung gegenuber Bundesorganen nicht zu duflern. Dieser Gefahr der Selbstzensur
soll das Grundrecht auf freie MeinungséauRRerung gerade entgegen wirken.?®' Eine abschreckende Wirkung ist be-
sonders in Bezug auf die Rickverfolgbarkeit staatskritischer Meinungen und Tatsachendarstellungen zu erwarten,
deren freier Austausch in einer Demokratie von besonders hohem Wert ist.

Die von § 111 TKG bewirkte Identifizierbarkeit jedes Internetnutzers bedeutet eine schwere Beeintrachtigung der
Informationsfreiheit im Internet, weil man Nachteile durch den Aufruf ,potenziell verdachtiger® Seiten oder die Ver-
wendung ,potenziell verdachtiger® Suchworter befiirchten muss. 2007 hat ein deutsches Gericht eine — ergebnislo-
se — Wohnungsdurchsuchung bei Globalisierungskritikern damit begriindet, der Betroffene habe eine ,umfassende
Internetrecherche” zu einer Firma vorgenommen, die spéter Ziel eines Brandanschlags wurde.?* Es beeintrachtigt
die Meinungsfreiheit massiv, wenn man wegen ihres internetgestiitzten Gebrauchs jederzeit mit einschneidenden
Ermittlungsmaflnahmen rechnen muss.

§ 111 TKG schreckt auch von dem unbefangenen Abruf 6ffentlich zuganglicher Telemedien ab. Diese Gefahr be-
steht etwa dort, wo aus dem Seitenabruf wegen des Inhalts der Seite oder des Telemediums auf politische Meinun -
gen, religiése Uberzeugungen, Gewerkschaftszugehérigkeit, Gesundheit oder Sexualleben des Internetnutzers ge-
schlossen werden kann. Beispielsweise ermittelte das Bundeskriminalamt bis 2008 gegen Nutzer des Portals ww-
w.bka.de, die mit ,signifikanter Zugriffsfrequenz® Informationen lber bestimmte kriminelle oder terroristische Verei-
nigungen von dem Portal abriefen. Die Kundendaten entsprechender Nutzer wurden anhand ihrer IP-Adresse ab-
gefragt und mit verschiedenen Datenbanken abgeglichen. Die aufgezeigte Verfahrensweise hat die Bundesregie-
rung auf parlamentarische Anfragen 6ffentlich bestatigt.?®® Identifizierung und Datenbankabgleich wurden nach un-
bestrittenen Presseinformationen bei einer dreistelligen Anzahl von Personen durchgefihrt, die in keinerlei Verbin-
dung mit einer Straftat standen. In dem Pressebericht heil3t es:

LUrspriinglich hatte das BKA die Identitdt von 417 Personen feststellen wollen. Dabei handelte es sich
nicht um Tatverdéchtigte, sondern offenbar um alle Personen, die sich zwischen dem 28. Mérz und dem
18. April diesen Jahres auf den Internetseiten des Bundeskriminalamtes (ber die ,Militante Gruppe* infor-
mieren wollten. Weil aber ein groBer Teil der IP-Adressen von Providern stammte, die diese nur kurze Zeit
speichern, wurde die Identifizierung von ,nur‘ rund 120 Telekom-Kunden beantragt. Das BKA habe ,einen
weiteren Teil* der IP-Adressen ,Presseorganen bzw. einzelnen Firmen oder Universitdten‘ zugeordnet,
heil3t es. ,Anhand dieser Daten werden weiterfiihrende polizeiliche Ermittlungen wie unter anderem die
Identifizierung weiterer Mitglieder der ,militanten gruppe‘ (mg) ermdglicht’, begriinden die Beamten ihren
Antrag. %

Die abschreckende Wirkung einer Erfassung des Informations- und Kommunikationsverhaltens schadet der Mei-
nungsfreiheit und unserem Gemeinwesen insgesamt. Denn nur umfassende Informationen, die man ungehindert
und unbefangen zur Kenntnis nehmen kann, erméglichen eine freie Meinungsbildung und -auferung fir den Ein-
zelnen wie fiir die Gemeinschaft.?®® Nur auf der Grundlage eines freien und unbefangenen Informationszugangs

20 \/gl. BGH, NJW 2009, 2888.
21\gl. BGH, NJW 2009, 2888.
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203 BT-Prot. 16/117, 22; BT-Drs. 16/6938.
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25 \gl. BVerfGE 27, 71 (81).
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kann der Birger informiert politische Entscheidungen treffen und am freiheitlichen demokratischen Gemeinwesen
mitwirken. Ein nicht rickverfolgbarer Informationszugang ist heutzutage elementare Funktionsbedingung eines auf
Handlungsfahigkeit und Mitwirkungsfahigkeit seiner Blrger begriindeten freiheitlichen demokratischen Gemeinwe-
sens.

Wie bereits zu Art. 2, 1 GG aufgezeigt, ist es evident unverhaltnismaRig, alle Grundrechtstrager der Méglichkeit
des anonymen und dadurch unbefangenen elektronischen Meinungs- und Informationsaustauschs zu berauben,
nur um gegen den Missbrauch einiger weniger leichter vorgehen zu wollen. Dies gilt insbesondere in Anbetracht
der Tatsache, dass sich die staatliche Aufgabenwahrnehmung in der Praxis auch ohne eine generelle und undiffe -
renzierte Erfassung der Identitat unbescholtener Blirger gewahrleisten lasst. Wie die Praxis der allermeisten euro-
paischen Staaten zeigt, ermdglichen anlassbezogene Ermittlungen einen ebenso guten, in jedem Fall aber einen
hinreichenden Rechtsguterschutz.

Zur Vermeidung von Wiederholungen wird im Ubrigen auf die zu Art. 2, 1 GG angestellte Abwagung?® Bezug ge-
nommen, die fur Art. 5 GG entsprechend gilt.

D. Zum Verfahren

Beim Europaischen Menschenrechtsgerichtshof ist unter dem Az. 50001/12 meine Beschwerde gegen die Ent-
scheidung des Bundesverfassungsgerichts vom 24.1.2012 (Az. 1 BvR 1299/05) anhangig, soweit der Verfassungs-
beschwerde gegen § 111 TKG nicht abgeholfen wurde. Die Beschwerde wurde der Bundesregierung zur Stellung-
nahme Ubersandt. Es wird angeregt, das vorliegende Verfahren bis zur Entscheidung uber diese Beschwerde aus-
zusetzen.

Sollte das Gericht wegen fehlender Ausfihrungen oder wegen mangelnder Substantiierung meines Vortrags eine
rechtlich nachteilhafte Entscheidung beabsichtigen, so wird um vorherige Gewahrung rechtlichen Gehors gebeten,
also um einen Hinweis und um Einrdumung einer Gelegenheit zur Erganzung der Ausfiihrungen.

Kiel, 31.07.2017

Ort, Datum Unterschrift des Beschwerdefiihrers

206 Seijten 40 ff.



