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- Beklagte -
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Ich beantrage,

die Beklagte zu verurteilen, es zu unterlassen, die Internetprotokolladresse (IP-
Adresse) des zugreifenden Hostsystems des Klagers, die im Zusammenhang mit
der Nutzung offentlich zuganglicher Telemedien der Beklagten im Internet — mit
Ausnahme des Internetportals ,,http://www.bmj.bund.de“ - libertragen wird, iiber
das Ende des jeweiligen Nutzungsvorgangs hinaus zu speichern, soweit die Spei-
cherung nicht im Stérungsfall zur Wiederherstellung der Verfiigbarkeit des Tele-

mediums erforderlich ist.
Bei Vorliegen der gesetzlichen Voraussetzungen beantrage ich

den Erlass eines Versaumnisurteils gegen die Beklagte im schriftlichen Vorverfah-

ren.
Andernfalls beantrage ich,

im Verfahren nach § 495a ZPO ohne miindliche Verhandlung zu entscheiden.
Streitwert: 300 € (Begriindung: Mein Interesse ist rein ideeller Art.)

Ich bitte, den Kostenvorschuss von mir anzufordern.

Sachverhalt

Die Beklagte betreibt eine Vielzahl éffentlicher Internetportale, auf denen man aktuelle Informa-
tionen von Bundesbehdrden und sonstigen Bundesorganen und -einrichtungen abrufen kann.
Bei den meisten Portalen halt die Beklagte jeden Zugriff auf das Informationsangebot in einer
Protokolldatei fest. In diesen Protokolldateien werden regelmafig die folgenden Daten gespei-

chert:
e Name der abgerufenen Datei bzw. Seite
e Datum und Uhrzeit des Abrufs

e Ubertragene Datenmenge
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e Meldung, ob der Abruf erfolgreich war
e |P-Adresse des zugreifenden Hostsystems

Bei der zuletzt genannten IP-Adresse (Internet Protocol-Adresse) handelt es sich um eine Num-
mernfolge, beispielsweise 101.102.103.104. Eine IP-Adresse ist vergleichbar mit einem Kfz-
Kennzeichen. Wenn ein Internetnutzer eine Internetverbindung herstellt, dann wird ihm fir die
Dauer des Nutzungsvorgangs von seinem Zugangsanbieter (z.B. T-Online) eine IP-Adresse zu-
gewiesen. Diese Zuweisung ist aus technischen Grinden erforderlich, denn wenn der Internet-
nutzer Daten von anderen Computersystemen anfordert, miissen diese wissen, wohin die Daten
gesendet werden sollen. Dazu dient die IP-Adresse. Eine IP-Adresse kann jeweils nur einem

Computer gleichzeitig zugeteilt sein.

Uber die IP-Adresse kann jeder bei der Beklagten gespeicherte Datensatz der Person des je-

weiligen Nutzers zugeordnet werden. Dazu gibt es mehrere Mdglichkeiten:

e Der von mir benutzte Internetprovider Hansenet Telekommunikation GmbH, Uber den ich
den Zugang zum Internet herstelle, speichert einige Tage lang, welchem Kunden er zu
welcher Zeit welche IP-Adresse zur Nutzung zugewiesen hat. Kombiniert man diese In-
formation mit den bei der Beklagten gespeicherten Daten, kann nachvollzogen werden,

welche Informationen ich auf dem Internetportal der Beklagten betrachtet habe.

e Wenn ich elektronisch mit der Beklagten in Kontakt trete und dabei meine Identitat offen-
lege (z.B. Broschirenbestellung auf dem Internetportal, Email an die Beklagte), dann
wird der Beklagten unmittelbar die von mir benutzte IP-Adresse Ubermittelt. Auf dieser
Grundlage kann die Beklagte nachvollziehen, welche Seiten ich auf ihrem Internetportal

zuvor betrachtet habe.

Durch die Speicherung der IP-Adresse bei der Beklagten kann also nachvollzogen werden, wel-
che Informationen ich auf dem jeweiligen Internetportal der Beklagten betrachte und wofir ich
mich interessiere. Aus den betrachteten Internetseiten kdnnen — je nach Inhalt — unter Umstan-
den auch Ruckschlisse auf meine politische Meinung, Krankheiten, Religion, Gewerkschaftszu-

gehorigkeit usw. abgeleitet werden.
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Die Beklagte speichert nicht nur die betrachteten Internetseiten. Sie speichert auch Suchwérter,
die der Benutzer in ein Feld ,Suche” eingetragen hat." Durchsuche ich ein Internetportal der Be-

klagten beispielsweise nach dem Wort , Transsexuelle®, so speichert die Beklagte auch dies.

In der beschriebenen Art protokolliert wird das Nutzerverhalten unter anderem auf den folgen-
den Internetportalen des Beklagten: www.bundestag.de, www.bmi.bund.de, www.bfdi.bund.de.
Einige Portale der Beklagten legen nicht offen, ob sie Nutzungsdaten protokollieren. Die Beklag-
te richtet ofters auch neue Telemedien ein, etwa themenbezogene Angebote wie www.ko-

pien-brauchen-originale.de.

Ich benutze die Portale der Beklagten regelmafig, um aktuelle Informationen abzurufen, etwa
Gesetzestexte, Gesetzentwirfe, Pressemitteilungen oder Reden. Mithin speichert die Beklagte

immer wieder Daten Uber meine Nutzung ihrer Internetportale.

Zugriffe auf das Internetportal des Bundeskriminalamts (www.bka.de) protokolliert die Beklagte
Zugriffe ebenfalls in der beschriebenen Weise. Interessiert sich ein Nutzer fiur Informationen
Uber eine kriminelle oder terroristische Vereinigung wie die ,militante gruppe®, so werden Ermitt-
lungen wegen des Verdachts der Mitgliedschaft des Nutzers in der Vereinigung eingeleitet, etwa
die Personalien des Anschlussinhabers festgestellt und ein Abgleich mit polizeilichen Dateien

durchgeflhrt.

Ich greife des o6fteren auch auf das Internetportal des Bundeskriminalamts zu, auf dem sich bei-
spielsweise die polizeilichen Kriminalstatistiken finden. Ich habe mich dort auch wiederholt zu
personlichen und journalistischen Zwecken Uber Vereinigungen wie die ,militante Gruppe® infor-
miert, zumal die Verfahren gegen angebliche Mitglieder dieser Gruppierung in der Presse auf

ein groRes Echo gestolen sind.

Rechtliche Wiirdigung

A. Die Klage ist zulassig. Hinsichtlich des Portals www.bmj.bund.de ist die Beklagte bereits
rechtskraftig entsprechend dem Klageantrag verurteilt worden (Urteil des Amtsgerichts Berlin
Mitte vom 27.03.2007, Az. 5 C 314/06, DuD 2007, 856). Wegen entgegenstehender Rechtskraft

wird dieses Portal von der Klage ausgenommen.

B. Die Klage ist begrundet.

1 Diese sind in dem Feld ,Name der abgerufenen Datei“ enthalten.
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I. Der geltend gemachte Unterlassungsanspruch ergibt sich aus § 15 Abs. 4 TMG in Verbindung
mit § 1004 BGB in entsprechender Anwendung unter dem Gesichtspunkt einer Verletzung des
Rechts auf informelle Selbstbestimmung als Bestandteil des allgemeinen Persénlichkeitsrechts
gemal der Art. 1 und 2 GG. Da die genannte Vorschrift des Telemediengesetzes auch als
Schutzgesetze im Sinne des § 823 Abs. 2 BGB anzusehen ist, ergibt sich dieser Anspruch auch
aus § 823 Abs. 2 BGB in Verbindung mit § 1004 BGB in entsprechender Anwendung.

Die von der Beklagten Uber meine Nutzung ihrer Telemedien gespeicherten Daten sind Nut-
zungsdaten, die ein Diensteanbieter Uber das Ende des Nutzungsvorgangs hinaus verarbeitet,

die aber nicht flir Zwecke der Abrechnung mit dem Nutzer erforderlich sind.

1. Die Beklagte ist ein Diensteanbieter im Sinne von § 2 Ziff. 1 des Telemediengesetzes
(TMG)2. Sie ist eine juristische Person, die eigene Telemedien zur Nutzung bereithalt, namlich

diverse 6ffentliche Internetportale.

2. Bei den von der Beklagten gespeicherten Daten handelt es sich um Nutzungsdaten im Sinne

des § 15 Abs. 1 TMG. Insbesondere sind die Daten personenbezogen im Sinne von § 3 Abs. 1

2 § 2 TMG lautet wie folgt:

Im Sinne dieses Gesetzes bezeichnet der Ausdruck

1. "Diensteanbieter" jede natirliche oder juristische Person, die eigene oder fremde Teledienste zur Nut-
zung bereithalt oder den Zugang zur Nutzung vermittelt;

2. "Nutzer" jede natlrliche oder juristische Person, die zu beruflichen oder sonstigen Zwecken Teledienste
in Anspruch nimmt, insbesondere um Informationen zu erlangen oder zuganglich zu machen;

3. "Verteildienste" Teledienste, die im Wege einer Ubertragung von Daten ohne individuelle Anforderung
gleichzeitig fir eine unbegrenzte Zahl von Nutzern erbracht werden;

4. "Abrufdienste" Teledienste, die im Wege einer Ubertragung von Daten auf Anforderung eines einzelnen
Nutzers erbracht werden;

5. "kommerzielle Kommunikation" jede Form der Kommunikation, die der unmittelbaren oder mittelbaren
Forderung des Absatzes von Waren, Dienstleistungen oder des Erscheinungsbilds eines Unterneh-
mens, einer sonstigen Organisation oder einer natirlichen Person dient, die eine Tatigkeit im Handel,
Gewerbe oder Handwerk oder einen freien Beruf auslibt; die folgenden Angaben stellen als solche kei-
ne Form der kommerziellen Kommunikation dar:

a) Angaben, die direkten Zugang zur Tatigkeit des Unternehmens oder der Organisation oder Person er-
mdglichen, wie insbesondere ein Domain-Name oder eine Adresse der elektronischen Post;

b) Angaben in Bezug auf Waren und Dienstleistungen oder das Erscheinungsbild eines Unternehmens,
einer Organisation oder Person, die unabhangig und insbesondere ohne finanzielle Gegenleistungen
gemacht werden;

6. "niedergelassener Diensteanbieter" Anbieter, die mittels einer festen Einrichtung auf unbestimmte Zeit
Teledienste geschaftsmalig anbieten oder erbringen; der Standort der technischen Einrichtung allein
begriundet keine Niederlassung des Anbieters.

Einer juristischen Person steht eine Personengesellschaft gleich, die mit der Fahigkeit ausgestattet ist,

Rechte zu erwerben und Verbindlichkeiten einzugehen.
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BDSG3. Wie bereits ausgefiihrt, lassen sich die von der Beklagten gespeicherten Nutzungsda-

ten mithilfe anderer Daten meiner Person zuordnen; meine ldentitat ist also bestimmbar.

3. In eine Speicherung meiner Nutzungsdaten bei der Beklagten habe ich nicht eingewilligt. Um-
gekehrt habe ich die Beklagte vorgerichtlich aufgefordert, die Speicherung von IP-Adressen bis
spatestens zum 31.12.2007 einzustellen. Vorsorglich widerspreche ich hiermit erneut der perso-

nenbezogenen Aufzeichnung meines Nutzungsverhaltens.

4. Die Datenspeicherung der Beklagten stellt eine Verarbeitung von Daten dar (§ 3 Abs. 4
BDSG*).

5. Die Datenspeicherung der Beklagten ist nicht flir Zwecke der Abrechnung mit dem Nutzer er-
forderlich (§ 15 Abs. 4 TMG). Dies ergibt sich unmittelbar daraus, dass die Nutzung der 6ffentli-

chen Telemedien der Beklagten kostenfrei ist.

Soweit die Beklagte auch kostenpflichtige Telemedien anbieten mag, ist die Speicherung der
IP-Adressen der Nutzer zur Abrechnung ebenfalls nicht erforderlich. Dies ergibt sich daraus,
dass die Rechnungshohe von der IP-Adresse des Nutzers unabhangig ist. Abgerechnet wird
vielmehr anhand einer dem Nutzer zugewiesenen Kombination aus Benutzername und Kenn-

wort. Nicht erforderlich ist die Erfassung auch der IP-Adresse des Nutzers.

Zur Betrugsbekampfung sieht § 15 Abs. 8 TMG unter engen Voraussetzungen ein Recht zur
Datenspeicherung vor. Gespeichert werden dirfen jedoch nur die Daten konkret verdachtiger
Personen. Dies ist bei mir nicht der Fall, zumal ich zurzeit keine kostenpflichtigen Angebote der

Beklagten nutze.

6. Falls die Beklagte behaupten sollte, die Datenspeicherung sei erforderlich, um die Bereitstel-

lung ihrer Telemedien zu ermdglichen, ist dem folgendes entgegen zu halten: Das Telemedien-

3 § 3 Abs. 1 BDSG lautet: Personenbezogene Daten sind Einzelangaben Uber personliche oder sachliche
Verhaltnisse einer bestimmten oder bestimmbaren natlrlichen Person (Betroffener).

4 § 3 Abs. 4 BDSG lautet:
(4) Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Léschen personenbezogener
Daten. Im Einzelnen ist, ungeachtet der dabei angewendeten Verfahren:
1. Speichern das Erfassen, Aufnehmen oder Aufbewahren personenbezogener Daten auf einem Daten-
trager zum Zwecke ihrer weiteren Verarbeitung oder Nutzung,
2. Verandern das inhaltliche Umgestalten gespeicherter personenbezogener Daten,
3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener personen-
bezogener Daten an einen Dritten in der Weise, dass
a) die Daten an den Dritten weitergegeben werden oder
b) der Dritte zur Einsicht oder zum Abruf bereitgehaltene Daten einsieht oder abruft,
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gesetz erlaubt eine Speicherung von ,Nutzungsdaten Uber das Ende des Nutzungsvorgangs
hinaus“ nur zu Abrechnungszwecken (§ 15 Abs. 4 TMG). Nach dem Ende des Nutzungsvor-
gangs kann eine Speicherung nicht mehr damit begriindet werden, dass sie erforderlich sei, um
dem Nutzer den Teledienst zur Verfigung zu stellen. Dies ergibt sich logisch zwingend daraus,
dass der Teledienst nach dem ,Ende des Nutzungsvorgangs“ dem Nutzer nicht mehr bereit ge-

stellt werden muss.

7. Die Beklagte begriindet die Speicherung personenbezogener Nutzungsdaten damit, dass
LAngriffe auf die Internetinfrastruktur® der Beklagten aufgeklart und abgewehrt werden muss-
ten®. Diese Begriindung kann die Speicherung jedoch aus mehreren Griinden nicht rechtferti-

gen:

a) Mit § 15 Abs. 4 TMG hat der Gesetzgeber eindeutig zum Ausdruck gebracht, dass nach Ab-
schluss des Nutzungsvorgangs nur die zur Abrechnung erforderlichen Daten gespeichert wer-
den durfen. Dies beruht auf der hohen Sensibilitdt von Teledienst-Nutzungsdaten, die der Ge-

setzgeber zurecht erkannt hat.

Zugleich hat der Gesetzgeber mit § 15 Abs. 8 TMG eine abschlieRende Regelung uber die Da-
tenspeicherung zur Missbrauchsbekadmpfung geschaffen®. Wiirde man daneben noch die allge-
meinen Regelungen des BDSG anwenden, ware die Vorschrift Gberflissig. Aus § 15 Abs. 8
TMG ergibt sich, dass nur Leistungserschleichungen in Fallen eines konkreten Missbrauchsver-
dachts eine Datenspeicherung rechtfertigen kdnnen, keinesfalls generell’. Selbst wenn ein kon-
kreter Verdacht vorliegt, dirfen nur die Daten von konkret Verdachtigen gespeichert werden,
nicht die Daten aller Kunden. Aus § 15 Abs. 8 TMG ergibt sich auch, dass die Moglichkeit der
missbrauchlichen Inanspruchnahme eines Teledienstes zur Begehung von Straftaten usw. nicht
genugt, um eine allgemeine Vorratsdatenspeicherung zu rechtfertigen. Die Norm Iasst eine Da-
tenspeicherung nur in Fallen von Leistungserschleichung zu. Aus § 15 Abs. 5 S. 2, § 14 Abs. 2

TMG? ergibt sich, dass fiir Zwecke der Strafverfolgung nur Auskunft (ber ohnehin zu anderen

Bundesregierung in: BT-Drs. 16/6884, 3.

Schaar, Datenschutz im Internet, Rn. 460 f.: kein Rickgriff auf § 9 BDSG.

Schaar, Datenschutz im Internet, Rn. 460; RofRnagel, Handbuch Datenschutzrecht, 7.9, Rn. 82.

Die Vorschrift lautet: ,Auf Anordnung der zustandigen Stellen darf der Diensteanbieter im Einzelfall
Auskunft Uber Bestandsdaten erteilen, soweit dies flir Zwecke der Strafverfolgung, zur Gefahrenabwehr
durch die Polizeibehdrden der Lander, zur Erfullung der gesetzlichen Aufgaben der Verfassungsschutz-
behdrden des Bundes und der Lander, des Bundesnachrichtendienstes oder des Militarischen Ab-
schirmdienstes oder zur Durchsetzung der Rechte am geistigen Eigentum erforderlich ist.”

co~NO O
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Zwecken gespeicherte Daten erteilt werden darf. Die generelle Speicherung von Nutzungsdaten

alleine zur Erleichterung der Bekdmpfung mdglicher zukinftiger Missbrauchsfalle ist unzuldssig.

Dass sich der Gesetzgeber der Moéglichkeit bewusst war, weiter gehende Regelungen zur Miss-
brauchsbekdmpfung einfihren zu kdnnen, zeigt etwa das Telekommunikationsrecht, insbeson-
dere § 100 TKG. Eine derartige Vorschrift hat der Gesetzgeber auf dem Gebiet von Telemedien

bewusst nicht eingefiihrt.

Dementsprechend wird die Auffassung der Beklagten, dass eine generelle, anlasslose Protokol-
lierung sémtlicher Nutzungsvorgange zulassig sein soll, auch in der Literatur an keiner Stelle
geteilt. Das Telemediengesetz erlaubt keine vorsorgliche Totalprotokollierung samtlicher Nut-
zungsdaten fir den Fall, dass sie irgendwann einmal zur Missbrauchsbekdmpfung nitzlich sein

kénnten. Eine solche Vorratsdatenspeicherung wollte der Gesetzgeber gerade verbieten.

Die Entscheidung des Gesetzgebers, eine Vorratsdatenspeicherung zu verbieten, hat die Be-
klagte zu respektieren und umzusetzen. Der Gesetzgeber verfolgt mit dem Verbot einer Vorrats-
datenspeicherung den — gegeniber einer méglichen Missbrauchsbekampfung héherwertigen —
Zweck, sensible Daten einer Vielzahl von Nutzern vor unberechtigten und missbrauchlichen Zu-
griffen zu schutzen. Damit kommt er einer verfassungsrechtlichen Pflicht aus dem Grundrecht
auf informationelle Selbstbestimmung nach. Das Bundesverfassungsgericht betont namlich in
stdndiger Rechtsprechung das ,strikte Verbot der Sammlung personenbezogener Daten auf

Vorrat".®

b) Selbst wenn das Gesetz eine Datenspeicherung zur Missbrauchsbekdmpfung erlauben wir-
de, ware die von der Beklagten praktizierte Vollprotokollierung samtlicher Nutzungsdaten zu die-
sem Zweck nicht erforderlich. Erforderlich ist eine Datenspeicherung nicht bereits, wenn sie zu
einem bestimmten Zweck nutzlich ist oder diesem dient (vgl. etwa den abweichenden Wortlaut
des § 28 Abs. 1 Ziff. 1 BDSG). Erforderlichkeit ist erst dann gegeben, wenn die Bereitstellung
eines Teledienstes ohne die Speicherung nicht mdglich ist. Auch aus § 13 Abs. 6 TMG ergibt
sich, dass Diensteanbieter dem Nutzer die Inanspruchnahme von Telediensten insoweit an-

onym zu ermoglichen haben, wie es ihnen technisch moglich und zumutbar ist.

Der Beklagten ist es ohne weiteres moglich und zumutbar, ihre Dienste ohne Speicherung von

Nutzungdaten anzubieten. Dies ergibt sich unmittelbar daraus, dass andere grol3e Portale ohne

9 So ausdricklich BVerfG, 1 BvR 518/02 vom 4.4.2006, Abs.-Nr. 105 - Rasterfahndung.



Seite 9 von 13

personenbezogene Protokollierung des Nutzerverhaltens auskommen. Beispielsweise wird auf
das Internetportal des Unabhangigen Landeszentrums fir Datenschutz Schleswig-Holstein
(http://www.datenschutzzentrum.de) vergleichbar oft zugegriffen wie auf Telemedien der Be-
klagten. Gleichwohl wird dort die IP-Adresse der Nutzer ausdriicklich nicht gespeichert.” Die
Bereitstellung des Portals des Datenschutzzentrums ist in vollem Umfang gewahrleistet. Insbe-

sondere fallt es nicht — etwa wegen Hackerangriffen — ofter aus als Portale der Beklagten.

Ebenso ist das von der Beklagten seit Uber einem Jahr problemlos ohne Speicherung von IP-
Adressen betriebene Portal www.bmj.bund.de anzuflhren. Jeder Betriebstag dieses Portals wi-
derlegt aufs Neue die Behauptung der Beklagten, die Speicherung von IP-Adressen sei ,zur
Aufrechterhaltung des Behdrdenbetriebs® erforderlich. Dementsprechend hat die Beklagte im
Vorprozess selbst zugestehen muissen, dass Angriffe auf die technische Infrastruktur ,auch
durch andere geeignete Mittel abgewehrt werden kénnen“ (Seite 2 des Schriftsatzes der Be-
klagten vom 12.12.2006 im Verfahren 5 C 314/06 vor dem Amtsgericht Mitte).

Der Beklagten ist zwar zuzugeben, dass sich nie ganz ausschlieRen lasst, dass eine IP-Adresse
im Rahmen der Aufklarung eines Computerangriffs irgendwann einmal die Rolle eines Beweis-
mittels spielen kdnnte. Dasselbe gilt aber fur alle anderen Nutzungsdaten einschlieRlich der ab-
gerufenen Inhalte und im Ubrigen auch fiir jegliches sonstige personenbezogene Datum Uber
einen Nutzer. Aus jedem auf seine Person bezogenen Datum kdnnen sich im Einzelfall einmal
Schlisse bezuglich eines Angriffs auf Computersysteme der Beklagten ergeben. Das gesamte
Datenschutzrecht beruht indes auf dem Gedanken, dass nicht bereits die bloRe Moglichkeit,
dass ein Datum irgendwann in der Zukunft einmal gebraucht werden kdnnte, dessen Speiche-
rung rechtfertigt, weil ansonsten samtliche personenbezogenen Daten zeitlich unbegrenzt auf
Vorrat gespeichert werden dirften. Dies aber ware eine unverhaltnismalige und unangemesse-
ne Beeintrachtigung des Personlichkeitsrechts des Betroffenen, dem aus der Aufbewahrung

und der Verwendung personenbezogener Daten schwere Nachteile entstehen kénnen.

Wegen der bloRen entfernten Mdglichkeit einer Nutzlichkeit der streitgegenstandlichen Daten ist
deren Aufbewahrung nicht gerechtfertigt. Nur zu einem verschwindend geringen Teil (vermutlich
nicht einmal ein Datensatz von 1.000.000) kann die Speicherung von Nutzungdaten Uberhaupt
zur Aufklarung von ,Angriffen auf die Internetinfrastruktur® der Beklagten nutzlich sein. Selbst
wenn die Beklagte wegen der beschriebenen Rechtslage in ein oder zwei Fallen pro Jahr nicht

in der Lage sein sollte, einen Angreifer zu identifizieren, dann ist ihr das zumutbar, weil sie tech-

10 http://www.datenschutzzentrum.de/policy.htm.
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nische Abhilfemalinahmen zur Beendigung des Angriffs treffen kann, die eine Identifizierung

des Angreifers nicht erfordern.

Die Speicherung von IP-Adressen kann namlich allenfalls zur Identifizierung eines Angreifers er-
forderlich sein. Zur Abwehr von Angriffen genugt es dagegen, im Fall eines Angriffs anlassbezo-
gen festzustellen, von welchen |IP-Adressen der Angriff ausgeht. Die permanente Speicherung
aller IP-Adressen von Besuchern ist dazu nicht erforderlich. Das Interesse der Beklagten an ei-
ner straf- oder zivilrechtlichen Verfolgung einzelner Angriffe muss hinter das Recht auf informa-

tionelle Selbstbestimmung der unzahligen rechtmaflig handelnden Nutzer zurlicktreten.

Ohne Anerkennung einer Rechtspflicht habe ich den Klageantrag dahin gehend eingeschrankt,
dass die Speicherung von IP-Adressen gestattet wird, falls dies im Stérungsfall zur Wiederher-
stellung der Funktionsfahigkeit eines Telemediums erforderlich werden sollte. Es bleibt aller-
dings dabei, dass dieser Fall nicht eintreten kann, weil es — wie die Beklagte im Vorprozess
selbst zugestanden hat — technische Mittel zur Verhindung und Behebung von Angriffen gibt,
die eine Speicherung von IP-Adressen nicht erfordern (z.B. sog. ,Firewall”). Zur Vermeidung
von Streit hieriber habe ich den Klageantrag gleichwohl entsprechend eingeschrankt, da es mir
darauf ankommt, die Telemedien der Beklagten im Normalfall ohne Aufzeichnung meines Infor-

mationsverhaltens nutzen zu konnen.

Im Ubrigen bestreite ich mit Nichtwissen, dass die Protokollierung von Nutzungsdaten durch die

Beklagte jemals zur Identifizierung eines Angreifers gefiihrt hat.

c) Schlief3lich ist zu beachten, dass im wirklichen Leben eine derart lickenlose Aufzeichnung
des Leseverhaltens der Bevolkerung, wie es die Beklagte praktiziert, unmdglich ist. Beim Abho-
len eines Formulars einer Behorde, beim Betreten eines Buchladens oder beim Betrachten ei-
nes Schaufensters bleibt man anonym. Es gibt keinen Grund, warum dies bei vergleichbaren
Handlungen im Internet anders sein sollte. Niemand muss in einer 6ffentlichen Bibliothek regis-
trieren lassen, welche Seite er in welchem Buch aufschlagt. Eine vergleichbar umfassende Kon-
trolle entsprechender Online-Aktivitaten (Nutzung des World Wide Web) ist ebenso wenig hin-
nehmbar." Welche Seiten der Nutzer auf dem Internetportal der Beklagten betrachtet, geht die
Beklagte ebensowenig an wie ein Nachrichtenmagazin wissen muss, welche Artikel einen Leser

interessieren. Dass in Telekommunikationsnetzen Angriffe auf Computersysteme vorkommen,

11 Datenschutzbeauftragte des Bundes und der Lander: Entschlielung zur systematischen verdachtslo-
sen Datenspeicherung in der Telekommunikation und im Internet der 64. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander vom 24./25.10.2002, BT-Drs. 15/888, 199.
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stellt keine Besonderheit dar. Auch auf der Stralle oder in Wohnungen geschehen Straftaten,

ohne dass dies eine Totalaufzeichnung des Verhaltens unzahliger Personen legitimieren wirde.

Dass die Beklagte die gespeicherten Daten nicht missbrauchlich nutzen will, ist unerheblich.
Das TMG will eine missbrauchliche Nutzung von vornherein, effektiv verhindern, indem schon
die personenbeziehbare Speicherung von Nutzungsdaten zu unterbleiben hat. Dass die Herstel-
lung von Persodnlichkeitsprofilen in der Praxis nicht oft vorkommt, mag sein. Bei Entscheidungen
uber die Zulassigkeit der Speicherung personenbezogener Daten zu berlcksichtigen sind aber
schon solche Gefahren und Nachteile, die der Einzelne nicht ohne Grund befiirchtet.' Beispiels-
weise die Flugdatenaffare um deutsche Abgeordnete zeigt, dass es allen Vertraulichkeitsvor-
schriften und Schutzvorkehrungen zum Trotz zur Offenlegung personenbezogener Daten mit
schwerwiegenden Folgen kommen kann. Gerade dieses Jahr wieder hat ein Mitarbeiter des
Bundesnachrichtendienstes den E-Mail-Verkehr eines vermeintlichen Liebhabers seiner Ehefrau
ausgespaht.” Den einzig wirksamen Schutz gegen solche Missbrauchsfélle und Pannen stellt
es dar, wenn Daten erst gar nicht gespeichert werden (vgl. § 3a BDSG, Grundsatz der Daten-

sparsamkeit).

d) Die Antworten der Beklagten auf parlamentarische Anfragen lassen beflrchten, dass die Be-
klagte infolge des Urteils des Amtsgerichts Mitte vom 27.03.2007 (Az. 5 C 314/06) nicht etwa
beabsichtigt, ihre illegale Speicherpraxis dem geltenden Recht anzupassen, sondern das Recht
ihrer illegalen Speicherpraxis. Insbesondere scheint es Uberlegungen zu geben, eine § 100

TKG entsprechende Vorschrift in das Telemediengesetz einzufuhren.

Fir den Fall, dass diese Anderung wahrend des vorliegenden Verfahrens erfolgen sollte, ist be-
reits jetzt darauf hinzuweisen, dass diese Uberlegung von vornherein zum Scheitern verurteilt
ist. Die Rechtsprechung legt namlich auch § 100 TKG zutreffend im Lichte der Grundrechte und
des VerhaltnismaRigkeitsprinzips dahin aus, dass diese Vorschrift nur eine einzelfallbezogene
Datenspeicherung durch Telekommunikationsanbieter rechtfertigt, nicht aber eine generelle
Speicherung des Kommunikationsverhaltens aller Kunden. So hat das Landgericht Darmstadt
mit rechtskraftigem Urteil vom 07.12.2005 zu § 100 TKG zutreffend entschieden (MMR 2006,
330):

12 BVerfGE 100, 313 (376).
13 Heise Online vom 02.09.2007, http://www.heise.de/newsticker/meldung/95338.
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.Nach § 100 Abs. 1 TKG darf der Diensteanbieter, soweit erforderlich, zum Erkennen, Eingren-
zen oder Beseitigen von Stérungen oder Fehlern an Telekommunikationsanlagen die Bestands-
daten und Verkehrsdaten der Teilnehmer und Nutzer erheben und verwenden. Nach Abs. 3
kann der Diensteanbieter bei Vorliegen zu dokumentierender tatsdchlicher Anhaltspunkte die
Bestandsdaten und Verkehrsdaten erheben und verwenden, die zum Aufdecken sowie Unter-
binden von Leistungserschleichungen und sonstigen rechtswidrigen Inanspruchnahmen der Te-

lekommunikationsnetze und -dienste erforderlich sind.

Es handelt sich bereits nach dem Wortlaut der Regelungen um vorfallsbezogene Malinahmen,
die die von der Beklagten durchgefiihrte generelle Speicherung aller Verkehrsdaten aller Kun-

den nicht erlaubt.”

8. Eine Rechtfertigung fur die Speicherpraxis der Beklagten ergibt sich schlieRlich nicht aus den
§§ 161, 163 StPO. Die Beklagte meint, diese Vorschriften berechtigten sie, samtliche Zugriffe
auf ihr Portal www.bka.de zu protokollieren, um Ermittlungen gegen Nutzer einleiten zu kdnnen,
die mit ,signifikanter Zugriffsfrequenz” Informationen Gber kriminelle oder terroristische Vereini-

gungen von ihrem Portal abrufen.

Nicht problematisiert werden muss an dieser Stelle, nach welcher Rechtsvorschrift das Bundes-
kriminalamt fir solche Ermittlungen zustandig sein soll und ob es Uberhaupt den Verdacht einer
Mitgliedschaft begriindet kann, wenn sich jemand ausfihrlich Uber eine kriminelle oder terroristi-
sche Vereinigung informiert. Dies hat fast durchgangig legitime — etwa persdnliche, journalisti-

sche oder universitare — Grinde.

Die §§ 161, 163 StPO kommen jedenfalls wegen § 12 Abs. 1 TMG™ von vornherein nicht als
Rechtfertigung der Speicherpraxis der Beklagten in Betracht. Denn die Strafprozessordnung
enthalt offenkundig keine ,Rechtsvorschrift, die sich ausdricklich auf Telemedien bezieht®. Der
Gesetzgeber wollte die Verarbeitung von Nutzungsdaten im Telemediengesetz abschlielRend re-
geln und den Riuckgriff auf allgemeine Vorschriften gerade ausschliefen. Dementsprechend
heil’t es in der Begrindung des Gesetzentwurfs: ,Gesetzliche Erlaubnistatbestdnde aullerhalb

des TMG greifen nur dann, wenn sie sich ausdriicklich auf Telemedien beziehen.“™

14 § 12 Abs. 1 TMG lautet:
Der Diensteanbieter darf personenbezogene Daten zur Bereitstellung von Telemedien nur erheben und
verwenden, soweit dieses Gesetz oder eine andere Rechtsvorschrift, die sich ausdricklich auf Teleme-
dien bezieht, es erlaubt oder der Nutzer eingewilligt hat.

15 BT-Drs. 16/3078, 16.
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9. Die in § 1004 BGB analog vorausgesetzte Wiederholungsgefahr besteht. Ich besuche stan-
dig Internetportale der Beklagten, auf denen mein Nutzungsverhalten in personenbezogener
Form rechtswidrig aufgezeichnet wird. Aus dieser Rechtsverletzung ergibt sich nach standiger
Rechtsprechung zugleich die Gefahr einer Fortsetzung bzw. Wiederholung dieses Verhaltens in
der Zukunft.

9. Die Erfullung meines Unterlassungsanspruchs ist der Beklagten auch mdglich, namlich je-
denfalls dadurch, dass sie in Protokolldateien keine IP-Adressen mehr aufzeichnet. Hierzu ist

die Beklagte ohnehin gesetzlich verpflichtet.

Vor einer eventuellen rechtlich nachteiligen Entscheidung wegen fehlenden Vortrags oder we-
gen nicht sachdienlicher Formulierung des Klageantrags bitte ich das Gericht um Gewahrung

rechtlichen Gehors, insbesondere um die Erteilung von Hinweisen.

Patrick Breyer
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