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In dem Rechtssureit
Patrick Breyer . /. Bundesrepublik Deutschland

~ 87 S 87/08 -

nehmen wir zu det gerichdichen Verfligung vom 11, Februar 2010 wie folgt

Stellung:

A. Unzulidssigkeit des Rechtswegs
Die Beklagte hile die Riige der Unzulassigkeir des Rechtswegs welter aufrecht.

Vorliegend handelt es sich nicht un eine blugetlich-rechtliche Streitigheit, son-
dern um cine offentlich-rechtliche Streitighkeit, flir die der Verwaltungsrechts-
weg nach. § 40 VwGO eréffnet ist. Bei der rechtlichen Einordnung von Realak-

ten der Verwaltung - wie beim hier streitigen Betrieb von Telemedien und der

-2
AVRLIN LURELLA0RE W TN HIUTES T
fimsanersirmide 61 Morsenbrowcher Weg 200 Martingstrade 571t Avenue do b Rensismanee 1
L3 - #i719 Burlin D - 40470 Disscldodd’ 12 - BOAN2 Minehen F- tonn Reaxelles
Tl N30 200 5420 Tel, B2T1L/66 96 670 el D82/ 38 B9 §-0) Lel 1032 2/739 63 54
Frax D30/ 200 5342-11 Fax U211/66 Y6 67 66 Fax {199/38 49 9- 155 Fax BMA2 2/736 05 71
vesin@law-wide dus@lavr-wi.de munich@inw-wede bruxettes@lawowiadg

FypoVaercinsbank Berlin (BLZ 100 208 20} IKonto-Ne, 354 971 577
TBAN: DESS 1002 U8 0354 9715 77 — SWIIT ITYVIEIZKMMA4BE
USe-TdNe, DTR14047461 - Srcucmurmmer: 24/319/63777



CEAATSRLA

14144

+a -0 2EBDA211 WENDLER  TREMML 5.

WonDLER  TREMMIL
RUCH | EANWALTE Seite 2

Speicherung von IP-Adressen durch die Beklagre - ist auf den Sach- baw.

Funkuonszusammenhang abzustellen.

Realakte det Verwaltung sind imumer offentlich-techtlich zu qualifizieren, so-
fern sie nicht in emem engen inneren und auleren Zusamuneshang mit der
Wahrnehmung  povatrechtlich ZU erfillender  Aufgaben  stehen

(Schoch/Schmide-ABmann/Pietzner, VwGO, 18, Aufl 2009, § 40 Ra, 393},

Soweit der Betrich der Telemedien mit dem elektronischen Angebot von Ver-
waltungsdienstleistungen im Zusammmenhang stcht (so 2.B. die Moglichkeit der
elektronischen Markenrechetche auf dom Server des Deutschien Patent- und
Markcnamtes), liegt der &ffentlich-rechthiche Funktionszusammenhang auf det
HMand. Vorhegend besteht zwischen der Beldagten und dem Kliger als Nutver
von Informatonsangeboten ein &ffentlich-rechtlich determinicrtes Rechtsver-
haltnis, da die Beklagte mit den entsprechenden Informationsangeboten ihrer
jcweiligen offentlich-rechtlichen Informationsptlicht nachkommt. Der Rechrs.
schutz kann in dicsern Zusammenhang daber nur mittels Sifentlich-rechtlichen
Leistungs- bzw, Untetlassungsanspriichen iiber den Verwaltungsrechtsweg gel-

tend gemacht wetden,

sachliche Unzustindigkeit

Die Beldagte hilt ¢benfalls an ihrem Einwand der sachlichen Unzustindiglkeit
des Arntsgerichtes Mitte in crster Instanz bzw. des Landgeuchtes Bedin in der

Berufungsinstanz fest,

Sowohl in den Hinweisea vom 19, Dezember 2008 als auch im Beschluss der
Kammer vom 1. April 2008 — 57 T 14/08 — sind nach hiesiger Ansicht nicht al-
le fiir die Bemessung des Stieitwerts relevanfen Fakoren ausreichend berick-

sichtigt worden.
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Bei der Streitwertbemnessung nach § 48 Abs, 2 GKG sind alle Umstinde ein-
zubczichen, die cinen sachlichen Bezug zum Strcitgegenstand baben. Dazu ge-
horen auch dic tatsichlichen uad wirtschaftlichen Tolgen der Entscheidung fiir
die Parteien (Binz/Dormdorfer/Petzold/Zimmesmann, § 48 GKG Rn. 11,
Hartmann, § 48 GIKG Rn. 27).

Dabei ist insbesondere als werterhéhender Faktor zu beriicksichtgen, dass ein
Rechtsstreit  als  Musterprozess  gefihzt  wird  (Binz/Dotndotfer/Pet-

zold/Zimmermann, § 48 GKG Rn. 11; Hartmann, § 48 GKG Rn. 27).

Wic bereits das AG Tiergarten in sewer Rntscheidung voum 13, August 2008
ausgefihrt bat, bestchr das Tnteresse des Klagers vorliegend keineswegs allein
in dem rein privaten, ideellen Tnteresse an einer Untetlassung der Speicherung
seincz Daten. Vielmehsr fihrt er das Verfahren als Musterprozess in Rahmen

seines offentlichen Bngagements gegen Datenspeicherung.

Der Klager ist in Veteinigungen und Initiativen aktiv, die sich gegen cine Da-
tenspeicherung einsetzen, unter anderem im HAtbeitskreis Vorratsdatenspei-
cherung® und der Kampagne , Wit speichern nicht®. Et betreibt dic Website
Jwww.daten-speicherung.de®, auf der er Uber zechtliche Aspekte der Daten-
speicherung und des Datenschutzes informiert und fiir eine Minimierung der
Datenspeicherung cintritt. In diesem Zusammenhang ist er auch in zahlreichen

Versffentlichungen, Tnterviews und Reden offentlich in Erscheinung getreten.

Bewcis:  Verzeichnis der Verdffentlichungen, Interviews und Reden des
Klagers auf sejner Website www .daten-speicherung.de, Anlage
BB1

Bereits ¢inc vorangegangene Klage des Iidgers gegen das Bundesministerium
der Justiz vor dem Amtsgericht Mitte mit inhaltlich identischem Klageantrag

(Urt. v, 27, Mirz 2007, Az 5 C 314/06) wurde von ihm augenschemlich als

05/ 38
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Musterprozess itn Zusammenhang mit seinem 6ffentlichen Engagement ge-

fihrt.

In elnem Pressebericht des Branchen-Nachnchtendienstes Heise online heildt
es zu dem Vertahren vor dem AG Mitte unter Berufung auf Aussagen des

Iigers:

WFir den Kldiger, den i Avrbetiskreis 1 orratidatenspeichernng aktiven Jnris-
ten Pulrick Breyer, hat die ingovisshen rechiskodfisge Entseheidung Signalwir-
kung fiir dic gesamte Internctbranche ...} "'Selbit der Dentsche Bundestag
protokolliert gemennirig das Verbalten der Nuiger seimes Intornetportals anf’
Vorral — unier Veritoff gogen seine eigenen Gesetse”, mondert Breyar, 1z for-
derte gundchst afle ffentlichen Stellen dos Bundes and der Lénder anf; dic
“rechisurdrige 1V orratsspercherung’" spatestens bis gum Jabresendn abyusielien.
Andernfally miisstes weiters Cerichlsverfabren atngeletter worden.” Der [urist

hat anf seiner Website cine Musterklage zur 1Verfligung gestelft.*

Der  IKlager verdffendichte  auf  sener  Internet-Seite |, www.daten-
speicherung.de” eine Mustetklage, in der er unter Verweis auf das Urtell des
AG Mitte zu Iagen gegen die Speicherung von Verbindungsdaten aufmef. Die
Musterklage ist zwischenzeitich — vermudich m Hinblick auf das vorliegende
Vetfahren — wicder von der Website entfernt worden, aber i Interner-Archiv

www.archive.org auffuidbar.

Beweis:  Ausdruck der Seite ,,Mustetklage Intemnetportale™ aus der Website
,www.daten-speichetung.de, entnommen aus dem  Infernet-
Archiv archive.org, Stand November 2007, Anlage BB 2

Tn cinem Interview des Onlinemagazing Telepolis mit dem Kliger heilit es:

JMebr Erfole hatte dic Brirgerrechishenegung arf demm Rechiswege, wo day
Amitsgerioht Berlin Mitre die Speicherung von perionenbezogenen Daton b

Besuch von Webseiten untersagre.”*

B6/ 38
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Beweis:  Interview vom 2. Oktober 2007, Anfage BB 3

Bs ist somit offensichdich, dass der Kldger mit der Klage nicht ausschlieflich
cigene, personliche Inreressen verfolgt, Viclmehr will er i Rehmen eines Mus-
rerverfahtens und im Zusammenhang mit seinem éffenthichen Eugagement
gegen Datenspeicherung vermemntlich grundsitzliche Interessen der Allge-
meinheit wahrnchmen und kldten, Es 1st zu erwarten, dass der Ildger anch das
vorliegende Verfahten irn Falle des Obsicgens als Anlass nehmen witd, eine
Muster-Klageschrift zu verdffentlichen und diese durch Verdffentlichungen

und Interviews publik zu machen,

Der ibergeordnete Mustercharakter der Klage fir den Kliger wird auch an
demn umfasscaden Tnhalt der Klageantrige deutlich. Der Iliget behauptet
selbst nicht einmal alle Webangebote der Beldagten zu nutzen und damit alle
Web-Server der Beklagten zu hesuchen. Nach seinem Vortrag beschrinkt sich
vielmeht sein eigenes Interesse durchaus auf im Verhalmis zur Gesamizahl der
von det Beklagten berricbenen Web-Setver wenige Web-Sexver, Dicscr Wider-
spruch wird nur unter Bericksichtigung des vom Klager angestrebten Muste-

charakters der Klage erklislich.

Diecscr Mustercharakter des Verfahrens ist streitwerterhohend zu beriicksichti-
gen. Das Tandgericht hat diesen Eaktor in setnen Hinweisen vom 19, Dezem-

her 2008 bislang nicht exwihnt.

Wie chenfalls vom AG liergarten ausgefuht, erstreckt sich das Interesse des
Kligers zudem nicht nur auf cin cinziges Internetpartal, sondern auf simtliche
Internet-Angebote der Bundesverwaltung, Die Gesamezahl von Servern, die
det Beklagten zuzuordnen sind, ist praktisch nicht crmittelbar. Nach Schatzung
der Beklagren bestchen jedoch bereits mindestens 500 Systeme, dic allein im
Regierungsnetz VBB (Informationsverbund Berlin Bonn) in der Lage sind,

IP-Adtessen zu speichern.

a47/38
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Dies fihre bei objektiver Betrachtung aus Sicht des Klagers zu einer Answei-
tang der von ihm befiirchteten Auswitkungen des beanstandeten Verhaltens

der Beklagten.

Zum einen ist das Risiko der vom Kliger behaupteten - diesseits bestrittenen —
méglichen Folgen einer Speicherung von [P-Adressen naturgemil umso gré-
Rer, je mehr Server derartige Daten speichern. Bereits das persénliche ideclle
Interesse des Klagers ist somit aus seiner Sicht gegeniiber einer Klage auf Un-

terlassung der Speichering in nur einem Internet-Portal deutlich ethéhe,

Zumn andezen ist zu berilcksichtigen, dass der Kliger mit seinem (Muster-) Ver-
fahren aus seiner Sicht auch ideelle Intercasen der Allgemeinheit verfolgt. Die-
ses Interesse verk@zpert sich in der vordiegenden Klage beziiglich der Internet-
Angebote der gesamten Bundesverwaltung wesentlich stdrker als in einer Klage
pegen nut cin Internec-Angebot. Auch das ideclic Interesse des Klagers an el

nem Datenschutz-Musterverfahten ise somit deutlick stirker.

Der Umfang der Gefahr einer Rechtsverletznng, wie sie vom Klager behauptet
wird, hingt zudem mabgeblich auch von der Anzahl der von der Beklagten be-
rriehenen. Telemedien ab. e mehr Angebote die Beklagre hicr unterbreitet, des-
to héher ist die abstrakre Gefahr, dass die IP-Adresse des Kligers als, wie et
selbst ausfiihre, mtensivesm Tnternetmutzer von der Beldagten gespeichert wird,
Das Unterlassungsinteresse des Iligers ist also wnso hoher, je mehr Tnternct-
portale Gegenstand seines Unterlassungsbegehrens sind, Der IKldger hat es in-
soweit selbst in der Hand den Wert dieses Interesses durch einen generellen
Anwag, wic von thm in diesern Verfahren gestellt, oder durch einen auf einzel-

ne Telemedienangebote der Beldagten beschrinkten Antrag 2u bestitotmen.

Die Gesamtzahl der Server, auf die sich das Unterlassungsbegehren des Kla-

gers bezicht, ist somit bei der Bemessung des Streltwertes als crhéhender Fak-

AeEs 38
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tor angemesscn zu berlicksichtigen. Auch wenn keine schiichte Multiplikation
des vormn AG Mitte angenomunenen Streitwerts von 600,- Buro in Bezug auf
eincn einzigen Server mit der Gesamtzahl der betroffenen Server vorzunch-
men ist, erscheint doch ein Streitwert von 4.000,- Furo angesichts cmer Ge-
samtzahl von ca. 500 Systemen, die allein im Reglerungsnetz IVBB (Toformati-
onsverbund Berlin Boan) in der Lage sind, TP-Adressen 2u speichern, unan-
gemessen niedrig und dem ideellen Interesse der Parteien am Ausgang des Ver-

fabrens nicht angemessen.

Bei der Streitwertheraessung nach § 48 Abs. 2 GIKG sind i Ubtigen auch die
wirtschafdichen Auswirkungen des Streitgegenstandes auf dic Parteren zu be-
ricksichrigen  (Hattmann, § 48 GKG Rn. 27, LAG  Mecklenburg-
Vorpommern, NZA-RR 2001, 551). Alleinc dic Umnstellung aller oben genann-
ten ca. 500 Systeme im IVBB bedeuret einen duberst hohen technischen und
administrativen Aufwand fiir die Beklagte mit geschictzten Minimalkosten in

Héhe von ea. 1,2 Mio Euro,

Beweis: Sachvczstﬁndigengutach ren

Bes diesen Kosten noch vollig unberiicksichtigr sind Kosten fiir die Tintwick-
lung alternativer MaBnahmen zur Schadprogrammabwehr, dic jedoch etforder-
lich waren, um einen sicheten Betrieb det cntsprechenden Systeme der Beldag-
ten zu gewihrleisten. Zuwr Vermeidung von Wicderholungen dicfen wir zur
Notwendighkeit. cnisprechender Abwehrmalinahmen auf unsere Awsfithrungen

im Schrifrsatz vom 3. Jult 2008 verweisen.

Dieser unverhiltnismiBig hohe Kostenaufwand 1st bel der Bemessung des

Streitwertes ebenfalls angemessen zu bertcksichtigen.

Wir weisen in diesem Zusammenhang ausdriicklich darauf hin, dass der Bun-

desgetichtshof hinsichtlich des Gegenstandswertes der Klage keine Tintschet-

94/ 38
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dung in der Sache getroffen hat, sondern vielmehr die Rechtsbeschwerde der

Beldagten als formal unzuléssig zur_iickgcwiesen laat,

Ubermahme durch das Berufungsgericht

Die Bekiagte schlielt sich hietmit dem Antrag des Kiagets vom 14, Januar
2010 an und heantragt cemill § 526 Abs. 2 5.1 Nr. 2 ZPO,
den Rechussueit dem Berufungsgericht zur Entscheidung dber cine {Tbernak-

me vorzulegen,

Vorsorglich méchten wir darauf hinwcisen, dass aus der Fintscheidung vom
11. Februar 2010, nunmehs in der Berufungsinstanz auch tber die Begriindet-
heit det Klage 7u entscheiden, eine Anderung det Prozessiage folgt, die sowohl
zu ciner besonderen rechtlichen Schwierigkeit als auch zu einer grundsirzlichen
Bedeutung der Rechtssache fiher. Dic grondsitzliche Bedeutung der Rechtssa-
che des votliegenden Verfahrens ist bereits durch Beschluss des Landgerichts
vom 7. April 2009 festgestellt worden. Die Sache ist damit schon gemifll § 526
Abs. 2 8.1 Nr. 1 ZPO dem Berufungsgericht zut Entscheidung tber eine
Ubernahme vorzulegen. Gemal § 326 Abs. 2 5. 2, Abs. 1 Nen, 2 und 3 ZPO

iat dler Rechtsstreit durch das Berufungsgericht 2 dbernehmen.

IP-Adresscn sind keine personenbezogenen Daten

In Hinbbck auf dic anstehende Entscheidung zur Sache machten wir aachfol-

zend noch einmal dic bisherige Argumentation zusammmenfassen.

Rei IP-Adressen handelt es sich fitr dic Beldagte nicht um personenbezogene

Daten im Sinne von § 3 Abs. 1 BIDSG. Dic Vorschrift des § 15 Abs. 1 TMG

S
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findet auf IP-Adressen daher keine Anwendung. Thre Speicherung durch die

Bellagte ist zuldssig.

Die Rechtsauffassung der Beklagten ist »wischenzeidich vom Amssgericht
Minchen in einer Batscheidung vom 30. September 2008 (Az 133 C 5677/08
= CR 2009, 59) bestatgt worden.

Bei eincr IP-Adresse handelt es sich ausschlieBlich um die technische Adresse
cines Internetanschlusses/Computers. Die IP-Adressc st kein Identifizierungs-
oder gar Authentifiziemngsmerkmal fiir den jeweiligen Nutzer des Computers,
Welche natiitliche Person iiber den jeweiligen Computer den Internetanschluss

ratsichlich nutzt, tasst sich an Hand det IP-Adtesse in keinem Fall ermitteln.

Mittelbare Bestimmbarkeit des Nutzers anhand dynamischer IP-

Adrcssen

Personenbezogen sind Daten, die sich auf cinc bestimmte oder bestimmbare
natirliche Person bezichen. Lasst sich aus den Daten cin unmittelbater Bezug
su cinet natirlichen Person nicht herstellen, sind die Daten nut dann perso-
nenbezogen, wenn der Betroffenc bestimmbar ist (A.M., vgl. CGola/Schomerus,
BDSG, 9. Aufl. 2007, § 3 Rn.10; Simitis/Dammana, BDSG, 6. Aufl. 2006, § 3
Rn. 22).

Die IP-Adresse als solche ist kein unmittelbar personenbezogenes Datum (AG
Offenburg, Beschl. v, 20.7.2007 - 4 Ge 442707 = CR 2007, 676; Koches,
MMR 2007, 799, 801). Ein Personenbezug kann allenfalls mittelbar unter Ver-

wendung von Zusatrwisscr hergestcl.].t werdefl,

Beweis:  Sachverstindigengutachten

10 -
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Die hicr streitigen dynamischen IP-Adressen werden den Rechoetn privater
lnternet-Benutzer von ihrem Zugangsanbieter (Intesnet-Provider, zB. T-
Online) temporir zugewicsen. Beendet der Kunde seine Tnternet-Verbindung,
erhalt er bein nachsten Zugangsversuch eine neue IP-Adresse aus dem Ad-
ressbereich des  Zugangsanbjeters zugeteilt.  Auch  wenn  die  Internet-
Verbindung vom Kunden daverhaft aufrechterhalten werden sol] (z.B. durch
peeignere Konfiguration eincs Routets), trennt det Zugangsanbieter regelmi-
Big, mindestens jedoch alle 24 Stunden, die Verbindung automatisch, Wird dic
Verbindung unmittelbar nach der Trennung wicder aufgenommen, wird dabei

dem Kunden auch wiceder cine neue TP-Adresse zugewiascn.

Beweis:  Sachverstindigengutachten

Fine Zuordnung der IP-Adresse zu eineim Internetanschluss und damit zu ei-
nem Aaschiussinhaber als natiitlicher Person kann daher ausschliefllich von
demn Zugangsanbleten votgenomimen werden, zu dessen Adressbeteich die
fragliche TP-Adresse gehort (zun Auvsnahmefall der freiwilligen Preisgabe des
Personenbezugs durch den Kliger s.). Nur dieser Zugangsanbieter weild, wel-
chem Kunden cr eine bestimmte IP-Adresse zu cinem bestimnten Zeitpunkt

zogeteilt hat,

Beweis:  Sachverstindigengutachten

Weder filr die Beklagte noch fir sonstige Dritte ist ohne Auskuaft des Zu-
gangsanbicters zu ermitteln, welcher Person (db., welchem Kunden des Zu-
gangsanbicters) eine TP-Adresse zu cinem hestimmten Zeitpunkt zugeotdnet

WL,

Beweig; Sachverstindigengutachten

1% -
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Erst die Auskunft des Zugangsanbicters fithrt zu ciner Individualisterung des
Kunden bzw. Anschlussinhabers. Ohne diese Auskunft sind [P-Adressen e
techmisihes und rochiliches Niellem, mit derp nismand etwas anfangen fant® (AG Offen-

butg, Beschl. v, 20.7.2007 - 4 Gs 442/07 = CR 2007, 676).

Deshalb sind unter anderem auch die stastlichen Ermittungsbeharden auf eat-
sprechende Auskiinfte der Zugangsanbicter angewiesen. Bei der Verfolpung
perzgestitzter Straftaten miussen die Staatsanwaltschaften regelmiBiy Anfragen
bei den Zugangsanbietern stellen, um die hinter einer bestimmten TP-Adressc

stchende natiirliche Person zu ermitteln,

Beweis:  Sachverstandigengutachten

Aus 6ffentlich zuganglichen Datenbanken kann lediglich exmittelt werden, dass
dic jeweilige [P-Adresse aus dem Adresshereich cines bestimmten Zugangsan-

hieters stamumnt,

Beweis: Sachverstindigengutachten

Van diesem Zusammenhang geht auch das Bundesverfassungsgericht in sci-
nem Utrteil zur Vorratsdatenspeicherung vom 2. Mirz 2010 (1 BvR 256/08)
aus. Um aus einer TP-Adresse den jewecttigen Anschlussinhaber zu ermitteln,
muss auf dic Telekommunikationsverkebrsdaten des Zugangsanbieters zuriick-
gegriffen werden (Absatz 238). Erst nach einer solchen Auvskunftserteilung
— dic nach dem Ulrteil des Bundesverfassungsgerichts our in engen Grenzen
zuldssig ist — kann die TP-Adresse Lindividualisiert, d.bh. cinem konlteten An-
schhussinhaber zugeordnet werden (Absatz 258). Das Bundesverfassungsge-
riehit hat daher an diese | Jndividualisierung™ von IP-Adtessen durch die Zu-

gangsanbicter hohe Voraussctzungen gekniipft.

-12 -
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Mittelbarer Personenbezug nur durch IP-Adresse und Zeitangabe

Auvs oben stehendem folgt zugleich, dass cine IP-Adresse filr sich genommen

Erst in Zusammenhang mit cines Zeitangabe (Datum und Uhrzeit) kann der
ieweilige Zugangsanbicter exmitteln, welchem seinet Kunden dic IP-Adresse zu
diesemn Zoitpunkt zugeordnet war. Ohne Zeitangabe kann der Zugangsanbicter
allenfalls bestitigen, dass die IP-Adresse aus seinermn Adresshercich stammr

fin Rickschluss auf einen konkreten Nuizer/Kunden oder eine sonstipge na-

Dic Klage ist daher schon aus diesem Grund abzuweisen, soweit die Unterlas-

sung der isolierten Speicherung von IP-Adressen ohne Verkniipfung mit Da-

1d; 44
WENDLER TRIMM,

2.
weder personenbezogen noch pej:soncnbezichbzu ist,
rarliche Person ist ohne diese Zeitangabe objektiv unmogiich.
Beweis: Sachverstindigengutachten
twn und Uhrzeit beantragt wird.

3.

Kein Personenbezug der IP-Adressen fiir die Beklagte

Relativitit des Pcrsonenbezugs

Nach ganz herrschender Meinung ist der Begnif des | personenbesogenerr Datums®
relativ (Simitis/Dammann, § 3 Ra. 33; Gola/Schomerus, § 3 R, 10; Hornung,
Dul> 2004, 429, 430); Bckhardt, K&R 2007, 602; Moos, K&R 2008, 137, 139).
Dieselben Daten kénnen fitr den einen anonym und fiir den anderen ciner na-

tiirlichen Person zuordenbar sein (Gola/Schometus, § 3 Ro. 10).
[P-Adressen sind it die Beklagte dann personcnbezogene Daten, wenn aus

det TP-Adresse dic Person des IKligers fir; dic jeweils speichernde Behorde be-

stimmbar ist (vgl Simins/Dammann, § 3 Rn. 21; Gola/Schomerus, § 3 Ra. 10).
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Fir dic Bestimmbarkeit kommt es auf die Kenntusse, Mittel und Méglichlkei-
ten nicht der Beklagten allgemein, sondern gemaf § 2 Abs, 1 BDSG der in
kankreten Fall titigen Behotde/Einrchiung der Belklagten als speichernden
Stelle an (Gola/Schomerus, § 3 Rn. 10). Entscheidend ist, ob das Zusatzwis-
sen, das zur Herstellung des Personenbezugs etforderlich ist, filr die jeweils
speichernde Stelle der Beklagten. suganglich ist (Simitls/Dammann, § 3 Ro. 39).
Sie mmuss den Pcrsonenberug mit den ihr normalerweise zur Verfigung ste-
henden Hilfsmitteln und obne unverhiltnismaligen Aufwand durchfiihren
konnen (Gola/Schomerus, § 3 Ra. 10}, Dies ist z.B. dann det Fall, wenn das
»ur 1dentifikation der Person notwendige Zusatzwissen aus allgemein zugangli-
chen Quellen verfisghar ist (vgl. Sigitis/Dammann, § 3 Ra. 36), Nur fir denje-
nigen, det {tber das zur Tdentifikation bendtgte Zusatzwissen verfugt, ist dic
Bezugsperson bestimmbar und das entsprechende Datwmn somit personenbe-

sogen — fiir andere abet nicht (Simitis/Dammann, § 3 Ra. 33).

Dic Rechrsauffassung des Klagers wiitde letztlich zu einer vollstindigen Auf-
gabe der Relativitit des Personenbezigs fihren. Dics wird z.B. n dem vom
Klages angefithrten Aufsatz von Pahlen-Brande, K&R 2008, S. 288, 290 auch

ausdriicklich ausgesprochen:

WDie relative Sichi der Pﬂr.rrmm&re;qgmbeit won Daten fiilt g nngerwollien
Datenschutzlisckan; ihy kann daber nicht gofolgt swerden. [. .. ] Bei dor Beurte-
Jung des Schutses it illugates Handeln mit 5 bedenken.’

Dies wirde jedoch eatgegen dem Willen des Geserzgebers und sachlich obne
Geund zu ciner uferlosen Anwendung des Datenschutzrechts fithren. Letzdich
kénacn alle Daten in einer bestimmten Kombination und mit geeighctem Zu-
satzwissen wieder auf bestimmee Personen zuriickbezogen werden (Simi-
ds/Damman, § 3 Ra. 31). Hine solche unbeschrinkte Anwendung des BDSG

lag aber erkennbar nicht in der Absicht des Gesctzgebers und votesfallt nicht

- 14 -
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@)

dem Schutzzweck der Darenschutzgesctze (Simitis/Damman, § 3 Rn. 31). Mi-
sste bei der Beurreilung des Personenbezugs jede noch so unwahrscheinliche,
ggf. sogar illegale Handlung wur Herstellung cines moéglichen Personenbezugs
beriicksichugt werden, ware das Kriterium des ,,Personenbezugs® nutzlos. Alle

nur denkbaren Daten witden dem Datenschutzrecht unterfallen.

Keine Bestimmbatkeit der Person fiir die Beklagte anhand der iP-

Adresse

Unter Beriicksichtigung dieser Grundsitze handelt es sich bei 1P-Adressen
nicht um personenbezogene Daten fili die jeweils speichernde Stelle der Be-
Kiagten. da die der jeweiligen Adresse zugcordnete natiitliche Person fiir diese

nicht bestirumbar ist,

Keine Kenntnis der Zugangsdaten der Zugangsanbieter (Provider)

Vorlicgend ist die Rilckfhrung ciner JP-Adresse auf den jewethgen Nutzer nut
fiir den Zugangsanbieter méglich, nicht aber filr sonstige Dritte wie die jeweils
speichernde Stelle der Beldagten. Die zur Identifikation notwendigen Daten
sind dex Beklagten weder bekannt noch aus allgemein zuginglichen Quellen

vetfughar,

Wic hereits oben ausgefiihre, verfigen ausschlieBlich die Zugangsanbieter {iber
die notwendigen Informationen, um den jeweiligen Kunden hzw. Anschlussin-
haber anhand einet IP-Adresse und cines Zeitstempels 7u identifizieren (vgl

auch Kécher, MMR 2007, 799, 801).

Bewgis:  Sachverstindigengutachten
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Diesc Bestandsdaten der Zugmngsanbiemr sind weder aligemein noch Offent-
lich zuginglich noch sind sie der jewcis speichernden Stelle der Beldagten be-

kannt oder zuginglich,

Tnsbesondere kann das Bekanntwerden der zur ldentifikation notwendigen Da-
en nach sozialiblichen MaBstaben ausgeschlossen werden (vgl  Sirmi-
ds/Dammann, § 3 Ro. 37). Die jeweils speichcrnde Stelle der Beklagten kann
nicht ohne weiteres und nach Belieben dutch Nachfragen beim Zugangsanbice.

tet cinen Personcnbezug der bei the gespeicherten IP-Adressen herstellen.

Die beim Zugangsanbieter gespeicherten Verbindungsdaten unterlicgen nach
§ 88 TKG dem Fernmeldegeheionis. Nach § 88 Abs. 3 Satz 3 TKG darf det
Zugangsanbieter solche Daten nut an Dritte weitergeben, soweit das TG
oder cine andere gesctzliche Vorschyift dies vorsieht und sich dabei ausdriick-
lich auf Telckommunikationsvorginge bezieht. Ts feble daher fiix den Zu-
gangsanbieter an ciner Befugnis, die entsprechenden Daten ohne weitetes an
cine speichemde Stelle der Beklagten ru Gbetmitreln. Umgekehtt fehlt es flr
die speichernden Stellen der Beklagten an. ciner Befugnis, die beim Anbieter
vorhandenen Daten nachzufragen, sofern nicht im Hinzelfall gesetzliche Vor-

schriften dies erfauben (2.B. mu Zwecken der Strafverfolgung).

In Hinblick auf das Fernmeldegeheimmus hat das Bundesverfassungsgeticht im
Urteil vom 2. Marz 2010 zue Votratsdarenspeicherung gerade hohe Anforde-
rungen an die gesetzliche Regelung derartiget Auskunftsanspriche aufgestelir,
Dic Zusammenfihrung von TP-Adtessen und Zugangsdaten der Zugangsan-
bieter ist 11 Hinblick auf die erst dann etfolgende Individualisierang det IP-
Adressen nicht ohne weiteres und nur unter besonderen Voraussetzungen
moglich. Bei der Herausgabe der petsonenbezogenen 7ugangsdaten durch den
Zugangsanbicrer sind die vom Bundesverfassungsgericht gezogenen Grenzen
unter Beriicksichtigung des Fernmeldegeheimnisses und des Datenschutzrechts

selbstverstandlich zu beachren.

216 -
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Eine Vorverlagerung des Schuezes und cinc uferlose Ausdehnung des Begriffs
der personenbezogenen Daten in den Bereich der Spacherung der anonymen
IP-Adressen ist nicht erfordetlich, um Datenschutz und Fernmeldegeheimnis

zu sichern (so auch Eckhardt, K&R 2007, 602, 604).
Kcine schrankenlose Ubermittlung von IP-Adressen zuldssig

Entgegen der Auffassung des AG Mitte st cs auch nicht zutteffend, dass IP-
Adressen ,obne Restiktionen an Dritte, 3.B. dent Access-Provider ribermittell werden
feonnten, die threrseits die Mighichkeit baben, den Nutzer anfgrand der IP-Adresse g tden-
tfiieren’ (AG Mitte, Ust. v, 27.3.2007 ~ 5 C 314/06). Wegen der Unzulissig-
keit ciner derartigen ’bermittiung wire der Kliger gerade picht datenschutz-
rechtlich ,,vollig schutzlos”, Die Relativitat des Personenberugs ist ndmlich

auch in dicsern Fall zu berticksichtigen.

Werden anonyme Daten an eine Stelle Gbermittelt, die in der Lage ist, den Per-
sonenbezug herzustellen, so ist nach ganz hetrschender Metnung damit der
Ube,rmitdungstatbesmnd des BDSG ecfitllt (Gola/Schomerus, § 3 Rn. 10
Eekhardt, K&R 2007, 602, 603). Bereis dic chrmitﬂung der IP-Adressen
durch cine speichernde Stelle der Bellagten an den Zugangsanbietes; fillt so-
mit unter den Anwendungsbereich der Datenschutzgesetze wnd bedatf ent-
sprechender gesetzlicher Grundlagen (Kécher, MMR 2007, 799, 801; Hck-
hardr, K&R 2007, 602, 603).

Da die jeweils speichernde Stelle der Beklagten somit keine Kenntnis und ~ so-
fern nicht ausdricklich im Tinzelfall gesetzlich vorgesehen — keinen Zugriff
auf die beim Zugangsanbieter gespeichetten Verkehrsdaten hat, ist ihr die Zu-
ordnung ciner IP-Adresse zu eincr bestimmten Person nicht moglich. Fir die

speichemnden Stellen der Beldagten handelte ¢s sich demmach bei den bei ilar

18/38
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pespeicherten dynamischen IP-Adressen des Kligers nicht wm personenbezo-
gene Daten ira Sinne dee §§ 15 Abs. 1 T™MG, 3 Abs. 1 BDSG.
(3) Bestitigung durch Amtsgericht Miinchen

fialirt das AG Miinchen aus:

Anders als wm Amisgericht Berlin entschirden, sind nach bivsiger Al
sung dywamische 1P Adyesie keine personenbegogencn Daten i Sinne des § 3

Abs. 1 Bundesdatenschutzaessts, Dapsit feblt e5 an eimer Voraussetzpng fiir

den Unterlassungsanspruch.

Nach diesseitiger Anffassung stellen die IP-Adressen desivegen Keine perito-
newbezngenen Daten dar, wil thnen dic notwendige Bestimmbarkel, febilt. Be-
stimmbarkert ist dann gegeben, wonm die datenspeichernde Stelle déc binter der
Fingelangabe stebends Person mit don ihr notmalerweise zur Verfiigung ste-
henden Kenntrivsen und Hilfomitieln und obme unverhélmismadffigen Anfuwand
bestimmen kann (ugl. Gola/ Schunerns, BDSG, § 3 Rdnr. 10).

IP-Adresien werden dureh den won der Beklagien verschiedencr sogenannien
Acess Provider zeitlich begrenzt an Kunden wergeben, der Aceess Provider
kann fiber div Bustandsdaten anch spéiter den entiprechenden. Nutger ermit-
feln.

Disse Méglichkeit steht dor Beklagten wicht obne woileres . Die Beklagte
fiinnte den Nutzor swnr mit Hilfe dos Accoss Providers ermiticln, der aber
mangels Rochtsgrundiage den Betroiber eines Intornetportals diese Angaben
nicht zur Verfiigng stellen darf. Die theoretisch mégliche, aber 1l
legale Méghichkeir einer Identifikarion des Nutzers durch
den Access Provider und Weitergabe der Datent an dic Be-
kiagte als Portalberrciber kann vorgeschilderter Definition
der Bestimmbarkeit der personenbezogenen Daten niche
entsprechen. Einc solch illegale Handlung kann kaum als
notmalerweise und ohne groficn Avfivand durchzufiibrende
Methode angeselien werden,

Das Asmrsgericht Minchen hat deshalb in ciner Entscheidung vormn 30, Sep-
tember 2008 (Az: 133 € 5677/08 = CR 2009, 59) den relativen Personenbe-

zug dynamischer IP-Adcessen ausdriicklich bestitigt. Tn der Entscheidung

- 14 -
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Dynamische IP-Adresscn kiinnen daher fiir einen Betreiber
cinecs Infernetportals keine personcnbezogenen Daten dar-
stellen™

Anderes crgibt sich auch nicht aus den vom Kliger ziticzrten Usteillen des
Schweizer  Bundesverwaltungsgerichts und des  Obesverwaliungsgerichts
Stockholm. Beide Fatscheidungen betonen vielmehr, dass die IP-Adresse fir
sich genommen nicht personenbezogen ist und ein Personenbezug crst durch
Kenntnis der Daten des Zugangsanbieters hergestellt werden kann, Mit der
rechtlichen Relevanz dieser Relativitit des Personenbezugs setzen sich beide

Entscheidungen jedoch nicht niher auseinander,

Keine Vetletzung des Grundsatzes der Datensparsamkeit

Entgegen der Auffassung des IKligers fihtt der vom Bundesvetfassungsgericht
i Urtedl vom 2, Mirz 2010 zur Vorratsdatenspeichening erwihnte Grundsatz
der Dhatensparsamieit nicht zu einer anderen Beurteilung der Rechtslage, Dex

Argumentation des Klagers liegt ein Zirkelschluss zugrunde,

Der Grundsatz der Datenspatsamkeit bezieht sich nur auf personenbezogene
Daten: dic Speicherung personenbezogener Daten soll nach Méglichkeit ver-
rmieden und im Utnfang beschrinkt werden. Dies ist in § 32 BDSG ausdriick-

lich normett,

Dic vorliegend streige Frage des (relativen) Personenbezugs von IP-Adressen
ist somit gerade Voraussetzung sowob) fiir die Anwendbarkeit des Grundsat-
zcs dex Datenspatsamkeit als auch des § 15 TMG. Is kann daher nicht itn We-
ge cines Zirkelschlusses vom Grundsatz der Datensparsambkeit auf den Perso-
nenbezug und damit auf die Unzulissigkeit der Speichetung von IP-Adressen

geschlossen werden.

_19.
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Das Urteil des Bundesverfassungsgerichts zur Vorsatsdatenspeicherung bezieht
sich in dem vom Kliger dataus angefilhrien Absatz 270 zur Datensparsamkeir
ausschliefilich auf die Speicherung von IP-Adressen durch Telekommunikati-
onsunternehmen bzw. Zugangsanbicter. Fir die Zugangsanbieter sind die [P-
Adzessen aber - wic oben ausgefiibrt - unstreitig personenberogene Daten. Die
Frage des relativen Personenbezugs stellt sich in diesem Zusammenhang nicht

und wurde daher auch vom Bundesverfassungsgericht nicht nither betrachtet.
Keinc Vetletzung cines ,,Rechts auf Anonymitét*

Dic Speicherung von TP-Adressen widerspricht auch nicht einem ~ wie auch
immer gearteren — . Recht auf Anonymitit™. Das vom IKliger in diesem Zu-

sammenhang behauptete , gesetzliche Aufzeichnungsverbot® existiert niche,

Wie beteits mehrfach ausgefihrt, ist der Beklagten allein aufgrund dex IP-
Adressen keine Individualisicrung, d.h. kein Réckschluss auf konkrete An-
schlussinhaber moglich. Tis ist daher schon sachlich unzutreffend, dass bet «i-
ner Speicherung von IP-Adressen die Anonymitat von Nutzungsvorgangen
aufgchoben wird. Eine Personalisicrung des Nutzers ist der Beklagten. auf-
grund der IP-Adresse nicht méglich {s. dazu oben). Die Personalisietung und
Individualisierung durch die Zugangsprovider ist nur unter den vom Bundes-
verfassungsgericht. gerade verschisfien Vorausserzungen méglich. Fir die Zu-
gangsprovider sind dic [P-Adressen threr Kunden deshalb auch unatreitig per-

soncnbezogene Daten.

Der vom Kliger in diesen Zusammenhang angefithrte Vorlagenbeschluss des
Verwalmngsgerichts Wiesbaden cothilt insoweit keinerlet weiterfihrende Ar-
!g-’-:,11'n.;-3*r1[;’Lti_oﬂJ sondern verwcist schlicht olhne niherc Bcgi'ﬁﬂdutlg auf die he-

seits oben zitierte Entscheidung des Amtsgcrichts Mitte,

-0 .
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Freiwillige Preisgabe des Personcnbezugs durch den Kliger

Der Kiiger tragt weiter vor, dass cin unmittelbarer Personenbezug ,seiner™ IP-
Adresse fiir die Beklagte dann hergestellt wird, wenn et auf einer Webseite in
cinem Formular seine Identitit aktiv offenlegt (also 2.B. Namen, Adressc cte.
angibt). In diesem Sonderfall werden die Formulareingaben unter der gerade

aktucllen IP-Adresse des vom Kliger dafir genutzien Internetanschlus-

ses/Computers an einen Web-Server def Beklagten Ubetmittelt.

Die Preisgabe der unmittelbar pamonenbezogcncn Daten erfolgt in dicsem
Szenario freiwillig durch den Kliger und mit Einwilligung e dic jeweilige
Verwendung. Die Speicherung der Daten dinrfte schon aus dicsem Grund zu-

lassig sein.

Personenbezichbar wird die IP-Adresse aber auch in diesem Fall fir die spel-
chernde Stelle der Beklagten nur dann, wenn dic Fonmulareingahen zusammen

mit der IP-Adtesse erfasst und gespcichcrt wilrden.
Bewgis: Sachverstindigengutachten

Dies ist jedoch nicht der Fall, Jedenfalls auf den Webscrvern der Beldagren, die
im Bundesverwaltungsamt gehostct werden, erfolgt eine solche Speichemng
nicht. Formularcingaben und Server-Zuguitfe werden getrennt erfasst, gespei-

chert und verarbeirct,

Inshesondere werden die itm Formular eingegebenen Daten nicht in der Proto-
kolldater der Webserver gespeichert. Dic Formulareingaben werden in der Re-

gel durch Verwendung der http-Methode “POST" an eine | hinter” dem Toi-

! HTTP-POST: Ubertragung der Daten mit eincr spexiell dawu vorgesehenen Anfrageart in den HTTP-
Kopfdaten, so dass diese in der URL nicht sichtbar sind und daher auch nicht in dev Protokolldatei gespeichert

werden

- 21 -
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mular licgende Funktion weitergereicht, welche dic Formaulareingaben per -
Mail an einc interne Kontaktadresse (7.8, den jeweils rustindigen Sachbearbet-
ter) vetsendet. Fine Speicherung det Daten in ciner Protokolldarei findet dabei
nicht start.

Beweis: Zeugnis des Herrn Carsten Hein, 2u laden iiber die Beklagte

1.
2. Sachverstindigengutachten

Der Inhalt dieser E-Mal besteht ausschlicflich aus den je\veiligen Nurzereir-
gaben. Die IP-Adresse des Nutzers und der genave Zeitpunlt des Setver-

Zugriffs werden nicht Ubermittelt.
Beweis;  “Zeugnis des Heren Carsten FHein, 2u laden tiber dic Beklagre

Einer nachtriglichen Zusammenflihrung dieser Daten steht deshalb entgegen,

dass kein eindeutiges Identifizierungsmerkmal cxdsticst,

Beweis: 1. Zevugnis des Hetrn Carsten Hein, zu laden (ber die Beldagte
2. Sachverstindigengutacliten

Das beschriebene Verfahren zur Verabeitung von Formularcingaben ist
dieser Form durchgehend beispiclsweise auf simtlichen Web-Setvetn umge-
serzt, die vom Bundesverwalnngsamt fir eine groBe Zab) von Fintichtungen
des Bundes berneben werden. Hierbei handelr es sich um folgende Internetauf-

tritte:

www endlager-asse.de
www.behindertenbeaufiragte. de

worw. alle-inldusire. behin dcrtenbeauftmgte .de
www. bafin.de

www bamf.de
www.integration-in-deutschland.de

www. baua.de

www,dasa-dortmund.de

www.gda-portal.de

S0
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www.reach-clp-helpdesk.de
www.biozid-postal.de
www.portal-produltsicherheit.de
worw.zivildienst. de

v bbabund.de
www.bblcbund.de
wwwr.hdbos.bund.de

www. bescha bund.de
\L"ww,gtai. de

www. bfarm.de

www bfdi.bund.de
wwrw.bfel.de

wrww. bundesjustizamt.de
www bundesgerichtshof.de
www,bgt.bund.de

www . bib-demograplic.de
www. bisp.de
www.bit.bund.de

wrww.ble.de

wonw.n-form.de

www, bmelv.de
www.bmg.bund.de
www.]eben-hat-gewicht.de
www.neuegiappe. bund.de
warw. bing. bund.de

www. bevoelkerungsschutz-portal de
www,brni bund.de

www verwaltung-innovativ.de
wanw, zuwandeiung.de
www.bnd.bund.de
www.bundespolizei.de

www. bundesrat,de
intranct.bundesrat.de
warw bsg bund. de
www.bsi.buncl.de

www. bsi-fuer-buerger.de
www, bstuwbund.de

www, bund.de
www.bundesversicherungsamt.de
www.bvlbund.de
www.aktionsplan-allergien.de
warw bevoelkerungsschuez.de
wrww, caf-netzwetic.de
www.clec-deutschiand.de
www.clo.bund.de

worw perspektive-it.de
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www.d115.de

www,dehst.de

www. fo.de-mail.de
www.deutsche-fslam-konferen:z.de
www.dienstletstungszentrum.de
www.einfach-teilhaben.de

www . e-trade-center.de

wowrw, frethcit-und-einheit.de
www,cu2007 bmabund.de
www . cvergabe-online.info
wywrw. favorit.de

www. government-site-builder.de
www.gsh-sLbva.bund.de
www.intranet.bund.de
\xnmv.i.\'pos.dﬂ

www.portall].de

wowrw. kdb.bund.de
www.endlager-konrad.de
www.orghandbuch.de
www.pei.de

worw, rkide

wwrw . ainweltrat,de
www.thw.bund.de

WWW . anpassung net

www.vertreter~des-bundesinteresses.de

www. vsz.bund.de
www,auslandssclintwesen.de
wawvw. bva.bund.de

Zeugnis des Herrn Carsten Hein, zu laden iiber dic Beldagre

Selbst wenn eme Zusammenfithrung der Daten moglich wiire, wiitde die spei-

chetnde Stelle der Bellagren damar lediglich wissen, welche [P-Adresse dem

vom Kliger zum Zeitpunkt der Formulareingabe genurzten Internetan-

schluss/Computer zugcordnet wae. Dies verschafft det Beldagten aber keine

Informationen, die tiher diese Tatsache h_inausgehcn.

Beweis:

Sachverstindigengutachten
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d)

Entgegen der Auffassung des Kligers kann cine speichernde Stelle der Beklag-
ten damir insbesondete nicht nachvaolizichen, welche sonstigen Sciten des JKIA-
gor auf ihrem Web-Server abgerufen hat. Awfgrund der oben beschriebenen
temporaren Natur dynamischer TP-Adressen kann die speichernde Stelle der
Beklagten nimlich nicht wissen, ob die TP-Adresse, dic dem Kliger #um Zeit-
punkt der Fopmularemgabe zugeotdnet war, dem Kliger auch bei fritheren
bzw. spiteren Seitenabrufen zugeordnet war. So ist es denkbar, dass der: [Klager
7a cinem bestimimten Zeitpunkt Formulateingaben unter ciner bestimmten I1P-
Adresse titgr, scine Tnternetvetbindung beendet und unmittelbar dagauf die
gleiche TP-Adresse emer anderen Person zugewiesen wird, die weitere Seiten

auf cinem Web-Server der Beklagten besucht.

Bewels:  Sachverstindigengutachten

Auch in diesem Fall sind ein Personenbezug der IP-Adsesse und damit ein
Nachvollzichen des Nutzungsverhaltens des Iigers allenfalls dann méglich,
wenn die [P-Adressen und die zugehorigen Zugtiffszeiten mit den Daten des
jeweilipen Zugangsanbieters abgeglichen werden, Nuwr die Zusammenfihrung
zwischen IP-Adresse/Zeitsternpel und den Kundendaten des Zugangsanbie-

rers erlaubt cie Herstellung cines Pegsonenbezugs.
Beweis; Sachverstandigengutachren

SehlieRlich wire es aufgrund der eingangs beschrichenen Funiction der TP-
Adresse als lediglich technischer Adresse des jeweiligen Internetanschlus-
ses/Computers fir eine speichernde Stelle der Beklagten auch schlichtweg

unméglich zu schlieBen, welche im Zusammenhang mit einer IP-Adresse ge-

speicherten Zugriffe auf Web-Seiver der Beldagten von der natirlichen Petson
ausgcfithrt  wurden, die upter Nutzung irgendeines Internetanschlus-
ses/Computers mir dieser [P-Adresse ihre Identititsdaren auf einen Formular

der Belklagten angegeben hat. Ob dic (P-Adresse im konkreten Zeitpunkt det
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Nutzung des Internetanschlusses/Computers fir die Ringabe der Tdentititsda-
ten irgendeinem Privatanschluss, cinem offentlich zuginglichen Tntesnetan-
schluss ctwa in einemn Taternetcafe oder giner Bibliothek oder itgendeinem an-
deren Internctanschluss zugeordnet war, ist nicht etkennbar, Hinzu kommt,
dass cs gerade bei Prvatanschliissen, wie dem des Klagers, keinesfalls unge-
wohnlich ist, dass mehrere natirliche Personen iiber den gleichen Internetan-

schluss auf Internceangebote zugreifen.

e)  Sclbst wenn anhand der freiwilligen Preisgabe von Identititsdaten eine zcinwei-
lige Zuordnung ciner 1P-Adresse zu cinct natfitlichen Person wie dem Kligex
moglich wite, durfie dics nicht zu eines vélligen Untetsagung der Speicherung
ron IP-Adiessen fihren, Wie aben beschrieben, wiare es in dicsem Falle aus-
reichend, dass die Formulareingaben detart gettennt von der IP~Adresse etfasst
werden wirden, dass cine Zusammenfihrung und damic cin Riickschluss von

det IP-Adresse aul eine natiicliche Person nicht méglich ware,
Boweis:  Sachverstindigengutachten

Eine solche gerrennte kirfassung ist problemlos moglich.
Beweis:  Sachverstindigengutachten

Sie wird, wic oben ausgefithtr, von der Beklagten im Ubrigen im Bundesver-

waltungsamt berefts praktiziert.

Bewcis:  Zeugnis des Mewrn Carsten Hein, zu Jaden iiber die Beklagte

226 -
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Notwendiglkeit der Speicherung von IP-Adressen

Die Speicherung von IP-Adressen, die {auch) im Zusamnmenhang mit der Nut-
sung Sttentich zuginglicher Telemedien der Beklagten anfallen, ist zur Ge-
wahrleistung und Aufrechrerhaltung der IT-Sicherheit und der Funktionsfihig-
kert der Telemedien und Telekommunikationsnetze der Belklagren etforderlich,
Dass es ein legitimes Anliegen darstellen kann, Kommunihﬂrioﬂsverbindungcn
im Interner zum Rechtsgiiterschuez und zur Wahrung der Rechtsordnung den
jeweiligen Akteuten zuordnen zu kénnen, anerkennt das Urteil des BVerfG zur

Vorratsdatenspeicherung vom 2. Marz 2010 in seinen Randziffern 260/261.

Konkrete Angriffszenarien und Sicherbeitsmalinahmen

Dies set nachfolgend anhand diverser Angriffsszenarien und konkreter Sicher-
heitsimalinahmen der Beldagren exemplarisch dargestelle, aus denen sichtbar ist,
dass mit der zunehmenden Bedeutung des Internets auch die Gefahr seiner

Nutzung fiir Steaftaten wid Rechtsverletzungen viclfaltiger Art zunimumt,

Zur BErkennung und Abwehr von sogenannten DOS-Angriffen (,.denial of ser-
vice”, d. h.oan Jabmlegen®™ der TR-Tnfrastukiue durch gezieltes und koordi-
nierres Fluten einzelner Webserver mit einer Vielzahl von Anfragen) wird cin
Anomalicerkennungssystem (7. B. McAfce IntruShield Network Sccurity Plat-
form) eingesetzt, bei dem bestimmte Kennzahlen des normalen Dateaverkehres
aufgezeichner werden und Abweichungen als mégliche Angriffe cingestuft
werden, DOS-Artacken sind cin gingiges Angriffs-Szenario und treten bei der

Beklagten haufig auf,

Beweis:  Zeugnis des Herrn Dr. Dirle Hager, zuJaden tiber die Beklagte
Sachverstandigengutachten
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Zur Anomaliccrkennung miussen insbesondere auch die 1P-Adressen tiber of-
nen gewissen Zeitraum gespeichert und ausgewettet werden, Anomalien im
Zugritfsverhalten lassen sich zwangslinfip erst in ciner Riickschau erkengen,

nicht aber durch Analyse eines einzigen Zugriffs.
Beweis:  wie vor

b)  Beim Betrieh eines Webservers witd cine mogliche Anomalie der Zuggiffe,
d. h. cin méglicher Angriff erkannt. Die Angriffsmcthode ist aber so komplex
{z. B. mehrfach gepackter und vetschlilsselter Schadcode, Ausnutzung von un-
bekannten Schwachstellen in verschiedenen Softwarc-Produkten), dass dic
Analyse mehrere Wochen dauert. Bis zum Abschluss der Analyse muss dic TP-
Adresse des urspringlichen Webserver-Zugriffs gespeichert werden. Die Sys-
teme werden bel Bedarf bereinige und die IP-Adresse auf eine Spertliste ge-

setzt.
Die dargestellte Komplexitit der Angriffe findet sich hiufig (wochentlich).
Bewels:  wic vor

¢)  Die Beklagte wird von cinem CERT® dariiber informierr, dass von einer be-
stimmten IP-Adresse (oder cinem bestimmten IP-Adressen-Bereich, also 7, B.
aus demm Netz eines bestimmten Zugangsanbieters) in den letzten Wochen et-
folgreiche Angriffe ausgingen. Die Beklagte muss in diesem Fall die gespei-
cherten Daten der letzten Monate analysieren und feststellen, welche Web-
Server von dieser IP-Adresse aus angegriffen wurden. Die Web-Server werden
bet Bedarf beteinigt und die TP-Adresse ggf. auf eine Sperrliste gesetzt. Dieses

Szenano tritt monatlich i dex Bundesverwaltung auf,

* .Computer Emergency Response Team®, Computersicherheitszentren, in Deutschland z.B. bei der Universitit
Stuttgart, beim Deutschen Forschungsnetz DFN und beim Bundesami fUr Sicherheit in der Informationstechnik
{B31) angesiedelt,

28 .
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Beweis:  wie vor

d)  Eine Bundesbehdtde betieibe cinen Webserver. Ein Angreifer versucht, einen
nur ihm bekannten Fehler des Webservers fur einen Anguff auszugutzen, Bei
solchen Angriffen ist es hiufig notwendig, bestimmte Parameter des Angriffs
in Abhiingigkeit vom angegriffenen System geringfiiglg 7u modifizieren. Das
heifde, eln solcher Angriff ist in der Regel nicht sofort erfolgreich, sondemn es
sind mchrere Versuche erforderlich, bis die richtigen Parameter geraten wet-
den. Fin automatisches Analyacsystetn erkennt den ersten Zugriffsversuch des
Angeifers als ungiiltig, kann dies aber zunzchst nicht als Angriff interpreticren,
da es sich ja eventuell um cine zufallig fehlerhafte Thngabe handeln kann. Der

Zugriffaversuch nebst TP-Adresse des Absenders wird gespeichert.

Nach einem bestimmten Zeitraum startet der Angreifer mit gednderten Para-
metetn cinen weiteren Angriffsversuch, der erneut erfolglos ist und wiederun
als vngilltiger Zugsiff registriert wird, Obwohl der Angreifer ber beiden An-
griffsversuchen die gleiche Schwachstelle it schr ahnlichen Paramctern atea-
ckiert, etmdglichen ihm die verwendeten Internet-Iommunikationsprotokolle,

diese Zugriffsversuche sehr unterschiedlich ausschen #u lassen.

Da der zweite Zugriff anders kodiert ist und die Parameter crwas geandert
sind, ist kein ditekter Vergleich der Zugriffe moghch. Hinzig die 1P-Adresse
des Absenders ist in beiden Fallen moglicherweise identisch, daher exfolgt eine
Meldung des automatischen Analysesystems. Dicser sctzr diese Adresse auf ei-
ne Warnliste, weitete Zugriffc von dost werden manuell analysiert. Tlin Angriff
ist bis zu diesemn Zeitpunkt nicht erkennbar. Nach ciner weiteren Zeitspanne
crfolgt ein crncuter Vessuch, der wiederun modifizierc ist. Die IP-Adresse
wird auf eine Sperrliste gesetzt. Spater erfzhrt dic Behdrde von der Litcke in th-

rem Webserver und kann die fehlethaften Zugriffe als Anguiff cinstufen. Der

_29.
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[ehler auf detn Webserver witd beseitigt und die protokollicrte Absendeadres-

se der Strafverfolgung zu.geﬁilﬂ:t.

Die geschilderten Angriffe treten regelmiafig (mindestens monatlich} auf.

Beweis:  wic vor

Fin Angreifer kann durch Ausourzung ciner Lilcke imn Betrichssystem eine
Schadsoftware auf dem Webserver ciner Bundesbehisrde installieren, die sich
ohne eine aufwendige forensische Analyse nicht etkennen Hsst, keine offen-
sichtlichen Schiaden anrichret, aber zur Weiterleitung von Angriffen auf weitere
Server odet andere Nutzer des Websetvers genutzt wird (eventuell auch. als
el eines Bot-Nerzes). Gestattet und gestoppt wird die Schadfunktion durch
eine zulissige, aber ungewdhnliche Abfrage i Internet, 2. B. ibet DNS. Der
etste Start etfolgt erst Wochen nach der Installation. Dic Behorde beobachtet
dicsen ungewshalichen Verkehr und analysiert die gespeicherten [P-Adressen.
Bs wird eine Ubcrcinstimmung zwischen dem aktuellen und friheten Daten-
verkehr fesrgestellt. Die Logdaten des friheren Datenverkehss enthalten In-

formationen (URL), die das Finbringen des Schadprogramms erkennbar ma-

chen und cine Analyse der Schadfunktion erméglchen.

Bewels:  wie vor

Stand der Technik

Neben der Verwendung von IP-Adrcssen in den vorstehend beschtichenen
unimittelbar wirksamen IT-SicherheitstnaBnalmen bildet die Speicherung und
Verwendung von TP-Adtessen die unverzichtbare Grundlage fir die mittelbar

wirksame [T-Sichetheitstnalinalime der Pro[oko]lierung.

Beweis:  Sachverstindigengutachien

- 30 -
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Diese Protokollierung verfolgt drei zentrale Zicle:

- Unterstiitzung der Detcktion vnd damit Abweht von Angriffen (wie
oben niher erldautert).

- Grundlage fiir die Strafverfolghatkeit von Angriffen. IP-Adtessen sind
das wichtigste Indiz im Rahmen der Strafverfolgung. Die ldendfikaton
cines Angreifers kann nue anhand der IP-Adresse sowie des dazugehon.-
gen Datums nebst Uhazeit stattfinden  (vgl. LG Darmstadt, Urt
V. 6.6.2007 ~ 10 O 562/03 = CR 2007, 374).

- Abschreckungswitkong aufgrund der Strafverfolgbarkeit.

Protokolldaten dienen dann dem Zweck, nachtriiglich feststellen zu kdnnen, ob
Sicherhcitsverletzungen im TT-System stattgefunden haben oder ob cin An-
griffsversuch unternommen wiude, Protokolldaten werden fir die Optimie-
rung, die Fehleranalyse im Schadensfall und zur Ursachenermittlung baw. zur
Integtitatsprivfung genuezt, Die Protokollierung kann auch der Titerermittlung
und damit auch der Abschreckung von potenziellen Tatern dienen. Durch re-
selmifige Auswertung der Protokolldaten kitnnen vorsidtzliche Angtiffe auf

ein IT-System unter Umstinden frihzeitig erkannt werden,

Beweis: Sachverstandigenguta chten

Dabei cntspricht die Protokollicrung dem nationalen und internationalen Stand
der Technik. So findet sich die Forderung der Protokollicrung in einschligigen

Standards und Normen:

- ITIL (1 Infrastructate Library) (Queller ICT Infrasteucture Manage-
ment, Stationery Office (5. November 2002), ISBN-10: 0113309037)

- ISO/IEC 15408

- ISO 27001, Die ISQO 27001 ist cine der wichtigsten Grundlagen fir die
Zestifizierung von Informationsmanagementsystemen.

- ISO 17799 / ISO 27002, Diese verticfende Norm fordert die Protokol-
lHerung unter anderem i Control 10.10.1 ,, Audit logging™.

- BSI-Standards 100-2 (IT-Grundschutz)

-3 -
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Die national als Stand der Technik geschenen B81-Standards konhkeetisie-
ren die 1SC-Norm 27001, In der Malinahime ,,M 4,182 [Mhetwachen des
[1S-Systems® aus dem Bausten ,,B 5.10 Internet Information Setver™
wird als minimale Protokoliierung die Aufzeichnung der folgenden In-
formationen gefordert: Datum, Zeit, Client IP-Adressc.

Beweis:  Sachverstan d.igcngutacb_tm

Zuldssigkeit der Speicherung nach § 100 Abs, 1 TKG

Selbst wenn es sich bei den IP-Adtessen um personenbezogene Daten o Sin-
ne des BDSG handeln wiirde, wite ihre Speicherung durch dic Beldagte gemif
§ 100 Abs. 1 TIKG zuldssig.

GeschiftsmiBiges Erbringen von Lcelekommunikationsdiensten

Die Beklagte ist nicht nur Aabicterin von Telemedien (Web-Servern und Web-
sites), sondern auch geschiftsmaliger Anbieter von Telekommunikationsdiens-
ten im Sinne des TIKG und stellt diese ihren Behorden und Dienststellen zur
Nurzung zur Verfigung, Auf den Betrieb dieser Telekommunikationsdienste

findet § 100 Abs. 1 '1IKG Anwendung.

Uater andetem beticibr die Beldagte mit dem Informationsverbund Berlin-
Bonn (IVRB) und dem Informatonsverbund der Bundesverwaltung (IVBV)
umfangreiche cigene Telekommunikationsnetze. I diesen Telckommunikati-
onsnerzen sind zahlreiche Telemediendienste (2.8, Webserver) der Beldagten

angesiedelr.

Beweis:  Zeugnis des Herrn Dt Dirk Hager, zv Jaden Gber die Beldagte

- 32 -
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Dic Telekommunikationsnetze der Beldagten verfligen ther Schnitsstellen zum
Hffentlichen Internet. Wenn z.B. dexr Kldger auf die Website des Bundesminis-
teriums des Inneren zugreift, nutzt e damit gleichzeitig die Telckommunikati-
onsinfrastruktur der Beklagten, da der Webserver des Bundesministeriums des
[nnern zn den IVBB angeschlossen ist und die Datenpakete des Klagets damit

rwangsliufig iber die Telekommunikationsinfrastruktug der Beklagten lavfen.

Beweis:  wie vor

Dic Beldagte ist somit — als Betreiberin der Netze des Bundes — Anbicter von
Telekommunikationsdicnsten im Sinne des § 3 Ni. 6 TKG (Beck'scher TIKG-
Kommentar, § 3 Rn. 19). Sie ist auch geschiftsmilliger Anbicter von 'L'ele-
kommunikatonsdiensten. Gemi8 § 3 Nr. 10 TIKG st das geschiftsmaBiges
Fiebringen definiett. als ,,das nachbaltige Angebot von Telekommunikation fir
Dritte mit ader ohne Gewinnerzielungsabsicht, Es kommt daher nicht darauf
an, ob der Telekommunikationsdienst gewerbsmiBig angeboten wird, Tint-
scheidend ist allein, dass das Angebot des Telchkommunikauonsdienstes anf ei-
ne gewisse Dauct angelegt und nicht avf einen Einzelfall begrenzt ist
(Beck'scher TKG-Kommentar, § 91 Ra. 9). Dabei ist die Anzahl der betechtig-
ten Nutzer dieser Dicnste unecheblich. Erxfordetlich ist eine gewisse Regelma-
Rigkeit aus Sicht des Anbicters. Dies diifte in Hinblick auf den Betreh der

Kommunikationsinfrastmuktur der Bundesverwaltung unstreitig sein.

Nach allgemeincr Auffassung unterfilit daher der Betrieb von Behérdennctzen
wie den von der Beldagten betricbenen Telekommunikationsnetze dem ge-
schaftsmiligen Bewieb von Tolckommunikation im  Sinne des TKG

(Beck'schesr TKG-Kommentar, § 91 Ro. 9).

- A%
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2. Gleichzeitige Anwendung von TRG und TMG
Unerheblich ist in diesem Zusammenhang, dass die Beklagte gleichzeitig Tele-
kommunikationsdienste und Telemediendienste anbietet, TIKG und TMG ste-
hen nicht in elnem AusschlieRlichkeitsverhaltnis, Es gibt somit einen Ter-
schneidungsbereich in der Anwendung beider Gesctze {(vgl. Rolnagel, NVw7.
2007, 743, 745).

3. Zuldssigkeit der Speicherung nach § 100 Abs. 1 TKG

Gemal § 100 Abs. 1 TKG darf die Beklagte als Anbieter von Telckommunika-
tionsdiensten zuin Erkennen, Hingrenzen und Beseitigen von Storungen oder
Fehlern an ihten TK-Anlagen die Bestandsdaten und Verkehrsdaten der Teil-
nehmer und Nutzer erheben und verwenden. Dics uinfasst auch die Speiche-

rung der IP-Adressen des Kldgers.

Erfordetlichleit der Speicherung

Wie beteits aben dargestellt, ist die Speicherung der IP-Adressen im Rahmen
eines ordnungsgemiBen Betrichs von IT-Tafrastrukiur und inshesondete von
Telckommunikationseinrichtungen esfordetlich, wn Stérungen — vor allem als
Folge von Angriffen Dritter — 2u etkennen, cinzugrenzen und zu beseitigen.
Nach dem Willen des Gesetzgebers ist daber auch die Speicherung von [P-
Adressen insoweit zulissig (Regierungsentwusf zum TKG, BT-Dra. 15/2316,
S. 90),

Dies ist von der Rechtsprechung bestatigt woiden. So haben das Landgericht
Darmstzdt und das Amtsgericht Bonn entschieden, dass die priventive Spei-
cherung von IP-Adressen generell geeignet ist, einen Missbrauch von Tele-

kommunikationseinrichtusgen anfzudecken und zu bekimpfen (AG Bonn,

35/38
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Utr, v, 5.7.2007 = 6 C 177/07 = MMR 2008, 203, 205; LG Darmstadt, Utt.
v. 6.6.2007 - 10 O 562/03 = CR 2007, 574).

b)  Priventive Speicherung zuldssig

Dabei ist unetheblich, dass die Speicherung nicht angriffs- bzw. einzelfallbezo-
gen, sondern priventiv geschichr. § 100 Abs. 1 TKG setzt um Unterschied zu
der frither geltenden Norm des § 9 Abs. 1 TDSV 2000 nicht mehr voravs, dass
im Finzelfall ratsichlich Stérungen und Fehler oder konkrete Anhaltspunkee

dafiir vosliegen miissen.

Dies verkennt das Landgericht Datmstadt in demy vom Kldger zitierten Urteil
vom 25.1.2006 — 25 § 118/05 (MMR 2006, 330). Der Gesetzgeber hat bewusst
auf die Thinschrinkung einer Speichervog nur ./ Bingelfait' m § 100 Abs. 1
TG verzichtet (Beck’scher TKG-Kommentar, § 1600 Rdnr. 2). § 100 Abs. 1
TG soll bewnsst auch die Speicherung von Daten zur Abwehr von Stomn-
gen oder Fehlern erlauben, dic bei einer groferen Anzab] von Teilnchmem
oder Nutzesn oder in ciner Vielzahi von Fillen anftreten. Die Speicherung soll
nach dem Wortlaut des § 100 Abs. 1 TIKG auch der | Erkennung™ von Stérun-
gen und Fehletn dicnen. Wire aber cin konlreter und somit detn Anbieter be-
reits bekannter Vorfall als Gruadlage der Speicherung notwendig, wiire dic
vorn Gesetz gewollte Erkennung notwendigerweise unbekanater Fehler un-
méglich. Diese Ausweitung ist auch sachgerecht, da beispiclsweise zu einet
Abwehr von Denial-of-Service-Attacken oder etheblichen Spam-Aufkommen
gencrelle Abwehrmalnahmen esforderlich sind, um den Betrieb der Telekorn-
munikationsanlagen fortzufithren (Beek’scher TKG-Kommentat, § 100 Rdns.

2). Dazu haben wir oben unter 11 beteits ausfithtlich vorgetragen.
Dic priventive Speicherung von 1P-Adressen zur Erkennung von [Fchlern oder

Stérungen ist deshalb nach allgemeiner Auffassung gemil3 § 100 Abs. 1 TKG
sulissig (AG Bonn, Ust. v, 5.7.2007 ~ ¥ C 177/07 = MMR 200%, 203, 204, LG

- 35.
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Darmstadt, Urt. v. 6.6.2007 - 10 O 562/03 = CR 2007, 574; Beck’scher TG

Lommentar, § 100 Rdnr. 1).

Insbesondere hat das Landgericht Darmstads in ciner spateren Fntscheidung
vom 6.6.2007 seine frithere Auffassung revidiest und cine priventive Speiche-
rung von IP-Adressen gemiQ § 100 Abs. 1 TKG zu Zwecken der Stédrungs-
und chletbescitigung ausdricklich fur zulissig erachtet LG Darmstadt, Utt.

v. 6.6.2007 - 10 Q 562/03 = CR 2007, 574).

Zulissigkeit der Spcicherung nach § 5 BS1-Gesetz

Tine Speicherung der IP-Adressen ist unabhingig von deren Personenberug
auch unter den Voraussetzungen des § 5 des Gesetzes liber das Bundesamt fir
Sicherheit in der Informationstechnik (BSIG) zulassig. Nach § 5 Abs. 1 N 1
BSTG darf das Bundesarnt fir Sicherheit in der Informationstechnik (BSI) Pro-
tokolldaten, dic beim Betrieh von Kommunikationstechnik des Bundes anfal-
len, erheben und automatisiert auswetten, soweit dies zum Frkennen, Eingren-
zen oder Bescitigen von Stdrungen oder Feblern bei der Kommunikations-
technik des Bundes oder von Angriffen auf die IT-Technik des Bundes etfor-

derlich ist.

Protokelldaren winfassen nach § 2 Abs. 8 BSIG Steuetdaten cines informati-
onstechnischen Protokolls zur Dateniiberteagung, dic auf den am Kommunika-
tionsvorgang beteiligten Scrvern gespeichert werden und zur Gewidhrlcistung
der Kommunikation zwischen Empfinges und Sender notwendig sind. IP-
Adressen sind Steuerdaten im Sinne dieser Regelung, dic bei det Internet-
gestiitzten Kommunikation anfallen und zum Datenaustausch zwischen den

beteiligten Systemen zwingend erforderlich sind.

Beweis: Sachverstindigengutachten
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Protokolldaten lkénnen nach § 2 Abs. 8 8. 2 BSIG auch Nutzungsdaten gemal
§ 15 Abs. 1 TMG umfassen. Es kommt somit fiir dic Zuldssighkeit det Speiche-
rung von IP-Adressen nach dem BST-Cesetz nicht auf dea Personeaberug der
I[P-Adressen an. Die Kage wire jedenfalls insoweil abzuweisen, als eine Spei-
cherung der Daren nach sondergesetzlichen Vorschrifren, insbesondere nach

§ 8 BSIG, zuldssig ist.

Zulassung det Revision

Das Landgericht hat bereits in seinem Beschluss vom 1. Aprl 2009 zum Ge-
schiftszeichen 57 T 62/08 dic grundsitzliche Bedeuming der Rechtssache fest-
gestelt. Dics gilt nicht mur fiir die Frage des Gegenstandswertes, sondern auch
Sur die hier zentrale materiell-rechdichen Rechtsfragen, insbesondere in wie
weit es sich bei der streitgegenseindlichen IP-Adtesse um fiir die Beklagte per-
sonenbezogene Daten handelt. Die bisherige Rechtsprechung der Gerichte
hierzu ist hochst vneinheitlich. Bs liegen somit beide Hallgruppen fiie die Zu-

lnssung der Revision gemil § 543 Abs. 2 Sarz 1 ZPO vor.

Wir beanttagen daher, fir den Fall dass das Berufungsgericht die Entscheidung

des Amtsgerichtes aufheben und der Ilage stattgeben sollte,

dic Revision zuzulassen.

Wir stellen zu.

Rechtsanwalt

3|38
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