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In dem Rechisstreit
Breyer ./. Bundesrepublik Deutschland

Az:57 587/08

wird auf den Schriftsatz des Beklagtenvertreters vom 22.03.2010 wie folgt
erwidert:

Der Schriffsatz des Beklagtenvertreters vomn 22.03.2010 stellt groBtenteils eine
wortgleiche Wiedergabe der erstinstanziichen Klageerwiderung der Bekiagten
dar. Um das Berufungsgericht nicht auch von KlGgerseite mit Wiederholungen
Zu belasten, wird zur Erwiderung in erster Linie Bezug auf die Replik vom
06.07.2008 genommen, welche bereits die meisten Argumente des
Beklagtenvertreters widerlegt. Nur soweit der Beklagtenvertreter neuen Vortrag
anbringt, soll im Folgenden darauf ergéinzend erwidert werden.

A. Rechisweg

Ab Seite 1 der Repiik vom 06.07.2008 ist bereits edéutert worden, weshalb der
Rechtsweg zur Ordentlichen Gerichtsbarkeit erdffnet ist.

Der Beklagtenvertreter wili der Kommentierung von Ehlers in Schoch/Schmidt-
ABmann/Pietzner das Gegentell entnehmen. Dabei gibt er die dorfige
Kommentierung fehlerhaft wieder. Die Auffassung, Readlakte der &ffentich-
rechilich organisierfen  Verwaltung seien immer Sffentlich-rechilich  zu
qualifiieren, sofemn sie nicht in einem engen inneren und &GuBeren
Zusammenhang mit der Wahmehmung privairechtlich zu erflllender Aufgaben
stehen, bezieht Ehlers ausdrickiich nur auf | die Zuordnung nicht normgeleiteter
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Redlakte”.! Werden Reclakte dagegen ,in Vollziehung einer Rechtsnorm
vorgenommen, teilen sie die Rechisnatur dieser Norm*".2 Die Verarbeitung
personenbezogener Nutzungsdaten durch die Beklogte erfolgt nach Magabe
des § 15 TMG und teit daher die privatrechiliche Rechisnaiur dieser Vorschrift.

Es entspricht der stéindigen Rechtsprechung des Gemeinsamen Senats aller
Obersten Bundesgerichie, dass sich der Rechtsweg in Ermangelung einer
ausdricklichen Regelung nach der Natur des Rechtsverh&itnisses richtet, aus
dem der Klageanspruch hergeleitet wird.2 Dabei kommt es regelm&Big darauf
an, ob die an der Streitigkeit Beteiligten zueinander in einem hoheillichen
Verhdltnis der Uber- und Unterordnung stehen und ob sich der Trager
hoheiflicher Gewalt der besonderen, ihm zugeordneten Rechissalze des
&ffentichen Rechis bedient oder ob er sich den i jedermann geltenden
zivilrechilichen Regelungen untersiellt Der Kldger steht bei der Benutzung der
Telemedien der Beklagten nicht in einem hoheillichen Verhélinis der Uber- und
Unterordnung zu ihr. Auch bedient sich die Beklagte nicht besonderer, ihr
zugeordneter Rechissdtze des &ffentlichen Rechis. Vielmehr verarbeitet sie
Nutzungsdaten nach ,den fOr jedermann geltenden zvirechilichen
Regelungen® des Telemediengeseizes, die — wie in der Replik vom 06.07.2008
ndher ausgefUhrt — fOr dffentliche und nichi-Offentliche Stellen gleichermaBen
gelten.

Iwar werden auch Gleichordnungsverhdlinisse ausnahmsweise als Offentlich-
rechilich angesehen, wenn die das Rechfsverhdlinis behemschenden
Rechtsnormen Uberwiegend den Interessen der Aigemeinheit dienen, wenn sie
sich nur an Hoheifstriger wenden oder wenn der Sachverhalt einem
Sonderrecht der Trager Offentlicher Aufgaben unterworfen ist und nicht
Rechtssdizen, die fUr jedermann geittens Das Rechtsverndiinis zwischen
Internetnuizer und Telemedienanbieter und insbesondere die Normen, die den
Schutz der personenbezogenen Daten des Nutzers gewdhrleisten, dienen aber
nicht Uberwiegend Inferessen der Allgemeinheit, sondem gewdhrleisien das
Grundrecht auf informationelle Selbstoestimmung des einzelnen Internetnutzers.
Auch wendet sich das Telemediengesetz nicht nur an Hoheitstrager. Der
Sachverhait ist schliellich auch nicht einem Sonderrecht der Tréiger &ffentlicher
Aufgaben unterworfen, sondern RechfssGizen, die fir jedermann gelten,
n&mlich den Vorschriften des Telemedienrechts.

Der Kommentierung in  Schoch/Schmidi-ABmann/Pietzner zufolge ist ein
Rechtsschutzoegehren nur dann &ffentlich-rechtlicher Art im Sinne des § 40
vwGO, wenn es aus einer Regelung des offenfichen Rechts hergeleitet
werden kanns und die streitenischeidenden Normen dem Offentlichen Recht
angehdren’ Dass die §§ 15 TMG, 1004 BGB dem &ffentlichen Recht
zuzurechnen seien, behauptet selbst der Beklagtenverireter nicht. Es handelt
sich unzweifelhaft um privafrechtiche Normen.

F Ehlers in Schoch/Schmidt-ABmann/Pietzner, § 40 VvwGO, Rn, 392 1.
2 Enlers in Schoch/Schmidt-ABmann/Pietzner, § 40 vwGO, Rn. 392,
3 GmS-OGB, NJW 1988, 2295 mw.N.

4 GmS-QOGB, NJW 1988, 2295 mw.N,

5 GmMS-OGB, NJW 1990, 1527 mw.N.

6 Enlers in Schoch/Schmidt-aBmann/Pietzner, § 40 VwGO, Rn. 213,
7 Ehlers in Schoch/Schmidt-ABmann/Pietzner, § 40 vwGO, Rn. 215.
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Dementsprechend  richtet  sich  die  Verarbellung personenbezogener
Nutzerdaten auch dann nach dem Telemediengesetz, wenn die Beklagte ein
Internetportal zur Recherche von Markenbezeichnungen oder zum Angebot
sonstiger Verwaltungsdienstieistungen anbietet. In der Replik vormn 06.07.2008 ist
bereits erdutert worden, dass die Verfolgung offentlicher Zwecke die
Anwendbarkeit des Privairechts auf staatliches Handeln nicht hindert.

Der Gesetzgeber hat das Angebot von Telemedien einheitich dem Privatrecht
unterstellt. Daran muss sich die Beklagte festhalten lassen, wenn sie allgemein
zugdngliche Internetportale betreibt.

Prozessual gibt die Rechtswegrige des Beklagtenvertreters keinen Anlass, die
Zulassigkeit des beschritenen Rechiswegs vorab auszusprechen. Nach der
stindigen  Rechtsprechung  des  Bundesgerichtshofs  braucht  ein
Berufungsgerichi dann nicht Uber die Zuldssigkeit des beschrittenen Rechtswegs
vorweg durch Beschluss zu entscheiden, wenn es die ZulGssigkeit des
Rechiswegs bejaht und im Falie der Entscheidung durch Beschluss keinen
Anlass hitte, die Beschwerde nach § 17a Abs. 6 Saiz 5 GVG zuzulassen.! Dieser
Fall ist hier gegeben: Die Zuldssigkeit des Rechiswegs ist gegeben und es
besteht keinen Anlass, die Beschwerde nach § 17a Abs. 6 Safz 5 GVG
zuzulassen. Weder ist die von Beklagtenseite aufgeworfene Rechiswegfrage
von grundsdizlicher Bedeutung, noch weicht die Zulassung des Rechtswegs gar
von der Entscheidung eines obersien Gerichtshofes des Bundes oder des
Gemeinsamen Senais der obersten Gerichtshdfe des Bundes alb.

Eine gleichwohl erfolgende Vorabenischeidung wirde dazu fOhren, dass das
Verfahren ein weiteres Mal Uber Monate ausgesetzt werden misste. Die
Beklagte kdnnte Uber weitere Monate hinweg die Rechte des Klagers verletzen
und die notwendigen Ver@nderungen fUr eine gesetzeskonforme Einrichtung
ihrer Informationstechnik  hinauszégern. Wie mit Schriftsatz vom 14.01.2010
bereits ausfOhrlich erl&utert und vom Berufungsgerichi mit Beschiuss vom
11.02.2010 anerkannt, gebietet die bisherige Verfahrensdauer eine zeithahe
Sachentscheidung. Dementsprechend bitfel  der  Klager, von  einer
Vorabenischeidung Uber die Zuldssigkeit des Rechtswegs abzusehen.

B. Sachliche Zustindigkeit

Mit der Beklagten weiter Uber die sachliche Zusténdigkeit zu streiten, ist miBGig,
nachdem das Berufungsgericht den Streitwert rechiskri&ftig aut 4.000 Euro
festgesetzt hat. Die Beklagte kann auch mit einer Revision nicht geliend
machen, das Landgericht habe zu Unrecht die Zusténdigkeit des Amisgerichis
- und damit guch seine eigene ZustGndigkeit - angenommen.? Die
abweichende Rechfsauffassung des Beklagtenverireters zur  sachlichen
Zustandigkeit ist bereils in der Berufungsbegrindung und mit weiterem
Schriftsatz vom Februar 2009 widerlegt worden, so dass sich weiterer Vortrag
dazu erUbrigt.

VBGHZ 132, 245; BGHZ 131, 169,
7Vl BGH, NJwW 2003, 2917.
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D. Personenbezug von IP-Adressen

Entgegen der Angabe des Beklagtenverireters sind dessen AusfGhrungen unter
dieser Uberschiift keine ,Iusammenfassung” des bisherigen Vorbringens,
sondern  gréBtenteils eine wortgleiche Ubernahme  der Klageerwiderung.
Dementsprechend kann  groBtenteils anstelle einer Ewiderung auf  die
erstinstanzliche Replik des Kidigers vom 06.07.2008 Bezug genommen werden.

1. Mittelbare Bestimmbarkeit des Nutzers anhand dynamischer IP-Adressen

Falsch ist die Darstellung des Beklagtenvertreters, das Bundesverfassungsgericht
habe mit Urtell vom 02.03.2010 die Identifizierung von Internetnutzern nach §
113 TKG an hohe Voraussetzungen geknUpft.

Die Entscheidung des Bundesverfassungsgerichts bezieht sich von vornherein
nur auf die Identifizierung von Internetnutzern mithiffe anlasslos auf Vorrat
gespeicherter Daten (§§ 113b, 113 TKG).! Auf die sonstige Identifizierung von
Internetnutzern gemdaB § 113 TKG bezieht sich die Entscheidung nicht.

Selbst fUr die mittelbare Nutzung von Vorratsdaten zur Idenfifizierung von
Internetnutzern hat  das  Bundesverfassungsgericht  keine  hohen
Voraussetzungen aufgestellt. Umgekehrt hat es bestafigt, dass die Beklagie
Internetnutzer ohne richterliche Anordnung fUr die Verfolgung jeglicher Straftat
und sogar bestimmter Ordnungswidrigkeiten, zur Abwehr jeder Gefahr fOr die
&ffentliche Sicherheit oder Ordnung und fOr die Erflllung jeder gesetziichen
Aufgabe der Nachrichtendienste identifizieren lassen dirfe.? Voraussefzung sei
nur der Verdacht einer beliebigen Straftat wie etwa einer Beleidigung im
infernet oder eine konkrete Gefahr fir ein beliebiges Rechtsgut. Die
ldentifizierung ist nicht auf Tatverddchtige oder Sidrer beschrénkt, sondern im
Rahmen der , Erforderlichkeit” zu denin § 113 TKG genannten Zwecken darf die
Beklagie jeden Internetnuizer identifizieren lassen.

Die unzureichende Eingriffsschwelle des § 113 TKG fohrt dazu, dass alleine die
Deutsche Telekom AG schon im Jahr 2006 taglich mehr als 500 Internetnutzer
gegenlUber Behdrden der Bekliagten und der Lédnder namhaft machen musste 3
Selbstverstéindlich erweist sich der Verdacht einer Straftat nicht sellen als
unbegrindet, so dass zu einem groBen Tell auch Unschuldige betroffen sind.
Dass dies etwa bei der | Homepagelberwachung” durch das
Bundeskriminalamt der Fall war, ist bereits vorgetragen worden.

1 8VerfG, 1 BVR 256/08 vom 2.3.2010, Abs, 254 f.

2 BVeriG, ¥ BvR 256/08 vom 2.3.2010, Abs. 254 ff.

3 Kébele, Deutsche Telekom AG, htips:/iwww.dotenschutzentrum.de/sommerakademie /2007 /sak 2007-koebele-
wirtschaftsunternehmen-vericengerier-arm-der-sicherheiisbehoerden.pdf.
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Vor diesem Hintergrund ist die Behauptung des Beklagtenvertreters abwegig,
die ldentifizierung von Interneinutzern durch die Beklagie sei nach sozid
Ublichen MaRstében auszuschiieBen. Der Beklagienvertreter rdumt auf Seite 30
seines Schriffsatzes umgekehrt selbst ein, dass die Beklogte die von ihr
gespeicherten  Internet-Nutzungsdaten zur | Tatermittlung™ - richtig: zur
Identifizierung von Intemetnutzern zur Aufklérung des Verdachts einer Straftat
oder Ordnungswidrigkeit sowie fir Iwecke der Gefahrenabwehr oder der
Nachrichtendienste — nutzt. Damit gestent auch der Beklagtenvertreter ein,
dass die Bekiagte die Nutzer inrer Internetportale Ober § 113 TKG identifizieren
kann.

3. a) Vermeintiliche Relativitai des Personenbezugs

In einem Teil der Uberkommenen Kommentariteratur zum
Bundesdatenschutzgesetz wird die Auffassung vertreten, Daten seien nur dann
personenbezogen, wenn die jeweils speichemde Stelle selbst den Betroffenen
identifizieren k&nne.! Diese Kommentatoren haben die EnfGhrung der Richilinie
95/46/EG nicht  zum Anicss genommen, ihre zum  frihen
Bundesdatenschutzgesetz  verfasste  Kommentierung 2y Uberdenken. Die
Jdatenschutzrechtiche Relativitéistheorie” stammt aus einer Zeit, zu welcher
der Begriff des Personentbezugs noch nicht europarechtiich vorgegeben war.

Die inzwischen ganz herrschende Meinung folgt diesen Stimmen zu Recht nicht:
Europaweit ist man sich inzwischen einig, dass {P-Adressen unter Geitung der
Datenschutzichtlinie  95/44/EG  dligemein dls  personenbezogene  Daten
einzuordnen sind. Die entsprechenden Entscheidungen und Stelungnahmen
des Amisgerichts Berin-Mitte, des Verwaltungsgerichts Wiesbaden, des
schweizerischen Bundesverwaltungsgerichts, des obersten schwedischen
Verwaltungsgerichts sowie der Datenschutzbeauftragien aller EU-Staaten und
des Bundesjustizministeriums sind bereits zitiert worden. Dieser Liste hinzuzufUgen
ist nun auch das Urell des Franzdsischen Verfassungsgerichishofs vom
10.06.2009 zur Erhebung der IP-Adressen von Tauschbdrsennuizemn durch
Rechteinhaber, in dem ausgefGhrt wird, ,dass gleichwonl die Ermachtigung
von Privatpersonen, Daten zu erheben, die indirekt die Identifizierung der
Inhaber von  Zugdngen zu Offentichen  Online-Kommunikationsdiensten
ermbglichen, dazu fUhr, dass diese Privatpersonen personentbezogene Daten
Uber Vergehen verarbeiten".2

Falsch ist  die Darsteliung des Beklagtenvertreters, die vom  Klager
wiedergegebene Rechislage wlrde ,zu einer volsténdigen Aufgabe der
Relativitat des Personenbezugs fihren". Der Begriff des Personenbezugs war nie
relativ, so dass auch keine ,,Aufgabe der Relafivitdt" vorliegen kann.

! Gola/Schomerys, BDSG, § 3, Rn. 9.
2 Cornseil Consiitutionnel, Enlscheidung vom 10062009, Az, 2009-580 DC, Abs. 27, hitp/fwww.conseil-constitutionnel fr/conseil-
constitulionnel/francais/les-decisions/ 2009 /deckions-par-date 2009/ 2009-580-dc /decision-n-2009-580-dc-cu- 10Juin-2009.42666.himi,
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Soweit der Beklagtenvertreter weiter behauptet, die ztreffende, in der
Richtinie 95/44/EG verankerte Definition des Personenbezugs widerspreche
dem Wilen des Gesetzgebers, bleibt er fir diese Behauptung jeden Nachweis
schuidig.

Falsch ist zuletzt die Darstellung des Beklagienverireters, dass leiztlich alle
Daten in einer bestimmten Kombination und mit geeignetem Zusatzwissen
wieder auf bestimmte Personen zurickbezogen werden” kdnnten und dass bei
zutreffender Auslegung des Merkmals der Bestimmbarkeit ,,alle nur denkbaren
Daten dem Datenschutzrechi unferfalen” woOrden. Anonyme Daten
einschiieich anonymer Internet-Nutzungsprotokolle sind nicht
personenbezogen und  unteriegen  nicht dem  Datenschutzrecht.
Dementsprechend haben die Datenschuiz-Aufsichtsbehdrden  in ihrem
Beschiuss vom 26./27.11.2009 nicht jede Aufzeichnung von IP-Adressen als
unzultssig bezeichnet, sondern die hinreichend verkOrzte Aufzeichnung von [P-
Adressen fUr zulGssig erachiet.! Wird eine IP-Adresse etwa durch VerkUrzung um
zwei Byte wirksam anonymisiert, so unterfallt sie dem Datenschutzrecht ebenso
wenig wie sonstige anonyme Daten Uber das Intemet-Nutzungsverhalten. Da
die vorliegende Klage darauf gerichtet ist, der Beklagten die Aufzeichnung der
IP-Adresse des KiGgers zu untersagen, bleibt der Bekiagten die Aufzeichnung
gines hinreichend verkOrzien Teils dieser Adresse unbenommen. Ein solches
Telldatum stellt ndmlich nicht die IP-Adresse des Kiggers im Sinne der
KiageanirGge dar.

Im Ubrigen ist der Streit Ober den Begiff des Personenbezugs fUr den
vorliegenden Rechtsstreit ohne Bedeutung, weil hier die Speicherung von IP-
Adressen durch den Staat in Rede steht. Speichert der Staat IP-Adressen von
Internetnuizern, so ist die Bestimmbarkeil des Betroffenen auch nach der
Jdatenschutzrechilichen Reladivitéitstheorie® anzunehmen, weil der Beklagien
das zur Identifiierung erforderliche Zusatzwissen Uber § 113 TKG legal
zugdngiich ist und die Beklagte von § 113 TKG auch regen Gebrauch macht.
Im Hinblick darauf sind die von der Beklagien gesammelien Infernet-
Nutzungsdaten selbst nach der vom Bekiagtenverireter herangezogenen
Minderauffassung personenbezogen.

(3) Urteil des Amtsgerichts Minchen

Neben die europaweit einhelige Rechtsprechung zur Auslegung des Begriffs
des Personenbezugs fitt nun in der Tat ein vereinzeltes Urteill des Amisgerichts
MUnchen, in dem eine abweichende Auffassung geduBert wurde. Dieser
Auffassung zufolge seien zeitwellig (dynamisch} vergebene P-Adressen fir
private Anbieter von Internetdiensten nicht personenbezogen und dirffen von
diesen daher unbegrenzt auf Vorrat gespeichert werden.? Hierzu ist erstens zu
bemerken, dass die diesbeziglichen Erwdgungen des Amtsgerichis fOr dessen
Entscheidung nicht fragend waren und lediglich als obiter dicium gedulert
wurden {,Nur ergénzend soll darauf hingewiesen werden [..]"). Iweitens

boReschiuss der obersten  Aufsichishbendrden for den Datenschuiz  im  nicht-dffenilichen  Bereich  am  26./27.11.2009,
htp:/ paswewr datenschutz-myv . de/dschulz/beschiue/ Anclyse pdf.
2 AG MUNRchen, MMR 2008, 840.
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behauptet die Beklagte selbst nicht, dass das Urteil rechtkiéffig sei. Drittens setzt
sich das obiter dictum mit keinem Wort mit der europarechtiich vorgegebenen
Definition des Personenbezugs in der Richtiinie 95/46/EG  auseinander.
SchlieBlich ist das Urteil auf die Beklagte nicht anwendbar. Es beiraf die
Speicherung einer IP-Adresse durch eine Privatperson. Demgegendber  stefit
der Beklagten - wie bereifs ausgefihrt — die Identifiierungsmdgiichkeit des §
113 TG zu Gebote, so dass vorliegend auch nach der vom Amtsgericht
MoOnchen vertretenen , Relativit@tstheorie" ein Personenbezug gegeben ist.

4. Grundsatz der Datensparsamkeit

Offenkundig falsch ist die Behauptung des Beklagienvertreters, das Urteil des
Bundesverfassungsgerichts zur Vorratsdatenspeicherung beziehe sich in Absatz
270 ,ausschiieBich auf die Speicherung von IP-Adressen  durch
Telekommunikationsunternehmen bzw. Zugangsanbieter." Richtig isi, dass das
Bundesverfassungsgericht in diesem Absatz ausdrUckiich auf ,,Diensteanbieter
nach dem Telemediengesetz” Bezug nimmt und ausfonrt:

Ebenfalls 15sst sich zum gegenwdrtigen Zeitpunkt nicht feststellen, dass die
Regelung im Zusammenwirken mit anderen Vorschriften darauf zielt oder
hinauslauft, eine  algemein  umfassende  Datensammlung zur
weitestméglichen Rekonstruierbarkeit jedweder Aktivitaten der BUrger zu
schaffen.  Von Bedeutung sind  insoweit die Geltung des das
Datenschutzrecht  sonst  weithin - durchziehenden  Grundsatzes  der
Datensparsamkeit sowie zahlreiche Léschungspflichten, mit denen der
Gesetzgeber  das  Entstehen  vermeidbarer  Datensammiungen
grundsétziich zu verhindem sucht. MaBgebiich fUr diese Beurtellung sind
insoweit insbesondere etwa die §§ 11 ff. TMG, die die Diensteanbieter nach
dem Telemediengesetz grundsatzich zur Loéschung von nicht for die
Abrechnung erforderlichen Daten verpfiichten (vgl. § 13 Abs. 4 Nr. 2, § 15
TMG) und so auch gegentber privatwirtlschaftichen Anreizen verhindermn,
dass die Intemetnutzung  inhaltich  in  aligemeinen  kommerzellen
Datensammlungen festgehalten wird und damit rekonstruierbar bleibt.”

Wenn das Bundesverfassungsgericht ausfihrt, die Loschungspfiichten der §§ 13
Abs. 4 Nr. 2, 15 TMG verhinderten, dass die infernetnutzung der Blrger
Jrekonstruierbar bleibt”, so erkennt es damit die Bestimmbarkeit des Blrgers
anhand seiner Telemedien-Nutzungsdaten an.

wenn der Beklagtenvertreter in dem Urteil des Bundesveriassungsgerichts vom
02.03.2010 AusfUhrungen zur vermeintlichen Relativitdt des Personenbezugs
vermisst, so berunt das Fehlen solcher AusfUhrungen darauf, dass der
verfassungs- und einfachrechtliche Begriff des Personenbezugs eines Datums
nicht relativ ist. Nach der Rechisprechung des Bundesverfassungsgerichts liegt
ein persdnlicher Lebenssachvernalt bereits dann vor, wenn die VerknUpfung
des Lebenssachverhalts mit der zugehdrigen Person ,,mdglich ist.!

L BVeriGE 65, 1 (42 und 49): BVErIGE 67, 100 {143); BVeriGE 77, 1 {46); BVeriGE 103, 21 (33); 20 Arf. 10: BVertGE 100, 313 (366).
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5. Recht auf Anonymitét

Die Argumente des Beklagienverireters zum Recht von Intemetnutzemn auf
Anonymitét werden bereits durch die AusfGhrungen auf Seite 6 i, des
Schriftsaizes vom 20.11.2009 widerlegt, auf die Bezug genommen wird,

6. Preisgabe des Personenbezugs durch den Kidger

Da das Gesetz die identifizierbarkeit des Kldgers gerade durch die Beklagte
nicht fordert und diese Identifizierbarkeit im Ubrigen durch § 113 TKG gegeben
ist, st es mUBig. mit  dem  Beklagtenverireter  Ober  weilere
ldentifiierungsmoglichkeiten  zu  sfreiten.  Es  bleibt  daher  bei  den
diesbeziiglichen Ausfohrungen in der Repiik vom 06.07.2008.

V. Vermeintliche Notwendigkeit der Speicherung von iP-Adressen

wéahrend der Beklagtenvertreter unter dieser Uberschiift behauptet, die
Speicherung von IP-Adressen Uber die Dauer des Nuizungsvorgangs hinaus sel
notwendig, rdumt er auf Seite 8 desselben Schrifisatzes — wie schon zuvor mit
Schriffsatz vom 27.01.2009 — ausdricklich ein, dass die Beklagte ,alternative
MaRnahmen zur Schadprogrammabwehy™ einsetzen kann, ,,um einen sicheren
Retrieb der entsorechenden Systeme der Beklagten zu gewdhrieisten”, dass
aiso ein sicherer Betrieb der Systeme der B8eklagten auch ohne die
rechiswidrige Protokollierung des Surfverhaltens samt IP-Adressen moglich ist.
Der Vorirag der Beklagten zur vermeintlichen Notwendigkeit der Speicherung
von IP-Adressen ist mithin in sich widersprichlich und deshalb unbeachtlich,

Die Beklagte widerlegt die Behauptungen ihres Prozessbevolmdchtigten unter
dieser Uberschiift im Ubrigen dadurch, dass sie selbst eine Vielzahl von Internet-
Porfalen ohne Aufzeichnung von iP-Adressen anbietet, ohne dass diese
Angebote hdufiger gestdrt oder sonst beeinfréchtigh waren dls ihre sonstigen
Portale. Ohne Speicherung von IP-Adressen biefen etwa die folgenden
Ministerien und Behdrden der Beklagten Intemetportaie an:

» Bundesjustizministerium

Bundesdatenschutzoeaufiragter

Bundesrechnungshof

Bundesforschungsministerium

Bundeskriminalamt

Bundesversicherungsamt

Bundesanstalt fir Arbeitsschulz

Bundesanstalt fir Wasserlbau

Kraftfahr-Bundesamt

Bundeseisenbahnvermogen

Bundessteile fir Seeschiffahrt und Hydrographie

Bundesanstalt fir Gewdsserkunde

Bundesfinanzministerium

® ® @€ © % & & » 2 » &

Der hypothetische Fall, dass die Speicherung von IP-Adressen einmal zur
wiederherstellung der Verfugbarkeit eines Telemediums  erforderlich  sein
kédnnte, ist von vomherein dem Streit enizogen, indem er vom Klageantrag
ausgenommen worden ist.
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in rechilicher Hinsicht nennt der Bekiagtenvertreter keine einzige Norm, aus der
sich  eine  Zuldssigkeit  der  verschiedenen  insbesondere  vom
Rundesverwalfungsamt  praktizierten  Auswertungen ergeben soll. Vielmehr
untersagt § 15 TMG eindeutig die Speicherung personenbezogener
Nuizungsdaten Uber die Daver des Nutzungsvergangs hinaus.

Im Hinblick auf das Eingestéindnis der Beklagten zu Alfernativmoglichkeiten, die
sachiiche Selbstwiderlegung des Beklagtenvorirags durch ihre eigene Proxis
und die rechtiche Unerheblichkeit verzichte ich darauf, auf die einzelnen
Datennutzungen des Bundesverwaltungsamts einzugehen und im Einzelnen zu
wideriegen, dass anlasslos protokollierte IP-Adressen zur Aufrechterhaltung des
Refriebs oder der Systemsicherheit erforderlich seien. Solte das Hohe Gericht
die von der Bekiagten beschriebenen ,Angiffsszenarien  und
SicherheitsmaBnahmen® hingegen fUr erheblich hatien, so erbitte ich einen
entsprechenden Hinweis, um dazu néher ausfOhren zu kdnnen.

2. Stand der Technik

Soweit die Beklagte durch eine Vorratsspeicherung des  Infemnet-
Nutzungsverhaltens Strafverfolgung betreiben und dadurch von Straftaten
abschrecken wili, ist eine Vormratsspeicherung von Intermnet-Nutzungsdaten zu
Srafverfolgungszwecken ilegal. Dies wird schon auf Seite 7 f. der Klageschiift im
Finzelnen erldutert. Ergdnzend ist aus historischer Sicht anzufOhren, dass der
Bundestag einen Vorschlag des Bundesrals, eine Vorrafsspeicherung von
Telemedien-Nutzungsdaten  fUr  Strafverfoigungszwecke  einzufOhren,!  nie
behandelt hat und verfallen lie3.2

Eine Vorratsspeicherung des Internet-Nutzungsverhaltens fOr
Strafverfolgungszwecke  ist nicht nur  einfachgeseiziich, sondem auch
verfassungsrechtlich unzuldssig, wie das Bundesverfassungsgericht mit Urtell vom
02.032010 festgestelt hat. Das  Bundesverfassungsgericht  hat  die
europarechiich vorgegebene Vorratsspeicherung von Telekommunikations-
Verkehrsdaten nur als ,,Ausnahme" und nur unter mehreren Voraussetzungen
for verfassungskonform erachtets So dirfe die Vorratsspeicherung nicht direkt
durch staatliche Stellen erfolgen.s AuBerdem dirften die Infermnetseiten oder
Diensteanbieter, die ein Nufzer im Internet kontaktiert hat, nicht gespeichert
werdens Mt diesen  Grundsaizen st die  Praxis  etwa des
sundesverwaltungsamts unvereinbar, weil dessen Vorratsdatenspeicherung
direki durch eine staatliche Stelle erfoigt und auierdem auch die aufgerufenen
Infernetseiten una genuizten infernetportale erfasst.

t Entwur eines Geselzes zur Verbesserung der ErmiflungsmaBnahmen wegen des Verdachls sexuelien Missbrauchs ven Kindern und
der Volistreckung frefneitsentziehender Sarktionen, BR-Dis. 275/02 (Beschiuss) vom 31.05.2002,

2 Gesetrasdokumentation XIV/ 1145, nHp//dipht bundestag.de/doc/gm/41/41145 paf.

3 BVertG, | BvR 256/08 vom 2.3.2010, Abs. 218.

4 BvertG, 1 BvR 256/08 vom 2.3.2010, Abs. 218.

3 BVerlG, 1 BvR 256/08 vom 2.3.2010, Abs, 270.
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Soweil die Beklagte durch eine Vorratsspeicherung  des  Infemet-
Nuizungsverhaltens Angriffe auf ihre Infrastruktur abwehren wil, legie die
Bundesregierung im Jahr 2009 auf Inifiative des Bundesinnenministeriums einen
Gesetzentwurf vor, demzufoige § 15 TMG um die folgende Bestimmung ergdnzt
werden solife:

Soweit  erforderiich, darf der Diensteanbieter Nutzungsdaten zum
Erkennen, Engrenzen oder Beseiigen von Stérungen seiner fOr Zwecke
seines Dienstes genutzten technischen Einrichtungen erheben und
verwenden."!

Der Deufsche Bundestag hat diese Bestimmung im  Verauf  des
Gesetzgebungsverfahrens ausdricklich und ersaizlos aus dem Gesetzentwurt
gesiichen und das Gesetz ohne Anderung des Telemediengesefzes
verabschiedet.? Damit hat der Gesetzgeber ermeut seinen Willen bekrftigh,
dass unser internet-Nutzungsverhaiten nicht personenbeziehbar auigezeichnet
werden darf, auch nicht im Hinblick auf etwaige ,Stérungen” technischer
Anlagen.

Wenn der Beklagtenvertreter die Auffassung vertitt, die veralteten BSI-
MaBnahmenkatdloge ,konkretisierten” die 1ISO-Norm 27001 oder stellten den
Stand der Technik dar, so ist dies falsch, aber auch unerheblich. FOr die
Beklagte verbindiich ist das deutsche Recht, namentlich § 15 TMG, und nicht
technische Industrienormen oder MaBnahmenkataloge, die der demokratisch
gewdhlte Gesetzgeber nicht beschlossen hat. Im Ubrigen ist bereits mit der
Replk vom 06.07.2008 ausgefGhrt worden, dass die vom Bundesamt fir
Sichernheit in der Informationstechnik herausgegebenen
Handlungsempfehlungen fir E-Government-Angebote  ausdricklich  den
Verzicht auf eine Aufzeichnung von IP-Adressen vorsehen.

b) Préventive Speicherung

Das weiterhin nichi rechiskréftige, erstinsianzliche Urtell des Landgerichts
Darmstadt vom 25.01.2006 ist bereits mit der Replik vom 06.07.2008 zutreffend
eingeordnet worden. inzwischen hat auch der Bundesrat dieses Urtell wie folgt
kommentiert:

.Die Erméchiigungsgrundiage muss daneben hinreichend normenklar und
Jpestimmt  sein sowie dem  verfassungsrechtlichen  Gebot  der
VerhdltnismaéaBigkeit gentgen. Hiermit nicht vereinbar sind anlasslose oder
fliichendeckend durchgefUhrie Speicherungen sémilicher Nuizungsdaten;
as missen vielmehr Anhaltspunkte fir eine konkrete Sidrung vorliegen (vgl.
BVerfG, Urteil vom 11.03.2008 - 1 BvR 2074/05 u. a. -, MMR 2008, 308). [...]

1 Enhwurd eines Geselzes zur Starkung der Sicherheit in der informalionstechnik dies Bundes, BR-Drs, 62/09.
? Gesetz vom 14.08.2009 — BGB!, | 2009 Nr. 54 vom 12.08.2009, 2821,



Meinhard Starostik

Schriftsatz vom: 26.03.2010 - Seite: 11

Rechtsanwalt

Dies erscheint insbesondere deshalb veraniasst, weil die zu § 100 Absaiz |
TKG ergangene Rechfsprechung in verfassungsrechilich bedenkiicher
Weise die vorbeugende  Speicherung  von  iP-Adressen  zur
Stérungseingrenzung und -beseifigung zuidsst, ohne dass tatsGehliche
Anhaltspunkie bei einem bestimmten Nutzer vorliegen (vgl. LG Darmstadt,
Urteil vom 06.06.2007 - 10 O 562/03 -, CR 2007, 574).""

G. § 5 BSIG

Der Begrindetheit der Kiage steht der nach Klageerhebung in Kraft getretene
§ 5 BSIG nicht entgegen.

1. Unanwendbarkeit auf andere Bundesbehorden als das BS!

Zundchst einmat erméchtigt die Vorschiift einzig das Bundesamt fOr Sicherheit in
der informationstechnik zur Verarbeitung von Protokolldaten. Die Speicherung
durch die Ubrigen Behdrden der Beklagten bleibt dlso in jedem Fall llegal. § 5
RSIG lasst sich im Umkehrschluss entnehmen, dass andere Behdrden als das
Bundesamt fUr Sichemeit in der Informationstechnik von vornherein nicht zur
Verarbeitung von Profokelidaten zu | Sicherheitszwecken' ermdchtigt werden
sollten.

Il. Begrindetheit der Klage auch beziglich des B3I

§ 5 BSIG ermdachtigt das Bundesamt flr Sicherheit in der Informationstechnik
nicht dazu, die Infermnetprotokolladresse (IP-Adresse) des  zugreifenden
Hostsystems des Klidgers, die im Zusammenhang mit der Nufzung Offentlich
zugdinglicher Telemedien der Beklagten im Intemet Gbertragen wird, nebst dem
Zeitpunkt des jeweiligen Nutzungsvorgangs Uber das Ende des jewelligen
Nutzungsvorgangs hinaus zu speichern, soweit die Speicherung nicht im
stdrungsfall zur - Wiederherstellung  der  Verfugbarkeit  des  Telemediums
erforderlich isi,

Die Beklagte trégt dazu zwar vor, dass IP-Adressen Protokolldaten im Sinne des
§ 5 BSIG seien. Sie legt aber nicht dar, dass auch der Zeitpunkt des jeweiligen
Nutzungsvorgangs ein Protokolidatum sei, zu dessen Verarbeitung § 5 BSIG
ermdchfige. Tatséichlich enthdlt etwa das infemetprotokoll {IP Protocol] keine
Zeitangabe. Eine soiche Zeitangabe ist auch bei dem fUr Telemediendienste
typischen Hypertextprotokoll (HTTP Protocol) nicht zur Gewdhrleistung der
Kommunikation zwischen Empfénger und Sender notwendig", wie es § 2 Abs. 8
BSIG verlangt. Auch die Bundesregierung ordnet Datum und Uhrzeit nichi als
JSteverdatum" im Sinne des § 2 Abs. 8 BSIG ein.2 Demenisprechend bleibt die
Klage mit dem Hilfsantrag selbst auf der Grundlage des Vortrags der Beklagten
begrindet.

1 BR-Drs. 2/09,9 1.
2 8T-Drs. 16711967, 12,
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§ 5 Abs. 1 BSIG ermdchtigt das BSIG auBerdem nur zu einer ,unverziglichen™
Verarbeitung und anschiieBenden Ldoschung von Protokolldaten, etwa um
laufende Angriffe festzustellen. Die vorliegende Klage richiet sich gegen eine
Auifbewahrung  der  iP-Adresse L Uber das Ende des jeweiligen
Nutzungsvorgangs hinaus™. Zu einer solchen Aufbewahrung ermdachtigt § 5 Abs.
1 BSIG nicht. § 5 Abs. 2 BSIG sieht zwar unter besimmiten Voraussetzungen eine
dreimonatige Vorratsspeicherung von Protokolidaten vor, Die Beklagie iegf
jedoch selpst nicht dar, dass die Voraussetzungen des § 5 Abs. 2 BSIG gegeben
seien.

Allgemein stehen sémiliche Ermdchtigungen des § 5 Abs.t und 2 BSIG unter
dem Vorbehalt der Erforderlichkeif. Dass eine Voratsspeicherung von 1P-
Adressen  zur  Abwehr  von  Storungen,  Fehlem,  Angriffen  oder
Schadprogrammen nicht erforderlich ist, weil alternative SchutzmaBnahmen
existieren, gesieht die Bekiagte selbst zu. Auch aus diesem Grund rechtfertigt §
5 BSIG keine personenbezogene Vorratsspeicherung  des  Internet-
Nutzungsverhaltens.

Nicht erforderiich for die in § 5 BSIG genannien Zwecke ist insbesondere die
Speicherung der dem Kldger zugewiesenen IP-Adressen. Unstreitig gehen vom
Internetzugang des Klagers keinerlei Gefahren fir die Kommunikationstechnik
des Bundes aus.

Ik Mégliche Verfassungswidrigkeit des § 5 BSIG

Sollle & 5 BSIG hingegen dahin auszulegen sein, dass er das Bundesamt fOr
Sicherheit in der Informationstechnik zZur personenbezogenen
Vorrafsspeicherung der Telemediennutzung des Kidgers Uber das Ende des
Nutzungsvorgangs hinaus ermachtigte, so ist die Vorschiift verfassungswidrig
und nichtig.

Die Anlehnung des § 5 BSIG an § 100 TKG, der seinerseits mit der Verfassung
nicht im Einklang stehf' und von den Gerichten nofdorfiig einschrankend
ausgelegt und angewandt wird,2 Ubersieht, dass Nutzungsdaten nicht nur Uber
die n&heren Umsténde von Individualkommunikation, sondern Uber den Inhatt
der abgerufenen und eingegebenen informationen {z.B. interneiseiten,
Suchworter) Aufschluss geben und damit weit reichende ROckschiUsse auf die
Personlichkeit des Nuizers zuiassen, wie sie bei sonstigen Medien undenkbar
wdren.

§ 5 BSIG wird in einer Auslegung als Ermd&chiigung zur Vorratsdaienspeicherung
den verfassungsrechtliichen Mindestanforderungen und dem
VerhdlinismaBigkeiisgebot nicht gerecht. Insbesondere die von § 5 BSIG in
dieser Auslegung gestattete anlasslose grundrechiseingreifende Aufzeichnung
und Auswertung aller Daten \ins Biaue hinein® idsst die Verfassung nicht zu3
Nach der Rechisprechung des Bundesverfassungsgerichts  darf  eine
automatisierte Datenerfassung .nicht anlasslos erfolgen oder flichendeckend

! Breyer, RDV 2004, 147; vgl. auch Bundesral, BR-Dis, 62/09, 10
2 LG Darmstadt, MMR 2004, 330.
3 Bundesrat, BR-Drs, 62/0% {Beschluss), 4,
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durchgefihrt werden®! Begriffe wie erforderich® oder sachdienlich” steflen
keine hinreichende Eingrenzung dar? Das strkte Verbot der Sammiung
personenbezogener Daten auf Vorrat® ist zu gewdhileisten

In seiner Stellungnohme vom  06.03.2009 duBerte der Bundesrat
dementsprechend ,.erhebliche Bedenken", ob der mit § 5 BSIG verbundene
Grundrechtseingriff  verfassungsrechtlich  zu  rechiferigen  ist"*  Die
Ermdchiigung kénne ,zu dligemeinen EinschUchterungseffekien bei den
Nutzern dieser Kommunikationstechnik fOnren und Beeiniréichtigungen bei der
AusUbung von Grundrechten bedingen”. Insbesondere die von § 5 Abs. 1 BIIG
gestattete anlasslose  grundrechtseingreifende Auswertung alier Daten ,ins
Blaue hinein" sei mit der Verfassung nicht vereinbar.®

Im April 2009 kritisierte auch der Deutsche Anwaliverein, § 5 BSIG fehle es an der
verfassungsrechtich gebotenen Anlassbezogenheit der Uberwachung.s Die
vollstandige Uberwachung sei ,der falsche Ansaiz zur ErhShung der IT-
Sicherheit. Stattdessen seien  Sicherheitsiicken in der eingesefzten i1~
Infrastruktur und Sofftware zu schiieBen, ,welche Schadprogrammen das
Eindringen erst ermdglichen.” Die informationele Selosibestimmung der Nutzer
sai ,ein hdheres Schutzgut als die technische Unversehrtheit von [i-
infrastrukiuren.” Waorllich schrieb der Verein weiter.

.Die Erhdhung der [T-Sicherheit darf sodann nicht um den Preis der
anlasslosen und  permanenten Verletzung des Fernmeldegeheimnisses
erfolgen. Nach § 5 soll eine stéindige verdachis- und anlassiose volistandige
Uberwachung von Verbindungsdaten und Inhclten erfolgen, die mit
Bundespehdrden in Verbindung treten. Unabhéngig davon, ob die Mitte
zur volisténdigen Uberwachung Uberhaupt tauglich sind, ist eine solche
volisténdige Uperwachung jeglicher Kommunikation unier
Sicherheitsaspekten nicht angezeigt {s. dazu oben 1. a} und damit im
Hinblick auf die Grundrechte auf informationelie Selbstbestimmung und
das Fernmeldegeheimnis nicht verfassungsmaBig.””

Inzwischen hat auch das Bundesverfassungsgericht entschieden, dass die
Zuldissigkeit der vorsorgiich anlasslosen Speicherung der
Telekommunikationsverkehrsdaten aufgrund der EG-Richtiinie Zur
Vorratsdatenspeicherung eine Ausnahme bleiben muss® MaBgebiich fur die
Rechtferfigungsfé@nigkeit der Verbindungsdatenspeicherung sei insbesondere,
dass sie nicht direkt durch staatiiche Stellen erfolge, dass sie nicht auch die
Kommunikationsinhalte  erfasse  und  dass auch die  Speicherung  der
aufgerufenen Internetseiten  grundsdtzich  untersagt sei?  Diese
Rechifertigungsvoraussetzungen erflllf § 5 BSIG in einer Auslegung als
Ermdchiigung zur Vorraisdatenspeicherung nicht: Die  dort vorgesehene

! Bveri(S, MMR 2008, 308, 308: BVerfG, Nvwl 2007, 688, 691.
2 BVerfG, MMR 2007, 93, 94; BVertG, NVwZ 2007, 4688, 691.

3 BVerdG, MMR 2006, 531,

1 BR-Drs. 62/0% {Beschluss), 5.

5 BR-Drs. 62/09 (Beschluss), 5.

s DAY, Stellungnahme 2009-31 vom April 2009, 3.

7 DAV, Stellungnahme 2009-31 vorn April 2009, 3.

8 BVerfG, 1 BvR 256/08 vom 2.3.2010, AbsatzNr, 218.

7 BVeriG, 1 BvR 254/08 vorn 2.3.2010, Absalz-Nr. 218,
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Speicherung erfolgt direkt durch eine staatliche Stelle und umfasst gerade
auch die Speicherung jeder aufgerufenen intermetseite. In seiner Entscheidung
vom 2.3.2010 hat das Bundesverfassungsgericht maBgeblich darauf abgestelit,
dass die §§ 11 ff. TMG die Diensteanbieter nach dem Telemediengeseiz
grundsatzlich zur Léschung von nicht fUr die Abrechnung erforderlichen Daten
verpfichteten [vgl. § 13 Abs. 4 Nr. 2, § 15 TMG) und so verhinderten, dass die
internetnutzung inhallich festgehalten werde und damit rekonstruierbar bieibe.!
Im Bereich der vielen Telemedien des Bundes beseitigte § 5 BSIG im Falle einer
weiten Auslegung diese Loschungspfichien des TMG und Zielte umgekehri
darauf ab, dass die Internetnutzung inhalllich festgehalten wird und damit
rekonstruierbar gemacht wird. Dies wlrde den grundrechtiichen Vorgaben
nicht gendgen.

Soilfe das Hohe Gericht § 5 BSIG daher - selbst in maoglichst
grundrechiskonformer  Auslegung - eine  Ermdachtigung  zu einer
personenbezogenen Vorratsspeicherung des Intermnet-Nutzungsverhaliens des
Klagers entnehmen, so wird beantragt, die Beklagte zundchst durch Teilurteil
.mit Ausnahme des Bundesamts fUr Sicherheit in der Informationstechnik” zu
verurteilen und den Rechfsstreit im Ubrigen dem Bundesverfassungsgericht
nach Art, 100 GG zur Entscheidung Uber die Vereinbarkeit des § 5 BSIG mit dem
Grundrecht auf Informationelle Selbstbestimmung (Art. 2 Abs. 1 1.V.m. Art. 1 Abs.
1 GG) vorzulegen.

IV. Weitere sondergesetzliche Vorschriften

Soweit die Beklagte dllgemein nur unter dem Vorbehalt sondergesetzicher
Vaorschriften" verurteilt werden will, nennt sie mit Ausnahme des § 5 BSIG keine
.sondergesetziichen Vorschriften™, die eine soiche Einschrénkung rechtfertigen
solen. Umgekehrt regelt § 15 TMG spezidlgeseizich und abschlieBend den
Umgang mit den Intermnet-Nutzungsdaten des Klagers bei der Nulzung der
Telemedien der Bekiagten. Dementsprechend ist die Klage entgegen der
Auffassung des Bekiagtenvertreters nicht insoweit abzuweisen, als eine
Speicherung der Daten nach sondergesetzichen Vorschriften zuldssig sei.

Beglaubigte und einfache Abschrift anbei.

Meinhard Starosti
- Rechtsanwait -

! pvertG, 1 BVR 256/08 vom 2.3.2010, Absalz-Nr. 270.
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