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1. Beweisbeschluss
. Die Beklagte schlagt in efallung der Auflage gemald Ziffer 2 des Beweisbe-

schlusses vom 20, Mai 2010 folgende Sachverstindige vor:

A Herm Prof. Dr. Bernhard Flammerh, Acris GmbIH, _

CH-6005 Luzern, Schweix

Prof. Hammerlt ist Mitglied in mchreren natonalen und internationalen Bera-

rungsausschissen in Wissenschaft und Industric zum Thema 1'1-Sicherheit und

arbeitet in Komitees von wissenschaftlichen Symposien und Kongressen. Iir ist

Vorsitzender der FGSec Fachgruppe Security der Schweizer Informatikgesell-

schaft, Mitglied der Schweizer Informatiker Gesellschaft (S1) und der 1BEL

Computer Society. Lir ist Herausgeber der deutschen Fachzeitschrifr | digma

.2
DURLIN DUSSELDRORE MUNCHEN BRUSSEL
Fasmonsteafic 61 Mérsenbrocher Weg 200 Marhusstealie 5711 Avene de by Renmssanee
1 10719 Berdin 12 - 3470 Diisseldort 15 - Bo802Z AMunchen 13- 1000 Bruxetles
Tl 030/200 34263 Tel 0211/66 96 67-0 1ol 08D /38 59 4.0 Tel 0032 2/739 63 54
Fax 030/ 200 542-11 Iax B211/66 96 67 66 ax D9/ 38 89 9155 Pax 32 2/736 05 74
berbinflnw-wtade dus@llav-wide nrnchflaw-wide broxces@alaw -wiade

HypoVercinsbank Berlin (BLZ 100 208 00) Konto-Nv, 354 971 377
TBAN: DO 1002 0890 0354 0715 77 - SWIFI TIVVEDEAANABS
USe-TdNE DESTH047461 - Stevernummer: 24/319/63777



WieENDLER TRESML

RECHTTS AVNW AT ET SCil'C 2

Zeitschrift fur Datenrechr und Informationssicherhent (www.digma.info) und
des Furopean Critical Information Infrastructure Protection (CHP) Newsletter
twww.ciZreo.org).

Eroast seir dem Jahr 1992 Professor der Hochschule Technik und Architekeur
(FTA) in Luzern. B war dabel zustindig fiir den Aufbau der Studienginge
Currieulum | Informartik®, Nachdiplom Datenschutz, Lixecutive Master Pro-
gramm fiir I'l Sicherheit, den Aufbau des ersten FI-Security Labs sowie der re-
gionalen Cisco-Akademie Central Switzerland fur Cisco Certified Network As-

soclate (CCNA) und Cisco Certified Network Professional (CONP)

b, Herm Christoph Fischer
Geschifustiihrer der bfk 12DV-Consulting Gmbl, _
Karlsruhe

Herr Fischer st als Geschiftsfithrer der bk seit vielen Jahren mit der Abwehr
von Angriffen auf I'1-Svsteme beschifuigr. Herr Vischer berat dabei cine Rethe
grofier deutscher Unternchmen im Zusammenbang mit Sicherheitsmalinah-
men im 1T-Bereich. Dartiber hinaus ist Herr Fischer selbst unmittelbar ver-
antwortlich fir den Betrieh von Webservern. Hers Fischer war bereirs melir-
fach 1m Zusammenhang mit Angriffen auf I'T-Systeme als gerichtlicher Gut-
achter tatig. Herr Fischer ist Mitbegrinder des ersten deutschen Computer
Notfall Teams (CLERT) und sowohl auf nationaler (CERT-Verbund) als auch
internationaler Ebene (USA: FIRST: Furopa: BICAR) in Institutionen fiir

Computersicherheir engagiert.
. Herr Udo Schwegert
Ferr Udo Schwengert lerret den Konzesndienst CER'T der Siemens AG, wel-

cher fir die Vethinderung und Aufklirung aller I'1-Sicherheissvorfille der Sie-

mens AG weltwelt zustindig ist und von cinem [4-kophigen Team von Sicher-
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heitsspezialisten erbracht wird, Hierbel werden alle Aspekre der T'1-Sicherheit
berticksichtigt bis hin zur 1'1-Forensik.

Lido Schweigert ist ein ancrkanntes Mitglied der nationalen und weltweiten Si-
cherherts-Communiry. Lir st Vorsitzender des Membership Committee von

FIRST, dem internationalen Dachverband der Computer-Notfall-Teams. Vier

Jahre lang gehdrte er auch dem Vorstand von FIRST an, darunter zwei Jahre

als stellvertretender Vorsitzender. Dartber hinaus st er Mitglied im Lenkungs-
kreis des Deutschen CERT Verbundes und sitze regelmibig im Programm-
Komitee emschlagiger Sichetheits-Konferenzen.

Herr Schweigert ist durch seine Tirigkeir mar den Moglichkeiten professioneller
Later bestens vertraut. i analysiert deraruge Angriffe und tigt zur stindigen
Verbesserung der bet Siemens betrichenen Abwehrmechanismen bei. Daher is¢
er auch besonders geeignet, realistische wirtschaftliche Betrachtungen zu den

mn Frage kommenden Technologien anzustellen.

Generell erlauben wir uns zur Geeignetheir cines Sachverstandigen folgende

Anmerkung zu machen:

Das Gericht har als Beweisthema eine komplese technische I'rage aufgewor-
fen, die nicht nur theoretische Maéglichkeiten, sondern auch die praktische
Umsctzbarkeit technischer Losungen einschhielit. Zur Beantwortung des Gut-
achtensauftrages sind daher nach hiesiger Einschiitzung nicht nur besondere
theoretsche IMachkenntnisse erforderlich, sondern auch praktische Erfahrung
beim Betrieh und der Absicherung von Webservern gegen Angriffe durch pro-

tessionelle Angreifer. .

Soweit der Kliger mit seinem Schriftsarz vom 9. Juni 2010 beteits vorsorglich

ge generell zu dis-

&

versucht, von der Beklagten vorgeschlagene Sachverstandi
kreditieren, so st dies nachgerade absurd. Wirde man die vom Klager gefor-
derte Bedingung ernst nchmen, hitte der Klager auch simtliche von thm be-

nannten Sachverstandigen ausgeschlossen, da diese nach cigenem Vortrag des
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Klagers allesamt bereits fiir die Beklagte entgeltlich titig waren. Dem Kliger
dirfte ohne welteres bekannt sein, dass Sachverstindige 1m Rahmen einer ge-
richtlichen Gutachtertitgkeit gemil JVISGovergliter werden. 1a auch das
Bundesverfassungsgericht ein Organ der Beklagren ist, sind die vom Kliger
benannten Sachverstindigen Kurz und Phizzmann also bereits entgeldich fir
die Beklagte tng gewesen. Herr Schaar bezieht als Bundesbeaufrragter fir den
Datenschutz (ebenso wie die BSI-Mitarbeiter) sogar sein Gehalt permanent

von der Beklagren.

Da die Beklagre gerade in Form des Bundesministeriums des Innern und dem
thm nachgelagesten Buadesamt far Sicherheis o der Informationstechnik ge-
setzlich fir die Sicherheir von Informationssystemen nicht nur innerhalb der
Beklagten, sondesn auch fiir die Offentlichkeit gerade fiir die Sicherheit von
informationssystemen zustindig ist, dirfre es aulflerst schwierig werden, cinen
Gurachter zu finden, der zu dem beweisgegenstandlichen Thema (iber ausrel-
chenden Sachverstand verfiigr und gleichzeing noch micht in irgendeiner Weise

fir die Beklagte titig war,

Was die konkrer vom Klager henannten Sachverstindigen Schaar und Wei-
chert anbelangt, so bestehen hier erhebliche Bedenken hinsichtlich der Kom-
petenz beider zu den aufgeworfenen rem technischen Fragestellungen. Herr
Dr. Weichert 1st nach cigenen Angaben des Klidgers Junse, Fine technische
Aushildung bzw, Tidghkeit auf technischem Gebiet ist nicht egsichtlich. Herr
Schaar st Volkswirt und verfigt nach hiesiger Kenntnis ebenfalls dber keine

technische Ausbildung oder Tingkert.

Bezuglich Herrn Prof. Plitzmann st weder aus scinen Verdffentlichungen,
noch aus seinen aktuellen Forschungsgebicten ersichtlich, dass er sich mit den
hier in Rede stehenden Technologien zur Angnffserkennung und —abwehr und
damit den aktuellen Anforderungen an cinen sicheren Betrieh von Telemedien

naher beschifugt oder beschiftigt hat.
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Ir Frau Kurz 1sr ebenfalls weder eine intensivere theoretische noch cine prak-
tische Beschiftigung mit den beweisgegenstindlichen technischen Themen er-

sichtlich.

Stellungnahme zum Schriftsatz des Kligers vom 9. Juni 2010

Keine Personenbezogenhelr von IP-Adressen

Die Beklagte hilt nach wie vor 1P-Adressen fiir kein personenbezogenes Da-
tum. Dynamische 1P-Adressen werden vom Internctzugangsanbicter jewells
nur fliir kurze Zeit an seine das Interner nurzenden Kunden vergeben. Wie lan-
ge cine IP-Adresse cinem Kunden zugeordnet bleibt, liegr im Betrichsermessen
des jewelligen Inrernetzugangsanbicters und st daher von Anbicter zu Anbic-
ter unterschiedlich. Der Internernutzer erhilt mindestens bei jeder neuen An-
wahl des Internets, méglicherweise aber auch wihrend ciner laufenden Sitzung
unterschiedliche 1P-Adressen. Die Beklagte kann daher nicht cinmal aus der
gleichen mehrfach protokollierten 1P-Adresse darauf schlielien, dass es sich
jeweils um den gleichen Nutzer handelte. [FUr die Beklagte als Anbieterin von
Telemedienangeboten sind 1P-Adressen somit lediglich Kennnummern aus ¢i-
nem cinem Internetzugangsanbicrer zur Verfigung stchenden Kontingent von
[P-Adressen, den bet jedem Zugriff auf ihre Angebote ein anderer, fir dic Be-
klagte nichr zu identifizierender Kunde des Internetzugangsanbicters verwen-
den kann. Dice fiir die Herstellung des Personenbezugs erforderliche Informa-
tion, namlich welchem Kunden des Internetzugangsprovidess zu einem be-
stimmten Zeitpunkt eine bestimmre 1P-Adresse zugeteilt war, steht der Beklag-
ten nicht zur Verfligung. Die TP-Adresse ist daher fiir die Beklagte weder per-

sonenbezogen, noch pessonenbezichbar.

Inhalt des Beweishbeschlusses

-6 -
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Selbst wenn man dies anders sicht und IP-Adressen fiir personenbezogene 1Da-
ten hilt, verkeant der Kliger offensichtlich die Funktion des § 15 TMG. Bel §
15 TMG handelt es sich um emne geine Verbotsnorm, die selbst keine An-
spruchsgrundlage  fir den  klagegegenstindlichen  zivilrechtlichen  Unterlas-
sungsanspruch darstellt. Auch im Ubrigen enthilt das IMG keine Anspruchs-
norm fur anen Unterlassungsanspruch. Dieser ergibt sich vielmehr ausschlief3-
fich aus §§ 823, 1004 BGB. Ansprachsvoraussetzung i Rahmen des Delikes-
rechts und damit von § 823 BGB st aber unzweifelhafr nicht nur die objektve
Rechusverlerzung, sondern auch deren Rechtswidrigkerr, Das Gericht hat daher
vollig zu Recht die Irage aufgeworfen, ol ein objektiver Versrold der Bekiagren
gegen § 15 TMG und damir die nach § 823 BGB geschizten Personlichkeis-
rechte des Kliagers analog § 904 BGB gerechtfertugr sein kénnte, da der Ver-
stold technisch erfordeslich 1st, um drohende erhebliche Gefahren far die I'1-
Svsteme der Beklagten abzuwcehren. Iiin solcher objektiver Verstofd gegen die
geschiitzten Persdnlichkeitsrechte des Kligers wird im Ubrigen beklagrenseitig
in Frmangelung ausrcichender Personenbezogenheir der 1P-Adresse nach wie

vor ausdrucklich bestritten.

Im Hinblick auf die rechtshiangige Unterlassungsklage fihren die Ausfihrun-

gen des Klagers zum Inhalt des Beweisbeschlusses daher an der Sache vorbet

Der Kiager muss sich in Anbetrache seiner Ausfihrungen allerdings fragen fas-
sen, ob er moglicherweise nicht mehy einen zivilrechtiichen Uneerlassungsan-
spruch geltend machen will, sondern nur noch fesrgestelle haben will, dass die
Beklagte mir der Speicherung von IP-Adressen gegen § 15 TMG verstoBt, Zi-
vilrechtlich durfte hierfir ein ausreichendes Feststellungsiateresse fehlen, Ver-
waltungsrechtlich mag cin Feststellungsinreresse insowelt gegeben sein, hierfir

ist das Landgesiche aber unzustindig,

Im Ubrigen sicht auch bereits § 15 TMG cine entsprechende inschrankung

ausdriicklich vor. Gemil3 § 15 TMG ist nidmlich die Speicherung personenbe-
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zogener Daten des Nutzers ausdricklich zuldssig, sowert dies ,erforderlich s,
um die Inanspruchnahme von Telemedien zu ermoglichen™. Da es sich inso-
weit um eine Rechtsnorm handelt, ist der Begiff | erforderlich® zunéchst
rechtlich auszulegen. Unter rechdicher Betrachtung kann die | Lirfordertich-
ketr™ nicht nur das umfassen, was technisch mindestens notwendig ist, um das
Telemedicnangebor zu unterhalten und den Zugriff darauf zu ermdoglichen,
slafordertich® ist vielmehr auch Alles, was notwendig ist, um cinen nach dem

Stand der Technik fir Dienstanbicter, Nutzer und Dritte sicheren Betrieh zu

gewahrlesten.

Der Beweisheschluss des Gerichites 1st daher mhaldich nichug, da er dem Sach-
verstandigen gerade nicht die Irage stelly, wie der Begniff der | Erforderlich-
keit® auszulegen ist, sondern die rechdiche Auslegung dieses Begriffes durch
das Gericht zurreffend vorwegnimmt und damit ausschiieBlich rechnischen
und nicht rechtliche Fragen zum Gegenstand des Sachverstindigenauftrages

macht.

Die vom Klager vorgetragenen Beweisfragen zielen dagegen ausschlieBlich da-
rauf ab, den Begriff der | lirforderlichkert® der rechtlichen Auslegung durch
den Sachverstindigen zu Uberlassen, was nicht dessen Aufgabe 1st. Auch der
denkbare Ansatz des Klagers, die JLrforderhichkeit™ m Sinne des § 15 TMG
unzutreffenderweise auf die technischen Mindestanforderungen fir das Bereit-
halten und Abrufen der Telemedien 1m Internet zu reduzieren, geht fehl. Denn
hiethel muss zwingend berticksichugt werden, dass cn solcher [ ,Mindesthe-
trichy* den iblichen Sicherheitsstandards niche entspricht und gegebenenfalls
aufgrund des blofen Mindestbetrichs die Sicherheitsinteressen und  damat

Rechtsgiiter der Beklagten und Duitter gefihrdet werden.

Insgesamt vermogen die inwande des Kligers gegen den Beweisbeschluss

daher nicht zu Gberzeugen.

J
- -
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Speicherung der IP-Adressen durch die Beklagte

Die Beklagte verwahrt sich zundchst gegen die forrwihrenden unzutreffenden
Behauptungen tber den Vortrag der Beklagten, Die Beklagre hat zu ketnem
Zeitpunkt vorgetragen, ihr stiinden gleichwertige alternative Methoden zur Ge-
fahrenabwehr, die cine Speicherung der 1P-Adressen unndtig machen wiirden
zur Verflgung. 1ie Ausfihrungen der Beklagten auf Seite 8 ihres Schriftsatzes
vom 22. Marz 2010 tangleren diese Ifrage nicht im Lintferntesten, Sowert der
Kliger vermeintlich Ausfihrungen der Beklagten vitiert, erfolgt dies gezielt
auszugsweise und dadureh offensichtlich bewusst entsteliend. Die Beklagte hat

INSOWeL Vorgetragen:

WBel diesen Kosten noch vollig unberiicksichiigt sind Kosten fur die Lintwick-
lung alternativer MaBnahmen zur Schadprogrammabwehr, die jedoch erforder-
lich wiiren, um cinen sicheren Betrieh der entsprechenden Systeme der Beklag-

ten zu gewihrleisten.®

Dic Beklagte bringt damit genau das Gegentedl dessen zum Ausdruck, was der
Kliger mit scinem Vortrag suggerieren will. Der Beklagren stehen derzeit sol-
che alternativen Moglichkeiten gerade nicht zur Verfugung. Diese miissten zu-
kiinftig erst entwickelt werden. 1abei kann naturgemil niemand zum jetzigen
Zeitpunkt voraussagen, ob und wann solche T'echnologien zur Verfiigung ste-

hen werden.

Iibenso unzatreffend ist die Behauprung, bei Zugniffen auf die vom Klager m
seinem Schriftsatz vom 9. Juni 2010 genannten Internetprotale wiirde keine
Speicherung der [P-Adressen erfolgen. Der Klager ubersicht hier, dass m Idl-
len der Nichtspeicherung  durch den jeweiligen Inhalreanbicter, schr wohl
durch den Betreiber des Webservers elne Speicherung in Logfiles vorgenom-

men werden kann.

L9
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So speichert erwa das Bundeskriminalamt als Inhale anbicter keine  11P-
Adressen von Besuchern seiner Websciten, Die Webseiten des Bundeskrimi-
palamtes werden jedoch nicht vom Bundeskriminalame seibst, sondem vom
Zentrum fur Informationsverarbeitung und Informationstechnik (Z1IVIT) (I
Dienstleister aus dem Geschaftsbereich des Bundesfinanzministenums) ge-
hastet. Als Provider ist das ZIVIT vestraglich verpflichret, zum ordnungsge-
malien Beerieh der Websciten die notwendigen Protokollicrungen mm Rahmen
der gesetzlichen Vorscheiften durchzufithren. Gemall dieser Vorgaben werden
dort somit im Rahmen der Sicherung der Log-lles auch 1P Adressen gesped-

chert. Die Protokollicrung dient hierbei

¢ der Sichersteliung des ordnungsgemilien Berriebes,

o der Problemanalyse im IFehlerfall und der Fehlerbehebung,
o der Feststellung der Performance baw. der Newzlast,

o des Prkennung von Angriffsversuchen sowice

¢ der Auswertung nach erfolgreichen Angritfen.

Auch bei der Auslagerung des Betriebs von Webservern von cinigen Behdrden
der Bundesverwaltung an private IDienstleister ist davon auszugehen, dass diese
zum Schutz der bei ihnen betrichenen Webdienste eine Speicherung von 11°-

Adressen vornchmen. Dies entspriiche zumindest dem Stand der Technik.

Notwendigkeit der Speicherung

Die Beklagte nimmt zunidchst davon Abstand, die Ausfihrungen des Klagers,
der offensichtlich nicht nur die Rolle des Gesichtes (Formulierung des Bewels-
beschlusses), sondern auch die Rolie des Sachverstindigen in persona Gber-
nechmen machte, umfassend zu kommenticsen. e Bekdagte hat zur Notwen-
digkeit der Speicherung der 1P-Adressen umfangreich vorgetragen. Wis be-

schrianken uns daher auf einige entscheldende Anmerkungen:

10 -
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4.3

Wenn der Klager behauptet, bei sachgerecht berrichenen Webservern handele
es sich um Systeme, auf denen keine andere Anwendung laufe, ist dics falsch.
litir viele Telemedien erforderlich und damit sehr haufig st mindestens die
Verbindung zu ciner Datenbankapplikation. Im Ubrigen ziclen Angyiffc hiufig
darauf, die Abschotrung der Webserver zu durchbrechen. Vollig ausgeblendet
wird scitens des Klagess auflerdem, dass standig neue Angriffsszenarien und —
methoden entstchen, gegen die vorsorgliche MafBinahmen nicht immer ausrei-
chend sind. Umso wichtiges ist es in diesen Fillen, auch anhand von gespel-
cherten 1-Adressen solche Angriffe analysicren und zurtckverfolgen zu kon-

11C11.

Der KEger iibersicht, dass moderne Anomalicerkennungsysteme nichr nur
Verfiigharkeitsangriffe erkennen, sondern auch Angriffe zur Verinderung von
Daten oder zur Loschung von sonstigen Logdaten. Die vom Klager ersatzwel-
se ,empfohlenen™ Mafinahmen kdnnen die Speicherung der IP-Adressen nicht
erserzen, da mit ihnen jedenfalls keine Vorsorge gegen weitere zukiinfrige An-

griffc moglich ist.

Nicht nachvollzichbar ist die Aussage, erfolglose Angriffe muissten nicht er-
kannt werden. Diese Aussage ist aus Sicht ciner sorgfalagen Angnffsabwchr
naiv, da cinem erfolgreichen Angriff hiufig erfolglose Angriffe vorausgehen.
Iis ist sicherlich nicht im Sinne einer sorgfiltigen Bedrohungsabwehr, eine An-
greifen so lange unerkannt probieren zu lassen, bis er lirfolg hat. Gleiches gilt
fir dic Feststellung der Datenschurzbeauftragten, ,,Systeme scien so sicher zu
gestalten, dass Anggiffe von vornherein erfolglos biethen®. Dies kommt in sel-
net Realititsnahe der Aufforderung an die Pharmaindustrie gleich, endlich ei-
nen Grippeimpfstoff zu entwickeln, der gegen alle zulktinftigen Mutationen der

Grippeviren schiitzt.

11 -
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4.4

4.6

4.7

Die vom Klager zitierten Aussagen von Herm Fox stammen aus dem jahr
2005 und sind zwischenzeidich iiberholt. Anomalicerkennung gehort heutzura-
ge jedenfalis zum Standardrepertoire fur cine sicheren I'T-Betrieh. Auch die in-
sowelt zitierten Aussagen des BSI stammen aus inzwischen veralteten Informa-
donen des BSIL Sie beruhen auf der Annahme von statischen Webscelten, wel-

che heute durch dynamische Websceiten weitgehend abgelést sind.

Ehenso bezieht sich die Aussage des BST 2w der kldgerseitig als ,, Alrernadve®
genannten , regelmiligen Integritdtsprivfung™ auf solche statischen Webseiten,
die bei den heutigen dynamischen Webauferitten keinerlei Wirkung mehr ha-

ben.

Unzutreffend ist dic Behauptung des Kligers, Sperrlisten seine auferund der
Menge der 1P-Adressen wirkungslos. Dabet ist bereits die angegebene Anzahl
der nutzbaren 1P-Adressen falsch. Diese betrigt lediglich 4,2 Milliarden Adres-
sen. Heutige Sperrlisten enthalten reilweise bis zu 47 Millionen Lintrige und

stellen somit cine erheblich Hinschrinkung des Risikopotentials dar.

AusschlieBlich ablenkender Nartur ist das Argument, Sicherheitshiicken mussten
auf allen Webservern geschlossen werden. Dies ist eine Selbstverstandlichkeir.
Dies hat jedoch nichts mit dem Umstand zu tun, dass umfanggeiche Hackin-
gangriffe mit verschiedenen, zeitich unabhingigen Akdvitdten haufig nur Gber
dic Zuordnung verschiedener Protokollinformarionen mit Hilfe der T1P-

Adressen erkannt, analysiert und fiir die Zukunft abgewehrt werden konnen.

Insgesamt ist festzuhalten, dass die vom Kliger genannten SAdrernariven® kei-
nen austeichenden Schutz vor Angriffen bicten kdnnen. Zu bertcksichtigen fst
dabel insbesondere auch, dass ohne Speicherung der 1P-Adressen cine Riick-
verfolgbarkeit des Angriffs zum Internerzugangsanbieter und bel Straftatver-
dacht tber diesen zum Angreifer nicht mehr moglich ist. Insoweit nitzt es

auch nichrs, IP-Adressen zur Wiederherstellung der Verfuebarkeit des Tele-
) % o §"
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mediums® speichern zu konnen, wic es der Klager grofiziigigerweise der Be-
klagten gestatten will. Dies kommt dem Anschalten der Alarmanlage, nachdem
der Einbrecher das Haus verlassen hat, gleich. Der Verzicht auf jegliche Rick-
verfolgbarkeit bedeutet aber auch den Verzicht auf jegliche Generalprivention.
Iis wire somit jeder Internetnutzer eingeladen, sich als Hacker der Telemedien
der Beklagten zu versuchen, da er keinerlei Konsequenzen zu fiirchten hitte.
Es muss an dieser Stelle nicht erlautert werden, wie sinnvoll Geschwindigkeits-

begrenzungen auf Stralen sind, die garantiert nicht iberwacht werden.

Beglaubigte und cinfache Abschrift anbet

echtsanwalt
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