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In dem Rechtsstreit ,F H I t
Patriek Breyer _ /. Bundesrepublik Deutschland e ' "
- 57 S 87/03-

bedarıke wir 1.1115 zunächst für die gewährte Fris rverlätıgenıng.

1. Privatgutaehterı zum Beweishesehluss vum 20. Mai 2010

Wir überreichen zunächst das Prívatgutaehten vun Herrn I'-"re t`. Martiııi als

Anlage BB 5 (naehftılgend als Privatgutaelıten bezeit:h1¬ıet_}.

'I .1 Zur Perseıtı des Gutaehters

Herr llrıíıfesstıt Mıırtiııi ist Leiter des Instittıts für Infurtmılil-; IV flátımınutlika-

ı:it_:›11 und vernetzte fåystenıe) der Üııiversität Beırı und Leiter dea Fraunl¬ıüfer¬

Instituts für Ktımmunikatieın, Iııfeırmatieııısnrer:-ırbeitung und Flrgununue.
I
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Das Institut für Informatik IV der Llniversität Bonn ist u. a. spezialisiert auf die

prazisorientierte Forschung im Bereich der Sicherheit und-Ef zienz im Inter-

net. Ein Forschungsschwerpunkt des Instituts liegt also ezplizit im Bereich der

rnit dem Beweisbeschluss des Ilandgerichtes vom BÜ. Mai 2Ü1Ü aufgeworfenen

Fragen zur Sicherheit von I'I`-Svstemen irn Internet.

Beweis: Darstellung der Forschungsschwerpunkte des Instituts für Infor-
matik IV der Universität Bonn, Anlage BB 6

Herr Professor l\Iart;ini gehort danıit zu den ihrenden Ezperten für IT-

Sicherheit irn Bereich des Internets.

Zusarnmenfassung der Feststellungen des Gutachters

Der Gutachter kotntnt in seinem Privatgutachten zu furıdanıental anderen

Feststellungen als der gerichtlich beauftragte Sachverständige Dr. Kopsell.

Zusanıtnenfassend werden die Fragen des Beweisbesehlusses durch den Gut-

achter Prof. Martini wie folgt beantwortet:

1. Die Speicherung von IP-Adressen entspricht zentralen international an-

erkannten Rjchtlinien für den Betrieb von Ill-*'ebservem und damit dem
nationalen und internationalen Stand der 'l`echı1`Lk. Sie dient dariiber hin-
aus dem Stand der Techııik als unverzichtbares Element bei der techni-

schen Weiterentwicklung von flbwehrrnaßnahmen.

2. Die Speicherung von IP-Adressen ist zum Schutz von Webseiten gegen

schadhafte Angriffe und zur Minderung der Gefahr von Sicherheitsver-

Ietzungen unverzichtbar und kann nicht durch andere l\-'laßnahrnen er-

setzt werden.

3. Die Kosten für mögliche Ptlternativmaßnahmen sind nicht bezifferbar,

da es keine tauglichen Pılternativnıaßnahmen gibt.

Beweis: Privatgutachten des Herrn Pro f. Martini, Anlage BB 5

_ 3, _
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Nachfolgend wird auf eine aus ihrliche schriftsätzliche Wiederholung des Pri-

vatgutachtens verzichtet. I:`.s werden vielmehr nur noch einrnal die Kernaussa-

gen des Privatgutachtens zu den drei Beweisfragen des Landgerichts kurz dar-

gestellt. lrn Übrigen verweisen wir auf den Inhalt des Privatgutachtens. Sollte
das Gericht diese pauschale Bezugnahme für unzulässig erachten und eine de-

tailliertere schriftsätzliche Darstellung des Inhalts des Privatgutachtens für er-

forderlich halten, bitten wir urn einen entsprechenden richterlichen Hinweis.

Beweisfrage 1

Die Speicherung der IP-rldressen dient nach den Feststellungen des Privatgut-

aehtens dem Stand der Technik insbesondere dadurch, dass nur auf Basis der
Erkennung und .f"'\nal¬_§.†se erfolgreicher .fíngriffe für die Zukunft geeignete Ab-

wehrmaßnahmen gegen die entsprechenden Angriffe entwickelt werden kon-

nen. Wesen cher .Ptnsatzpunkt für eine erfolgreiche Erkennung und Analyse

ist dabei die ñnalvse der IP-Adressen, von der aus auf die komproniittierten

SI,-*steme zugegriffen wurde. Die IP-.-ltlressen sind hierbei ein unverzichtbares

Datum. Ptnders ausgedrückt.: Ohne .*f"±nal_vse der IP-Adressen sind sowohl die

Angriffserkennung als auch die Angriffsanalyse ni.cht oder nur sehr einge-

schränkt moglich. Die Entwicklung von vorbeugenden Schutzmaßnahmen ge-

gen entsprechende Eingriffe wäre damit massiv behindert, wenn nicht gar ver-

hindert.

Das Privatgutachten weist weiter darauf hin, dass die Speicherung der IP-

.ådressen in den international anerkannten amerikanischen „Guidelines on Se-

curing Public Web Servers“ des National Institute of Standards and Technolo-

gj; ausdrücklich empfohlen wird, um Web-Server erfolgreich zu schützen. Der

Gutachter Prof. Martini kommt daher zu der eindeutigen Feststellung, dass die

Speicherung der IP-.fl dressen für den sicheren Betrieb von Web-Servern in an-

erkannten Richtlinien und Standards empfohlen wird und daher dem Stand der
Technik entspricht.

Beweis frage 2

_ 4 _
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Das Privatgutachten legt anschaulich dar, dass allein vorbeugende Maßnahmen

zum Schutz von IT-Svstemen für Telemedien nicht ausreichend sind. Vielmehr

sind auch reaktive ll.-Iaßnahrnen notwendig, um u. a. eine wirkungsvolle .ln-

griffserkennung, eine Schadensanalvse erfolgreicher Angriffe, eine aus der Iir-

kennung und šlnalvse von Eingriffen abgeleitete Verbesserung vorbeugender

rlibwehrmaßnahmen und eine Unterrichtung möglicherweise betroffener Drit-

ter vornehmen zu können und nicht zuletzt auch um eine Verfolgung von nn-
greifern auch nur ansatzweise zu ermöglichen und damit überhaupt eine Gene-
ralprävention zur Vermeidung von Angriffen vorzunehmen. Hin unverzichtba-
rer zentraler rlnsatzpunkt für entsprechende reaktive Maßnahrnen ist die Ana-

lvse der IP-Adressen, von denen aus Zugriffe auf kompromittierte Systeme er-

folgt sind.

Nach den Feststellungen des Privatgutachtens wiirde die vom Sachverständi-

gen Dr. Köpsell als .fllternative angefihrte Pseudonvmisierung der IP-

Eldressen die IP-Pıdressen für diese Zwecke nach derzeitigem Stand der Tech-

nik unbrauchbar machen. ln wissenschaftlichen Forschungsarbeiten verschie-

dentlich aufgeführte Methoden der Pseudonvmisierung sind für den prakti-

schen Einsatz zur effekriven .fltngriffserkennung und -abwehr heute und auf

absehbare Zeit nicht geeignet.

Weitere alternative Maßnalunen, die die Speicherung der IP-rldressen ersetzen

und gleichwohl die erforderlichen reaktiven Schutzmaßnahmen ermöglichen,

konnte der Sachverständige Dr. Köpsell nicht ansatzweise benennen. .fälle wei-

teren Piusführungen des Sachverständigen insbesondere in seiner ergänzenden

Stellungnahme zielen ausschließlich auf vorbeugende Maßnahmen, welche für

sich alleine aber nach den nachvollziehbaren Erwägungen des Privatgutachtens

für einen sicheren Betrieb der IT-Svsteme nicht ausreichend sind.

Beweisfrage 3

Die .-*mtworr auf diese Beweisfrage enthält die einzig logische Konsequenz auf

die Feststellungen des Gutachters zu den Beweisfragen 1 und 2. Nach den
Feststellungen des Gutachters ist die Speicherung der IP-.-ldressen für einen si-

_5_
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cheren Betrieb der Telemedien der Beklagten bei dem heutigen Stand der

Technik unverzichtbar und kann auch auf absehbare Zeitrnicht durch andere

Maßnahmen, insbesondere nicht durch die vom Sachverständigen Dr. Köpsell

angeführte Pseudonvmisierung ersetzt werden.

Stellıuıgrıahme zu den Erläuterungen des Sachverständigen Dr. Küpsell
vom 7. Mai 2012

zu Beweis frage 3

Die vom Sachverständigen nunmehr naehgcreichte Begründung für die Nicht-

beantwortung der Beweisfrage 3 ist mehr als dürftig. Der Sachverständige be-

ruft sich zunächst darauf, dass ihm die zur Beantwortung dieser Frage erfor-
derlichen Informationen über die zu schützenden Systeme fehlen wiirden.

Hierzu ist festzuhalten, dass der Sachverständige, wie er selber einräumt, be-

reits keinerlei lvlersuch unternommen hat, diese Informationen zu erhalten.

Darüber hinaus beruft er sich darauf, dass das irn Rahrnen des Gutachtensauf-

rrags genannte Budget für das Gutachten eine Beantwortung dieser Frage nicht

zuließe. fluch hierzu muss sich der Sachverständige vorhalten lassen, dass er

den Gutachtensauftrag in Kenntnis des Budgets und in Kenntnis der zu be-

antwortenden Fragen angenommen hat.

Abgesehen von der eigentlich danıit bestehenden zivilrechtlichen Verpflich-

tung des Sachverständigen, den angenommenen fiuftrag in vollem Umfang zu

erfüllen, stellt sich die Frage, warum der Sachverständige nicht bereits vorher

dieses Problem gegenüber dem Gericht aufgeworfen hat. ln Anbetracht seiner

Bearbeitungszeit für das Gutachten wäre hierzu jedenfalls ausreichend Gele-
genheit gewesen. Die ñusfííhrungen des Sachverständigen hierzu müssen da-

her als reine _-äusflüchte und Schutzbehauprungen gesehen werden. Der Sach-
verständige scheint entweder fachlich nicht in der Lage zu sein, die Beweis frage

zu beantworten, da ihm, wie beklagtenseing bereits von ilnfang an befürchtet,

die erforderlichen praktischen Erfahrungen beim Schutz hochsensibler IT-

Svsteme im Internet fehlen oder - zu berücksichtigen ist hier, dass der Sach-
verständige vom Kläger vorgeschlagen wurde und der Kläger von ilinbegitm

_.:-',_
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des Verfahrens bemüht war, sein fmanzielles Prozessrisiko möglichst gering zu

halten - die Kosten für das Sachversrändigengutachten gering gehalten werden
sollten, um das Prozessrisiko für den Kläger gering zu halten.

zu Beweis frage .2

Zur Vermeidung von Wiederholungen soll nachfolgend nur noch auf ausgewählte

Punkte der Stellungnahme des Sachverständigen eingegangen werden. Es verbleibt im

Übrigen in vollem Umfang bei unseren Anmerkungen aus unserem Schriftsatz vom

26. Oktober 2011, die in keiner Weise durch die ergänzende Stellungnahme widerlegt.

im Gegenteil sogar eher noch bestätigt werden. Die Ausführungen sind weiterhin in

sich widersprüchlich und die „Ergebnisse“ nicht durch die weiteren Aus ihrungen

gedeckt. Der Sachverständige ist offensichtlich zu einer fundierten, in sich logischen

Beantwornıng der Beweisfrage nicht in der Lage. Er erfindet daher Sachverhalte, wie

z. B. die Sachverhaltsunterstellung, die Speicherung der IP-Adresse sei die einzige

Maßnahme der Beklagten zur Angriffsabwehr tmd zieht aus diesem erfundenen Sach-

verhalt seine Schlüsse und Ergebnisse.

zu Anmerkung 2.2

Die Erklärungen des Sachverständigen an dieser Stelle sind nicht nachvollziehbar. Er

besteht darauf, dass eine IP-Adresse frei gewählt werden könne und deshalb eine

Speicherung von TP-Adressen gar keinen Sinn mache. Gleichzeitig muss er aber ein-

räumen, dass bei freier l›I="ahl der IP-Adresse keine oder eine nur eingeschränkte

Kommunikation möglich sei. Diese Aussage ist etwa so sinnvoll, wie die Aussage, dass

man auch mit einem ausgeschalteten Mobiltelefon telefonieren könne. Selbstverständ-

lich kann man auch in ein ausgeschaltetes Gerät hineinsprechen und wenn der Ge-

sprächspartner nah genug ist, erreicht die Kommunikation auch ihren Empfänger.

Welchen Sinn dies allerdings machen soll, ist hier nicht ersichtlich. Der Regelfall mo-

derner Aııgriffsszenarien, die häufig gerade auf Kommunikation basieren, ist damit je-

denfalls nicht beschrieben. Insoweit verbieten sich auch verallgemeinernde Schlussfol-

gerungen daraus.

_7_
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Im Übrigen weisen wir auf Seite 19 letzter Absatz des Privatgutachtens hin. Danach

werden heute gefälschte IP-Absender-Adressen (IP-Spooflng) von seriösen Providern

ausgefıltert.. Der Sachverständige kann deshalb auch nur auf ein Angriffsszenario aus

den 90er jahren und damit der Steinzeit des Internet verweisen. Moderne Angriffs-

szenarien bauen dagegen, wie im Privatgutachten anschaulich dargestellt, sehr häufig

gerade auch auf der Kommunikation zwischen angreifendem und angegriffenem Svs-

tem auf.

Üb diese Angriffe ausschließlich von „Dummen“ im Sinne der Definition des Sach-

verständigen ausgeführt werden, soll der Beurteilung des Sachverständigen überlassen

bleiben. Tatsache ist jedenfalls, dass die im Privatgutachten genannten Angriffe eine

emsthafte Bedrohung darstellen, gegen die alle geeigneten Sicherheitsvorkehrungen

getroffen werden müssen. Hierzu zählt, wie das Privatgutachten belegt, in jedem Fall

auch die Speicherung der IP-Adressen.

Die Ausführungen des Sachverständigen zur möglichen Fälschung von IP-Adressen

sind insofern ohne jegliche Aussagekraft.

zu Anmerkung 2.4

Der Sachverständige räumt in seiner Stellungnahme selbst ein, dass für einen wirksa-

men Firewallschutz dort kompromittierte IP-Adressen gespeichert werden müssen,

um erneute Anfragen von diesen IP-Adressen abweisen zu können. Anschließend dif-

ferenziert er dann zwischen dieser „guten“ Speicherung von IP-Adressen und einer

anderen „bösen“ Speicherung. Eine solche Differenzierung ist weder Gegenstand der

Beweisfrage noch differenziert der llnterlassungsantrag des Klägers insoweit. Die

Ausführungen des Sachverständigen gehen daher an der Beweis frage vorbei.

Dies gilt ebenfalls für seine weiteren Ausführungen. Der Sachverständige spekuliert

hier über die Motivation des Klägers. Diese Spekulationen finden jedoch weder einen

Ansatzpunkt im Beweisbeschluss, noch in den Anträgen des Klägers. Der Kläger be-

gehrt schlicht das Unterlassen der Speicherung der IP-Adresse gleichgültig wo, in wel-

chem Zusammenhang und in welchem Datenkontezt diese Speicherung erfolgt.

_3_
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'Was schließlich die vom Sachverständigen vorgeschlagene Ersetzung der IP-rídresse

anbelangt, erläutert das Privatgutachten ausführlich, vvaruni ein solches Vorgehen

technisch ungeeignet ist, einen zur Speicherung der originären IP-Adresse vergleichba-

ren Schutz herbeizuführen.

zu fínmerkung 2.3

*E-'ie sich aus dem Privatgutachten ergibt, ist der Yorsehlag des Sachverständigen zur

Ersetzung der IP-Adresse aus vielerlei Gründen ungeeignet. Es kann daher dahinge-

stellt bleiben, nb die vom Sachverständigen favorisierte Pseudonvniisierung tatsächlich

dein vorn Kläger geforderten vollständigen Verzicht auf die Speicherung der IP-

ñdresse genügen würde. Da der Kläger offensichtlich eineni fundatnentalistiseh abs-

trakten Bestirntnbarkeitsbegriff anhängt, dürfte ihm eine auch nur potenziell rück-

führbare Pseudonvniisierung nicht ausreichen. jedenfalls vväre es der Beklagten nicht

zumutbar, sich irn Falle eines klagestattgebenden Urteils darauf verlassen zu niüssen,

dass der Kläger und/ oder ein Gericht in einem anschließenden Ürdnungsrnittelver-

fahren den Bestirnrnbarkeitsbegriff zu Gunsten der Beklagten auslegen würde. Inso-

weit sind also auch hier die Ausführungen des Sachverständigen nicht zielführend und

stellen gerade keine verlässliche .-*alternative zur Speichenıng der IP-Adresse dar.

zu ñnrnerkung 2.5

*Wie die ñusführungen von Prof. lvflartini in seinem Privatgutachten zeigen, ist die ln-

forrnation potentiell von Bot-Netzen betroffener Privatpersonen gerade nicht, wie

vom Sachverständigen Dr. Küpsell behauptet, unrealistisch, sondern vielmehr ist der

Sachverständige auch an dieser Stelle schlicht nicht sachverständig. Natürlich kann die

Beklagte ınangels Kenntnis der Zuordnung der lP-ñdressen nicht selbst die Betroffe-

nen unterrichten. Die Beklagte kann aber den Providern die fraglichen IP-ñdressen

übermitteln, so dass diese ihre Kunden entsprechend unterrichten konnen, was in der

Vergangenheit offensichtlich so auch bereits praktiziert wurde und nach wie vor wird.

zu f'1n1rıerl-:ung 3.6

_ 9 _
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Es kann vollig dalıingestellt bleiben, welche lt-iaßnahınen in dem vom Sachverständi-

gen angeführten .tlnnnvmisierungsdienst zum Schutz des IT-Systems vor Angriffen

ausgeführt werden. fis handelt sich bei diesem System um ein kleines, mit den Svste-

men der Beklagten nicht vergleichbares System. Dies zeigt allein der Umstand, dass

genau ein Benutzer, nämlich der ñdrninistrator eingerichtet ist. Es bedarf wohl keiner

weiteren Erläuterung, dass die Beklagte ihre Web-Sertfer nicht mit ausschließlich ei-

nem Benutzer adnıirtistrieren und verwalten kann. Dies mag für einen statischen Ano-

nvmisierungsdienst moglich sein, nicht aber Hir W-lebdienste, über die tausende, im

Zweifel fortlaufend zu aktualisierende Einzelinformationen angeboten werden.

weitgehend disqualifiziert sich der Sachverständige im Übrigen selbst, wenn er für ein

gängiges Firewall-System auf das Betriebssystem 'Windows 7 verweist. Es bleibt zu

hoffen, dass auch dem Sachverständigen klar ist, dass 'üfiıidows 7 kein gängiges Pro-

dukt zum Schutz von IT-Systemen, sondern ein Betriebssvstem mit einigen rudimen-

tären Schutzfunktionen darstellt. jedenfalls dürfte ein TT- System, dass hinsichtlich der

eingesetzten Firewall zum Schutz vor Angriffen ausschließlich auf das Produkt ¶'l='in-

dows 7 setzt, nach im Übrigen einhelliget' lvleinung der Fachwelt nicht als sicher gel-

l .

zu Anmerkung 2.7

An dieser Stelle offenbart der Sachverständige einmal mehr seine erheblichen Logik-

clefizite. Er kommt zu dem Schluss, dass Maßnahmen zur Generalpräven tion generell

nicht erforderlich seien, weil man Angreifer aus Drittstaaten möglicherweise nicht ver-

folgen konne und dort daher die Generalprävention nicht wirke. Stattdessen müssten

andere Schutzmaßnahmen ergriffen werden. Der Sachverständige meint also offen-

sichtlich, Maßnahmen zur Generalprävention seien nur dann sinnvoll, wenn sie särnt-

liche potentiellen Täter abhalten würden. Dies ist erkennbarer Unsinn.

1'-'l«"ie an vielen Stellen des Sachverständigengutachtens und der ergänzenden Stellung-

nahme des Sachverständigen beruht seine Argumentation auch hier darauf, dass eine

Maßnahme (hier konkret die Speicherung von TP-Adressen) nicht erforderlich, son-

dern allenfalls nützlich ist, wenn sie für sich alleine nicht geeignet ist, jegliche Angriffe

auf IT-Systeme bzw. die 'Web-Server der Beklagten zu unterbinden. Gleichzeitig muss

_1g-
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er aber selbst einräumen, dass es einhundertprozentigen Schutz und Sicherheit. nicht

gibt. Folgt man der Logik des Sachverständigen, kann dies also nur bedeuten, dass

überhaupt keine Maßnahme erforderlich ist, weil ja keine einzelne hiaßnahme völligen

Schutz bietet [nicht einmal die Gesamtheit aller denkbaren lvfaßnahmenj. Die Unlogik

dieser Schlussfolgerung liegt auf der Hand.

zu Beweisfrage '1

Ivlit seiner Stellungnahme nimmt der Sachverständige nunmehr offensichtlich selbst

die eindeutig negative Beantwortung der Beweisfrage in der Zusammenfassung seines

Gutachtens zuriick und führt nunmehr aus, dass die Frage - jedenfalls von ihrn -

nicht beantwortet werden kann. Dem ist nichts hinzuzufügen. Im Übrigen verweisen

wir auf die eindeutigen Aussagen im Privatgtıtachten.

Rechtslage

Unabhängig von den oben diskutierten technischen Fragen und einer daraus

resultierenden Rechtfertigung eines Eingriffs in miigliche Rechte des Klägers

fehlt es jedoch bereits an einer Rechtsverletzung auf Seiten des Klägers. lm

Hinblick auf diese Rechtsfrage haben sich seit dem Verfahrensbeginn erhebli-

che Entwicklungen in Rechtsprechung, Literatur und auch der Gesetzgebung

ergeben.

fi usgangslage

ljnstreitig ist, dass der Kläger für die Nutzung der Internetangebote der Be-

klagten eine dynamische IP-Adresse nutzt, d. h. die jeweilige IP-Adresse wird

dem Kläger durch seinen Provider jeweils für eine Internetnutzung neu zuge-

wiesen. Die Zuordnung einer solchen dynamischen IP-ñdresse zu dem .än-

schlussinhaber, von dessen Telekomrnunikationsanschluss der jeweilige Inter-
netzugriff erfolgt ist, kann nur durch den Provider des rlnschlussinhabers er-

folgen. Für Dritte, wie die Beklagte ist eine solche Zuordnung dagegen nicht

moglich, da sie über die dafür notwendigen informationen des Providers nicht

verfügt. Eine eindeutige Zuordnung zu einem konkreten Nutzer ist ohnehin

_1j_
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nicht moglich, da die IP-Adresse nur den flnschlussirıhaber bzw. das dort an-

geschlossene Endgerät identi ziert, nicht aber den konkreten Nutzer, d. h. die

natürliche Person, die das jeweilige Endgerät nutzt.

Entwicklung in der Rechtsprechung

Mit Beschluss vom 3. November 2Ü1Ü (Az. 5 W 126/10) hat das OLG Ham-
burg eindeutig fesgestellt, dass dynamische IP-Adressen für Dritte, d. h. alle

außer dem Provider, keine personenbezogenen Daten darstellen.

Der Bundesgerichtshof hat in seiner Entscheidung vom 12. Mai 2Ülll (Az.

l ZR 121/US) ebenfalls festgestellt, dass einer lP-Adresse keine ldenti kations-

funktion zukommt und damit kein personenbezogenes Damm vorliegt.

Darüber hinaus hat der Bundesgerichtshof in seiner Entscheidung vom 13. _ja-

nuar 2Ü11 (Az. Ill ZR 146/10) festgehalten, dass die Befugnis zur Speicherung

von IP-rltclressen gemäß § lÜÜ rlbs. 1 TKG nicht voraussetzt, dass bereits Pin-

haltspunkte für eine Störung vorliegen. Es genüge vielmehr, dass die Speiche-

rung der IP-fldressen geeignet, erforderlich und verhältnismäßig ist, um abs-

trakten Gefahren für die Funktionstüchtigkeit des TK-Betriebs entgegenzuwir-

ken.

Sowohl Geeignetheit als auch lirforderlichkeit der Speicherung hat der Gut-

achter Prof. Martini in seinem Gutachten anschaulich und überzeugend darge-

stellt.

Die Verhältnismäßigkeit ergibt sich einerseits aus dem Umstand, dass der Klä-

ger die Webseiten der Beklagten freiwillig besucht, er also nicht gezwungen ist,

diese Dienste in rlnspruch zu nehmen. Nach den rlusführungen des Sachver-

ständigen Dr. Küpsell konnte er, wenn er sich dennoch für eine Nutzung ent-

scheidet, dazu ohne weiteres kostenlos angebotene rlnonymisierungsdienste in

Anspruch nehmen, die die ihm zugewiesene IP-Adresse unkenntlich machen.
Im Übrigen ist die Beklagte, selbst wenn der Kläger keinen rinonymisierungs-

dienst nutzt, mehr in der Lage, die fragliche IP-Adresse dem Kläger zuzuord-

_12_
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nen. Dies wäre (jedenfalls was den Anschlussinhaber bzw. das genutzte Endge-

rät angeht) erst möglich, wenn die Beklagte aufgrund strafprozessualer Er-

mächtigungen die für die Zuordnung notwendigen Auskünfte vom Provider

des Klägers erhalten würde. Soweit entsprechende strafprozessuale Ermächti-

gungsnonrıen eingreifen, ist der Kläger insoweit aber nicht mehr schutzwürdig

bzw. geht bei entsprechender Güterabwägung das Strafverfolgungsinteresse
dem Schutzinteresse des Klägers vor. Anderenfalls würde das Internet zum

rechtsfreien Raum, in dem Straftaten nicht mehr verfolgt werden könnten.

Insgesamt liegt somit zwischenzeitlich gefestigte obergerichtliche Rechtspre-

chung vor, nach der dynamische IP-Adressen gerade keine personenbezogenen
Daten darstellen und ihre Speicherung somit zulässig ist.

Literatur

Die vorgenannte Rechtsprechung hat auch in die datenschutzrechtliche litera-

tur Eingang gefunden. .-"iuch danach sind IP-Fldressen, für die zwar der Provi-

der, nicht aber Dritte niit normalen Mitteln ohne weiteres Zusatzwissen einen

Personenbezug herstellen können, keine personenbezogenen Daten (Go-

la/Schomerus, BDSG, ll. ñufl. 2Ül2, 3 Rz. lfla; I-lärting, Internetrecht,

4. räu . 2ÜlÜ, Rz. 94). Insoweit hat sich der relative gegenüber dem absoluten

Bestirnmbarkeitsbegriff in de.r Literatur weitgehend durchgesetzt (so auch

Dammann, in Simitis: BDSG, § 3, Rz. IU).

Entwicklung des Europarechts

fluch der Verweis des Klägers auf den angeblich europarechtlich herrschenden

absoluten Bestimmbarkeitsbegriff vermag nicht zu überzeugen. Unabhängig

davon, ob auf europäischer Ebene tatsächlich der absolute Bestimrnbarkeits-

begriff führend ist, was ausdrücklich bestritten wird, und unabhängig davon,

ob solche europarechtlichen Erwägungen überhaupt Einfluss auf die Entschei-
dung der hier in Rede stehenden nationalen Rechtsfrage hätten - das (DLG
I-larnburg hat dies ausdrücklich vemeint -, zeigen die jüngsten Entwicklungen

_13-
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der europäischen Gesetzgebung, dass auch auf dieser Ebene der relative Be-

stimmbarkeitsbegriff eindeutig in die Gesetzgebung einfließen wird.

lm Frwägungsgrund 24 des Entwurfes zur neuen EU-Datenschutz

Grundverordnung vom 22. ]uni 2Ü12 ist ausdrücklich festgehalten, dass bei der

Nutzung von Ünline-Services insbesondere auch „identification numbers“, al-

so IP-ñdressen nicht notwendigerweise personenbezogene Daten darstellen.

Gemäß Pitt. 4 rltbs. 1 des Verordnungsennvtırfes handelt es sich bei „perso-

nenbezogenen Daten“ um Daten, die sich auf eine identifizierte oder identifi-
zierbare natürliche Person beziehen. „ldentiftzierbar“ ist eine natürliche Person

dann, wenn sie durch angemessene Maßnahmen identifiziert werden kann.
Gemäß rlrt. 4 Pibs. 1 Satz 2 DS-GVO ist eine natürliche Person dann nicht

identi zierbar im Sinne der Verordnung, wenn hierfür ein unverhältnismäßiger

(„dispropor1ionate“) rlufwand an Zeit, Mühe oder sonstigen Mitteln erforder-

lich wäre. ln Fußnote 46 zum Verordnungsentwurf ist weiter ausgeführt, dass

insbesondere bei ID-Nunnnern für Dritte eine Identi zierung nur unverhält-

nismäßig („disproportionate“) möglich wäre.

Damit sind spätestens mit Inkrafttreten der neuen Datenschutzgrundverord-

nung nicht nur der relative Bestimmbarkeitsbegriff festgeschrieben, sondern

darüber hinaus dynamische lP-Adressen für Dritte, also alle außer dem Provi-

der, ausdrücklich von der Definition der „personenbezogenen Daten“ ausge-

nommen.

Zusammenfassung

Die Klage ist bereits deshalb unbegründet, da die IP-Adresse des Klägers -

auch in Verbindung mit einem Datum und einer Zeitangabe - kein personen-
bezogenes Datum für die Beklagte darstellt und daher keine ñnspruchsgrund-
lage erkennbar ist, auf deren Basis der Kläger ein Unterlassen der Speicherung
von der Beklagten verlangen könnte.

_1r1._
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Selbst wenn man die IP-.-ldresse des Klägers entgegen der obergerichtlichen

Rechtsprechung und entgegen weiter 'leile der Literatur (in l.'erbindung mit ei-

nem Damm und einer Ä/.eitangahej als personenbezogenes Datum ansehen

würde und deshalb der Kläger grundsätzlich einen hnterlassungsansprucli ge-

mäß S23 .-lbs. 1, ll_l{_}-1 BGB gegen die Beklagte haben könnte, würde ein

.lnspruch des Klägers daran scheitern, dass die Rechtsverletzung der Beklagten

durch die Speicherung der IP-_-idresse bei .-il:-wägung aller Rechtsgüter und ln-

teressen gerechtfertigt und damit nicht rechtswidrig wäre, da die Speicherung

für einen sicheren Betrieb der von der Beklagten angebotenen 'Webseiten un-

verzichtbar ist. lnsoweit müssen die allenfalls abstrakten Datenschutzintcressen

des Klägers hinter dem lnt.eresse der Beklagten und allen anderen Nutzern der

kl-"ebseiten der Beklagten an einem möglichst sicheren Betrieb dieser Pl-'reb seiten

und damit möglichst weitgehendern Schutz vor konkret zu befürchtenden

rechtswidrigen .-lingriffen Dritter zurückstehen.

'Wir stellen zu.

Rechtsanwalt
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Executive Summary

Die Darlegungen des Sachverständigen Dr.-lng. Stefan Küpsell geben die technischen
Sachverhalte beim Betrieb von Webseiten in einer Form wieder, die aus akademischer
Sicht als weitgehend korrekt bezeichnet werden kann. Sie ignorieren aber in
erheblichem Umfang die gravierenden Sicherheitslücken bei den heute praktisch
verfügbaren und im Einsatz befindlichen komplexen iT-Systemen. Erfolgreiche Angriffe
von Hacktivisten [wie Anonymous), von Cyber-Kriminellen [wie bei Sony) und von hoch
professionellen Angreifern iwie bei den Attacken auf RSNEMC oder Lockheed Martin)
machen deutlich, dass präventive Sicherheit allein nicht ausreichend ist: Umfassende
reaktive Maßnahmen sind beim insgesamt beklagenswerten heutigen Stand der
Technik zwingend erforderlich. um Sicherheitsvorfälle moglichst frühzeitig zu
erkennen, um Sicherheitslücken schnell und zuverlässig zu schließen, um
kompromittierte Systeme zu identifizieren und wiederherzustellen. Sie sind auch
erforderlich, um die Strafverfolgung und damit die Abschreckung zu unterstützen.

Nur durch Anlage und Pflege umfassender Log-Dateien (inklusive IP-Adressen) kann der
Betreiber der Telemedien im Zuständigkeitsbereich des Bundes einerseits seiner
verantwortung für die Betriebssicherheit und -stabilität gerecht werden und
andererseits informationen für Bürger, für unterschiedlichste Organisationen und für
öffentliche Einrichtungen bis hin zur kommunalen Ebene auf einem Niveau
bereitstellen, wie es bei einem modernen „e-Government" erwartet werden darf bzw.
erwartet werden muss.

1. Dient die Speicherung der IP-Adressen dem nationalen und internationalen Stand
clerTecl1nIk?
Die Speicherung der IP-Adressen steht nicht nur, wie Gutachter Kopsell meint,
„bestenfalls in Einklang" mit dem Stand der Technik: Sie ist zwingend erforderlich
aufgrund der gravierenden Sicherheitslücken beim heutigen nationalen und
internationalen Stand der Technik im Bereich der lT-Sicherheit. Sie dient
insbesondere der technischen Weiterentwicklung von Ahwehrmaßnahmen.

2. ls-t eine Speicherung von IP-Adressen nach dem derzeitigen technischen Stanz!
zwingend erforderlich oder bestehen andere Möglichkeiten. um die von der
Beklagten betriebenen Webseiten vor schadhaften Angriffen zu schützen oder die
Gefahr von Sicherheitsverletzungerı zu mindern?
Komplexe IT-Systeme müssen heute generell als unsicher gelten, wenn sie dem Mut-
zer den Komfort bieten, den er vom Internet und den zahlreichen „Apps“ gewohnt
ist. Die Pflege und die Analyse von Log-Dateien (incl. Speicherung von iP-Adressen)
ist eine (von mehreren] wertvollen Maßnahmen zum Schutz von lT~Svstemen, zur
Erkennung von Sicherheitsvorfällen, zur verkürzung von Reaktionszeiten und zur
gezielten Warnung potentiell Geschädigten Sie kann NICHT durch andere
Maßnahmen ersetzt werden.

3. Welche Kosten wären gegebenenfalls für andere Maßnahmen aufzuwenden?
Die Speicherung von IP-Adressen kann NICHT durch andere Maßnahmen
kompensiert werden: Sie muss durch andere Maßnahmen ergänzt werden.

2
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Detaillierte gutachterliche Stellungnahme

Einleitende Anmerkungen:

Das Bundesamt für Sicherheit in der Informationstechnik, B51, hat rnich'rrıit Schreiben
vom 3. September 2ü12 beauftragt, als Sachverständiger ein Privatgutachten zu
erstellen, das sich am Beweisbeschluss des LG Berlin vom ZB. Mai 2l.`ı1ü orientiert und zu
der Frage Stellung nimmt, ob die Speicherung und spätere Verwendung von lP-
Adressen der zugreifenden Hostsvsteme durch die Beklagte erforderlich ist, um die IT-
Sicherheit und die Funktionsfähigkeit der von ihr betriebenen und verwendeten
Telemedien und Telekommunikationsnetze zu gewährleisten und aufrecht zu erhalten.

Der hier in Frage stehende Sachverhalt betrifft Kernfragen, mit denen ich mich in
meiner beruflichen Tätigkeit als Leiter des instituts für Informatik lv der Universität
Bonn seit vielen .lahren in Forschung und Lehre befasse und zu denen ich als Leiter des
Fraunhofer-Instituts für Kommunikation, Informationsverarbeitung und Ergonomie,
Fl(lE, besondere verantwortung trage: FKIE ist ein institut, das sich unter meiner
Leitung mit derzeit ca. 3?ü Mitarbeiterinnen und Mitarbeitern fast ausschließlich mit
Fragen der Verteidigung und der Sicherheit befasst. Nachdem ich im Sommer 2l11D die
Leitung von FKIE übernommen habe, konnte ich die Aktivitäten im Bereich der
präventiven lT-Sicherheit, der reaktiven IT-Sicherheit sowie der Analyse von Schad-
Software (sog. „Malware "ji und der Abwehr von Botnetzen stark ausbauen , so dass bei
Fl-(IE heute ca. Sü Mitarbeiterinnen und Mitarbeiter im Bereich der „t2vber-Defense"
bzw. der „Cvber›Security" tätig sind. Wie bei einem Fraunhofer-Institut kaum anders zu
erwarten, liegt der Schwerpunkt der Aktivitäten im Bereich der anwendungs-
orientierten Forschung bzw. des Technologie-Transfers und der Überbrückung der
Lücke zwischen der wissenschaftlich erarbeiteten Theorie und der Praxis der in der
Flealität eingesetzten Systeme.

Bekanntlich ist der Unterschied zwischen Theorie und Praxis in der Praxis noch großer
als in der Theorie. Dies gilt in besonderer Weise für die Theorie und die Praxis der heute
im Einsatz befindlichen lT-Systeme und damit für die hier zu beantvvortende Frage nach
der zwingenden Notwendigkeit der Speicherung von IF-Adressen: Aus Sicht der Theorie
lassen sich sichere IT-Systeme realisieren. In der Praxis erweist sich dagegen schon die
Bereitstellung attraktiver Web-Angebote als unerwartet komplex und fehleranfäilig.

1. Grundlegende Betrachtung zum Betrieb öffentlicher lnternetportale
Die nachfolgende Betrachtung beschreibt in moglichst allgemein verständlicher Form.
auf welche Weise nach dem heutigen Stand der Technik ein öffentlich wirksames
Unline-Angebot im World Wide Web betrieben wird. Hierbei fokussiert die Darstellung
auf das Zusammenspiel der wichtigsten Komponenten und deren Einbindung in die
Sicherheitsarchitektur des 1T-Systems des Diensteerbringers. 3
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Abbildung 1: Web-Server im Perimeter-Netzwerk (DMZ: Demilitarized Zone)1

Die eigentlichen Inhalte werden bei größeren Web-Präsenzen im Regelfall in einem
„Content-Management-System" {CMS} verwaltet, das insbeatindere für eine effiziente
Speicherung und Bereitstellung sowie für die Konsistenz der angebotenen
Informationen sorgt. Weite 'verbreitung haben etwa das Open-Source-CMS „Plone“ mit
dem zugehörigen web-Framework „Zope“ uncl das Content-Management-System der
Firma CoreMedia AG.

Die Bereitstellung der vom CMS generierten Information erfolgt nicht über das CMS
direkt, sondern über Web-Server. die Zugang zum Internet haben und es den Client-
Programmen (Web-Browser wie etwa Firefox, Chrome, Internet Explorer, Üpera, ...}
ermöglichen, gemäß einem standardisierten Ablauf [dem H'l'l'P-¬ProtokoIl} speziell
formatierte Dokumente {HTML} mit Hinweisen auf den Ort der Lagerung weiterer
Daten abzurufen. I*-leben der klassischen textuellen Darstellung mit Einbindung
einfacher Graphiken beinhalten moderne Web-Seiten häufig auch „aktive Inhalte",
insbesondere Videos als „Flash-Movies" und „Java-Applets". Letztere ermöglichen es
dem Betreiber von Weoåeiten, Programme bereit zu stellen, die an die Client-Systeme
der Web-Nutzer übertragen und dort in einer „Sandbox“ (rnit stark eingeschränkten
Zugriffsrechten auf die lokale Systemumgebung] ausgeführt werden. Dies geschieht
unter anderem, um etwa komplexe Sachverhalte zu veranschaulichen und hierbei
Interaktion mit dem Benutzer durch Eingabe von alphanumerischen Zeichen oder durch
Nutzung von „Buttons“ oder „Check Boxes" zu ermöglichen. Theoretisch ist der Betrieb
von Java-Applets in einer Sandbox des Client-Systems sicher; in der Praxis gilt dies leider
nicht immer.
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Web-Server sind nicht unmittelbar lauffähig: Sie benötigen eine Betriebssystem-
Umgebung, wie sie etwa durch Linux oder durch Windows bereitgestellt wird. Der
bereits erwähnte Apache-Server wurde ursprünglich für Linux entwickelt, ist aber auch
für andere Betriebssysteme wie etwa Windows verfügbar.

2. Angriffe auf öffentliche lnternetportaie bzw. über diese hinweg'

Angriffe auf Internetportale können sich nicht nur gegen den eigentlichen Web-Server
richten, sondern auch gegen dessen Systemumgebung: Aufgrund der Internet-weiten
Sichtbarkeit und der Internet-weiten Erreichbarkeit können Web-Server leicht als Ziele
identifiziert werden. Darüber hinaus dienen Angriffe auf Web-Server häufig dazu,
Schad-Code einzuspielen und dort zu speichern. um die Client-Systeme der Nutzer zu
kompromittieren, wenn sie auf derart infizierte Web-Seiten zugreifen. Nutzer sind
insbesondere durch „Drive-by Infektionen" gefährdet, wenn ein Angreifer Zugriff auf
Web-Server oder Content-Management-Systeme erlangt. Beim aktuellen Stand der
Technik kann auch bei größter Sorgfalt des Betreibers leider nicht aus ausgeschlossen
werden, dass Unbefugte Zugang erlangen und gezielt Schad-Software auf den Web-
Server bringen, um Sicherheitslücken in Client-Systemen zu nutzen und Zugriff auf diese
zu erlangen, d.h. die Client-Systeme zu „hijacken". In der Tat ist das Risiko für derartige
Bifli-il lse . die über längere Zeit erfolgreich sein und unerkannt bleiben können,
mittlenıveise so groß, dass aus meiner Sicht die Log-Dateien der IT-Systeme des Bundes
regelmäßig und mit immer besseren Methoden auf Hinweise zu erfolgreichen Angriffen
überprüft werden müssen.

2.1. Angriffe auf Web-Server

..Unfortunately, Web Servers are often the most targeted and attacked hosts on
organization's networks". Mit diesen Worten beginnt die inhaltliche Darstellung der
Executive Summary zu den "Guidelines on Securing Public Web Servers", die das NIST
(National Institute of Standards and Technology] als "Special Publication BDO-44,
version 2" im September Zßü? veröffentlicht hat. vgl. lNlST 2Üß?].

Die Situation hat sich seither noch massiv verschärft, denn heute führen „Cyber-
kriminelle" in großem Umfang Attacken durch, bei denen Software-Tools zum Einsatz
kommen, die es gestatten. Tausende Webseiten effizient auf Sicherheitsrisiken zu
überprüfen und identifizierte Schwachstellen konsequent zu nutzen. Es ist nicht
übertrieben zu sagen, dass es heute in normalen Wohngebieten in Deutschland sehr
viel sicherer ist, die Haustüre über Nacht unverschlossen zu lassen, als einen Web-Server
nur wenige Minuten oder gar wenige Stunden ungeschützt zu lassen. Insbesondere
muss davon ausgegangen werden, dass Sicherheitslücken unmittelbar nach
Bekanntwerden so schnell und so konsequent von professionellen Angreifern genutzt
werden, dass den Betreibern von Web-Servern nur wenig Zeit bleibt, um ihre Systeme
zu sichern. Noch kritischer sind die „Zero-Days": Vorhandene, aber bislang nicht

5
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identifizierte Sicherheitslücken, die gewissermaßen zum „Tag Null“ des Problem-
bewusstseins für Angriffe genutzt werden.

Als aktuelles Beispiel für den Umgang mit bekannten Sicherheitslücken seien hier
Schwachstellen im weit verbreiteten Content-Management-System „Plone“ genannt:
Am 1. November 2012 warnte Plone vor schwerwiegenden Sicherheitslücken in der von
Plone bereit gestellten Software, vgl. [PLDNE 2012]. Details zu diesen Sicherheitslücken
waren in gewissen Kreisen war offensichtlich bekannt, doch wurden nähere Angaben
zur Art der Schwachstellen aus Sicherheitsgründen nicht gemacht. Ein „Patch“ zum
Schließen der Lücken wurde angekündigt für den 16. November 2012, 15:00 UTC
(Eoordinated Universal Time). Mit dieser Vorankündigung erging die Empfehlung an
alle Betreiber, für die E0 Minuten nach Bereitstellung des Patches ein Wartungsfenster
einzuplanen, um die Sicherheitslücken unmittelbar nach Bekanntwerden zu schließen.
In der Zwischenzeit - immerhin ca. 2 Wochen - waren die Systeme offen für Angreifer,
denen diese kritischen Lücken und die Art der Nutzung bekannt waren. Dieses durchaus
beunruhigende Szenario ist zudem noch als positiver Fall zu werten: Nur selten gibt es
derart rechtzeitige Vorankündigungen mit konkreter Handlungsempfehlung.

In ihrer weithin beachteten grundlegenden Arbeit [KÜSS 2000] haben Kossakowski und
Allen bereits im lahr 2000 die drei sicherheitsrelevanten Bereiche charakterisiert. die
beim Betrieb von öffentlichen Web-Portalen zu beachten sind:

a) Denial-of-Service-Attacken
bl Kompromittierung des Web-Servers
cl Angriffe über die unterlagerte Systemumgebung

2.1.1. Denial-of-Service-Attacken

Die Denial-of-Service-Attacken verfolgen das Ziel, die Verfügbarkeit cler vom Web-
Server angebotenen Dienste einzuschränken oder auch völlig zum Erliegen zu bringen,
um legitime Nutzer. also Menschen oder Computer-Programme auf anderen Systemen,
in ihrer Tätigkeit bzw. Funktionsweise zu behindern.
Bei einer Daniel-of-Service-Attacke werden irn Regelfall mit Schad-Software infizierte
Systeme dazu veranlasst, Datenpakete an das angegriffene System zu senden. können
hinreichend viele infizierte Systemen über eine Kommando-und-KontrolI-Struktur
gesteuert und zu lim Regelfall fast beliebigen] Aktionen veranlasst werden, spricht man
von „Botnetzen“. bei denen die infizierten Computer wie „Roboter“ (kurz: B011)
ferngesteuert werden. Als Beispiel für derartige Botnetze, von denen es heute
Tausende gibt, sei MINER genannt: MINEB wurde im .lahr 2011 für Angriffe auf
bekannte deutsche Web-Portale genutzt, u.a. für Angriffe auf Immobilienscout24 und
Pizza.de. ln einigen extremen Fällen der jüngeren Vergangenheit wurden die
angegriffenen Systeme auf die hier skizzierte Weise mit einer Last von bis zu mehreren
Hundert Gigabiteiekunde geflutat, so dass nicht nur der angegriffene web-Server
überlastet wurde, sondern auch die Datenleitungen dorthin. Die Abwehr derartiger
Attacken kann nur durch den Internet Service Provider erfolgen, der hierzu aber
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Kenntnisse über die Art des Angriffs braucht, um entsprechende Datenpakete
blockieren zu können.
Eine andere Variante von Denial-of-Service-Attacken besteht darin, Sicherheitslücken im
Web-Server zu nutzen und durch speziell geformte Anfragen dafür zu sorgen, dass der
Web-Server handlungsunfähig wird. Als Beispiel sei eine kritische Sicherheitslücke im
Apache-Web-Server genannt, über die im August 2011 berichtet wurde gnd bei der es
möglich ist, von nur einem Angriffs-Rechner aus Anfragen zu senden, mit denen der
Speicher des Web-Servers uberlastet wird, was den Server funktionsunfähig macht , vgl.
[HElSE 2011].

Die Speicherung von IP-Adressen ist ein unverzichtbares Hilfsmittel, um Denia|-of-
Service-Attacken analysieren und erfolgreich abwehren zu können.

2.1.2. Kompromittierung des Web-Servers

Eine Kompromittierung des Web-Servers verfolgt häufig das Ziel, sensible
lnformationen zu gewinnen und ggf. auch zu verändern. Zu dieser Art von Angriffen
gehört etwa der Zugriff auf lnformationen, die zwar auf dem Web-Server gespeichert
sind. die aktuell aber nicht, noch nicht oder nicht mehr öffentlich verfügbar sein sollen.
Beim sog. „Defacement“. also bei der Verunstaltung von webseiten, wird der Server so
manipuliert, dass lim Regelfall hochgradig unerwünschte] Darstellungen entstehen, um
den Betreiber bloß zu stellen. Ein völlig anderes Ziel kann darin bestehen,
lnformationen über Nutzer und Administratoren von Web-Servern zu gewinnen, insbes.
deren Passwörter auszuspionieren. Es kann auch das Ziel verfolgt werden.
lnformationen über die Konfiguration des Web-Servers undroder der angeschlossenen
Netz- und Systemumgebung zu gewinnen. um diese Kenntnisse bei nachfolgenden
Attacken zu nutzen. Auf die hier skizzierte Art kann ein professioneller Angreifer den
Versuch unternehmen. den kompromittierten Web-Server als .,stepping stone“ zu
missbrauchen für eine Attacke auf andere Computer-Systeme beim Betreiber des Wab-
Servers, für eine Attacke auf andere Nutzer des Web-Servers und auch für eine Attacke
auf Organisationen mit besonderer Vertrauensbeziehung zum Betreiber des Web-
Servers. Insbesondere dient der Web-Server dann also als Werkzeug bzw. als
Sprungbrett für tiefergehende Attacken. Dies gilt insbesondere dann. wenn der Web-
Server dynamisch durch sog. -Backend-Senrer“ mit den vom Web-Client gewünschten
lnformationen versorgt wird. Bei Sicherheitslücken kann es dem Angreifer hier
gelingen, den Backend-Server zu kompromittieren und über diesen hinweg weitere
Systeme des Betreibers anzugreifen.

Beim klassischen Web-Angebot erfolgt die Bearbeitung und Bereitstellung der Inhalte
für das Web durch wenige Personen, die im Regelfall beim Betreiber oder im Auftrag
des Betreibers tätig sind. Beim „web 2.0“ verlässt der Nutzer hingegen die Rolle des
reinen Konsumenten mit ggf. weit reichenden Möglichkeiten der Recherche: Bei Web
2.0 wird der Nutzer über das Client-System zum aktiven Gestalter von Inhalten auf dem
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Server-System. Diese tiefere Interaktion maximiert zwar die „User Experience“, steigert
aber auch die Risiken für Sicherheitsvorfälle erheblich.

Das Technical White Paper „2011 Top Cyber Security Risks Report“, [HP 2011],
charakterisiert Web-Anwendungen als “significant risk to the enterprise": Mehr als ein
Drittel der insgesamt im Jahr 2011 bekannten Sicherheitslücken wird in diesem Report
dem Bereich der „Web-Anwendungen“ zugeordnet. Die Zahl der bekannten
Verwundbarkeiten ist zwar von S000 im Jahr 2005 auf ca. 2000 im Jahr 2011 gesunken,
doch muss bei einer derart hohen Zahl immer noch eher von Unsicherheit gesprochen
werden als von Sicherheit. Schlimmer noch: Die genannte Zahl beschreibt nur die
bekannten Verwundbarkeiten.
Der Report von Hewlett-Packard beschreibt auch Ergebnisse, die bei der Suche nach
Sicherheitslücken in web 2.0 - Anwendungen erzielt wurden: Dbwohl nur 22 N: der
betrachteten Systeme Dienste anbieten, die mit dem Schlagwort Web 2.0 bezeichnet
warden, wurden etwa S0 ill: der insgesamt entdeckten kritischen Sicherheitslücken in
Web 2.0 - Systemen gefunden.
Zweifel daran, ob die von Hewlett-Packard präsentierten Ergebnisse repräsentativ sind
und - wenn ja - ob diese Ergebnisse sich auf Web-Präsentationen von Ministerien und
Behörden der Bundesrepublik Deutschland übertragen lassen, sind durchaus
angebracht. Festzuhaiten bleibt jedoch, dass sehr viele der heutigen attraktiven Web-
Präsenzen erhebliche Sicherheitslücken aufweisen und dass diese wesentlich im
komplexen Zusammenspiel von jeweils in sich schon komplexen Software-Modulen
begründet sind.
Viele der heute bei lnternetportalen eingesetzten Software-Pakete wurden aus der
Erkenntnis heraus entwickelt, dass Einzelkämpfertum bei der Programmierung von
Web-Präsenzen nicht zielführend ist, wenn all das an Funktionalität und Konsistenz
gewünscht wird, was in der Breite des Internet heute State-of-the-Art ist:
Handgestrickte Lösungen sind nicht zielführend, wenn der angestrebte Web-Auftritt
den staatlichen Institutionen der Bundesrepublik Deutschland angemessen sein soll.
Dennoch bleibt zu beachten, dass bei Einsatz der gängigen Software-Lösungen auch
deren Schwachstellen und die damit verbundenen Risiken übernommen werden.
Die Speicherung von IP-Adressen ist ein unverzichtbares Hilfsmittel, um erfolgreiche
Angriffe auf Web-Server analysieren zu können. Diese Analysen dienen der
Schadensidentifikation und -begrenzung; sie dienen auch der Weiterentwicklung von
präventiven Maßnahmen.

2.1.3. Angriffe auf die unterlagerte Systemumgebung

Ein erfolgreicher Angriff auf die unterlagerte Systemumgebung kann es dem Angreifer
ermöglichen, die Software des Web-Servers gewissermaßen zu unterwandern und die
Kontrolle nicht nur über den eigentlichen Web-Server, sondern gleich auch über das
gesamte „Host-System“ zu übernehmen. Als „Host“ wird hier das Computer-System
bezeichnet, auf dem der web-Server als Software installiert ist. Die Software des Web-
Senrers ist gewissermaßen auf dem Host-System gekapselt: Das gesamte Verhalten wird
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vom Betriebssystem aktiv unterstützt und auch überwacht. Insbesondere läuft die
gesamte Kommunikation mit dem Client-System und mit den weiteren Servern, aus
denen Daten für den Web-Server bereitgestellt werden, über entsprechende
Mechanismen des Betriebssystems auf dem Host.

Da bei allen gängigen Betriebssystemen immer wieder Sicherheitslücken gefunden
werden, müssen diese im Rahmen eines zeitnahen Patch-Managements durchgängig
geschlossen werden. Leider gab es in jüngerer Vergangenheit schwerwiegende
Sicherheitsvorfälle gerade bei derartigen Updates bzw. durch Missbrauch der Update-
Funktionalität: Erst in der ersten Jahreshälfte 2012 wurde erkannt, dass die offenbar
bereits im Jahr 200ß entwickelte Schad-Software „Flame“ den Windows-Update
Mechanismus nutzt, um diese ungewöhnlich große Schad-Software als Windows Update
zu tarnen - unter Ausnutzung einer kryptographischen Attacke gegen die im internet
weit verbreitete Signatur mittels „MD5": Microsoft hatte zwar aufgrund der
zwischenzeitlich erkannten Schwächen im Dezember 2008 davor gewarnt, MDS für die
Unterzeichnung von digitalen Zentifikaten zu nutzen. hatte aber versäumt. MDS in den
relevanten Teilen der eigenen Betriebssysteme zu ersetzen. Auch Windows 2 war nicht
geschützt. Somit kann es nicht verwundern, dass nach Angaben der Antiviren-Industrie
etwa die Hälfte der bekannt gewordenen Infektionen durch Flame das Betriebssystem
Windows 2 betrifft.

Angriffe auf das unterlagerte Betriebssystem und damit auf die unterlagerte
Systemumgebung haben für die in diesem Gutachten behandelten Fragen besondere
Relevanz, weil Web-Services fund ähnliche öffentliche lnternetportalel die ihnen
unterlagerten Computer internetweit sichtbar Und damit auch angreifbar machen:
Auch die entlegensten Bereiche von öffentlichen Web-Auftritten sind mit
entsprechenden Mechanismen suchbar und identifizierbar. Bei komplexen Internet-
Auftritten, die im Zusammenspiel verschiedener Computer erbracht werden. wird der
Angreifer bei professionalisierten Attacken gezielt nach angreifbaren Teil-Systemen
suchen und diese kompromittieren.

2.2. Angriffe auf Client-Systeme

Die europäische Netzsicherheitsagentur ENISA warnte am 5. Juli 2012 in einer
Pressemitteilung: „Davon ausgehen, dass alle PCs infiziert sind“ lENl5A 2012]- Üin
Empfehlung richtete sich an Banken, denen in der aktuellen Situation nahegelegt
wurde, bei ihren Schutzmaßnahmen davon auszugehen, dass die PCs der Nutzer mıt
Schad-Software infiziert seien - insbesondere durch die Schad-Software ..2f-'*US". die Seil
200? als Standard-Virus bekannt ist und für die Do-it-Yourself-Vifu -Kit S llün für Etwa
1000 Euro erhältlich sind.
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Die zahlreichen spekulativen Berichte über den Grad der Verseuchung von PCs rnit
Schad-Software sollen hier nicht zitiert werden. Stattdessen seien hier einige belastbare
Zahlen aus dem Bericht der Deutschen Telekom „Sicherheit im internet, August 2012"
genannt: Dem Bericht ist zu entnehmen, dass die Deutsche Telekom im ersten Halbjahr
2012 insgesamt 13123? Kunden darüber informiert hat, dass ihr Rechner vermutlich mit
Schad-Software infiziert ist, vgl. [DTAG 2012]. Anlass hierzu gaben ca. Z Millionen
Hinweise auf Missbrauch von Diensten der Deutschen Telekom, die im grgten Ha|bja|-tr
2012 bei diesem Internet Service Provider eingingen.

Eine großer Anteil der Neu-Infektionen von PCs und Laptops geht heute auf sog,
„Drive-By lnfections" zurück. also auf „Infektionen im Vorbeifahren": Für eine Infektion
ist es schon ausreichend. zu einer Web-Seite zu surfen, die von einem Angreifer
systematisch manipuliert wurde, ohne dass der Betreiber der Web-Seite dies bemerkt
hat. Der Besucher einer derart infizieıten Seite muss also seibst keine Downioads starten
oder Installationen vornehmen - das übernimmt die infizierte Web-Seite automatisch
ohne Zutun des Nutzers. Da diese Art der Infektion die normalen Wege des Surfens im
Web nutzt, bieten Firewalls und auch Adress-Umsetzungen (NAT - Network Address
Translation) dem Client-System keinerlei Schutz.

Wesentlich erleichtert wird die starke Zunahme von Drive-By Infections dadurch, dass
immer mehr Web~Seiten aktive I dynamische Inhalte integrieren und hierzu
Technologien wie JavaScript, Java, Adobe Flash, Activeiš oder PHP einsetzen. Hierbei
wird ausführungsfähiger Prograrnm¬Code an das Client-System übertragen. wo dieser
Programm-Code in einer Komponente des Browsers läuft, die meist als „Sandboz"
bezeichnet wird, Eine derartige Sandbox soll sicherstellen, dass das vom Web-Server
übermittelte Programm nur in einem ebgegrenrte Bereich laufen kann und keinen
allgemeinen Zugriff auf den Client-Computer hat.

Leider gab und gibt es immer wieder Fälle hochgradig kritischer Sicherheitslücken in
Browsern und in Sandboıten. Populårstes Beispiel der jüngeren Vergangenheit ist wohl
die Schwachstelle in der aktuellen Version von Java, vor der im August 2012 gewarnt
wurde, vgl. [BSI 2012]. Da es zunächst kein Patch gab, wurde empfohlen, das Java-Plug-
In für die gängigen Browser zu deaktivieren. Eine derartige Deaktivierung bedeutet
aber, dass auf vieie Web-Seiten gar nicht mehr zugegriffen werden kann. weil der
Zugriff Java voraussetzt,

2.3. Zielgerichtete Angriffe [Advanced Persistent Threats, APTs}

Bei den sog. „Advanced Persistent Threats" handelt es sich um eine neue Art von hoch
professionellen und zielgerichteten Attacken, deren Bedeutung in jüngerer
Vergangenheit deutlich zugenommen hat. Bekannte Beispiele i ü' 5' UI EL Ü'-JCIU.
Flame und Aurora.
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Advanced sind diese Attacken, weil sie mit sehr großem Aufwand vorbereitet
werden: Relevante Informationen werden vorsichtig und in der Regel unbemerkt
ausgespäht, hoch spezialisierte Schacl-Software wird für ein ganz bestimmtes Zielsystem
oder für eine Klasse von Zielsvstemen professionell erstellt.

Persistent werden diese Angriffe dadurch, dass der Angreifer .,niedrig hängende
Früchte" wie opportunistische Informationssuche oder schnellen finanziellen Gewinn
vermeidet und stattdessen ein vorrangiges Ziel konsequent verfolgt. Zentral ist neben
einem häufig gewünschten Durchdringen zu bestimmten, gut geschützten Zielsvstemen
meist der Wunsch, langfristig Zugang zum kompromittierten System zu halten und
hierbei unentdeckt zu bleiben.

Threats also Bedrohungen besonderer Art entstehen primär dadurch, dass hier hohe
technische Fähigkeiten mit konsequentem, zielorientieıtem Ha nclein verbunden
werden, um ein ganz bestimmtes Ziel zu erreichen.

Typischerweise werden bei APTs nicht nur IT-systeme in Mitleidenschaft gezogen, die
direkt mit dem Angriffsziel in Zusammenhang stehen, sondern es werden IT-Systeme als
Zwischensysteme missbraucht.

Aufgrund der spezifischen Charakteristika von APTs. wie sie exemplarisch im Kontakt
stuznet einer breiteren Öffentlichkeit bekannt geworden sind, ist es offensichtlich, dass
die IT-Systeme üffentlicher Einrichtungen in besonderer Weise bedroht sind.

2.4. Angreifbarkeit von „gut gesicherten Systemen"

Die Ausführungen in den vorangegangenen Teilkapiteln haben bereits deutlich
gemacht, dass auch bei „gut gesicherten Web-Servern" kein Sicherheitsniveau
erreichbar ist, das ohne reaktive Maßnahmen für die Belange der Ministerien, Ämter
und sonstigen Behörden des Bundes ausreichend ist: Ein wirklich gut gesichertes Haus
ist ein Haus, bei dem Türen und Fenster zugemauert wurden, denn auch für die
neuesten Schlösser finden sich Profis. die in der Lage sind, ohne Schlüssel ins Haus
einzudringen. Da ein solches Haus für die Bewohner nicht akzept bei ist. gibt es
Alarmanlagen und Wachclienste.

Auch gut gesicherte Web-Server sind in einem Umfang verwundbar, der ohne
zusätzliche Sicherungssysteme durch Monitoring und konsequente FI'ÜfI-I sl V0" |-Usl-
Dateien für die hier relevanten Anwendungen nicht akzeptabel ist.

Anzumerken ist hier noch. dass insbesondere bei Advanced Persistent Threats das Risiko
durch Innentäter nicht vernachlässigt werden darf, denn APTs setzen insbesondere auch
„Social Engineering" ein. So werden etwa ausgewählte Mitarbeiter gezielt auf infizierte
web-Seiten gelockt, um Mitarbeiter-Computer zu infizieren und auf diesem wege mit
den Rechten der Mitarbeiter das Netz erkunden zu konnen.
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Wo Menschen an komplexen Systemen arbeiten, da werden auch Fehler gemacht, die
nach Möglichkeit (aber nicht immer] zeitnah erkannt werden und behoben werden
müssen. Weiterhin können Mängel in der Regelung von Zuständigkeiten leicht dazu
führen, dass Web-Server (wie auch andere IT-systeme) in nicht akzeptabler Weise
venmundbar nd.

Auch bei Systemen, die durch präventive Maßnahmen gut oder vermeintlich gut
gesichert wurden, kann somit auf reaktive Maßnahmen nicht verzichtet werden:
Kompromittierungen müssen in sicherheitsrelevanten Bereichen durch geeignete
Systemüberprüfungen so früh wie möglich erkannt und beseitigt werden.
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3. Sicherer Betrieb von lnternetportalen

Die nachfolgenden Betrachtungen diskutieren zunächst Gemeinsamkeiten und
Unterschiede bei der Absicherung von Computer-Systemen im Vergleich zur
Absicherung von Werten in der realen Welt. Hierbei wird deutlich, dass angesichts der
Bedrohungslage und des heutigen Stands der Technik rein präventive Maßnahmen
nicht ausreichend sind. um öffentliche lnternetportale staatlicher 'Einrichtungen
hinreichend zu schützen: Zusätzlich - also NICHT alternativ - sind reaktive Maßnahmen
erforderlich. Die Diskussion in Abschnitt 3.3. zeigt, dass hierbei auf IP-Adressen im
Klartextformat nicht verzichtet werden kann.

3.1. Grundsätzliches zur Absicherung von realen und digitalen Werten

lm Folgenden werden zunächst grundsätzliche Betrachtungen zur Absicherung von
Werten angestellt. Für eine weitergehende Diskussion sei beispielsweise auf
[BISKUPZDDBI sowie weitere Lehrbücher verwiesen.

Sowohl in der digitalen als auch in der realen Welt basiert der erfolgreiche Einsatz von
Sicherheitsmaßnahmen auf zahlreichen Annahmen, die in der Praxis sehr schwer zu
erfüilen sind. Hinsichtlich der Absicherung eines Wohnhauses in der realen Welt
gehören zu diesen Annahmen beispielsweise die folgenden:

-› Die Türe ist die einzige Zutrittsmöglichkeit zum Haus. Es kann beispielsweise
nicht durch die Fenster betreten werden.

- Die Hersteller, Lieferanten und 'verkäufer der Türen, Schlösser und schtüssel
agieren regelkonform und missbrauchen nicht das in sie gesetzte Vertrauen;
keine dieser Parteien behält Du plikate der Schlüssel.

I Die Hausbewohner verlieren keine Schlüssel.
- Es gibt keine Gelegenheit für nicht vertrauenswürdige Personen, Schlüsselkopien

zu erstellen.
ı Wenn die Hausbewohner für den Notfall einen Schlüssel den Nachbarn

anvertrauen, dann werden die Nachbarn nur im Interesse der Hausbewohner mit
diesem Schlüssel tätig.

1- Einbrecher werden entweder durch die Schutzmaßnahmen abgeschreckt oder
scheitern daran, die Türe aufzubrechen.

Aufgrund der Schwierigkeiten. diesen Annahmen in der Praxis in vollem Umfang
gerecht zu werden, muss die Mögiichkeit des 'vfersagens der Schutzmaßnahmen in
Betracht gezogen werden. Es werden daher zusätzliche reaktive Schutzmaßnahmen
ergriffen, z.B. die Installation einer Alarmanlage undroder die Beauftragung eines
Wachdienstes.
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Bei hohen, schutzwürdigen Werten ist die dargestellte Absicherung der Außengrenzen
des Wohnhauses für die Sicherheit insgesamt nicht ausreichend. Auch im inneren des
Hauses müssen Sicherheitsmaßnahmen ergriffen werden. Beispielsweise werden auch
die Zimmertüren mit Schlössern versehen, Wertgegenstånde in verschlossenen
Stahischränken aufbewahrt und darüber hinaus Bewegungsmelder im Inneren eines
Hauses installiert und mit der Alarmanlage gekoppelt, wenn hohe Werte zu schützen
sind. '

Die dargestellten Betrachtungen berücksichtigen allein die Perspektive und die
Interessen der Hausbewohner bzw. -eigentümer. Im Allgemeinen sind jedoch weitere
Parteien involviert wie z.B. Besucher, Nachbarn, die finanzierende Bank
Versicherungen, der Wachdienst und andere.

J

Deutlich wird, dass in der realen Welt präventive und reaktive Sicherheitsmaßnahmen
ergänzend zueinander eingesetzt werden. um ein angemessenes Maß an Sicherheit zu
erreichen.

In der digitalen Welt werden zur Absicherung von IT-Systemen präventive
Sicherheitsmaßnahmen wie Zugangs- und Zugriffskontroilsysteme eingesetzt. Sie
dienen dazu, alle in der sog. „Security Policy" erlaubten bzw. untersagten Zugriffe
entsprechend zu gewähren oder zu verweigern. Dem liegen folgende Annahmen
zugrunde:

ı Die Security Policy spezifiziert exakt die gewünschten erlaubten Zugriffe bzw.
untersagten Zugriffe.

- Die Verantwortlichen beschreiben die Security Policy korrekt und vollständig.
ı Die Security Policy kann im IT-System vollständig repräsentiert werden.
ı Die Zugangs- und Zugriffskontrollsysteme können nicht umgangen werden und

sie setzen die Security Policy ohne Ausnahme durch.

Leider sind diese Annahmen in der Praxis schwer oder teils unmöglich zu erfüllen, so
dass der reale Betrieb von IT-Systemen typischerweise durch folgende Situationen
gekennzeichnet ist:

ı Die Security Policy ist im mathematischfformalen Sinne unpräzise und
unvollständig. Zentrale Bedeutung hat hier, dass Kontextinformation nur
begrenzt berücksichtigt werden kann.

«I Die Sprachen zur Beschreibung von Security Policyen sind nicht ausdrucksstark
genug, 5;. dass die security Policy nicht exakt repräsentiert werden kann.
Beispielsweise kann oftmals nicht zwischen der Ergänzung und der Modifikation
von Dokumenten unterschieden werden: Anstatt Zugriffe auf Ergänzungen zu
beschränken, müssen pauschal Modifikationen erlaubt werden, um das IT-System
benutzbar zu halten.

1 Die Zugriffskontrollkomponenten zur Durchsetzung der Sicherpolitik betrachten
nicht alle Zugriffsanforderungen.
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I sdntínistratüren oder Benutzer deaktivieren einzelne Zugri skontrollmecha-
nismen aus Effizienz- oder Komfoıtgründen.

ı Angreifer finden Wege, um die Zugriffskontrolle zu umgehen oder zu
deaktivieren.

Die Ursachen för diese Situationen liegen nur teilweise in dem achrlceen oder
bösartigen Verhalten der verschiedenen Personen, die an der Konstruktion und dem
Betrieb sicherer IT-Systeme beteiligt sind. Vielmehr existieren inhärente
Schwierigkeiten, ein wirklich hohes Maß an Sicherheit zu erreichen. Beispiele für
bestehende Unzulänglithkeiten sind die folgenden:

r lm Allgemeinen ist die Umsetzung der Zugriffskontrollanforderungen auf
Computern schwer zu handhaben, worauf Unentscheidbarkeitsresultate in
wissenschaftlichen Arbeiten beispielsweise im Bereich der Informations-
flusskontroiie hindeuten.

r Aus Effizienzgründen können Zugriffsicontrollanforderungen nur grob durch
Zugriffsrechte approkimiert werden.

r Ein Benutzer kann für seine legitimen Pflichten eine Menge spezifischer
Zugriffsrechte benötigen, jedoch stellen nicht alle Kombinationen der Nutzung
dieser Zugriffsrechte akzeptables Verhalten dar.

Auch in der digitalen Welt sind präventive Sicherheilsmechanismen diversen
Unzulänglichkeiten, Schwierigkeiten und der lmperfektion der Realität unterworfen. so
dass ein Versagen der Schutzmechanismen einzukalkulieren und entsprechende
'vorsorge durch zusätzliche nämlich reaktive Schutzmecharıismen zu treffen ist. Die
naheliegende Erweiterung der Zugriffskontrolle um Zugriffsprotokollierung
(LoggingfMonitoring] liefert hier lir die Basis:

1 alle Zugriffsanfragen werden protokolliert und für einen angemessenen
Zeitraum gespeichert.

ı ln Ergänzung der Beurteilung einzelner Zugriffsanfragen durch die
Zugriffsküntrolle können die protokollierten Daten (gewissermaßen
nachträglich] hinsichtlich (komplexer) Sequenzen von Zugriffsanfragen
analysiert werden. Zielsetzung dieser ßtnalvsen sind die Suche nach rängriffen,
also die Suche nach Mustern von charakteristischem, unerwönschtem Verhalten,
und eine entsprechende Reaktion auf erkannte Angriffe.

Offensichtlich können sowohl in der realen als auch in der digitalen Welt weder
präventive noch reaktive Sicherheitsmechanismen perfekten S hutl Si hëf sll -
vielmehr verringert der komplementäre Einsatz von präventiven und reaktiven
Sicherheitsmechanismen die Lücken, die ausschließlich präventive Sicherheits-
rnechanisrnen hinterlassen.

Neben vielen grundsätzlichen Gemeinsamkeiten bei der Absicherung von digitalen und
realen Werten existieren auch signifikante unterschiede.
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In der digitalen Welt ist das Risiko für einen Täter, ertappt und zur verantwortung
gezogen zu werden, um ein vielfaches geringer als in der realen Welt. Die
erforderlichen Kenntnisse und Fähigkeiten zur Durchführung von Einbrüchen und
Angriffen sind in der digitalen Welt einfach kopierbar und vervielfältigbar.
insbesondere können Abläufe und Vorgehensweisen von Angreifern mit
Softwareprogrammen automatisiert werden (vgl. Abschnitt 2). Entsprechend ist es in
der digitalen Welt leicht möglich und leider auch Realität. dass ein einzelner Angreifer
gleichzeitig mehrere Opfer angreift, was in der realen Welt weitgehend ausgeschlossen
werden kann: Auch ein versierter Einbrecher kann nicht gleichzeitig in zwei Häuser an
verschiedenen cirten eindringen. Diese Tatsachen unterstreichen die Notwendigkeit der
Umsetzung zusätzlicher Sicherheitsmaßnahmen bei der Absicherung von IT-Systemen,
um ein der realen Welt vergleichbares Maß an Sicherheit zu erreichen.

3.2. Realctive Maßnahmen beim sicheren Betrieb von Internetportalen

In dem bereits erwähnten vom NIST (National Institute of Standards and Technology)
herausgegebenen Leitfaden zur Absicherung von Web-Servern wird in Abschnitt 9.1.3
„Recommended Generic Logging Configuration" als guter Startpunkt für eine
Zugriffsprotokollierung das sogenannte „Combined Log Format" genannt, welches zu
jedem Zugriff neben sechs weiteren Einträgen die Adresse des zugreifenden Ssrsterns
festhält ivgl. INIST 200?}}.

insbesondere vor dern Hintergrund cler durch die Ausführungen in Abschnitt 2 unter-
mauerten gravierenden Bedrohungslage und Unsicherheit beim Betrieb von internet-
portalen sind reaktive Sicherheitsmechanismen zur Absicherung von internetportalen
sowohl aus Sicht der Betreiber als auch der Nutzer unverzichtbar. Dies schließt in jedem
Fall die Protokollierung von Zugriffsanforderungen und eine auf den protokollierten
Daten basierende Überprüfung hinsichtlich aufgetretener Sicherheitsverletzungen -
unter ancierern mit automatischen 'tferfahren zur r tngriffserlcennung - ein.

__L__..2iee H =!.lhh.Ltz_~=ıd_et_Et ícokolIieruno und A etiJ'iss.tkerm_uııe
Die Protokollierung und Angriflserkennung erfolgt mit mehreren Zielsetzungen bzw.
angestrebten Wirkungen:

ı Z1: Protokollierung und Angriffserkennung ermöglichen die Ergreifung von
Gegenmaßnahmen. beispielsweise zur Verringerung der Auswirkungen von
anhaltenden Sicherheitsbeeinträchtigungen.

- Z2: Protokollierung und Auswertung der Protokolldaten nach einem
Sicherheitsvorfall erlauben eine Beurteilung des eingetretenen Schadens. In
Abhängigkeit vom inhalt der Protokolldaten können insbesondere betroffene
Ressourcen. betroffene Nutzer oder betroffene ezterne Parteien ermittelt
werden-
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1 Z3: Durch ein Nachvollzlehen erkannter Sicherheitsverletzungen anhand der
Protokolldaten kann die Vorgehensweise des Angreifers rekonstruiert werden,
Dies ist wesentlicher Bestandteil eines Sicherheitsprozesses. Insbesondere können
dadurch neue bislang unbekannte Schwachstellen und Wege zu deren
Ausnutzung erkannt werden. Ausgehend von diesen gewonnenen
Informationen kann der präventive Schutz verbessert werden.

ı Z4: Die Erkennung von Angriffen und die Analyse von Protolcolldaten
unterstützen die Ermittlung der verantwortlichen Angreifer.

-ı Z5: Durch den Einsatz von Protokollierung und Angriffserkennung wird eine
Abschreckung von Angreifern erreicht. In dieser Hinsicht wirken diese
Mechanismen ähnlich präventiv wie die Anwesenheit von Zeugen am Ort einer
potentiellen Straftat.

Die hier betrachteten IT-Systeme zur Bereitstellung eines lnformationsangebots {Server}
sind dabei nur ein Teil cler zu schützenden Umgebung. Dazu kommen insbesondere die
Client-Systeme, mit denen die senrer-systeme interagieren (vgl. Abschnitt 2]. Angriffe
auf Server-systeme können nur 'vorstufe eines Angriffs auf Client-systeme sein. Eine
Server-seitíg realisierte Angriffserkennung trägt hier insbesondere auch zum Schutz von
Client-Systemen bei und erlaubt im Falle eines Angriffs die Beurteilung, wie viele und
ggf. welche Client-Systeme betroffen sind. Gleiches gilt für weitere von einem Angriff
betroffene Systeme.

lli.ecta.btetLe.sr avtama z beıeoetitfssrkennvna
Die meisten automatischen Verfahren zur Angriffserkennung realisieren den als
lvlissbrauchserkennung oder Signaturanalvse bezeichneten Ansatz, bei dem
Protokollclaten nach Anzeichen von konkreten Sicherheitsverletzungen durchsucht
werden. Dazu verwenden sie definierte Angriffsmuster (auch als Signaturen
bezeichnet). Während der Analyse werden die vorliegenden Protokolldaten auf
Übereinstimmung mit den Angriffsmustern untersucht uncl gefundene
Übereinstimmungen als Sicherheitsverletzungen angezeigt.

in Abhängigkeit vom Ablauf und dem erforderlichen Aufwand zur Erkennung können
Angriffe in zwei Klassen unterteilt werden. Angriffe. die auf der Grundlage von
einzelnen Zugriffsprotokolleinträgen erkannt werden können. werden als
Einzelschrittangriffe bezeichnet. Mehrschrittangriffe hingegen bezeichnen sicherheits-
verletzungen, zu deren Erkennung mehrere Zugriffsprotokolleinträge in Zusammen-
hang gebracht und auf charakteristische Merkmale untersucht werden müssen.

Einfache Einzelschrittangriffe können zum großen Teil durch Zugangs- und
Zugrlffskontrollsvsteme, z.El. eine Firewall, durch Beurteilung des einzelnen Zugriffs
uerhindert werden. Die komplexeren Mehrschrittangri e hingegen können durch diese
Systeme nicht erkannt und nicht unterdrückt werden.
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Bei der Analyse von Zugriffsprotokolldaten besteht eine Herausforderung darin, die zu
den einzelnen Schritten einer Attacke korrespondierenden Zugriffsprotokolldatensätze
als zu dieser Attacke zugehörig zu erkennen. Dazu werden in Angriffsmustern
schrittiibergreifencle Merkmale der einzelnen Schritte formuliert. über die ein
Zusammenhang von Einzelaktionen hergestellt werden kann. Diese Merkmale sind
typischerweise Ressourcen- bzw. Objekt-ldentifikatoren (z.B. Dateinamen oder Prozess-
lDs) oder Kennungen von Zugriffsverursachern, z.B. Nutzer-IDs oder Rechnern-amen
bzw. IP-Adressen. Diese schrittübergreifenden Merkmale müssen zwingend in den
Zugriffsprotokolldaten enthalten sein, um eine darauf aufbauende Erkennung von
lv'iehrschrittangri'f'fen zu ermöglichen.

Bei den betrachteten lnternetoortalen ist es unverzichtbar, IP-Adressen in
Zugriffsprotokolldaten festzuhalten, um Angriffsmuster zur Erkennung von
Mehrschrittarıgriffen überhaupt formulieren und erkennen zu können. Das Stattfinclen
von lvlehrschrittangriffen manifestiert sich in der Erstellung von
Zugriffsprotokolleinträgen zu den einzelnen ZugriffeniSchritten, deren
schrittübergreifende Merkmale einer angriffssoezifischen inter-Schritt-Bedingung
genügen, also beispielsweise einen gleichen Wert enthalten. Zur Absicherung von
lnternetportalen venlvenden viele Angriffsmuster die IP-Adressen zugreifender Systeme
als schrittübergreifendes Merkmal und entsprechende Inter-Schritt-Bedingungen
fordern, dass diese IP-Adressen dem gleichen Teilnetz angehören oder gleich sind oder
anderweitig in [angriffs-ispezifischer Relation stehen.

Ein Verzicht auf die Protokollierung von IP-Adressen würde hier die Formulierung
entsprechender Angriffsmuster als Auslöser von Alarmen unmöglich machen. Bei der
Formulierung von Angriffsmustern müsste auf die Spezifikation von IP-Adresse
bezogenen Inter~Schritt-Bedingungen verzichtet werden, was in viel zu allgemeinen
Mustern resultieren würde, deren Anwendung eine Flut von Fehlalarmen durch die
Angriffserkennungssysteme zur Folge hätte.

Ein [leider sehr reales) Beispiel: im Umfeld der Erpressung von Betreibern von
lnternetportalen ist heute folgende Vorgehensweise an der Tagesordnung: Werden
erpressre Geldbeträge von den Portalbetreibern nicht bezahlt so wird die
Erreichbarkeit der lnternetportale eingeschränkt indem die Portale beispielsweise unter
Verwendung von Botnetzen rnit Zugriffsanfragen tiberflutet werden. Üftmals werden
dabei niclit nur die Portale der erpressten Unternehmen, sondern auch deren
Unterstützer. also internet-Service-Provider und Errnittlungsbehcirden. Ziel dieser
Angriffe und dadurch von den Tätern für ihr Eingreifen abgestraft. Gerade well die
Abwehrmciglichkeiten hier sehr begrenzt sind und um den Tätern nicht völlig das Feld
zu überlassen. ist es unverzichtbar, eine Protokollierung der Portalzugriffe inklusive iP-
.Adressen vorzunehmen. Ausgehend von dieser Protokollierung können dann Analysen
vorgenommen werden. beispielsweise bezogen auf die Frage, ob es Systeme gibt, die
kurz vor und kurz nach einer Denial-of-Service-Attacke fsiehe 2.1.1.) die Eneichbarkeit
eines Portals durch einen Zugriff getestet haben und ob in verschiedenen
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Erpressungsfäiien bestimmte iP-Adressen oder iP-Adressbereiche immer wieder
auftauchen...

Folglich ist die Protokollierung von IP-Adressen bei der Absicherung von
lnternetportalen ein zentrales Mittel. Auch für die anderen oben genannten Ziele der
Protokollierung und Angriffserkennung. die über die bloße Erkennung von
Sicherheitsvorfäilen hinausgehen, ist das 'vorliegen der IP-Adresse in den Protokolldaten
zwingende Vora ussetaung.

D1'-tmals sind Angriffe auf lnternetportale nur ein Mittel zu dem Zweck, die Besucher
der Portale anzugreifen. Sofern Besucher dem Portal lnformationen übermitteln, und
mit zunehmender Verbreitung von e-Government-Diensten ist von der Übermittlung
sensitiver Daten an entsprechende Portale des Bundes auszugehen. kann der Angreifer
auf Seiten des Portals diese lnformationen abgreifen. Gleichzeitig können Angreifer ein
Portal derart manipulieren. dass Besucher der Webseite mittels der in Abschnitt 2
bereits beschriebenen Drive~Ely lnfections attackiert werden. Die Beurteilung der
Auswirkungen eines Angriffs bzw. des verursachten Schadens {vgl. Z2 oben) schließt bei
lnternetportalen also die Auswirkungen und den Schaden auf Seiten der Portal-
Besucher mit ein. Nach Entdeckung einer Manipulation des Internetportals kann auf der
Grundlage von Zugriffsprotokollen mit IP-Adressen durch ein Zählen unterschiedlicher
IP-Adressen beurteilt werden. wie viele Besucher das manipulierte Portal hatte, also wie
viele Systeme dem lnformationsabfiuss bzw. cler Drive-By lnfection potentiell zum Dpfer
gefallen sind. Außerdem kann ermittelt werden. von welchen konkreten IF'-Adressen
auf das manipulierte Portal zugegriffen wurde, so dass über die Internet Service
Provider die Möglichkeit besteht, die Opfer zu informieren. Zwar ist nicht in jedem Fall
eine direkte Information der Nutzer einer IP-Adresse moglich und sinnvoll. aber der für
die jeweiligen IP-Adressen verantwortliche Internet-Service-Provider kann informiert
werden und entsprechende lnformationen an seine Nutzer bzw. Itunden weiterleiten.
um diese zu warnen.

Es liegt im Interesse der internet-Service-Provider, ihre Kunden bzw. Nutzer über deren
Betroffenheit von entsprechenden Angriffen zu infnrmieren oder selbst zusätzliche
Sicherheitsmaßnahmen zu ergreifen - beispielsweise auch die Blockierung einzelner
Dienste von I-tundenrechnern, von denen aufgrund ven Schecl-Seftwereínfektienen
Angriffe ausgehen. Um diesem Interesse gefë hi IU W fdë - i t E5 gängige Pf i f 0'355
internet-Service-Provider auch selbst aktiv auf externe lnformatie SElUE||E Iugf if f
um augggj-,.g|-„gj ugn im Zusammenhang mit protokollierten Sicherheitsvorfälien
vorliegenden IP-Adressen ihre Kunden entsprechend informieren zu können- ZU dit'-'$El'l'I
Zweck unterhalten Internet-Service-Provider sogenannte „Abuse Teams".

Wie bereits in Abschnitt 2 erwähnt, hat das Abuse Team der Deutschen Telekom im
ersten Halbjahr 2012 insgesamt 1372237 Kunden darüber informiert, dass ihre Computer
vermutlich mit Schad-Software infiziert sind. lm gleichen Zeitraum wurden bei 4B.'.iB2
Kunden der Deutschen Telekom aus Sicherheitsgründen Netzwerkdienste blockıert
IDTAG 2012].
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Schon heute ist es dringend wünschenswert, die Besucher eines kompromittierten
Portals über ihre Betroffenheit und über Auswirkungen der Manipulation am besuchten
Portal informieren zu können. Eine derartige Information von Betroffenen war in der
Vergangenheit vollkommen unüblich, ist aber - wie beschrieben - bei guten Internet
Service Providern bereits heute gängige Prartis, wenn auch in eingeschränktem Umfang.
Für die Weiterentwicklung der dringend notwendigen Schutzmechanisrnen bis hin zu
den ebenfalls bereits angesprochenen Blockierungen von Netzdiensten zum Schutz der
übrigen Systeme - hier ist eine gewisse Vergleichbarkeit mit Quarantäne-Stationen
gegeben -ist die vorherige Protokollierung der IP-Adressen unverzichtbar.

An dieser Stelle sei angemerkt, dass seriöse Internet-Senrice-Provider wie die Deutsche
Telekom auch Schutz vor IP-Spoofing, also dem gezielten Fälschen von IP-Absenden
Adressen, realisieren. Insbesondere im Bereich der privaten :DSL-Kunden wird
typischervveise ein Spoofing-Schutz auf der Basis einer Technik namens uBPF (Unicast
Reverse Path Forwarding {BFC 3704]) realisiert. Wenn vom Computer des Kunden eines
entsprechenden Internet-Service~Providers Netzwerkverkehr mit gefälschter Absender-
IP-Adresse versendet wird, so wird dieser am Zugangs-Router des Internet-Service
Providers erkannt und konsequent verworfen.

3.3. Verwendung von Pseudonymen

ln der wissenschaftlichen Literatur (vgl. z.B. [FLEGEL 2üo6}) wird vorgeschlagen. bei der
Protokollierung von Zugriffsanforderungen solche Merkmale, die unter Umständen
vertraulich behandelt werden sollen oder müssen, nicht im Klartext zu speichern
sondern durch Stelivertreterwerte. oft als Pseudonyrne bezeichnet, zu ersetzen, um
einerseits die Vertraulichkeit dieser Merkmale zu schützen und gleichzeitig die
Verfügbarkeit von Protokolidaten für eine Angriffserkennung zu gewährleisten. Eine
zuordnungsregel ordnet dabei jedem Pseudonym eindeutig das dadurch ersetzte
Merkmal zu. Ein solches Merkmal kann durch verschiedene Pseudonyme ersetzt werden.

Es ist Gegenstand der aktuellen Forschung, Pseudonyme derart zu generieren, class die
im Verlauf einer Angriffserkennung erforderlichen Analysen auch auf diesen
Pseudonymen korrekt durchgeführt werden können und im Falle erkannter
Sicherheitsverletzungen auch zielgerichtete Gegenmaßnahmen moglich bleiben. Zwei
Eigenschaften von Pseudonymen sind hierbei wesentlich -ihre Aufdeckbarkeit und ihre
Verkettbarkeit.

Die Aufdeckbarlteit von Pseudonyrnen stellt eine kontrollierte Moglichkeit dar,
Psaudonyrme {wieder} durch ihre Klarteztmerkmale zu ersetzen. Diese Moglichkeit kann
über die Kenntnis der zuerdnungsregel kontrolliert werden. in der Literatur finden sich
sowohl Vorschläge für Ansätze zur organisatorischen als auch technischen Kontrolle cler
Kenntnis der Zuordnungsregel. Bei organisatorischer Kontrolle wird die Verantwortung
über den Umgang mit der Zuordnungsregel einer Person oder Personengruppe
übertragen. Bekannte Ansätze zur technischen Kontrolle lassen bereits bei der
Pseudonymkonstruktion die Zuorolnungsregel in geschützter Form in die Pseudonyme
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einfließen. Unter definierten Bedingungen wird dieser Schutz unwirksam. Entsprechend
sind die Pseudonyme bei Vorliegen dieser Bedingungen aufdeckbar. anderenfalls sind
sie nicht aufdeckbar.

Die Verltettbarkeit von Pseudonymen liefert die Moglichkeit zu überprüfen, ob zwei
Pseudonyme oder ein Pseudonym und ein Wert zueinander in Relation stehen. also
beispielsweise gleich sind, oder ein Pseudonym kleiner ist als das andere, oder ob beide
einer bestimmten Gruppe zugehüren. Entsprechend ist die Verkettbarkeit für all jene
Relationen zu betrachten, die während der Analyse der pseudonymisierten Daten
überprüft werden.

Die zentrale Herausforderung besteht darin, Pseudonyrne derart verkettbar zu
gestalten, dass einerseits eine Analyse der Protokolldaten hinsichtlich ausgeführter
Angriffe anhand von Angriffsmustern weiterhin moglich ist, und andererseits für den
Fall. dass eine Sicherheitsverletzung erkannt wurde. die Aufdeckung von Pseuclonymen
unterstützt wird.

 wiMdcesssn
Damit eine Zugriffsprotokollierung und Angriffserkennung die oben dargestellten Ziele
und wirkungen erreichen kann. bestehen hinsichtlich Verkettbarkeit und
Aufdeckbarkeit folgende Anforderungen an Pseudonyme für IP-Adressen.

~ A1. Da Inter-Schritt-Bedingungen in Angriffsmustern zur Erkennung von
Mehrschrittangriffen IP-Adressen auf verschiedene Relationen (z.B. Gleichheit
oder Zugehörigkeit zum gleichen Teilnetz] überprüfen, müssen Pseudonyme für
IP-Adressen bezüglich all dieser Relationen verkettbar sein, damit diese
Bedingungen auch auf den Pseudonyrnen korrekt überprüft werden können.

ı A2. Zur Gewährleistung einer effektiven Abschreckung sowie zur Ergreifung von
Gegenmaßnahmen müssen die Pseudonyme für IP«-Adressen. die in den Angriff
involviert sind und dem Angreifer oder zumindest einem am Angriff beteiligten
System zuzurechnen sind, im Fall eines erkannten Angriffs aufcleckbar sein.

1 A3. Llm eine Beurteilung der durch einen Angriff eingetretenen Schäden, eine
Ermittlung und Information der betroffenen Portal-Besucher {bIW- Ig ä h i
deren Internet-Service-Provider) sowie die Ergreifung Schaden-eindämrrıencler
Gegenmaßnahmen (z.B. die Blockierung infizierter Systef i EU ermöglichen.
müssen die Pseucionyme cler IP-Adressen der Besucher des manipulierten Portals
aufdeckbar sein. Hierbei handelt es sich urn lP~Adressen von Portal-Besuchern.
der-en Portalzugriffe zunächst nichts mit dem eigentlichen Angriff auf das Portal
zu tun haben, die jedoch Opfer der vom manipulierten Portal ausgehenden
Folgeangriffe sind.
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In der wissenschaftlichen Literatur gibt es eine Reihe von Vorschlägen, wie eine
Zuordnungsregel implementiert werden kann und wie Pseudonyrne derart konstruiert
werden können, dass Sie hinsichtlich spezifischer Relationen verkettbar sind. Die bereits
vom Gutachter ıcöpsell angeführte Dissertation lFlegel2oü6i von Prof. Dr. Ulrich Flegel
liefert einige Beiträge zum Thema Angriffserkennung auf pseudonymisierten
Protokolldaten, die in spezifischen Anwendungskontexten anwendbar sind.

Dazu zählt die technisch kontrollierte Aufdeckung von Pseudonymen, die an einfache
Aufdeckungsbedingungen gebunden ist. Die Idee hierbei ist, die in einfachen
Angriffsmustern formulierten Bedingungen als Aufdeckungsbedingung zu verwenden:
Ist das Angriffsmuster aufgetreten und somit die Aufdeckungsbedingung erfüllt. so sind
die involvierten Pseudonyme aufdeckbar. In anderen Fällen sind die Pseudonyme nicht
aufdeckbar. Dieser Ansatz funktioniert jedoch zunächst nur für sehr einfache
Angriffsmuster, die lediglich eine bestimmte Häufigkeit eines Zugriffs beschreiben
(,.2ugriff K ist 5 mal aufgetreten"}. Um das mehrfache Auftreten eines Zugriffs zu
erkennen, genügt es, wenn die protokollierten Zugriffe und darin enthaltene
Pseuclonyme bezüglich der Gleichheitsrelation verkettbar sind, was durch den
vorgestellten Ansatz gewährleistet ist. Eine Verkettung bezüglich weiterer Relationen,
wie sie obige Anforderung Al fordert, wird jedoch nicht betrachtet. Eine
Aufdeckbarkeit von Pseudonymen in protokollierten Zugriffen, die mit dem
Angriffsmuster nicht in Zusammenhang stehen, wie sie jedoch von obiger Anforderung
A3 gefordert ist, wird von dem Ansatz nicht betrachtet und nicht unterstützt.

In der genannten Dissertation wurden außerdem umfangreiche Versuche
unternommen, technisch kontrollierte Aufdeckung von Pseudonymen an komplette
Aufdeckungsbedingungen, die kompletten Angríffsrnustern entsprechen, zu binden.
und gleichzeitig die Verkettbarkeit von Pseudonymen auf das zur Angriffserkennung
erforderliche Minimum zu reduzieren. Die gelingt jedoch nur teilweise. So wird zwar
zunächst ausgehend von realen Angriffsmustern diskutiert, letztlich wird aber ein
vereinfachtes Modell von Angriffsmustern zugrunde gelegt, in dem Angriffsmuster und
damit die Aufdeckungsbedingungen nur annähernd erfasst werden können.
Verkettbarkeit wird ausschließlich für die Gleichheitsrelation betrachtet. Andere
Relationen werden auf Pseudonymen nicht unterstützt, was zu einer dramatischen
Einschränkung der effektiv formulierbaren Angriffsmuster bzw. Aufdeckungs-
bedingungen führt und obige Anforderung A1 unerfüllt lässt.

E5 5inr;i keine Arbeiten bekannt, die die verbliebenen Lücken schließen und obigen
Anforderungen an Pseudonyme für IP-Adressen genügen. Hier besteht weiterer
Forschungsbedarf.

Die bisherigen wissenschaftlichen Arbeiten verfolgen das erstrebenswerte Ziel, auf der
Grundlage von Pseudonymen einen fairen anwendungsspezifischen Kompromıss
zwischen den in Konflikt stehenden Interessen Vertraulichkeit und
Verfügbarkeitßurechenbarkeit von Merkmalen von Protokolldaten zu erreichen. Nach
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aktuellem Stand der Forschung sind die vorgeschlagenen Ansätze aber nur für wenige
Spezialfälle und nicht für praktisch relevante Anwendung einsetzbar.

Darüber hinaus kollidieren weitere Eigenschaften der existierenden Ansatze mit den
Anforderungen des praktischen Einsatzes. Die folgenden Fakten schließen derzeit eine
Protokollierung von IP›~Adressen ausschließlich unter Pseudonymen aus:

Die Ersetzung von Merkmalen durch Pseudonyms führt zu einer Änderung des
oatenformats der Protokolldaten. Ursache hierfür ist unter anderem, dass in
Pseudonymen Metainformation eingebettet wird - im Falle technisch kontrollierter
Aufdeckbarkeit sind dies beispielsweise Teile der Zuordnungsregel. Entsprechend
gelingt es nicht, das Pseudonym für eine -1 Byte große IP-Adresse wiederum als 4 Byte
große Pseudo-IP-Adresse zu repräsentieren. Dies hat die unangenehme Konsequenz,
dass existierende Datenanalvsewerkzeuge und Einbruchserkerınungssysteme auf
pseudonvmisierten Daten nicht mehr eingesetzt werden künnen. Neben dem erhöhten
Speicheraufvvand für Pseudonvme muss auch die erhohte Rechenzeit zur Erstellung der
Pseudonyme sowie zur Analyse pseudonyrnisierter Daten berücksichtigt werden. die
durchaus eine signifikante Aufrüstung entsprechender Systeme erforderlich machen
würde. Das Weiteren sind selbst die erforschten Ansätze zur Pseudonyrrıisierung von
Protokolldaten noch nicht in Produkte eingeflossen: Dem Gutachter sind keine
marlctverfügharen Produkte bekannt. welche die verfügbaren Ansätze zu
Pseudonvrrıisierung und Analyse pseudonymer Daten unterstützen.

Da in Anbetracht der Sicherheitslage nicht auf das zentrale Mittel IP-Adresse verzichtet
werden kann. und keine adäquaten Pseudonymisierungsansätze für den praktischen
Einsatz verfügbar sind, ist die Speicherung von IF'-Adressen in klarteıctformat nach dem
Stand der Technik unverzichtbar.
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4. Würdigung der Argumente des Herrn Sachverständigen Dr.¬lng. Köpsell

lm Folgenden gehe ich auf ausgewählte Ausführungen des Gutachters Dr.-lng. Küpsell
ein, die aus meiner Sicht nicht unkommentiert bzw. unwidersprochen bleiben konnen.

Zum Gutachten von Dr.-lng. Käpsell vom 29. .luli 2011. 5. F:

lm Zusammenhang mit Angriffserkennungsverfahren stellt Gutachter Kopsell dar, dass
nicht immer anhand eines einzelnen IP-Pakets. sondern vielmehr erst anhand einer
Menge zusammengehoriger IP-Pakte entschieden werden kann. ob es sich um einen
Angriffsversuch handelt oder nicht, und hier die IP-Adressen zur Beurteilung der
Zusarnmengehürigl-:eit von IP-Paketen benütigt werden. Er führt weiter aus. dass
anstatt der IP-Adressen andere Ersetzungsl-:ennzeichen verwendet werden konnen.
Falsch ist der Eindruck, den der Gutachter erweckt. wenn er anmerkt, dass „ das
Ersetzungskennzeichen selbst wieder aus der Menge gültiger :P-Adressen stammen
kann. ".

Dies trifft auf die in der wissenschaftlichen Literatur einschlägig vorgeschlagenen
Ersetzungsverfahren einschließlich der - vom Gutachter angeführten « in der
Dissertationsschrift von Prof. Dr. Flegel beschriebenen Verfahren nicht zu, wie bereits in
Abschnitt 3.3 ausgeführt wurde.

Der Gutachter führt an gleicher Stelle weiter aus: ...Auf diese Weise lassen sich
vorhandene Systeme zur Angriffserlrennung und -abwehr prinzipiell weiter irenrvenden,
da sich das Datenforrnat eines lP-Paketes nicht ändert. "

Der vom Gutachter mit diesen Ausführungen vermittelte Eindruck. dass auf Klartext-
Frotokolldaten operierende Angriffserkennungssvsteme gleichermaßen effektiv und
effizient auf Daten ooerieren können, in denen IF-Adressen durch
Ersetzungskennzeichen {Pseudonvme) ersetzt wurden. ist nicht zutreffend (vgl. obigen
Abschnitt 3.3). lnsbesondere hat Prof. Dr. Flegel in seinen Arbeiten zur Dissertation
nicht auf existierende Angríffserkennungssysteme zurückgegriffen, sondern eigene
neue Systemprototypen entwickelt.

Die Ausführungen des Gutachters Küpsell hinsichtlich cler praktischen Auswirkungen
einer verwendung von Pseudonymen bzw. Ersetzungslcennzeichen wirken also als
„beschfınigte“ Darstellung zum Stand der Wissenscha bzw. Technik.
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Zum Gutachten von Dr.-lng. Köpsell vom 29. Juli 2011. S. 9 sowie
seinen Erläuterungen zum Gutachten vom 7. lvlai 2012. S. 3:

Der Gutachter führt aus:

„Ein Beispiel aus der.offiine Welt' mag dies verdeutlichen: Überlicherweise werden zum
Zutrittsschutz bei wohnungen. Häusern oder Autos verschlossene Türen verwendet.
wohingegen der vorschlag. einfach Türen offen stehen zu lassen und statt dessen
ausschließlich Übenvachungskameras zu installieren. wohl auf wenig Akzeptanz stoßen
dürfte. "

Der Gutachter führt an anderer Stelle aus:

..lch bezeichne insbesondere ein lT-System nicht als sicher. weiches lediglich versucht
nach dem Eintreten eines Schadens den Schadensverursacher zu ermitteln. um im Zuge
des Schadenersa tzes den tatsächlich aufgetretenen Gesamtschaden zu minimieren. "

Zwar kann ich mich den Ausführungen des Gutachters Kopsell anschließen. ich frage
mich jedoch. woher der offensichtlich unsinnige vorschlag. den der Gutachter hier
diskutiert. stammt. warum er vom Gutachter wiederholt thematisiert wird und was er
damit bezweckt. Wie in meiner Stellungnahme umfassend erläutert. ist es für den
professionellen Betrieb von Internet-Portalen zwingend erforderlich. sowohl präventive
Schutzmechanismen {..Einbruchschutz") als auch reaktive Maßnahmen einzusetzen. um
insgesamt ein alczeptables Schutzniveau erreichen zu können.

Zu den Erläuterungen zum Gutachten von Dr.-lng. lctipsell vom 7. Mai 21112. 5. 11:

Der Behauptung des Gutachters. dass ...der Betrieb eines lntrusion Detection Systems
bzw. ähnlicher Systeme. die für eine sinnvolle Funktionsweise einen Rückgriff auf
gespeicherte Daten benötigen nicht zwingend notwendig für den sicheren Betrieb
eines lT~5ystems [ist_i.” muss widersprochen werden (vgl. meine Ausführungen in
Abschnitt 3). Wenn der Gutachter wirklich das meint. was dieser Test aussegli. Cl hei
er die Funktionsweise und Wirkung von intrusion Detection Systemen bzw.
Angriffserlcennungssystemen nicht verstanden.
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5. Resümee

Aufgrund der massiven technischen Unzulänglichkeiten vernetzter IT-Systeme muss
davon ausgegangen werden. dass öffentliche lnternetportale permanent angegriffen
werden und trotz sorgfältigem Betrieb nach dem jeweils aktuellen Stand der Technik
prinzipiell jederzeit durch Angreifer kompromittierbar sincl. Dies gilt in besonderem
Maße - aber keineswegs ausschließlich - für interaktive Angebote im Rahmen des sog.
Web 2.0. um ein akzeptables Maß an Sicherheit zu erreichen. ist es zwingend
notwendig. in Ergänzung präventiver Sicherheitsmaßnahmen auch reaktive Sicherheits-
maßnahmen einzusetzen.

lnternetportale sind oft nur Zwischenziel von Angriffen. die letztlich auf die Besucher
der internetportale abzielen - seien dies nun Mitarbeiter der für den Betrieb
verantwortlichen Einrichtung oder externe Besucher. Existierende Richtlinien zur
Absicherung von lnternetportalen bzw. vvebservern empfehlen die Protokollierung der
Zugriffe auf den Web-Server einschließlich der zugreifenden IP-Adresse sowie eine
Analyse der Protokolldaten hinsichtlich aufgetretener Angriffe. Zitiert sei hier aus [NIST
2üD7]. Abschnitt 3.2.2. „lntrusion Detection and Prevention Systems". S. B-10. E-11:

„To successfully protect a Web server using an IDPS. ensure that the iDPS is
configured to monitor network traffic to and from the Web server. log events.
including the following details

o Timelldate
D

o Source and destination iP addresses"

Die Analyse von Zugriffsprotokolldaten verfolgt mehrere Zielsetzungen. Wichtigstes
Ziel ist es. die durch einen erfolgreichen Angriff verursachten schäden zu beurteilen
und betroffene Opfer zu informieren. Außerdem soll die Vorgehensweise der Angreifer
analysiert werden mit dem Ziel. den präventiven Schutz immer weiter zu verbessern.
Eine derartige ständige 'Weiterentwicklung des präventiven Schutzes ist zwingend
erforderlich. weil auch die Methoden der Angreifer immer weiter verbessert werden-
Schließlich soll die Ergreifung von Gegenmaßnahmen zur Verringerung der
Auswirkungen von Angriffen ermöglicht werden (Schadensbegrenzung. ..Resillenz"}.
Zur Erreichung dieser Zielsetzungen sind im Zusammenhang mit dem schutz von
lnternetportalen die lP~Adressen der zugreifenden Systeme ein zentrales Mittel und
eine Protokollierung dieser IP-Adressen ist unverzichtbar.

Die in der wissenschaftlichen Literatur vorgeschlagenen Ansätze zur Ersetzung der lP~
Adressen in den Protokolldaten durch Pseudonyme sind (heute und auf absehbare Zeitl
nicht für den praktischen Einsatz zur effektiven Angriffserkennung und -abwehr
geeignet. Angriffserlcennungssvsteme. die derartige Ansätze umsetzen und auf
professionellen Betrieb ausgerichtet sind. sind am Markt nach Kenntnisstand des
Gutachters nicht verfügbar.
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Anlage a 6..
Institut für Informatik 4
trbeitsgruppe Kom mnnikationssysteme

Universität Bonn

Prof D1 Peter Martini

Seit dem Wintersemester 1990!?? leitet Prof. Dr. Peter Ivlartini das Institut_f`tir lnfonnatik 4
der Universität Bonn und die dort beheırnatete Arbeitsgruppe Kommunikationssysteme,
Dieser Arbeitsgruppe gehören I6 wissenschaitliche Mitarbeiter, drei Techniker, eine
Sekretärin und ca. 30 studentische Hilfskräfte an (Stand: Febnıaı- 2009].

I. Das 1nstitu1' jg Infornıatilt 4
Das Institut ir Informatik der Universität .Bonn ist in insgesamt sechs Abteilungen
strul-ctu.rierl;. Der Abteilung 4 des Instituts, die sich rnit Kommuniication und Itfeıteilten
Systemen befasst, gehören die Arbeitsgnlppc „Kommuıiikationssystcme“ unter Leitung von
Prof. Dr, Peter Martini und die Arbeitsgruppe „Sensornetze und Pervasive Computing“ unter
T-feilill g des im -lahl' 200? nach Bonn betufenen Prof. Dt. Pedro José Marten an. Gemeinsam
decken die eng kooperierenden Gnıppen in Forschung und Lehre ein breites Spektrum der
pralctischen und anwendtıngsoricntierten lnfonnatik ab.
Da in beiden Gruppen der Praxisbezug im Vordergnınd steht, dieser aber nur mit starken
Partnern sieltergeslıellt Werclett kann, bestehen enge Vcrbirıtlungen sowohl zur gewerblichen
Wirtschaft als auch zu den im Bereich des Technologietransfers tätigen Crroßforschungs-
einrichtungen. Besondere Bedeutung haben hierbei das Fraunhofer Institut „Intelligente
Analyse- und Informationssysteme“ (IAIS) in St. Augustin und das ,Jiorscliuıigsinstitut für
Kommuniltaüon, Informationsverarbeitung und Ergonomie" (FREE) der
Forschungsgesellschaft für Angewandte Naturwissenschaften (FGAN) in Wachtberg: Mit
diesen beiden renommierten Instituten bestehen langfristig angelegte Koopeı~s.tinnsveıträge_„
welche die Basis für die enge personelle Uerknupfung und die umfassenden gemeinsamen
Lehr- und Forschungsaktivitäten darstellen. auch mit dem Fraunhofer Institut nigoritlımen
und Wissenschaftliches Rechnen (SCM), ebenfalls in St. Augustin, besteht seit vielen .lehren
eine enge Kooperation-
Essentiell ist auch die enge Zusammenarbeit mit dem Bonn-.aachen International Center for
lnformation Technology (B-IT). In mehreren international ausgerichteten Studiengängen sind
dort die Studierenden stark in die Labore der beteiligten Einrichtungen (Universität Bonn,
RWTH Aachen, mehrere Fraunhofer-Institute) eingebunden, was cine sowohl Forsciıungsnahe
als auch praxisorientierte Ausbildung sicherstellt. Dartiber hinaus bietet das B-IT mit dem
„International Program of Excellence in Coınputer Science“ (IPEC) besonders hoch begabten
Studierenden die Iviüglichkeit, durch Blockveranstaltungen in der vorlesungsfreien Zeit ihr
Stndiurn signi kant zu verl<i.irze.n. Das Institut für Informatik 4 ist mit einem breiten .Angebot
von Praktilta, Vorlesungen und Projektgruppen sehr stark an den AJ-:tivitäten des B-IT
beteiligt.

2. Forschung
Die Forschung der Arbeitsmappe Kommunikationssysteme gliedert sich in insgesamt vier
Bereiche, die jeweils von einem wissenschaftlichen Mitarbeiter geleitet werden.

1' Sicherheit I.1I'ıd Ef ziettz im Internet
1 'I"al<tische Multi.-I-Iop-Netze
I Dynamische En_de-zu-Ende-Netzdien ste
it Pelformance Engineering

Im Tagesgeschäft folgt aus dcr Pranisorienticnıng eine starke Atısrichtung auf
Koopcrationsrntiglichkeiten und Projektchanccn, wobei recht häufig Forschungsbedarfe
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primär dadurch erkannt werden, dass sich prototypische lmplcmeıitieıungen im Rahmen
eigener Projekte oder im Rahmen von Projekten der Kooperationspartner nicht wirklich als
„Proof of concept“ erweisen, sondern als „proof of need for further research“.
Der Schnelllebigkcit dieses Tagcsgescl-ıäfts steht die _l.,angl`ristigl<eit der Ausrichtung der oben
genannten Forschungsbereiche gegenüber: Sie bilden eine stabilisierende Struktur, in der
Kom_peteı1zcn der Arbeitsgruppe über die Tätigkeit einzelner Personen und über die Bedarfe
einzelner Projekte hinaus herangebildet, gepflegt und bewahrt werden. Auf çiis-,gg Wgigg wird
auch sichergestellt, dass die in der Arbeitsgruppe tätigen Studierenden stabile Arbeitsum-
gebungen vorfinden und ohne Umwege in kurzen Studienzciten ihre Abschlüsse erzielen
können.

2-1- Sicherheit und Effizienz im Internet
Der von dem Malware-Spezialisten Dipl.-Infonn. Felis Leder geleitete Bereich umfasst
Forschungsaktivitäten, die darauf abzicien, dcn Betrieb von Komponenten im Internet bzw.
ans Internet angeschlossener Endgeräte sicherer und effizienter zu gestalten, indem
Bedrohungen und Llnzulänglichkeiten s¬ystem_atisch erkannt, klassifiziert und - nach
lvlöglichkcit - behoben werden. Aufgrund der praxisorientierten Ausrichtung dieser
Forschungsaktivitäten treten neben zahlreiche anspruchsvolle technische und mathematisch-
theoretische Fragen auch Fragen nach rechtlichen und wirtschaftlichen Aspekten, die nur in
strategischer Partnerschaft mit Behörden und gewerblicher Wirtschaft erfolgreich bearbeitet
werden können.

2.1.1. Intrusion Deteo oıı und Hnnegpots
IT-Systeme im ]_ntet'net sind ständigen Angriffcıi ausgesetzt. Zur Unterscheidung legitirner
und bösartiger Zugriffe werden A.ngrit*fserke_nnungss1rstcme (Intnısion Detection Systems,
IDS) eingesetzt, die Attacken anhand hintcriegter Muster oder anormaler Netzwcrkdaten
identifizieren und dann Aiarm geben oder Schutzmaßnahmen ergreifen sollen. Zur
Gewinnung dieser Muster uncl zur fundierten Beurteilung des jeweiligen
Bedrohungspotcntials erweisen sich „Honeypots“ als außerordentlich nützlich, Honeypots
sind i.W. „Opfer-Systeme“, die in kontrollierter Weise Angriffe aufzeichnen und somit tiefe
Einblicke in die Vorgehensweise der 1-lecker und in die Funktionsweise der verwendeten
Schad-Software, der sog, Malware, zulassen.
Die Arbeitsgruppe Kommunikationssysteme ist zwar schon seit über 10 Jahren in dem hier
angesprochenen Bereieh aktiv, doch wurden diese Aktivitäten seit 200? aufgrund dcr
wachsenden Bedeutung massiv intensiviert und mit Llnterstütztmg durch das Bundesamt fur
Sicherheit in der Infonnationstechnik (BSI) aut' eine breitem Basis gestellt.
Als zentrale Komponente umtasscnder prazisoricnticrter Forschungsarbeiten betreibt dic
Arbeitsgruppe ein Sgrstem verschiedener I-ioneypots mit Sensoren in den Bereichen
verschiedener Internetprovider. Wichtige Informationen werden auch über Sensoren an
diversen lvlesspunlcten der Universität Bonn sowie durch die intensive Einbindung in die
nationale und internationale „Hone},rnct-Community“ gewonnen. Einige l-1onc;vpot-
Komponenten, die von lvlitgliedern dcr Arbeitsgruppe eııtwickclt wıırden, befmden sich
weltweit im Einsatz.
Ein besonderes Highlight stellte im Jahr EÜÜS die Verleihung des AFCEA-Studienpreises an
den damaligen Diplomanden und jetzigen wissenschaftlichen Mitarbeiter Tillmann Werner
dar. Seine Arbeit zum Thema „Automatisches Generieren komplexer Intrusion-Dctection-
Signaturen" zeigt neue Wege auf, wie aus aufgezeichneten Angriii`sdatcn automatisch
Detclctionsmustcr berechnet werden können, die dann unmittelbar in Systeıncn zur
Angrift`serkcnnung einsetzbar sind und so auch Schutz vor bisher unbekannten Attacken
bieten können.
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2.1.2. ianalyse von Malware
Eng vcrkntipft mit dem Bereich Horıcypots sind die ritktivitäten zur ,.tiet`cn“ Analyse der
erfassten Malware. Dabei kommen Methoden zum Einsatz, die sich nicht anf das Beobnnhten
des Verhaltens im Sinne eines Black Bea - Ansatzes beschränken, sondern mittels Reverse
Engineerings die Funktionalität von Malware extrahieren, mit Details des l_.aut`zeit-Verl1altens
kombinieren und so ein tiefes Verständnis des analysierten Schadprogramms e.rn1egl_icheı1.
Hierınit wird auch eine Basis geschaffen für die Klassifikation von „ppl3fmorpI'ıer*“ bzw.
„metamerpher“ Malware, also von Schad-Code, der sich automatisch und zum Teil sehr
schnell verändert, um der Entdecktmg durch Intrusion Detection Systeme bzw. Viren-Scanner
zu entgehen.
Das aus Sieht der Arbeitsgruppe wichtigste Einsatz-Szenario ir die hier angesprochenen
Methoden liegt im Bereieh der Bekämpfung der inzwischen allgcgenwärtigen „Bornetze“ mit
zum Teil Millionen von .`-Zonıbie-Reehnem. .Derartige Systeme sind inzwischen ein
Tummeiplatz der organisierten Kriminalität und eine massive Bedrohung t`ı.ir die
A ligemeinheit.
Einen besonders spektakulären Erfolg, der über Mcdienpoıtale wie „I-leise“ oder „The
Register“ national wie intemational gemeldet wtırde, konnte mit der Analyse des
„$turmvvurrrı¬Bou1ctzes" (kurz: Storm) erzielt werden: In einer Live-Demonstration auf dem
Chaos Communication Congress 2003 präsentierten Mitglieder der Arbeitsgruppe das
Eindringen in die Kontrollstruktur des Storm Botnetzcs, das wegen der eingesetzten Peer-to-
Peer-Teehnik lange Zeit als unauthaltsarn galt. Die Analyse der von Storm eingesetzten
Malware hatte es der Arbeitsgruppe in Kooperation mit Forschern an der RWTH Aachen aber
ermöglicht, nicht nur die Funktionsweise komplett zu verstehen, sondern auch alle Software-
Komponenten zu erstellen, die zur vollständigen Elimination von Storm rnit zu diesem
Zeitpunkt mehreren Zehntausend Zombies ertbrderlich gewesen wären. Der letzte Schritt,
diese Software auch zu starten und damit eine intemctwcite Säuberung einzuleiten, wurde
lediglich aus rechtlichen Griinden vermieden, da hiermit objektiv der Tatbestand der
Cemputer-Sabetage erfiillt gewesen wäre.

2.1.3. Konsisteutes Routing gıvischeu Domänen
Domänenübergı-e_ifendes Routing im Internet ist nur möglich. wemt Erreiehbarkeits-
informationen über verschiedene autonome Systeme hinweg ausgetauscht werden. Das
Border Gateway Protokoll hat sich hierbei als de Facto Standard in Produktivsystemen
durchgesetzt. Allerdings hat sich insbesondere iBGP, die operative Betriebsart zur Verteilung
eztemer Erreichbsrkeitsinfonnationen innerhalb eines autonomen Systems, in der heute
verwendeten Penn als anomalieanfällig und leieht ntanipulierbar erwiesen. Dies kann in der
Praxis beobachtet werden: insbesondere in großen mrtonomen Systemen treten zuweilen
Anomalien in Form von nichtdetenninistischen oder divergierenden Tcilprozcssen auf.
.Fehlkon gurationen in einzelnen Systemen haben bereits zur zeitweisen Nie_hterreicl1barkeit
von You Tube und anderen politisch interessanten Zielen in großen Teilen des lnternets
geführt.
Die weite Verbreitung und der pıeviderübergreifende Einsatz machen den Neuenttvurl eines
„robusteren Border Gateway Protokolls“ praktisch u_mn-ägliclt. Die Projekte der Arbeitsgruppe
fokussieren stattdessen auf eine sukzessive Härtung des Border Gateway Protokolls, welehe
lediglich auf lokale Architekturen angewiesen ist. Dies macht die Techniken zukunftssicher
einsetzbar und damit in realen Systemen langttistig zuverlässig umsetzbar.
Der Schlüssel zum Erfolg liegt hierbei in 'formalen Analysen und dem daraus wachsenden
Verständnis ir die grundlegenden Designschwäehen des Protokolls. So konnte die
Arbeitsgruppe naehweise_n, dass Oszillation in der Tat lediglich durch informations-
reduktienstechniken verursacht wird. Studien, die in Kooperation mit der Deutschen Telekom
durehge ihrt werden, zeigen, dass .Routinganomalien inhärent durch eine geeignete lokale
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Architektur nachweisbar ausgeschlossen werden kennen. Doch auch der Ausschluss von
Anomalien stellt nur den ersten Teilschritt in Richtung eines robusten. konsistenten und
korrektenlRoutings_dar: Die schnelle und zuverlässige Erkennung von Msnipuisiim-,sn ig, gi,-1
ebenso wichtiges Ziel, das in der Prazis hohe Relevanz hat. Durch Nutzung des erarbeiteten
Know-hows und Fortsetzung der Aktivitäten in diesem Bereich sollen in den kommenden
Jahren auch hier signifikante Ergebnisse und Ansätze zur Meisterung dieser
Herausforderungen erarbeitet werden.

2.2. :Lai-:tische Multi-Hug-Netze
ln dem von Dr. Nils Aschenbruck geleiteten Forschungsbereich der taktischen M.ulti-.l-lop-
Netze stehen der Aufbau und der robuste Betrieb von drahtlosen Komm unikatienssvstemen in
taktischen Szenarien im Mittelpunkt. Krisensituationen, in denen große Teile der
Kommunikationsinfrastruktıır zerstört sind, stellen wichtige Anwendungsszenarien für
infrastruktur-unabhängige Multi-Hop-Netze dar: Die eingesetzten zivilen oder militärischen
Einheiten benötigen in diesen Szenarien insbesondere zur (taktischen) l<oordination robuste
und auställsiehcre Kommunikatiocssysteine. Aus offensiclitliclien Griinden pflegt die
Arbeitsgruppe in diesem Bereich engste Kooperation mit dem wchi-technisch orientierten
Forschungsinstitut FGAN-FKIE.

2.2.1. Sicherheit
Zivile wie auch militärische .Krisensituationen gehen im Allgemeinen mit konkurrierenden
lnteressen und sich daraus ergc bendcn hohen Getährclu ngspotentialcn einher. Angriffe aut' das
Multi-l-'l.op Routing, wie „Blackholes“ oder „Worinholes`* sowie .Ianiming sind besonders
wirksame und daher gefährliche Eingriffe in taktische Multi-Hop Netze. Daher stellt die
Erforschung robuster Verfahren zur Erkennung von Angriffen sowie sinnvoller
Gegenmaßnahmen einen Schwerpunkt der Aktivitäten der Arbeitsgruppe dar. Die in
taktischen Szenarien vorhandene hierarchische Kommunikatiensstruktur unterstützt den
Einsatz spezi scher Verthhren. Daher werden vor dem Hintergrtınd dieser Randbedingungen
in drahtgebundenen Netzen erfolgreich eingesetzte sowie ftir allgemeine Miilti~Ho_p Szenarien
entwickelte Verfahren evaluiert. adaptiert und optimiert sowie vollständig neuartige
Verfahren entwickelt-

2.2.2. Realitätsnahe Szeiiar`o-Modellieren
Um die Robustheit der eingesetzten Kommunikationsmittel zu garantieren, mussen alle
Komponenten vor ihrem Einsatz einer grtiıidlichen l..eistungsbcwertung unterzogen werden.
Diese erfolgt aufgrund der besseren Skalierbarkeit und Reproduzierbarkeit meist durch
Simulation. Die Ergebnisse einer solchen simulativen Leistungsbewertung sind offenbar in
extremer Weise abhängig von den verwendeten Modellen. Für taktische Szenarien gibt es
aber bisher nur wenige realistische Modelle und somit auch nur wenig belastbare Ergebnisse.
Daher erforscht die Arbeitsgruppe die realistische lviodellierung sowohl ftir zivile wie auch
ftir militärische Szenarien. Um einen starken Real itätsbczug zu gewährleisten, wird in diesem
Bereieh intensiv mit Feuerwehren. Katastrophenschutzeinheiten und den Streitkräften
kooperiert. So köiincn in Übungen und geplanten Einsätzen Rohdaten (Bewegiıngs~ und
Dateriverkehrstraces) gewoıınen werden, die, entsprechend aufbereitet, als Grundlage ir die
realistische Modellierung dienen. Die entwickelten Modelle werden bei der simtilativcn und
emulativen Leistungsbewertung genutzt und ermöglichen so die Entwicklung von auf
taktische Szenarien angepassteii Algorithmen, Protokollen und Anwcndu rigen.

2,2,3.Anwnndu11 ııhvicklun und Ii'rotoltol_|-Dcsl ti * _
Ein weiterer Forschungsschwerpunkt liegt im Design und der Entwicklung von spezifischen
Anwendungen und optimierten Protokollen ftir die in taktischen Szenarien eingesetzten
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Einheiten. So sind beispielsweise Lagedarstellung und Führungsunterstützung in der
Einsatzleitung wichtige Anwendungen. Für diese müssen heterogene Sensoren ausgelesen die
šensordaten zur Einsatzleitung ztıverlässig übertragen* und ver der .Darstellung geeignet
ustomert wt-erden. Es mussen somit spezifische verteilte Anwendungen ınaßgeschneideıt

enl.'worf`en, implementiert und evaluiert werden, in denen auch Tanhııikan der
S âf fd t fu l (insbes. Tracking) berücksichtigt werden. Für den robusten und optimalen
Betrieb der Anwendungen müssen die eingesetzten Protokolle entsprechend der Anwendung
D temetrisien und optimiert werden. Um zu überprüfen, ob die entwickelten Anwendungen
und Protokolle pratustaugltch sind, werden in regelmäßigen Abständen Fglnt gts
durchgeführt, z.B. un Rahmen von _Ka.tastrophenscl1utzübungen. insgesamt werden in diesem
Tei_lbereich_ rıtaßgescluteidcrte .Anwendungen und Protokolle erforscht, die fortlaufend
weiterentwickelt und optnnıeıt werden.

2-3. Dgnaınisclıe ,Enge-zu-Ende-Neggienare
In dem hier angesprochenen Forsehungsfeld wenden unter Leitung von Dr. Matthias Frank
seit mehr als I5 .lehren Verfahren zur Messung und Verbesserung der .Ende-zu-E-nde»
Performance entworfen. implementiert und übeiwaclıt. Charakteristisch ist fiir dieses
Ferschungsfeld, dass von den viel ertbrschten netzinternen Charakteristika weitgehend
abstrahieıt und die wesentlich relevantere Endnutzer-Sieht („Lookd:Feel) eingenommen wird.

2.3.1. Diengte mit gargntierter Dienste, lite
Das heutige internet bietet einen „Best Effort Service" an, der ir die breite Mehrzahl der
Anwendungen vollkommen ausreichend ist, wenn es nicht zu signitlkanten Überlastungen
einzel_ner Netzkomponenten kommt. Für einige Anwendungen - z.B-. bei der Tlv'-.Produktion
mit Live-Übertragung oder auch bei bestimmten Varianten des Grid Computings - wird aber
ein verlässlicher Dienst benötigt, Fir den Reservierungen vorgenommen werden ktiıınen ı.ınd
bei dem eine cffizierızoptimieree Zultun splanung enniiglieht wird. Üie ko_ı1Jt_rete Umsetzung
der hier angesprochenen Reservierungen kann grundsätzlich mit Verfahren wie l“v'lPl_.S oder
GMPLS erfolgen. Zwischen grundsätzlicher Umsetzbarkeit und enibler, praktischer
Nutzbarkeit besteht aber immer noch eine große Lücke mit erheblichem Forschungsbedarf. In
diesem Themenfeld ist die Arbeitsgruppe Kommunikationssysteme seit vielen Jahren mit
Unterstützung durch BMBF, EU und DFG mit großem Erfolg aktiv.

23-2- Grungeııorientierte [gie-gate
„Gt-uppenorientierte Dienste“ gewinnen zunehmend an Bedeutung für Bereiche, in denen ein
Best Effort Service nicht ausre_lchend ist, in denen aber harte Dienstgütegarantien über das
zugrunde liegende Nom nicht realisierbar sind oder nicht realisiert werden sollen. Für solche
Szenarien sind Verfahren attraktiv, die kooperativ und caplorativ sind: Ertplorativ in dem
Sinne, dass die Endsysteme mit geeigneten Ende-zu-Ende-Mechanismen die tatsächlich
verfügbare Bandbreite schätzen; kooperativ in dem Sinne, dass sich die Endsysteme über die
Nutzung der verfügbaren Netzressourcen abstimmen. Auf Transportebene ist natürlich TCP
ein „Klassiker“, der eine spezielle Ausprägung genau dieses Ansatzes darstellt. Da a.ber die
Datenstrüme der betroffenen Anwendungen häufig viele TCP-Ströme umfassen, ist eine
(anwendungserientieıte) Kcordination auf hüherer Ebene erforderlich, wenn aus Sieht der
Anwendungen ein kooperatives und eaploratives Verhalten realisiert werden soll.
Die Arbeitsgruppe I<.ommun_ikationss;vsteme forscht seit vielen Jahren an unterschiedlichsten
Facetten des hier angesprochenen Themenbereiches. Besondere Bedeutung hatten in der
jüngeren Vergangenheit die von der DFG unterstützten Arbeiten im Bereich der Anbindung
von lv1edien¬Servern. Aktuell steht die Forschung _†_`ur das Anwendungsgebiet der Kommando-
und Kontroll-Systeme im 'v'orderg1-und, wobei der wein-technische Bereich offensichtlich von
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besonderer Bedeutung ist. Natürlich wird auch hie* 'n K - ` 'Strategischen Partner FGAN_lFKlE g p cgt* ı eıı e enge .eeperatıon mit dem

2.3.3. Nctzogtimierung
Die Analyse und die Verbesserung der Ende-zu-_E`,nde-Performance von 'Netzdiangrnn stehen
im Zentrum von Forsehungsa_ktivitäten, bei denen in realen Systemen Messungen auf Ende-
zu-Ende-Basis durchgeführt werden. Ziel ist es hierbei, aus darauf basierenden Simnlarjnmn
und Emulationen wertvolle l-linweise sur Optimierung von Netzparisınctern und zur
Verbesserung der Protokoll-Perfonnanee zu erhalten. I
lm Fokus der hier angesprochenen Forschungsaktivitäten stehen l'vIcssı.u1gen in öffentlichen
Mobilfunknetzen der aktuellen und zukünftiger Generationen. Da in Funknetzen die
Bandbreite auch in Zukunft eine knappe .Ressource darstellen wird und zudem die „User
Ertperienee“ massiv vom gewählten Endgerät („l-_landy") abhängt, ist hier noch viel Raum für
innovation.
Nachdem die Aktivitäten in diesem Bereich über mehrere Jahre von der EU nangíarr
wurden, hat aktuell die lfiooperation mit großen Netzbetreibern wie etwa T-Mobile oder T-
Mobile International besondere Relevanz.

2.4. Performance Engineering
im Bereich der Leistungsbewertung kompletter Systeme existiert zwar heute ein wertvoller
Scham wissenschaftlicher Erkenntnisse und verfügbarer Tools, doeh wird in der Unter-
nehmensprartis häufig eine schier unüberwindbare Lücke beobachtet zwischen dem Einsatz
des .,Bauchge ih1s“ erfahrener Mitarbeiter einerseits und dem praktischen Einsatz geeigneter
Tools andererseits. Die Arbeitsgruppe Konımunikationssystemc bemüht sich in dem von
Dipl.-inform. Patrick Pcschlow geleiteten Forschungsfeld „Performance Engineering“ darum,
die hier angesprochene Lücke jr ausgewählte Anwendungen zumindest zu verringem. im
Vordergrund steht hier neben der .Leistungsfähigkeit der zu bewertenden Systeme auch die
Effizienz der Verfahren zur Leistungsbewertung selbst.

2.4.1.. Leistunggasgkte in der dgnıänensgezi schen Ivlodelljcırung
lm Bereich der domänenspeaifischcn Modellierung hat die Arbeitsgruppe in enger
Kooperation mit Firmen wie Nokia oder Capgemini zeigen können, dass nicht-funktionale
Charakteristika und Anforderungen auf elegante Art in den formalen Design-Prozess von
industrieller Hard- undfeder Software integriert werden können. Auf diese Art sind im
Designprozess sehr frühzeitig fundierte Aussagen zu Leistungsaspekten möglich geworden,
die ein Verständnis der zu erwartenden Leistungsfähigkeit der Systeme ermöglichen.
lm Bereich der Entwicklung komplexer Systeme haben sich unterschiedliche
lvlodellierungsansätze zur Dokumentation von funktionalen Anforderungen und von
Designentscheidungen etabliert. insbesondere hat die _..Uni ed Modeling Language" (UML)
hier Verbreitung gefunden.
Die von der mbeitsgruppe Kommunikationssysteme verfolgten äsätze enveitern dieses
Vorgehen in der We_ise, dass Leistııngsaspel-:te möglichst nahtlos als Annotationen in diese
.lvlcdellierung integriert werden. Nur durch möglichst umfassende Transparenz kann
sichergestellt werden, dass die Entwickler durch diese Erweiterungen nicht behindert werden
und dass sie die neuen Verfahren akzeptieren.

2.4.2. Leistgngsbewertuııg mit Perfornıanee-1\fIode_llen
Ausgehend von annotierten - um lseisuıngsaspekte erweiterten - Systeınmodeilen lassen sich
Perforrnance-Modelle erzeugen, die eine Bearbeitung mittels mathematischer Analyse oder
Simulation ermöglichen und wertvolle Hinweise auf die zu erwartende Leistungsfähigkeit
liefern: Recht allgemein gehaltene Modelle unteıtmltzen den Design-Prozess bereits in frühen
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modellierten. Hard- und Software erf`a.sse.n und damit präzisere Vorhersagen zulassen i i
Die Transformation eines Systemmodells in ein konkretes Performance-Modell geschieht hai
den vo.n der Arbeitsgruppe erforschten Ansätzen vollautomatisch und für den Entwickler
lfäflläüelfeut, so dass den .Erınvrcklem Details der zugrundeliegenden Theorien nicht bekannt
sem mussen. Dıes erlaubt eine breite Anwendung von Performance-Engineering ohne große
.Hürden für die Anwender. -
Für dte Analyse von kompletten verteilten Soflgware-Umgebungen werden ertoeitnırn
Queueıng-Netze eingesetzt. die neben Parallelität auch das direkte Verarbeiten von Messdaten
(Trace-Files) erlauben, so dass die Entwickler von bestehenden Systemen auf neue schließen
können. Gemeinsam mit der Finne Nokia wurde ein .Perfornıaıtcc-iv.lodell für ARM-
Prozessor-basierte Embedded-Devices entwickelt, wie sie in lvlobiletclefonerı, DVD-Playern,
und Fahrzeugen Verwendung finden. Mithilfe dieser Performance-Modelle ist cs rnögliciı, für
konkrete Szenarien Hardware-Optimierungen vorzunehmen und zu testen, ohne sie
prototypisch zu realisieren.

2.4.3. Neuartige Simulationstechniken -
Obwohl in den vergangenen Jahrzehnten große Fortschritte in der Simulationstechnik erzielt
wurden, stößt die Simulation komplexer Systeme häufig an die Grenzen der praktischen
Einsembarkcit, weil die Laufzeiten der Simulation inakzeptabel lang werden. oder weil die
Größe des sinnvoll nutzbaren schnellen Speichers überschritten wird.
Mit Unterstützung durch die Deutsche Forschungsgemeinschaft erforscht die Arbeitsgruppe
.ncuarti ge Verfalrren zur dynamischen Verteilung (Partitionicrung) von Simulationsläufen auf
mehrere CPUs bzw. mehnere Computer, wobei als Anwendungsszenario die Simulation von
lviobilen Ad-l-loc-Netzen im Mittelpunkt steht. Dabei wird eine geschickte Kombination von
State-of-the-Art-Verfahren mit neuen Techniken verfolgt, die bereits vielversprechende erste
Ergebnisse geliefert hat. So wird auf handelsüblichen Ivlulticore-Computenı in stark
praaisrclevanten Simuiationsszenarien ein nahezu optimaler (d.h. linearer] Spccdup erreicht.
Für die künftigen Arbeiten ist eine Erweiterung der Verfahren um Cloning-Techniken
vorgesehen, die eine gezielte Untersuchung alternativer Simulationsverläufe ermöglichen,
ohne die gemeinsamen Teile der Simulation mehrfach durchlaufen zu lassen. .Dadurch können
die Laufzeit und der Speicherplatzhcdarf von Simulationsstudien drastisch reduziert werden.
Große .Bedeutung haben derartige Ansämc auch für die Behandlung von siınultanen
Ereignissen und für Simulationen mit bewusst vorgegebener Unschärfe hinsichtlich der
Eintrittszeitpunkte von Ereignissen. Die hier angesprochenen Arbeiten werden mit
Unterstützung durch die DFG und in enger Kooperation mit Forschern an der Florida.
lırternational University durchgefiihrt.

3. Lehre
Dureh die enge Verzahnung von .Lehr- und Forschungsaktivitäten ist die Arbeitsgruppe
Kommunikationssysteme in der Lage, weit mehr Lehrveranstaltungen anzubieten, als sich aus
den Lehrverpflichtungen der Landesstelleninhaber ergibt.
im Bachelor-Studiengang „Informatik“ bietet d.ie Arbcitsgrup_pe jährlich im Sommersemester
die 4-stündige Pfl.icht-Vorlesung „_Sys1_emn_glre _lgforır3gtik** an. Die Vorlesung schlägt einen
weiten Bogen von Kernkonzepten der lviaschinensprachen über Grundzüge des Compilerbaus
bis hin zu zentralen Komponenten gängiger .Betriebssysteme Enthalten ist auch eine
Einführung in Grundzüge der Internet-Technologie.
Ebenfalls jährlich - allerdings im `lVintersemester _ bietet dic Arbeitsgruppe die 2-stündige
Pflicht-Vorlesung .,Sy§_t_eı_uuahe l-i*1*ogran;gn.ic_1;_ung*'“ mit seh.r umfassendem Praıtisteil an. H.icr
erlernen die Studentinnen und Studenten den Umgang mit hletzwerkprogramınierung und die
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verteilte Prograınmierung aus einer betont praxisorientierten Sicht. Da diese Veranstaltung im
3. Semester des Bachelor-Studiengangs liegt, sind die Studierenden sehon wenig mehr als 1
.lahr nach Studienbeginn in der Lage, auch anspruchsvolle praktische Aufgaben aus dem
Bereieh Reehnemetze H Verteilte Systeme selbständig au meistern. Daher ltänneıı sie auch
schon an einschlägigen Projektgruppen teilnehmen, wie sie von der Arbeitsgruppe zu Themen
wie „Malware-analyse", „Ad›Hoe-Netze", „Laser rs: Licht“ und „Tracking“ angeboten
werden. Die Studierenden werden somit steil an die alttucllen Forschungsarbeiten
lıerangeführt und zur aktiven Mitgestaltung in den Forschungsprojekten ermuntert.
Abgerundet wird das Angebot für den Baehelor~Studiengang durch die 2-ständige
Wahlp iehtveranstaltung „_Eommut1il<„atioıı___in vergtgilitcıi Sgsteınen“. die ab dem
Wintersemester 200912010 jährlich angeboten wird und vertiefte Kenntnisse insbesondere in
den Bereichen äu':lressierungf.Routing und Flussltontrollefll berlastabwehr vermittelt.
.lm international ausgerichteten, englischsprachigen Master-Studiengang “Computer Science"
bietet die .arbeitsgmppe jährlich die 4-ständige Vorlesung “ _i_gi3_ Peri'brma.rıce }_~3_t_workiı1g"
an. Diese in Kooperation mit der Arbeitsgruppe von Prof. Marten gestaltete
Lehrveranstaltung konsolicliert Zunächst die typischerweise in Bachelor-Studiengängen
gewonnenen Grundkenntnisse und geht dann detailliert auf ausgewählte aktuelle Themen in
den Bereichen „i\Iet.ze“ und „vferteilte Systeme“ ein. Sie bildet die Basis für die jährlich
angebotenen 2-stündigen Vorlesungen „1\ictwo_r_lg_Eiecuritg** und „lvloltile Corrununication“, die
- wie auch die High Performance Networking - im Bereieh der Übungen in erheblichem
Umfang Aufgaben enthalten, die sich an .Problemen der Praxis orientieren und sowohl
konzeptionell gelöst als auch praktisch urngesetat werden müssen. Da der Master-Studien gang
erst .zum Wintersemester 2i]O3r'20Ü9 angelaufen ist und sich rnit dem zum 3U.9.2l]l4
auslaufenden Diplom¬Studiengang erheblich überlappt.. stellen alctuell die Studierenden im
Diplom-Studiengang die zentrale Iielgnıppe der genannten ivlaster-"v*eranstaltun_gen dar.
Darüber hinaus werden die genannten Lehrangebote auch von den ätudierenden im Master-
Studiengang "Media Informatics“ des Bonn-.aachen lntemational Center 'for Information
'Technology (B-IT] genutzt; zum Teil werden die Vorlesungen im gleichen Semester auch
mehrfach angeboten, um eine optimale integration in die verschiedenen Studiengänge
sicherzustellen.
Besondere Bedeutung haben auch die angebote iın Rahmen des „International Program of
Excellence in Computer Science“ OPEC), einer vom B-IT koordinierten Initiative :-:ur
gezielten Forderung besonders begabter Studentinnen und Studenten, denen durch Block-
Kurse in der verlesungsfreierı Zeit eine Verkürzung des Studiurns ernıitiglieht wird-
In den vergangenen Jahren konnte die Qualität det* Lehne massiv mit den Mitteln verbessert
werden, die durch die Einfiíhrtıng von Studienbeiträgen verfügbar wurden. In der Informatik
wurde die Ausstattung der Labore deutlich verbessert und das Lehrangebot erheblich
ausgeweitet. Vor allem wäre die ungewöhnlich starke Prattisorientierung ohne diese
zusätaliehen lvfittei nicht realisierbar.

Für weitere Informationen sei auf die Web-Darstellung verwiesen:
L1_1't_n:n'ı1e_t,.es.uni;-_bo.nı1„gl_§
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