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Begründung:

I.

Das Landgericht hat unter Abänderung des amtsgerichtlichen Urteils
und unter Abweisung des Hauptantrags dem vcm Kläger gestellten ers-
ten Hilfsantrag teilweise stattgegeben und die Beklagte verurteilt, es
zu unterlassen, die internetprctckclladresse (iP-Adresse) des zugrei-
fenden Hcstsvstems des Klägers, die im Zusammenhang mit der Nut-
zung äffentlich zugänglicher Telemedien der Beklagten im Internet -
mit Ausnahme des lnternetpcrtals „http:ífwww.bmj.bund.de" - über-
tragen wird, in Verbindung mit dem Zeitpunkt des jeweiligen Nutzungs-
vcrganges über das Ende des jeweiligen Nutzungsvcrganges hinaus zu
speichern cder durch Dritte speichern zu lassen,
- scfern der Kläger während eines Nutzungsvcrganges selbst seine
Perscnalien, auch in Fcrm einer die Perscnalien des Klägers auswei-
senden E-Mail-Anschrift, angibt und
- scweit die Speicherung nicht im Sttirungsfall zur Wiederherstellung
der Verfügbarkeit des Telemediums erfcrderlich ist.

Zur Begründung dieses der Klage stattgebenden Teils seiner Entschei-
dung hat das Landgericht in seinem - u.a. in CR 2013, 471 ff und ZD
2013, 618 ff veröffentlichten - Urteil ausgeführt: Unter den im Unter-
lassungsausspruch genannten Bedingungen sei die dynamische iP-
Adresse des Klägers in Verbindung mit dem Zeitpunkt des jeweiligen
Nutzungsvcrgangs ein perscnenbezcgenes Datum im Sinne des § 12
TMG. Die dynamische IP-Adresse eines lnternetnutzers in Verbindung
mit dem Zeitpunkt des jeweiligen Nutzungsvcrgangs sei, wenn sie sich
in den Händen des lnternetseitenbetreibers befinde, nach dem relati-
ven Verständnis der Bestimmbarkeit des Perscnenbezugs dann ein
perscnenbezcgenes Datum i.S.d. § 12 TMG, § 3 BDSG, wenn die Be-
stimmung der Perscn technisch und rechtlich möglich sei und nicht ei-
nen Aufwand erfcrdere, der außer verhältnis zum Nutzen der lnfcrma-
ticn für die verarbeitende Stelle stehe. in diesem Zusammenhang habe
eine einzelfallbezcgene Abwägung zur Erfcrderlichkeit und Reichweite
des Datenschutzes zu erfclgen. Jedenfalls wenn der Nutzer seinen
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Klarnamen offen lege, sei ein Personenbezug der dynamischen IP-
Adresse wegen Erfüllung des Kriteriums der Bestimmbarkeit gegeben
(BU 11 ff). Der Umgang mit personenbezogenen Daten greife in das
Grundrecht auf informationelle Selbstbestimmung ein, wonach grund-
sätzlich jeder Umgang mit personenbezogenen Daten einer natürlichen
Person verboten sei. Gemäß § 12 TMG dürfe der Diensteanbieter perso-
nenbezogene Daten zur Bereitstellung von Telemedien (§ 12 Abs. 1
TMG) sowie für andere Zwecke (§ 12 Abs. 2 TMG) nur erheben und ver-
wenden, soweit das TMG oder eine andere Rechtsvorschrift, die sich
ausdrücklich auf Telemedien beziehe, es erlaube oder der Nutzer ein-
gewilligt habe. Beides sei vorliegend nicht der Fall (BU 11-1 ff).

Zu Unrecht ist das Berufungsgericht zu der Auffassung gelangt, dass
dem Kläger der geltend gemachte Unterlassungsanspruch im tenorier-
ten Umfang zusteht.

1. Die Annahme des Berufungsgerichtes, unter den im Unterlas-
sungsausspruch genannten Bedingungen, d.h.

- sofern der Kläger während eines Nutzungsvorganges selbst
seine Personalien, auch in Form einer die Personalien des Klä-
gers ausweisenden E-Mail-Anschrift, angibt und
- soweit die Speicherung nicht irn Störungsfall zur Wiederher-
stellung der Verfügbarkeit des Telemediums erforderlich ist,

sei die dynamische lF"-Adresse des Klägers in Verbindung mit dem Zeit-
punkt desjeweiligen Nutzungsvorgangs ein personenbezogenes Datum
im Sinne des § 12 TMG (BU 11 ff), hält deswegen der rechtlichen Nach-
prüfung nicht stand, weil sie auf der verfahrensfehlerhaft getroffenen
Feststellung (BU 14, 3. Abs.) beruht, die Zusammenführung der ge-
trennt gespeicherten Daten der Formulareingaben (beispielsweise in
Form einer die Personalien des Klägers ausweisenden E-Mail-
Anschrift) und der Serverzugriffe sei technisch möglich.
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a) Die Beklagte hat sowohl erstinstanzlich als auch zweitinstanzlich
vorgetragen, dass auch dann, wenn der Kläger auf einer Webseite

in einem Formular seine Identität aktiv offenlegt (also z.B. Namen, Ad-
resse etc. angibt), die IP-Adresse für die speichernde Stelle der Beklag-
ten nur personenbeziehbar wäre, falls die Formulareingaben zusam-
men mit der iP-Adresse erfasst und gespeichert würden (SchrS
03.02.2008, S. 10, GA I 03 u. SchrS 22.03.2010, S. 20, GA Il 123, jeweils
mit Beweis: Sachverständigengutachten; § 288 ZPO). Dies ist jedoch
nicht der Fall. Jedenfalls auf den Webservern der Beklagten, die im
Bundesverwaltungsamt gehostet werden, erfolgt eine solche Speiche-
rung nicht. Formulareingaben und Server-Zugriffe werden getrennt er-
fasst, gespeichert und verarbeitet (SchrS 03.07.2008, S. 10, GA i 93 u.
SchrS 22.03.2010, S. 20,GA||123;§288 ZPO).

aa) Die im Formular eingegebenen Daten werden nicht in der Proto-
kolldatei der Webserver gespeichert, sondern in der Regel durch

Verwendung der http-POST-Methode an eine „hinter“ dem Formular
liegende Funktion weitergereicht, welche die Formulareingaben per E-
Mail an eine interne Kontaktadresse (z.B. den jeweils zuständigen
Sachbearbeiter) versendet. Eine Speicherung der Daten in einer Proto-
kolldatei findet dabei nicht statt (SchrS 03.07.2008, S. 10, GA I 93 u.
sms 22.os.2o1o, s. 2oz21,cMı 123x124 mit Beweisen: Zeugnis des
Carsten Hein und Sachverständigengutachten; § 286 ZPO). Der Inhalt
dieser E-Mail besteht ausschließlich aus den jeweiligen Nutzereinga-
ben. Die IP-Adresse des Nutzers und der genaue Zeitpunkt des Server-
Zugriffs werden nicht übermittelt (SchrS 03.07.2008, S. 11, GA I 84 u.
SchrS 22.03.2010, S. 21, GA 1| 12A, mit Beweis: Zeugnis Carsten Hein;
§ 286 ZPO). Einer nachträglichen Zusammenführung dieser Daten steht
deshalb entgegen, dass kein eindeutiges identifizierungsmerkmal exis-
tiert (SchrS 03.02.2008, S. 11, GA I 04 u. SchrS 22.03.2010, S. 21, GA II
124, mit Beweisen: Zeugnis Carsten Hein und Sachverständigengutach-
ten, § 288 ZPO). Das beschriebene Verfahren zur Verarbeitung von For-
mulareingaben ist in dieser Form durchgehend beispielsweise auf
sämtlichen Web-Servern umgesetzt, die vom Bundesverwaltungsamt
für eine große Zahl von - vorinstanzlich im einzelnen aufgelisteten -
Einrichtungen des Bundes betrieben werden (SchrS 03.07.2008, S. 11 f,
GA l Qiif u. SchrS 22.03.2010, S. 21 f, GA II 124, mit Beweis: Zeugnis
Garsten Hein; § 288 ZPO).
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bb) Selbst wenn eine Zusammenführung der Daten möglich wäre, wä-
re der speichernden Stelle der Beklagten damit lediglich bekannt,

welche IP-Ad resse dem vom Kläger zum Zeitpunkt der Formulareingabe
genutzten lnternetanschluss/Computer zugeordnet war. Dies ver-
schafft der Beklagten aber keine Informationen, die über diese Tatsa-
che hinausgehen (SchrS 03.07.2008, S. 12, GA I 05 u. SchrS 22.03.2010,
S. 23, GA ll 128, mit Beweis: Sachverständigengutachten; § 288 ZPO).
Entgegen der vorinstanzlich vom Kläger vertretenen Auffassung kann
eine speichernde Stelle der Beklagten damit insbesondere nicht nach-
vollziehen, welche sonstigen Seiten der Kläger auf ihrem Web-Server
abgerufen hat. Aufgrund der temporären Natur dynamischer IP-
Adressen kann die speichernde Stelle der Beklagten nämlich nicht wis-
sen, ob die iP-Adresse, die dem Kläger zum Zeitpunkt der Formularein-
gabe zugeordnet war, dem Kläger auch bei früheren bzw. späteren Sei-
tenabrufen zugeordnet war. So ist es denkbar, dass der Kläger zu ei-
nem bestimmten Zeitpunkt Formulareingaben unter einer bestimmten
IP-Adresse tätigt, seine Internetverbindung beendet und unmittelbar
darauf die gleiche IP-Adresse einer anderen Person zugewiesen wird,
die weitere Seiten auf einem Web-Server der Beklagten besucht (SchrS
03.07.2008, S. 12, GA I 05 u. SchrS 22.03.2010, S. 24, GA ll 127, mit Be-
weis: Sachverständigengutachten; § 288 ZPO). Auch in diesem Fall sind
ein Personenbezug der |P-Adresse und damit ein Nachvollziehen des
Nutzungsverhaltens des Klägers allenfalls dann möglich, wenn die IP-
Adressen und die zugehörigen Zugriffszeiten mit den Daten des jeweili-
gen Zugangsanbieters abgeglichen werden. Nur die Zusammenführung
von IP-Adresse.«'Zeitstempel und Kundendaten des Zugangsanbieters
erlaubt die Herstellung eines Personenbezugs (SchrS 03.07.2008, S. 13,
GA I 88 u. SchrS 22.03.2010, S. 24, GA ll 127, mit Beweis: Sachverstän-
digengutachten; § 288 ZPO).

cc) Aufgrund der Funktion der IP-Adresse als lediglich technischer
Adresse des jeweiligen lnternetanschlussesrflomputers wäre es

für eine speichernde Stelle der Beklagten auch schlichtweg unmöglich,
daraus zu schließen, welche im Zusammenhang mit einer |P-Adresse
gespeicherten Zugriffe auf Web-Server der Beklagten von der natürli-
chen Person ausgeführt wurden, die unter Nutzung irgendeines Inter-
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netanschlusses/Computers mit dieser IP-Adresse ihre ldentitätsdaten
auf einem Formular der Beklagten angegeben hat. Ob die IP-Adresse im
konkreten Zeitpunkt der Nutzung des Internetanschlusses/Computers
für die Eingabe der ldentitätsdaten irgendeinem. Privatanschluss, ei-
nem öffentlich zugänglichen internetanschluss (bspw. in einem inter-
netcafe oder in einer Bibliothek) oder irgendeinem anderen Internetan-
schluss zugeordnet war, ist nicht erkennbar. Hinzu kommt, dass es ge-
rade bei Privatanschlüssen wie dem des Klägers keinesfalls ungewöhn-
lich ist, dass mehrere natürliche Personen über den gleichen Internet-
anschluss auf Internetangebote zugreifen (SchrS 03.07.2008, S. 13,
GA I 98 u. SchrS 22.03.2010, S. 24 f, GA II 127 f; § 288 ZPO).

dd) Selbst wenn anhand der freiwilligen Preisgabe von Identitätsdaten
eine zeitweilige Zuordnung einer IP-Adresse zu einer natürlichen

Person wie dem Kläger möglich wäre, dürfte dies nicht zu einer völligen
Untersagung der Speicherung von IP-Adressen führen. Vielmehr wäre
es in diesem Falle ausreichend, dass die Formulareingaben derart ge-
trennt von der IP-Adresse erfasst würden, dass eine Zusammenführung
und damit ein Rückschluss von der IP-Adresse auf eine natürliche Per-
son nicht möglich wäre (SchrS 03.07.2008, S. 13, GA I 98 u. SchrS
22.03.2010, S. 25, GA Il 128, mit Beweis: Sachverständigengutachen;
§288 ZPO). Eine solche getrennte Erfassung ist problemlos möglich
(SchrS 03.07.2008, S. 13, GA I 08 u. SchrS 22.03.2010, S. 25, GA II 128,
mit Beweis: Sachverständigengutachen; § 288 ZPO). Sie wird von der
Beklagten im Übrigen im Bundesverwaltungsamt bereits praktiziert
(SchrS 03.07.2008, S. 14, GA I 87 u. SchrS 22.03.2010, S. 25, GA II 128,
mit Beweis: Zeugnis Carsten Hein; § 288 ZPO).

b) Wie sich aus dem vorstehend wiedergegebenen vorinstanzlichen
Vortrag der Beklagen ergibt, werden Formulareingaben nicht zu-

sammen mit der IP-Adresse und dem Zeitpunkt des Serverzugriffes,
sondern vielmehr getrennt von diesen erfasst, gespeichert und verar-
beitet. Die Formulareingaben werden auch nicht in einer Protokolldatei
erfasst. Die getrennten Daten sind nachträglich nicht mehr zusammen-
führbar. Der Kläger hat daher allenfalls einen Anspruch darauf, dass
Formulareingaben getrennt von iP-Adressen erfasst werden, was prob-
lemlos möglich ist. Das Berufungsgericht (BU 14, 3. Abs.) hat diesen
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Einwand der Beklagten deswegen als unbegründet angesehen, weil von
einer leichten und direkten Möglichkeit der Beklagten auszugehen sei,
die Daten zu verknüpfen. Denn beide Daten befänden sich - wenn auch
an unterschiedlichen Stellen ihrer Organisation - in ihrer Verfügungs-
gewalt. Dabei komme es auch nicht darauf an, ob die Beklagte den Ab-
gleich vornehmen wolle oder nicht. Dass die Zusammenführung der ge-
trennt gespeicherten Daten technisch möglich sei, habe der Kläger
klargestellt. Dem sei die Beklagte schriftsätzlich nicht mehr entgegen-
getreten (BU 14, 2. Abs.). Diese Beurteilung ist rechtlich verfehlt:

aa) Wie auch das Berufungsgericht nicht verkennt, setzt auch dann,
wenn ein Nutzer im Zuge seiner Telemediennutzung seine Perso-

nalien oder sonstige ihn identifizierende Merkmale (wie z.B. eine aus
dem Klarnamen bestehende E-Mail-Adresse) angibt, die datenschutz-
rechtliche Bestimmtheit oder Bestimmbarkeit des Personenbezugs der
IP-Adresse voraus, dass eine Relation zwischen den angegebenen Per-
sonalien und der IP-Adresse hergestellt werden kann. Hierzu hat die
Beklagte - wie dargelegt -- sowohl erst- als auch zweitinstanzlich im
Einzelnen vorgetragen, dass eine gemeinsame Speicherung von IP-
Adresse und Formulareingaben nicht erfolgt und eine Zusammenfüh-
rung dieser sich bei unterschiedlichen Behörden der Beklagten befind-
lichen Daten auch nachträglich nicht mehr möglich ist und zudem da-
tenschutzrechtlich unzulässig wäre (SchrS 03.07.2008, S. 10 ff, GA I 83
ff u. SchrS 22.03.2010, S. 20 ff, GA II 123 ff). Es ist zwar richtig, dass
der Kläger diesem Vorbringen widersprochen und erstinstanzlich vor-
getragen hat, die Zusammenführung der getrennt gespeicherten Daten
sei technisch möglich (Kl-SchrS 08.07.2008, S. 20 ff, GA I 128 ff). Dass
die Beklagte diesem erstinstanzlichen Vorbringen schriftsätzlich nicht
mehr entgegengetreten sei (so BU 14, 2. Abs.), ist aber unzutreffend.
Wie oben dargestellt, hat sie auch zweitinstanzlich noch einmal im Ein-
zelnen vorgetragen, dass eine gemeinsame Speicherung von IP-
Adresse und Formulareingaben nicht erfolgt und eine Zusammenfüh-
rung dieser Daten auch nachträglich nicht mehr möglich ist (SchrS
22.03.2010, S. 20 ff, GA II 123 ff). Diesem zweitinstanzlichen Vortrag
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der Beklagten hat der Kläger nur pauschal unter Verweis auf seinen
erstinstanzlichen Vortrag widersprochen (vgl. Kl-SchrS 28.03.2010,
S. 8, GA II 188, Abschnitt Ziff. 8).

bb) Vor diesem Hintergrund ist es schlicht unzutreffend, wenn das
Landgericht meint, die Beklagte sei der Behauptung der techni-

schen Möglichkeit der Zusammenführung nicht entgegengetreten.
Richtig ist vielmehr, dass dieser Aspekt sowohl erst- als auch zweitin-
stanzlich strittig war und das Berufungsgericht daher die von der Be-
klagten in diesem Zusammenhang angebotenen Beweise hätte erheben
müssen. Da das Berufungsgericht dies verfahrensfehlerhaft unterlas-
sen hat, ist revisionsrechtlich davon auszugehen, dass eine gemeinsa-
me Speicherung von IP-Adresse und Formulareingaben nicht erfolgt
und eine Zusammenführung dieser Daten auch nachträglich nicht mehr
möglich ist (SchrS 03.07.2008, S. 10 ff, GA I 83 ff u. SchrS 22.03.2010,
S. 20 ff, GA Il 123 ff). Dann aber handelt es sich bei der dynamischen iP-
Adresse des Klägers auch unter den im Unterlassungsausspruch ge-
nannten Bedingungen nicht um ein personenbezogenes Datum im Sin-
ne des § 12 TMG, so dass die Klage insgesamt unbegründet ist. Zumin-
dest hätte das Berufungsgericht den der Klage stattgebenden Tenor
des Urteils soweit einschränken müssen, dass eine Speicherung der IP-
Adresse in den im Urteil genannten Fällen nur dann zu unterlassen ist,
wenn die fragliche Verknüpfung zwischen Formularangaben einerseits
und Protokolldateien mit iP-Ad resse andererseits technisch hergestellt
werden kann. Die generelle Untersagung der Speicherung der IP-
Adresse in diesen Fällen weicht dagegen von der vom Berufungsgericht
ausdrücklich bestätigten zutreffenden Auslegung des Bestimmtheits-
begriffs (vgl. BU 11 ff) ohne ersichtlichen Grund ab.

2. Falls man - entgegen dem vorstehend Gesagten - davon auszu-
gehen hätte, die dynamische IP-Adresse des Klägers sei unter den

im Unterlassungsausspruch genannten Bedingungen ein personenbe-
zogenes Datum im Sinne des § 12 TMG, hätte das Berufungsgericht die
Klage jedenfalls deswegen vollumfänglich abweisen müssen, weil die
Speicherung der IP-Adresse in dem aus dem Unterlassungstenor er-
sichtlichen Umfang sowohl gemäß § 15 Abs. 1 TMG als auch gemäß § 5
BSIG erlaubt ist. Die gegenteilige Auffassung des Berufungsgerichts
(BU 15 ff und BU 18 f) ist rechtlich verfehlt:
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a) Entgegen BU 15 ff ist die streitgegenständliche Speicherung der
IP-Adresse des Hostsystems des Klägers zunächst nach § 15

Abs. 1 TMG zulässig.

aa) Das Berufungsgericht (BU 18, 2. Abs.) hat in diesem Zusammen-
hang zunächst die Frage aufgeworfen, ob § 15 Abs. 1 TMG über-

haupt Verwendungen von personenbezogenen Daten über das Ende des
Nutzungsvorgangs hinaus erlaubt oder cb § 15 Abs. 4 TMG, der solche
Verwendungen zu Abrechnungszwecken gestattet, insoweit abschlie-
ßend ist. Richtigerweise ist diese - vom Berufungsgericht (BU 18,
2. Abs.) offengelassene Frage - dahin zu beantworten, dass § 15 Abs. 1
TMG sehr wohl eine Verarbeitung über das Ende des Nutzungsvorgangs
hinaus gestatten kann. Es ist nämlich nicht erkennbar, warum die Er-
laubnistatbestände im TMG nicht nebeneinander gelten sollten (vgl.
Meyerdierks/'Gendelev, ZD 2013, 828, 82? liSp). Zudem kann der Um-
gang mit Nutzungsdaten in der Praxis sehr wohl über den einzelnen
„Nutzungsvorgang“ (der vom Berufungsgericht offenbar mit einer soge-
nannten Browser-Session gleichgesetzt wurde) hinaus erforderlich
sein, um die Inanspruchnahme von Telemedien zu ermöglichen. Dies
gilt insbesondere für die in § 15 Abs. 1 Satz 2 TMG genannten Merkmale
zur Identifikation des Nutzers, welche z.B. in der Form von Authentifi-
zierungskennziffern, die mit sogenannten Authentifizierungs-Cookies
korrespondieren, über mehrere Browser-Sessions dazu verwendet
werden, einen Nutzer als einen bestimmten registrierten Nutzer wie-
derzuerkennen (vgl. Meyerdierksf'Gendelev, ZD 2013, 828, 827 liSp).

bb) Das Berufungsgericht hat diese Frage dahinstehen lassen, da es
eine Erlaubnis nach § 15 Abs. 1 TMG ohnehin abgelehnt hat. Zwar

hat es sich der Auffassung der Beklagten insoweit angeschlossen, als
es davon ausgegangen ist, dass die Registrierung und Speicherung der
IP-Adresse des Klägers durch die Beklagte bis zum Ende des Nut-
zungsvorganges im Sinne des § 15 Abs. 1 TMG für die Inanspruchnahme
des Telemediums erforderlich ist (BU 15 unten). Über das Ende des
Nutzungsvorgangs hinaus soll die Speicherung der IP-Adresse für die
Ermöglichung des Angebots nach Auffassung des Berufungsgerichtes
aber generell nicht erforderlich sein im Sinne von § 15 Abs. 1 TMG
(BU 18 f). Dem kann in dieser Absolutheit nicht gefolgt werden:
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(1) Das Berufungsgericht hat seine Auffassung in rechtlicher Hinsicht
im Wesentlichen auf systematische und historische Argumente

gestützt (BU 17, 2. Abs.). So hat es vom Fehlen einer dem § 100 TKG
entsprechenden Regelung im TMG darauf geschlossen, dass dessen Er-
laubnisgegenstand von keiner Regelung im TMG abgedeckt sein könne
(BU 17, 2. Abs.). Eine solche Argumentation, bei der von der Existenz
von Regelungen in einer Rechtsmaterie auf die Auslegung einer ande-
ren Rechtsmaterie geschlossen wird, vermag nicht zu überzeugen,
wenn - wie hier - die Regelungsmaterien insgesamt eine sehr unter-
schiedliche Regelungsdichte aufweisen (vgl. Meyerdierksr'Gendelev,
ZD 2013, 828, 827). Auch das historische Argument, wonach das Ge-
setzgebungsverfahren für die Einfügu ng eines § 15 Abs. 9 TMG, der eine
Speicherung zu Sicherungszwecken ausdrücklich erlaubt hätte, abge-
brochen worden sei (BU 17, 2. Abs.), vermag nicht zu überzeugen. Aus
den Gesetzesmaterialien ergibt sich nämlich, dass der Gesetzgeber den
Abbruch nur aus organisatorischen Gründen vorgenommen hat (vgl. BT-
Drs. 18713258, S. 8). Außerdem bleibt unklar, ob der Gesetzgeber die
Einfügung eines § 15 Abs. 8 TMG zur Ausfüllung einer Lücke oder nur
zur Klarstellung erwogen hatte. Diesem Gesetzgebungsvorhaben kön-
nen daher keine klaren Signale für die Auslegung des § 15 Abs. 1 TMG
entnommen werden (vgl. Meyerdierksfßendelev, ZD 2013, 828, 827).

(2) Die - vom Berufungsgericht nicht vorgenommene - grammatikali-
sche und teleologische Auslegung des § 15 Abs. 1 TMG legt dage-

gen nahe, dass der Datenumgang im Rahmen von Sicherheitsmaßnah-
men, die den Betrieb eines Telemediums gewährleisten sollen, erfor-
derlich im Sinne dieser Norm ist. Gerade die von der Beklagten
vorinstanzlich vorgetragenen „DOS-Attacken“ (= „Denial of Service-
Attacken“, d.h. ein „Lahmlegen“ der TK-Infrastruktur durch gezieltes
und koordiniertes Fluten einzelner Webserver mit einer Vielzahl von An-
fragen), für deren Abwehr sie aktuelle und historische IP-Adressen be-
nötigt (vgl. SchrS 03.07.2008, S. 14ff, GA I 07 ff; SchrS 22.03.2010,
S. 28 ff, GA ll 128 ff), führen dazu, dass das Telemedium nicht mehr er-
reichbar und damit auch eine Inanspruchnahme nicht mehr möglich ist.
Werden solche Abwehrmaßnahmen eingesetzt, ermöglichen sie eine
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lnanspruchnahme nicht nur grundsätzlich, sondern auch für den jewei-
ligen Nutzer, der aktuell zugreifen möchte, indem sie nur solche Zugrif-
fe gestatten, die nicht als schädlicher Datenverkehr eingestuft werden
(vgl. Meyerdierks!Gendelev, ZD 2013, 828,827 reSp).

b) Entgegen BU 18 f ist die streitgegenständliche Speicherung der
IP-Adresse des Hostsystems des Klägers auch nach § 5 BSIG zu-

lässig.

aa) Nach § 5 Abs. 1 Nr. 1 BSIG darf das Bundesamt für Sicherheit in
der Informationstechnik (BSI) Protokolldaten, die beim Betrieb von

Kommunikationstechnik des Bundes anfallen, erheben und automati-
siert auswerten, soweit dies zum Erkennen, Eingrenzen oder Beseitigen
von Störungen oder Fehlern bei der Kommunikationstechnik des Bun-
des oder von Angriffen auf die IT-Technik des Bundes erforderlich ist.
Protokolldaten umfassen nach §2 Abs. 8 BSIG Steuerdaten eines in-
formationstechnischen Protokolls zur Datenübertragung, die auf den
am Kommunikationsvorgang beteiligten Servern gespeichert werden
und zur Gewährleistung der Kommunikation zwischen Empfänger und
Sender notwendig sind. IP-Adressen sind Steuerdaten im Sinne dieser
Regelung, die bei der Internet-gestützten Kommunikation anfallen und
zum Datenaustausch zwischen den beteiligten Systemen zwingend er-
forderlich sind (SchrS 22.03.2010, S. 35, GA II 138 mit Beweis: Sachver-
ständigengutachten; vgl. auch SchrS 28.10.2011, S. 4, GA III 127; § 288
ZPO). Protokolldaten können nach § 2 Abs. 8 Satz 2 BSIG auch Nut-
zungsdaten gemäß § 15 Abs. 1 TMG umfassen. Es kommt somit für die
Zulässigkeit der Speicherung von iP-Adressen nach dem BSI-Gesetz
nicht auf den Personenbezug der IP-Adressen an. Das Berufungsgericht
hätte daher die Klage insoweit, als eine Speicherung der Daten nach § 5
BSIG zulässig ist, abweisen müssen (vgl. SchrS 22.03.2010, S. 38, GA Il
138).

bb) Das Berufungsgericht (BU 18 f) begründet seine gegenteilige Auf-
fassung damit, dass § 5 BSIG sich ausschließlich mit Kommunika-

tionstechnik beschäftige, die der Kommunikation bzw. dem Datenaus-
tausch zwischen Bundesbehörden und Dritten diene. Im Anschluss
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stellt das Berufungsgericht pauschal und ohne jegliche Substantiie-
rung fest, Telemedien der Bundesrepublik Deutschland dienten gerade
nicht der Kommunikation zwischen Nutzern der Telemedien und den
Behörden der Bundesrepublik Deutschland (BU 19„ 2. Abs.). Diese Fest-
stellung ist völlig aus der Luft gegriffen und entbehrt jeglicher tatsäch-
licher Grundlage. Es ist gerichtsbekannt, dass ein Großteil der moder-
nen Telemedien heutzutage interaktiv ist, d.h. unmittelbare Kommuni-
kationsvorgänge enthält (Lebenserfahrung: § 288 ZPO). Dies gilt gerade
für diejenigen Dienste, bei denen sich der Nutzer durch Angabe seiner
Personalien anmelden bzw. identifizieren muss und die daher genau
diejenigen Nutzungsfälle darstellen, in denen nach dem Berufungsur-
teil eine Speicherung der IP-Ad resse zu unterlassen ist. Insoweit muss
eine Speicherung der IP-Adresse nach §5 BSIG zumindest für einige
Tage zulässig sein.

3. Falls man - entgegen dem vorstehend Gesagten - davon auszu-
gehen hätte, die dynamische IP-Adresse des Klägers sei unter den

im Unterlassungsausspruch genannten Bedingungen ein personenbe-
zogenes Datum im Sinne des § 12 TMG und die Voraussetzungen der Er-
laubnistatbestände des § 15 Abs. 1 TMG und des § 5 BSIG seien nicht
gegeben, hätte das Berufungsgericht die Klage jedenfalls deswegen
vollumfänglich abweisen müssen, weil die Speicherung der IP-Adresse
in dem aus dem Unterlassungstenor ersichtlichen Umfang zum Schutz
der von der Beklagten betriebenen Webseiten erforderlich und damit
auch nach allgemeinen deliktsrechtlichen Grundsätzen nicht rechts-
widrig und damit zulässig ist.

a) Das Berufungsgericht hat seine Prüfung der Erlaubnis der Verar-
beitung personenbezogener Daten zur Bereitstellung von Tele-

medien gem. § 12 Abs. 1 TMG auf Rechtsvorschriften des TMG und sol-
che, die ausdrücklich auf Telemedien Bezug nehmen, beschränkt. Es ist
jedoch seit der Entscheidung des EuGH in den Rechtssachen AS-
NEFKFECEMD (Urt. 24.11.2011 - C488/10 u.a., CR 2012, 20 ff = ZD
2012, 33 ff) zweifelhaft, ob diese Beschränkung aus § 12 Abs. 1 TMG
europarechtskonform ist und weiterhin aufrechterhalten werden kann.
Denn es fehlt im deutschen Datenschutzrecht an einer Regelung, die
eine Interessenabwägung im Sinne des Art. 7 lit. f der Datenschutz-
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richtlinie 85/48fEG gestattet und zugleich dem § 12 Abs. 1 TMG genügt,
was eine mangelhafte Umsetzung der Richtlinie darstellt (vgl. Drewes,
ZD 2012, 115, 118; Meyerdierks/Gendelev, ZD 2013, 828, 827 reSp,
3. Abs). Die Beklagte regt daher, sofern es auf diesen Punkt aus Sicht
des Senats ankommen sollte, an, dem Gerichtshof der Europäischen
Union gemäß Art. 287 AEUV die Frage zur Vorabentscheidung vorzule-
gen, ob eine (wörtliche) Auslegung des § 12 Abs. 1 TMG, wonach die
Prüfung der Erlaubnis der Verarbeitung personenbezogener Daten zur
Bereitstellung von Telemedien auf Rechtsvorschriften des TMG und
solche beschränkt ist, die ausdrücklich auf Telemedien Bezug nehmen,
mit Art. 7 lit. f der Datenschutzrichtlinie 95/48fEG vereinbar ist.

b) Außerdem ist in diesem Zusammenhang zu berücksichtigen, dass
es sich bei § 15 TMG um eine reine Verbotsnorm handelt, die

selbst keine Anspruchsgrundlage für den klagegegenständlichen zivil-
rechtlichen Unterlassungsanspruch darstellt, und das TMG auch im
Übrigen keine Anspruchsnorm für einen Unterlassungsanspruch ent-
hält. Ein solcher kann sich im Streitfall vielmehr ausschließlich aus
§823 BGB i.V.m. § 1004 BGB analog ergeben, wie dies auch vom Beru-
fungsgericht so gesehen worden ist, das den klagestattgebenden Teil
des Urteils ausschließlich auf einen aus diesen Vorschriften abgeleite-
ten deliktsrechtlichen Unterlassungsanspruch gestützt hat. An-
spruchsvoraussetzung im Rahmen des Deliktsrechts und damit auch im
Rahmen von § 823 BGB ist aber unzweifelhaft nicht nur die objektive
Rechtsverletzung, sondern auch deren Rechtswidrigkeit.

c) Nach dem vorinstanzlichen Vortrag der Beklagten ist die Speiche-
rung von IP-Adressen, die (auch) im Zusammenhang mit der Nut-

zung öffentlich zugänglicher Telemedien der Beklagten anfallen, nicht
rechtswidrig, weil sie zur Gewährleistung und Aufrechterhaltung der IT-
Sicherheit und der Funktionsfähigkeit der Telemedien und Telekommu-
nikationsnetze der Beklagten erforderlich ist (SchrS 03.07.2008,
S. 14ff, GA I 87 ff; SchrS 22.03.2010, S. 28 ff, GA ll 120 ff). Von diesem
Vorbringen ist, da das Berufungsgericht insoweit keine abweichenden
Feststellungen getroffen hat, auch für die revisionsrechtliche Prüfung
auszugehen. Lediglich zusammenfassend ist daher insoweit in der ge-
botenen Kürze noch einmal auf folgendes hinzuweisen:
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aa) Die Beklagte hat sowohl erst- als auch zweitinstanzlich vorgetra-
gen, aus welchen Gründen die Speicherung von IP-Adressen not-

wendig ist. Sie hat insoweit diverse Angriffsszenarien (u.a. die bereits
erwähnten „DOS-Angriffe“) aufgezeigt und im einzelnen dargelegt,
dass für sämtliche zur Abwehr derartiger Angriffe erforderlichen Si-
cherheitsmaßnahmen die Speicherung und Verwendung von IP-
Adressen unverzichtbar ist (SchrS 03.07.2008, S. 14 ff, GA I 87 ff; SchrS
22.03.2010, S. 28 ff, GA Il 128 ff jeweils mit Beweis: Sachverständigen-
gutachten; vgl. zur Notwendigkeit der Speicherung auch SchrS
28.08.2010, S. 8 ff, GA Ill 43 ff; § 288 ZPO).

bb) Das Berufungsgericht hat daraufhin am 20.05.2010 folgenden Be-
weisbeschluss erlassen (GA ill 17 bzw. GA III 47):

»Es soll durch Einholung eines schriftlichen Sachverständigen-
gutachtens Beweis erhoben werden über die Behauptung der Be-
klagten, zur Gewährleistung und Aufrechterhaltung der IT-
Sicherheit und der Funktionsfähigkeit der von ihr betriebenen und
verwendeten Telemedien und Telekommunikationsnetze sei die
Speicherung und spätere Verwendung von IP-Adressen des zu-
greifenden Hostsystems ihrer Nutzer erforderlich.

Der Sachverständige soll insbesondere dazu Stellung nehmen,
- ob die Speicherung dieser IP-Adressen dem nationalen und in-

ternationalen Stand der Technik dient,
- ob nach dem derzeitigen technischen Stand eine Speicherung

von IP-Adressen zwingend erforderlich ist oder ob andere Mög-
lichkeiten bestehen, um die von der Beklagten betriebenen
Webseiten vor schadhaften Angriffen zu schützen oder die Ge-
fahr von Sicherheitsverletzungen zu mindern,

- welche Kosten gegebenenfalls für andere Maßnahmen aufzu-
wenden wären.c

cc) Mit weiterem Beschluss vom 24.08.2010 (GA III 58) hat das Beru-
fungsgericht Herrn Prof. Dr. Andreas Pfitzmann als Sachverstän-

digen mit der Erstattung des Gutachtens gemäß dem zitierten Beweis-
beschluss vom 20.05.2010 betraut. Nachdem dieser am 24.08.2010
verstorben war, hat das Berufungsgericht mit Beschluss vom
22.03.2011 (GA III 101) dessen Mitarbeiter, Dr. Köpsell, mit der Erstat-
tung des Gutachtens betraut, obwohl die Beklagte der Bestellung von
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Herrn Dr. Köpsell zum Sachverständigen zuvor mit der Begründung wi-
dersprochen hatte, dass angesichts der tragischen Umstände zu be-
fürchten wäre, dass die Vorarbeiten von Prof. Pfitzmann aus Pietäts-
gründen nur unzureichend reflektiert übernommen würden und daher
im Ergebnis nur eingeschränkt die wirkliche Auffassung der letztend-
lich das Gutachten ausfertigenden Person dargestellt würde (SchrS
15.1 1.2010, S. 2, GA III 82).

dd) Der vom Gericht betraute Gutachter Dr. Köpsell hat die mit dem
Beweisbeschluss vom 20.05.2010 (GA Ill 17 bzw. GA III 47) gestell-

ten - oben bereits wiedergegebenen - Fragen zwar dahin beantwortet,
dass aus seiner Sicht die Speicherung von IP-Adressen nicht dem nati-
onalen oder internationalen Stand der Technik diene, eine Speicherung
von IP-Adressen weder zur Angriffserkennung noch zur Angriffsabwehr
zwingend erforderlich sei und sich die Höhe der Kosten für andere
Maßnahmen nicht allgemein beziffern lasse (Gutachten Dr. Köpsell
v. 28.07.2011,S,. 3, GA Ill 104). Die Beklagte hat daraufhin allerdings im
einzelnen dargelegt, dass und aus welchen Gründen dieses Gutachten
ungenügend ist, und die Einholung eines neuen Gutachtens gemäß
§412 ZPO beantragt (SchrS 28.10.2011, S. 1 ff und S. 14, GA III 124 ff
und GA III 137). Der Sachverständige Dr. Köpsell hat daraufhin sein
Gutachten entsprechend dem Beschluss des Berufungsgerichtes vom
04.01.2012 (GA III 144) schriftlich erläutert und ergänzt (vgl. Ergän-
zungsgutachten v. 07.05.2012, GA lll 152 ff). Die Beklagte hat allerdings
zutreffend vorgetragen, dass das Gutachten des Sachverständigen
Dr. Köpsell auch unter Berücksichtigung seiner ergänzenden Ausfüh-
rungen vom 07.05.2012 weiterhin unvollständig, widersprüchlich und
von erheblichen Logikbrüchen gekennzeichnet sei, und die Einholung
eines Privatgutachtens angekündigt (SchrS 07.08.2012, S. 1, GA lil 183).

ee) Der von der Beklagten beauftragte Gutachter Prof. Dr. Martini hat
in seinem - von der Beklagten mit Schriftsatz vom 30.11.2012

(GA VI 12 ff) überreichten und erläuterten - Privatgutachten vom
20.11.2012 (Anlage BB 5, GA VI 28 ff) die vom Berufungsgericht mit sei-
nem Beweisbeschluss vom 20.05.2010 (GA lil 17 bzw. GA III 47) gestell-
ten - oben bereits wiedergegebenen - Fragen im Gegensatz zum ge-
richtlich bestellten Sachverständigen Or. Köpsell wie folgt beantwor-
tet:
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Die Speicherung der IP-Adressen steht nicht nur, wie Gutachter
Köpsell meint, „bestenfalls in Einklang" mit dem Stand der Tech-
nik: sie ist zwingend erforderlich aufgrund der gravierenden Si-
cherheitslücken beim heutigen nationalen-und internationalen
Stand der Technik im Bereich der IT-Sicherheit. Sie dient insbe-
sondere der technischen Weiterentwicklung von Abwehrmaßnah-
men.

Komplexe IT-Systeme müssen heute generell als unsicher gelten,
wenn sie dem Nutzer den Komfort bieten, den er vom Internet und
den zahlreichen „Apps“ gewohnt ist. Die Pflege und die Analyse
von Log-Dateien (incl. Speicherung von IP-Adressen) ist eine (von
mehreren) wertvollen Maßnahmen zum Schutz von IT-Systemen,
zur Erkennung von Sicherheitsvorfällen, zur Verkürzung von Reak-
tionszeiten und zur gezielten Warnung potentiell Geschädigter.
Sie kann nicht durch andere Maßnahmen ersetzt werden.

Zur dritten Beweisfrage, welche Kosten gegebenenfalls für andere
Maßnahmen aufzuwenden wären, hat Herr Prof. Dr. Martini dahin-
gehend beantwortet, dass die Speicherung von IP-Adressen nicht
durch andere Maßnahmen kompensiert werden kann, sondern
durch andere Maßnahmen ergänzt werden muss.

ff) Das Berufungsgericht hat zu der vom gerichtlich bestellten und
vom Privatgutachter mithin völlig unterschiedlich beantworteten

Frage, ob eine Speicherung von IP-Adressen nach dem derzeitigen na-
tionalen und internationalen Stand der Technik zwingend erforderlich
ist, um die von der Beklagten betriebenen Webseiten vor schadhaften
Angriffen zu schützen und die Gefahr von Sicherheitsverletzungen zu
mindern, keine abschließenden Feststellungen getroffen. Dies ist zwar
insoweit konsequent, als diese Frage für die (überwiegende) Klageab-
weisung nicht mehr entscheidungserheblich war (vgl. auch den ent-
sprechenden Hinweis auf BU 28 unten). Soweit das Berufungsgericht
der Klage stattgegeben und die Beklagte zur Unterlassung verurteilt
hat, ist die Frage der Notwendigkeit der Speicherung von IP-Adressen
aber - wie dargelegt - von maßgeblicher Bedeutung, weil von ihrer Be-
antwortung abhängt, ob das beanstandete Handeln der Beklagten
rechtswidrig ist oder nicht. Dem Berufungsgericht muss daher gegebe-
nenfalls Gelegenheit gegeben werden, hierzu Feststellungen zu treffen,
sofern der zugesprochene Unterlassungsanspruch nicht bereits des-
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wege" unbegründet sein sollte, weil - wie dargelegt - die dynamische
IP-Adresse des Klägers unter den im Unterlassungsausspruch genann-
ten Bedingungen kein personenbezogenes Datum im Sinne des § 12
TMG ist und die Voraussetzungen der Erlaubnistatbestände des § 15
Abs.1 TMG und des § 5 BSIG gegeben sind.

Das angefochtene Urteil kann daher insoweit, als zu Lasten der Beklag-
ten erkannt worden ist, nach dem vorstehend Gesagten keinen Bestand
haben. Es wird daher insoweit aufzuheben sein.

Gerügt werden die Verletzung von Art. 1, 2 GG, §§ 288, 412 ZPO, §§ 12,
15 TMG, § 5 BSIG, §§ 3, 4 BDSG, § 823 BGB, § 1004 BGB analog; Verstö-
ße gegen Denkgesetze und Erfahrungssätze sowie die Verletzung wei-
teren materiellen Rechts.
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