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schluss vom 28. Oktober 2014 vorgelegte Vorabentscheidungsersuchen in dem dort anhén-

gigen Rechtsstreit
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Bundesrepublik Deutschland

nehmen wir namens und in Vollmacht der Regierung der Bundesrepublik Deutschland wie

folgt Stellung:
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A. EINLEITUNG

1 Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 2 Buchstabe a und
Artikel 7 Buchstabe f der Richtlinie 95/46/EG des Europaischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr' (sog. Datenschutz-

Richtlinie).

2 Das Ersuchen ergeht im Rahmen eines Rechtsstreits zwischen Dr. Patrick Breyer und
der Bundesrepublik Deutschland wegen der Speicherung von dynamischen Internet-

protokoll-Adressen (im Folgenden: |P-Adressen).

B. RECHTLICHER RAHMEN

Unionsrecht
Richtlinie 95/46
3 In den Erwagungsgrinden der Richtlinie 95/46 heil3t es auszugsweise wie folgt:

.(26) Die Schutzprinzipien missen fur alle Informationen Gber eine bestimmte
oder bestimmbare Person geiten. Bei der Entscheidung, ob eine Person be-
stimmbar ist, sollten alle Mittel beriicksichtigt werden, die verninftigerweise ent-
weder von dem Verantwortlichen fur die Verarbeitung oder von einem Dritten
eingesetzt werden koénnten, um die betreffende Person zu bestimmen. Die
Schutzprinzipien finden keine Anwendung auf Daten, die derart anonymisiert
sind, dass die betroffene Person nicht mehr identifizierbar ist. Die Verhaltensre-
geln im Sinne des Artikels 27 kénnen ein nitzliches Instrument sein, mit dem an-
gegeben wird, wie sich die Daten in einer Form anonymisieren und aufbewahren
lassen, die die |dentifizierung der betroffenen Person unmdéglich macht."

4 Art. 2 der Richtlinie 95/46 bestimmt auszugsweise:

.Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) "personenbezogene Daten" alle Informationen Uber eine bestimmte oder be-
stimmbare natlrliche Person ("betroffene Person"); als bestimmbar wird eine
Person angesehen, die direkt oder indirekt identifiziert werden kann, insbesonde-
re durch Zuordnung zu einer Kennnummer oder zu einem oder mehreren spezifi-
schen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen |dentitét sind;*

! ABI.EG 1995, L 281, S. 31.



C. SACHVERHALT UND VORLAGEFRAGEN

Der Klager wandte sich im Wege einer zivilrechtlichen Unterlassungsklage gegen die
Bundesrepublik Deutschland als Beklagte, um ihr die Speicherung der ihm bei seinen
Zugriffen auf die Telemedienangebote der Beklagten jeweils zugewiesenen (dynami-
schen) IP-Adressen untersagen zu lassen. Die Organe und Behérden der Bundesre-
publik Deutschland unterhalten zahlreiche, ans Internet angeschlossene Rechner (Ser-
ver), auf denen sie Informationsangebote (Inhalte) zum Abruf durch jedermann vorhal-
ten. Zum Teil werden staatliche Inhalte auch auf den Servemn privater Betreiber zum

Abruf vorgehalten (gehostet).

Bei vielen dieser von der Bundesrepublik Deutschland selbst oder von den privaten Be-
treibern vorgehaltenen Servern werden die IP-Adressen zugreifender Internetnutzer
protokolliert und Uber das Ende des Nutzungsvorgangs hinaus vorgehalten, um Angrif-
fe, insbesondere sog. ,Denial of Service“-Attacken, erkennen und abwehren und die
strafrechtliche Verfolgung von Angreifern durch Polizei und Justiz veranlassen zu kén-
nen. Der Betrieb von Hardware und Inhalteangebot soll auch im Fall von Attacken aus
dem Internet aufrechterhalten werden. AuRerdem sollen nachtraglich Falle von Ha-
cking und Computersabotage nachvollzogen werden kdnnen, die in der Vergangenheit
begonnen haben, seinerzeit nicht erkannt wurden und erst mit Eintritt eines Schadens

oder einer Betriebsunterbrechung aufgefallen sind.

IP-Adressen sind eindeutige, im Internet nur einmal vorkommende Kennziffemn, die es
Internetnutzern erméglichen, im Internet eingestellte Inhalte an sich (ibertragen zu ias-
sen, d.h. abzurufen. Gegenstand des Ausgangsverfahrens sind dynamische IP-
Adressen. Diese sind als Nummernkontingente Internetzugangsanbietern (Internet Ac-
cess Provider) wie beispielsweise Telekom, Vodafone oder Arcor zugeordnet und wer-
den den Vertragskunden wéhrend deren Internetnutzung temporar zur Verfigung ge-
stellt (von wenigen Sekunden bis maximal 24 Stunden, spatestens dann erfolgt eine

Neuvergabe).

Anders als der Internetzugangsanbieter kénnen Serverbetreiber und Inhalteanbieter
(= Internet Service Provider im Gegensatz zu Internet Access Providern), die die IP-
Nummern zugreifender Internetnutzer speichern, anhand dieser IP-Adressen — zu-
sammen mit Tag und Zeit der Nutzung — nicht den Bezug zu dem Nutzer, dem die IP-
Nummer zum fraglichen Tag und Zeitpunkt zur Nutzung (berlassen worden war, her-

stellen.
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Der Kléger des Ausgangsverfahrens bestreitet die Berechtigung von Serverbetreibern
und Inhalteanbietern, die dynamischen IP-Adressen zugreifender Internetnutzer zu pro-
tokollieren und zu speichern und vertritt die Ansicht, dass es sich dabei um personen-
bezogene Daten handle und keine Rechtsgrundlage fiir die Speicherung dieser Daten

bestehe.

Die Beklagte ist hingegen der Auffassung, dass es sich bei dynamischen IP-Adressen
in der vorliegenden Konstellation fur Serverbetreiber und Inhalteanbieter nicht um per-
sonenbezogene Daten handle und sie diese Daten auch ohne eine gesetzliche Grund-

lage oder eine Einwilligung der Betroffenen speichern diirfe.

Vor diesem Hintergrund hat der Bundesgerichtshof dem Gerichtshof folgende Fragen

zur Vorabentscheidung vorgelegt:

1. Ist Art. 2 Buchstabe a der Richtlinie 95/46/EG des Europaischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABl. EG
1995, L 281/31) — Datenschutz-Richtlinie — dahin auszulegen, dass eine Inter-
netprotokoll-Adresse (IP-Adresse), die ein Diensteanbieter im Zusammenhang
mit einem Zugriff auf seine Internetseite speichert, fiir diesen schon dann ein
personenbezogenes Datum darstellt, wenn ein Dritter (hier: Zugangsanbieter)
Uber das zur Identifizierung der betroffenen Person erforderliche Zusatzwissen

verflgt?

2. Steht Art. 7 Buchstabe f der Datenschutz-Richtlinie einer Vorschrift des natio-
nalen Rechts entgegen, wonach der Diensteanbieter personenbezogene Daten
eines Nutzers ohne dessen Einwilligung nur erheben und verwenden darf, soweit
dies erforderlich ist, um die konkrete Inanspruchnahme des Telemediums durch
den jeweiligen Nutzer zu erméglichen und abzurechnen, und wonach der Zweck,
die generelle Funktionsfahigkeit des Telemediums zu gewahrleisten, die Ver-
wendung nicht (ber das Ende des jeweiligen Nutzungsvorgangs hinaus rechtfer-

tigen kann?

Hinsichtlich der weiteren Einzelheiten verweist die Bundesregierung auf den Vorlage-
beschluss des Bundesgerichtshofs vom 28. Oktober 2014.
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D. RECHTLICHE WURDIGUNG

I. Zur ersten Vorlagefrage: IP-Adressen, die ein Diensteanbieter speichert, sind
fiir diesen keine personenbezogenen Daten

Mit der ersten Vorlagefrage mochte der Bundesgerichtshof wissen, ob [P-Adressen, die
ein Diensteanbieter im Zusammenhang mit einem Zugriff auf seine Internetseite spei-
chert, fur diesen schon dann personenbezogene Daten im Sinne von Art. 2 Buchsta-
be a der Richtlinie 95/46 darstellen, wenn ein Dritter (hier: Zugangsanbieter) (iber das
zur Identifizierung der betroffenen Person erforderliche Zusatzwissen verflgt.

Zunéachst ist klarzustellen, dass sich der Ausgangsfall und die Vorlagefrage des Bun-
desgerichtshofs auf die Verwendung dynamischer IP-Adressen beziehen und insbe-
sondere nicht den Fall der statischen IP-Adressen umfassen. AuBerdem betreffen
Ausgangsfall und Vorlagefrage keine Konstellationen, in denen der Diensteanbieter

Zusatzinformationen tber den Internetnutzer durch Techniken wie z. B. das Setzen von
Cookies, Web-Tracking oder Browser-Fingerabdruck hat oder erlangt. Die Bundesre-
gierung wird in ihrer Stellungnahme auf die hier nicht relevanten Félle nicht eingehen,
sondern sich auf die entscheidungserhebliche Konstellation beschranken, dass allein
ein Dritter (hier: Zugangsanbieter) Uber das zur Identifizierung der betroffenen Person

erforderliche Zusatzwissen verfugt.

Im _Ergebnis ist die Bundesregierung der Auffassung, dass die erste Vorlagefrage zu
verneinen ist: Dynamische IP-Adressen stellen fir einen Diensteanbieter (Serverbe-
treiber oder Inhalteanbieter) in einer Konstellation wie der des Ausgangsverfahrens
keine personenbezogenen Daten dar. Dementsprechend handelt es sich auch bei den
dynamischen |IP-Adressen der auf Telemedien der Bundesrepublik Deutschland als
Beklagte des Vorlageverfahrens zugreifenden Nutzer fir die Bundesrepublik Deutsch-
land als Diensteanbieter der Telemedien nicht um personenbezogene Daten.

Im_Einzelnen: Die erste Vorlagefrage ist in zwei Schritten zu beantworten: Zunachst
stellt sich die grundsatzliche Frage, nach welchen Mafistdben zu beurteilen ist, ob es
sich um personenbezogene Daten im Sinne des Art. 2 Buchstabe a der Richtlinie han-
delt (1.). Unter Zugrundelegung dieser Maf3stébe ist dann eine Einordnung von dyna-
mischen IP-Adressen in einer Konstellation wie der vorliegenden vorzunehmen (2.).
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1. Das Merkmal der ,,Bestimmbarkeit* ist nach einem relativen Ansatz auszule-
gen

Ausgangspunkt der Uberlegungen ist die Definition des Art. 2 Buchstabe a der

Richtlinie 95/46: Hierach bezeichnet der Ausdruck ,personenbezogene Daten* alle

Informationen Uber eine bestimmte oder bestimmbare natiirliche Person (,betroffene

Person").

Da aus der IP-Adresse selbst nicht erkennbar ist, welche natiirliche Person sich dahin-
ter verbirgt, handelt es sich bei einer dynamischen |IP-Adresse nicht um eine Informati-
on Uber eine bestimmte Person. Fur die Beantwortung der ersten \orlagefrage ent-
scheidend ist daher, ob es sich um eine Information (iber eine bestimmbare natirliche

Person handelt.

Als bestimmbar wird nach Art. 2 Buchstabe a der Richtlinie 95/46 eine Person ange-
sehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung
zu einer Kennnummer oder zu einem oder mehreren spezifischen Elementen, die Aus-
druck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitdt sind. Weitere Anhaltspunkte ergeben sich aus Erwdgungsgrund 26
Satz 2 der Richtlinie 95/46: Danach sollten ,bei der Entscheidung, ob eine Person be-
stimmbar ist, [...] alle Mittel berlicksichtigt werden, die verninftigerweise entweder von
dem Verantwortlichen fiir die Verarbeitung oder von einem Dritten eingesetzt werden

kénnten, um die betreffende Person zu bestimmen.*

Der Bundesgerichtshof hat im Vorlagebeschluss ausfihrlich dargelegt, dass in der
deutschen Rechtsprechung und Literatur umstritten ist, ob bei der Prifung der Be-
stimmbarkeit ein objektiver oder ein relativer Ma3stab zugrunde zu legen ist: Nach dem
objektiven bzw. absoluten Ansatz kommt es auf die individuellen Verhaltnisse der ver-

arbeitenden Stelle nicht an.> Da zwar nicht der Homepage-Betreiber, jedoch der Zu-
gangsanbieter Gber die Daten flr die Zuordnung der IP-Adresse zum Anschiussinhaber
verflge, sei die Personenbezogenheit von IP-Adressen generell zu bejahen.?

Nach dem Uberwiegend vertretenen relativen Ansatz ist ein Personenbezug zu vernei-
nen, wenn die Bestimmung des Betroffenen fir die verantwortliche Stelle mit einem
unverhaltnismaRigen Aufwand an Zeit, Kosten und Arbeitskraft verbunden ist, so dass
das Risiko einer Identifizierung als praktisch irrelevant erscheint.* Fur den Fall der IP-

Vegl. Bundesgerichtshof, Vorlagebeschluss, Rn. 24 mit weiteren Nachweisen.
*  Vel. Bundesgerichtshof, Vorlagebeschluss, Rn. 30,
* Vgl. Bundesgerichtshof, Vorlagebeschluss, Rn. 25 mit weiteren Nachweisen.
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Adressen bedeutet dies, dass eine Person als bestimmbar angesehen wird, wenn die
fur die Herstellung des Personenbezugs notwendigen Daten technisch und vor allem
auch rechtlich zuldssig mit verhaltnismaiigem Aufwand erlangt und mit den eigenen
Protokolldaten zusammengefilhrt werden kénnen.® Nach dem relativen Ansatz seien,
so der Bundesgerichtshof, IP-Adressen alleine zwar fir den Zugangsanbieter, nicht
aber fir den Homepage-Betreiber personenbezogene Daten, da der Homepage-
Betreiber den Nutzer nicht ohne unverhaltnismaRigen Aufwand identifizieren kénne.®
Die relative Ansicht kann also zur Folge haben, dass dieselben Daten fur eine Stelle
personenbezogen und fiir eine andere Stelle nicht personenbezogen sind.’

Nach Kenntnis der Bundesregierung musste sich der Gerichtshof in seiner Recht-

sprechung bisher mit dieser Frage noch nicht auseinandersetzen und insbesondere

noch nicht damit, unter welchen Voraussetzungen ein Mittel als ,verninftigerweise” im
Sinne des Erwagungsgrundes 26 Satz 2 der Richtlinie 95/46 angesehen werden kann.
Insbesondere stellte sich diese Frage nicht in der Entscheidung des Gerichtshofs in der
Rechtssache Scarfet Extended:® Dort ging es ndmlich nicht um einen Diensteanbieter,
sondern um den Internetzugangsanbieter selbst, der sowohl (iber IP-Adressen als auch
Uber weitere Daten Uber die Identitat seiner Kunden verflgte. Dieser besa also ohne
weiteres selbst samtliche Mittel fUr die Bestimmung der betreffenden Person, so dass
der Gerichtshof ohne weiteres bejahen konnte, dass es sich bei der Verarbeitung von
[P-Adressen durch einen Internetzugangsanbieter um die Verarbeitung von personen-
bezogenen Daten handelte. Nicht Gegenstand der Entscheidung Scaret Extended war
hingegen die Frage, ob |P-Adressen auch fir jemanden, der selbst keine Kenntnis Uber
die Identitat der Kunden hat (wie z.B. den Diensteanbieter von Internetportalen, d.h. als
Serverbetreiber oder Inhalteanbieter) personenbezogene Daten sind. Die Frage war fur
diese Entscheidung nicht relevant und es wurden hierzu vom Gerichtshof auch keine

Aussagen getroffen.

Nach Auffassung der Bundesregierung ist bei der Prifung der ,Bestimmbarkeit einer
Person* ein relativer Mallstab anzulegen. Dies entspricht auch der weit Uberwiegenden
Auffassung in der deutschen Rechtsprechung und Literatur.®

5 Vgl. in diesem Sinne LG Berlin, ZD 2013, 618,

8 vgl. Bundesgerichtshof, Vorlagebeschluss, Rn. 31.

7 Vgl. Bundesgerichtshof, Vorlagebeschluss, Rn. 26.

¥ Urteil vom 24. November 2011, Scarlet Extended, C-70/10, EU:C:2011:771, Rn. 51.

*  Vgl. bspw. AG Miinchen, ZUM-RD 2009, 413, 414; LG Wuppertal, MMR 2011, 65; LG Berlin, ZD
2013, 618; Simitis/Dammann, in: Simitis, BDSG, 8. Aufl. 2014, § 3 Rn. 23-25; Plath/Schreiber, in:
Plath, BDSG, 2013, § 3 Rn. 14 f.; Gola/Klug/Korffer, in: Gola/Schomerus, BDSG, 12. Aufl. 2015, § 3
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Aus Sicht der Bundesregierung sprechen die Auslegung nach dem Wortlaut (a) und
nach Sinn und Zweck der Richtlinie sowie im Lichte der betroffenen Grundrechte (b) fur

diesen relativen MaRstab:

a) Auslegung nach dem Wortlaut

Ausgangspunkt der Uberlegungen ist der Wortlaut des Art. 2 Buchstabe a der Richtlinie
95/46, wonach eine Person dann als bestimmbar angesehen wird, wenn sie direkt oder
indirekt identifiziert werden kann. Entscheidende Anhaltspunkte hierfur enthalt die
Formulierung des Erwagungsgrundes 26 Satz 2 der Richtlinie 95/46: Danach sollten
bei der Entscheidung, ob eine Person bestimmbar ist, alle Mittel berlicksichtigt werden,
die vernunftigerweise entweder von dem Verantwortlichen fir die Verarbeitung oder

von einem Dritten eingesetzt werden kénnten, um die betreffende Person zu bestim-

men.

Aus dieser Formulierung lassen sich fir die Frage, ob eine Person bestimmbar ist, ins-
besondere die folgenden Riickschlilsse ziehen:

e Erstens wird mit der Formulierung klargestelit, dass nicht alle Mittel schlecht-

hin Berlicksichtigung finden, sondern nur diejenigen Mittel, die die dort ge-

nannten Voraussetzungen erfillen.

o Zweitens kommen nicht nur Mittel des von dem fiir die Verarbeitung Verant-
wortlichen, sondern grundsatzlich auch Mittel von Dritten in Betracht.

o Drittens ist Voraussetzung fiir die Heranziehung von Mitteln, dass diese Mittel

vernunftigerweise eingesetzt werden kénnten, um die betreffende Person zu

bestimmen.

Insbesondere durch die Worte ,vernlnftigerweise ... eingesetzt werden kénnten* wer-
den die in Betracht kommenden Mittel begrenzt. Hatte der Gesetzgeber gewollt, dass
ein Personenbezug bereits dann angenommen wird, wenn eine Bestimmung durch ir-
gendeinen Dritten objektiv mdglich ist, wére die gewahlite Formulierung tberflissig.

Die Frage, ob ein Mittel ,verntnftigerweise" in Betracht zu ziehen ist, kann schon nach
dem Wortsinn nicht losgelést von der konkret zugrundeliegenden Konstellation

Rn. [0a; Eckhardt, CR 2011, 339, 342; Meyerdierks, MMR 2009, 8, 9; Kriiger/Maucher, MMR 2011,
433, 436. ;
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beantwortet werden. Wenn sich hierbei nun herausstellt, dass ein Mittel eines Dritten
zwar rein theoretisch denkbar wére, jedoch beispielsweise technische oder rechtliche
Hindernisse bestehen oder der Aufwand (bspw. an Zeit, Kosten oder Arbeitskraft) véllig
aulder Verhiltnis zum Nutzen steht, dann wird dieses Mittel verniinftigerweise auch
nicht eingesetzt werden. Hierfir spricht auch schon die Bedeutung des Begriffs ,ver-

nanftigerweise®. ,Vernlnftigerweise® ist eben etwas vollkommen anderes als ,rein theo-

retisch”,

b) Auslegung nach Sinn und Zweck sowie im Lichte der betroffenen Grundrechte

Eine Auslegung nach Sinn und Zweck der Richtlinie 95/46 fuhrt nach Auffassung der

Bundesregierung ebenfalls zu einem relativen Verstéandnis.

Nach Art. 1 Abs. 1 der Richtlinie 95/46 gewahrleisten die Mitgliedstaaten nach den
Bestimmungen dieser Richtlinie den Schutz der Grundrechte und Grundfreiheiten und
insbesondere den Schutz der Privatsphéare natlrlicher Personen bei der Verarbeitung
personenbezogener Daten. Auch im zweiten und dritten Erwdgungsgrund der Richtlinie
wird auf die Grundrechte und insbesondere die Privatsphéare nattirticher Personen Be-
zug genommen. Die Richtlinie dient also dazu, die Gewahrleistung dieser Grundrechte
durch die Mitgliedstaaten sicherzustellen, und gestaltet das Grundrecht auf Privatspha-
re bzw. auf Schutz personenbezogener Daten sekundérrechtlich aus.

Das Grundrecht auf Schutz personenbezogener Daten ist in Art. 8 EMRK (Schutz der
Privatsphare) enthalten und inzwischen auch in Art. 7 der Charta der Grundrechte
(Schutz der Privatsphéare) und explizit in Art. 8 der Charta der Grundrechte geregelt.
Auch in Art. 16 AEUV heil3t es, dass jede Person das Recht auf Schutz der sie betref-
fenden personenbezogenen Daten hat. Allerdings konkretisieren diese Regelungen
den Begriff der personenbezogenen Daten nicht naher. Auch im Rahmen dieser Rege-
lungen stelit sich daher die Frage, unter welchen Voraussetzungen es sich um perso-

nenbezogene Daten handelt.

Nach Auffassung der Bundesregierung ist der Begriff ,personenbezogene Daten" in der
Richtlinie 895/46 ebenso zu verstehen ist wie in diesen Grundrechten. Hierflr spricht
nicht nur die enge Bezugnahme der Richtlinie auf die zugrundeliegenden Grundrechte,
sondern vor allem die Tatsache, dass sowohl der Gerichtshof bei der Auslegung der
Art. 7, 8 der Charta der Grundrechte als auch der Européische Gerichtshof fur Men-
schenrechte bei der Auslegung von Art. 8 EMRK davon ausgehen, dass unter perso-
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nenbezogenen Daten jede Information zu verstehen ist, die eine bestimmte oder be-

stimmbare natiirliche Person betrifft. *°

Es ist offenkundig, dass sich die Situation und das Schutzbediirfnis der betroffenen
natlrlichen Personen véllig unterschiedlich darstellen kénnen, je nachdem, in wessen
Hand sich bestimmte Daten befinden und worin der Verarbeitungsvorgang besteht. Be-
finden sich Daten, aus denen selbst heraus eine Zuordnung der betroffenen Person
nicht méglich ist, beispielsweise in der Hand dessen, der Uber den ,Schlussel” verfugt,

ist eine Identifizierung der Person ohne Schwierigkeiten moglich und es besteht ein
besonderes Schutzbeduirfnis. Daher steht in einer solchen Konstellation auch nicht in

Frage, dass es sich um personenbezogene Daten handeit.

Véllig anders stellt sich die Situation jedoch dar, wenn dieselben Daten lediglich von
einer Person aufbewahrt werden, die selbst nicht Gber den ,Schitissel verfigt und ihn
realistischerweise auch nicht von einem Dritten erhalten wird. In einer solchen Konstel-
lation ist nicht ersichtlich, worin die Gefahr einer |dentifizierung der betroffenen Person
und damit das Schutzbedirfnis bestehen soll.

Bereits diese beiden Beispiele zeigen, dass eine Abgrenzung lediglich danach, ob —
objektiv betrachtet — irgendjemand réin theoretisch zur Bestimmung der Person in der
Lage wadre, fir einen angemessenen Schutz der Betroffenen nicht erforderlich ist.
Vielmehr ist hierfiir ein relatives Verstindnis, das die konkrete Konstellation bertck-

sichtigt, véllig ausreichend.

Insbesondere lasst sich hiergegen nicht einwenden, der relative Ansatz kénnte zu
Schutzliicken fuhren, da diejenige Person, die die Daten aufbewahrt, ohne (iber den
,Schlissel* zu verfugen, diese Daten nun ohne weiteres an den ,Schlisselinhaber”
iibermitteln kénnte. Bei der Ubermittiung dieser Daten an den ,Schiisselinhaber* wére
vernunftigerweise damit zu rechnen, dass die Person mit Mitteln des ,Schliisselinha-
bers" identifiziert wird. Folglich handelt es sich in dieser Konstellation um personenbe-
zogene Daten und der Schutz der Richtlinie wiirde eingreifen. Dies zeigt, dass auch bei
einem relativen Verstandnis keine Schutzliicke besteht.

Aullerdem ist zu berlcksichtigen, dass auch die Grundrechte weiterer Beteiligter be-
rihrt sein kénnen: Auch die Téatigkeiten datenverarbeitender Stellen kénnen — je nach

Konstellation im konkreten Einzelfall -~ grundrechtlich geschitzt sein, beispielsweise

' Vgl. Urteil des Gerichtshofs vom 9. November 2010, Volker und Markus Schecke und Eifert, verb.
Rs. C-92/09 und C-93/09, EU:C:2010:662, Rn. 52 mit weiteren Nachweisen.
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durch die Berufsfreiheit bzw. die unternehmerische Freiheit (Art. 15, 16 der Charta der
Grundrechte). AuRerdem kénnen auch Beziige zum freien Datenverkehr und den
Grundfreiheiten des AEUV, insb. zum freien Waren-, Dienstleistungs- und Kapitalver-
kehr bestehen. Diese Aspekte sind bei der Auslegung der Richtlinie 95/46 ebenfalls zu
beriicksichtigen. Auch dies spricht dafiir, den Begriff der personenbezogenen Daten im
Sinne von Art. 2 Buchstabe a der Richtlinie 95/46 nicht weiter zu verstehen als das
Schutzbedurfnis der von der Datenverarbeitung Betroffenen reicht.

2. Im Fall der Speicherung von dynamischen IP-Adressen durch Diensteanbieter
liegt keine ,,Bestimmbarkeit* vor
Bei der Entscheidung, ob eine Person bestimmbar ist, sind nach Erwdgungsgrund 26
Satz 2, wie bereits dargestellt, alle Mittel zu beriicksichtigen, die verninftigerweise
entweder von dem Verantwortlichen fiir die Verarbeitung oder von einem Dritten einge-
setzt werden kdnnten, um die betreffende Person zu bestimmen. Dabei kommt es, wie
bereits dargestelit, insbesondere darauf an, ob die fir die Herstellung des Personen-
bezugs notwendigen Daten technisch und rechtlich und mit verhaltnismagigem Auf-

wand erlangt werden kénnen.

Nach Auffassung der Bundesregierung ist das Merkmal der ,Bestimmbarkeit* bei der
Speicherung von dynamischen IP-Adressen durch Diensteanbieter in einer Konstellati-
on wie der des Ausgangsverfahrens nicht schon dann erfillt, wenn ein Dritter (hier: In-
ternetzugangsanbieter) tUber das zur |dentifizierung der betroffenen Person erforderli-

che Zusatzwissen verfigt.

Das Zusatzwissen, das dem Internetzugangsanbieter vorliegt, ist nach Auffassung der
Bundesregierung nicht als Mittel im Sinne von Erwagungsgrund 26 Satz 2 der Richtli-
nie 95/46 zu qualifizieren, das verniinftigerweise eingesetzt werden kénnte, um die be-
treffenden Nutzer zu bestimmen. Der Internetzugangsanbieter ist schon aufgrund
rechtlicher Vorgaben daran gehindert, dem Diensteanbieter, der die IP-Adressen spei-
chert, die Daten zur Entschliisselung des Nutzers zu (ibermitteln (siehe dazu sogleich).

Der Verneinung des Personenbezugs im Falle der Speicherung von IP-Adressen durch
einen Diensteanbieter steht insbesondere die Entscheidung des Gerichtshofs in der
Rechtssache Scarfet Extended'" nicht entgegen. Wie bereits in Rn. 22 dargestellt, trifft
diese Entscheidung keinerlei Aussagen dariber, ob IP-Adressen firr einen Dienstean-

" Urteil vom 24. November 2011, Scaret Extended, C-70/10, EU:C:201 1:771, Rn. 51



42

43

44

45

46

=13 =

bieter, der IP-Adressen speichert, aber selbst keine Kenntnis Uber die Identitat der

Nutzer hat, als personenbezogene Daten zu qualifizieren sind oder nicht.

Ebenso wie die Bundesregierung kommt der Bundesgerichtshof bei Zugrundelegung
eines relativen Ansatzes zu dem Ergebnis, dass der Personenbezug im Streitfall zu
verneinen ist, da die Stellen der beklagten Bundesregierung, die die IP-Adressen des
Kldgers gespeichert haben, den Kldger nicht ohne unverhaitnismaRigen Aufwand iden-

tifizieren konnten.'?

Diensteanbietern (Serverbetreibern oder Inhalteanbietern) ist es in einer Konstellation
wie der voriiegenden grundsatzlich weder technisch noch rechtlich méglich, einen Per-

sonenbezug herzustellen.

Die Zuordnung einer dynamischen |P-Adresse ldsst sich nicht einer allgemein zu-
génglichen Datei entnehmen.’® Aus den von den Internetportalen der Beklagten in Pro-
tokolldateien gespeicherten Einzeldaten, bestehend aus Name der abgerufenen Datei
und/oder Seite, in Suchfelder eingegebene Begriffe, Zeitpunkt des Abrufs, Ubertragene
Datenmenge, Meldung, ob Abruf erfolgreich war, und die dynamische |IP-Adresse des
zugreifenden Rechners, lasst sich kein unmittelbarer Rickschluss auf die Identitat des
Nutzers ziehen. Entscheidend ist, dass IP-Adressen nur in Verbindung mit Zusatzin-
formationen ein Teil von personenbezogenen Daten werden kénnen, fur sich alleine

aber keine solche Daten sind.

Der Bundesgerichtshof flihrt in Rn. 32 seines Vorlagebeschiusses nach Auffassung der
Bundesregierung zutreffend aus, dass der Zugangsanbieter des Klégers der Bundes-
republik Deutschland als Beklagten, die die IP-Adressen speichern, keine Aus-
kunft iiber dessen |dentitit erteilen durfte, weil es dafir keine gesetzliche Grundla-
ge gibt. Nach § 95 Abs. 1 S. 3 des Telekommunikationsgesetzes (TKG) darf eine
Ubermittlung der Bestandsdaten an Dritte, soweit nicht ein Gesetz sie zuldsst, nur mit

Einwilligung des Teilnehmers erfolgen.

Weiterhin weist der Bundesgerichtshof in Rn. 32 nach Auffassung der Bundesregie-
rung zutreffend darauf hin, dass alleine die rechtlich explizit eingerdumten Befugnisse
der zustandigen Stellen nach § 113 TKG (wie etwa der Staatsanwaltschaft in einem
Ermittlungsverfahren) es nicht rechtfertigen, die aufgrund dieser Befugnisse beschaff-
baren Informationen auch fir andere staatliche Stellen (wie etwa den Stellen der

= Bundesgerichtshof, Vorlagebeschluss, Rn. 31.
'3 Bundesgerichtshof, Vorlagebeschluss, Rn. 31 a.E..
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Bundesrepublik Deutschland, die als Serverbetreiber oder Anbieter von Telemedien die
IP-Adressen speichern), an die diese Informationen nicht weitergegeben werden dur-
fen, als zuganglich anzusehen. Die Bundesregierung ist ebenfalls der Auffassung, dass
hier eine ,Zurechnung® des Wissens einer staatlichen Stelle auf alle staatlichen Stellen
der Bundesrepublik Deutschiand und der Lander der Bundesrepublik Deutschland oder
gar auf alle 6ffentlichen Stellen nicht angemessen und auch nicht mit den geitenden
Regelungen vereinbar wére: In § 113 TKG wird explizit angeordnet, dass die entspre-
chenden Daten auch nicht an andere offentliche Stellen als die dort genannten lber-
mitteit werden durfen. Dar(iber hinaus nennt die Definition des ,fir die Verarbeitung
Verantwortlichen" in Art. 2 Buchstabe d der Richtlinie 95/46 neben natlrlichen und ju-
ristischen Personen, Einrichtungen und sonstigen Stellen, die allein Uber die Zwecke
und Mittel der Datenverarbeitung entscheiden, ausdriicklich auch Behérden. Hiermit
hat der Gesetzgeber der Richtlinie zum Ausdruck gebracht, dass der Staat nicht als ei-
ne einzige Stelle, die fur die Verarbeitung verantwortlich ist, anzusehen ist, deren Wis-
sen zusammengerechnet werden muss. Vielmehr betrachtet er die verschiedenen

staatlichen organisatorischen Einheiten getrennt.

AuRerdem fuhrt der Bundesgerichtshof zu Recht aus, dass illegale Handlungen nicht
als Mittel der Informationsbeschaffung angesehen werden kénnen.’* Nach Auffassung
der Bundesregierung ergibt sich dies bereits aus der Formulierung von Erwégungs-
grund 26 Satz 2 der Richtlinie 95/46: Verniinftigerweise ist eben nicht zu erwarten,
dass Zugangsprovider und/ocder Diensteanbieter illegale Mittel verwenden, also Daten
illegal weitergeben bzw. sich diese illegal beschaffen. Zwar ldsst sich nie vollig aus-
schiiefen, dass nicht doch irgendwo ein Fall illegalen Handels auftreten kénnte; dies
gilt aber nicht nur fir den Bereich der Beschaffung von Daten, die hinter IP-Adressen
stehen, sondern ganz generell fir jeden Lebensbereich, und kann insbesondere nicht
dazu fihren, dass illegale Mittel nun als ,vernUnftigerweise" einzusetzendes Mittel zu

qualifizieren waren.

Im Ubrigen hat der Gerichtshof einen dhnlichen Gedanken bereits in seinem Urteil
Markus Stof3 u.a.” zum Gliicksspielrecht herangezogen: In den verbundenen Rechts-
sachen C-316/07 u.a. hat der Gerichtshof eine Argumentation abgelehnt, die die staat-
lichen Glucksspielmonopole als unionsrechtswidrig qualifizieren wollte, weil sie ange-

sichts Uber das Internet vorgenommener unzuldssiger Transaktionen nicht effizient

4 Bundesgerichtshof, Vorlagebeschluss, Rn. 32.

!5 Urteil vom 8. September 2010, Markus Stof8 w.a., verb. Rs. C-316/07, C-358/07 bis C-360/07, C-
409/07 und C-410/07. EU:C:2010:504, Rn. 84 ff.
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seien. Auch Generalanwalt Mengozzi hatte in seinen Schlussantragen ausgefihrt, eine
Beschrankung in nationalen Vorschriften sei als solche mit dem Vertrag vereinbar oder
nicht, und die Méglichkeit, diesen nationalen Regeln zuwiderzuhandeln, insoweit uner-
heblich.'®

SchlieBlich weist der Bundesgerichtshof in seinem Vorlagebeschluss darauf hin, dass
es erst recht bei staatlichen Stellen gelten misse, dass illegale Handlungen nicht als
Mittel der Informationsbeschaffung angesehen werden kénnen. In diesem Zusammen-
hang sei daher besonders auf die im deutschen Grundgesetz verankerte Gesetzesbin-
dung der Verwaltung und das Rechtsstaatsprinzip hingewiesen, das im Ubrigen auch
Teil des Unionsrechts ist (vgl. Art. 2 EUV).

Im Ergebnis ist also in einer Konstellation wie der des Ausgangsverfahrens die ,Be-
stimmbarkeit* und damit auch der Personenbezug zu verneinen. Daher ist die erste

Vorlagefrage aus Sicht der Bundesregierung zu verneinen.

Il. Zur zweiten Vorlagefrage

Die Beantwortung der zweiten Vorlagefrage eriibrigt sich, da sie nur fur den Fall der
Bejahung der ersten Vorlagefrage gestelit wurde.

E. ERGEBNIS

Vor diesem Hintergrund schldgt die Bundesregierung vor, die Vorlagefrage wie folgt zu
beantworten:

16 Vgl. Schlussantriige des Generalanwalts Mengozzi vom 4. Mirz 2010, Markus Stoff u.a., verb. Rs. C-
316/07, C-358/07 bis C-360/07, C-409/07 und C-410/07, EU:C:2010:109, Rn. 79.
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Ant. 2 Buchstabe a der Richtlinie 95/46/EG des Européaischen Parlaments
und des Rates vom 24. Oktober 1995 zum Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(ABI. EG 1995, L 281/31) - Datenschutz-Richtlinie - ist dahin auszulegen,
dass in einer Konstellation wie der des Ausgangsverfahrens eine dynami-
sche Internetprotokoll-Adresse (IP-Adresse), die ein Diensteanbieter im
Zusammenhang mit einem Zugriff auf seine Internetseite speichert, nicht
bereits dann ein personenbezogenes Datum darstellt, wenn nur ein Inter-
netzugangsanbieter Uber das zur |dentifizierung der betroffenen Person er-
forderliche Zusatzwissen verflgt.
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