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nehmen wir zut Vorbereitung der mindlichen Verhandlung wie folgt Stellung:

1. gerichtliche Auflagen vom 2. Juli 2018

14 Zunichst erlauben wir uns noch einmal darauf hinzuweisen, dass die Beklagte

im Zweifel Tausende von Telemedienangeboten untethalt. Dabei handelt es sich

nicht nur um die otiginiren Webangebote der Institutionen und Behorden det
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Beklagten (z.B. Verfassungsorgane, Bundesministerien und nachgelagette Be-
hérden, Bundesgetichte), sondetn auch um spezielle projekt- odet aufgabenbe-
zogene Webangebote (z.B. www.endlager-asse.de, www.demogtafie-portal.de,
wwp.hilfetelefon.de). Inshesondere letztete Webangebote sind natutgemd( ei-
netm stetigen Wandel unterwotfen. Eine abschliefende Beantwortung det Ziffer

(1) der Auflagen ist schon aus diesen Griinden praktisch unmoglich.

Soweit Telemedienangebote der Beklagten von ihr selbst im Informationstech-
nikzentrum Bund (ITZ Bund) betrieben werden, erfolgt dott eine Verarheitung
(was nach det Legaldefinition der EU Datenschutzgrundverordnung, DS GVO,
auch die Speichetung beinhaltet) det IP-Adtesse det auf die Webangebote zu-
greifenden Systeme jedenfalls auf der Infrastukturebene des JTZ Bund. Dies
betrifft detzeit die Webangebote gemil Anlage BB 7.

Privatwirtschaftliche Infrastrukturanbieter, auf deren Infrastrukrur gegebenen-
falls Telemedien der Beklagten betrieben werden, sind nicht verpflichtet, det Be-
Klagten Auskunft iibet die von ihnen zum Schutz ihrer Infrastruktur ergriffenen
MaBnahmen, zu denen auch die Verarbeitung der IP-Adressen zugreifendet Sys-
teme gehort, zu geben. Es handelt sich in diesen Fallen bei det Veratbeitung det
IP-Adressen gerade nicht um eine Auftragsdatenverarbeitung fir die Beklagte,
sondetn um eine Datenverarbeitung im Schutzinteresse des Infrastrukturbetrei-
bers, mit denen er auch zom Schutz seiner Kunden beitrigt. Auch aus diesem
Grund ist eine vollstindige Beantwortung der Auflage nicht moglich. Allge-
meine Abfragen bei den Bundeshehorden, ob TP-Adressen gespeichert werden
odet nicht, ergeben deshalb keine belastbaten Informationen. Es ist Bundesbe-
hotden - dhnlich wie Mietern eines Hochbhauses - nicht bekannt, welche Maf}-
nahmen zum Tnvestitionsschutz det Eigentiimet/Betreiber des Hochhauses er-
griffen hat und unterhalt. Telemedienanbietet, deren Inhalte auf dem Server ei-
nes externen Betreibers gehostet wetden, kénnen iiber die Verfahtensweisen zur

Sicherung det IT-Systeme des Betreibers und ihten Inhalt keine vetlissliche Aus-
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kunft geben. Melden diese Behétden auf eine Abftage hin, dass keine Veratbei-
tung der IP-Adressen exfolgt, , gilt dies fiir ihr Inhalteangebot und Teilsystem,
sagt jedoch nichts iiber die Protokollierung des Gesamtsystems des Betteibers

aus.

Die Beklagte hat im Hinblick auf die gerichtliche Auflage auf Basis der seit Mai
2018 neu erstellten Datenschutzerklitungen von Bundesbehdrden auBerdem die
in Anlage BB 8 aufgefiihzten Telemedienangebote der Beklagten ermittelt, bei
denen jedenfalls durch den Telemedienanbieter keine Verarbeitung det IP-Ad-
ressen etfolgt. Eine Aussage iiber die Verhiltmisse auf den von privaten wie &f-
fentlichen (z.B. ITZ Bund) Infrastruktarbetreibetn betriebenen Hosts bzw. Set-
vern und den Umfang der dott vorgenommenen Protokollierung konnen Da-

tenschutzerklirungen aus den oben genanften Griinden allerdings nicht geben.

Hinsichtich der Ziffer 2 des Auflagenbeschlusses etlauben wir uns zunidchst da-
cauf hinzuweisen, dass das Risiko eines Angriffes auf Telemedien der Beklagten
nicht alleine auf Basis der Anzahl/Haufigkeit det Angtiffe bewertet wetden
kann. Von ganz wesentlicher, wenn nicht sogat weit iiberwiegender Bedeutung
fiar die Risikobewertung und damit fiix die Bewertung der VerhiltnismaGigkeit
det Veratbeitung von IP-Adressen im Verhaltnis zu der auch nach Ansicht des
Bundesgerichtshofes getingen Eingriffsintensitit in das Recht auf informatio-
nelle Selbstbestimmung sind die méglichen Schiiden eines Angriffs. Gemal’ gan-
giger Definition etgibt sich das Risiko eines Angtiffs als Produkt aus der Scha-
denshohe und det Einttittswahrscheinlichkeit. Neben der Hiufigkeit ist deshalb
insbesondere auch der fiir die Beklagte drohende matetielle wie immatetielle
Schaden bei der Priifung det VerhiltnismiBigkeit zu betrachten.

Ein moglicher Schaden ist dabei nicht nuz auf die Funktionsfihigkeit und Er-
reichbatkeit des angegtiffenen Telemediums beschrinkt. So nutzen Angteifer

4
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beispielsweise auf nach dem $tand der Technik gehirteten und iiberwachten Te-
lemedien bislang unbekannte Schwachstellen, um auf diesem Wege andere Inf-
rastrukturen anzugteifen.

Det entstandene Schaden wat z.B. im Falle des sogenannten "Bundeshacks"
(Angtiff letztendlich auf IT Infrastruktuten des Auswittigen Amtes mit det
Ausleitung von Daten), der am 28. Februar 2018 presseoffentlich bekannt
wutde, etheblich.

Hier wurde Ende 2017 aufgrund eines externen Hinweises bei einem aus dem
Internet. erreichbaren Webserver einer Bundesbehorde eine Infektion festge-
stellt, it der Angreifet den Websetver fernsteuern konnten (Webshell). Fiir den
betroffenen Server waten Logdaten vorhanden. In diesen Logdaten konnte zu-
mindest eine IP-Adresse des Angteifers etmittelt wezden, da Zugriffe von dieser

Adresse auf die von ihm auf dem Server platzierte Malwate enthalten waten.

Mit Kenntnis dieset IP-Adresse konnten wejtere durch den Angteifer auf dem
Setver manipulierte bzw. eingebrachte Dateien durch Analyse der Logdaten ent-
deckt und det Angfiff im Ergebnis auf Basis dieser sowie weiteret daraus abge-
leiteter Exkenntnisse unter Kontrolle gebracht und beendet werden. Informati-
onen zu dem Vorfall und zur Rolle dex Logdaten sind in einem Beticht des Na-
tionalen Cyber-Abwehrzentrums vom 19, Mitz 2018 enthalten, beigefigt als
Anlage BB 9.

Aufgrund der Tatsache, dass die Telemedien des Bundes im Ubsigen tiberwie-
gend von wenigen Anbietern betrieben werden, filhten die beobachteten Dos-
Angriffe (ca. 2 tiglich) gegen cin Telemedium der Beklagten 1.d.R. zu einet Ge-
fibrdung oder Beeintrachtigung allet dott bettiebener Telemedien, da mit diesen
Angriffen die zugrunde liegende Infrastruktur insgesamt in ihret Funktionsfi-
higkeit beeintichtigt wird. So erfolgten z.B. am 17. und 18. Mai 2018 wiede-

holte Low-and-Slow Angriffe dutch weltweit vertedte Squid-Proxies auf eine

B
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Webseite eines Verfassungsorgans der Beklagten, die beim Provider Babiel be-
tieben wird (zu  (D)DoS-Attacken : wikipedia.org/wiki/De-
nial of Service , zum Begtiff von slow and low Attacken https:f /www.cloud-

flatre.com/leatni dos/ddos-low-gnd-slow-attack/ ung zu id-Proxies

https://dewikip edia,.ofg/wiki/Squid). Dieser Angiiff gefihrdete deshalb auch
die Funktionsfihigkeit anderer Webangebote det Beklagten, die auf der gleichen

Infrastruktur bettieben werden und konnte nur durch die Veratbeitung det IP-

Adresse witksam abgewehrt wetden.

Beweis: Sachverstindigengutachten
Zeugnis des Herrn Dr. Kai Fuhtberg, b.b.

T Detail handelte es sich dabei um einen det besonders hiufigen sogenannten
Wordpress-Pingback Angriffe. Bel solchen Angriffen witd eine unsichere Funk-
tion in Wordptess-Installationen fiit den Angriff missbraucht. Dex Angyeifer ist
dabei ein Computer, det eine Wordpress-Installation hostet. Wetden solche An-
griffe erkannt, werden die IP-Adressen des Angreifers erfasst, automatisch in
cine Blacklist aufgenommen und in der Folge gespertt. Weitere Angriffe durch
diesen Computer werden infolgedessen spater schon am Netzeingang der Infra-

struktur des Betreibers etkannt und gesperst.

Mit detartigen. Wordpress-Pingback Angriffen kann jede beliebige Webseite an-
gegriffen werden. Bei dem hier mit dem Bettieb der Telemedienangebote det
Beldagten beauftragten Untetnehmen, wurden nahezu alle Kunden ein- oder
mehrfach angegriffen, dazu zahlen uv.a. auch die Webseiten der Beklagten
www.bundestegierung de, www.bundeskanzletin.de, www.bundestag.de.

Einige derartige Angriffe auf Systeme des BPA:

So wutde beispielhaft am 6, November 2016 von 13:00 bis 13:30 die Webseite
www.bundesregierung.de attackiert, ab 13:36 gefolgt von einem Angtiff auf

6
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www.bundeskanzlerin.de durch dieselben Angteifer; am 18. September 2016 et-
folgte ein Angxff von 11:28 bis 11:38 auf die Webseite www.bundesregie-
rung.de.

Wiirden die IP-Adressen der Angteifer nicht gespeichert, knnte man die 1P-
Adgessen in der Folge nicht spetten und die Angtiffe wiirden vermutlich lang-
fristig andavern odet wiedetholt, weil sie den Angteifer nichts kosten und eine

Entdeckungsgefahr mangels Riickvetfolgungsmoglichkeit ausgeschlossen ware.

Eine technisch andere Angriffsserie auf Systeme des Bundespresseamtes etfolgte
ab dem 19. Februa 2016. Es handelte sich um Angriffe unter Verwendung des
HIOC-Tools.

Erste Angriffe auf die Webseite www bundestegierung.de begannen dabei um
17:58 Uk, die TP-Adressen der Angreifer wurden in eine Blacklist emngetragen.
Gegen 20:00 Uhs wurde vermehst angeggiffen, dabei erkannte weitere TP-Ates-
sen wurden der Blacklist hinzugefiigt. Die Angriffe wutden bis zum 21. Febtuar
2016, also iiber drei Tage, fortgesetzt.

Infolge der Angriffe war die Webseite wiww.bundestegierung.de aus einigen Net-
zen anfangs nur schlecht zu erreichen, die Webseite baute sich oft nut mit Ver-
zégerung auf oder wurde gar picht ausgeliefert. Mit zunehmender Anzahl ge-
spetster Angreifer-IPs verschwanden die Auswitkungen. Die Angriffe vom 20.
und 21, Febguar hatten dann dank der Spettliste, dh. det Speicherung det IP-

Adgessen keine Auswitkungen meht,

Derattige Angtiffe kénnen als Seiteneffekt den sogenannten Uplink ,verstop-
fen”, wenn sie besondets breitbandip ausgefiihrt werden. In der Folge witd
dadutch nicht nur die konkret angegriffene Webseite gestott, sondern der Zu-
griff auf alle auf diesem Uplink liegenden Webseiten (bei ptivaten Betreibern
gef. auch anderer Kunden).

]
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Entsprechende Angriffe neveten Datums, die bei dex Beklagten tatsachlich zu
einer Stérung gefithrt haben, erfolgen derzeit kaum noch, da die Abwehtmal-
nahmen die derzeit tiblichen Anggiffsmuster erkennen und automatisch abweh-
ren. Ohne Speicherung von IP-Adressen wiren Storungen in det Vetfiigbatkeit

der Telemedienangebote dagegen nicht zu verhindern.
Beweis: Sachverstindigengutachten

Weitethin waren alle in unserem Schriftsatz vom 28. September 2017 untet Zif-
fer 3.2 genannten Angriffe gegen die bei det Bellagten selbst, nimlich beim 1TZ

Bund, betriebenen Telemedien gerichtet.

7.ut Verdeutlichung iibereichen wir als Anlage BB 10 einen Protokollauszug des
ITZ Bund iiber dott festgestellte Angriffe in einem Zeitraum von ca. 45 Minu-
ten. Die Anzahl det Angriffe ist dabei reprisentativ fiir jeden andeten Zeitraum
gleicher Lange.

Bewgis: Sachverstandigengutachten
Zeugnis des Herrn Dt Kai Fuhtberg, b.b.

Zur Beantwortung etlauben wir uns sunichst darauf hinzuweisen, dass dem
Bundesministetium fiir Justiz und Verbraucherschutz fiir das Telemedienange-
bot auf seinem Hauptportal www.bnj bund.de die Speicherung der [P-Adressen
dusch ein Utteil des Amtsgerichres Mitte (5 G 314/06) untersagt wurde. Speziell
fiir diese Behorde der Beklagten hat daher die Nicht-Speicherung nichts mit der

Sicherheit bzw. Gefihrdung des angebotenen Telemediums zu tun.

Die Frage, waram manche Behérden der Beklagten auf eine Speicherung det IP-
Adressen verzichten, kaan hier nicht beantwortet werden. Nachvollziehbare
Geiinde hierfir sind nicht erkennbar. Es kann lediglich gemutmaft werden, dass
einige Behorden bzw. die dott fiir diese Frage verantwottlichen Personen durch

8
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die (nach hiesiger Einschatzung sachlich falsche) Entscheidung des Amtsgetich-
tes Mitte itrtamlich davon ausgehen, eine Speicherung der IP-Adressen sel ge-
nerell unzulissig, Fin weiterer Beweggrund mag datin liegen, dass sich die das
konkrete Telemedium anbietende Behdrde auf die Speicherung des Infrastruk-
rarbetreibers verlisst oder aus schlichter Unkenntnis oder Sorglosigheit eine
Speicherung unteslisst. Aus det moglichen ,,Unvorsichtigkeit™ einiger Vetant-
wortlicher beim Umgang mit IT-Sicherheit kann allerdings nicht, wie es der Kla-
get tut, darauf geschlossen wetden, dass sich nunmehr die Beldagte insgesamt
an diesem unzureichenden Vethalten Einzeloer auszutichten hat. Wir weisen in
diesem Zusammenhang nochmals darauf hin, dass es schon aus verfassungs-
cechtlichen Griinden (z.B. Trennung der Staatsgewalten, Ressottverantwortung
der Ministetien) beklagtenseitig keine Moglichkeit gibt, eine einheitliche Praxis
simtlicher Behorden vorzuschreiben. Es gibt insoweit schlicht niemanden, det

dies vetfassungsrechtlich anordnen konnte.

Der Angiffsdruck ergibe sich 1m Ubtigen aus dem potentiellen Angreiferkreis,
det Bedeutung des konkretenl Telemedienanbieters, aber auch aus der Geeignet-
heit des Angtiffsziels fiir die Informationsgewinnung. Gerade in picht professi-
onellen Hackerkreisen werden esfolgteiche Angriffe nachgerade als Trophien
betrachtet. Je prominenter der konkrete Telemedienanbieter desto hoher das
,Renommée" des erfolgreichen Hackers. So ,.zahlt“ beispielsweise ein etfolgrei-
chet Angtiff auf eine Webseite des Bundeskanzleramtes mehz als ein erfolgret-
cher Angyiff auf die Webseite M.

Da Telemedienangebote aber hiufig auch nur als Einstieg fur Angriffe auf wei-
tere IT-Infrastrukturen der Beklagten genutzt werden (z.B. beim oben geschil-
derten Bundeshack), ergibt sich det Anggiffsdruck auch aus der Relevanz det
eigentlichen Angtiffsziele (beim Bundeshack z.B. Daten des Auswirtigen Am-

tes).

9
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Wie im Beispiel "Bundeshack” beschrieben, nutzen professionelle (insbesondere
auch staatlich gesteuerte) Angteifes, wean sie das eigentliche Ziel aufgrund von
wirksamen SicherheitsmafBinahmen nicht direkt erreichen konnen, im Rahmen
sogenannter Mehrschrittangtiffe zunichst leichter zu erreichende Ziele wie z.B.
aus dem Internet zugingliche Telemedienangebote, bei denen sie davon ausge-
hen, dass das endgiiltige Ziel diese besucht. Fii die Mitarbeiter der Beklagten als
Angtiffsziel gehGren hierzu sichetlich auch die duzch die Beklagte betriebenett
Telemedienangebote. Es besteht dahet nur ein vermeintlich unterschiedlicher
Angriffsdruck, als det Titer, sollte et feststellen, dass das endgiiltige Ziel meh-
rere Telemedienangebote der Beklagten nutzt, dasjenige Telemedienangebot zu-
nichst angteifen witd, bei welchem ein getingetes Entdeckungstisiko besteht,
weil dort aufgrund der fehlenden Speicherung der TP-Adresse keine Zuordnung
seiner verschiedenen Aktivititen moglich und eine Rickverfolgung bzw. Entde-
ckung damit unmoglich ist.

Der Angriffsdruck ist daher in Gestalt des Gesamttisikos fir die Beklagte zu
hewerten und darf nicht nut auf ein einzelnes Telemedienangebot einer einzel-

nen Behorde bezogen werden.

Zudem kann nicht geschlussfolgert wetden, dass det Angriffsdruck auf ein Te-
lemedienangebot geringer ist, weil dott trotz (oder gerade wegen) der fehlenden
1P-Adress-Speicherung scheinbar weniger Angtiffe beobachtet wurden. Denn
auch wenn keine Angriffe beobachtet wutde, bedeutet dies nicht, dass es diese
nicht gab, da die Tater, wie it oben beschrieben Vorfall, ein grofies Interesse

haben, moglichst lange unerkannt zu bleiben.

Gerade das oben angefilhtte Beispiel des ,Bundeshacks zeigt, dass auch bei
eigentlich erst einmal zu erwartendem getingen Angriffsdruck auf eine Proto-
kollierang und Verarbeitung der TP-Adressen nicht verzichtet werden kann:
Dott war ein zunichst im Sinne eines klassischen Angriffsdrucks _unverdicht-

get* Setver bei der Hochschule des Bundes kompromittiert worden und hat in

A0
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det Folge Ausspahung und Datenabfliisse beim Auswattigen Amt ermdglicht.
Auf den ersten Blick untezschiedlichet Angtiffsdrack rechtfertigt deshalb kei-

nesfalls unterschiedliche Sehutzniveaus.

Um IT-Sicherheitsvotfalle vollumfinglich untetsuchen und aufarbeiten zu kon-
nen (insbesondere das Auffinden des Infektionsweges und von dutch den An-
greifer manipulierten Dateien), ist die Speicherung der auf eine Anwendung zu-
greifenden [P-Adressen jedenfalls bei allen Telemedienangeboten zwingend et-
fordetlich.

Die Frage kann seitens der Belklagten nicht beantwortet werden, da sie hieriiber
keine umfassenden Informationen hat. Die Strafverfolgung liegt mit wenigen
Ausnahmen im Aufgabenbeseich der Bundeslinder, so dass det Beklagten hierzu

keinerlei Statistiken vorliegen.

Festzuhalten bleibt abet, dass die TP-Adresse eines Angteifers in den meisten

Fillen der einzige Ansatzpunkt zur Ermittlung eines Angteifets ist.

Beweis:  Sachverstindigengutachten

Dariibet hinaus ist neben det klassischen Strafvetfolgung aber auch zu beriick-
sichtigen, dass die Kenntnis vofi IP-Adressen, die fiix Cyber-Angtiffe genutat
wurden, nicht allein zut technischen Bewiltigung bzw. Gefahrenabwehr bei ei-
nem Cybet-Angriff notwendig ist. IP-Adtessen sind immer auch ein wesentli-
chet Teil eines aus technischen und weiteren Indikatoren bestehenden Gesamt-
bildes, mithilfe dessen eine - je nach Qualitat und Quantitit det votliegenden
Etkenntnisse — hinteichend sichere politische Bewettung und Zurechnung von
Cybet-Angiffen bethaupt erst mbglich wird. Im Falle des oben geschilderten
Cyber—Angtiffs auf das Auswirtge Amt (,,Bundeshack”) wat es auf Grund det

votliegenden Etkenntnisse — was Erkenntnisse tber verwendete IP-Adtessen

. | -
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und die Rekonstruktion des Angriffs einschliefit — mdglich, fir die Bundesregie-

rung eine hinreichend sichere Zurechnung zu treffen.

S0 wutde seitens des Auswirtigen Amts i Zusammenhang mit der Ausweisung
von viet tussischen Diplomaten (Fall Skeipal) am 26. Mirz 2018 erklirt, dass det
Schritt auch vor dem Hintergrund der kiirzlichen Cyber-Opetation gegen das
geschiitzte IT-System dex Bundestegierung etfolgt, die sich nach bisherigen Et-
kenntnissen mit hoher Wahtscheinlichkeit russischen Quellen zurechnen lasst
(https:// www.auswaettiges-amt.de/de/ aewstoom/bm-sktipal-ausweisung-rus-
sische-diplomaten/ 1797546 ). Datiiber hinaus konnte die Bundestegierung den
Cyber-Angriff in paﬂamema.tischen Anfragen auch wie folgt zutechnen: ,Mo-
dus operandi, technische Metkmale sowie deren Opferflichen sprechen nach
bisherigen Erkenntnissen mit hoher Wahrscheinlichkeit fir eine Utheberschaft
der Angriffskampagne SNAKE“ (BT-Ds 19/1979, 5. 15).

Bin Vetzicht auf Erkenntnisse aus der Ethebung von IP-Adressen wiirde regel-
mibig die Moglichkeiten det Rekonstruktion und Zurechenbarkeit von Cyber-
Angriffen vermindetn und damit die Handlungs- und Reaktionsmoglichkeiten
der Bundestegietung in Bezug auf Cyber-Angriffe, die sich gegen die Bundesre-
publik Deutschland richten, nachhaltig schwichen.

Grundsitzlich sind alle im Rabmen eines Zugtiffs auftretenden Logdaten fut
eine witkungsvolle Detelstion eines Anggiffs notwendig oder mindestefis nutz-
lich. Dies gilt inshesondere fir den Zeitstempel, die Version des verwendeten
Protokolls und die Pfade/Daten, auf die zugegtiffen wird. Bei allen diesen wei-
teren Logdaten handelt es sich jedoch nicht um personenbezogene Datef, S0-

weit sie nicht in Vetbindung zut IP-Adresse gebxacht werden.

Fiiy die vom EuGH angenommene Personenbeziehbatkeit der dynamischen IP-
Adresse ist zwingend die Kombination der IP-Adresse mit dem Zeitstempel et-

forderlich, da nut aus der Kombination beider Daten iberhaupt ein Riickschluss

12 -
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auf den hinter der dynamischen TP-Adresse stehenden Anschlussinhaber mog-
lich ist. Zudem muss die auskunftsbegehrende Stelle berechtigt 1.5.d. 113 TKG
sein. Dies ist regelmalig den Strafverfolgungsbehorden vothehalten.

Die gefahtlichsten, weil professionell ausgefuhrten Angiffe egstrecken sich in
der Regel iiber einen lingeren 7eitraumn, da der Anggeifer zunichst moglichst
anauffillig agiert. Ziel ist die Feststellung weiteter lohnendet Ziele und Ubet-
nahime der Konttolle tber diese Systeme mit Ziel det Spionage oder Sabotage.
Bei nahezu allen derartigen Fillen, die det Bellagten bekannt sind, daverten
diese Aktionen mehrere Monate, so dass der Mindestzeitraum fiit die Speiche-
rung von Logdaten nicht untef 3 Monaten liegen sollte. § 5 Abs. 2 BSIG sieht

deshalb auch eine entsprechende Speicherfrist von drei Monaten vor.

Da 2.B. im Falle des oben dargesteliten Bundeshacks die Logdaten nicht weit
genug in die Vergangenheit teichten, fehlten allerdings wichtige Informationen,
um das komplette Vorgehen des Angteifets liickenlos zu rekonstruieren (von
ersten Angtiffsversuchen ibet die erfolgreiche Infektion des Systems bis zu we1-

teren Aktionen auf dem Systerm selbst).

Seit Einfihrung des § 5 BSIG hat sich die Cyber-Sicherheitslage, insbesondere
mit Blick auf die Qualitat und Professionalisierung von Cybet-Angriffen auf die
Regierungsnetze, noch einmal deutlich verschitft. Um die heute existietenden,
hochkomplexen und langandauernde Cybet-Angriffsoperationen lickenlos e-
konstruleren und aufkliten zu konnen, sind lingere Speichetfristen notig, als

bishet in § 5 BSIG geregelt.
erginzende Ausithrungen zut rechtlichen Wiirdigung

Soweit sich det ICliger als Ansprachsgrundlage fut den von ihm geltend gemach-
ten Untetlassungsanspruch auf §§ 12, 15 TMG beruft, kommen diese als An-
spruchsgrundlage nicht mehe in Betracht, da mit Inkrafttreten der DS-GVO
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diese nationales Datenschutzrecht grundsitzlich verdringt (Anwendungsvor-
rang der DS-GVO). Eine Ausnahme gilt nut dort, wo nationale Vorschriften
aufgrund einer Kollisionstegel, cines Umsetzungsauftrags oder einet Offnungs-

Klausel in der DS-GVO vorrangig anwendbar sind.

Fiit den 4. Abschnitt des TMG (§§ 11£f. TMG) kommt keine dieset Ausnahtmen
in Betracht. Insbesondere ist Azt. 95 DS-GVO als Offnungsklausel nicht em-
schligig. Der 4. Abschnict des TMG stellt getade keine Umsetzung der ePrivacy-
Richtlinie (2002/58/EG) dat, sondern wurde vielmeht in Umsetzung der Da-
tenschutzrichtlinie in das TMG eingefithet. Diese Datenschutzrichtlinie ist nun-
mehz aber vollstindig durch die DS-GVO etsetzt worden. Insoweit gilt dahet
uneingeschrinkt der Anwendungsvorrang der DS-GVO.

Die Befugnis zut Veratbeitung der IP-Adresse als personenbeziehbares Datum
etgibt sich fiir die Bellagte demnach zuniichst aus Azt. 6 Abs. 1 5. 1 lit. f) DS-
GVO, soweit die Beklagte Telemedien auflechalb det Erfiillung ihrer originiren
Aufgaben betteibt. Im Rahmen ihrer originiren Aufgabenerfilllung ergibt sich
die Befugnis aus Art. 6 Abs. 1 $. 1 lit. ¢) DS-GVO i V.. Art. 6 Abs. 3 DS-GVO
und § 3 BDSG.

Im Erwigungsgrund 49 zur DS-GVO wird herausgestellt, dass fiir die Veratbei-
tung personenbezogenet Daten, also auch der IP-Adtesse, bei Behotden ein be-
rechtigtes Interesse besteht, soweit dadurch die Fahigkeit eines Netzes odet In-
formationssystems gewahrleistet wird, mit einem vorgegebenen Grad det Zu-
verlissigkeit Storungen oder widetrechtliche odet mutwillige Einggiffe abzuweh-
ten, die die Verfughatkeit, Authentizitit, Vollstindigkeit und Vertraulichkeit von
gespeichetten oder iibermittelten petsonenbezogenen Daten sowie die Sichet-
heit damit zusammenhingender Dienste, die ibet diese Netze oder Informati-
onssysteme angeboten werden bzw. zuginglich sind, beeintrachtigen. Beispiel-
haft erwihnt witd hierzu explizit die Abweht von DDoS-Angriffen.

-14 -
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Die Veratbeitung von IP- Adressen ist an dieser Stelle auch notwendig, da gerade
im Hinblick auf DDoS-Angriffe andere Abwehrméglichkeiten nicht bestehen.
Denn DDo$ Angriffe werden ausschlieflich dadutch abgewehrt, indem Zugriffe
von durch massenhafte mis shrauchliche Zugtiffe aufgefallene TP-Nummern
bzw. die Server, auf denen diese beheimatet sind, auf Sperrhisten gesetzt und von

dort kommende Abrufe blockiett werden.

Nochmals hingewiesen wetden muss an dieser Stelle auch darauf, dass jedenfalls
die Beklagte in Gestalt des Bundesamtes fir Sicherheit in det Informationstech-
nik (BSI) gemaf § 5 Abs. 1 BSIG befugt ist, zur Abweht von Gefahren fir die
Kommunikationstechnik des Bundes Protokolldaten, die beim Bettieb von
K ommunikationstechnik des Bundes anfallen, zu etheben und automatisiett aus-
zuwetten, soweit dies zum Frkennen, Eingrenzen odet Beseitigen von Stdrun-
gen oder Fehletn bei det Kommunikationstechnik des Bundes oder von Angrif-
fen auf die Informationstechnik des Bundes erforderlich ist, oder die an den
Schnittstellen det Kommunikationstechnik des Bundes anfallenden Daten auto-
mmatisiert auszuwerten, soweit dies fiir die Etkennung und Abwehr von Schad-
programmen erfordetlich ist. Den Schutzintetessen det Bettoffenen hat det Ge-
setzgeber hier mit den in den Absitzen 2 und 3 des § 5 BSI-Gesetz aufgefhrten
Bedingungen und Voraussetzungen fiir die Speicherung angemessen und grund-

rechtskonform Rechnung getragen.

In det Begriindung zu dem Entwurf eines Gesetzes zut Stirkung det Sicherheit
in der Informationstechnik des Bundes, mit dem diese Votschrift eingefiibrt
wutde, heifit es deshalb auch (BT-Ds 16 /11967, 5. 14):

Absatz 1 gibt dem BSI die Befugnis, 367 Abwebr von Gefabron fiir die Komnuni-
kationstechnik des Bundes di¢ in Absatz 1 anfgozdbltsn Daten antomatistert ans<u-
werton. Gemdf Nummer 1 kann das BSI Protokolldaten, also sog. Logfiles von Ser-
varn, Firewalls usw. erheben und automatisiert answerten. Dies erfolgt zum einen, Um
Angeichen fiir bavorstebende IT-A ngriffs xu finden, Hlisrzu konnen die Logfiles auto-
matistert ausgewertet werden, 2, B. binsichilich des Datenvolumens oder durch das au-
tomatisierte ,,Absurfon von aus dem Bundesnstz, heraus aufgerufenen URLs, unt oz,

15 -
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Phishingsesten u identifizieren. Von basondsrer Relevanz fiir dis Erkennung und Ab-
webr von IT-Angriffen sind die Kopfdaten (sog Header) der gingigen Kommunikati-
onsprotokeolle (I, ICMP, TCP, UDP, DNS, HTTP und SMTP)...."

Als Beispiel fiir die Notwendigkeit der Speicherung der IP-Adzesse und die
Punktionsweise det Angriffsaufklirung durch das BSI itberreichen wir als An-
lage BB 11 einen Auszug aus einet entsprechenden Auswettung von Zugriffen
auf Telemedien der Beklagten. In dex Spalte E der Tabelle ist die Zugrffsme-
thode des auf die Telemedien zugreifenden Systems aufgefithrt. Diese lautet not-
malerweise ,,POST* odet ,,GE «, Im vorliegenden Beispiel wurde die unge-
wohnliche Zugriffsmethode ,)PROPFIND* festgestellt. Anhand det pseudony-
misierten IP-Adtesse des zugreifenden Systems konnten die nachfolgend in det
Auswettung aufgefilhrten Zugtitfe mit det identischen IP-Adtesse identifiziert

und analysiert werden und dadutch det Erfolg des Angriffs vethindert werden

Die Tatsache, dass det Gesetzgebet fiir die Bundesverwaltung uberhaupt §5
BS]-Gesetz geschaffen hat zeigt, dass er €s fiir einen sicheren Betrieb von an das
Internet angeschlossenet Informationstechnik fiir notwendig halt, TP-Nummern
zugteifender Systeme zu speichetn Diese gesetzliche Wertung gilt in gleicher
Weise im Ubtigen fir die Infotmationstechnik von Privaten, fiir die § 5 BSI-
Gesetz keine Befugnisnorm darstellt und die ihte Berechtigung, zum Investiti-
onsschutz eine Protokollierung cinschlieBlich der IP-Adressen zugreifender Sys-
tem samt zugehorigem Zeitstempel zu betteiben, aus eutopdischen Daten-
schutzrecht und damit Aet. 6 Abs. 1 8. 1 lit. f) DS-GVO ableiten.

In seiner Batscheidung vom 31. Januar 2013 (LG Betlin, 57 S 87 /08) hatte das
Landgeticht hierza festgestellt, dass das Betreiben von dffentlichen Internetsei-
ten nach Ansicht des Landgerichtes nicht det Kommunikation zwischen Klaget
bzw. anderen Nutzern und der Beklagten bzw. ihten jeweiligen Behorden diene.

Diese Interpretarion ist rechtsfehlerhaft und hilt einer niheten Prifung nicht

stand. Dazu ist zunichst festzohalten, dass Internetseiten natirlich auch auf IT-
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Infrastrukturen betrieben wetden miissen, Diese Infrastruktus stellt untet Ver-
wendung vofl Kommunikationstechnik eine Datenverbindung zwischen dem
Server mit det Internetseite und demn Nutzet het und tauscht iber diese Daten-
verbindung Daten aus. Es findet also bei jedem Zugriff auf ein Telemedium
zweifelsfrei eine Datenkommunikation zwischen dem Server, auf dem sich die

Integnetseite befindet, und dem Endgerat des Nutzers statt.

3. Det Vollstindigkeit halber weisen wir abschlieBend darauf hin, dass unabhingig
von intet durchaus fraglichen Richtigheit die Behauptung des Kligets, det Zeit-
stempel einer an die Beklagte versandten E-Mail kénne mit dem Zeitstempel
eines Telemedienzugriffs susammengefiihre wetden, so dass dann aufgrund det
Daten det E-Mail ein Personenbezug auch fir die Telemedienzugriffe hetgestellt
wetden konne, fiir die Entscheidung des Rechtsstreits keinetlei Relevanz meht
hat Mit der Entscheidung des EuGH ist der Petsonenbezug det IP-Adtessen in
Fotm det Personenbeziehbarkeit suniichst einmal abschlieBend gesichtlich ge-
Klart wotden. Auf vermeintlich anderweitige Moglichkeiten zut Hetstellung des

Pegsonenbezugs einet IP-Adresse kommt €s daber nicht mehr an.

Beglaubigte und einfache Abschrift anbei

Rechtsanwalt
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lallsllsches Bundezamt |amllich-ejnfach de
Elallullauhes Bundesamt {desiatis.de
taliglisthas Bundesamt Eensus2011.de

%a!istisuhas Bundegamt

mweltbundesamt / Deutsche Emigsionshandelsateja  [BMLI

[BM

frensuz2021,de

iUmweltbundesamt / Dauleche Em|ssionshandsel

UBA [stromprejskomy lion,dg
ms Zentrale Stells fir Informationstechnik Im ‘BMl Izilis,bund_da
Slcherhalteberglch

sstells |BMU
Umwellbundesaml / Deulsehe Emissionshendelssiella [BMU

J@f
allonales.beplellgramium,de
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Telemedien des Bundes, die gem. der angegebenen Datenschutzhimyeise keige [P-Adressen
des Nutzers speichern
Stand Juli 2018

WWw.auswaertiges-amt.de
wwiw.antidiskriminlerungsstelle.de
www.bundesausgleichsamt,de
www.bafade

bafin.de

allianz-fuer-dermenz.de
lokale-allianzen,de
www,allianz-fuer-demeny, de
www.lokale-allianzen,de
www.pflege-charta-arbejtshilfe.de
www.pflege-charta.de
ifos-bund.de

wiww.ifos-bund.de
www.bakoev.bund,de
www.bamf bund.de
www.bamf.de
Www.integration-in-dentschland. de
www.bundesarchiv.de
www.hast.de
www.bundesbank.de
ese-initiative,org

fis bbl.bund.de
www.bbk-virmelle-almz.de
www,bblchbund.de
www.bevoelkerungsschutz.de
www kritis.bund,de
www.max-und-flocke-helfarland, de
wwwi,risikomanagement-bau.de
www.warpung.bund.de
ech-culturaldays.en
www.bbr.bund.de
www.bdbos.bund.de
‘www.bfarm.de
www.behindertenbeauftragte.de
Www.behindertenbeauftragter,de
www.inldusjonslandkarte,de
www.bfd.bund.de
www.bfdi.bund.de
www.bfe-bund.de

www.bafg.de
www.bundesjustizamt.de
www.bundeszentralregister, de
www.fuehrungszeugnis.bund,de
www.informju.de

www.his.de

wivw.asse.bund.de
www.endlager-asse.de
www.endlager-konrad.de
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www.bf-weh,de
www.hfuweb.de
www.bgr.bund.de
www.bgr.bund.de
www.deutsche-rohstoffagentur.de
www.geotechnologien-aida.de
www.geozentrum-hannoverde
www.giraf-network.org
www.Imags-projekt.de
www.bib-demografie.de
www,bib-demographie.de
www.demografie-portal.de
www.bisp-sportpsychologie.de
www.bisp.de
www.bundeskartellamt.de
www.deutsche-digitale-bibliothek.de
www kulturgutschutz-dentschland.de
www.kujistsammlung-bund.de
‘www.bundeswaldinventur.de
www.budget.bmas.de
www.vereinbarkeit-fuer-eltern.de
famitien-pflege-zeit.de
hilfetelefon.de
jugend-staerken.de
kompetenzagenturen,de
wege-zur-pflege.de
wwwhilfetelefon.de
www.jugend-staerken.de
www.wege-zur-pflege.de
www.govdata.de
www.hinj.bund.de
www.bmjv.bund.de
www.bmu-registrierung. de
www.kerntechnische-entsorgung.de
www-bmvbs.de

www.bmz.de

wwiw.bbd.bund.de

www.bpb.de
www.bundespruefstelle.de
wwiv.bundesrechnungshof.de
www.bsh.de

www.buod.de

www.bvl,bund.de

www.dwd.de
www.geda-studje.de
www.thw.de
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Cyber-Abwehrzentrum
Hintergrund gramme festgestellt, die auf elnen nachrich-

Gegen Ende des Jahres 2017 wurde das
Nationale Cyber-Abwehrzentrum (Cyber-AZ)
durch den Bundesnachrichtendienst (BND) -
und unmittelbar danach auch durch das
Bundesamt for Verfassungsschutz (BfV) -
iiber einen aktuellen, glaubhaften nachrich-
tendienstlichen Hinweis inforiniert, dem-
nach IT-Infrastruktur deutscher Bundesbe-
horden wahrscheinlich durch eine APTL-
Kampagne kompromittiert sei.

Nach Eingang des Hinweises wurde im
Cyber-AZ unter Beteiligung des Bundesam-
tes fir den Militdrischen Abschirmdienst
(BAMAD), des Bundesamtes flir Verfassungs-
schutz (BfV), des Bundesnachrichtendienstes
(BND) und des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI) eine Arbeits-
gruppe eingerichtet, in der seitdem die Be-
arbeitung des Sachverhaltes koordiniert
wird.

MafBnahmen und Erkenntnisse

/AT

Dag BSI hat in Reaktion auf die nachrichten-
dienstlichen Hinweise auf den Angriff ein
Mobile Incident Response Team (MIRT) zu
moéglichen Betroffenen entsandt. Dort wur-
den Daten zur weiteren Analyse im BSI gesi-
chert (forensische Sicherung von Rechner-
systemen, Logdaten etc.). Paralle] dazu wur-
den Suchen fn den zentralen Protokolldaten
des TVBB? nach diesen Hinweisen durchge-
fithrt.

Im weiteren Verlauf der Untersuchungen
konnten beim Auswdrtigen Amt {AA) mut-
mallich mit dem Angriff im Zusammen-
hang stehende Daten gesichert werden. Die-
se Daten wurden analysiert, und es wurden
Signaturen filr das Schadprogrammerken-
nungssystemn (SES) des BSI erstellt. Das SES
dient zur Detektlon von Angriffen auf den
IVBB.

Bei der forensischen Untersuchung der gesi-
cherten Systeme des AA wurden Schadpro-

! APT: engl. ,advanced persistent threat”, dt. ,fortge-
schrittene andauernde Bedrohung™: kornplexer,
zielgerichteter, effektiver Cyber-Angriff.

#IVBE: ,Informationsverbund Betlin-Bonn®, eine
Kommunikationsplattform filr Stellen des Bundes.

tendienstlichen Angriff hinweisen.

In Abstimmung mit demn AA hat das vom BSI
entsandte MIRT daher unter strenger Ge-
heimhaltung im AA ein Bilro bezogen. Alle
Sicherungs-, Analyse- und Gegenmafnah-
men im AA wurden in einer Weise durchge-
fuhrt, die es erlaubte, von den Angreifern
unentdeckt Informationen iiber deren Vor-
gehen zusammeln.

Das MIRT errichtete unter anderem Sensorik
des BSI im Netz des AA, mit deren Hilfe der
interne Netzwerkverkehr analysiert werden
konnte. Durch die Untersuchungen des
MIRT vor Ort, die Detektion der Angreifer-
kommunikation mit dem SES und der Proto-
kolldatenanalyse im AA war das BSI schlief3-
lich in der Lage, das Vorgehen der Angreifer
im AA zu beobachten und seine Aktionen
nachzuvoliziehen.

Paralle] zu Beobachtung und weiteren Ana-
lysen wurden - ausgehend von unterschied-
lichen Szenarien fiir die weitere Lageent-
wicklung - eine Reihe von SofortmaBnah-
men vorbereitet. Nach dem pressetffentli-
chen Bekanntwerden des Sachverhalts wur-
den Teile dieser MaBnahmen vorzeitig er-
griffen.

FOr den Angriff auf das AA wurden Server
der Bundesakademie fiir 6ffentliche Verwal-
tung (BAkoV) bzw. der Hochschule des Bun-
des fur difentliche Verwaltung (HS Bund)
missbraucht. Deshalb mussten auch hier in
Reaktion auf die Offenlegung des Sachver-
halts geeignete Sofortiafnahmen eingelei-
tet werden. Diese hatten zur Folge, dass seit
02.03.2018 zahlreiche Lernplattformen des
Bundes vortibergehend deaktiviert wurden,

BfV

Das BfV unterstiitzt die Aufkldrung des aktu-
ellen Cyber-Angriffs auf das Auswartige Amt
und die BAkOV/HS Bund durch eigene opera-
tive MaBnahmeri.

Die im Rahmen der Sachverhaltsaufklarung
bekannt gewordenen Erkenninisse hat das
BIV sukzessive in seine operativen MaBnah-
men aufgenommen. Taktisches Zie] ist es,
dariiber weitere Erkenntnisse iiber Opfer-
rechner, Kommunikationsinhalte, Angriffs-
versuche und den Angreifer sowie den ge-
wahlten Modus Operandi zu gewinnen.
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Die nachrichtendienstlichen Erkenntnisse
fliefen in die AbwehrmaBnahmen zum
Schutze des Regierungsnetzes ein und die-
nen zudem der Zuordnung des Angriffs zu
elner Angriffskampagne (Atuaibution).

BND

Im Anschluss an eine unverzlgliche Erstpri-
fung und Validierung des Ursprungshinwei-
ses erfolgte die Meldung des Vorfalls an die
zusténdigen Behorden im Cyber-AZ (hier:
BAMAD, BfV und BSI).

Seitdem arbeitete der BND in der mit dem
Sachverhalt betrauten Arbeitsgruppe des
Cyber-AZ mit und lieferte mittels SSCD selbst
generierte Informationern.

Im Schwerpunkt wird durch den BND zu-
sammen it internen und externen Part-
nern der Modus Operandi der Cyber-
Kampagne aufgeklart und analysiert.
Hauptaugenmerk wird auf den Einsatz der
Datenverkehre zur Kontrolle und Steuerung
der eingesetzten Schadsoftware gelegt. Hier
gewinnt der BND neue Einblicke in An-
griffswege und die sich dynamisch verhal-
tende Infrastruktur. Diese werden unter
anderem an das BSI zum Schutz der Behor-
dennetze bermittelt,

Die hierfir im Schwerpunkt eingesetzten
strategischen SIGINT-Fiahigkeiten des BND
werden durch weitere operative MaBnah-
men unterstiitzt,

BAMAD

Mit der zeitgleichen Informationstiberstel-.

lung durch deutsche Sicherheitsbehdrden
folgte die Aufnahme der Bearbeitung im
BAMAD im Dezember 2017. Im Geschéftsbe-
reich des BMVg war zum Zeitpunkt der
Erstmeldung von einer Betroffenheit auszu-
gehen. Bine eingehende Priifung ergab, dass
die IT-Systeme des BMVg nicht kompromit-

tiert wurden. Bislang liegen dem BAMAD in
diesern Kontext keine Hinweise oder Er-
kenntnisse vor, dass 1T-Systeme der Bundes-
wehr und des BMVg infiziert sein kbnnten.

Zusammenfassung

» Das AAwar Ziel eines Cyber-Angriffes.

+ TFir diesen Angriff wurden auch Server
der BAKOV bzw. der HS Bund miss-
braucht.

* Der IVBBwurde nicht infiziert. Die Netze
der einzelnen, tiber den IVBB verbunde-
nen Behdrden sind segmentiert. Der An-
greifer hatte daher keine Méglichkeit,
sich frei im IVEB zu bewegen.

* Die zustdndigen Behdrden irn Cyber-AZ
haben den Angriff nach Kenntnisnahme
kontrolliert (und) beobachtet, um weite-
re Etkenntnisse zu gewinnen.

= Nachdern der Angriff pressetffentlich
bekannt geworden war, wurde ein be-
rejts vorab zwischen den Beteiligten ab-
gestimmter, detaillierter MaBnahmen-
plan umgesetzt und entsprechende Ge-
genmafnahmen eingeleitet. Diese fihr-
ten auch zur Deaktivierung diverser
Lernplattformen des Bundes.

« Der Angreifer hat Daten aus dem AA
ausgeleitet,

« Die aus dem Angriff gewonpenen Er-
kenntnisse sind fiir die weitere Hartung
der Netze und Systeme deutscher Bun-
desbehtrden von hohem Wert, Entspre-
chende Aktivitaten wurden bereits
durch das BSI eingeleitet.

» Die Zusammenarbeit zwischen den be-
teiligten Behorden hat sich als sehr wir-
kungsvoll zur Abwehr erwiesen,
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Zeitstempel wann die Quell-IP-Adresse des Hostsystem von dem die
1 _|Anfrage erfasst wurde anfragenden Clients Logdaten erfasst wurden
2 [timestamp src_Ip host

3 |31/Jul/2018:13:43:33 +020)| |Pseudonymisierte IP-Adresse| [{"name"; "nginx-server-01
4_|31/Jul/2018:13:43:34 +020(|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
5_|31/Jul/2018:13:43:34 +020(|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
6 |31/Jul/2018:13:43:36 +020{|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
7_131/Jul/2018:13:43:39 +020(|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
8 |31/Jul/2018:13:43:40 +020(|Pseudonymisierte IP-Adresse| |{"name"; "nginx-server-01
9 [31/Jul’2018:13:43:40 +0201!|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
10 131/Jul2018:13:43:41 +020(|Pseudonymisierte IP-Adresse| |{"name': "nginx-server-01
11 [31/Jul/2018:13:43:41 +020{|Pseudonymisierte IP-Adresse| [{"name"; "nginx-server-01
| 12 [31/Jul/2018:13:43:41 +020(|Pseudonymisierte [P-Adresse| |{"name": "nginx-server-01
- 1[31Nulf2018:13:43:43 +020(|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
14 131/Jul/2018:13:43:43 +020(|Pseudonymisierte IP-Adresse| {"name": "nginx-server-01
15 |31/Jul/2018:13:43:43 +020{|Pseudonymisierte IP-Adresse|  [{"name": "nginx-server-01
16 31/Jul/i2018:13:43:44 +020(|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
17 131/Jul/2018:13:43:46 +020{|Pseudonymisierte IP-Adresse| [{"name"; "nginx-server-01
18 |31/Juli2018:13:43:46 +020{|Pseudonymisierte IP-Adresse|  |{"name": "nginx-server-01
19 [31/Julfi2018:13:43:47 +020(|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
20 [31/Jul/2018:13:43:47 +020([Pseudonymisierte IP-Adresse| |[{"name"; "nginx-server-01
21 [31/Jul/2018:13:43:48 +020{|Pseudonymisierte IP-Adresse| ({"name"; "nginx-server-01
22 31/Jul/2018:13:43:48 +020(|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
23 |311ulf2018:13:43:49 +020(|Pseudonymisierte IP-Adresse| |{'name": "nginx-server-01
24 |131/Juli2018:13:43:49 +020(|Pseudonymisierte IP-Adresse|  [{"name": "nginx-server-01
25 [31/Jul/2018:13:43:49 +020{|Pseudonymisierte IP-Adresse|  [{"name": "nginx-server-01
26 |31/Jul’2018:13:43:50 +020{|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
27 |31/Jul/2018:13:43:50 +020{|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
28 |31/Jul/2018:13:43:51 +020(|Pseudonymisierte IP-Adresse] |{"name": "nginx-server-01
| 77 31/Julf2018:13:43:51 +020(|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
3u’|31/Julf2018:13:43:52 +020{|Pseudonymisierte IP-Adresse| {"name": "nginx-server-01
31 [31/Jul/2018:13:43:53 +020{|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
32 |31/Jul/2018:13:43:53 +020{|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
33 |131/Jul/2018:13:43:54 +020(|Pseudonymisierte IP-Adresse] |{"name". "nginx-server-01
34 |31/Jul/2018:13:43:54 +020(|Pseudonymisierte IP-Adresse| |{"name"; "nginx-server-01
35 131/Jul/2018:13:43:55 +020{|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01|
36 |31/Jul/2018:13:43:59 +020(|Pseudonymisierte IP-Adresse| |{"name" "nginx-server-01
37 [31/Jul/2018:13:43:59 +020( |Pseudonymisierte IP-Adresse|  |{'name": "nginx-server-01
38 [31/Jul/2018:13:43:69 +020{|Pseudonymisierte IP-Adresse| {{"name": "nginx-server-01
39 |31/4ulf2018:13:44:01 +020(|Pseudonymisierte IP-Adresse| |[{"name": "nginx-server-01
40 131/Jul/2018:13:44:01 +020(|Pseudonymisierte IP-Adresse] |{"name": "nginx-server-01
41 [31/Jul/2018:13:44:01 +020(|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
42 |31/Jul/2018:13:44:02 +020(|Pseudonymisierte IP-Adresse| [{"name": "nginx-server-01
43 [31/Jul/2018:13:44:02 +020{|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
44 131/Jul/2018:13:44:03 +020{|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01
49 |31/Jul/2018:13:44:04 +020(|Pseudonymisierte [P-Adresse| [{"name™ "nginx-server-01
46 |31/Jul/2018:13:44:04 +020{|Pseudonymisierte IP-Adresse| |{"name": "nginx-server-01

Seite 1
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HTTP User Agent der vom Clisnt gesendet wurde

HTTP Methode vom Client

http.http_user_agent

http method

!

Mozilla/5.0 (Windows NT 6.1, rv:5.0) Gecko/20100101 FirefoxiPOST

Mozilla/5.0

Mozilla/5.0

Mozilla/5.0

Mozilia/5.0

Mozilla/5.0

Mozilla/5.0

Mozilla/5.0

Bl ale|x|~|o|o]|a|wln|=

)

Moziila/5.0

.

Mozilla/s.0

Mozilla/5.0

Mozilla’s.0

Mozilla/s.0

Mozilla/5.0

Mozilla/5.0

Mozilla/5.0

BMl=alafal | a|a
OHo| |~ oS

Mozilla/5.0

Mozilla/5.0

Mozilla/5.0

Mozilla/5.0

Mozilla/s.0

Mozilla/5.0

Mozilla/5.0

Mozilla/5.0

ISR LS IS TS [N
|~ AlwN]—=

Mozilla/5.0

-
L

Mozilla/5.0

J'{Mozilla/5.0

Mozilla/6.0

Mozilla/5.0

Mozilla/5.0

Mozilla/g.0

Mozilla/5.0

Mozilla/5.0

Slaln|alafaislow(w]w{w]wlomlu]w]wlw
cbm-b-mm&c-mcoﬂmmhmm—-&c:

Mozilla/5.0 GET
Mozilla/5.0 GET
Mozilla/5.0 GET
Mozilla/5.0 GET
Mozilia/5.0 [GET
Mozilla/5.0 GET
Mozilla/5.0 GET
Mozilla/5.0 GET
Mozilla/5.0 GET
Mozilla/5.0 GET

Seite 2
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HTTP
Statuscode Sofern aus dem
den der Feld
HTTP Version die Webserver Jtp.hitp_user_agen
zwischen Client Antwort des |auf die t" extrahierbar, wird
und Server Webserver |Anfrage HTTP URL die vom Client hier der verwendete
1_|eingesetzt wurde  |in Bytes geligfert hat  |angefragt wurde Browser angegeben.
2 |http.req_protocol |http.res_size http.res_statughttp.url http.user_agent.nan|
3 {HTTP/1.1 154/ 302/
4 [HTTP/1.1 154 302 |/wis-wsat/CoordinatorPort Type Firefox
5 [HTTP/1.1 154 302 |/index.php Other
6 [HTTP/1.1 154 302 |/phpmyadmin/index.php Other
7 |HTTP/1.1 154 302 |/phpMyAdmin/index.php Other
8 [HTTP/1.1 154 302 /pmd/index.php Other
9 [HTTP/M.1 154 302|/pmalindex.php Other
10 [HTTP/1.1 154 302|/PMA/index.php Other
11 [HTTP/1.1 154 302|/PMA2/index.php Other .
| 12 [HTTP/1.1 154 302|/pmamy/index.php Other
LI HTTPM A 154 302 |/pmamy2/index.php 'Other
14 |[HTTP/1.1 154 302 |/mysql/index.php Other
16 [HTTP/1.1 164 302 |/admin/index.php Other
16 [HTTPM.1 154 302 /db/index.php Other
17 {HTTP/1.1 154 302 |/dbadmin/index.php Other
18 [HTTP/1 1 154 302/ /web/phpMyAdmin/index.php Other
19 [HTTP/1.1 154 302 |/admin/pmalindex.php Other o |
20 |HTTP/1.1 154 302 |/admin/PMA/index.php Other
21 [HTTP/1 1 154 302 |/admin/mysql/index.php Other
22 [HTTP/1 1 154 302|/admin/mysql2/index.php Other
23 [HTTP/1.1 1564 302 [/admin/phpmyadmin/index.php Other
24 {HTTP/1.1 154 302|/admin/phpMyAdmin/index.php Other
25 [HTTP/1.1 154 302|/admin/phpmyadmin2/index.php Other
26 [HTTP/1.1 154 302 |/mysqladmin/index.php Qther
27 |HTTP/1.1 154 302 |/mysql-admin/index.php Other
28 |HTTP/1.1 154 302 |/phpadmin/index.php Other
| 7T\ HTTP/1.1 154 302 |/phpmyadminQ/index.php Qther
3U|HTTP/.1 154 302 |/phpmyadmini/index.php Other
31 |HTTP/M.1 154 302 |/phpmyadmin2/index.php Other
32 [HTTP/1.1 154 302|/myadmin/index.php Other
33 |[HTTP/1.1 154 302 |/myadmin2/index.php Other
34 |HTTPR/1.1 154 302|/xampp/phpmyadmin/index.php Other
35 [HTTP/1.1 154 302|/phpMyadmin_bak/index.php Other
36 |[HTTP/1.1 154 302 | iwww/phpMyAdmin/index.php Other
37 |HTTP/1.1 154 302 fools/phpMyAdmin/index.php QOther
38 [HTTP/1.1 154 302 |/phpmyadmin-old/index.php Other
39 [HTTP/1 .1 154 302 |/phpMyAdminold/index.php Other .
40 |HTTP/1.1 164 302|/phpMyAdmin.old/index.php QOther
41 [HTTP/1.1 154 302|/pma-old/index.php Other
42 |HTTP/1.1 164 302|/claroline/phpMyAdmin/index.php  |Other
43 |[HTTP/1.1 154 302|/typo3/phpmyadmin/index.php Other
44 |HTTP/1.1 154 302|/phpmalindex.php Other
45 |HTTP/1.1 154 302 |/phpmyadmin/phpmyadmin/index. ph{Other
46 [HTTP/1.1 164 302 |/phpMyAdmin/phpMyAdmin/index.pH Other
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K L M
Sofern aus dem
Feld
Whitp http_user_age
nt" extrahierbar,
wird hier das
verwendete
Betriebssystem
1 |angegeben. Quell-Logdatei
2 [http.user_agent.os source
8 /varflog/nginx/localhost.access.log
4 |Windows 7 Ivar/log/nginx/localhost. access.log
5 |Other Nvarflog/nginx/localhost. access.log
6 |Other Ivarfiog/nginx/localhost.access.log
7 |Other Nvarllog/nginx/localhost.access. log
8 |Other Ivar/log/nginx/localhost.access. Jog
9 |Other Ivar/log/nginx/localhost.access.log
10 [Other Ivar/log/nginx/localhost.access.log
11 [Other Ivar/log/nginx/localhost.access.log
| 12, |Other Nvar/log/nginx/localhost.access.log
\._/|Other Ivarfiog/nginx/localhost.access.log
14 |Other Ivarllog/nginx/localhost.access. log
15 [Other Ivar/log/nginx/localhost.access.log
16 |Other Nvarflog/nginx/localhost.access.log
17 |Other Ivarflog/nginx/localhost.access.log
18 |Other var/log/nginx/localhost.access.log
19 |Other Ivar/log/nginx/locathost.access.log
20 |Other /var/log/nginx/localhost.access.log
21 |Other fvarflog/nginx/localhost. access.log
22 |Other Ivarflog/nginx/localhost. access.log
23 |Other Ivarflog/nginx/localhost.access.log
24 |Other Ivarflog/nginx/iocalhost.access.log
25 [Other /var/log/nginx/localhost.access.log
26 |Other Nvarllog/nginx/localhost. access.log
27 |Other Ivar/log/nginx/localhost.access.log
28 [Other Ivarflog/nginx/localhost. access.log
|7 " Other Nvarflog/nginx/localhost. access.log
3u'|Other Nvarflog/nginx/localhost. access.log
31 |Other Ivar/log/nginx/localhost. access.log
32 |Other Nvarllog/nginx/localhost access.log
33 |Other var/log/nginx/localhost.access.log _
34 [Other Nvarflog/nginx/localhost.access.log
35 |Other varfieg/nginx/localhost.access.log
36 [Other varflog/nginx/localhost.access.log
37 |Other Ivar/log/nginx/localhost.access.log
38 {Other Nvar/log/nginx/iocalhost.access.log
39 |Other Nvar/log/nginx/localhost.access.log
40 |Other Ivarflog/nginx/localhost.access.log
41 {Other Ivar/iog/nginx/localhost.access.log
42 [Other Nvarllog/nginx/localhost. access.log
43 |Other varflog/nginx/iocalhost.access.log
44 |Other Ivar/log/nginx/localhost.access.log
45 |Other /var/log/nginx/localhost.access.log
46 |Other Nvar/log/nginx/localhost access.log
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