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Sachverhalt

Die Beschwerdefuhrer greifen mit ihrer Beschwerde die Regelung des § 111 des|Telekom-

munikationsgesetzes (TKG) in der Fassung des Anderungsgeselzes vom 21, [
2007 an. Sie behaupten, dass die in § 111 TKG enthaltene Pflicht der Telekomm
diensteanbieter, bei der Vergabe von Rufnummern fir TelekommunikationsanscH

stimmte personliche Daten des Anschlussinhabers zu erheben und zu speichemn,
Rechten aus Artikel 8 und 10 EMRK verletze.

Die Pflicht zur Speicherung von personlichen Daten auch beim Verkauf von sog

ember
tions-
sse be-

in ihren

Prepaid-

Mobilfunkkarten ist durch das von den BeschwerdefGhrern zitierte Gesetz vom 22,:I1i 2004

eingefuhrt worden, Bis zum Inkrafttreten dieses Gesetzes waren Telekomm
diensteanbieter nur berechtigt, die fur das Vertragsverhaltnis erforderlichen Dater
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und zu speichern. Bei Prepaid-Mobilfunkkarten waren keine solchen Daten erforderlich.
fch das Gesetz vom 21. Dezember 2007 wurde die Pflicht zur Erhebung und Speicherung
| Rufnummern. anderen Anschlusskennungen, Namen und Anschrift des Anschlussinha-
5. bei naturlichen Personen deren Geburtsdatum, das Datum des Vertragsbeginns und
den Fall, dass mit dem Mobilfunkanschluss auch ein Mobilfunkendgerét zur Verfigung
pgtellt wird, auf die Geratenummer dieses Gerats in § 111 des Telekommunikationsgeset-
{ eingefuhrt.

nach § 111 TKG erhobenen Daten sind nach § 111 Abs. 5 TKG mit Ablauf des auf die
g#ndigung des Vertragsverhiltnisses folgenden Jahres zu loschen. Die Ubermittiung der
durch staatliche Stellen ist nur an die in den §§ 112 und 113 TKG genannten Stelien
nur im Rahmen der jeweiligen gesetzlichen Aufgaben zuldssig. Sie setzt also voraus.
s fur die jeweilige Stelle eine Rechtsgrundlage fur das Ubermittlungsersuchen besteht.

Bundesregierung akzeptiert, dass die Beschwerdefihrer durch diese gesetzliche
lung betroffen sein kdnnen. Im Hinblick auf die Rechtsprechung des Gerichtshofs, die
r die Zulassigkeit einer Beschwerde ausreichen |asst, dass der Beschwerdefohrer durch
e [beanstandete Rechtslage in seinen Rechten aus der Konvention beeintrachtigt sein
ary. sieht die Bundesregierung keinen Anlass, die Opfereigenschaft der Beschwerdefihrer
i Iveife! Zu ziehen.

:ﬁ Beschwerdefohrer haben gegen die beanstandeten gesetzlichen Regelungen im Wege
Verfassungsbeschwerde das Bundesverfassungsgericht angerufen, das mit Beschluss

vanp 24. Januar 2012 ihre Verfassungsbeschwerden abgewiesen hat (BVerfGE 130. 151).
A islich der Beschwerdeschrift ist der Beschluss des Bundesverfassungsgerichts dem
Verjreter der BeschwerdefUhrer am 28. Februar 2012 zugestelit worden, so dass die Be-
sC de beim Gerichtshof fristgerecht erhoben wurde.

Inngrstaatliches Recht und innerstaatliche Praxis

§17y Daten for Auskuniisersuchen der Sicherheitsbehorden

(1 geschaftsmalig Telekommunikationsdiensle erbringt oder
n mitwirkt und dabei Rufnummern oder andere Anschlusskennungen
oder | elekommunikationsanschidsse fir von anderen




WITE 3w 2

vergebene Rufnummern ader andere Anschiusskennungen bereitstellt,
hat fur die Auskunftsverfahren nach den §§ 112 und 113

1. die Rufnummermn und anderen Anschiusskennungen,

2 den Namen und dwe Anschrift des Anschlussinhabers,

3. bel natdrdichen Personen deren Geburtsdatum,

4. bei Festnefzanschidssen auch die Anschrift des Anschiusses,
5. in Fallen, in denen neben einem Mobilfunkanschiuss

auch ein Mobilfunkendgeril dberfassen wird, die Geratenummer
dieses Gerafes sowie

6. das Datum des Vertragsbeginns

vor der Frersschallung zu erheben und unverzuglich zu speichem, auch soweil diese Daten {i
liche Zwecke nicht erforderiich sind; das Datum des Verlragsendes isf bei Bekann
7u speichemn. Satz 1 gilt auch. soweil die Daten nicht in Teilnehmerverzeichnisse (§ 104)
werden. Die Vempfiichlung zur unverziiglichen Speicherung nach Satz 1 gill hinsichilich
nach Satz 1 Nr. 1 und 2 entsprechend fiir denjerngen. der geschiaftsmagtig einen offentich
chen Dienst der elektromschen

Posl erbringt und dabei Daten nach Safz 1 Nr 1 und 2 erhebt, wobei an die Stelle der
Safz 1 Nr. 1 die Kennungen der elektronischen Postfiicher und an die Stelle des Anschiu,
nach Satz 1 Nr. 2 der Inhaber des elektronischen Postfachs tritt. Wird dem Verpflichleten
oder Satz 3 eine Anderung bekannt, hat er die Daten unverziglich zu berichtigen; in die
menhang hal der nach Satz 1 Verpflichtete bisher

noch nicht erhobene Daten zu erheben und zu speichern, sofern ihm eine Erhebung der
besonderen Aufwand mogich ist. Far das Auskunftsverfahren nach §113 ist die Form der
cherung freigestellt.

(2) Bedienl sich der Diensteanbieter nach Absafz 1 Satz 1 oderSatz&‘ehesVemrcbspﬂwrs. hat

der Vertriebspartner die Daten nach Absatz 1 Satz 1 und 3 unter den dort genannten Vi
gen zu erheben und dese sowe die nach § 95 erhobenen Dafen

ohne
tenspei-

tzun-

unverzuglich dem Diensteanbieter zu Obemitteln, Absatz 1 Salz 2 gilt entsprechend. Satz |1 lgilt auch
for Daten aber Anderungen, soweil sie dem Veririebspariner im Rahmen der Gblichen Gdsehiflsab-

wickiung zur Kenntnis gelangen.

(3) For Vertragsverhaltnisse, dic am Tage des Inkrafllrelens dieser Vorschrift bereits besfehﬁn. mas-

sen Dafen im Sinne von Absalz 1 Safz 1 oder Satz 3 auBer in den Fallen des Ab-salzes 1 Sa

nachtriglich erhoben werden.

(4) Die Daten sind mit Ablauf des auf die Beendigung des Vertragsverhaitnisses folgender
jahres zu loschen

(5) Eine Entschadigung fir die Datenerhebung und —speicherung wird nicht gewahrt

4 nicht

Kalender-
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§ 1112 Automatisiertes Auskunftsverfahren

(1) Wer éffentiich zugangliche Telekommunikationsdienste erbringt, hat die nach § 111 Abs.1 Satz 1.
3 jupd 4 und Abs. 2 erhobenen Daten unverzuglich in Kundendaleen zu speichem, in die auch Ruf
ndmmern und Rufnummemkontingente, die cur weiteren Vermarktung oder sonstigen Nulzung an
andpre Anbieter von Telekommunikationsdiensten vergeben werden, sowie bei portierten Rufnum-

die akiuvelle Portierungskennung aulzunehmen sind. Der Vempflichtete kann auch eine andere

nach MaBgabe des § 11 des Bundesdaten-schutzgeselzes beauflragen, die Kundendateien zu
n. Fir de Benchtigung und Loschung der in den Kundendateien gespeicherten Daten gitt § 111
lz 1 Safz 4 und Abs. 4 entsprechend. In Fallen portierter Rufnummem sind die Rufnummer und
dig pugehdnge Portierungskennung erst nach Ablauf des Jahres zu léschen, das dem Zeitpunkt folgt,
Zy gem de Rufnummer wieder an den Nelzbelreiber zuriickgegeben wurde, dem sie urspranglich
2z worden war. Der Verpfichlele hat zu gewahrieisten, dass

1.|dic Bundesneizagentur jederzeit Daten aus den Kundendateien automatisiert im Intand abrufen

2.|der Abruf von Daten unler Verwendung unvolistiindiger Abfragedalen oder die Suche mittels einer
ichenfunktion erfolgen kann,

Verpflichtete und sein Beaullragler haben durch technische und organisatorische MaB-nahmen
ustellen. dass ihnen Abrufe nicht zur Kenntnis gelangen kdnnen. Die Bundesnetzagentur darf
aus den Kundendateien nur abrufen, soweil die Kenntnis der Daten erforderdich ist

die Verfolgung von Ordnungswidngkeiten nach diesem Gesefz oder nach dem Geselz gegen
uteren Wetthewerb,

die Eredigung von Auskunfisersuchen der in Absatz 2 genannten Stellen.
rsuchende Stelle prift unverzglich, inwieweil sie die als Antwort ibermittelten Daten bendtigt
bendtigte Daten lascht sie unverziglich; dies gilt auch fir die Bundesnetzagentur fir den Abruf
ten nach Satz 7 Nummer 1.

uskunfte aus den Kundendateien nach Absatr 1 werden

Genchten und Strafverfolgungsbehorden,

Polizeivolizugsbehorden des Bundes und der Lander fir Zwecke der Gefahren-abwehr,

m Zollkriminalamt und den Zollfahndungsamtern fir Zwecke eines Strafverfahrens sowe dem
nAminglamt zur Vorbereilung und Durchfithrung von MaBnahmen nach § 23a des Zollfahndungs-
(geselzes,

Verfassungsschutzbehdrden des Bundes und der Lander, dem Militanschen Abschimdienst,
Bundesnachrichtendienst,

Nolrulabfragestellen nach § 108 sowie der Abfragesleile fir die Rufnummer 124 124,
Bundesanstalt fur Finanzdiensticistungsaufsicht sowie
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7. den Behorden der Zollverwallung fir die in § 2 Abs. 1 des Schwarzarbeitsbekampfungsgesclzes
genannten Zwecke aber zentrale Abfragestellen

nach Absalz 4 jederzeit erteilt, soweit die Ausktnfte zur Erfiliung ihrer gesetzlichen erfor-
derich sind und die Ersuchen an die Bundesnetzagenlur im automatisierten Verfahre:m

den.

wer-

(3) Das Bundesministenum lir Wirtschaft und Technologie wird ermachligl, im Einvernehmgn mit dem
Bundeskanzleram!, dem Bundesministerium des Innem. dem Bundesministerium der iz, derm
Bundesministerium der Finanzen sowie dem Bundesministerium der Verteidigung einc R verord-
nung mit Zustimmung des Bundesrates zu erlassen, in der geregelt werden

1. die wesentlichen Anforderungen an die techmschen Verfahren
a) zur Ubermittlung der Ersuchen an dwe Bundesnetzagentur,

b} zum Abruf der Daler durch die Bundesnetzagentur von den Verpfichteten einschiieBlich| der fur die
Ablrage zu verwendenden Datenarten und
¢) zur Ubermittiung der Ergebnisse des Abrufs von der Bundesnetzagentur an die crsuchdntien Stei-
len,

2. die zu beachtenden Sicherheitsanforderungen,
3. fir Abrufe mit unvollstandigen Abfragedaten und fir die Suche mittels einer Ahnlichenfu n
a) die Mindestanforderungen an den Umfang der einzugebenden Daten zur moglichst g’I»Tuen Be-
stimmung der gesuchten Person,

b) die Zeichen, die in der Abfrage verwendet werden diirfen,

¢) Anforderungen an den Einsatz sprachwissenschaftlicher Verfahren, die gewshreisten,
schiedliche Schreibweisen eines Personen-, Straflen- oder Ortsnamens sowic Abweich)
Sich aus der Vertauschung, Auslassung oder Hinzufagung von Namensbestandteilen e
Suche und das Suchergebnis einbezogen werden,

d) die zuldissige Menge der an die Bundesnetragentur zu Obemitteinden Anbwortdate

uriler-
, die
. in die

4. wer abweichend von Absatz 1 Satz 1 aus Grinden der VerhéltnismaRigkeit keine Ku leien
for das automatisierte Auskunftsverfahren vorhalten muss: in diesen Fallen gdt § 111 Absafz| 1 Satz 5
entsprechend.

Im Ubrigen konnen in der Verordnung auch Einschrinkungen der Abfragemoglichkei! fiir dig in Absatz

2 Nr. $ bis 7 genannten Stellen auf den fir diese Stellen erforderfichen Umfang geregeit
fechnischen Einzelheiten des asutomatisierten Abrufverfahrens gibt die Bundesnetzage in einer
unter Beteiliqung der betroffenen Verbinde und der berechtigten Stellen 7u erarbeit
schen Richtiime vor, die bei Bedarf an den Stand der Technik anzupassen und von der
gentur in threm Amisbialt bekannt zu machen ist. Der Verpflichtete nach Absatz 1 und di
fen Stellen haben die Anforderungen der Technischen Richlhirwe spétestens ein Jahr nach
kanntmachung zu erfUiien. Nach dieser Richilinie gestaltete mangelfreie technische £
massen im Falle einer Anderung der Richflinie spatestens drei Jahre nach deren Inkra
anderten Anforderungen edf(llen.

(4) Auf Ersuchen der m Absatz 2 genannten Stellen hat die Bundesnetzagentur die entsgr nden
Datensatze aus den Kundendateen nach Absalz 1 abzurufen und an die ersuchende Steflelzu Gber-
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rn. Sie prift die Zuldssigkeil der Ubermittiung nur, soweit hierzu ein besonderer Aniass besteht
Verantwortung fir die Zulassigkeit der Ubermittiung tragen

e

{1 den Fallen des Absatzes 1 Satz 7 Nummer 1 die Bundesnetzagenlur und
:'I den Falien des Absatzes 1 Salz 7 Nummer 2 die in Absatz 2 genannten Stellen.

Bundesnetzagenlur protokolliert fiir Zwecke der Datenschutzkonirolie durch die jeweils Zustandige
bei jedern Abnif den Zeipunkl, die bei der Durchfiihrung des Abrufs verwendeten Daten, die
Daten, e die abrufende Person cindeutig bezeichnendes Datum sowie die ersuchende
. deren Aklenzeichen und ein die ersuchende Person cindeuliy bezeichnendes Datum. Eine
ung der Protokolidalen fir andere Zwecke 15t unzuldssig. Die Protokolidaten sind nach einem
zu loschen

Verpflichtete nach Absatz 1 hat alle technischen Vorkehrungen in seinem Verantwortungsbe-
auf seine Kosten zu treffen, die fir die Erteilung der Auskunfte nach dieser Vorschrift erfordedich
Dazu gehéren auch die Anschalfung der zur Sicherstellung der Vertraulichkeit und des Schutzes
nberechtigten Zugnffen erforderichen Gerste, die Enrichtung eines geeigneten Telokommunika-
nschlusses und die Teilnahme an dem geschiossenen Benutzersystem sowie die laufende Be-
dieser Vorkehrungen nach Maligaben der Rechtsverordnung und der Technischen Richtl-
hach Absatz 3 Eine Entschadigung fur im automatisserten Verfahren erteilte Auskinfle wird den
ichteten michl gewahrt.

§ 113 Manuelles Auskunfisverfahren

(1) Wer geschaftsmaBig Telekommunikationsdienste erbringt oder daran mitwirkt darf nach Maligabe
Absatzes 2 dic nach den §§ 95 und 111 erhobenen Daten nach Mafigabe dieser Vorschrift zur
ng von Auskunfispfiichten gegendber den in Absatz 3 genannten Stellen verwenden. Dies gilt
far Daten, mittels derer der Zugriff auf Endgerite oder auf Speichereinrichtungen, die in diesen
fen oder hiervon raumiich getrennt eingesetzt werden, geschalzt wird. Die in eine Auskunft
menden Daten dirfen auch anhand einer zu emem bestimmten Zeitpunkt zugewiesenen
elprotokoll-Adresse bestimmt werden; hierfiir diirfen Verkehrsdaten auch aufomatisiert ausge-
t werden Fur die Auskunftsertelung nach Satz 3 sind sdmiliche unternehmensintemen Daten-
zu benick-sichligen.

in

¢ Auskunft darf nur erteilt werden, soweit cine in Absatz 3 genannle Stelle dies in Textform im
ifall zum Zweck der Verfolgung von Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Ge-

lz 3 Nummer 3 genannten Stellen unter Angabe einer gesetzlichen Bestimmung verlangt, die
Erhebung der in Absatz 1 in Bezug genommenen Dalen erisubt: an andere &ffentiiche und
ntiiche Stellen durfen Daten nach Absatz 1 nicht Gbermittelt werden. Bei Gefahr im Verzug
die Auskunft auch erteill wer-den, wenn das Verlangen in anderer Form gestelll wird. In diesem
st das Verlangen unverziiglich nachlriglich in Textform zu bestatigen. Die Verantwortung fir die
Zuldesigkeit des Auskunftsveriangens tragen die in Absatz 3 genannten Stellen.

n
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(3) Steften im Sinne des Absalzes 1 sind

1. die fir die Verfolgung von Straftaten oder Ordnungswidrighkeiten zustdndigen Behorden;
2. die fur die Abwehr von Gefshren fir die sffentliche Sichertieil oder Ordnung zustandigen
3. die Verfassungsschutzbehorden des Bundes und der Linder. der Militarische Abschim]
der Bundesnachrichtendienst.

(4) Denjernge, der geschéfismalig Telekommunikationsdienste erbnngt oder daran mitwark!,
beauskunftenden Daten unverzaglich und volistandiy zu dbermilteln. Uber das Auskunf
und die Auskunitserteilung haben die Verpflichteten gegenuber den Betroffenen sowie
schweigen zu wahren.

(5) Wer geschéftsmaliy Telekommunikationsdienste erbringt oder daran mitwirkt, hal did i

Verantwortungsbereich fir die Auskunfiserteilung erfordedichen Vorkehrungen auf seine
lreffen. Wer mehr als 100 000 Kunden hat, hat fiir die Entgegennahme der Auskunfisveri,
lir die Erteilung der zugehangen Auskinfte eine gesicherte elektrorusche Schnittstelle na
der Technischen Richtiinie nach § 110 Absatz 3 bereit-zuhalten, durch die auch die gegen
nisnahme der Daten durch Unbefugte gesicherte Ubertragung gewdhrieistet ist. Dabei ist
7u tragen, dass jedes Auskunfisverfangen durch eine verantwortliche Fachkraft auf Einh.

horden;
und

Absalz 2 genannten formalen Voraussefzungen geprift und die weitere Bearbeitung des Varangens

Seit 30. Juli 2016
(in der Fassung des Gesetzes vom 26. Juli 2016, BGBI. | S, 1818)

Ti nikati TK

(1) Wer geschafismalig Telekommunikationsdienste erbringt oder daran mitwirkt und
mem oder andere Anschlusskennungen vergibt oder Telekommunikationsanschliisse fur
vergebene Rulnummern oder andere Anschlusskennungen bereitstellt hat fir die A
nach den §§ 112 ungd 113

1. dhe Rulnummern und anderen Anschlusskennungen,

2. den Namen und die Anschrift des Anschiussinhabers,

3. bei natirichen Personen deren Geburtsdaturn,

4. bei Festnetzanschiussen auch die Anschnift des Anschlusses,

(| Rulnurm-

anderen
rfahren

5. in Féllen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerat dbengssen wird,

die Geratenummer dieses Gerdtes sowie
6. das Daturn des Vertragsbeginns
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der Freischaltung zu erheben und unverzGglich zu speichern, auch soweit diese Daten fir belrieb-

Zwecke nicht erforderiich sind; das Datum des Vertragsendes ist bei Bekanntwerden ebenfalls
z ichem Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104) cingetragen
n. Bes in Voraus berahiten Mobilfunkdiensten ist die Richtigkeit der nach Satz 1 erhobenen
vor der Freischaltung 2u Gberpriifen durch

1] ge eines Ausweises im Sinne des § 2 Absatz 1 des Personalausweisgesetfzes,
2, j:l:gecm.SPasmbnannedes§ 1 Absalz 2 des FPassgesetzes,

3] Yorlage eines sonstigen giltigen amtiichen Ausweises, der ein Lichibild des Inhabers enthalt und
plem die Pass- und Ausweispflicht im Inland erfalit wird, wozu insbesondere auch ein nach auslin-
echtlichen Bestmmungen anerkannter oder zugelassener Pass, Personalausweis oder Pass-
ey Ausweisersatr 78hit,

age eines Aufenthallstitels,

orlage emes Ankunftsnachweises nach § 63a Absatz 1 des Asylgesetzes oder einer Bescheini-
uber die Aufenthailtsgestallung nach § 63 Absatz 1 des Asylgesetzes,

age einer Bescheinigung uber die Aussetzung der Abschiebung nach § 60a Absatz 4 des Auf-
altsgeselzes oder

orlage eines Auszugs aus dem Handels- oder Genossenschaftsregister oder einem vergleichba-
amtiichen Register oder Verzeichnis, der Grindungsdokumente oder gleichwertiger beweiskrafti-

enthaltenen Daten, sofern es sich bei dem Anschlussinhaber um ¢ine junistische Person ader
engeselischalt handelt.

cit dve Daten in den vorgelegten Dokurnenten oder eingesehenen Registern oder Verzeichnissen
alten sind. Die Uberprifung kann auch durch andere geeignele Verfahren erfolgen; die Bundes-
agentur legl nach Anhoning der betroffenen Kreise durch Verfugung im Amtsblall lest, weiche
Verfahren zur Ubenprifung geeignet sind, wobei jeweils zum Zwecke der identifikation vor
altung der vertragiich vereinbarten Mobilfunkdiensticisiung ein Dokument im Sinne des Salzes
genutzt werden muss. Bei der Uber-prifung st die Art des eingesetzten Verfahrens zu speichem:
berprifung mittels eines Dokumentes im Sinne des Satzes 3 Nummer 1 bis 6 sind femer Anga-
zu Art, Nummer und ausstellender Stelle zu speicher. Fiir die Identifizierung anhand eines elekt-
Identitatsnachweises nach § 18 des Persanalausweisgeselzes oder nach § 78 Absatz 5 des
nthaltsgeselzes gilt § 8 Absatz 1 Salz 6 des Geldwsschegeselzes entsprechend FOr das Aus-
wrfahren nach § 113 isl die Form der Datenspeicherung freigestelit

Die Verpflichlung zur unverzaglichen Speicherung nach Absatz 1 Satz 1 gilt hinsichtiich der Daten
cp Absalz 1 Satz 1 Nummer 1 und 2 entsprechend fir denjenigen, der geschiflsmaBig einen Gffent-
zuganglichen Dienst der elektronischen Post erbringt und daber Daten nach Absatz 1 Safz 1

n| der eleklronischen Postfacher und an die Stelle des Anschiussinhabers nach Absatz 1 Satz 1
mpmer 2 der Inhaber des slektronischen Posliachs tritt,
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(3) Wird dem Verpfichiclen nach Absatz 1 Safz 1 oder Absatz 2 eine Anderung bekannt,
Daten unverzighch tu berichtigen. In diesem Zusammenhang hat der nach Absalz 1 Satz 1
tete bwsher noch nicht erhobene Daten zu erheben und 7u speichem, sofern itwn eine E
Daten ohne besonderen Aufwand moglich ist

(4) Bedient sich ein Diensteanbieler zur Erhebung der Daten nach Absatz 1 Satz 1 und
Dritten, bleibt er fir die Erfullung der Pfiichten nach Absatz 1 Satz 1 und Absafz 2 verdn
Werden dem Dritten im Rahmen des Oblichen Geschaftsablaules Anderungen der Daten
1 Satz 1 und Absatz 2 bekannt, hat ¢r diese dern Diensteanbieter unverzuglich zu Gbermitt

(5) Die Daten nach den Absatzen 1 und 2 sind mit Ablauf des auf die Beendigung des Vertragsver-
haltnisses folgenden Kalenderjahres zu ldschen.

(6) Eine Entschadigung fiir die Datenerhebung und -speicherung wird nicht gewahrt.

Anm;
In § 112 wurden durch das Anderungsgeset lediglich die Verweise auf § 111 angepasst, § 113 blieb
unvergndert,

Zum Gegenstand der Beschwerde

i A in R nonym mmunikati

Die Beschwerdefihrer sehen in der Verpflichtung der Telekommunikationsdiens\]e
zur Erhebung und Speicherung bestimmter personlicher Daten deswegen eine
ihrer Rechte aus der Konvention, weil sie schon durch diese Speicherung und die damit ge-

gebene grundsatziiche Moglichkeit fur staatliche Stellen, auf diese Daten zuzug , ihr
Privatieben und ihre Kommunikationsfreihett gefahrdet sehen. Letztlich behau die Be-
schwerdefuhrer, dass Artikel 8 der Konvention ein Recht darauf enthalte, jederzeft anonym

durch frei gewahlte Medien kommunizieren zu kénnen. Ein solches Recht lasst
weder der Konvention, der Rechtsprechung des Gerichtshofs noch irgendeiner

resse an einer solchen anonymen Kommunikation auf, begrindet dies aber nicht rhit rechtli-
chen, sondem mit geselischaftspolitischen Erwagungen. Diese vermogen aber ei
grundiage fur ein Recht auf anonyme Kommunikation nicht zu ersetzen. Auf keinep Fall gibt
es ein absolutes, also nicht einschrankbares Recht auf anonyme Kommunikation.
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E$ geht den Beschwerdefiihrern nicht um die Abwehr ObermaBiger Eingriffe in ihre Rechte,
s¢ridern um eine grundsatzlich anonyme Kommunikation und ein Verbot fur staatliche Stel-
Kommunikationsdaten auch dort, wo es zur Strafverfolgung oder Gefahrenabwehr not-
E dig ist, identifizierbar zu machen. Sie setzen in ihrer Beschwerde ihr Interesse an ano-
!’I

Kommunikation absolut. Eine Abwagung mit anderen Rechten kann nach dieser Ar-
ation nicht stattfinden. Gerade diese Abwagung wird aber in Artikel 8 Abs. 2 der Kon-
verlangt - durch das Erfordemis der ,Notwendigkeit in einer demokratischen Gesell-
aft". Eine solche Abwagung ist auch Pflicht der Mitgliedstaaten der Konvention: Es gehort
von der Konvention vorausgesetzten Aufgaben der Mitgliedstaaten, die offentiiche
erheit und den Schutz der Burger vor Straftaten im Rahmen der Konvention so weit wie
hlich zu gewahrieisten (s. etwa M.C. vs. Bulgarien, 39272/98, Rn. 149 ff). Wurden die
pliedstaaten diese Abwagung verweigern — etwa indem auf jede Moglichkeit zur Verfol-
gurlg von Straftaten oder zum Schutz der offentlichen Sicherheit durch Ermittlungen im Be-
reigh der Telekommunikation durch Gewahrung absoluter Anonymitat verzichtet wird - so
den sie ihren in der Konvention vorausgesetzten Schutzpflichten nicht gerecht.

S

I egensatz zur Ansicht der Beschwerdefuhrer ist gerade unter diesem Aspekt auch das
il KU. vs. Finnland, 2872/02, durchaus vergleichbar und in diesem Zusammenhang re-
levant. Dort hat der Gerichtshof festgestellt (Rn. 49): _Although freedom of expression and
E dentiality of communications are primary considerations and users of telecommunica-
and Internet services must have a guarantee that their own privacy and freedom of ex-
pEsion will be respected, s
! 2gitimate imperatives. such as the prevention of disorder or crime or the protection of
he|nghts_and freedoms of others.” Selbst der nach der Konvention ausdriicklich gebotene
Sthutz des Privatiebens und der Meinungsfreiheit hat also gegebenenfalls gegeniiber ande-
rgn| Erwagungen wie dem Schutz vor Verbrechen ¢der Gefahren zuriickzutreten.

s
p
]

aus folgt, dass es den Mitgliedstaaten grundsatziich moglich sein muss, zur Verfolgung

i in der Konvention aufgefihrten legitimen Ziele im Rahmen der von der Konvention ge-

n Grenzen auf solche Daten zuzugreifen. Damit geht einher, dass fur bestimmte _legi-

tn imperatives® Oberhaupt Daten zur Verfigung stehen. Es kann nicht verboten sein,

'i Uberhaupt schon zu speichern, wenn auf diese Daten von staatlicher Seite legitimer

se zugegriffen werden darf. Das gilt unabhangig davon, ob die Daten fur den technischen

ieb des Telekommunikationsdiensteanbieters notwendig sind. Wenn die Daten fur die

legfimen Zwecke notwendig sind und fir diese Zwecke erhoben werden darfen, konnen sie

i Rahmen der Bedingungen, die der Gerichtshof fur die Speicherung von Daten formuliert
hat|(s. unten Rn. 32) auch gespeichert werden.
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10 Die Behauptung der Beschwerdefihrer, wonach die unter § 111 TKG gespeiche

1

12

2. Keine umfassende Uberwachung des Kommunikationsverhaltens durch § 111|TKG

.die Uberwachung alitéglichen Kommunikations- und Bewegungsverhaltens® erla
spricht nicht der Wahrheit. Die Beschwerdefuhrer verwischen hier die Unterschiede
den zu speichernden Bestandsdaten, um die es in ihrer Beschwerde geht, und
kehrsdaten, also etwa der Aufzeichnung von Zeit, Dauer und Partner eines bestim

deren Geburtsdatum, bei Festnetzanschliissen auch die Anschrift des Anschlussed s
Fallen, in denen neben einem Mobilfunkanschluss auch ein Mobilfunkendgerat Oba
wird, die Geratenummer dieses Gerates. Daten, die wahrend des Kommunikatiol : gangs
anfallen, die sogenannten Verkehrsdaten, sind nicht Gegenstand der Regelung dies § 111
TKG. § 111 TKG gibt weder den Behdrden das Recht. solche Daten zu erheber| oder zu
speichern, noch enthalt er Regeln Ober die Verarbeitung solcher Daten Oberhaupt.

Wichtig ist in diesem Zusammenhang, dass § 111 TKG nicht isoliert gelesen werden darf.
Die Bedeutung der dort enthaltenen Verpflichtung zur Speicherung von Daten |dss} sich nur
angemessen beurteilen, wenn zugleich nicht nur die in den §§ 112 und 113 TKG enfhaltenen
Beschrankungen fur den Abruf und die Verarbeitung dieser Daten, sondemn auch dié in den
jeweiligen Fachgesetzen (Strafprozessordnung, Polizeigesetze) enthaltenen strepgen Vo-
raussetzungen fur Datenabruf und -verarbeitung in den Blick genommen werd So be-
schrankt etwa die StPO in ihren §§ 100a ff. die Mdglichkeiten der Strafverfolgungspehdrden
zur Erhebung und Verwertung von Kommunikationsdaten erheblich. Diese rechtgstaatlich
gebotenen und der Konvention entsprechenden Sicherungen sind Teil des gesamten Rege-
lungskomplexes, den die BeschwerdefUhrer in ihrer Beschwerde nicht volistandig dgrstellen.

Wahrend der hier angegriffene § 111 TKG also nur die grundsatzliche Pflicht zur bung
und Speicherung der Basisdaten enthalt, regeln die §§ 112 und 113 TKG, welche sfaatlichen
Stellen unter welchen Bedingungen Zugnff auf diese Daten erhalten konnen. § 112 Abs. 2
TKG enthalt eine Liste derjenigen staatlichen Stellen, die Uber die Bundesnetzadentur die
nach § 111 TKG gespeicherten Daten abrufen kénnen. Sie kénnen dies allerdings |nur unter
der Voraussetzung, dass die Daten zur Erfoliung ihrer gesetzlichen Aufgaben edffarderlich
sind. Bei Polizeivollzugsbehorden und der Zollverwaltung ist die Abrufmaglichkeit b . chrankt
auf bestimmte Zwecke (§ 112 Abs. 2 Nr. 2, 3und 7). In § 113 TKG wird die Abrufi Iichkeit
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1

sowohl hinsichtlich der befugten Stellen als auch hinsichtlich der Voraussetzungen fir den
bruf noch enger beschrankt.

2| abrufenden Behdrden bendtigen wiederum eine Rechtsgrundiage fur den Abruf der

n nach § 112 TKG. Im Bereich der Strafverfolgungsbehdrden ist dies 2.B. § 100 j StPO,
den Abruf zulasst, soweit es fur die Erforschung des Sachverhalts oder die Ermittiung
{ Aufenthaltsortes eines Beschuldigten erforderlich ist. FOr weitergehende Eingriffe, etwa
Uberwachung von Verkehrsdaten, die mit den nach § 111 TKG erhobenen Daten ver-

werden kénnten, sind weitere rechtsstaatliche Sicherungen vorgesehen, so etwa die
chtliche Anordnung nach § 100 b StPO.

Frage, ob derartige Eingriffe im Einzelfall gerechtfertigt sind, ist aber im Rahmen der

orfiegenden Beschwerde gerade nicht zu entscheiden. Vielmehr geht es hier nur darum, ob

Staat befugt ist, die Speicherung von Basisdaten anzuordnen, um einen rechtsstaatlich

dicherten Zugriff auf diese Daten zu den vorgesehenen legitimen Zwecken wie Strafverfol-

g und Gefahrenabwehr Uberhaupt zu erméglichen. Der Gerichtshof hat genau dies, nam-

h| dass der Staat grundsatziich in der Lage sein muss, personenbezogene Daten im Rah-

der rechtmaBigen Ausibung seiner Befugnisse zu erheben, zu speichem und zu verar-
. stets vorausgesetzt (s. etwa Weber und Saravia vs. Deutschland, Entscheidung vom

3.|Juni 2006, 54934/00, Nr. 122).

in T: nymer Kommunikation

ers als von den BeschwerdefGhrern behauptet fuhrt die Verpflichtung der Anbieter aus §
TKG auch nicht zu einem _Totalverbot anonymer Kommunikation®. Wie die Beschwerde-
er auf S. 18 ihrer Beschwerdeschrift selbst einraumen, gibt es nach wie vor eine Vielzahl
Mdoglichkeiten, anonym im Internet zu kommunizieren. § 111 TKG betrifft in dem von den
deflhrern geltend gemachten Zusammenhang mit den von ihnen geschlossenen
aidvertragen lediglich die Vergabe von der jeweiligen Mobilfunkkarte zugeordneten Ruf-
mem. Die von den Beschwerdefiihremn selbst aufgefuhrten Moglichkeiten zur anonymen
munikation Ober Internetcafés, Proxy-Server oder Anonymisierungsdienste sind gerade
ht betroffen.

Zut ersten Frage des Gerichtshofs

Gab es cinen Eingriff in das Recht der Beschwerdefiihrer auf Privatieben und Kormres-

porpdenz im Sinne des Artikels 8 Abs. 1 der Konvention? Beruhte ein etwaiger Eingrifl auf
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geselzlicher Grundiage und war er erforderfich im Sinne des Artikels 8 Abs. 2 der |Konventi-

on?

I Eingriffin das Recht auf Privatieben und Korrespondenz

Der angegriffene § 111 TKG enthalt keine unmittelbare Verpflichtung fur die Bes
rer. § 111 TKG verpfiichtet vielmehr die Anbieter von Telekommunikationsdi
Vergabe von Rufnummern -~ also auch bei der Vergabe von Prepaid-Mobilfunkka
stimmte personliche Daten des Karteninhabers zu erheben und zu speichem)
schwerdefihrer sind von dieser Verpflichtung mittelbar betroffen. da fur den Erwerh

rdeflh-
J| bei der
n — be-
Die Be-
von Ruf-

nummern oder Anschlusskennungen die Angabe der in § 111 Abs. 1 TKG aufgefilhrten Da-

ten erforderlich ist.

Der Gerichtshof hat in seiner Rechtsprechung betont, dass die Speicherung pe
Daten einen Eingriff in das Privatieben der Betroffenen darstellt (S. and Marper v.
tes Konigreich, GK, Urteil vom 4. Dezember 2008, Nr. 30562/04 und 30566/04. Rn|
Speicherung der Daten erfolgt hier zwar nicht durch staatliche Behdrden. Da der wJ
Zweck der Speicherung aber darin besteht, eine Ubemmittiung dieser Daten fur die
gesetzlicher Aufgaben (Strafverfolgung, Gefahrenabwehr) zu erméglichen ~ un
Voraussetzungen, s. oben Rn. 11 ff. — akzeptiert die Bundesregierung, dass die
des § 111 TKG grundsatzlich einen Eingriff in das Privatieben der Beschwerdefiih
ne des Artikels 8 der Konvention darstellen kann.

Der Gerichtshof beriicksichtigt bei der Beurteilung der Frage, ob und inwieweit ein E

die Rechte eines Beschwerdefihrers aus Artikel 8 der Konvention vorliegt, den sp
Kontext, in dem die fragliche Information erhoben und gespeichert wurde, die Nat|
weiligen Daten, die Methode ihrer Nutzung und Verarbeitung sowie die moglichen
se (S. and Marper vs. Vereinigtes Konigreich, Rn. 87). Im vorliegenden Kontext
aus den Vorschriften des TKG im Zusammenhang mit moglichen Abfragen durch
Stellen, dass die Speicherung der persdnlichen Daten das Ziel verfolgt, diese fur
lung bestimmter staatlicher Zwecke zur Verfigung zu haben. Darin — nicht in einer
ten umfassenden Uberwachung oder einem Totalverbot anonymer Kommunikatio
ein Eingriff in Artikel 8 der Konvention gesehen werden.

Ein Eingriff in das Recht auf Privatieben der Beschwerdefuhrer ist somit lediglich

sofemn
gegeben, als sie for den Fall, dass sie eine Rufnummer von einem Telekommu irzﬁons-
diensteanbieter erwerben wollen, zur Angabe bestimmter, eng begrenzter personlicher Da-

ten verpflichtet sind und diese Daten gespeichert werden. Der Umfang des Eingri
lich weitaus geringer als von den BeschwerdefUhrern behauptet.

ist folg-
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th Artikel 8 Abs. 2 der Konvention darf in die Ausiibung der Rechte aus Artikel 8 Abs. 1
r| eingegriffen werden, soweit der Eingriff gesetzlich vorgesehen und in einer demokrati-

el Eingniff in die Rechte der Beschwerdefihrer erfolgte, wie in Artikel 8 Abs. 2 der Konven-
gefordert, auf gesetzlicher Grundlage. § 111 TKG erfiillt alle Anforderungen, die der Ge-
[ an eine soiche gesetzliche Grundiage stelit. Hierzu hat der Gerichtshof festgestelit,

rr:zu auch qualitative Anforderungen wie etwa die Vorhersehbarkeit der Anwendung
qd aligemeine Willkurfreiheit gehoren (s. Rekvenyi vs. Ungam, 25390/94 1999 III Nr. 59).

Anwendung der Vorschrift des § 111 TKG ist in diesem Sinne hinreichend vorhersehbar.
o Behauptung der Beschwerdefohrer, § 111 TKG sei deswegen unbestimmt, weil der Be-
T der .anderen Anschlusskennung” unkiar sei, ist for die Beschwerde irrelevant. Die Be-
enheit der Beschwerdeflhrer ergibt sich nach ihrem eigenen Vortrag aus der Tatsache,

ummern"”). Die gesetzliche Grundlage fur die Pflicht der Anbieter, die betreffenden Da-
n|zu erfassen. ist also insoweit eindeutig und fur die Beschwerdefuhrer vorhersehbar. Im
' liegt eine hinreichende gesetzliche Grundiage nach der Rechtsprechung des Ge-
Ishofs auch dann vor, wenn die entsprechende Norm interpretationsbedirftig ist. Der Ge-
ishof hat darauf hingewiesen, dass Normen in jedem Rechtssystem immer der Interpreta-
und der Anpassung an wechseinde Umstande bedorfen (S.W. vs. Vereinigtes Konig-
gigh, Serie A 336 B, Nr. 36).

N ig in ei krati |

Eingriff in die Rechte aus Artikel 8 der Konvention kann nach Artikel 8 Abs. 2 gerechtfer-
pt|sein. wenn er in einer demokratischen Gesellschaft fir einen der dort aufgefihrten Zwe-
notwendig ist. Dies ist dann der Fall, wenn es einem dringenden sozialen Bedirfnis ent-
cht, den Zweck zu erreichen und die dazu angewandten Mittel verhaltnismagig sind.

Eingriff in die Rechte der Beschwerdefuhrer ist im Rahmen des Artikels 8 Abs. 2 der
ion gerechtfertigt. Er ist insbesondere verhaitnismagig. da er aus stichhaltigen und
ichenden Grunden erfolgt und auf ein geringes AusmaR beschrankt bleibt. Bei der Beur-
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teilung der VerhadltnisméaRigkeit steht den staatlichen Behorden zudem ein weitef
lungsspieiraum zu.

a) Legitimer Zweck

Die Vorschrift des § 111 TKG dient einem legitimen Zweck. Wie das Bundesverfasis
richt zutreffend dargelegt hat, soll § 111 TKG der Verbesserung der staatlichen S
gung und der Gefahrenabwehr dienen. Dabei handelt es sich unstreitig um legi
staatlicher Gesetzgebung, die sich unter verschiedene in Artikel 8 Abs. 2 aufgefuh

subsumieren lassen (Offentliche Sicherheit, Aufrechterhaltung der Ordnung, Verh
Straftaten. Schutz der Rechte und Freiheiten anderer). Die Frage, ob und in welch
fang die Vorschrift des § 111 TKG geeignet ist. diese Ziele zu erreichen, ist im |n
Schritt zu prifen.

§ 111 TKG schafft die Voraussetzungen dafir, dass bestimmte Behérden. die in d

zuordnen konnen. Eine solche Zuordnung kann sowohl zu Zwecken der Strafv
auch zur Gefahrenabwehr erforderlich sein. Sie dient damit der offentlichen Sicher
s0 wie der Verhltung von Straftaten; beides Ziele, die in Artikel 8 Abs. 2 der K.
rechtfertigend fur Eingriffe anerkannt sind. Die BeschwerdefGhrer raumen selbst
die Identifizierung von Kommunikationsteilnehmemn zur Emittiung und Verfolgung \
taten erforderlich sein kann. Das gleiche gilt for die Abwehr von Gefahren for die
Sicherheit, etwa die Aufkldrung und Verhinderung geplanter Straftaten.

Es ist der Bundesregierung bewusst, dass auch eine Speicherung von Basisdaten
§ 111 TKG vorgesehen keine Garantie dafir bedeutet. dass die Teilnehmer eines K
kationsvorgangs identifiziert werden kdnnen. Auch nach der hier angegriffenen F

§ 111 TKG verbleiben Mdglichkeiten zur Umgehung einer Identifikation; sei es du:I
falscher Daten oder auf anderen Wegen.

Beurtei-

In diesem Zusammenhang weist die Bundesregierung darauf hin, dass § 111 TKG durch das

am 30. Juli 2016 in Kraft getretene Gesetz zum besseren Informationsaustausch b

kommunikationsdiensteanbieter verpflichtet sind, die zu speichernden Daten anhzl

amtlichen Identitdtsdokuments zu Uberprofen. Damit werden die Moglichkeiten zr

i der Be-
kampfung des internationalen Terrorismus dahingehend erganzt worden ist. dass I Tele-

eines
Umge-

hung der Pflichten aus § 111 TKG weiter eingeschrankt. Daraus wird aber auch Iutlich.

dass Deutschland von Anfang an bemuht war und ist, die zur Erreichung der legitin
von Strafverfoigung und Gefahrenabwehr vorgenommenen Eingriffe so gering wig

zu halten. Erst nachdem die praktische Erfahrung gezeigt hat, dass die Anbieter yg

n Ziele
maoglich
n Tele-
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hmunikationsdiensten die Angaben der Erwerber nicht hinreichend Gberprifen, wird nun-
auch eine Pflicht zur Verifikation eingefuhrt. Deutschland kann hier also im Hinblick auf
2| Regelung von 2004 allenfalls eine zu vorsichtige und datenschutzfreundliche Hailtung
prgeworfen werden.

Trofz der bestehenden Umgehungsméglichkeiten sind die in § 111 TKG niedergelegten
lichten jedenfalls geeignet, die Verfolgung von Straftaten und den Schutz der éffentlichen
erheit zu verbessern. Durch die Erweiterung der Speicherungspflicht auf Prepaid-
opilfunkkarten wird die Zuordnung von Mobilfunknummem in einem wesentlich weiteren
. ang als zuvor maglich. Damit haben die mit der Strafverfolgung und Gefahrenabwehr
betfauten Behdrden selbst dann, wenn eine sichere Zuordnung zu einem bestimmten An-
lussinhaber nicht maglich ist, jedenfalls einen Ansatz for weitere Ermittiungen.

$ Sicht der Bundesregierung liegt es auf der Hand, dass die Maglichkeit der Zuordnung
n Anschiussinhabern auch zu Prepaid-Mobilfunknummern zu einer effektiven Strafverfol-
und Gefahrenabwehr beitréagt. Solite der Gerichtshof hierzu die Vorlage von Beispiels-
wunschen, bittet die Bundesregierung um einen entsprechenden Hinweis.

Vv ismatigkeit der

pziell fur Eingriffe in die Rechte aus Artikel 8 der Konvention durch die Erhebung und
icherung von personlichen Daten hat der Genichtshof eine Reihe von besonderen Vo-
setzungen entwickelt. Dabei ist er davon ausgegangen, dass der Schutz persdnlicher
afen fundamentale Bedeutung fir das Recht auf Privat- und Familienleben hat und das
ajonale Recht daher fur angemessene Schutzvorschriften gegen den Missbrauch solcher
aten sorgen muss (Z vs. Finnland, Rn. 95; S. and Marper vs. Vereinigtes Konigreich, Rn.
103). Besonders wichtig ist der Schutz personlicher Daten dann, wenn die fraglichen Daten
gutomatisierten Verfahren verarbeitet werden.

5 nationale Recht muss in diesem Fall, um den Vorgaben der Konvention zu genogen,
pachst sicherstellen, dass sich die Speicherung und Verarbeitung personlicher Daten auf
erforderlichen Umfang beschrankt und nicht dber das for den jeweiligen Zweck bendtigte
4R hinausgeht. Bei der Speicherung muss sichergestellt werden, dass die Daten nicht Ian-
2f aufbewahrt werden als es fir den jeweiligen Zweck erforderlich ist. Zudem missen hin-
nde Vorsichtsmalnahmen gegen Missbrauch der Daten getroffen werden (S. and

vs. Vereinigtes Konigreich, Rn. 103). Alle diese Bedingungen erfllit das deutsche
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B an i mfan

Wie oben unter Rn. 11 dargestellt, darf § 111 TKG nicht isoliert betrachtet werden| Die hier
angegriffene Vorschrift ist Teil eines Gesamtsystems, in dem die Rechte der von Eingriffen
durch Speicherung und Verarbeitung von Daten Betroffenen durch verschiedene rea;rma

liche Sicherungen geschitzt werden (s.0. Rn. 11 ff).

at-

§ 111 TKG verlangt nur die Angabe und Speicherung weniger grundlegender
Erwerbers einer Rufnummer: Name, Anschrift und Geburtsdatum und das Datum
tragsbeginns. Dazu kommt die erworbene Rufnummer sowie, falls gleichzeitig ein

dessen, was zur ldentifikation eines Anschlussinhabers erforderlich ist.

Die Speicherungspfiicht ist auch nicht etwa deswegen ein unverhaltnismaBiger Ei , weil
sie, wie die Beschwerdefuhrer behaupten, zu weitergehenden Effekten fihren kohnte. Die
insoweit dargesteliten Befiirchtungen der Beschwerdefuhrer entbehren jeder t ichen
Grundiage.

Auch die Behauptung, dass der minimale Datensatz des § 111 TKG einen hoher ussa-
gegehalt zur Identifikation vor Personen habe als die in S. and Marper vs. Vereini Konig-
reich relevanten DNA-Daten und FingerabdrOcke, ist nicht nachvoliziehbar. S ich die
Beschwerdefuhrer dabei darauf berufen, dass mit diesen Daten in anderen Zusa nhan-

gen auch andere Informationen verknipft werden konnen (Gesundheitsdaten etc.) igt dies im
vorliegenden Kontext villig irrelevant: Fur alle diese Daten bestehen besondere Sg
schriften und strenge Regein Uber Abruf und Verarbeitung. § 111 TKG hat kei
menhang mit solchen Daten und ermoglicht keine der von den Beschwerdefuhrers
ten Verknipfungen oder Verarbeitungen. Die Moglichkeiten, die sich aus § 111 TK[G!im Zu-
sammenhang mit anderen Regelungen zur Datennutzung ergeben konnen, haben die Be-
schwerdefuhrer dagegen nicht zum Gegenstand ihrer Beschwerde gemacht.

Keine Sti isi

Die Behauptung der Beschwerdefuhrer, die Angabe dieses minimalen Daten
quantitativ und qualitativ einschneidenderer Eingriff in die Rechte aus Artikel 8 der
on als die Erhebung und Speicherung von Fingerabdriicken und DNA-Proben, um i
Fall S. and Marper vs. Vereinigtes Konigreich ging, ist fir die Bundesregierung ni
voliziehbar. Die im Fall S. and Marper vs. Vereinigtes Konigreich relevanten Date
for sehr viel weitgehendere Zwecke benutzt werden als fir die Identifikation von K
tionsteilnehmern (s. S. and Marper vs. Vereinigtes Konigreich, Rn. 75). So konnte ays| diesen
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n die genetische Verwandtschaft unter verschiedenen Personen ermittelt werden. Nicht

deshalb sah der Gerichtshof hier eine besondere Sensibilitat der Daten, die zu erhoh-
Schutzverpflichtungen fihrte. Bei den nach § 111 TKG zu speichemden Daten entfallen
diese zuséatzlichen Elemente und Risiken. Aus Name, Anschrift und Geburtsdatum einer
konnen weder Familien- noch Persdnlichketsprofile, noch ethnische Zugehérigkeit
hommen werden.

¢h in anderer Hinsicht ist der Sachverhalt im Fall S. and Marper vs. Vereinigtes Kdnigreich
mit der vorliegenden Konstellation vergleichbar. Die von den BeschwerdefGhrern ange-
e Tatsache, dass die dort beanstandete Regelung zur Speicherung von DNA-Daten nur
betraf, die einer Straftat verdachtig waren, fhrte nach der zutreffenden Ansicht
g Gerichtshofs gerade nicht zu einer geringeren Eingriffsintensitat, sondern zu einer we-
lich hoheren, denn dadurch entstand ein Effekt der Stigmatisierung (s. dort Rn. 122)
e die allgemeine Verpflichtung zur Speicherung von Daten, wie sie § 111 TKG vor-
, und die die Beschwerdefihrer hier angreifen, verhindert aber diese besondere Belas-
h denenigen, deren Daten gespeichert werden. Ein Stigmatisierungseffekt. wie er in S.
Marper vs. Vereinigtes Konigreich zu befurchten war, kann bei einer generellen Speiche-
gspflicht von Basisdaten fur alle vergebenen Mobilrufnummern gerade nicht entstehen.

2 weitere Voraussetzung fur die Zuldssigkeit der Speicherung von personlichen Daten ist,
p4s diese nicht langer als fur den verfolgten Zweck erforderlich gespeichert werden dirfen.
ist nach dem deutschen Recht gleichfalls gewahrleistet. § 111 Abs. 5 TKG sieht vor,
a$s die gespeicherten Daten spatestens am Ende des auf die Beendigung des Vertrags-
erhaltnisses folgenden Kalenderjahres gelascht werden massen.

darin liegt im Ubrigen ein wesentlicher Unterschied zu dem im Fall S. and Marper vs_
2feinigtes Konigreich entschiedenen Sachverhalt. in dem es um eine zeitlich unbefristete
gicherung sehr viel sensiblerer Daten ging; diesen Unterschied haben die Beschwerdefiih-

in § 111 Abs. 5 TKG bestimmte Frist ist auch nicht ubermagig lang. Es liegt auf der
d, dass bei der Ermittlung von Straftaten eine zeitliche Verzogerung eintritt; wenn nach
p fir die Ermittlung relevanten Kommunikationsakt das Vertragsverhaltnis unmittelbar
_, mOssen die Ermittiungsbehdrden fir eine gewisse Zeit auch im Nachlauf noch die
glichkeit haben, die entsprechenden Inhaberdaten dem Kommunikationsakt zuzuordnen.
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Gerade bei umfangreichen Ermittlungen zu schweren Straftaten ist die Frist mit dem Ende
des auf die Beendigung folgenden Kalenderjahres jedenfalls nicht zu lang beme

rD r Mi

Der vom Gerichtshof weiterhin geforderte Schutz gespeicherter Daten vor Misshrauch ist
nach deutschem Recht gleichfalls gewahrieistet. Dies geschieht dadurch, dass di
und 113 TKG den Zugang zu den nach § 111 TKG gespeicherten Daten auf die d
ten Behdrden und offentlichen Stellen beschranken. Alle diese Stellen unterliegen
gen deutschen Datenschutzregeln, die hier nicht im Einzelnen dargestellt werden k

Die Telekommunikationsdiensteanbieter wiederum sind nach den §§ 109 ff. T’( dazu
verpflichtet, die bei ihnen gespeicherten Daten nach dem aktuellen Stand der T
schitzen., Diese Verpflichtung wird von der Bundesnetzagentur Oberwacht. Das
System des TKG ist auf den grotmaglichen Schutz der Daten vor Missbrauch

Abwagung der betroffenen Interessen

For den von § 111 TKG verfolgten Zweck — die Identifikation von Anschlussinha
Zweck der Strafverfolgung und der Gefahrenabwehr im Rahmen der in den § 112
TKG geregelten Abrufmoglichkeiten — sind die dort aufgefihrten Daten daher das
Minimum. Name, Anschrift, Geburtsdatum des Anschlussinhabers und das Datum
tragsbeginns sind erforderlich. um ihn zu identifizieren. § 111 TKG ist insoweit
_nicht Ubermallia*. sondern beweat sich - aufarund des grundsatzlich sehr

schen Datenschutzrechts - am untersten Rand des zur Zweckerreichung Notwendi

Die vom deutschen Gesetzgeber verabschiedeten Regelungen sind daher offensichtlich
bemadht, den Eingriff in die Rechte aus Artikel 8 — durch die Speicherung personli I Daten
— auf das for das Funktionieren des Rechtsstaats absolut erforderliche Ausma|zu be-
schranken.

SchiieBlich ist in diesem Zusammenhang auch der relativ weite Beurteilungsspiel
deutschen Gesetzgebers zu berlicksichtigen. Anders als in S. and Marper vs. Vi
Konigreich geht es im vorliegenden Fall nicht etwa um einen bahnbrechenden Ein
Technologien, bei dem die nationalen Behdrden eine besondere Verantwortun
Vielmehr wird mit der Verpflichtung zur Angabe der minimalen Basisdaten ledigli
stehende und von niemandem in Zweifel gezogene Verpflichtung zur Erhebung u
rung der entsprechenden Daten der Inhaber von Festnetzanschlissen auf den E
Mobilfunkkarten ubertragen. Die deutschen Behorden haben hier eine Abwagung
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ledenen konventionsrechtiich geschitzten Positionen getroffen. Dabei wurde das
auf Privatieben angemessen beriicksichtigt; insbesondere wurde der Umfang der an-
en Daten und die Abfragemoglichkeiten auf das Minimum beschrénkt.

iner derartigen Abwagungssituation zwischen verschiedenen von der Konvention
Utzten Rechten und Pflichten ist der Beurteilungsspielraum der Staaten notwendiger-
relativ weit (s. etwa Evans vs. Vereinigtes Konigreich, 2007-1, Nr. 77). Auch die aus
von den Beschwerdefiihrern vorgelegten Untersuchungen deutiich gewordene Tatsache,
es in Europa keinen Konsens hinsichtlich der Identifizierungspflicht for Prepaid-
iifunkkarten gibt, spricht fur einen relativ weiten Beurteilungsspielraum.

Ergebnis der Abwagung zwischen dem minimalen Eingriff in die Rechte aus Artikel 8 der
ion durch die reine Speicherung weniger Basisdaten und der Notwendigkeit. zum
StHutz zentraler offentlicher Interessen und unter Einhaltung der konventionsrechtlichen
ussetzungen Kommunikationsvorgange den Anschlussinhabern zuordnen zu kénnen,
daher nur sein, dass der Eingriff jedenfalls verhaltnismaRig ist. Die Rechte der Be-
fohrer aus Artikel 8 der Konvention sind nicht verletzt.

Zur|zweiten Frage des Gerichtshofs

2| | Gab es einen Eingniff in das Recht der Beschwerdefihrer auf Freiheit der Meinungsau-
Berung im Sinne des Artikels 10 Abs. 1 der Konvention? War ein etwaiger Eingriff gesetzlich
vargesehen und war er erforderfich im Sinne des Arlikels 10 Abs. 2 der Konvention?

I-| | Ken Eingriff in das Recht auf Freiheit der MeinungsauBerung

Im Gegensatz zur Auffassung der Beschwerdefihrer stellt die Verpflichtung aus § 111 TKG

im Iinblick auf Artikel 10 der Konvention schon keinen Eingriff in die dort geschitzten Rech-
dpr.

ikel 10 der Konvention schitzt das Recht auf freie Meinungsaulerung und damit das
t eigene und andere Ideen und Informationen mitzuteilen, ohne daran durch den Staat
ndert zu werden_ In diese Freiheit wird durch die Verpflichtung des Anbieters von Tele-

iner Weise daran gehindert habe, eine AuBerung mitzuteilen oder zu verbreiten
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In ihrer Beschwerde behaupten die Beschwerdefuhrer auch lediglich, § 111 TKG greife
abstrakt in ihr Recht ,auf anonyme Meinungsauerung” ein. Ein solches Recht exigti
der Konvention nicht. Es Iasst sich auch nicht aus der Rechtsprechung des Gericl
leiten; das haben die Beschwerdefihrer in ihrer Beschwerde auch gar nicht
dessen fohren sie Rechtsprechung des Supreme Court der USA zur dortigen Verfassung an.

nierten Inhalt von Artikel 10 der Konvention zu verandern. Die Angabe von Name| Anschrift
und Geburtsdatum beim Erwerb einer Telefonkarte hindert niemanden an der
nungsaulerung im Sinne des Artikels 10 der Konvention.

Wenn man im Sinne der Beschwerdefuhrer aus Artikel 10 ein Recht auf anonyme
auBerung konstruieren wollte, so wirde dies den Sinngehalt von Artikel 10 de
demn. Eine solche Konstruktion ginge nach Auffassung der Bundesregierung Gbe
aus, was als dynamische Interpretation der Konvention bezeichnet werden kénnte.

Selbst wenn man einer solchen Konstruktion folgen wollte, ware hier aber schon
ob ein Eingriff in die Rechte aus Artikel 10 der Konvention vorldge. Wie bereits ausge-
fuhrt wurde, schlie8t § 111 TKG anonyme Kommunikation gerade nicht vollig aus.
lediglich dazu. dass durch die Identifizierbarkeit des Anschlussinhabers bei der
tion Gber Mobilfunkkarten den Behdrden generell Ansétze fur die Ermittlung des| tats
chen Nutzers eingeraumt werden. Dies kann jedoch nur unter engen, rechtsstaatli¢
lierten Voraussetzungen geschehen. Die Verbreitung anonymer Meinungsaulie
Uber das Internet bleibt aber grundsatzlich mdglich.

Einen Bezug zu konkreten Meinungsaulerungen, die von Artikel 10 gesc
haben die Beschwerdefiihrer nicht vorgetragen. Der Gernichtshof setzt aber in sei
sprechung - insbesondere bei der Priifung der Frage, ob ein Eingriff in das Re
Meinungsaulerung nach Artikel 10 Abs. 2 der Konvention gerechtfertigt ist — den

diger Rechtsprechung die konkreten Umstande des Einzelfalls; dazu zahlen vor
Gegenstand und Inhalt der AuBerung und der Zusammenhang. in dem sie gefal
kein Bezug zu einer konkreten Meinungsaullerung besteht, lassen sich diese Kritellie
mogliche Rechtfertigung nicht anwenden. Mangels eines soilchen Bezuges liegt ks
in das Recht auf freie MeinungsaduRerung vor. Ein Recht auf anonyme Meinungsgsa
gerade Ober eine Mobilfunkkarte existiert nicht.




SEME 22w 2

55 ScthlieBlich ist auch hier die Argumentation des Gerichtshofs aus K.U. vs. Finnland (s. oben
Randnummer 8 von Interesse. Hier hielt der Gerichtshof es schon fur offen, ob alle AuBerun-
ger| den Schutz des Artikel 10 der Konvention verdienen (Nr. 49). Vor allem aber hat der
Gefichtshof hier betont. dass ein absoluter Vorrang der Vertraulichkeit bzw. Anonymitat nach
der| Konvention nicht in Frage kommt. Dass Ermittlungen wegen eines absoluten Vorrangs
der| Vertraulichkeit nicht moglich waren. stellte gerade einen Verstol gegen die Konvention
dar| Auch das zeigt, dass es im Gegensatz zur Ansicht der Beschwerdefihrer keinen An-

sprych auf absoluten Vorrang der Gewahrieistung anonymer Kommunikation geben kann.

F. Anfrag

56 Ich|beantrage daher die Beschwerde als unbegrindet zurickzuweisen




