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1. die §§ 88 Abs. 3 S. 1 und 92 des Telekommunikationsgesetzes (TKG) vom 22. Juni
2004 (BGBI. I S. 1190) fur unvereinbar mit Artikel 10 Absatz 1 des Grundgesetzes,

2. die §§95 Abs. 3 und Abs. 4, 100, 111, 112, 113 des Telekommunikationsgesetzes
(TKG) vom 22. Juni 2004 (BGBI. | S. 1190) fur unvereinbar mit Artikel 10 Absatz 1,
hilfsweise mit Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1, sowie fur
unvereinbar mit Artikel 3 Absatz 1 des Grundgesetzes,

3. §97 Abs. 3 S. 3 und Abs. 4 des Telekommunikationsgesetzes (TKG) vom 22. Juni
2004 (BGBI. I S. 1190) fir unvereinbar mit Artikel 10 Absatz 1 sowie fir unverein-
bar mit Artikel 3 Absatz 1 des Grundgesetzes zu erklaren.

Die Beschwerdefuhrer/innen zu 3 bis 5 beantragen,
die §§95 Abs. 3, 110 des Telekommunikationsgesetzes (TKG) vom 22. Juni 2004

(BGBI. I S. 1190) fur unvereinbar mit Artikel 3 Absatz 1 in Verbindung mit Artikel 12
Absatz 1 des Grundgesetzes zu erklaren.
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1. Tatbestand

1.1 Beschwerdefuhrer zu 1

Der Beschwerdefuhrer zu 1 besitzt und benutzt eine vorausbezahlte Mobiltelefonkarte der
Firma Vodafone D2 GmbH, die er nach Inkrafttreten des Telekommunikationsgesetzes
2004 erworben hat. Zum Erwerb der Karte musste er in Ubereinstimmung mit § 111 TKG
seine personlichen Daten angeben, die dann der Firma Vodafone D2 GmbH tbermittelt
wurden.

Weiterhin benutzt er den Dienst Alice, um Informationen aus dem Internet abzurufen (In-
ternet-Zugang). Die Firma Hanse-Net Telekommunikation GmbH, Hamburg speichert I-
dentifikationskennungen, die sie ihren Kunden fur die Dauer der Nutzung zuweist (IP-
Adressen), in Ubereinstimmung mit § 100 TKG zu Zwecken der Storungsbeseitigung und
Missbrauchsbekampfung 60 Tage lang.

1.2 Beschwerdefuhrer zu 2

Der Beschwerdefthrer zu 2 besitzt und benutzt eine Mobiltelefonkarte der Firma T-Mobile
Deutschland GmbH. Zum Erwerb vorausbezahlter Karten musste er in Ubereinstimmung
mit § 111 TKG seine personlichen Daten angeben, die dann der Firma T-Mobile Deutsch-
land GmbH tbermittelt wirden.

Weiterhin benutzt er den Dienst T-Online, um Informationen aus dem Internet abzurufen
(Internet-Zugang). Die Firma T-Online International AG speichert sémtliche Identifikations-
kennungen, die sie ihren Kunden fur die Dauer der Nutzung zuweist (IP-Adressen), in U-
bereinstimmung mit § 100 TKG zu Zwecken der Storungsbeseitigung und Missbrauchs-
bekampfung mindestens 80 Tage lang.

1.3 Beschwerdefuhrerin zu 3

Die Beschwerdefuhrerin zu 3 stellt der Offentlichkeit dauerhaft Email- und weitere Kom-
munikationsdienste zur Verfugung (siehe ihre Webseite www.mediabeam.com). Ihr An-
gebot ist auf Gewinnerzielung gerichtet. Einnahmen erzielt sie durch Werbeeinblendun-
gen und durch Entgelte der Nutzer von kostenpflichtigen Diensten. Die Anzahl der Nutzer
ihrer Telekommunikationsdienste ist sechsstellig.

1.4. Beschwerdefuhrerin zu 4

Die Beschwerdefuhrerin zu 4 stellt der Offentlichkeit dauerhaft unter anderem Email-
dienste zur Verflgung (siehe ihre Webseite www.prosite.de). Ihr Angebot ist auf Gewin-
nerzielung gerichtet. Einnahmen erzielt sie insbesondere durch Entgelte der Nutzer ihrer
Dienste. Die Anzahl der Nutzer ihrer Telekommunikationsdienste ist funfstellig.

1.5 Beschwerdefuhrer zu 5

Der Beschwerdefuhrer zu 5 stellt der Offentlichkeit dauerhaft unter anderem Emaildienste
zur Verfugung (siehe seine Webseite www.urifabi.net). Sein Angebot ist auf Gewinnerzie-
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lung gerichtet. Einnahmen erzielt er insbesondere durch Entgelte der Nutzer seiner Diens-
te. Die Anzahl der Nutzer seiner Telekommunikationsdienste ist vierstellig.

2. Zulassigkeit der Verfassungsbeschwerde

2.1 Beschwerdefuhrer zu 1

Der Beschwerdeflhrer zu 1 ist von den §§ 92, 95 Abs. 3, 97 Abs. 3 S. 3 und Abs. 4, 100, 111,
112, 113 TKG selbst, gegenwartig und unmittelbar in Grundrechten betroffen:

Nach § 88 Abs. 3 S. 1 TKG durfen die Diensteanbieter, deren Kunde der Beschwerdefth-
rer zu 1 ist, Inhalt und nahere Umstande seiner Telekommunikation zu Zwecken “des
Schutzes ihrer technischen Systeme” zu Kenntnis nehmen. Ob die Diensteanbieter von
dieser Moglichkeit Gebrauch machen, ist ihm zwar nicht bekannt. Von etwa erfolgenden
Kenntnisnahmen erlangt der Beschwerdefuhrer jedoch auch keine Kenntnis (vgl. BVerfG,
1 BVvR 2378/98 vom 3.3.2004, Absatz-Nrn. 96 f.). Unter diesen Umst&dnden muss es genu-
gen, dass eine Kenntnisnahme von Daten des Beschwerdefuhrers durch Diensteanbieter
zu Zwecken des Systemschutzes "moglich” oder "nicht auszuschlieBen” ist, wenn also
eine "mogliche Grundrechtsbetroffenheit” vorliegt (BVerfGE 100, 313 [356 f.]). Dies ist bei
dem Beschwerdefuhrer aus den genannten Grunden der Fall. Unschadlich ist, wenn die
Moglichkeit der Betroffenheit “praktisch fur jedermann” besteht (BVerfG, 1 BvR 2378/98
vom 3.3.2004, Absatz-Nr. 101). Der effektive Grundrechtsschutz verlangt die Zulassung von
Beschwerden selbst dann, wenn sich nachtraglich herausstellt, dass der Beschwerde-
fuhrer tatsachlich zu keiner Zeit von der angegriffenen Bestimmung betroffen war (Euro-
paischer Gerichtshof fur Menschenrechte, Klass u.a.-D (1978), EUGRZ 1979, 278 ff., Abs. 34
und 37). Es muss insoweit genugen, dass die Grundrechte des Beschwerdeflhrers jeder-
zeit betroffen werden konnen.

Nach § 92 TKG durfen die Diensteanbieter, deren Kunde der Beschwerdefuhrer zu 1 ist,
auf seine Person bezogene Daten “fur die Missbrauchsbekampfung” an auslandische
nicht offentliche Stellen Ubermitteln. Ob die Diensteanbieter von dieser Moglichkeit
Gebrauch machen, ist ihm zwar nicht bekannt. Von etwa erfolgenden Ubermittlungen
erlangt der Beschwerdefuhrer jedoch auch keine Kenntnis. Insoweit muss, wie zuvor dar-
gelegt, die mogliche Grundrechtsbetroffenheit des Beschwerdefuhrers zu 1 genugen.

Nach § 95 Abs. 3 TKG mussen die Diensteanbieter, deren Kunde der Beschwerdefuhrer zu
1 ist, auf seine Person bezogene Bestandsdaten nach Vertragsende noch bis zum Ende
des auf das Vertragsende folgende Jahr speichern. Hiervon ist der Beschwerdefthrer zu 1
sowohl im Fall der Firma Vodafone D2 GmbH wie auch der Firma T-Online International
AG betroffen.

Nach § 97 Abs. 3 S. 3 und Abs. 4 TKG durfen die Diensteanbieter, deren Kunde der Be-
schwerdefuhrer zu 1 ist, seine Verkehrsdaten unabhangig von seinem Willen bis zu sechs
Monate uber die Abrechnung der Verbindungen hinaus speichern. Die Firma Vodafone
D2 GmbH, deren Kunde der Beschwerdefuhrer zu 1 ist, macht von diesem Recht insoweit
Gebrauch als sie Verbindungsdaten ihrer Kunden “bis zu 6 Monate” lang speichert (vgl.
Ziff. 10 der AGB). Der Beschwerdefuhrer zu 1 ist damit sicher von § 97 Abs. 3 S. 3 und Abs.
4 TKG betroffen.
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Nach § 100 TKG durfen die Diensteanbieter, deren Kunde der Beschwerdefuhrer zu 1 ist,
auf seine Person bezogene Bestands- und Verkehrsdaten zur Storungs- und Missbrauchs-
bekampfung erheben und beliebig lang speichern. Die Firma T-Online International AG,
deren Kunde der Beschwerdefuhrer zu 1 ist, macht von diesem Recht insoweit Gebrauch
als sie ihren Kunden zugewiesene IP-Adressen mindestens 80 Tage lang zu den genann-
ten Zwecken speichert. Der Beschwerdefuhrer zu 1 ist damit sicher von § 100 TKG betrof-
fen. Inwieweit die Firma T-Online International AG im Ubrigen - und auch die Firma Vo-
dafone D2 GmbH - von § 100 TKG Gebrauch machen, ist dem Beschwerdefuhrer zu 1
nicht bekannt, und er wurde von einer solchen Datenspeicherung auch nicht benach-
richtigt. Insoweit muss, wie oben (Seite 6) dargelegt, seine mogliche Grundrechtsbetrof-
fenheit genugen.

Nach § 111 TKG mussen die Diensteanbieter, deren Kunde der Beschwerdefuhrer zu 1 ist,
diverse auf seine Person bezogene Bestandsdaten erheben und speichern. Die Firma
Vodafone D2 GmbH, deren Kunde der Beschwerdefuhrer zu 1 ist, hat entsprechend
§ 111 TKG die dort bezeichneten Daten von dem Beschwerdefuhrer zu 1 erhoben und
speichert sie. Der Beschwerdefuhrer zu 1 ist damit sicher von § 111 TKG betroffen.

Nach § 112 Abs. 1 TKG muss die Vodafone D2 GmbH, deren Kunde der Beschwerde-
fUhrer zu 1 ist, die in § 111 TKG bezeichneten Daten in eine Datenbank einstellen und die-
se zum Abruf bereit halten. Nach § 112 Abs. 2 TKG ist diversen Behodrden auf Anfrage
Auskunft tber gespeicherte Daten zu erteilen. Ob Daten des Beschwerdefiihrers zu 1
entsprechend dieser Vorschrift an Behdrden ubermittelt worden sind, ist diesem zwar
nicht bekannt. Von etwa erfolgenden Ubermittlungen erlangt der Beschwerdefuhrer
jedoch auch keine Kenntnis. Die Vodafone D2 GmbH darf Zugriffe dem Gesetz zufolge
nicht aufzeichnen (§ 112 Abs. 1 S. 5 TKG), und die Protokolldaten der Regulierungsbe-
horde durfen nur zu Zwecken der Datenschutzkontrolle durch die zustandige Stelle ver-
wendet werden (§ 112 Abs. 4 S. 5 TKG). Insoweit muss, wie oben Seite(6) dargelegt, die
mogliche Grundrechtsbetroffenheit des Beschwerdefuhrers zu 1 gentgen.

Nach § 113 TKG haben die Diensteanbieter, deren Kunde der Beschwerdeflhrer zu 1 ist,
diversen Behorden auf Anfrage Auskunft Uber Bestandsdaten zu erteilen. Ob Daten des
Beschwerdefuhrers zu 1 entsprechend dieser Vorschrift tbermittelt worden sind, ist diesem
zwar nicht bekannt. Von etwa erfolgenden Ubermittlungen erlangt der Beschwerdefiih-
rer jedoch auch keine Kenntnis. § 113 Abs. 1 S. 4 TKG verbietet es Diensteanbietern viel-
mehr ausdrucklich, ihre Kunden von Auskinften zu benachrichtigen. Insoweit muss wie-
derum, wie oben Seite(6) dargelegt, die mogliche Grundrechtsbetroffenheit des Be-
schwerdefuhrers zu 1 gentgen.

Gegen die unmittelbar durch Gesetz erfolgte Grundrechtsverletzung ist der Rechtsweg
nicht zulassig. Der Beschwerdefiihrer zu 1 hat auch sonst keine andere Moglichkeit, um
gegen die Grundrechtsverletzung vorzugehen.

Das TKG trat am 26.06.2004 in Kraft, so dass die bis zum 25.06.2005 laufende Beschwerde-
frist des § 93 Abs. 3 BVerfGG gewahrt ist.
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2.2 Beschwerdefuhrer zu 2

Dass auch der Beschwerdefuhrer zu 2 von den §§ 92, 95 Abs. 3, 97 Abs. 3 S. 3 und Abs. 4,
100, 111, 112, 113 TKG selbst, gegenwartig und unmittelbar in Grundrechten betroffen ist,
ergibt sich aus den Ausfuhrungen beztglich des Beschwerdefuhrers zu 1, die fur den Be-
schwerdefuhrer zu 2 entsprechend gelten. Die Praxis der Erhebung und Verwendung von
personenbezogenen Daten der Firma T-Mobile Deutschland GmbH entspricht im We-
sentlichen der der Firma Vodafone D2 GmbH. Beztiglich § 111 TKG muss es gentigen,
dass der Beschwerdefuhrer von der zwangsweisen Erhebung von vorausbezahlten Mobil-
telefonkarten bei jedem kinftigen Erwerb betroffen sein wird.

2.3 Beschwerdefuhrer zu 3 bis 5

Die Beschwerdefuhrer/innen zu 3 bis 6 sind von den §§ 95 Abs. 3, 110 TKG selbst, gegen-
wartig und unmittelbar in Grundrechten betroffen. Sie sind Unternehmen, die geschafts-
maBig Telekommunikationsdienste fur die Offentlichkeit erbringen. GeméaB § 110 TKG sind
sie verpflichtet, ohne staatliche Kostenerstattung die zur Uberwachung der Telekommu-
nikation erforderlichen Vorrichtungen vorzuhalten. Aufgrund der Teilnehmerzahl gilt die
Ausnahmevorschrift des § 3 TKUV fur sie nicht. Nach § 95 Abs. 3 TKG durfen sie Bestands-
daten erst mit Ablauf des auf die Vertragsbeendigung folgenden Jahres l6schen.

Gegen die unmittelbar durch Gesetz erfolgte Grundrechtsverletzung ist der Rechtsweg
nicht zulassig. Die Beschwerdefuhrer/innen zu 3 bis 6 haben auch sonst keine andere
Modglichkeit, um gegen die Grundrechtsverletzung vorzugehen.

Das TKG trat am 26.06.2004 in Kraft, so dass die bis zum 25.06.2005 laufende Beschwerde-
frist des § 93 Abs. 3 BVerfGG gewahrt ist.

3. Begriindetheit der Verfassungsbeschwerde

3.1. § 100 TKG

§ 100 TKG lautet:

§ 100 Stérungen von Telekommunikationsanlagen und Missbrauch von Telekommunikati-
onsdiensten

(1) Soweit erforderlich, darf der Diensteanbieter zum Erkennen, Eingrenzen oder Beseiti-
gen von Stérungen oder Fehlern an Telekommunikationsanlagen die Bestandsdaten und
Verkehrsdaten der Teilnehmer und Nutzer erheben und verwenden.

(2) Zur Durchftihrung von Umschaltungen sowie zum Erkennen und Eingrenzen von Sto-
rungen im Netz ist dem Betreiber der Telekommunikationsaniage oder seinem Beauftrag-
ten das Aufschalten auf bestehende Verbindungen erlaubt, soweit dies betrieblich erfor-
deriich ist. Das Aufschalten muss den betroffenen Gespréchsteiinehmern durch ein akus-
tisches Signal angezeigt und ausdrdicklich mitgeteilt werden.

(3) Soweit erforderlich, darf der Diensteanbieter bei Vorliegen zu dokumentierender tat-
sachlicher Anhaltspunkte die Bestandsdaten und Verkehrsdaten erheben und verwen-
den, die zum Aufdecken sowie Unterbinden von Leistungserschleichungen und sonstigen
rechtswidrigen Inanspruchnahmen der Telekommunikationsnetze und -dienste erforder-
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lich sind. Zu dem in Satz 1 genannten Zweck darf der Diensteanbieter die erhobenen
Verkehrsdaten in der Weise verwenden, dass aus dem Gesamtbestand aller Verkehrsda-
ten, die nicht alter als sechs Monate sind, die Daten derjenigen Verbindungen des Net-
zes ermittelt werden, fur die tatsachliche Anhaltspunkte den Verdacht der rechtswidrigen
Inanspruchnahme von Telekommunikationsnetzen und -diensten begrdnden. Insbeson-
dere darf der Diensteanbieter aus den nach Satz 1 erhobenen Verkehrsdaten und den
Bestandsdaten einen pseudonymisierten Gesamtdatenbestand bilden, der Aufschluss
uber die von den einzelnen Teilnehmern erzielten Umséatze gibt und unter Zugrundele-
gung geeigneter Missbrauchskriterien das Auffinden solcher Verbindungen des Netzes
ermaoglicht, bei denen der Verdacht einer Leistungserschleichung besteht. Die Daten der
anderen Verbindungen sind unverziglich zu Iéschen. Die Regulierungsbehdrde und der
oder die Bundesbeauftragte fir den Datenschutz sind tiber Einfihrung und Anderung
eines Verfahrens nach Satz 1 unverzdglich in Kenntnis zu setzen.

(4) Unter den Voraussetzungen des Absatzes 3 Satz 1 darf der Diensteanbieter im Einzelfall
Steuersignale erheben und verwenden, soweit dies zum Aufkldren und Unterbinden der
dort genannten Handlungen uneri&sslich ist. Die Erhebung und Verwendung von ande-
ren Nachrichteninhalten ist unzuléssig. Uber EinzelmalBnahmen nach Satz 1 ist die Regu-
lierungsbehdrde in Kenntnis zu setzen. Die Betroffenen sind zu benachrichtigen, sobald
dies ohne Geféhrdung des Zwecks der Malbnahmen maoglich ist.

3.1.1 At. 10 GG

3.1.1.1 Schutzbereich

Das Fernmeldegeheimnis schutzt die vertrauliche Inanspruchnahme der Telekommunika-
tion frei von staatlicher Kenntnisnahme. Unstreitig geschutzt sind Kommunikationsinhalte
wie auch die naheren Umstande der Telekommunikation. Die in § 100 TKG angespro-
chenen Verkehrsdaten sind definiert als "Daten, die bei der Erbringung eines Telekom-
munikationsdienstes erhoben, verarbeitet oder genutzt werden” (§ 3 Nr. 30 TKG). Nach §
96 Abs. 1 TKG handelt es sich dabei insbesondere um folgende Daten: die Nummer oder
Kennung der beteiligten Anschitisse oder der Endeinrichtung, personenbezogene Be-
rechtigungskennungen, bei Verwendung von Kundenkarten auch die Kartennummer,
bei mobilen Anschitissen auch die Standortdaten, den Beginn und das Ende der jewellr-
gen Verbindung nach Datum und Uhrzeit und, soweit die Entgelte davon abhangen, die
tubermittelten Datenmengen, den vom Nutzer in Anspruch genommenen Telekommurni-
kationsdienst, die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr
Ende nach Datum und Uhrzeit und, soweit die Entgelte davon abhangen, die tbermittel-
ten Datenmengen, sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunika-
tion sowie zur Entgeltabrechnung notwendige Verkehrsdaten. All diese Daten geben
Auskunft Uber die naheren Umstande der Telekommunikation einzelner Teilnehmer. Da-
mit fallen Verkehrsdaten in den Schutzbereich des Fernmeldegeheimnisses (vgl. BVerfG, 1
BVR 330/96 vom 12.3.2003, Absatz-Nrn. 46 und 47,
http://www.bverfg.de/entscheidungen).

Vom Schutzbereich des Fernmeldegeheimnisses erfasst sind aber auch Angaben uber
das Telekommunikationsunternehmen, das ein Kunde in Anspruch nimmt, sowie Anga-
ben Uber die Ausgestaltung des Vertragsverhaltnisses (sogenannte Bestandsdaten, z.B.
zugewiesene Rufnummer, zugewiesene PIN zur Ermoglichung der Nutzung des Dienstes,
Datum des Vertragsschlusses und -endes, Anschrift und Geburtsdatum des Kunden). Nur,
wenn auch Angaben Uber das Vertragsverhaltnis mit Telekommunikationsunternehmen
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vor staatlichen Zugriffen geschutzt sind, ist eine vertrauliche Inanspruchnahme der Tele-
kommunikation frei von staatlicher Kenntnisnahme gewahrleistet. Zur weiteren Begrin-
dung wird auf die Ausfuhrungen bei Breyer, RDV 2003, 218 (218 f.) verwiesen, wobei die
zentralen Argumente die folgenden sind:

e Bestandsdaten beschreiben die einzelnen Kommunikationsvorgange naher (z.B.
nach dem eingesetzten Unternehmen und den an der Kommunikation Beteiligten)
und ermoglichen den staatlichen Zugriff auf Inhalts- und Verkehrsdaten (z.B. durch
Uberwachungsanordnungen oder durch den unmittelbaren Zugriff auf Mailboxen
mittels Zugangscodes).

e Schutzzweck des Fernmeldegeheimnisses ist es, die an der Telekommunikation Betei-
ligten so zu stellen, wie sie bei unmittelbarer Kommunikation miteinander sttinden. Im
Fall unmittelbarer Kommunikation aber wurden keine Bestandsdaten anfallen und
gespeichert werden.

Die relevanten AusfUhrungen bei Breyer, RDV 2003, 218 (218 f.) lauten im Einzelnen wie
folgt:

Verfassungsrechtliche Einordnung

Bestandsdaten sind personenbezogene Daten, die als solche jedenfalls durch
das Recht auf informationelle Selbstbestimmung geschutzt sind’. Dies entspricht
dem Schutzzweck dieses Rechts, Grundrechtstrager vor der Gefahr zu schutzen,
dass der Staat Uber sie unbegrenzt Kenntnisse sammelt und infolgedessen
nachteilige MaBnahmen ihnen gegenuber ergreifen kann. Nicht nur die staatli-
che Kenntnis von Kommunikationsinhalten oder Verbindungsdaten begrundet
diese Gefahr. Auch die Kenntnis der Tatsache, dass ein Burger Uberhaupt ein
vertragliches Verhaltnis mit einem bestimmten Diensteanbieter begriindet hat
und wie dieses ausgestaltet ist, kann zu unerwunschten Kommunikationsanpas-
sungen seitens des Einzelnen fuhren. Wer beispielsweise an der Teilnahme an
einem Internet-Chat fur Muslime in Deutschland interessiert ist, wird es in Erinne-
rung an MaBnahmen der "Anti-Terror-Rasterfahndung” mit anschlieBender Be-
fragung der "Ausgefilterten” moglicherweise vorziehen, auf die Austibung sei-
ner Grundrechte (hier unter anderem der Religionsfreiheit) zu verzichten. Das-
selbe kann etwa fur die Anmeldung zur Teilnahme an einem Meinungsforum
gelten, in dem Protestaktivitaten gegen die Atomkraft diskutiert werden (Mei-
nungsfreiheit, Versammlungsfreiheit). Auch die Mitgliedschaft in sonstigen ge-
schlossenen Netzen, bereitgestellt etwa von einer Aids-Selbsthilfegruppe, kann
Ruckschltsse auf bestimmte Problemlagen erlauben?. Dasselbe gilt bereits fur

1 OVG Miinster, MMR 2002, 563 (564).
2 DSB-Konferenz vom 14./15.03.2000, www.bfd.bund.de/information/info5/anl/an06.html.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 11

Rechtsanwalt / Vereidigter Buchprtifer

Standard-Telekommunikationsdienste3. Wer beispielsweise einen Internetzugang
zum Pauschaltarif nutzt, wird von den Behorden als intensiver Internetnutzer an-
gesehen werden. Wer bei der deutschen Telefongesellschaft "Alo Vatan” an-
gemeldet ist, wird im Zweifel einen Bezug zu der Turkei aufweisen. Wer einen be-
stimmten Optionstarif im Mobilfunknetz nutzt, bei dem man funf Festnetzan-
schlusse vom Handy aus besonders preisglnstig erreichen kann (wird etwa von
der Firma Eplus angeboten), gibt schon mit diesen Bestandsdaten preis, mit
wem er oft telefoniert. Die genannten Beispiele zeigen, dass Bestandsdaten
nicht nur besonders sensibel sein konnen, sondern auch weit gehende Ruck-
schlusse auf Inhalt und Umstande einzelner Kommunikationsvorgange erlauben
konnen.

Fraglich ist, ob Telekommunikations-Bestandsdaten auch durch das Fernmelde-
geheimnis (Art. 10 GG) geschutzt sind*. Einer Einbeziehung von Bestandsdaten
in den Schutzbereich des Art. 10 GG steht der Wortlaut "Fernmeldegeheimnis”
zunachst nicht entgegen. Er erlaubt die Auslegung, dass das "Geheimnis” auch
das Vertragsverhaltnis umfassen soll, welches den einzelnen Fernmeldevorgéan-
gen zugrunde liegt.

Fur eine Einbeziehung von Bestandsdaten in den Schutzbereich des Art. 10 GG
spricht, dass die Information, welcher Anbieter fur die Telekommunikation ge-
nutzt wird und wie das Vertragsverhaltnis zu diesem Anbieter ausgestaltet ist,
die im Rahmen dieses Vertragsverhaltnisses abgewickelten Kommunikations-
vorgange inhaltlich naher beschreibt und damit einen ndheren Umstand der
einzelnen Kommunikationsvorgange darstellt®. Dass das Fernmeldegeheimnis
fur die naheren Umstande einzelner Kommunikationsvorgéange gilt, ist aner-
kannt. Bestandsdaten unterscheiden sich von Verbindungsdaten nur dadurch,
dass sie die Umstande von Kommunikationsvorgangen stets in gleicher Weise
wiedergeben, wahrend sich Verbindungsdaten typischerweise von Verbindung
zu Verbindung andern. Dass darin kein relevanter Unterschied liegt, zeigt aber
das Beispiel der Internetnutzung. Wahrend manche Internet-Access-Provider
dem Nutzer eine IP-Adresse fest zuweisen (dann Bestandsdatum), teilen andere
Dienste dem Nutzer fur jede Verbindung eine andere IP-Adresse zu (dann Ver-
bindungsdatum). Solche Zufalligkeiten kdnnen fur die Bestimmung des Schutz-
bereichs des Fernmeldegeheimnisses richtigerweise keine Rolle spielen.

3 vgl. ULD-SH, Sichere Informationsgeselischaft, www.datenschutzzentrum.de/material/themen

4 Daftr, soweit Bestandsdaten eine staatliche Uberwachung ermoglichen AK-GG-Bizer, Art. 10 Rn. 71; dagegen OVG
Munster, MMR 2002, 563 (564); Schaar, Sicherheit und Freiheitsrechte, www.peter-schaar.de/schutzkonzepte.pdf, 21;
Kooperationskreis "luK-Datenschutz”, in: Garstka, Jahresbericht 1998, www.datenschutz-berlin.de/jahresbe/98/teil5.htm, unter
5.3 sowie die h.M.

5 A.A. ohne Begriindung Wuermeling/Felixberger, CR 97, 230 (234).
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Daruber hinaus lasst sich aus der Information, dass eine Person Kunde eines
Kommunikationsmittlers ist, regelmaBig schlieBen, dass der jeweilige Dienst auch
in Anspruch genommen wird. Bereits die Tatsache, dass sich jemand des Medi-
ums der Telekommunikation bedient, fallt als "Ob" der Telekommunikation nach
der Definition des Bundesverfassungsgerichts in den Schutzbereich des Art. 10
GG, wenn das Gericht feststellt, zu den Kommunikationsumstdnden gehore
"insbesondere, ob, wann und wie oft zwischen welchen Personen oder Fern-
meldeanschlussen Fernmeldeverkehr stattgefunden hat"s. Diese Definition ist
bereits ihrem Wortlaut nach nicht auf einzelne Telekommunikationsvorgéange
beschrankt.

Hinzu kommt, dass die Kenntnis von Bestandsdaten oftmals Vorbedingung far
den staatlichen Zugriff auf einzelne Kommunikationsvorgéange ist. Anbieter von
Telekommunikationsdiensten mussen beispielsweise immer auf Bestandsdaten
zurtick greifen, um dem Staat Auskunft dartber erteilen zu konnen, welche Per-
sonen an einem Kommunikationsvorgang beteiligt waren. In den Aufzeichnun-
gen der Anbieter Uber einzelne Kommunikationsvorgange ist namlich regelma-
Big nur ein technisches Merkmal zur Identifizierung der Kunden gespeichert (bei-
spielsweise deren Rufnummer), nicht aber auch deren Name und Anschrift.
Auch dieser Zusammenhang spricht daftr, Bestandsdaten in den Schutz des
Fernmeldegeheimnisses einzubeziehen.

SchlieBlich ist der Schutzzweck des Fernmeldegeheimnisses zu beachten, nam-
lich die an der Telekommunikation Beteiligten so zu stellen, wie sie bei unmittel-
barer Kommunikation miteinander stunden’. Im Falle der unmittelbaren Kom-
munikation géabe es keine Vertragsverhaltnisse zu einem Kommunikationsmittler,
in deren Rahmen personenbezogene Daten Uber die an der Kommunikation
Beteiligten gespeichert wurden. Insoweit realisiert sich das spezifische Risiko fur
die Vertraulichkeit der Telekommunikation, das mit der Inanspruchnahme von
Telekommunikationsdiensten verbunden ist, in der Speicherung von Bestands-
daten bei Kommunikationsmittlern. Bestandsdaten Uber das Vertragsverhaltnis
mit Kommunikationsmittlern sind daher nicht nur durch das Recht auf informati-
onelle Selbstbestimmung sondern auch durch das Fernmeldegeheimnis ge-
schutzt.

6 BVerfGE 100, 313 (358).
7 BVerfGE 85, 386 (396); BVerfGE 100, 313 (363); Gusy, JuS 86, 89 (90 f.); vgl. auch Dreier-Hermes, Art. 10 Rn. 47.
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3.1.1.2 Eingriff

§ 100 TKG greift in das Fernmeldegeheimnis nach Art. 10 Abs. 1 GG ein. Die Vorschrift
raumt Telekommunikationsunternenmen namlich das Recht ein, Bestands- und Verkehrs-
daten langer als fUr ihre Zwecke erforderlich speichern zu durfen.

Es stellt einen staatlichen Eingriff in Art. 10 GG dar, wenn Telekommunikationsunterneh-
men das Recht eingerGumt wird, Bestands- und Verkehrsdaten langer als fur ihre Zwecke
erforderlich speichern zu durfen, und wenn gleichzeitig staatlichen Behérden Zugriffsrech-
te auf diese Daten eingeraumt werden. Zur Begrindung wird auf die Ausfuhrungen bei
Breyer, Vorratsspeicherung (2005)8, Seiten 90-101 verwiesen, wobei die zentralen Argu-
mente die folgenden sind:

¢ Nach dem modernen Eingriffsbegriff ist ein Grundrechtseingriff schon dann anzu-
nehmen, wenn der Staat eine besondere Beeintréachtigungsgefahr fur ein Grundrecht
schafft, die sich jederzeit verwirklichen kann (vgl. BVerfGE 100, 313 [366]).

e Die Speicherung von Telekommunikations-Verkehrsdaten durch Telekommunikations-
unternehmen macht diese Daten fur eine spatere staatliche Kenntnisnahme verfug-
bar, birgt also in Verbindung mit staatlichen Zugriffsrechten wie den §§ 100g, 100h
StPO die latente Gefahr spaterer, weiterer Eingriffe in Art. 10 GG.

e Dass §100 TKG Telekommunikationsunternehmen zur Datenspeicherung nicht ver-
pflichtet sondern "nur” berechtigt, ist unerheblich, weil nur die Kunden in eine Verar-
beitung ihrer Daten einwiligen konnen. Die bloBe Nutzung eines Telekommunikati-
onsdienstes stellt keine Einwiligung dar (BVerwG, 6 C 23.02 vom 22.10.2003, Absatz-Nr.
20, http://www.bundesverwaltungsgericht.de).

e Die Datenspeicherung durch Telekommunikationsunternehmen ist dem Staat nur
insoweit nicht zuzurechnen, wie sie fur betriebliche Zwecke erforderlich ist. Nur inso-
weit schafft der Staat, der eine solche Datenspeicherung gestattet, keine besondere,
Uber das Notwendige hinaus gehende Beeintrachtigungsgefahr fur Grundrechte.

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)°, Seiten 90-101 lauten
hierzu im Einzelnen wie folgt:

Verpflichtung Privater zur Vorratsdatenspeicherung als Eingriff

Entsprechend den genannten Kriterien des Bundesverfassungsgerichts stellt die
staatliche Kenntnisnahme von Telekommunikationsdaten ebenso einen Eingriff
in Art. 10 GG dar wie eine Rechtsnorm, die den Staat zu einer solchen Kenntnis-
nahme ermachtigt. Fraglich ist aber, ob der Gesetzgeber in Art. 10 GG bereits

8 Breyer, Patrick Breyer: Die systematische Aufzeichnung und Vorhaltung von Telekommunikations-Verkehrsdaten fur staaatli-
che Zwecke in Deutschland (Vorratsspeicherung, traffic data retention), ISBN 3-937231-46-3, www.vorratspeicherung.de.vu

9 Breyer, (Fn.8).
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dadurch eingreift, dass er Telekommunikationsunternehmen die Pflicht aufer-
legt, personenbezogene Daten Uber die ndheren Umstande der Telekommuni-
kation auf Vorrat zu speichern und fur den Abruf durch staatliche Behorden ver-
fugbar zu halten.

Fur den Fall einer Auskunftsanordnung nach § 12 FAG (jetzt § 100g StPO) hat
das Bundesverfassungsgericht entschieden, dass bereits die gerichtliche An-
ordnung gegenuber einem Kommunikationsmittler, Telekommunikationsdaten
an staatliche Stellen zu ubermitteln, einen Eingriff in den Schutzbereich des
Fernmeldegeheimnisses darstelle®. Bereits die gerichtliche Anordnung ermogli-
che namlich die spatere Kenntnisnahme der Telekommunikationsdaten durch
staatliche Stellen’. Auch eine generelle Vorratsspeicherungspflicht ermoglicht
eine spatere staatliche Kenntnisnahme der Daten. Im Unterschied zur gerichtli-
chen Anordnung steht im Fall einer Vorratsspeicherung allerdings noch nicht
fest, dass eine staatliche Kenntnisnahme erfolgen wird. Das Kommunikationsun-
ternehmen wird zunachst nur zur Vorhaltung der Daten verpflichtet.

Nach dem modernen Eingriffsbegriff schitzen die speziellen Grundrechte auch
vor mittelbaren Eingriffen durch staatliche MaBnahmen, welche die Beeintrach-
tigung eines grundrechtlich geschutzten Verhaltens typischerweise und vorher-
sehbar zur Folge haben oder die eine besondere Beeintrachtigungsgefahr in
sich bergen, die sich jederzeit verwirklichen kann'. Auf dieser Linie liegt das
Bundesverfassungsgericht, wenn es bereits die einer Kenntnisnahme von Tele-
kommunikation “vorangehenden Arbeitsschritte” als Eingriff ansieht, soweit es
sich nicht um eine rein sachbedingte Speicherung handelt: "Fur die Kenntnis-
nahme von erfassten Fernmeldevorgangen durch Mitarbeiter des Bundesnach-
richtendienstes steht folglich die Eingriffsqualitat auBer Frage. Aber auch die vo-
rangehenden Arbeitsschritte mussen in ihrem durch den Uberwachungs- und
Verwendungszweck bestimmten Zusammenhang betrachtet werden. Eingriff ist
daher schon die Erfassung selbst, insofern sie die Kommunikation fur den Bun-
desnachrichtendienst verfugbar macht und die Basis des nachfolgenden Ab-
gleichs mit den Suchbegriffen bildet. An einem Eingriff fehlt es nur, soweit Fern-
meldevorgange zwischen deutschen Anschlissen ungezielt und allein technik-
bedingt zun&achst miterfasst, aber unmittelbar nach der Signalaufbereitung
technisch wieder spurenlos ausgesondert werden.”13

10 BVerfG, NJW 2003, 1787 (1789).

11 BVerfG, NJW 2003, 1787 (1789).

12 Windthorst, § 8, Rn. 50 und 52 m.w.N.
13 BVerfGE 100, 313 (366).



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 15

Rechtsanwalt / Vereidigter Buchprtifer

Die Beurteilung einer Vorratsspeicherung von Telekommunikationsdaten kann
nicht anders ausfallen’, denn auch die Speicherung von Telekommunikations-
Verkehrsdaten macht diese fur eine spéatere staatliche Kenntnisnahme verflg-
bar und birgt damit die latente Gefahr spaterer, weiterer Eingriffe. Deswegen
stellt eine Vorratsspeicherung auch nicht nur eine "allein technikbedingt[e]”
Miterfassung dar, die keine Spuren hinterlasst und damit jede staatliche Kennt-
nisnahme ausschlieBt. Hiervon kann allenfalls die Rede sein, soweit bestimmte
auf einen Kommunikationsvorgang bezogene Daten fur die Dauer des Vor-
gangs technikbedingt gespeichert sein mussen. Eine Verpflichtung zur Vorrats-
speicherung von Verkehrsdaten uber diese Dauer hinaus begrindet dagegen
die besondere Gefahr, dass der Staat die gespeicherten Daten aufgrund von
staatlichen Zugriffsbefugnissen wie den §§ 100g, 100h StPO anfordert. Beein-
trAchtigungen der von Art. 10 GG geschutzten Vertraulichkeit der Telekommu-
nikation vor dem Staat sind daher die typische und vorhersehbare Folge einer
generellen Verkehrsdatenspeicherungspflicht. Damit stellt bereits die Anord-
nung einer generellen Vorratsspeicherung von  Telekommunikations-
Verkehrsdaten durch den Normgeber einen staatlichen Eingriff in Art. 10 GG
dar.

Dass sich der Staat zur Speicherung privater Unternehmen bedient, kann keinen
Unterschied machen, wenn er sich gleichzeitig den Zugriff auf die gespeicher-
ten Daten eroffnet’™. Andernfalls konnte der Staat seine Grundrechtsbindung
durch ein bloBes "Outsourcing” umgehen. Die Inanspruchnahme Privater er-
hoht das Gewicht des Eingriffs sogar noch, weil sich der Kreis von - weitgehend
ohne Schuld - beeintrachtigten Personen durch den zusatzlichen Eingriff in Art.
12 GG noch vergroBert. Zudem ist das Risiko, dass gespeicherte Daten miss-
braucht werden, bei einer Verkehrsdatenspeicherung durch eine Vielzahl von
Privatunternehmen erheblich hoher einzuschatzen als bei einer staatlichen
Speicherung, so dass die Privilegierung einer privaten Vorratsspeicherung auch
sachlich nicht gerechtfertigt ware.

Bereits entschieden hat das Bundesverfassungsgericht, dass die Ubermittiung
von Telekommunikation an staatliche Stellen durch einen privaten Kommunika-
tionsmittler, der die Telekommunikation auf gerichtliche Anordnung gemal
§ 100a StPO hin aufzeichnet und den staatlichen Stellen verfugbar macht, ei-

14 Ebenso fur eine Pflicht zur generellen Speicherung von Telekommunikations-Bestandsdaten unter dem Aspekt des Grund-
rechts auf informationelle  Selbstbestmmung BVerwG, 6 C 2302 vom 22.10.2003, Absatz-Nr. 19,
www.bundesverwaltungsgericht.de/enid

15 vgl. Bizer, Forschungsfreiheit, 159 fur das "Auf-Abruf-Bereithalten” von Daten.
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nen Eingriff in das Fernmeldegeheimnis der an dem Kommunikationsvorgang
Beteiligten darstellt’s. Die Tatsache, dass sich der Staat dabei eines Privaten
bediene, sei unerheblich, da der Eingriff hoheitlich angeordnet werde und dem
Privaten kein Handlungsspielraum zur Verfugung stehe'. Ebenso verhalt es sich
bei einer Vorratsspeicherungspflicht.

Auch die Bundesregierung sieht das Fernmeldegeheimnis fur eine generelle
Vorratsspeicherung von Telekommunikations-Verkehrsdaten als einschlagig
an'®, Dass auch der Gesetzgeber von einem Eingriff insoweit ausgehen wurde,
zeigt sich daran, dass er in § 16b WpHG Art. 10 GG zitiert hat. § 16b WpHG sieht
vor, dass unter bestimmten Umstanden angeordnet werden kann, dass ein Un-
ternehmen bereits gespeicherte Telekommunikations-Verbindungsdaten aufzu-
bewahren hat. Ob die Behorde die aufbewahrten Verbindungsdaten spater
tatsachlich anfordert und zur Kenntnis nimmt, steht in diesem Zeitpunkt noch
nicht fest. Wie das Zitat des Art. 10 GG zeigt, sieht der Gesetzgeber bereits in
dieser vorsorglichen Aufbewahrung von Verkehrsdaten zu staatlichen Zwecken
einen Eingriff in die Rechte der an dem Kommunikationsvorgang Beteiligten aus
Art. 10 GG.

Unerheblich fur die Einordnung als Eingriff ist auch, ob die betroffenen Unter-
nehmen Verkehrsdaten allein zu staatlichen Zwecken speichern mussen oder
ob ihnen zugleich die Nutzung der gespeicherten Daten zu eigenen Zwecken
erlaubt ist, etwa zu Abrechnungs- oder Marketingzwecken. In jedem Fall be-
grundet das Bestehen staatlicher Zugriffsrechte die latente Gefahr staatlicher
Eingriffe. An dieser Gefahr &ndern zusatzliche Nutzungsrechte nichts.

Zu einer abweichenden Beurteilung einer Vorratsspeicherungspflicht gibt auch
die Ansicht des Bundesverfassungsgerichts keinen Anlass, dass die so genannte
Zielwahlsuche nur einen Eingriff in die Grundrechte derjenigen Personen darstel-
le, deren Anschlussnummern schlieBlich an den Staat tubermittelt werden'®. Eine
Zielwahlsuche nach § 100g Abs. 2 StPO kann angeordnet werden, wenn ermit-
telt werden soll, von welchen Anschllssen aus in einem bestimmten Zeitraum
Verbindungen zu einem bestimmten, der Eingriffsbehérde bekannten, anderen
Telefonanschluss hergestellt worden sind. Im Fall eines Mordes kann beispiels-
weise von Interesse sein, welche Personen das Opfer in der letzten Zeit vor sei-

16 BVerfG, NJW 2003, 1787 (1789).
17 BVerfG, NJW 2003, 1787 (1789).
18 BT-Drs. 14/9801, 14 (15).

19 BVerfG, NJW 2003, 1787 (1792 f.).
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nem Tod angerufen haben. Da Verbindungsdaten bei den Telefongesellschaf-
ten geordnet nach der Rufnummer des Anrufers gespeichert werden, ist zur
Durchfthrung einer Suche nach bestimmten Zielrufnummern die Durchsuchung
des gesamten Datenbestands der Telefongesellschaft erforderlich. Die letztend-
lich erteilte Auskunft enthalt dann nur die Rufnummern, von denen aus der vor-
gegebene Anschluss angerufen wurde. Aus ihr lasst sich aber auch entnehmen,
dass die Nummer von anderen Telefonanschliussen aus nicht angerufen wurde.
Das Bundesverfassungsgericht sieht einen Grundrechtseingriff in diesem Fall
gleichwohl nur bezlglich derjenigen Personen, deren Anschlussnummern
schlieBlich an die Behorden Ubermittelt werden. Hinsichtlich der tbrigen Perso-
nen erfolge der Zugriff lediglich maschinell und bleibe anonym, spurenlos und
ohne Erkenntnisinteresse fur die Strafverfolgungsbehodrden, so dass es insoweit
an einem Eingriff fehle0. Auf den Fall der Vorratsspeicherung ubertragen konn-
te diese Ansicht bedeuten, dass ein Eingriff nur in Bezug auf diejenigen Perso-
nen vorlage, deren Daten schlieBlich an die Behdrden tbermittelt wirden.

Subsumiert man den Vorgang der Zielwahlsuche jedoch unter die anerkannte
Definition, der zufolge jede dem Staat zuzurechnende Verarbeitung von Daten,
die durch das Fernmeldegeheimnis geschutzt sind, einen Eingriff in Art. 10 GG
darstellt, so ergibt sich klar, dass ein Eingriff auch in das Fernmeldegeheimnis
der unmittelbar nicht von der Auskunft betroffenen Personen vorliegt?!. Auch ih-
re Daten werden im Rahmen der Zielwahlsuche namlich verarbeitet. In einer
friheren Entscheidung stellte das Bundesverfassungsgericht ausdrucklich fest,
dass die "Prufung, ob die mittels der Fernmeldeuberwachung erlangten perso-
nenbezogenen Daten fur die Zwecke, die diese MaBnahmen legitimieren, er-
forderlich sind, [...] Eingriffsqualitat [hat], weil es sich um einen Selektionsakt
handelt”?2. Dass die Verarbeitung im Rahmen der Zielwahlsuche dem Staat zu-
zurechnen ist, ergibt sich daraus, dass die staatliche Kenntnisnahme der Zweck
der Zielwahlsuche ist. Die Eingriffsqualitat kann auch nicht davon abhangen, an
welchen der Ubermittelten Daten die Behorde im Zeitpunkt der Ubermittlung
gerade interessiert sein mag. Woran die Behorde interessiert ist, 1asst sich nicht
feststellen und kann sich jederzeit andern. Weiterhin ist auch die Information,
wer nicht mit dem Zielanschluss telefoniert hat, nicht unbedingt ohne Erkenntnis-
interesse fur die Strafverfolgungsbehorden. Denkbar ist beispielsweise der Fall,
dass ein Beschuldigter angibt, zum Tatzeitpunkt in einer Kneipe mit einem
Freund telefoniert zu haben. Stellt sich durch eine Zielwahlsuche heraus, dass in

20 BVerfG, NJW 2003, 1787 (1792 f.).

21 5o offenbar auch BVerwG, 6 C 23.02 vom 22.10.2003, Absatz-Nr. 19, www.bundesverwaltungsgericht.de/enid
fUr Bestandsdaten.

22 BVerfGE 100, 313 (367).
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der fraglichen Zeit zu dem Telefonanschluss des Freundes keine Verbindungen
hergestellt wurden, dann ist diese Negativauskunft fur die Strafverfolgungsbe-
horde durchaus von Interesse und wirkt fur den Betroffenen auch belastend. So-
lange einer Behodrde das Ergebnis der Zielwahlsuche bekannt ist, kann auch
keine Rede davon sein, dass die Daten der nicht unmittelbar Betroffenen “spur-
los” ausgesondert wurden; der Auskunft lasst sich im Umkehrschluss schlieBlich
Jederzeit entnehmen, von welchen Anschlussen aus keine Verbindungen herge-
stellt wurden. Auch die Information, dass keine Anrufe erfolgt sind, kann jeder-
zeit in den Mittelpunkt des staatlichen Ermittlungsinteresses geraten. Die Ziel-
wahlsuche stellt somit einen Eingriff in die Grundrechte samtlicher Anschlussin-
haber dar. Der gegenteiligen Ansicht des Bundesverfassungsgerichts kann nicht
gefolgt werden, so dass es auf die Bedeutung dieser Ansicht fur eine Vorrats-
speicherungspflicht nicht ankommt.

Berechtigung Privater zur Vorratsdatenspeicherung als Eingriff

Fraglich ist schlieBlich, ob der Gesetzgeber in Art. 10 GG bereits dann eingreift,
wenn er Telekommunikationsunternehmen lediglich fakultativ das Recht ein-
raumt, Verkehrsdaten langer als fur ihre Zwecke erforderlich speichern zu dir-
fen, und den staatlichen Behorden gleichzeitig den Zugriff auf diese Daten er-
moglicht. Diese Frage ist zu bejahen. Dass eine Speicherung freiwillig erfolgt, ist
im Hinblick auf die oben dargestellte Eingriffsdefinition irrelevant, denn auch ei-
ne freiwillige Datenspeicherung birgt die latente Gefahr staatlicher Kenntnis-
nahme, wenn der Staat entsprechende Zugriffsrechte vorsient. Nur ein Einver-
standnis der betroffenen Grundrechtstrager wirde der Annahme eines staatli-
chen Eingriffes entgegen stehen, nicht aber das Einverstandnis des speichern-
den Unternehmens. Fur das Vorliegen eines Eingriffs in Art. 10 GG kommt es so-
mit nicht darauf an, ob Kommunikationsmittler zur Datenspeicherung verpflich-
tet oder nur berechtigt werden.

In Deutschland erméachtigt § 97 Abs. 3 S. 3 TKG Telekommunikationsunterneh-
men zur Speicherung von Verbindungsdaten fur bis zu sechs Monate nach
Rechnungsversand. Auf diese Daten konnen die gesetzlich ermachtigten Be-
horden zu staatlichen Zwecken zugreifen (etwa nach den §§ 100a, 100g StPO),
so dass § 97 Abs. 3 S. 3 TKG einen staatlichen Grundrechtseingriff darstellt, wenn
er die Speicherung von Verkehrsdaten Uber die sachlich gebotene Dauer hin-
aus erlaubt.
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Fur die Berechnung des Nutzungsentgelts ist eine Speicherung von Verkehrsda-
ten zunachst nur fur kurze Zeit erforderlich. Nach Beendigung eines Nutzungs-
vorgangs kann unter Einsatz der heute verwendeten Computertechnik das an-
gefallene Entgelt sofort ermittelt und samtliche Verkehrsdaten sodann geloscht
werden. Dementsprechend sieht § 96 Abs. 2 S. 2 TKG vor, dass nicht bendtigte
Daten "unverztglich”, also ohne schuldhaftes Zogern, zu I6schen sind.

Eine Speicherung von Verkehrsdaten uber den Zeitpunkt der Berechnung des
Entgelts hinaus konnte zunachst damit gerechtfertigt werden, dass es Tele-
kommunikationsunternehmen moglich sein musse, diejenigen Benutzer zu iden-
tifizieren, die ihre Leistungen in der Absicht in Anspruch nehmen, ihnen das ge-
schuldete Entgelt vorzuenthalten. Es ist allerdings kein Grund ersichtlich, wes-
halb gerade Telekommunikationsunternehmen Selbsthilferechte eingeraumt
werden sollten. Telekommunikationsunternehmen koénnen im Falle des Ver-
dachts einer Straftat (hier § 265a StGB) wie jedes andere Opfer einer Straftat
Strafanzeige erstatten und die Ermittlungen den zustandigen Behorden tberlas-
sen. Liegen tatsachliche Anhaltspunkte fur Leistungserschleichung durch be-
stimmte Nutzer vor, so kann die Speicherung derer Daten im Einzelfall als erfor-
derlich angesehen werden (vgl. §§ 6 Abs. 8 TDDSG, 19 Abs. 9 MDStV). Eine ge-
nerelle Speicherung von Verkehrsdaten zur Aufdeckung von Leistungserschlei-
chungen ist jedoch nicht gerechtfertigt.

Teilweise wird unter den Tatbestand der Leistungserschleichung auch illegales
Nutzerverhalten subsumiert, das sich nicht gegen den genutzten Dienst, son-
dern gegen Dritte richtet, etwa die Begehung von Betrug gegenuber einem
anderen Internetnutzer unter Inanspruchnahme der Leistungen eines Internet-
Providers. Zur Begrindung wird darauf verwiesen, dass die meisten Dienste in ih-
ren AGB die Inanspruchnahme des Dienstes zu illegalen Zwecken untersagten?s.
Die Inanspruchnahme eines Dienstes zu illegalen Zwecken fuhrt aber auch auf-
grund solcher AGB nicht dazu, dass der Nutzungsvorgang selbst illegal wird, so-
lange das Entgelt dafur entrichtet wird. Wenn es schon in Fallen von Leistungs-
erschleichungen keinen Grund gibt, Telekommunikationsunternehmen Selbsthil-
ferechte einzurdumen, so gilt dies erst recht, wenn die Unternehmen von illega-
lem Verhalten nicht selbst betroffen sind. Telekommunikationsunternehmen
mussen sich also auch hier darauf verweisen lassen, sich wie jeder Andere an
die zustandigen Behorden zu wenden. Dies gilt auch fur das Argument, Ver-

23 [INX, Traceability (1), Punkt 11.2.
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kehrsdaten mussten aufbewahrt werden, um gestohlene Mobiltelefone mit Hilfe
ihrer IMEI-Codes identifizieren zu konnen?4.

Fraglich ist, ob die Moglichkeit einer Verfolgung vorséatzlicher Angriffe auf die
Einrichtungen eines Anbieters, z.B. durch "Hacking”, eine generelle Speicherung
der Verkehrsdaten aller Kunden rechtfertigt. Zwar mussen dem Anbieter ange-
messene MaBnahmen zur Gewahrleistung des ordnungsgemaBen Betriebs sei-
ner Anlagen zugestanden werden. Insoweit kommen aber zuallererst techni-
sche AbwehrmaBnahmen in Betracht. Nur diese sind in der Lage, eine bestimm-
te Angriffsart dauerhaft und auch gegentber anderen Nutzern zu unterbinden.
Die Identifizierung eines einzelnen Storers wird dagegen regelmaBig nicht erfor-
derlich sein. Jedenfalls genugt es hierzu, im Fall eines Angriffs eine Aufzeichnung
von Verkehrsdaten vorzunehmen. Eine generelle Aufzeichnung und Aufbewah-
rung von Verkehrsdaten ist nicht erforderlich.

Soweit kein vorsatzliches Handeln einzelner Personen im Spiel ist, etwa bei tech-
nischen Problemen, kann ebenfalls nicht davon ausgegangen werden, dass zur
Gewahrleistung der Netzsicherheit, also zur Bereitstellung des Angebots frei von
technischen Stérungen, die Nutzung personenbezogener Daten erforderlich ist.
Insoweit kann allenfalls eine Speicherung technischer Daten in anonymisierter
Form gerechtfertigt sein?. Das Gleiche gilt fir ahnliche Zwecke wie die Beo-
bachtung der Netzauslastung?é, die Erstellung von Fehlerstatistiken, die Uberpru-
fung der Zuverlassigkeit des Dienstes, die Uberprifung der Funktionstlichtigkeit
einzelner technischer Elemente eines Dienstes, die Erstellung von Statistiken uber
die Entwicklung der Leistungsfahigkeit des Dienstes und die Vorhersage von
Auslastungsgraden. Es gibt zumutbare technische Mittel zur unwiederbringli-
chen Anonymisierung von Datenbestanden, deren Einsatz gleichwohl die Nutz-
barkeit der Daten zu den genannten Zwecken gewahrleistet?’. Es ist unbefriedi-
gend, dass solche Verfahren nicht in gangige Softwarepakete zur Verwaltung
von Verkehrsdaten integriert sind. Ebenso wie die Regierungen eine Erleichte-
rung der Telekommunikationstiberwachung durch die technische Gestaltung
von Produkten auf Herstellerebene forcieren?8, musste auch auf die standard-
maBige Berucksichtigung datenschutzfreundlicher Techniken hingewirkt wer-
den.

24 Dazu BfD, Jahresbericht 1999/2000, Kapitel 10.

25INX, User Privacy (1), Punkt 7.2.4.

26 |INX, User Privacy (1), Punkt 7.2.5.

27 N&here Beschreibung bei LINX, User Privacy (), Punkt 7.4.

28 DG Research, Economic risks arising from the potential vulnerability of electronic commercial media to interception;
Weichert, Bekampfung von Internet-Kriminalitat (1).



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 21

Rechtsanwalt / Vereidigter Buchprtifer

Eine Speicherung von Verkehrsdaten uber den Zeitpunkt der Berechnung des
Entgelts hinaus kann somit nur "zu Beweiszwecken fur die Richtigkeit der be-
rechneten Entgelte” erforderlich sein. Fraglich ist, ob § 97 Abs. 3 S. 3 TKG die
Aufbewahrung von Verkehrsdaten auf das zu Beweiszwecken erforderliche
MaB beschrankt. Zunachst ist zu bertcksichtigen, dass es im Vergleich zu den
insgesamt anfallenden Entgelten nur in wenigen Fallen zu Entgeltstreitigkeiten
kommt?°. Zudem ist die Aufstellung eines Einzelverbindungsnachweises erst seit
Einfuhrung der Digitaltechnik Anfang der 90er Jahre moglich. Vor dieser Zeit
konnte man Entgeltstreitigkeiten also offenbar auch ohne Einzelverbindungs-
nachweis hinreichend klaren.

Nach gegenwartiger Rechtslage trifft den Telekommunikationsanbieter keine
Beweislast fur die Richtigkeit seiner Abrechnung, soweit er Verkehrsdaten ge-
l6scht hat, weil er zur Loschung verpflichtet war (§ 16 Abs. 2 S. 1 TKV)®. Mithin
kann fur die Bemessung der Aufbewahrungsfrist nur das Interesse der Telekom-
munikationsnutzer maBgeblich sein. Dieses Interesse rechtfertigt es grundsatzlich
nicht, Verkehrsdaten allein deswegen zu speichern, weil sie den Nutzungsvor-
gang im Falle eines Rechtsstreits uber angefallene Nutzungsentgelte plausibel
machen konnen?d!. Mit diesem Argument lieBe sich sogar eine Inhaltsspeiche-
rung rechtfertigen, weil auch Telekommunikationsinhalte Indizien fur die Berech-
tigung einer Entgeltforderung darstellen konnen. Fur einen Nachweis der Rich-
tigkeit einer Entgeltforderung wird vielmehr oft die Angabe von Uhrzeit und
Dauer eines Gesprachs sowie weniger Ziffern der Anschlussnummer gentigen?.

Dass der Kunde schriftich eine unverztgliche Loschung der Zielrufnummern
nach Rechnungsversand verlangen kann (§ 97 Abs. 4 S. 1 Nr. 2 TKG), steht ei-
nem Eingriff durch § 97 Abs. 3 S. 3 TKG nicht entgegen, weil anzunehmen ist,
dass viele Kunden aus Unkenntnis oder Unverstandnis Uber die Konsequenzen
eines solchen Verlangens von diesem Recht keinen Gebrauch machen. AuBer-
dem ist ein Loschungsverlangen nach der gesetzlichen Ausgestaltung mit dem
Risiko verbunden, dass der abgesandte Einzelverbindungsnachweis auf dem
Postweg verloren gehen kann und der Kunde daher eventuell eine tuberhdhte

29 OVG Bremen, NJW 1995, 1769 (1773): “Es ist mit dem verfassungsrechtlichen MaBstab des UbermaBverbotes unvereinbar,
Datenspeicherungen in groBem Umfang vorzunehmen, nur um Beweiserleichterungen in den am Gesamtvolumen der
Entgeltfalle gemessen wenigen Entgeltstreitigkeiten zu erreichen, wenn es technische Moglichkeiten gibt, die den berechtig-
ten Beweisinteressen der Telekom und den berechtigten Verbraucherschutzinteressen ihrer Kunden in angemessener Weise
gentgen, dabei aber in geringerer Weise in die grundrechtsgeschitzte Sphéare des Fernmeldegeheimnisses eingreifen.”

30 Vgl. auch Bizer, Telekommunikation und Innere Sicherheit 2000, 505: “Zwar handelt es sich [bei der Sechsmonatsfrist] nur um
eine 'kann'-Regelung, jedoch ist unter den TK-Dienstanbietern entgegen § 16 TKV die Meinung verbreitet, eine frihzeitige
Loschung fuhre zu Beweisnachteilen, wenn Kunden die Hohe eines Entgeltes bestreiten.”

3T LINX, User Privacy (1), Punkt 7.3.
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Rechnung begleichen muss (vgl. § 16 Abs. 2 S. 1 TKV). SchlieBlich gilt § 97 Abs. 4
S. 1 Nr. 2 TKG nicht fur andere Verkehrsdaten als Zielrufnummern.

In Anlehnung an Fristen, die im Geschaftsverkehr beispielsweise zur Prafung von
Kontoauszugen der Banken ublich sind, erscheint grundsatzlich eine vierwochi-
ge Aufbewahrung der fur die Berechnung der Entgeltforderung maBgeblichen
Daten ausreichend, um den Kunden nach Ubersendung einer Rechnung hin-
reichende Zeit zur Erhebung von Einwendungen zu geben. Wird die Rechnung
innerhalb dieses Zeitraums vorbehaltlos beglichen, ist eine Aufbewahrung von
Verkehrsdaten nicht mehr erforderlich3?.

Eine Aufbewahrung von Verkehrsdaten ist auch dann nicht erforderlich, wenn
der Kunde im Voraus auf Einwendungen gegen Rechnungsforderungen ver-
zichtet. Diesen Gedanken setzt § 97 Abs. 4 S. 1 Nr. 2 TKG, wonach der Kunde ei-
nes Telekommunikationsanbieters die Loschung der gewahlten Zielrufnummern
mit Versand einer Rechnung verlangen kann, nur unzureichend um. Verzichtet
der Kunde im Voraus auf Einwendungen gegen Rechnungsforderungen, dann
ist die Aufbewahrung seiner Verbindungsdaten auch bis zum Versand einer
Rechnung nicht erforderlich. Es gentgt vielmehr, das angefallene Entgelt sofort
nach Beendigung eines Nutzungsvorgangs zu ermitteln und die Verbindungsda-
ten sodann zu l6schen.

Sinnvoll erscheint auch eine Erweiterung der Wahimoglichkeiten von Kunden.
Eine datenschutzfreundliche Regelung bestinde etwa darin, den Kunden die
Dauer der Speicherung wahlen zu lassen (z.B. zehn Tage nach Rechnungsver-
sand, einen Monat nach Rechnungsversand, drei Monate nach Rechnungsver-
sand oder genereller Verzicht auf Speicherung). Eine weitere Moglichkeit, das
Spannungsverhaltnis zwischen dem zivilrechtlichen Nachweisinteresse und dem
Grundsatz der Datensparsamkeit zu lockern, besteht darin, den Kunden eine
Schwelle vorzusehen zu lassen, bei deren Uberschreitung eine grundséatzlich
nicht gewlnschte Speicherung von Verkehrsdaten einsetzt, z.B. ab einem Ent-
geltvolumen von mehr als 100 Euro oder ab einem doppelt so hohen Entgeltvo-
lumen wie im Vormonat. Auch die Speicherung der kompletten Zielrufnummer
ist zur Berechnung des Entgelts nicht erforderlich, so dass man es dem Kunden
Uberlassen sollte, ob er diese Speicherung wunscht oder nicht. Soweit der Kun-

32 [INX, User Privacy (1), Punkt 7.3 fir Intemet-Access-Provider.
33 vgl. DSB-Konferenz, Vorratsspeicherung (1).
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de nicht aus freiem Willen eine Speicherung seiner Daten zu Nachweiszwecken
verlangt, ist diese nicht als erforderlich anzusehen.

Entsprechend dem Rechtsgedanken der strafprozessualen Belehrungspflichten
(etwa §§ 52 Abs. 3, 55 Abs. 2, 57 S. 2, 63, 115 Abs. 4, 115a Abs. 3S. 2, 117 Abs. 4
S. 2,136 Abs. 1, 171 S. 2, 172 Abs. 2 S. 2 StPO) sollte der Kunde bei seiner Wahl
der Speicherdauer nicht nur daruber aufzukléren sein, dass er die Beweislast
tragt, wenn er auf die Aufbewahrung seiner Verbindungsdaten verzichtet4. Er
sollte auch daruber aufzuklaren sein, dass er seine Daten dem Zugriff der ge-
setzlich ermachtigten Behorden aussetzt, wenn er eine Aufbewahrung wunscht.

SchlieBlich darf nicht vergessen werden, dass der Kunde mit seiner Wahl
zugleich uUber die Daten seiner Kommunikationspartner verfugt. An einem
Kommunikationsvorgang sind notwendig immer mindestens zwei Stellen betei-
ligt, so dass die Abrechnungsdaten einer Person Ruckschllisse auch auf ihre
Kommunikationspartner zulassen3®. Auch dies spricht fur eine restriktive Spei-
cherpraxis. Am effektivsten ware es insoweit, es dem Kommunikationspartner zu
ermoglichen, die Speicherung seiner Kennung zu unterbindens3. Ebenso wie bei
Beratungseinrichtungen (vgl. § 99 Abs. 2 TKG) muss in solchen Féllen das Interes-
se des Kunden an der Uberprtfung von Entgeltforderungen zurticktreten. Dies
ist jedenfalls dann gerechtfertigt, wenn die gewéhlte Rufnummer nicht mit be-
sonderen Entgelten verbunden ist.

§ 97 Abs. 3 S. 3 TKG ist somit als Eingriff in Art. 10 GG anzusehen, weil er Tele-
kommunikationsunternehmen das Recht einrdumt, Verkehrsdaten langer als fur
ihre Zwecke erforderlich speichern zu durfen, und den staatlichen Behodrden
damit auch den Zugriff auf diese Daten ermoglicht. Das Gleiche gilt fur § 97
ADbs. 4S.1 Nr. 2 TKG.

Eine quasi unbegrenzte Ermachtigung zur Vorratsspeicherung von Verkehrsda-
ten sieht § 100 Abs. 1T und 3 TKG vor. Die Norm erlaubt die Erhebung und Ver-
wendung von Verkehrsdaten zur Beseitigung technischer Stérungen sowie zur
Bek&mpfung des Missbrauchs von Telekommunikationsnetzen. Im Unterschied
zur Vorgangervorschrift des §9 TDSV wird eine Datenspeicherung zu diesen
Zwecken nicht mehr nur “im Einzelfall” fur zulassig erklart. Aus dieser Anderung

34 vgl. LG Memmingen, MMR 2002, 403 (403) m.w.N.
35 RieB, DuD 1996, 328 (329).
36 RieB, DuD 1996, 328 (330).
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ist zu schlieBen, dass eine Vorhaltung von Verkehrsdaten generell und ohne zeit-
liche Begrenzung zulassig sein soll, um eine eventuell erforderliche Storungsbe-
seitigung oder Missbrauchsbek&dmpfung zu ermoglichen. Dass eine Datenspei-
cherung nach § 100 TKG nur im Rahmen des Erforderlichen zulassig sein soll,
bedeutet keine Einschrankung, da sich nie ausschlieBen lasst, dass ein Datum
einmal zu den dort genannten Zwecken gebraucht werden konnte. Das Glei-
che gilt fur die Bestimmung, wonach eine Datenspeicherung zur Missbrauchs-
bekampfung nur "bei Vorliegen zu dokumentierender tatsachlicher Anhalts-
punkte” zulassig sein soll. Dass Telekommunikationsnetze missbraucht werden,
liegt auf der Hand. Hierfur werden sich stets auch tatsachliche Anhaltspunkte
finden und dokumentieren lassen. § 100 Abs. 1 und 3 TKG stellt daher letztlich
ein umfassendes Vorratsspeicherungsrecht fur Telekommunikationsunterneh-
men dar, das aus den genannten Griinden einen Eingriff in Art. 10 GG darstellt.

Wéahrend das Fernmeldegeheimnis insoweit nicht einschlagig ist, konnte man
unter dem Aspekt der Art. 2 Abs. 1, 1 Abs. 1 GG daran denken, die fur Tele- und
Mediendienst-Nutzungsdaten geltende sechsmonatige Aufbewahrungsfrist
(8§ 6 Abs. 7 S. 1 TDDSG, 19 Abs. 8 S. 1 MDStV) ebenfalls als Grundrechtseingriff
anzusehen. Diese sechsmonatige Aufbewahrungsfrist gilt nur fur Abrechnungs-
daten und nur, wenn der Nutzer eines entgeltpflichtigen Tele- oder Medien-
dienstes einen Nachweis Uber die einzelnen Nutzungsvorgange besonders ver-
langt (§§ 6 Abs. 7 S. 1 TDDSG, 19 Abs. 8 S. 1 MDStV). Auch hier rechtfertigt die
Klarung von Entgeltstreitigkeiten eine Speicherung von Abrechnungsdaten nur,
bis der Kunde den Einzelnachweis erhalten hat oder, falls kein Einzelnachweis
verlangt wird, wenn der Dienst ungewohnlich intensiv in Anspruch genommen
wird. Bei der Frage, ob die Sechsmonatsfrist daher einen Grundrechtseingriff
darstellt, ist allerdings zu beachten, dass der Auskunftsanspruch staatlicher Be-
horden nach der gegenwartigen Rechtslage auf Telekommunikations-
Verbindungsdaten beschrankt ist. Anbieter von Tele- und Mediendiensten sind
zur Auskunfterteilung uber von ihnen gespeicherte Tele- und Mediendienst-
Nutzungsdaten demgegenuber nicht verpflichtet, sondern nur berechtigt
(8§ 28 Abs. 3 Nr. 2 BDSG, 6 Abs. 5 S. 5 TDDSG, 19 Abs. 6 S. 5 MDStV fur Zwecke
der Strafverfolgung und §§ 8 Abs. 8 BVerfSchG, 10 Abs. 3 MAD-G, 8 Abs. 3a
BND-G fur nachrichtendienstliche Zwecke). Dass im Fall einer Anfrage durch ei-
ne Eingriffsbehdrde von diesem Auskunftsrecht vielfach Gebrauch gemacht
wird, ist indes anzunehmen, so dass auch in Bezug auf gespeicherte Nutzungs-
daten stets die latente Gefahr einer staatlichen Kenntnisnahme ohne Einver-
standnis der Betroffenen besteht. Aus diesem Grund ist ein Eingriff in das Recht
auf informationelle Selbstbestimmung bereits darin zu sehen, dass der Staat An-
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bieter von Tele- und Mediendiensten zu einer Aufbewahrung personenbezoge-
ner Daten Uber die erforderliche Dauer hinaus ermachtigt.

Die von § 100 TKG gestattete Datenspeicherung und -verarbeitung geht weit tber das
sachlich erforderliche MaB hinaus. Im Vergleich zu § 9 TDSV 2000 und auch im Vergleich
zu § 100 Abs. 4 TKG verzichtet § 100 Abs. 1 und 3 TKG auf das Merkmal “im Einzelfall” und
erlaubt damit letztlich die vorsorgliche und zeitlich unbegrenzte Speicherung samtlicher
Bestands- und Verkehrsdaten unter Berufung auf die Storungs- oder Missbrauchsbekamp-
fung (siehe im Einzelnen Breyer, RDV 2004, 147 [147 f.]). Es l&sst sich namlich nie ganz aus-
schlieBen, dass ein Verkehrsdatum einmal erforderlich sein konnte, um die rechtswidrige
Inanspruchnahme von Telekommunikationsdiensten zu unterbinden oder Storungen zu
beseitigen.

Die relevanten Ausfuhrungen bei Breyer, RDV 2004, 147 [147 f.] lauten im Einzelnen wie
folgt:

Der neue § 100 TKG bringt eine problematische Ausweitung der
Datenspeicherungsrechte von TK-Unternehmen mit sich und stellt aus Sicht der
Burgerrechte wohl die wichtigste Anderung des
Telekommunikationsdatenschutzrechts im Zuge der TKG-Novelle dar. Bisher
durften Verkehrsdaten im Grundsatz nur insoweit gespeichert werden, wie es zur
Abrechnung der genutzten Dienste erforderlich war (§ 89 Abs. 2 Nr. 1 Buchst. ¢
TKG a.F., § 7 TDSV). Die Speicherung personenbezogener Daten fur Zwecke der
Storungs- oder Missbrauchsbek&dmpfung war nur “im Einzelfall” zulassig (§ 9
TDSV). Die Regelungen der TDSV wurden nunmehr weitgehend in das neue TKG
ubernommen. Im Vergleich zu § 9 TDSV verzichtet § 100 TKG jedoch auf das
Merkmal “im Einzelfall” und erlaubt damit letztlich die vorsorgliche und zeitlich
unbegrenzte Speicherung samtlicher Telekommunikations-Verkehrsdaten unter
Berufung auf die Storungs- oder Missbrauchsbekdmpfung. Es I&sst sich namlich
nie ganz ausschlieBen, dass ein Verkehrsdatum einmal erforderlich sein konnte,
um die rechtswidrige Inanspruchnahme von Telekommunikationsdiensten zu
unterbinden oder Storungen zu beseitigen. Jedes Datum ist hierzu potenziell
geeignet. Deswegen wird sich auch das in § 100 TKG vorausgesetzte Merkmal
der Erforderlichkeit der Datenverarbeitung zu den genannten Zwecken stets
begrunden lassen. Keine nennenswerte Einschrankung liegt auch in der
Bestimmung, wonach eine Datenspeicherung zur Missbrauchsbekampfung nur
"bei Vorliegen zu dokumentierender tatsachlicher Anhaltspunkte” zulassig sein
soll (§ 100 Abs. 3 TKG). Dass Telekommunikationsnetze teilweise missbraucht
werden, liegt auf der Hand. Hierfur werden sich stets auch tatsachliche
Anhaltspunkte finden und dokumentieren lassen. Entscheidend ist, dass das
Gesetz keine einzelfallbezogenen Anhaltspunkte verlangt und nicht voraussetzt,
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dass der Diensteanbieter von der “rechtswidrigen Inanspruchnahme” der
Telekommunikationsnetze selbst betroffen ist.

In der Praxis berufen sich TK-Unternehmen tatsachlich auf Erfordernisse der
Storungs- und Missbrauchsbek&dmpfung, um die Speicherung hochst sensibler
personenbezogener Daten auf Vorrat zu rechtfertigen, obwohl diese fur
Abrechnungszwecke nicht erforderlich sind und auch zu sonstigen Zwecken nur
in den seltensten Ausnahmefallen bendtigt werden. Dies hat sich im Fall des
Internet-Access-Providers T-Online gezeigt®’. Dieses Unternehmen speichert die
IP-Adressen, die seinen Kunden fur die Internetnutzung zugewiesen werden,
sechs Monate lang auf Vorrat und ermoglicht es damit ohne jeden Verdacht,
das Nutzungsverhalten samtlicher Kunden im Nachhinein nachzuvollziehen.
Ausweislich der Begriundung des Regierungsentwurfs® soll § 100 TKG genau
diese Praxis legalisieren und ausweiten: "Zur Verhinderung von Missbrauch und
zur Datensicherheit kbnnen hiervon auch IP-Adressen erfasst sein [...]". Dabei
haben gerade Berechnungen von T-Online ergeben, dass nur 0,0004% der
insgesamt dort anfallenden Verkehrsdaten spater von
Strafverfolgungsbehdrden angefordert werden3®. Die Chance, dass ein
Verkehrsdatum zur Missbrauchsbekampfung benoétigt wird, betrdgt danach
lediglich 1:250.000.

Ebenso wie IP-Adressen konnten TK-Unternehmen nach dem neuen TKG auch
samtliche von ihren Kunden gewéahiten Telefonnummern auf beliebige Zeit
hinaus speichern. Auch diese Daten konnen zur Aufdeckung der rechtswidrigen
Inanspruchnahme von Telekommunikationsdiensten oder zur
Storungsbeseitigung einmal von Nutzen sein. Wozu Gesetze wie § 100 TKG
flhren, zeigt das Beispiel der USA, wo einige TK-Unternehmen seit ihrer
Grundung noch keine Verkehrsdaten geloscht haben, diese also auf
unbegrenzte Zeit speichern. Eine solche Vorratsdatenspeicherung birgt hochste
Datensicherheits- und Missbrauchsrisiken.

Die Beseitigung von Storungen ist zwar zur ordnungsgemabBen Bereitstellung von Tele-
kommunikationsdiensten erforderlich, wobei Storungen auch durch vorsatzliches Verhal-
ten Dritter herbei gefUhrt werden konnen. Zur Beseitigung von Storungen ist die Speiche-
rung personenbezogener Daten aber - wenn tberhaupt - allenfalls im Einzelfall erforder-
lich, wenn namlich eine konkrete Stérung vorliegt, und nicht generell.

Die "Bekampfung” von "Missbrauch” ist zur Bereitstellung von Telekommunikationsdiens-
ten nicht erforderlich, soweit der "Missbrauch” nicht gerade die Bereitstellung von Tele-

37 Hierzu ausfuhrich Jonas Breyer, DuD 2003, 491 (491 ff.).
38 BT-Drs. 15/2316, 122, im Internet abrufbar unter www.bmwa.bund.de/Redaktion/Inhalte/Downloads/ ..
39 Uhe/Herrmann, Uberwachung im Intemet, http://ig.cs.tu-berlin.de/
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kommunikationsdiensten behindert (z.B. "Hackerangriffe”; sieche im Einzelnen Breyer, RDV
2004, 147 [148]).

Die relevanten Ausfuhrungen bei Breyer, RDV 2004, 147 [148] lauten im Einzelnen hierzu
wie folgt:

Umgekehrt hatte der Gesetzgeber - auch gegenuber der bisherigen
Rechtslage - Anlass gehabt, in § 100 Abs. 3 TKG einschrankend klarzustellen,
dass Telekommunikationsunternehmen keine Strafverfolgungsbehorden sind.
Ohne richterliche Anordnung durfen sie auch bei Vorliegen tatsachlicher
Anhaltspunkte im Einzelfall nicht auf eigene Faust in das Fernmeldegeheimnis
eingreifen, um vermeintliche “rechtswidrige Inanspruchnahmen der
Telekommunikationsnetze und -dienste” aufzudecken, zumal sie fur derartiges
Verhalten ihrer Kunden nicht haften. Eine Ausnahme ist allenfalls fur
Leistungserschleichungen und Hackerangriffen gerechtfertigt, von denen das
jeweilige TK-Unternehmen selbst betroffen ist. In anderen Fallen haben TK-
Unternehmen - wie jeder andere Burger auch - die Strafverfolgungsbehorden
einzuschalten. Das Fernmeldegeheimnis muss Vorrang vor rechtsstaatlich
bedenklichen Uberwachungsambitionen von TK-Unternehmen haben.

Eine Auslegung des § 100 Abs. 1 und 3 TKG dahin gehend, dass die Speicherung von
Daten nur im Einzelfall gestattet sei, wurde dem Willen des Gesetzgebers widersprechen,
der das Merkmal “im Einzelfall” im Vergleich zu § 9 TDSV 2000 und zu § 100 Abs. 4 TKG
ausdrucklich aufgegeben hat. Eine derartige Auslegung stinde auch mit dem Gebot
der Normenklarheit nicht in Einklang.

3.1.1.3 Rechtfertigung

Art. 10 Abs. 2 S. 1 GG bestimmt: "Beschrankungen durfen nur auf Grund eines Gesetzes
angeordnet werden.” Bereits aus dieser Bestimmung ergibt sich, dass das Fernmeldege-
heimnis nicht generell "durch Gesetz” eingeschrankt werden darf, sondern dass Be-
schrankungen des Fernmeldegeheimnisses nur “auf Grund eines Gesetzes” im Einzelfall
"angeordnet” werden durfen. § 100 TKG ist von dem Gesetzesvorbehalt des Art. 10 Abs.
2 S. 1 GG nicht gedeckt, weil § 100 TKG das Fernmeldegeheimnis generell einschréankt
und nicht nur Beschrankungen im Einzelfall zul&sst.

Daneben ist § 100 TKG auch deswegen verfassungswidrig, weil § 100 TKG das einge-
schrankte Grundrecht (das Fernmeldegeheimnis) nicht unter Angabe des Artikels (Art. 10
Abs. 1 GG) nennt, wie es Art. 19 Abs. 1S. 2 GG vorschreibt.

Dartber hinaus ist § 100 TKG auch wegen VerstoBes gegen das VerhaltnismaBigkeitsge-
bot verfassungswidrig. Die von § 100 TKG legalisierte generelle und systematische Spei-
cherung von Bestands- und Verkehrsdaten ist nicht durch Uberwiegende Allgemeininte-
ressen gerechtfertigt (vgl. zu diesem Kriterium BVerfGE 65, 1 [44, 46]). Stattdessen steht ihr
moglicher Nutzen klar auBer Verhaltnis zu ihren negativen Auswirkungen auf die Grund-
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rechtstrager. Zur Begrundung wird auf die Ausfuhrungen bei Breyer, Vorratsspeicherung
(2005)40, Seiten 133-261 verwiesen, wobei die zentralen Argumente die folgenden sind:

Eine systematische Speicherung von Bestands- und Verkehrsdaten ist kaum geeignet,
Allgemeininteressen zu fordern. Die Bekdmpfung ernsthaften Missbrauchs und ernst-
hafter Straftaten wird nicht erleichtert, weil ernsthafte Kriminelle Telekommunikations-
dienste anonym oder unter falschem Namen nutzen. Letzteres wird dadurch beguns-
tigt, dass das TKG keinerlei Uberprifung der Angaben von Neukunden hinsichtlich ih-
rer personlichen Daten vorschreibt.

Uberdies lasst eine intensivierte Strafverfolgung ohnehin keinen verbesserten Rechts-
guterschutz erwarten.

Demgegenuber ist eine systematische Speicherung von Bestands- und
Verkehrsdaten  &uBerst  eingriffsintensiv,  weil  sie  es  ermoglicht,  das
Telekommunikationsverhalten (bei Mobiltelefonen auch die Bewegungen) von
BUrgern jederzeit nachzuvollziehen.

Hiervon geht eine auBerst abschreckende Wirkung auf die freie Kommunikation, Be-
wegung und sonstige Handlungsfreiheit der Blrger aus, welche die unbefangene
Mitwirkung der Blrger an der demokratischen Willensbildung beeintréchtigt (z.B.
durch staatskritische Personen).

Dieser "Chiling Effect” beruht auf der u.a. durch § 100 TKG geschaffenen Moglichkeit
der befugten oder unbefugten Kenntnisnahme von Bestands- und Verkehrsdaten
durch staatliche Stellen (vgl. z.B. § 113 TKG und § 100g StPO) und der Gefahr der un-
befugten Kenntnisnahme dieser Daten durch Dritte.

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)*1, Seiten 133-261 sind
im Anhang wiedergegeben.

3.1.2. Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Soweit der Schutzbereich des Fernmeldegeheimnisses in Bezug auf Bestandsdaten nicht
fur einschlagig gehalten wird, ist jedenfalls das Grundrecht auf informationelle Selbstbe-
stimmung einschlagig, weil Bestandsdaten personenbezogene Daten darstellen. In die-
sem Fall gelten die obigen Ausfuhrungen zu Art. 10 GG , Seiten 13 bis 26, mit Ausnahme
der Ausfuhrungen zum Gesetzesvorbehalt und zum Zitiergebot - entsprechend unter
dem Aspekt des Rechts auf informationelle Selbstbestimmung.

40 Breyer, (Fn. 8).
41 Breyer, (Fn. 8).
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3.1.3 Art. 3 Abs. 1 GG

3.1.3.1 Ungleichbehandlung von wesentlich Gleichem

Die Kunden von Telekommunikationsunternehmen, deren Daten nach § 100 TKG syste-
matisch gespeichert werden durfen, werden benachteiligt gegentber Kunden von an-
deren Kommunikationsmittlern (z.B. Briefbeférderungsunternehmen) und uberhaupt an-
deren Unternehmen, die Daten speichern, die fur die Strafverfolgung und Gefahrenab-
wehr nitzlich sein kdnnen (z.B. Verkehrsunternehmen, Versorgungsunternehmen). Hierin
liegt eine Ungleichbehandlung von wesentlich Gleichem, weil sich beide Fallgruppen
einem gemeinsamen Oberbegriff zuordnen lassen.

Weiterhin liegt eine Benachteiligung vor gegenuber Personen, die unmittelbar, also ohne
Einschaltung eines Kommunikationsmittlers, miteinander kommunizieren. Auch dieser
Sachverhalt ist mit der Telekommunikationsnutzung vergleichbar, weil in beiden Fallen
kommuniziert wird.

3.1.3.2 Rechtfertigung

Wegen der hohen Eingriffsintensitat des § 100 TKG (siehe Seiten 13 bis 27) und weil viele
Personen zur Nutzung von Telekommunikationsnetzen gezwungen sind, kann nicht jeder
sachliche Grund zur Rechtfertigung der genannten Ungleichbehandlungen gentgen.
Erforderlich ist vielmehr ein sachlicher Grund von solcher Art und solchem Gewicht, dass
er die Intensitdt der Ungleichbehandlung aufwiegt (vgl. im Einzelnen Breyer, Vorratsspei-
cherung (2005)#2, Seiten 315-331). Ein sachlicher Grund von solcher Art und solchem Ge-
wicht, dass er die Benachteiigung von Telekommunikationsnutzern rechtfertigt, ist nicht
ersichtlich (vgl. im Einzelnen Breyer, Vorratsspeicherung (2005)#3, Seiten 315-331):

Dass der Gesetzgeber gerade Telekommunikationsunternehmen die einzelfallunabhan-
gige Speicherung personenbezogener Daten zur Storungs- und Missbrauchsbekampfung
gestattet, ist darauf zurtickzufuhren, dass staatliche Stellen auf diese Weise den vielfach
geforderten (vgl. etwa BR-Drs. 275/02 vom 31.05.2002 und BR-Drs. 755/03 vom 19.12.2003)
generellen Zugriff auf das Kommunikationsverhalten der Bevolkerung erhalten. Vorschrif-
ten wie die §§ 100g, 100h StPO erlauben staatlichen Stellen ndmlich den Zugriff auf Da-
tendepots, die in Ubereinstimmung mit § 100 TKG geschaffen werden.

Dass der Gesetzgeber gerade Telekommunikationsunternehmen die einzelfallunabhan-
gige Speicherung personenbezogener Daten zur Storungs- und Missbrauchsbekampfung
gestattet, lasst sich nur damit erklaren, dass in anderen Bereichen die systematische
Speicherung von Daten uber das Verhalten der Burger entweder nicht (z.B. bei unmittel-
barer Kommunikation) oder nur mit weit hdherem Aufwand (z.B. bei Briefbeférderungsun-
ternehmen) durchfuhrbar ware. Alleine die Tatsache, dass sich das Verhalten der Burger
auf dem Gebiet der Telekommunikation leicht und mit begrenztem Aufwand aufzeich-
nen und uberwachen lasst, kann zur Benachteiligung der Telekommunikationsnutzung
jedoch nicht gentgen, zumindest nicht in Anbetracht der Eingriffsintensitat des § 100 TKG
(vgl. im Einzelnen Breyer, Vorratsspeicherung (2005)*4, Seiten 315-331).

42 Breyer, (Fn. 8).
43 Breyer, (Fn. 8).
44 Breyer, (Fn. 8).
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Einen sachlichen Grund fur die Ungleichbehandlung wurde es etwa darstellen, wenn
Telekommunikations-Bestands- und Verkehrsdaten fur den Schutz von Rechtsgutern ntitz-
licher waren als die bei den Vergleichsgruppen anfallenden Daten. Hiervon ist aber we-
der der Gesetzgeber ausgegangen noch ist dies ersichtlich; dahin gehende Erkenntnisse
liegen nicht vor. Dass Telekommunikationsnetze missbraucht werden, liegt zwar auf der
Hand. Dies rechtfertigt aber keine Benachteiligung der Telekommunikation, denn auch
die Leistungen von Briefbeférderungsunternehmen, Verkehrsunternehmen und anderen
Unternehmen sowie die Moglichkeiten unmittelbarer Kommunikation werden miss-
braucht.

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)45, Seiten 315-331 lau-
ten im Einzelnen hierzu wie folgt:

Der allgemeine Gleichheitssatz (Artikel 3 Abs. 1 GG)

a) Ungleichbehandlung des Informationsaustausches tiber Telekommunikati-

onsnetze gegenuber dem raumlich-unmittelbaren Informationsaustausch

Nicht selten wird gegen eine generelle Vorratsspeicherung von Telekommunikati-
ons-Verkehrsdaten eingewandt, dass eine solche MaBnahme Telekommunikation
einem ungleich hoheren Uberwachungsdruck aussetze als er bei vergleichbarem
Verhalten in der realen Welt existiere. Wenn auBerhalb des Telekommunikations-
bereiches unbeobachtet gehandelt werden konne, so durften im Bereich der Tele-
kommunikationsnetze keine groBeren Uberwachungsmoglichkeiten vorgesehen
werden?’. In eine juristische Argumentation gekleidet handelt es sich bei dieser U-
berlegung um ein Gleichbehandlungsproblem, das im Rahmen des Art. 3 Abs. 1
GG verfassungsrechtlich relevant ist. Zu diskutieren ist zunachst die zwischen-

menschliche Individualkommunikation.

aa) Individualkommunikation

(1) Eingriff in den Schutzbereich des Art. 3 Abs. 1 GG

45 Breyer, (Fn. 8).
46 DSB-Konferenz, Datenschutzbeauftragte des Bundes und der Lander: EntschlieBung zur systematischen verdachtslosen
Datenspeicherung in der Telekommunikation und im Intermnet der 64. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 24./25.10.2002, BT-Drs. 15/888, 199; ULD-SH, Sichere Informationsgesellschaft (), Punkt 6.

47 Artikel-29-Gruppe der EU, Anonymitét, 7; The President’s Working Group on Unlawful Conduct on the Internet (USA), The

Electronic Frontier ().
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Art. 3 Abs. 1 GG gewahrleistet, dass der Staat Sachverhalte, die im Wesentlichen
gleich sind, auch gleich behandelt. Diese Pflicht trifft nach Art. 1 Abs. 3 GG auch
den Gesetzgeber+. Im Wesentlichen gleich sind zwei Sachverhalte dann, wenn sie
sich einem gemeinsamen Oberbegriff zuordnen lassenso. Der Oberbegriff muss die
Sachverhalte vollstandig erfassens'. Nicht erforderlich ist dagegen, dass der Ober-
begriff ausschlieBlich die beiden zu vergleichenden Sachverhalte umfasst. Die Ver-
gleichbarkeit zweier Sachverhalte, die sich einem gemeinsamen Oberbegriff zu-
ordnen lassen, kann allenfalls dann verneint werden, wenn die Sachverhalte unter-
schiedlichen rechtlichen Ordnungsbereichen angehoren und in anderen systema-

tischen und sozialgeschichtlichen Zusammenhangen stehens.

Eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten fuhrt zur
unterschiedlichen Behandlung von Telekommunikation einerseits und raumlich-
unmittelbarer Kommunikation andererseits, weil Kommunikationsvorgange nur im
ersten Fall ihren Umstanden nach festgehalten wirden. Beide Sachverhalte unter-
scheiden sich dadurch, dass ein Kommunikationsvorgang im einen Fall tber eine
raumliche Distanz hinweg und unter Nutzung von Telekommunikationstechnik statt-
findet, im anderen Fall in rAumlicher Gegenwart der Beteiligten. Dieser Unterschied
andert jedoch nichts daran, dass es sich in beiden Fallen um menschliche Kommu-
nikation handelt. Gemeinsamer Oberbedriff ist daher die menschliche Kommunika-
tion. Die Telekommunikation und die raumlich-unmittelbare Kommunikation geho-
ren auch nicht unterschiedlichen rechtlichen Ordnungsbereichen an, so dass sie
vergleichbar sind. Der Schutzbereich des Art. 3 Abs. 1 GG ist durch eine generelle
Vorratsspeicherung allein von Telekommunikations-Verkehrsdaten demnach betrof-

fen.

Ein Eingriff in Art. 3 Abs. 1 GG liegt vor, wenn eine Person durch eine Ungleichbe-
handlung von wesentlich Gleichem nachteilig betroffen ists3. Dies ist bei einer Vor-
ratsspeicherung von Telekommunikations-Verkehrsdaten bei denjenigen Menschen

der Fall, die sich des Mittels der Telekommunikation bedienen und deren Kommuni-

48 St. Rspr. seit BVerfGE 1, 14 (52).
49 BVerfGE 1, 14 (52).

50 P/S,Rn. 431 ff.

51 P/S,Rn. 435.

52 J/psJarass, Art. 3, Rn. 4 m.w.N.
53 vgl. BVerfGE 67, 239 (244).
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kation dabei durchgéngig registriert wird, wahrend dies im Bereich der rGumlich-
unmittelbaren Kommunikation nicht geschieht. Damit stellt eine Vorratsspeicherung
von Telekommunikationsdaten einen rechtfertigungsbedurftigen Eingriff in das

Grundrecht der Telekommunikationsnutzer aus Art. 3 Abs. 1 GG dar.

(2) RechtfertigungsmaBstab

Unter welchen Umstanden eine Ungleichbehandlung verfassungsrechtlich gerecht-
fertigt ist, h&ngt nach der Rechtsprechung des Bundesverfassungsgerichts von dem
jeweiligen Regelungsgegenstand und Differenzierungsmerkmal abs4. In manchen
Fallen lasst das Bundesverfassungsgericht jeden sachlichen Grund als Rechtferti-
gung genugen®. Fur eine bloBe Willktrprafung spricht es etwa, wenn eine Un-
gleichbehandlung von Sachverhalten ohne engen menschlichen Bezug vorliegtss,
wenn der Bereich der gewéahrenden Staatstatigkeit betroffen ist>, es sich um wirt-
schaftsordnende MaBnahmen handelts® oder wenn eine Differenzierung bereits im

Grundgesetz angelegt ists.

Dasselbe soll im Bereich vielgestaltiger Sachverhalte gelten, die im Einzelnen noch
nicht bekannt sindsc. Richtigerweise handelt es sich hierbei allerdings um eine Er-
scheinungsform des allgemeinen Problems der Behandlung unbekannter Tatsa-
chen im Rahmen der verfassungsrechtlichen Prifung, das differenziert zu l6sen ist.
Tatsachliche Unsicherheiten rechtfertigen einen Einschatzungsspielraum des Ge-
setzgebers nur hinsichtlich der Einschatzung der unbekannten Tatsachen. Auswir-

kungen auf den generellen KontrollmaBstab konnen sie dagegen nicht habens!.

In anderen Fallgruppen wendet das Bundesverfassungsgericht einen strengeren
PrufungsmaBstab an, dem zufolge zu untersuchen ist, ob ein sachlicher Grund von

solcher Art und solchem Gewicht vorliegt, dass er die Ungleichbehandlung recht-

54 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).

55 BVerfGE 88, 87 (96); BVerfGE 95, 267 (316).

56 Etwa BVerfGE 38, 225 (229).

57 Etwa BVerfGE 49, 280 (282).

58 Etwa BVerfGE 18, 315 (331).

59 J/ps-Jarass, Art. 3, Rn. 23; vgl. etwa BVerfGE 52, 303 (346) fur Beamte.
60  BVerfGE 33, 171 (189 f.); BVerfGE 78, 249 (288).

61 Chryssogonos, Verfassungsgerichtsbarkeit und Gesetzgebung, 189.
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fertigts2. Im Kern handelt es sich um eine Prufung der VerhaltnismaBigkeitss. Fur die
Vornahme einer VerhaltnismaBigkeitsprifung spricht es etwa, wenn die diskriminie-
rende MaBnahme in ein Freiheitsgrundrecht eingreifts4 oder wenn die Diskriminier-
ten keinen Einfluss auf inre Behandlung nehmen konnenss. Insgesamt wird die Ver-
haltnismaBigkeit insbesondere in denjenigen Fallen zu prifen sein, in denen von ei-

ner Ungleichbehandlung erhebliche Belastungen fur die Betroffenen ausgehen.

Misst man eine generelle Verkehrsdatenspeicherung an den genannten Kriterien,
so fragt sich zunachst, ob diese lediglich eine Ungleichbehandlung von Sachverhal-
ten ohne engen menschlichen Bezug darstellt, was fur eine bloBe Willkurprufung
sprechen wurde. Fur diese Annahme konnte man anfuhren, dass die meisten Men-
schen sowohl Telekommunikation einsetzen wie auch raumlich-unmittelbar kom-
munizieren. Ein strikter Personenbezug in dem Sinn, dass ein Sachverhalt ausschlie-
lich eine bestimmte Gruppe von Menschen und der andere Sachverhalt aus-
schlieBlich eine andere Menschengruppe betrifft, liegt nicht vor. Fraglich ist aber,
ob dies Voraussetzung fur die Annahme eines ,engen menschlichen Bezugs™ ist
oder ob es nicht auch genugt, dass bestimmte Personengruppen von der Un-
gleichbehandlung typischerweise starker betroffen sind als andere. Von einer Vor-
ratsspeicherung von Telekommunikationsdaten sind etwa Berufstatige und Perso-
nen, die weit von ihrer Familie entfernt leben, starker betroffen als andere Perso-
nengruppen, die nichtim gleichen MaBe auf Telekommunikation angewiesen sind.
Uberhaupt haben die von einer Vorratsspeicherung Betroffenen in vielen Fallen kei-
ne Ausweichmaoglichkeit. Dass in der heutigen Informationsgesellschaft ein Leben
ohne Telekommunikationsnetze kaum noch denkbar ist, beruht keineswegs nur auf
Bequemlichkeit und Komfort. Die moderne Arbeitsgesellschaft beispielsweise zwingt
zu immer mehr raumlicher Mobilitat und bringt vielfach unfreiwilige und kaum G-
berwindbare Trennungen selbst von sich nahe stehenden Personen mit sich. Auch
bestimmte Berufsgruppen, etwa Journalisten, sind in hohem MaBe auf die Nutzung
von Telekommunikationsnetzen angewiesen. Unternehmen, die ein auf den Fern-
absatz ausgerichtetes Vertriebs- oder Dienstleistungssystem anbieten, werden oft-

mals zur Nutzung der Telekommunikationsnetze gezwungen sein, weil nur diese Ni-

62
63
64
65

Vgl. allgemein BVerfGE 87, 234 (255); BVerfGE 91, 389 (401); BVerfGE 95, 267 (317).
Vgl. nur BVerfGE 82, 126 (146) und J/P7-Jarass, Art. 3, Rn. 27.

Fur das allgemeine Personlichkeitsrecht BVerfGE 60, 123 (134); BVerfGE 88, 87 (97).
Vgl. BVerfGE 88, 87 (96); BVerfGE 97, 169 (181).
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sche ihr bkonomisches Uberleben sichert. Auch Kunden konnen auf die Leistungen
solcher Unternehmen angewiesen sein, etwa wenn jemand spezielle Waren oder
Dienstleistungen benotigt, die in seinem raumlichen Umkreis nicht angeboten wer-

den.

Festzuhalten ist somit, dass vielen Menschen in weiten Bereichen keine zumutbare
Alternative zur Telekommunikation zur Verfugung steht und dass dies zumeist nicht
auf einer freien Willensentscheidung beruht. Dies spricht nach den Kriterien des
Bundesverfassungsgerichts fur die Vornahme einer VerhaltnismaBigkeitsprufung.
Zudem stellt eine Vorratsspeicherung von Telekommunikationsdaten einen schwer-
wiegenden Eingriff in verschiedene Freiheitsgrundrechte dar (Fernmeldegeheimnis
oder Recht auf informationelle Selbstbestimmung, Berufsfreineit, Meinungsfreiheit,
Informationsfreiheit und Rundfunkfreiheit)sé. Unabhangig davon, ob man einen en-
gen menschlichen Bezug der Ungleichbehandlung annimmt oder nicht, Uberwie-
gen damit jedenfalls die Gesichtspunkte, die fur eine VerhaltnismaBigkeitsprifung
sprechen. PrufungsmaBstab ist daher, ob ein sachlicher Grund von solcher Art und
solchem Gewicht existiert, dass er es rechtfertigt, die naheren Umst&dnde der Kom-
munikation Uber Telekommunikationsnetze generell zu erfassen, die ndheren Um-

stande der raumlich-unmittelbaren Kommunikation dagegen nicht.

(3) Machbarkeit und Finanzierbarkeit als Rechtfertigungsgrund

Zunachst kann die hohere Praktikabilitat einer Regelung einen sachlichen Grund fur
eine damit verbundene Ungleichbehandlung darstellens’. Im vorliegenden Zu-
sammenhang liegt es auf der Hand, dass eine Erfassung der Umstande der raum-
lich-unmittelbaren Kommunikation nicht nur weniger praktikabel wéare als eine Vor-
ratsspeicherung von Telekommunikationsdaten. Eine ahnlich umfassende Erfassung
des Kommunikationsverhaltens der Bevolkerung wie im Telekommunikations- und
Onlinebereich wére im Bereich der unmittelbaren Kommunikation schlichtweg
nicht machbar. Selbst Uberwachungsapparate wie das mit unvorstellbaren perso-

nellen und finanziellen Ressourcen ausgestattete Ministerium fur Staatssicherheit der

66 Fehler! Textmarke nicht definiert. ff.
67  BVerfGE 17, 337 (354); BVerfGE 41, 126 (288); im Einzelfall ablehnend BVerfGE 55, 159 (169); BVerfGE 60, 68 (78).
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DDR konnten die unmittelbare Kommunikation in der Bevolkerung immer nur bruch-

stickhaft erfassen.

Auch finanzielle Vorteile einer Regelung konnen einen sachlichen Grund fur eine
damit verbundene Ungleichbehandlung bildene. Eine Erfassung des raumlich-
unmittelbaren Kommunikationsverhaltens der Bevolkerung wirde jedenfalls an fi-
nanziellen Gesichtspunkten scheitern. Zwar sind bei der Bemessung der finanziellen
Folgen einer Vorratsspeicherung von Verkehrsdaten richtigerweise auch die mittel-
bar damit verbundenen Kosten zu berticksichtigen, die bei den Telekommunikati-
onsunternehmen und den Endverbrauchern anfallens®. Dennoch sind diese Kosten
immer noch ungleich geringer als die Kosten des Aufbaus und der Unterhaltung ei-
ner Uberwachungsstruktur im Bereich der unmittelbaren Kommunikation, soweit
dies Uberhaupt moglich wéare. Somit hat das Finanzierungsargument ebenfalls eine

gewisse Berechtigung.

Es fragt sich allerdings, ob Gesichtspunkte der Machbarkeit und Finanzierbarkeit in
der Abwagung die schwerwiegende Ungleichbehandlung tberwiegen konnen,
die eine Vorratsspeicherung ausschlieBlich von Telekommunikations-Verkehrsdaten
mit sich bringt. Angesichts der tief greifenden, nicht zu kompensierenden Freiheits-
einbuBen durch eine solche MaBnahme sowie der Tatsache, dass die Betroffenen
heutzutage oftmals zu einer Nutzung von Telekommunikationsnetzen gezwungen
sind, ist dies zu verneinen. Allein die Tatsache, dass sich das Verhalten der Men-
schen in Telekommunikationsnetzen umfassend tberwachen lasst und sich die da-
zu erforderlichen materiellen Ressourcen in Grenzen halten, kann zur Rechtfertigung
dieser massiven Ungleichbehandlung gegenuber der unmittelbaren Kommunikati-

on nicht genugen?o.

(4) Erschwerung der staatlichen Aufgabenwahrnehmung als

Rechtfertigungsgrund

68

BVerfGE 3, 4 (11); BVerfGE 75, 40 (72); BVerfGE 87, 1 (45); im Einzelfall ablehnend BVerfGE 61, 43 (63); BVerfGE 87, 1 (46);

BVerfGE 92, 53 (69).

69
70

Allgemein zur Berticksichtigung von mittelbaren Kosten eines Gesetzes Scholz, ZRP 2002, 361 (361).
Baumler, DuD 2001, 348 (349).
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Zur Rechtfertigung einer generellen Verkehrsdatenspeicherung wird ferner ange-
fuhrt, dass die besonderen Eigenschaften der Telekommunikationsnetze die Tatig-
keit der Gefahrenabwehr- und Strafverfolgungsbehorden erschwerten’. In der Tat
fuhrt elektronische Kommunikation nicht selten dazu, dass Spuren entweder von An-
fang an nicht entstehen - beispielsweise bei anonymer Telekommunikation - oder
nachtraglich beseitigt werden - beispielsweise durch Datenldschung nach Beglei-
chung der Rechnung?2. Von staatlicher Seite wird teilweise vorgebracht, dass sich in
der wirklichen Welt oftmals Zeugen oder andere Beweismittel fur begangene Straf-
taten finden lieBen. Diese Moglichkeit scheide im Bereich der Telekommunikations-
netze von vornherein und generell aus, wenn keine Telekommunikationsdaten ge-
speichert wirden, wie es gegenwartig bei vorausbezahlten oder pauschal be-

rechneten Abrechnungsmodellen oder bei kostenlosen Diensten der Fall seis.

Dieser Argumentation ist entgegenzusetzen, dass sich auch im Bereich der rGum-
lich-unmittelbaren Kommunikation Zeugen oder andere Beweismittel typischerwei-
se nur fur auffalliges Verhalten auBerhalb der Privatsphére der Straftater finden las-
sen. Geht es um die Vorbereitung einer Straftat oder um Verhalten im Anschluss an
die Tatbegehung, dann kann die Nutzung von Telekommunikationsnetzen fur Straf-
tater zwar auch nutzlich sein. Auch ohne sie lassen sich diese Aktivitdten aber kon-
spirativ und geheim durchfuihren. Das Auge des Gesetzes ist offline nicht uberall, so

dass es keinen Grund gibt, warum dies online anders sein musste’4.

Schon die Annahme, dass die Wahrnehmung staatlicher Aufgaben unter den be-
sonderen Umstanden der Telekommunikationsnetze leide, ist kritisch zu hinterfragen.
In Fallen, in denen Telekommunikationsnetze eine ordnungsgemafle Aufgaben-
wahrnehmung nur erschweren (etwa durch die Erforderlichkeit qualifizierten Perso-
nals oder sonstiger Mittel wie Zeit und Geld), in denen aber auch ohne einen Zugriff
auf vorratsgespeicherte Verkehrsdaten erfolgreich eingeschritten werden kann,

rechtfertigt die bloBe Erleichterung der Aufgabenwahrnehmung in Anbetracht der

71 Sieber, COMCRIME-Studie (1), 60.

72 NCIS Submission (1), Summary Punkt 2.1.3.

73 Tony Hutchings, UK National Hi-Tech Crime Project Team, zitiert in Kommission, Cybercrime-Anhorung (1); Kronqyist, Leiter
der IT-Kriminalitdtsgruppe der nationalen schwedischen Strafverfolgungsbehorde, Cybercrime-Anhorung; Graf, Jurgen (Ge-
neralbundesanwailt), zitiert bei Neumann, Andreas: Internet Service Provider im Spannungsfeld zwischen Strafverfolgung und
Datenschutz, Bericht von der Veranstaltung in Bonn am 26./27.02.2002, www.artikel5.de/artikel/ecoveranstaltung2002.htm;
NCIS Submission (1), Summary Punkt 2.1.3.; a.A. Schmitz, MMR 2003, 214 (216): keine generell schlechtere Beweislage.

74 Artikel-29-Gruppe der EU, Anonymitét, 7.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 37

Rechtsanwalt / Vereidigter Buchprtifer

hohen Eingriffsintensitat keine generelle Vorratsspeicherung’s. In Fallen, in denen die
Aufgabenwahrnehmung mangels Verkehrsdaten vereitelt wird, ist es nicht sicher,
ob eine Vorratsspeicherung tatsachlich weiter geholfen hatte. Auch im Rahmen
des Art. 3 Abs. 1 GG ist zu berticksichtigen, dass eine Vorratsspeicherung von Tele-

kommunikationsdaten nur in begrenztem MaBe von Nutzen ist.

Im Ubrigen darf nicht auBer Acht gelassen werden, dass Telekommunikationsnetze
den Behorden die Wahrnehmung ihrer Aufgaben ungemein erleichtern’s. VVor 100
Jahren hatten die Eingriffsbehdrden keine Chance, verdachtige Personen so un-
bemerkt, kostengunstig und personalsparend zu Uberwachen wie heute. Im Ver-
gleich zu den Moglichkeiten der Telekommunikationstiberwachung ist eine Uber-
wachung von unmittelbarer Kommunikation erheblich schwerer. Was die Beweisla-
ge angeht, so werden Telekommunikations-Verkehrsdaten, wenn sie vorliegen und
soweit ihr Informationsgehalt reicht, meist aussagekraftiger und zuverlassiger sein als
Zeugenaussagen oder andere Beweismittel fUr raumlich-unmittelbare Kommunika-
tion. Der Nutzen des staatlichen Zugriffs auf Verkehrsdaten wird zudem durch eine
generelle Vorratsspeicherung unterminiert, weil dieses Verfahren Straftatern ein-
dringlich ins Bewusstsein ruft, die Benutzung von Telekommunikationsnetzen zu mei-
den. Letztich gefahrdet eine Vorratsspeicherung von Telekommunikationsdaten

dadurch den Erfolg der bisher bestehenden Uberwachungsbefugnisse im Einzelfall.

Insgesamt ist unklar, ob die staatliche Aufgabenwahrnehmung durch die Moglich-
keit der Kommunikation Uber Telekommunikationsnetze tatsachlich erschwert wird.
Ohnehin kann richtigerweise nicht schon die abstrakte Erschwerung der staatlichen
Aufgabenwahrnehmung eine Ungleichbehandlung der Telekommunikations-
nutzung rechtfertigen, sondern erst erhohte, dadurch verursachte Gefahren fur
konkrete Rechtsguter. Auf dem Gebiet der Strafverfolgung stellt sich damit immer
noch das Problem, dass eine gewisse Steigerung der Aufklarungsrate infolge einer
generellen Verkehrsdatenspeicherung keine merkliche Senkung des Kriminalitatsni-
veaus und damit keinen nennenswert verbesserten Rechtsguterschutz erwarten

|&sst.

75 vgl. allgemein J/P7-Jarass, Art. 3, Rn. 16 a.E.; fur die geheime Erhebung von Daten L/D3-B&umler, J 37.

76 vgl. auch MDG, Entwurf fir Schiussfolgerungen des Rates zur Informationstechnologie (1), 3: ,Der Rat der Europaischen
Union [...] stellt fest, dass die betréchtliche Zunahme der Moglichkeiten elektronischer Kommunikation dazu geftihrt hat, dass
Daten Uber die Verwendung elektronischer Kommunikation heutzutage ein besonders wichtiges und hilfreiches Mittel bei der
Aufklérung und Verfolgung von Straftaten, insbesondere von organisierter Kriminalitat, darstellen™.
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(5) Erhohtes Gefahrenpotenzial durch besondere Eigenschaften der

Telekommunikation als Rechtfertigungsgrund

Zur Rechtfertigung einer Ungleichbehandlung der Telekommunikation konnte wei-
ter vorgebracht werden, dass die Kommunikation tber Telekommunikationsnetze
groBere Gefahren fur Rechtsguter mit sich bringe als die raumlich-unmittelbare
Kommunikation. Ob dies der Fall ist, ist umstritten’” und empirisch noch nicht unter-
sucht worden. FUr eine hohere Gefahrlichkeit der Telekommunikation sprechen ihre
besonderen Eigenschaften, die in bestimmten Féllen die Begehung von Straftaten
begunstigen kbnnens. Telekommunikationsnetze erleichtern den Austausch von In-
formationen und ermoglichen diesen kostengunstig, einfach, schnell, vertraulich

und uber weite Entfernungen - auch Landergrenzen - hinweg.

Dass die besonderen Eigenschaften der Telekommunikation die Gefahrdung von
Rechtsgutern in einzelnen Fallen begunstigen, bedeutet indes nicht zwangslaufig,
dass sie dies auch in hdherem MaBe tun als die Kommunikation in r&umlicher Ge-
genwart der Beteiligten’. Bei der Untersuchung dieser Frage ist richtigerweise zu be-
ricksichtigen, wie viele Kommunikationsvorgange insgesamt tber Telekommunika-
tionsnetze oder raumlich-unmittelbar abgewickelt werden. Nur auf diese Weise ist
feststellbar, inwieweit hohere Gefahren infolge einer Kommunikationsweise (Tele-
kommunikation oder rdumlich-unmittelbare Kommmunikation) auf die Eigenart der
Jeweiligen Kommunikationsweise und nicht bloB auf das MaB an Nutzung der jewei-
ligen Kommunikationsform zurtickzufuhren sind. Zu vergleichen ist also das relative
MaB an Rechtsgutsgefahrdung. Es ist darauf abzustellen, in welchem MaB der

durchschnittiche Kommunikationsvorgang Rechtsguter gefahrdet.

Dies hat unter anderem zur Folge, dass die absolut steigende Zahl der Falle von
Netzkriminalitat im weiteren Sinn in Verhaltnis zu setzen ist zu dem MahB, in dem Tele-

kommunikationsnetze insgesamt genutzt werden. Die bisher vorliegenden Zahlen

77 Vgl. etwa WeBlau, ZStwW 113 (2001), 681 (703), wonach weder Internet-Provider noch Internet-Nutzer gefahrentrachtig
handelten; ebenso Baumler, DuD 2001, 348 (349) und Werner, Befugnisse der Sicherheitsbehorden, 51 fur das Telekommuni-
kationsnetz; meist unausgesprochen a.A. sind die Vertreter der Eingriffsbehdrden.

78 Sieber, COMCRIME-Studie (1), 60.

79 In diese Richtung allerdings Sieber, COMCRIME-Studie (), 61: ,computer crime and the Intemet have become
especially attractive for organised crime groups".
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zur Computerkriminalitat im engeren Sinne etwa sind in den vergangenen Jahren
weit weniger stark gestiegen als die Internetnutzung insgesamt. Zu bertcksichtigen
ist auch, in welchem MaBe es jeweils zur Gefahrdung von Rechtsgitern kommt. Bis-
her existieren keine Statistken oder Untersuchungen tber das Ausmal der Scha-
den, die durch die Inanspruchnahme von Telekommunikationsnetzen durch Straft&-
ter entstehen. Nach Ermittlung des relativen Gefahrenpotenzials der Telekommuni-
kationsnetze ist dieses mit der Situation im Bereich der raumlich-unmittelbaren
Kommunikation zu vergleichen. Zahlen insoweit liegen bisher nicht vor. Die Behaup-
tung, dass Telekommunikation Rechtsguter in hoherem MaBe gefahrdete als raum-
lich-unmittelbare Kommunikation, stellt aus diesem Grund lediglich eine Hypothese

dar, deren Richtigkeit bisher noch nicht untersucht worden ist.

Die von der Polizeistatistik ausgewiesenen Fallzahlen der allgemeinen Kriminalitat
sind in den letzten Jahren ungefahr stabil geblieben, so dass sich nicht feststellen
lasst, dass der Einzug der Telekommunikationsnetze in das tagliche Leben insgesamt
zu mehr Straftaten gefuhrt hat. Unter der Voraussetzung, dass die Entwicklung der
Polizeistatistik der tatsachlichen Kriminalitatsentwicklung entspricht, ist dies ein Indiz
fir die These, dass mittels Telekommunikation begangene Straftaten ohne die Mog-
lichkeiten der Telekommunikation mittels unmittelbarer Kommunikation begangen
wurden, dass die Telekommunikationsnetze also nur zu einer Kriminalitatsverlage-

rung gefuhrt habengo.

Zwar konnen Telekommunikationsnetze durchaus als ,gefahrliche Werkzeuge™ oder
Hilfsmittel bei der Gefahrdung von Rechtsgutern eingesetzt werden. Allerdings kann
prima facie und ohne néahere Untersuchungen nicht davon ausgegangen werden,
dass die Telekommunikation zu groBeren Schaden fuhrt oder mit weitergehenden
Gefahren verbunden ist als die unmittelbare Kommunikation. In Anbetracht der Tat-
sache, dass sich Telekommunikation leichter Uberwachen lasst, ist auch das Ge-
genteil denkbar. In diesem Fall aber sind weitergehende UberwachungsmaBnah-

men als im Bereich der unmittelbaren Kommunikation nicht gerechtfertigt.

80

In diesem Sinne Pfizmann, Andreas in Bundestag, Offentliche Anhorung zum Thema Cyber-Crime/TKUV (1), 52.
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(6) Hoherer Nutzen der Telekommunikationsiiberwachung als

Rechtfertigungsgrund

Weiterhin konnte eine Vorratsspeicherung allein von Telekommunikationsdaten
dadurch gerechtfertigt sein, dass die Kenntnis der ndheren Umstédnde von Tele-
kommunikationsvorgangen typischerweise von groBerem Nutzen fur den Rechtsgu-
terschutz sein konnte als die Kenntnis der naheren Umstdnde von unmittelbaren
Kommunikationsvorgangen. Beispielsweise lasst sich denken, dass Straftater sensible
Informationen Uber geplante oder abgeschlossene Straftaten ofter telefonisch aus-
tauschen konnten als im unmittelbaren Gesprach. Diese Annahme erscheint aller-
dings unzutreffend. Straftater werden sich heutzutage regelmaBig des Instruments
der Telekommunikationsuberwachung bewusst sein und die unmittelbare Kommu-
nikation einem Einsatz von Telekommunikation daher wann immer moglich vorzie-
hen. Auch sonst ist nicht ersichtlich, dass die Kenntnis der naheren Umstande von
Telekommunikationsvorgéngen typischerweise einen groBeren Nutzen fur den
Rechtsguterschutz aufweist als die Kenntnis der Umstande von unmittelbaren
Kommunikationsvorgangen. Ein Rechtfertigungsgrund kann hierin daher nicht er-

blickt werden.

(7) Unterschiedliche Schutzwiirdigkeit als Rechtfertigungsgrund

Als Rechtfertigungsgrund kommt schlieBlich in Betracht, dass die Umstande unmit-
telbarer Kommunikation schutzwurdiger sein konnten als die Umstande von Tele-
kommunikation. Fur diese These konnte angefuhrt werden, dass sich Menschen bei
Einsatz von Telekommunikationsnetzen ihrer Kommunikation willentlich entauBern
und dass sie dementsprechend mit einem hoheren MaB an Uberwachung rechnen
mussten als im Fall unmittelbarer Kommunikation. Wie bereits gezeigt, kann die blo-
Be Tatsache, dass sich Telekommunikation einfacher Uberwachen I&sst, zur Recht-
fertigung einer generellen Verkehrsdatenspeicherung aber nicht gentgen. Ebenso
wenig kann daraus eine verminderte SchutzwUrdigkeit von Telekommunikation
hergeleitet werden. Wenn Menschen miteinander telekommunizieren, vertrauen sie
typischerweise darauf, ebenso ungestort zu sein wie im Fall unmittelbarer Kommuni-

kation. Hinzu kommt, dass heutzutage in vielen Situationen keine Moglichkeit unmit-
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telbarer Kommunikation mehr besteht. Dieser Umstand darf nicht zulasten der Be-

troffenen gehen.

Fur eine verminderte Schutzwurdigkeit von Telekommunikation konnte weiterhin
angefuhrt werden, dass vertrauliche Gesprache zumeist in Wohnungen gefuhrt
wurden, dass Telekommunikation den Bereich einer Wohnung dagegen stets ver-
lasst. Auch diese Tatsache scheint indes nicht geeignet, die Schutzwurdigkeit von
Telekommunikation zu reduzieren. Die Funktion eines Gespraches innerhalb einer
Wohnung unterscheidet sich nicht von der Funktion eines Telefongesprachs zwi-

schen zwei Wohnungen.

Die hohe Sensibilitat und Aussagekraft von Telekommunikations-Verkehrsdaten
wurde bereits ausfuhrlich dargestellt. Es sind keine Anhaltspunkte dafur ersichtlich,
dass Telekommunikation typischerweise weniger sensibel ist als raumlich-
unmittelbare Kommunikation. Dementsprechend kann von einer verminderten

Schutzwirdigkeit von Telekommunikation nicht ausgegangen werden.

(8) Abwé&gung und Ergebnis

Festzuhalten ist, dass sich eine generelle Vorratsspeicherung allein von Telekommu-
nikations-Verkehrsdaten nur dann rechtfertigen lasst, wenn der durchschnittliche Te-
lekommunikationsvorgang Rechtsguter in erheblich hoherem MaB gefahrdet als
der typische raumlich-unmittelbare Kommunikationsvorgang. Als Unterfall der Ge-
fahrdung von Rechtsgttern ist es dabei anzusehen, wenn der Schutz von Rechtsgu-
tern durch die Eingriffsbehorden vereitelt wird, weil diese keine Kenntnis von den

Umstanden eines Kommunikationsvorgangs haben.

Ob die Kommunikation tber Telekommunikationsnetze Rechtsguter tatsachlich in
Uberdurchschnittichem MaBe gefahrdet, ist unbekannt. Bei der Einschatzung dieser
Tatsache kommt dem Gesetzgeber ein gewisser Spielraum zu, dessen Ausmal sich
nach den oben diskutierten Kriterien bestimmt. Wegen der hohen Eingriffsintensitat
einer generellen Verkehrsdatenspeicherung ist zu verlangen, dass der Gesetzgeber
eine vertretbare Entscheidung trifft und die ihm zugénglichen Erkenntnisquellen vor

der EinfUhrung einer solchen MaBnahme ausschopft, etwa durch Einholung einer
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wissenschaftlichen Vergleichsstudie. Es liegt keine besondere Dringlichkeitssituation
vor, in der von der vorherigen Analyse der maBgeblichen Tatsachen abgesehen
werden konnte. Ebenso wenig verspricht die Einflhrung einer Vorratsspeicherung
von Telekommunikationsdaten einen Erkenntnisgewinn bezlglich des MaBes an
Rechtsgutsgefahrdung durch Telekommunikation oder raumlich-unmittelbare
Kommunikation, so dass sich eine solche MaBnahme auch nicht als notwendiges

Experiment rechtfertigen Iasst.

Auf der Basis des gegenwartigen Erkenntnisstandes ist nicht ersichtlich, dass der
durchschnittliche, Uber Telekommunikationsnetze abgewickelte Kommunikations-
vorgang Rechtsguter in hoherem MaBe gefahrdet als der typische raumlich-
unmittelbare Kommunikationsvorgang. Wie oben gezeigt, legt die leichtere Uber-
wachbarkeit der Telekommunikation eher den umgekehrten Schluss nahe. Ohne
entsprechende empirische Befunde ist die Unterstellung einer besonderen Rechts-
gutsgefahrdung durch menschliche Kommunikation uber Telekommunikationsnet-
ze angesichts dessen unvertretbar. Ausgehend von den derzeit vorliegenden Er-
kenntnissen ist die Einfuhrung einer Vorratsspeicherung von Telekommunikationsda-

ten daher mit Art. 3 Abs. 1 GG unvereinbar.

bb) Massenkommunikation

Telekommunikationsnetze stellen nicht nur ein Medium fur Individual- sondern auch
fur Massenkommunikation dar. Fur das Angebot und die Nutzung von Informatio-
nen, die an eine unbestimmte Vielzahl von Personen gerichtet sind, eignet sich ins-
besondere das Internet. Eine generelle Vorratsspeicherung von Telekommunikati-
ons-Verkehrsdaten fuhrt dazu - eine entsprechende Ausgestaltung vorausgesetzt -,
dass die Nutzung telekommunikativer Informationsangebote ihren Umstéanden
nach festgehalten wird, wahrend die raumlich-unmittelbare Nutzung traditioneller
Massenmedien (z.B. Zeitschriften, Bucher, Fernsehen) uberwachungsfrei bleibt. We-
gen der Frage, ob diese Ungleichbehandlung gerechtfertigt ist, kann weitgehend

auf die obigen AusfUhrungen zur Individualkommunikation verwiesen werden.

Eine starkere Uberwachung der Massenkommunikation Uber Telekommunikations-
netze ist nur dann gerechtfertigt, wenn aus dieser - gemessen an der Gesamtzahl

von Nutzungsvorgéngen - uberproportional hohe Gefahren erwachsen. Ver-
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gleichsmafBstab ist das Gefahrenpotenzial von raumlich-unmittelbarer Massen-
kommunikation. Fur ein hoheres Gefahrenpotenzial der Telekommunikationsnetze
konnte sprechen, dass Telekommunikationsnetze und insbesondere das Internet
nicht selten zum Angebot und zur Nutzung illegaler Informationen eingesetzt wer-
den und dass sich insbesondere das Internet hierzu besser eignet als Printmedien
und andere traditionelle Massenmedien. Telekommunikationsnetze erleichtern aber
andererseits auch das Angebot und die Nutzung legaler Informationen. Sperziell das
Internet wird in hohem MaBe zur Verbreitung legaler und sogar nutzlicher und poli-
tisch wichtiger Informationen genutzt. Aus diesem Grund konnen steigende Zahlen
hinsichtlich der Verbreitung ilegaler Informationen tber das Internet dessen stéarkere
Uberwachung fur sich genommen nicht rechtfertigen. Zu bertcksichtigen ist stets
die Entwicklung des gesamten Telekommunikationsaufkommens und die Situation

im Bereich der traditionellen Massenmedien.

Ob Uber Telekommunikationsnetze abgewickelte Massenkommunikation prozentu-
al ofter ilegalen Zwecken dient als traditionelle Massenkommunikation, ist bisher
noch nicht empirisch untersucht worden, obwohl! dies in gewissem MaBe moglich
ware. Beispielsweise konnten die Erkenntnisse des Bundesamts fur Verfassungsschutz
Uber die Verbreitung verfassungsfeindlicher Druckschriften mit den Angaben von
Internet-Suchmaschinen Uber die Verbreitung solcher Angebote im Internet vergli-
chen werden. Angesichts der untberschaubaren Vielzahl legaler Angebote im In-
ternet ist es nicht vertretbar, Uber Telekommunikationsnetze verbreitete Massen-
kommunikation ohne stichhaltige, dahin gehende Anhaltspunkte als schadens-
trachtiger anzusehen als die traditionelle Massenkommunikation. Aus diesem Grund
ist die Einfuhrung einer Vorratsspeicherung von Telekommunikationsdaten auf der

Grundlage des gegenwartigen Kenntnisstandes mit Art. 3 Abs. 1 GG unvereinbar.

cc) Computerdaten

AuBer als Medium fur die zwischenmenschliche Kommunikation konnen Telekom-
munikationsnetze auch zur Ubertragung von Computerdaten (z.B. Musik, Software)
eingesetzt werden. Technisch geschieht dies, indem fremde Computer (so genann-
te Server) zur Ubermittlung von Daten angewiesen werden oder indem Daten an

diese Computer ubermittelt werden. Auch im Bereich der Netzkriminalitat im enge-
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ren Sinne werden Telekommunikationsnetze als Mittel zur Steuerung anderer Com-

putersysteme eingesetzt.

Eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten zeich-
net nur die telekommunikative Computerbenutzung ihren Umstanden nach auf,
nicht dagegen die unmittelbare Benutzung eines Computers. Als unmittelbare
Computerbenutzung ist dabei auch der Zugriff mittels selbst betriebener Netzwerke
(z.B. Unternehmensnetzwerke) anzusehen, der keine Telekommunikation im Sinne
des TKG darstellt. Der gemeinsame Oberbedgriff liegt in der Benutzung von Compu-
tern, so dass die Vergleichbarkeit der Sachverhalte gegeben ist. Da im Fall einer
Vorratsspeicherung von Telekommunikationsdaten nur die telekommunikative
Computerbenutzung ihren Umstadnden nach aufgezeichnet wird, werden diejeni-
gen Personen benachteiligt, die Computer mittels Telekommunikation und nicht
unmittelbar benutzen. Ein Eingriff in das Grundrecht dieser Personen aus Art. 3 Abs. 1

GG liegt damit vor.

Fraglich ist, welcher MaBstab bei der Rechtfertigungsprifung anzuwenden ist. Wie
im Bereich der zwischenmenschlichen Kommunikation gibt es viele Menschen und
Berufsgruppen, die auf die telekommunikative Computerbenutzung angewiesen
sind, ohne zumutbarerweise auf die unmittelbare Computerbenutzung ausweichen
zu konnen. Gerade das Internet ermoglicht die Nutzung von Computern in der
ganzen Welt, zu denen kein unmittelbarer Zugang besteht. Im Berufsleben sind
auch Direktverbindungen von Berufstatigen mit dem Computer ihres Arbeitgebers
ablich, um Daten auszutauschen. Da viele Berufe die raumliche Trennung von dem
Jjewelligen Arbeitgeber mit sich bringen, ist Telekommunikation in diesen Bereichen
unersetziich. Eine generelle Verkehrsdatenspeicherung stellt dartiber hinaus einen
schweren Eingriff in verschiedene Freiheitsgrundrechte dar, was ebenfalls fur eine
strikte Prufung spricht. Insgesamt ergibt sich wiederum, dass eine Verhaltnismasig-

keitsprufung durchzuftihren ist.

Auf dem Gebiet der Computerbenutzung kann nicht geltend gemacht werden,
dass eine Aufzeichnung und Vorhaltung von Daten Uber die naheren Umstande
der unmittelbaren Computerbenutzung nicht realisierbar sei. In vielen Unternehmen
gibt es bereits Mechanismen, um die Computernutzung durch Mitarbeiter zu proto-

kollieren. Diese Verfahren konnten auf sadmtliche Computer ausgedehnt werden.
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Dass eine Vorratsspeicherung im Bereich der Benutzung einzelner Computer mit
hoherem Aufwand verbunden wére als im Bereich der Telekommunikation, kann
entsprechend den obigen Ausfuhrungen auch hier nicht die gravierende Un-
gleichbehandlung rechtfertigen, die mit einer generellen Vorratsspeicherung allein

von Telekommunikations-Verkehrsdaten verbunden ist.

Als Rechtfertigungsgrund kommt weiterhin in Betracht, dass von der telekommuni-
kativen Computerbenutzung ein hoheres Gefahrdungspotenzial ausgehen konnte
als von der unmittelbaren Computerbenutzung. Ob dies der Fall ist, ist bisher nicht
bekannt. Einerseits lassen sich beispielsweise Computerangriffe Uber das Internet
Uber weitere Entfernungen hinweg vornehmen als wenn unmittelbar auf einen
Computer des Opfers zugegriffen werden musste. Zudem sind Computer nur fur ei-
nen eingeschrankten Personenkreis unmittelbar zuganglich. Andererseits wurde be-
reits ausgefuhrt, dass ein groBer Teil der durch Netzkriminalitdt im engeren Sinne
verursachten Schaden auf Mitarbeiter der betroffenen Unternehmen zurtckzufuh-
ren ist und dass Telekommunikationsnetze insoweit nur selten zum Einsatz kommen.
Wo die Moglichkeit eines unmittelbaren Computerzugriffs besteht, werden Strafté-
ter die Benutzung von Telekommunikationsnetzen schon deshalb meiden, weil ih-
nen regelmagig bekannt sein wird, dass dabei Verkehrsdaten anfallen konnen. Oh-
ne entsprechende empirische Erkenntnisse kann mithin nicht unterstellt werden,
dass der typische Telekommunikationsvorgang ofter dem Angriff auf Computersys-
teme dient als die durchschnittiche unmittelbare Computernutzung. Es spricht
vielmehr einiges fur die Annahme, dass die unmittelbare wie die telekommunikative
Benutzung von Computern gleichermaBen ganz tberwiegend zu legitimen Zwe-

cken und nur duBerst selten zum Zweck von Computerangriffen erfolgt.

Die Ausnahme der unmittelbaren Computerbenutzung von einer Vorratsspeiche-
rungspflicht konnte ferner damit gerechtfertigt werden, dass es jeder Betreiber eines
Computersystems in der Hand habe, den unmittelbaren Zugriff auf sein System zu
unterbinden oder zu kontrollieren, dass er den Zugriff mittels Telekommunikations-
netzen dagegen nicht in gleichem MaBe kontrollieren konne. Gegen diese Argu-
mentation ist einzuwenden, dass sich der Personenkreis, der unmittelbaren Zugriff
auf Computersysteme hat, zwar einschranken lasst (z.B. durch Eingangskontrollen),
dass es aber auch im Bereich der Telekommunikationsnetze Mechanismen gibt,

welche das sichere Authentifizieren von Benutzern ermogdlichen. Computerkriminali-
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tat im engeren Sinne wird zudem oft von Mitarbeitern des Geschadigten began-
gen, die legalen raumlichen Zugang zu den angegriffenen Systemen haben. Nicht
selten sind diese Personen technisch auBerst versiert und konnen dadurch Schutz-
mechanismen umgehen. Oft wird Computerkriminalitat im engeren Sinne auch ge-
rade von denjenigen Personen begangen, die fur die Sicherheit der angegriffenen
Systeme sorgen sollen (Administratoren). Im Gegensatz dazu gestaltet sich der An-
griff auf Computersysteme mittels Telekommunikationsnetzen regelmaBig schwieri-
ger. Der Betreiber hat es insoweit in hohem MaBe in der Hand, Computerangriffen
durch technische MaBnahmen vorzubeugen. Wenn die eingesetzte Software re-
gelmasig aktualisiert wird, lassen sich Schaden infolge von ,Hacking™ weitgehend
ausschlieBen. Jedenfalls 1&sst sich nicht ohne genauere Untersuchungen behaup-
ten, dass der Schutz vor unmittelbaren Zugriffen einfacher moglich sei als der Schutz

vor Angriffen mittels Telekommunikationsnetzen.

In Anbetracht der insoweit bestehenden Unsicherheitsfaktoren bemisst sich der Ein-
schatzungsspielraum des Gesetzgebers nach den oben diskutierten Kriterien. We-
gen der Eingriffsintensitat einer Vorratsspeicherung von Verkehrsdaten ist zu verlan-
gen, dass der Gesetzgeber eine vertretbare Entscheidung trifft und die fur die Beur-
teilung der VerfassungsmaBigkeit relevanten Tatsachen zuvor moglichst vollstandig
ermittelt. Die Einfuhrung einer auf den Telekommunikationsbereich beschrankten
Vorratsspeicherung ist nur dann eine vertretbare Entscheidung des Gesetzgebers,
wenn er sich zuvor durch Aufkl&arung der Sachlage versichert, dass von der tele-
kommunikativen Computerbenutzung uberproportional groBere Gefahren ausge-
hen. GroBere Gefahren konnen sich dabei auch aus verminderten Schutzmaoglich-

keiten gegentber Angriffen tber Telekommunikationsnetze ergeben.

Auf der Grundlage der bisherigen Kenntnisse kann von groBeren Gefahren infolge
von telekommunikativer Computerbenutzung - wie gezeigt - nicht ausgegangen
werden, so dass derzeit keine Griinde von solcher Art und solchem Gewicht ersicht-
lich sind, dass sie eine Ungleichbehandlung der telekommunikativen gegentber
der unmittelbaren Computerbenutzung rechtfertigen konnten. Aus diesem Grund
ist die Einfuhrung einer Vorratsspeicherung von Telekommunikationsdaten gegen-

wartig mit Art. 3 Abs. 1 GG unvereinbar.
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3.2§97 Abs. 3S. 3und Abs. 4 TKG
§ 97 TKG lautet wie folgt:

§ 97 Entgeltermittiung und Entgeltabrechnung

(1) Diensteanbieter dtirfen die in § 96 Abs. 1 aufgeflhrten Verkehrsdaten verwenden,
soweit die Daten zur Ermittlung des Entgelts und zur Abrechnung mit ihren Teilnehmern
benadtigt werden. Erbringt ein Diensteanbieter seine Dienste tiber ein offentliches Telefon-
netz eines fremden Betreibers, darf der Betreiber des Offentlichen Telefonnetzes dem
Diensteanbieter die fir die Erbringung von dessen Diensten erhobenen Verkehrsdaten
Ubermitteln. Hat der Diensteanbieter mit einem Dritten einen Vertrag tiber den Einzug des
Entgelts geschlossen, so darf er dem Dritten die in Absatz 2 genannten Daten (ibermit-
teln, soweit es zum Einzug des Entgelts und der Erstellung einer detaillierten Rechnung
erforderlich ist. Der Dritte ist vertraglich zur Wahrung des Fernmeldegeheimnisses nach
§ 88 und des Datenschutzes nach den §§ 93 und 95 bis 97, 99 und 100 zu verpfiichten.
§ 17 des Bundesdatenschutzgesetzes bleibt unberdihrt.

(2) Der Diensteanbieter darf zur ordnungsgeméBen Ermittiung und Abrechnung der Ent-
gelte fur Telekommunikationsdienste und zum Nachweis der Richtigkeit derselben fol-
gende personenbezogene Daten nach MalBgabe der Absatze 3 bis 6 erheben und ver-
wenden:

1. die Verkehrsdaten nach § 96 Abs. 1,

2. die Anschrift des Teilnehmers oder Rechnungsempfangers, die Art des Anschlusses, die
Zahl der im Abrechnungszeitraum einer planmébigen Entgeltabrechnung insgesamt auf-
gekommenen Entgelteinheiten, die ubermittelten Datenmengen, das insgesamt zu ent-
richtende Entgel,

3. sonstige fur die Entgeltabrechnung erhebliche Umstande wie Vorschusszahlungen,
Zahlungen mit Buchungsdatum, Zahlungsrickstédnde, Mahnungen, durchgeftihrte und
aufgehobene Anschlusssperren, eingereichte und bearbeitete Reklamationen, bean-
tragte und genehmigte Stundungen, Ratenzahlungen und Sicherheitsleistungen.

(3) Der Diensteanbieter hat nach Beendigung der Verbindung aus den Verkehrsdaten
nach § 96 Abs. 1 Nr. 1 bis 3 und 5 unverzuglich die fur die Berechnung des Entgelts erfor-
derlichen Daten zu ermitteln. Nicht erforderliiche Daten sind unverziiglich zu I6schen. Die
Verkehrsdaten dtirfen - vorbehaltlich des Absatzes 4 Satz 1 Nr. 2 - hochstens sechs Mona-
te nach Versendung der Rechnung gespeichert werden. Hat der Teilnehmer gegen die
Hohe der in Rechnung gestellten Verbindungsentgelte vor Ablauf der Frist nach Satz 3
Einwendungen erhoben, dtirfen die Verkehrsdaten gespeichert werden, bis die Einwen-
dungen abschliebend gekiart sind.

(4) Nach Wahl des Teilnehmers hat der rechnungsstellende Diensteanbieter die Zielnum-
mer

1. vollstandlig oder unter Klrzung um die letzten drei Ziffern zu speichern oder

2. mit Versendung der Rechnung an den Teilnehmer vollstandig zu I6schen.

Der Teilnehmer ist auf sein Wahlrecht hinzuweisen;, macht er von seinem Wahirecht kei-
nen Gebrauch, ist die Zielnummer ungekuirzt zu speichern. Soweit ein Teilnehmer zur voll-
standigen oder teilweisen Ubernahme der Entgelte fur bei seinem Anschiluss ankommen-
de Verbindungen verpflichtet ist, ddirfen ihm die Rufnurmmern der Anschitisse, von denen
die Anrufe ausgegangen sind, nur gekdrzt tbermittelt werden. Die Satze 1 und 2 gelten
nicht flr Diensteanbieter, die ihre Dienste nur den Teilnehmern geschlossener Benutzer-
gruppen anbieten.
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(5) Soweit es fur die Abrechnung des Diensteanbieters mit anderen Diensteanbietern
oder mit deren Teilnehmern sowie anderer Diensteanbieter mit ihren Teilnehmern erfor-
derlich ist, darf der Diensteanbieter Verkehrsdaten verwenden.

(6) Zieht der Diensteanbieter mit der Rechnung Entgelte fur Leistungen eines Dritten ein,
die dieser im Zusammenhang mit der Erbringung von Telekommunikationsdiensten er-
bracht hat, so darf er dem Dritten Bestands- und Verkehrsdaten lbermitteln, soweit diese
im Einzelfall fur die Durchsetzung der Forderungen des Dritten gegentiber seinem Teil-
nehmer erforderlich sind.

3.2.1 Art. 10 GG

3.2.1.1 Schutzbereich

Dass der Schutzbereich des Fernmeldegeheimnisses Verkehrsdaten als Angaben uber
die ndheren Umstande der Telekommunikation erfasst, ist unstreitig.

3.2.1.2 Eingriff

Es stellt einen staatlichen Eingriff in Art. 10 GG dar, wenn Telekommunikationsunterneh-
men das Recht eingeraumt wird, Verkehrsdaten langer als fur ihre Zwecke erforderlich
speichern zu durfen, und wenn gleichzeitig staatlichen Behdrden Zugriffsrechte auf diese
Daten eingeraumt werden. Dies ergibt sich aus den Ausfuhrungen zum Eingriffscharakter
des § 100 TKG auf den Seiten 13 bis 27, auf die Bezug genommen wird.

Dass § 97 Abs. 3 S. 3 TKG Telekommunikationsunternehmen das Recht einrdumt, Ver-
kehrsdaten langer als fur inre Zwecke erforderlich speichern zu durfen, ergibt sich aus den
Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)87, Seiten 95-101 und bei Breyer, RDV
2004, 147 (149 f.), auf die Bezug genommen wird, wobei die zentralen Argumente die
folgenden sind:

e /Zur Abrechnung ist die Speicherung von Verkehrsdaten nicht erforderlich. Es gentgt,
wenn - wie bis 1990 - unverzuglich nach Verbindungsende das angefallene Entgelt
ermittelt und zum insgesamt falligen Rechnungsbetrag hinzuaddiert wird.

e Zu Nachweiszwecken ist die Speicherung von Verkehrsdaten nur dann erforderlich,
wenn der Kunde im voraus einen Einzelverbindungsnachweis (§ 99 TKG) verlangt hat
(so auch § 6 Abs. 7 TDDSG). Unterlasst der Kunde dies, so ist er beweispflichtig fur eine
angeblich falsche Abrechnung.

e Selbst wenn der Gesetzgeber aus Grinden des Verbraucherschutzes die Moglichkeit
der nachtraglichen Anforderung eines Einzelnachweises gewéahrleisten mochte (vgl.
§ 16 TKV 1997), so ist eine Speicherung von Verbindungsdaten jedenfalls dann nicht
erforderlich, wenn der Kunde die sofortige Loschung seiner Verkehrsdaten ausdruck-
lich winscht. Eine ahnliche Regelung sahen die §§ 16 Abs. 2 TKV 1997, 7 Abs. 4 TDSV

81 Breyer, (Fn. 8).
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2000 noch ausdrucklich vor. § 97 Abs. 4 TKG erlaubt es dagegen nur noch, die Lo-
schung der Zielrufnummern (nicht auch der tbrigen Verkehrsdaten) mit Versand der
Rechnung (nicht schon mit Verbindungsende) zu verlangen.

Dass staatliche Stellen Zugriff auf die nach § 97 Abs. 3 S. 3 TKG gespeicherten Verkehrsda-
ten haben, folgt etwa aus den §§ 100g, 100h StPO.

Es wird insofern auf die Seiten 18 - 22 oben verwiesen, auf denen auch die Ausfuhrungen
in Breyer, Vorratsspeicherung (2005), S. 95 - 101 abgedruckt sind.

Ergéanzend wird auf Breyer, RDV 2004, 147 (149f.) Bezug genommen:

Jnsgesamt wird bei der Diskussion um die Aufbewahrungsdauer von
Verkehrsdaten verkannt, dass die Speicherung solcher Daten Uber das Ende
einer Verbindung hinaus an sich nicht erforderlich ist. Bis zur Einfuhrung des
digitalen Telefonnetzes Anfang der 90er Jahre sind die damalige Bundespost
und die Burger ohne eine Speicherung von Verkehrsdaten ausgekommen. Es
genugte damals und es wirde auch heute noch gentgen, nach dem Ende
einer jeden Verbindung die angefallenen Kosten zu ermitteln und diese dem
Kundenkonto zu belasten. Technisch ist dies allen Anbietern moglich und wird
verbreitet bereits heute praktiziert. Ein solches Verfahren geht nicht zulasten der
Anbieter, weil der Kunde die Beweislast hinsichtlich der Richtigkeit der
Abrechnung tragt, wenn er die sofortige Loschung seiner Daten wahlt (§ 16
Abs. 2 TKV). Zwar kann der Kunde bei sofortiger Loschung der Verkehrsdaten
die Richtigkeit der Abrechnung des Anbieters im Nachhinein nicht mehr
nachprufen. Es sollte aber jedem Burger uberlassen bleiben, ob ihm diese
Uberprufungsmoglichkeit wichtiger ist als seine Privatsphare. Immerhin ist es sehr
unwahrscheinlich, dass Abrechnungssysteme falsch arbeiten, und bis Anfang
der 90er Jahre ist man, wie bereits erwahnt, problemlos auch ohne die
Speicherung von Verkehrsdaten ausgekommen. Zudem verhindert auch die
Aufbewahrung von Verkehrsdaten nicht, dass das Abrechnungssystem bereits
bei der Erfassung der einzelnen Verbindungen fehlerhaft arbeitet. Angesichts
dessen gibt es keine Notwendigkeit, die Loschung von Verkehrsdaten
frihestens mit Versand der Rechnung vorzusehen. Die TKG-Novelle hatte
Kunden vielmehr das Recht einraumen sollen, die sofortige Loschung samtlicher
Verkehrsdaten nach dem Ende jeder Verbindung verlangen zu kénnen. Wenn
das Gesetz dies anders handhabt, so lasst sich das nur mit dem Interesse der
Sicherheitsbehdrden an einer moglichst luckenlosen Aufzeichnung des
Kommunikationsverhaltens der Bevolkerung erklaren. Dieses Interesse
rechtfertigt jedoch keine Vorratsspeicherung ansonsten nicht benotigter Daten,
zumal ernsthaften Kriminellen ohnehin Mittel und Wege zur Verfugung stehen,
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um sich der Uberwachung ihrer Telekommunikation zu entziehen (z.B. durch
Nutzung von Prepaid-Mobiltelefonkarten, die auf den Namen einer anderen
Person angemeldet sind).

Zu kritisieren ist auch die Bemessung der maximal zulassigen
Aufbewahrungsdauer. Dass zur Abrechnung benoétigte Verkehrsdaten bis zu
sechs Monate lang gespeichert werden durfen (§ 97 Abs. 3 S. 3 TKG, ebenso § 7
Abs. 3 S. 3 TDSV), dient offenbar dem Zweck, die Uberwachung der
Telekommunikation durch die Sicherheitsbeht¢rden zu erleichtern. Eine
angemessene Frist stellen sechs Wochen nach Rechnungsversand dar, wie es
noch die TKV 1995 vorsah. Innerhalb von sechs Wochen hat jedermann die
Moglichkeit, Einwendungen zu erheben.

3.2.1.3 Rechtfertigung

Art. 10 Abs. 2 S. 1 GG bestimmt: "Beschrankungen durfen nur auf Grund eines Gesetzes
angeordnet werden.” Bereits aus dieser Bestimmung ergibt sich, dass das Fernmeldege-
heimnis nicht generell "durch Gesetz” eingeschrankt werden darf, sondern dass Be-
schrdnkungen des Fernmeldegeheimnisses nur "auf Grund eines Gesetzes” im Einzelfall
"angeordnet” werden durfen. § 97 Abs. 3 S. 3 TKG ist von dem Gesetzesvorbehalt des Art.
10 Abs. 2 S. 1 GG nicht gedeckt, weil § 97 Abs. 3 S. 3 TKG das Fernmeldegeheimnis gene-
rell einschrankt und nicht nur Beschrankungen im Einzelfall zul&sst.

Daneben ist § 97 Abs. 3 S. 3 TKG auch deswegen verfassungswidrig, weil die Vorschrift
das eingeschrankte Grundrecht (das Fernmeldegeheimnis) nicht unter Angabe des Arti-
kels (Art. 10 Abs. 1 GG) nennt, wie es Art. 19 Abs. 1 S. 2 GG vorschreibt.

Dass die Einrdumung von Vorratsspeicherungsrechten auf dem Gebiet der Telekommu-
nikation daruber hinaus unverhaltnisméagig ist, ergibt sich aus den Ausfuhrungen zu Art. 3
GG auf Seite 28, die fur § 97 Abs. 3 S. 3, Abs. 4 TKG entsprechend gelten und auf die
deswegen Bezug genommen wird.

3.2.2 Art. 3 Abs. 1 GG

Dass die Einrdumung von Vorratsspeicherungsrechten auf dem Gebiet der Telekommu-
nikation gegen Art. 3 Abs. 1 GG verstoBt, ergibt sich aus den Ausfuhrungen auf Seite 28,
die im Hinblick auf § 97 Abs. 3 S. 3, Abs. 4 TKG entsprechend gelten und auf die deswe-
gen Bezug genommen wird. Auch § 97 Abs. 3 S. 3, Abs. 4 TKG stellt eine ungerechtfertigte
Ungleichbehandlung dar:

e der Telekommunikationsnutzung gegenuber der Nutzung anderer Formen der Fern-
kommunikation,

e der Telekommunikationsnutzung gegenuber der Inanspruchnahme anderer Unter-
nehmen, die fur den Staat nitzliche Daten erheben und bereitstellen konnten, und
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e der Telekommunikationsnutzung gegentber der raumlich-unmittelbaren Kommunika-
tion.

3.3§ 111 TKG

§ 111 TKG lautet:

§ 111 Daten fur Auskunftsersuchen der Sicherheitsbehdrden

(1) Wer geschéftsmabig Telekommunikationsdienste erbringt oder daran mitwirkt und
dabei Rufnummern vergibt oder Telekommunikationsanschltisse fir von anderen verge-
bene Rufnummern bereitstell, hat fur die Auskunftsverfahren nach den §§ 112 und 113
die Rufnummern, den Namen und die Anschrift des Rufnummerninhabers, das Datum
des Vertragsbeginns, bei nattirlichen Personen deren Geburtsdatum, sowie bei Festnetz-
anschitissen auch die Anschrift des Anschlusses vor der Freischaltung zu erheben und
unverzuglich zu speichern, auch soweit diese Daten fir betriebliche Zwecke nicht erfor-
derlich sind, das Datum des Vertragsendes ist bei Bekanntwerden ebentalls zu speichern.
Satz 1 gilt auch, soweit die Daten nicht in Teilnehmerverzeichnisse (§ 104) eingetragen
werden. Wird dem Verpfiichteten nach Satz 1 eine Anderung bekannt, hat er die Daten
unverziglich zu berichtigen, in diesem Zusammenhang hat er bisher noch nicht erfasste
Daten nach Satz 1 nachtraglich zu erheben und zu speichern, sofern ihm eine Erhebung
der Daten ohne besonderen Aufwand maoglich ist. Nach Ende des Vertragsverhéltnisses
sind die Daten mit Ablauf des auf die Beendigung folgenden Kalenderjahres zu I6schen.
Eine Entschadigung fur die Datenerhebung und -speicherung wird nicht gewahrt. Flr das
Auskunftsverfahren nach § 113 ist die Form der Datenspeicherung freigestellt.

(2) Bedient sich der Diensteanbieter nach Absatz 1 Satz 1 eines Vertriebspartners, hat der
Vertriebspartner die Daten nach Absatz 1 Satz 1 zu erheben und diese sowie die nach §
95 erhobenen Daten unverzuglich dem Diensteanbieter zu tibermitteln; Absatz 1 Satz 2
gilt entsprechend. Satz 1 gilt auch fur Daten (ber Anderungen, soweit sie dem Vertriebs-
partner im Rahmen der Ublichen Geschéaftsabwicklung zur Kenntnis gelangen.

(3) Fur Vertragsverhéltnisse, die am Tage des Inkrafttretens dieser Vorschrift bereits beste-
hen, miissen Daten im Sinne von Absatz 1 Satz 1 auBer in den Féllen des Absatzes 1 Satz 3
nicht nachtréglich erhoben werden.

3.3.1At. 10 GG

3.3.1.1 Schutzbereich

Dass der Schutzbereich des Fernmeldegeheimnisses Bestandsdaten erfasst, ergibt sich
aus den Ausfuhrungen auf den Seiten 9 bis 12 zu Bestandsdaten, auf die Bezug genom-
men wird.

3.3.1.2 Eingriff

Es stellt einen staatlichen Eingriff in Art. 10 GG dar, wenn Telekommunikationsunterneh-
men verpflichtet werden, fur ihre Zwecke nicht erforderliche Bestandsdaten zu erheben
und zu speichern, und wenn dgleichzeitig staatlichen Behorden Zugriffsrechte auf diese
Daten eingeraumt werden. Dies ergibt sich aus den Ausfuhrungen auf den Seiten 13 bis
27, die im Hinblick auf § 111 TKG entsprechend gelten und auf die daher Bezug genom-
men wird.

§ 111 TKG verpflichtet bestimmte Telekommunikationsunternehmen zur Erhebung von
Bestandsdaten, selbst wenn dieses nicht zur Bereitstellung der Telekommunikationsdienste
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erforderlich ist (so ausdrtcklich § 111 Abs. 1 S. 1 Hs. 1 a.E. TKG). Es liegt ein Eingriff vor, well
§ 111 TKG in Verbindung mit den staatlichen Zugriffsrechten auf diese Daten (§§ 112, 113
TKG) eine besondere Gefahr staatlicher Kenntnisnahme schafft.

3.3.1.3. Rechtfertigung

Art. 10 Abs. 2 S. 1T GG bestimmt: "BeschrGnkungen durfen nur auf Grund eines Gesetzes
angeordnet werden.” Bereits aus dieser Bestimmung ergibt sich, dass das Fernmeldege-
heimnis nicht generell "durch Gesetz” eingeschrankt werden darf, sondern dass Be-
schrankungen des Fernmeldegeheimnisses nur "auf Grund eines Gesetzes” im Einzelfall
"angeordnet” werden durfen. § 111 TKG ist von dem Gesetzesvorbehalt des Art. 10 Abs.
2 S. 1 GG nicht gedeckt, weil § 111 TKG das Fernmeldegeheimnis generell einschrankt
und nicht nur Beschrankungen im Einzelfall zul&sst.

Daneben ist § 111 TKG auch deswegen verfassungswidrig, weil die Vorschrift das einge-
schrankte Grundrecht (das Fernmeldegeheimnis) nicht unter Angabe des Artikels (Art. 10
Abs. 1 GG) nennt, wie es Art. 19 Abs. 1S. 2 GG vorschreibt.

Dartber hinaus ist § 111 TKG auch wegen VerstoBes gegen das VerhaltnismaBigkeitsge-
bot verfassungswidrig. Die von § 111 TKG angeordnete generelle, systematische Erhe-
bung von Bestandsdaten ist nicht durch Uberwiegende Allgemeininteressen gerechtfer-
tigt (vgl. zu diesem Kriterium BVerfGE 65, 1 [44, 46]), sondern ihr moglicher Nutzen steht
klar auBer Verhéltnis zu ihren negativen Auswirkungen auf die Grundrechtstréger. Zur Be-
grundung wird auf die AusfUhrungen bei Breyer, RDV 2003, 218 (220 ff.) verwiesen, wobei
die zentralen Argumente auf Seite 28 aufgefuhrt sind.

Die relevanten Ausfuhrungen bei Breyer, RDV 2003, 218 (220 ff.) lauten im Einzelnen wie
folgt:

Vorratsspeicherung von Bestandsdaten

§ 106 TKG-RefE soll nunmehr eindeutig die Frage regeln, ob sich Telekommuni-
kationsnutzer gegenuber dem Telekommunikationsunternehmen auch dann
identifizieren mussen, wenn dies fur die Erbringung des Telekommunikations-
dienstes nicht erforderlich ist (z.B. bei vorausbezahlten Mobiltelefonkarten). Die
gesetzliche Klarstellung gegenuber § 90 TKG ist zu begriBen und verfassungs-
rechtlich geboten. Seiner inhaltlichen Ausgestaltung nach ist § 106 TKG-RefE je-
doch hochst problematisch, weil er eine allgemeine |dentifizierungspflicht mit
anschlieBender Vorratsdatenspeicherung vorsieht. Anbieter von Telekommuni-
kationsdiensten fur die Offentlichkeit, die Rufnummern vergeben, sollen
§ 106 TKG-RefE zufolge namlich vor Freischaltung des Dienstes die Rufnummer,
den Namen, die Anschrift und das Geburtsdatum des Rufnummerninhabers er-
heben und speichern. Diese Daten sollen bis ein Jahr nach Vertragsende fUr
staatliche Abrufe bereit gehalten werden. § 90 Abs. 3 TKG-RefE verpflichtet
auch andere Anbieter von Telekommunikationsdiensten, etwa erfasste Be-
standsdaten bis ein Jahr nach Vertragsende aufzubewahren.
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Abgesehen von Sondergebieten wie dem Bereich finanzieller Transaktionen
(Geldwaschegesetz) ist eine staatlich angeordnete Identifizierungspflicht im
deutschen Recht bisher einmalig. In Verbindung mit den oben beschriebenen,
breiten staatlichen Zugriffsrechten auf die erfassten Kundendaten stellt
§ 106 TKG-RefE einen einzigartigen Prazedenzfall vorsorglicher staatlicher Uber-
wachung der Burger dar. Verfassungsrechtlich ist die in § 106 TKG-RefE vorge-
sehene Datenerfassung und -speicherung durch Telekommunikationsunter-
nehmen als staatlicher Grundrechtseingriff anzusehen, weil sie hoheitlich ange-
ordnet ist und den Unternehmen dabei kein Handlungsspielraum zur Verfigung
steht®. § 106 TKG-RefE muss sich daher an dem VerhaltnismaBigkeitsprinzip mes-
sen lassen.

Bisher liegen keinerlei empirische Erkenntnisse bezuglich der Frage vor, in wel-
chem MaBe eine Identifizierungspflicht zur Erreichung der damit verfolgten Ziele
geeignet ist®. Zwar ist bekannt, dass Straftater heutzutage verbreitet anonym
gekaufte, vorausbezahlte Mobiltelefonkarten einsetzen, um einer Uberwachung
ihrer Telekommunikation zu entgehen®. Gerade bei ernsthaften und daher wirk-
lich gefahrlichen Kriminellen erscheint es aber naiv, anzunehmen, dass diese
durch eine Identifizierungspflicht dazu bewegt werden konnten, bei dem Kauf
von Karten fur ihr "Arbeitshandy” brav ihre personlichen Daten anzugeben.

Guthabenkarten lassen sich vielmehr ohne Weiteres privat handeln und weiter-
geben?. Anbieter von Mobiltelefonie schatzen, dass schon heute etwa 50% al-
ler Prepaid-Karten innerhalb eines Jahres weitergegeben werden®. § 106 TKG-
RefE sieht eine Identifizierungspflicht nur fur Telekommunikationsanbieter und ih-
re Vertriebspartner vor, nicht aber fur private Gelegenheitsverkaufer von
Guthabenkarten. Dies tragt der Tatsache Rechnung, dass eine Identifizierungs-
pflicht bei oder gar ein Verbot von Privatverkaufen nicht durchsetzbar wére.
Die Folge davon ist aber, dass Kriminelle auch nach Einfuhrung des § 106 TKG-
Reft Guthabenkarten ohne Weiteres privat erwerben konnten, ohne sich identi-
fizieren zu mussen. Die Identifizierungspflicht liefe damit leer.

In Frankreich, wo eine Identifizierungspflicht fur den Kauf von Guthabenkarten
bereits besteht, hat man die Erfahrung gemacht, dass erfasste Daten nicht sel-
ten unzutreffend sind®’. In der Tat haben Kriminelle ohne Weiteres die Moglich-
keit, sich Handler auszusuchen, die es mit der Identifizierung nicht allzu genau

82 y/gl. BVerfG, 1 BVR 330/96 vom 12.3.2003, Absatz-Nr. 50, www.bverfg.de/entscheidungen

83 EntschlieBung zwischen der 63. und 64. Konferenz der Datenschutzbeauftragten des Bundes und der L&énder vom
24.05.2002, www.datenschutz-berlin.de

84 Heise Newsticker, IMSI-Catcher zur Mobilfunkiiberwachung bald legal, www.heise. de/newsticker/data.

85 EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 24.05.2002 (Fn. 83).

86 BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpassung der Regelungen des § 90 TKG, 28.03.2002, 7, www.almeprom.de/-
fiff/material/Eckpunkte_90_TKG_Prepaid.pdf.

87 BMWi-Ressortarbeitsgruppe, Eckpunkte (Fn. 86), 4 .
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nehmen. Es gibt keine praktikable Moglichkeit, dies zu verhindern. Das Gleiche
gilt fur die fortbestehende Moglichkeit der Nutzung anonym im Ausland gekauf-
ter Guthabenkarten in Deutschland ("Roaming”). Jedenfalls in Anbetracht der
gegenwartigen Erkenntnisse lasst sich daher nicht vertretbarerweise behaup-
ten, dass eine Identifizierungspflicht einen nennenswerten Beitrag zur Bekamp-
fung ernsthafter Kriminalitat leisten konnte. Ein Nutzen der MaBnahme ist allen-
falls in Bezug auf Unbedarfte zu erwarten, also im Bereich von Kleinkriminalitat
und Ordnungswidrigkeiten.

Demgegenuber belastet eine |dentifizierungspflicht unbescholtene Burger in
ganz erheblichem MaBe, weil diesen eine anonyme Telekommunikationsnut-
zung in weiten Bereichen unmoglich gemacht wirde. Bisher konnten Personen
wie Journalisten, die staatliche Missstande recherchierten, Organisatoren
staatskritischer Demonstrationen oder Vertreter von Wirtschaftsunternehmen,
die Wirtschaftsspionage beflrchteten, durch die Benutzung vorausbezahlter
Mobiltelefonkarten anonym telefonieren. Ein Identifizierungszwang konnte da-
gegen zur Folge haben, dass auf den Austausch sensibler Informationen mittels
Telekommunikation zunehmend verzichtet wurde. Damit drohen Beeintrachti-
gungen der gesamtgesellschaftlichen Kommunikation und, wo es sich um politi-
sche Kommunikation handelt, auch eine Beeintrachtigung der Funktionsfahig-
keit unseres demokratischen Systems. Auf dem Gebiet der Verschlusselung hat
die Politik erkannt, dass die Gewahrleistung der Vertraulichkeit der Telekommu-
nikation wichtiger ist als die marginalen Sicherheitsgewinne, die eine Kryptore-
gulierung bestenfalls bewirken konnte. Nicht anders verhalt es sich in Bezug auf
die Moglichkeiten anonymer Telekommunikation.

Angesichts dessen liegt es auf der Hand, dass der mogliche Nutzen einer Identi-
fizierungspflicht von Telekommunikationsnutzern auBer Verhéaltnis zu den damit
verbundenen Nachteilen steht. Eine Vorratsspeicherung von Telekommunikati-
ons-Bestandsdaten wére also unverhaltnismaBig®; eine derart weitgehende
Registrierung der Burger aus dem Bestreben nach moglichst groBer Effektivitat
der Polizeigewalt und Erleichterung der polizeilichen Uberwachung der Bevolke-
rung widersprache den Prinzipien des freiheitlichen Rechtsstaates®. § 106 TKG-
RefE ist daher mit den Art. 2 Abs. 1, Art. 1 Abs. 2 GG und mit Art. 10 GG unver-
einbar. Die auBerdem drohenden Belastungen fur die Wirtschaft - beispielswei-
se mussten ganze Vertriebskanale wie der Kartenvertrieb mittels Automaten
eingestellt werden - seien nur kurz erwahnt. Es ist nicht einmal klar, ob
§ 106 TKG-RefE noch den Betrieb offentlicher Telefonzellen, die Uber eine Ruf-
nummer erreichbar sind, zulieBe.

88 Ebenso Schaar, Forderungen an Politk und Gesetzgebung, www.peter-schaar.de/FES-statement.pdf; GDD,
Stellungnahme zum Entwurf fir Anderungen der §§ 89, 90 und 96 TKG, www.gdd.de/pdf/ak-stellTKG.pdf.
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Die konkrete Ausformung der Identifizierungspflicht in § 106 TKG-RefE verstarkt
die allgemeine Unangemessenheit einer solchen Regelung. § 106 TKG-RefE
schreibt ndmlich nicht vor, dass die Angaben von Kunden bezuglich ihrer per-
sonlichen Daten Uberpruft werden mussen. Eine Nachprtfung der Angaben
anhand eines Ausweisdokuments, wie es eine Entscheidung des OVG Munster®
und ein Kabinettsbeschluss aus dem Jahr 2002°7 noch vorsahen, schreibt
§ 106 TKG-RefE nicht mehr vor. Vielmehr soll es nach § 90 Abs. 4 TKG-Reft den
Anbietern uberlassen bleiben, ob sie sich einen Ausweis vorzeigen lassen oder
nicht. Mussen die von Kunden angegebenen personlichen Daten demnach in
keiner Weise Uberpruft werden, dann ist die “ldentifizierungspflicht” des
§ 106 TKG-RefE ohnehin Makulatur. Daneben ermoglicht es § 106 Abs. 3 TKG-
RefE, Altvertrage auf unbegrenzte Zeit identifizierungsfrei fortzufuhren. Auf diese
Weise wird eine weitere Umgehungsmaoglichkeit eroffnet.

Unter dem Aspekt des Art. 3 Abs. 1 GG ist schlieBlich zu beachten, dass sich
mangels empirischer Anhaltspunkte derzeit nicht vertretbarerweise behaupten
lasst, dass die Benutzung von Telekommunikationsnetzen gefahrentrachtiger als
sonstige Alltagshandlungen sei, oder dass Telekommunikations-Bestandsdaten
fur die Gefahrenabwehr oder Strafverfolgung nutzlicher seien als Daten uber
beliebige andere Vertragsverhaltnisse. Dass sich eine Vorratsspeicherung von
Bestandsdaten nur auf dem Gebiet der Telekommunikation finanziell gunstig
realisieren lassen mag, kann die gravierende Ungleichbehandlung der Tele-
kommunikationsbenutzung gegenuber der Inanspruchnahme sonstiger Leistun-
gen nicht rechtfertigen, so dass § 106 TKG-RefE auch mit Art. 3 Abs. 1 GG un-
vereinbar ist.

3.3.2Ant. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Soweit der Schutzbereich des Fernmeldegeheimnisses in Bezug auf Bestandsdaten nicht
fur einschlagig gehalten wird, ist jedenfalls das Grundrecht auf informationelle Selbstbe-
stimmung einschlagig, weil Bestandsdaten personenbezogene Daten darstellen. In die-
sem Fall gelten die obigen Ausfuhrungen zu Art. 10 GG ab Seite 51 - mit Ausnahme der
Ausfuhrungen zum Gesetzesvorbehalt und zum Zitiergebot - entsprechend unter dem
Aspekt des Rechts auf informationelle Selbstbestimmung.

89 vgl. BVerwGE 26, 169 (170).
90 OVG Mnster, MMR 2002, 563 (563).
91 Kabinettbeschluss des Bundesregierung vom 17.04.2002, www.dud.de/dud/documents/tkg-aend-e-020417.pdf.
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3.3.3Art. 3Abs. 1 GG

3.3.3.1 Ungleichbehandlung der Telekommunikationsnutzung gegentiber anderen Tétig-
keiten, bei denen firr den Staat niitzliche Daten erhoben und bereitgestellt wer-
den kénnten

Die Ausfuhrungen auf den Seiten 28 bis 29 gelten fur § 111 TKG entsprechend. Auch
§ 111 TKG stellt eine ungerechtfertigte Ungleichbehandlung dar:

e der Telekommunikationsnutzung gegenuber der Nutzung anderer Formen der Fern-
kommunikation,

e der Telekommunikationsnutzung gegenuber der Inanspruchnahme anderer Unter-

nehmen, die fur den Staat nutzliche Daten erheben und bereitstellen kdnnten, und

e der Telekommunikationsnutzung gegentber der raumlich-unmittelbaren Kommunika-
tion.

3.3.3.2 Ungleichbehandlung des Angebots von Telekommunikationsdienstleistungen
gegeniiber dem Angebot anderer Unternehmen, die fiir den Staat nutzliche Da-
ten erheben und bereitstellen konnten

Daruber hinaus stellt § 111 TKG auch eine ungerechtfertigte Benachteiigung der Tele-
kommunikationsunternehmen gegentber anderen Kommunikationsunternehmen (z.B.
Anbieter von Postfachern) und anderen Unternehmen, die fur den Staat nitzliche Daten
erheben und bereitstellen konnten, dar (siehe im Einzelnen Breyer, Vorratsspeicherung
(2005)9?, Seiten 331-338). Von der Ungleichbehandlung der Telekommunikation betroffen
sind also nicht nur die Telekommunikationsnutzer, sondern auch die in § 111 TKG genann-
ten Telekommunikationsanbieter.

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)93, Seiten 331-338 lau-
ten im Einzelnen wie folgt:

Ungleichbehandlung der Telekommunikation gegeniiber dem Postwesen

Ungleichbehandlung des distanzierten Informationsaustausches per Telekommuni-

kation gegeniiber dem distanzierten Austausch verkorperter Informationen

Des Weiteren ist fraglich, ob es gerechtfertigt ist, eine Pflicht zur Vorratsspeicherung
von Verkehrsdaten nur im Telekommunikationsbereich vorzusehen, nicht aber im

Postbereich. Zu vergleichen ist also die Ubermittlung von Informationen mittels Tele-

92 Breyer, (Fn. 8).
93 Breyer, (Fn. 8).
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kommunikation mit der postalischen Ubermittlung von Informationen. Gemeinsa-
mer Oberbegiff ist die raumlich distanzierte Ubermittlung von Informationen, so
dass die Vergleichbarkeit der Sachverhalte gegeben ist. Dies gilt auch im Hinblick
auf computerlesbare Daten, weil auch diese auf Datentragern postalisch versandt
werden konnen. Durch den intensiven Eingriff in verschiedene Freiheitsgrundrechte
werden die Telekommunikationsnutzer gegentber den Nutzern von Postdienstleis-
tungen benachteiligt, weil die naheren Umstande der Informationstbermittlung nur
im ersten Fall festgehalten werden. Darin liegt ein Eingriff in das Grundrecht der Te-

lekommunikationsnutzer aus Art. 3 Abs. 1 GG.

Was den RechtfertigungsmaBstab anbelangt, so gibt es viele Menschen und Be-
rufsgruppen, die typischerweise auf die Moglichkeit des telekommunikativen Infor-
mationsaustausches angewiesen sind, ohne zumutbarerweise auf die Post auswei-
chen zu konnen. Dies gilt besonders fur Arbeitnehmer und Selbststandige, die sich
bei ihrer Tatigkeit nach auBeren Zwangen richten mussen. Zu dieser Gruppe geho-
ren auch Journalisten, deren zum Teil vertrauliche Arbeit in unserer freiheitichen
Demokratie besonders wichtig ist. Dasselbe gilt etwa fur Menschenrechtsorganisati-
onen. Auch auBerhalb des beruflichen Bereichs wird im Zeitalter der Informations-
gesellschaft der korperliche Informationsaustausch immer mehr verdrangt. Wéah-
rend es beispielsweise BUrger- und Sorgentelefone gibt, die Burgern eine fachkun-
dige Beratung in Notlagen bieten, ist die Nutzung solcher Angebote per Post meist
nicht moglich. Ahnlich verhalt es sich mit dem Internet, dessen reichhaltiges Infor-
mationsangebot sich durch keine Bibliothek mit Fernleihemoglichkeit ersetzen lasst.
Nimmt man die hohe Eingriffsintensitat einer Vorratsspeicherung von Telekommuni-
kationsdaten hinzu, dann wiegt die Ungleichbehandlung gegenuber der Postbe-

nutzung so schwer, dass wiederum eine Verhaltnismasigkeitsprufung erforderlich ist.

Im Unterschied zum unmittelbaren Informationsaustausch kann auf dem Gebiet der
Postdienstleistungen nicht geltend gemacht werden, dass eine Aufzeichnung und
Vorhaltung von Verkehrsdaten nicht realisierbar sei. Auch dass der Absender auf
postalischen Sendungen bisher nicht angegeben werden muss, hindert die Auf-
zeichnung von Verkehrsdaten nicht, weil eine Identifizierungspflicht eingefuhrt wer-
den konnte. Im Ubrigen ist auch im Telekommunikationsbereich stets nur der An-
schlussinhaber, nicht aber der jeweilige Benutzer des Anschlusses identifizierbar.

Dass eine Vorratsspeicherung im Postbereich mit hoherem Aufwand verbunden
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sein konnte als im Bereich der Telekommunikation, gentigt nach dem oben Gesag-
ten nicht, um die gravierende Ungleichbehandlung zu rechtfertigen, zumal der
Aufwand einer Vorratsspeicherung im Postbereich ungleich geringer ware als im

Bereich unmittelbarer Kommunikation.

Als Rechtfertigungsgrund kommt weiterhin in Betracht, dass von dem telekommuni-
kativen Informationsaustausch ein hoheres Gefahrenpotenzial ausgehen konnte als
von dem Informationsaustausch per Post. Ob dies der Fall ist, ist unbekannt und lasst
sich empirisch wohl nur im Wege von reprasentativen Untersuchungen feststellen.
Fest steht zwar, dass Telekommunikationsnetze im Vergleich zur Nutzung der Post
den Austausch von Informationen allgemein erleichtern und diesen kostengunstig,
einfach, schnell, vertraulich und Uber weite Entfernungen - auch Landergrenzen -
hinweg ermoglichen. Allerdings ist auch dem Postverkehr ein sperzifisches Geféahr-
dungspotenzial zueigen. Weil bei dem postalischen Verkehr kein Absender ange-
geben werden muss oder die Absenderangabe nicht Uberpruft wird, erdffnet die
Post zus&tzliche Moglichkeiten des konspirativen Informationsaustausches zwischen
Straftatern. Ebenso wie im Telekommunikationsbereich I&sst sich auch beim postali-
schen Informationsaustausch jegliche Kontrolle unterbinden, indem man verschlUs-
selte Informationen versendet. Zudem kann der Inhalt von Postsendungen schon
des hohen Aufwandes wegen nicht in nennenswertem MaBe auf einschlagige
Hinweise kontrolliert werden. Damit kann sich die Post als Ausweichmoglichkeit fur
Straftater anbieten, die ihre Kommunikation nicht mehr konspirativ Uber Telekom-
munikationsnetze abwickeln konnen, weil in diesem Bereich eine generelle Ver-

kehrsdatenspeicherung eingefuhrt wurde.

Summa summarum lassen die generellen Merkmale von Telekommunikationsnet-
zen nicht mit hinreichender Sicherheit auf ein hoheres Gefahrenpotenzial der Tele-
kommunikation schlieBen als es der Austausch von Informationen per Post aufweist.
Entsprechend der obigen Feststellungen ist der Gesetzgeber auch in Bezug auf die
Frage, ob von dem telekommunikativen Informationsaustausch groBere Gefahren
ausgehen als von dem Informationsaustausch per Post, gemaB Art. 3 Abs. 1 GG zur
Aufklarung verpflichtet, bevor er eine Vorratsspeicherung allein von Telekommuni-
kationsdaten beschlieBen darf. Nach bisherigen Erkenntnissen existieren keine
Grunde von solcher Art und solchem Gewicht, dass sie eine Diskriminierung der Te-

lekommunikationsbenutzung gegentiber der Postbenutzung im Wege einer gene-
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rellen Vorratsspeicherung nur von Telekommunikations-Verkehrsdaten rechtfertigen

konnten.

Ungleichbehandlung von Telekommunikationsunternehmen gegeniuiber  Postun-

ternehmen

Statt aus der Nutzerperspektive lasst sich der Vergleich von Telekommunikation und
Post auch aus Sicht der befordernden Unternehmen anstellen. Eine Pflicht zur gene-
rellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten trifft nur Tele-
kommunikations-, nicht aber Postunternehmen, so dass eine Ungleichbehandlung
erfolgt. Beide Arten von Unternehmen unterfallen dem Oberbegriff der beruflichen
Ubermittler von Informationen, so dass sie vergleichbar sind. Von der Ungleichbe-
handlung nachteilig betroffen sind die Telekommunikationsunternehmen, so dass
eine Speicherungspflicht nur fur Telekommunikations-Verkehrsdaten einen Eingriff in
das Grundrecht der Telekommunikationsunternehmen aus Art. 3 Abs. 1 GG darstellt.
Was den RechtfertigungsmaBstab angeht, so knupft eine generelle Verkehrsdaten-
speicherung eindeutig an Personengruppen - namlich an den Beruf des Telekom-
munikationsdienstleisters — und nicht nur an Sachverhalte an. Wie gezeigt, greift die
Verkehrsdatenspeicherungspflicht auch intensiv in das Grundrecht der betroffenen
Unternehmen aus Art. 12 Abs. 1 GG ein, wenn keine umfassende Kostenerstattung

vorgesehen wird. Es ist daher eine VerhaltnismaBsigkeitspriafung vorzunehmen.

Wie gezeigt, gibt es nach derzeitigen Erkenntnissen keine hinreichenden Griinde fur
die Annahme, dass mit der postalischen Vermittlung von Informationen typischer-
weise geringere Gefahren verbunden seien als mit der telekommunikativen Infor-
mationstbermittiung. Weil damit gegenwértig nicht ersichtlich ist, dass die mit einer
Verkehrsdatenspeicherungspflicht verbundene Benachteiligung von Telekommuni-
kationsunternehmen gerechtfertigt ist, ist eine solche MaBnahme mit Art. 3 Abs. 1

GG unvereinbar.

Ungleichbehandlung der Telekommunikation gegentiber sonstigen Leistungen
Ungleichbehandlung der Inanspruchnahme von Telekommunikation gegeniiber

der Inanspruchnahme sonstiger Leistungen



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 60

Rechtsanwalt / Vereidigter Buchprtifer

Teilweise wird argumentiert, es sei nicht ersichtlich, dass Telekommunikations-
Verkehrsdaten fur die Eingriffsbehdrden nutzlicher sein konnten als jegliche andere
personenbezogenen Daten, wie sie etwa bei Banken oder Fluggesellschaften ge-
speichert werden. Im Hinblick darauf sei es nicht gerechtfertigt, nur im Telekommu-
nikationsbereich eine Vorratsspeicherung zu staatlichen Zwecken vorzusehen. Aus
verfassungsrechtlicher Sicht ist diese Frage wiederum unter dem Aspekt des Art. 3
Abs. 1 GG zu prufen.

Eine generelle Verkehrsdatenspeicherung fuhrt dazu, dass die Inanspruchnahme
von Telekommunikation anders behandelt wird als die Inanspruchnahme sonstiger
Leistungen, bei deren Erbringung Daten anfallen oder gespeichert werden konnen,
die fur die Gefahrenabwehr oder Strafverfolgung nitzlich sein konnen. Allgemein
existiert n&mlich keine Pflicht zur Vorhaltung gefahrenabwehr- und strafverfolgungs-
relevanter Daten zu staatlichen Zwecken. Gemeinsamer Oberbegriff der genann-
ten Sachverhalte ist die Inanspruchnahme von Leistungen, bei deren Erbringung
Daten anfallen oder gespeichert werden konnen, die fur die Gefahrenabwehr o-
der Strafverfolgung nutzlich sein kdnnen. Eine generelle Vorratsspeicherung von Te-
lekommunikations-Verkehrsdaten benachteiligt Telekommunikationsbenutzer unter
anderem gegenuber Kunden von Banken und Fluggesellschaften, so dass ein Ein-

griff in das Recht der Telekommunikationsnutzer aus Art. 3 Abs. 1 GG vorliegt.

Bezlglich der Anforderungen an eine verfassungsmaBige Rechtfertigung dieser
Ungleichbehandlung ist zunachst festzuhalten, dass sich eine Ungleichbehandlung
von Sachverhalten ohne unmittelbaren Personenbezug annehmen lieBe. Allerdings
gilt auch hier wieder, dass man die Benutzung von Telekommunikationsnetzen
heutzutage kaum vermeiden kann und dass bestimmte Personengruppen typi-
scherweise besonders darauf angewiesen sind, insbesondere bestimmte Berufs-
gruppen. AuBerdem ist eine generelle Vorratsspeicherung von Telekommunikati-
ons-Verkehrsdaten mit einem schwerwiegenden Eingriff in verschiedene Freiheits-
grundrechte verbunden, so dass eine VerhaltnismaBigkeitsprifung vorzunehmen ist.
PrufungsmaBstab ist daher, ob ein sachlicher Grund von solcher Art und solchem

Gewicht existiert, dass er die Ungleichbehandlung rechtfertigt.

Dass eine Vorratsspeicherung der Kundendaten von Banken, Fluggesellschaften

und anderen Unternehmen nicht machbar oder finanzierbar sei, lasst sich nicht be-
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haupten. Im Unterschied zu Telekommunikations-Verkehrsdaten ware in diesen Be-
reichen vielfach sogar keine zusatzliche Erfassung, sondern nur eine verlangerte
Speicherung ohnehin erfasster Daten erforderlich, so dass der Aufwand eher gerin-

ger ware.

Weiterhin ist zu tberlegen, ob die Kundendaten von Banken und Fluggesellschaften
fur die Gefahrenabwehr oder Strafverfolgung typischerweise weniger nutzlich sind
als Telekommunikations-Verkehrsdaten. Gegen diese Uberlegung spricht, dass ge-
rade bei der organisierten Kriminalitat vermehrt finanzielle Transaktionen und raum-
liche Mobilitat anzunehmen sind. Angesichts der auBerst geringen Wahrscheinlich-
keit, dass ein Telekommunikations-Verkehrsdatum bei der Abwehr einer Gefahr von
Nutzen ist, liegt es nahe, dass diese Wahrscheinlichkeit bei Daten etwa Uber finan-
zielle Transaktionen und Flige mindestens ebenso hoch liegte. Es ist sogar wahr-
scheinlich, dass in diesen Bereichen zahlenmaBig erheblich weniger Daten anfallen
als Telekommunikations-Verkehrsdaten, was fur den hoheren Nutzen eines typi-
schen, bei Banken oder Fluggesellschaften anfallenden Datums spricht. Dass Tele-
kommunikations-Verkehrsdaten einen hoheren Nutzen fur die Gefahrenabwehr-
oder die Strafverfolgungsbehtdrden aufweisen, kann daher nicht ohne Weiteres,
das heiBt nicht ohne entsprechende empirische Erkenntnisse, unterstellt werden, so
dass ein unterschiedlicher Nutzen gegenwartig als Rechtfertigungsgrund ausschei-
det.

Ferner ist daran zu denken, dass Daten uber finanzielle Transaktionen und tber FIU-
ge von Personen schutzwirdiger sein konnten als Telekommunikations-
Verkehrsdaten. Dagegen ist die hohe Sensibilitdt und Aussagekraft von Telekom-
munikations-Verkehrsdaten anzufuhren. Zwar kann man anhand von Flugdaten
grobe Bewegungsprofile erstellen. Eine generelle Vorratsspeicherung von Tele-
kommunikations-Verkehrsdaten und damit auch der Mobiltelefon-Positionsdaten
ermoglicht die Erstellung von Bewegungsprofilen aber in viel genauerem Male.
Ebenso mogen, was bei Banken gespeicherte Daten angeht, Daten uber das Ver-
mogen von Personen besonders sensibel sein. Daten uber die Nutzung von Telefon

und Internet sind aber nicht weniger sensibel. Dass Telekommunikations-

94 Ebenso Schmitz, MMR 2003, 214 (216) fur die Benutzung von Flohmaérkten, Supermarkten und Autobahnen.
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Verkehrsdaten typischerweise weniger schutzwurdig seien als die anderen genann-

ten Daten, lasst sich daher nicht sagen.

Mithin ist kein sachlicher Grund von solcher Art und solchem Gewicht ersichtlich,
dass er die generelle Vorratsspeicherung nur von Telekommunikations-
Verkehrsdaten rechtfertigen kann. Die Einflhrung einer solchen MaBnahme ist da-

her nach gegenwartigem Erkenntnisstand mit Art. 3 Abs. 1 GG unvereinbar.

Banken und Fluggesellschaften wurden hier im Ubrigen nur beispielhaft heraus ge-
griffen. Sammlungen personenbezogener Daten existieren auch bei einer Vielzahl
anderer Stellen wie etwa Kreditauskunfteien, Direktmarketingfirmen, Anwalten,
Steuerberatern, Wirtschaftsprifern, Krankenhausern, Hotels, Arzten, Apotheken und
Behorden, ohne dass zugunsten der Eingriffsbehérden Mindestspeicherfristen oder
auch nur Zugriffsrechte im Einzelfall vorgesehen sind. Weitergehende Moglichkeiten
zur Speicherung potenziell nutzicher Daten sind nahezu unbegrenzt denkbar. So
konnte man samtliche Laden und Geschéfte dazu verpflichten, die Identitat ihrer
Besucher festzuhalten oder die Videobé&nder von Uberwachungskameras aufzu-
bewahrens. Man konnte Bewegungen des StraBenverkehrs registrieren, die Benut-
zung des offentlichen Personenverkehrs und die Anwesenheit auf offentlichen Ver-
anstaltungen. Derartige Pflichten wéaren jedenfalls fur digjenigen Stellen, die Kun-
dendaten ohnehin erfassen und im Fall einer Vorratsspeicherungspflicht nur langer
aufbewahren mussten, nicht belastender als es eine Verkehrsdatenspeicherungs-
pflicht fur Telekommunikationsunternehmen ist. Zudem scheinen solche MaBnah-
men zur Strafverfolgung und Gefahrenabwehr mindestens ebenso geeignet zu sein
wie eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten.
Uberhaupt ist zweifelhaft, ob Telekommunikations-Verkehrsdaten nutzlicher sind als

Jjedliche sonstige Daten oder Kenntnisse Uber das Verhalten der Bevolkerung.

3.3.3.3 Ungleichbehandlung von Telekommunikationsunternehmen gegeniiber an-

deren Unternehmen, z.B. Banken und Fluggesellschaften

Die zuvor diskutierte Ungleichbehandlung lasst sich auch unter dem Blickwinkel der-

jenigen betrachten, die zur Durchfuhrung einer Vorratsspeicherung von Telekom-

95 APIG, Communications Data, 29.
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munikations-Verkehrsdaten verpflichtet waren. Zu vergleichen sind dann Telekom-
munikationsunternehmen einerseits mit Unternehmen wie Banken und Fluggesell-
schaften andererseits. Als gemeinsamer Oberbegriff ist die Gruppe der Unterneh-
men anzusehen, die Leistungen anbieten, bei deren Erbringung Daten anfallen
oder gespeichert werden konnen, welche fur die Gefahrenabwehr oder Strafver-
folgung nutzlich sein konnen. Die benachteiligende Pflicht zur Vorratsspeicherung
knupft an eine bestimmte Personengruppe an, namlich an den Beruf des Tele-
kommunikationsdienstleisters, so dass alle der oben genannten Kriterien fur eine
VerhaltnismaBigkeitsprufung sprechen. Nach dem zuvor Gesagten ist kein sachli-
cher Grund von solcher Art und solchem Gewicht ersichtlich, dass er die Einfuhrung
einer Mindestspeicherungspflicht nur fur Telekommunikations-Verkehrsdaten recht-
fertigen kann. Die Einfuhrung einer Vorratsspeicherungspflicht ist daher auch we-
gen ungerechtfertigter Benachteiigung der Telekommunikationsunternehmen ge-
genuber sonstigen Unternehmen der genannten Art mit Art. 3 Abs. 1 GG unverein-

bar.

SchilieBlich sind die in § 111 TKG genannten Unternehmen auch dadurch in ihrem Grund-
recht aus Art. 3 Abs. 1 i.V.m. Art. 12 Abs. 1 GG verletzt, dass sie die Kosten der Da-
tenerhebung entschadigungslos (§ 111 Abs. 1 S. 5 TKG) selbst tragen mussen (vgl. im Ein-
zelnen Breyer, Vorratsspeicherung (2005)%, Seiten 357-368). Hierin liegt eine Benachteili-
gung dieser Unternehmen gegenuber den ubrigen Steuerzahlern. Die Vergleichbarkeit
der Personengruppen ergibt sich daraus, dass beide Gruppen dem Oberbegriff der Ge-
samtheit steuerpflichtiger Rechtssubjekte zuzuordnen sind.

Es ist kein sachlicher Grund daftr ersichtlich, dass Telekommunikationsunternehmen die
Kosten der Erhebung von Kundendaten zu staatlichen Zwecken tragen sollen. Zwar mag
es sein, dass nur die in § 111 TKG genannten Unternehmen die Datenerhebung durch-
flhren kobnnen. Die Frage der Kostentragungspflicht ist aber hiervon zu trennen, wie auch
in der Rechtsprechung anerkannt ist (vgl. im Einzelnen Breyer, Vorratsspeicherung
(2005)¢7, Seiten 357-368).

§ 111 TKG stellt eine Inpflichtnahme Privater zu 6ffentlichen Zwecken dar, denn die dort
angeordnete Datenerhebung soll “fur die Auskunftverfahren nach den §§ 112, 113" TKG
erfolgen (§ 111 Abs. 1 S. 1 TKG). Weil diese Auskunftverfahren dem Allgemeininteresse
dienen, muss auch die Allgemeinheit fur die insoweit entstehenden Kosten aufkommen.
Die alleinige Abwalzung der Kosten auf die verpflichteten Unternehmen ist sachlich nicht
gerechtfertigt. Weder begrinden die Unternehmen durch ihr Angebot eine Quelle be-
sonderer, sozialinadaquater Gefahren, noch entfalten die §§ 111 ff. TKG einen beson-
deren Nutzen fur sie (vgl. im Einzelnen Breyer, Vorratsspeicherung (2005)%, Seiten 357-
368).

96 Breyer, (Fn. 8).
97 Breyer, (Fn. 8).
98 Breyer, (Fn. 8).
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Weiterhin tragt das Argument nicht, die Unternehmen konnten ihre Kosten auf den Kun-
den abwalzen. Selbst wenn man hiervon ausgeht, so waren hierdurch die Kunden ge-
genuber sonstigen Steuerzahlern benachteiligt. Auch dies ist unter dem Aspekt des Art. 3
Abs. 1 GG nicht gerechtfertigt, denn auch Telekommunikationsnutzer schaffen keine
besondere Gefahr und haben keinen besonderen Nutzen von den §§ 111 ff. TKG.

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)%, Seiten 357-368 lau-
ten im Einzelnen wie folgt:

Rechtfertigung

Was die Frage der Rechtfertigung anbelangt, so wird teilweise die Auffassung ver-
treten, eine Inpflichtnahme Privater zu offentlichen Zwecken, die ohne Kostener-
stattung erfolge, sei einer Sonderabgabe vergleichbar und daher nur zulassig,
wenn die insoweit vom Bundesverfassungsgericht entwickelten Kriterien vorlé-
gen'®. Zur Begrundung wird vorgetragen, es mache keinen Unterschied, ob der
Gesetzgeber Personen entschadigungslos in Anspruch nehme oder ob er eine
Kostenerstattung vorsehe und die erstatteten Kosten im Wege einer Sonderabga-

be wiederum von den Verpflichteten erhebe’0T.

Verkehrsdatenspeicherungspflicht als entschadigungslose Inpflichtnahme Privater

zu offentlichen Zwecken

Die Verpflichtung privater Unternehmen zur Aufzeichnung und Vorhaltung von Te-
lekommunikations-Verkehrsdaten fur staatliche Behorden stellt eine Inpflichtnah-
me Privater zu offentlichen Zwecken dar. Dies gilt unabhangig davon, ob den Un-

ternehmen auch der eigene Zugriff auf die Datenbestande erlaubt ist.

Fraglich ist, ob eine Kostenerstattung oder wenigstens eine Entschadigung der be-
troffenen Unternehmen fur die Vorratsspeicherung vorgesehen ist. Bisher kennt
das deutsche Recht eine Entschadigungspflicht bei Auskunftanordnungen von
Strafverfolgungsbehorden (§ 23 Abs. 1S. 1 Nr. 2 JVEG) und von Nachrichtendiens-

ten (§ 20 G10). Nach dem JVEG ist zu entschadigen, wer einem Beweiszwecken

99 Breyer, (Fn. 8).

100 BeckTKG-Ehmer, § 88, Rn. 51 m.w.N.; Welp, Uberwachung und Kontrolle, 136 m.w.N.; ,prima facie" auch Schenke, A6R
125 (2000), 1 (39) m.w.N.; a.A. Germann, 576.

101 BeckTKG-Ehmer, § 88, Rn. 51 m.w.N.; Waechter, VerwArch 87 (1996), 68 (96).
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dienenden Ersuchen einer Strafverfolgungsbehérde um Auskunfterteilung nach-
kommt (§ 23 Abs. 1S. 1T Nr. 2 JVEG). Nach den §§ 23 Abs. 2,22 S. 1 JVEG kann fur
einen dazu eingesetzten Mitarbeiter Aufwendungsersatz in Hohe des gezahlten
Gehalts verlangt werden, maximal aber 17 Euro pro Stunde und Mitarbeiter. Auch
sonst erforderliche Aufwendungen werden ersetzt (§ 7 Abs. 1 S. 1 JVEG), allerdings
nur, wenn sie ohne das Auskunftsersuchen nicht angefallen waren'?. Die Ent-
schadigung umfasst daher nicht die vorbeugende Vorhaltung von Personal und
Einrichtungen'? und bleibt infolgedessen regelmaBig erheblich hinter den tat-
sachlichen Kosten zurtick™#. So wird unter anderem fur die Nutzung zusatzlicher
Rechnerkapazitaten, etwa zur DurchfUhrung einer Zielwahlsuche, keine Entschéa-

digung gewahrt105,

§ 23 Abs. 1 S. 1 Nr. 4 Buchst. b JVEG sieht zwar eine Entschadigungspflicht fur den
Fall vor, dass Dritte ,auf Grund eines Beweiszwecken dienenden Ersuchens der
Strafverfolgungsbehdrde [...] durch telekommunikationstechnische MaBnahmen
die Ermittlung [...] der von einem TelekommunikationsanschluB3 hergestellten Ver-
bindungen ermoglichen (Zahlvergleichseinrichtung)". Man wird dieser Regelung
aber keinen Kostenerstattungsanspruch fur den Fall einer generellen Verkehrsda-
tenspeicherungspflicht entnehmen konnen. Dies wirde nicht nur dem historischen
Willen des Gesetzgebers, sondern auch dem Wortlaut widersprechen, der darauf
abstellt, dass die Ermittlung der Daten erst auf Ersuchen der Strafverfolgungsbe-
horde, also im Einzelfall, erfolgt und nicht im Wege einer generellen Verkehrsda-
tenspeicherung. Im Zeitalter digitaler Kommunikation kann man zudem von einer

~Lahlvergleichseinrichtung™ schon begrifflich nicht mehr sprechen.

Auch die Vorschlage des Bundesrats und der RSV-Entwurf sehen keinen Anspruch
auf Kostenerstattung vor. Dem ErmittlungsG-Entwurf zufolge soliten umgekehrt
Auskunfte nach § 100g StPO - anders als bisher (vgl. § 23 Abs. 1S. 1 Nr. 2 JVEG) -

102 Haver, Rn. 9.2.1.

103 Hover, Rn. 9.2.1; Pernice, DuD 2002, 207 (210); Germann, 575 f.; Koenig/Koch/Braun, K&R 2002, 289 (294).

104 Graf, Jurgen (Generalbundesanwalt), zitiert bei Neumann, Andreas: Internet Service Provider im Spannungsfeld zwi-
schen Strafverfolgung und Datenschutz, Bericht von der Veranstaltung in Bonn am 26./27.02.2002, www.artikel5.de/artikel/-
ecoveranstaltung

2002.html; BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs. 275/02), 12.08.2002,
www.bitkom.org/files/documents

www.bundestag.de/gremien15/a09/004Anhoerungen/TKG/materialeingeladene.pdf, 20 (33): die gesetziche Entschadi-
gung decke durchschnittlich nur 2% der Kosten; ebenso die Deutsche Telekom AG (Fn. 8)., 150 (164); vgl. auch Bundesrat,
BR-Drs. 755/03, 35: es sei kein Kostenersatz ,in nennenswertem Umfang" vorgesehen.
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nicht mehr entschadigungspflichtig sein (Art. 1 Nr. 3 Punkt a.aa.bbb ErmittlungsG-
E). In seiner Stellungnahme zur Novelle des Telekommunikationsgesetzes meldet
der Bundesrat immerhin Zweifel an, ob die entschadigungslose Inanspruchnahme
der Telekommunikationsunternehmen zu Uberwachungszwecken verfassungsge-
maB ist, und fordert eine Uberprifung der bisherigen Kostentragungsvorschrif-
ten’%, ohne aber in seinem zugleich unterbreiteten Vorschlag fur eine generelle

Verkehrsdatenspeicherungspflicht'9? eine Kostenerstattung vorzusehen.

Rechtfertigung als Sonderabgabe nach der Rechtsprechung des Bundesverfas-

sungsgerichts

Geht man von dem Fehlen eines Kostenerstattungsanspruchs aus, dann richtet
sich die VerfassungsmaéaBigkeit einer generellen Verkehrsdatenspeicherungspflicht
der oben dargesteliten Meinung zufolge nach den Kriterien fur die Zulassigkeit ei-
ner Sonderabgabe. Sonderabgaben bedurfen in einem Steuerstaat besonderer
sachlicher Rechtfertigung'®®. Als Rechtfertigungsgrinde kommen beispielsweise
Ausgleichs- oder Lenkungszwecke in Betracht'®. Wenn allerdings die Inpflicht-
nahme Privater zur Durchfihrung einer Verkehrsdatenspeicherung ohne Kostener-
stattung erfolgt, so soll dies weder Vorteile ausgleichen, die der Staat oder die All-
gemeinheit Telekommunikationsunternehmen gewahren (Ausgleichsfunktion)
noch soll es die betroffenen Unternehmen zu einem bestimmten Verhalten anhal-
ten (Lenkungsfunktion). Eine Kostenerstattung unterbleibt vielmehr allein, um dem
Staatshaushalt Ausgaben zu ersparen und die Finanzierbarkeit einer generellen
Verkehrsdatenspeicherung zu gewaéhrleisten. Damit sind nach der aufgezeigten
Meinung die Kriterien fur die Zulassigkeit von Sonderabgaben mit Finanzierungs-

funktion anzuwenden.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Auferlegung von
Sonderabgaben mit Finanzierungsfunktion nur dann zulassig, wenn die belastete
Gruppe ,durch eine gemeinsame, in der Rechtsordnung oder in der gesellschaft-

lichen Wirklichkeit vorgegebene Interessenlage oder durch besondere gemein-

105
106
107
108
109

OLG Stuttgart, NStZ 2001, 158; OLG KaIn, NStZ-RR 2001, 31.
BR-Drs. 755/03, 35f.

BR-Drs. 755/03, 33 f.

BVerfG, NVwZ 1996, 469 (471).

Zusammenfassend BVerfG, NVwZ 1996, 469 (471).
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same Gegebenheiten von der Allgemeinheit und anderen Gruppen abgrenzbar
ist"110, wenn sie dem mit der Abgabenerhebung verfolgten Zweck evident ndher
steht als jede andere Gruppe oder die Allgemeinheit der Steuerzahler™', wenn
die Aufgabe, die mit Hilfe des Abgabenaufkommens erfllit werden soll, ganz u-
berwiegend in die Sachverantwortung der belasteten Gruppe fallt und nicht der
staatlichen Gesamtverantwortung zuzuordnen ist'? und wenn die erzielten Mittel
entweder gruppennutzig verwendet werden oder ,die Natur der Sache eine fi-
nanzielle Inanspruchnahme der Abgabenpflichtigen zugunsten fremder Beguns-

tigter aus triftigen Grunden eindeutig rechtfertigt™113.

Die Abgrenzbarkeit der Gruppe der Anbieter von Telekommunikationsdiensten ist
zunachst gegeben. Das Kriterium der besonderen Sachnahe dieser Gruppe kann
man hingegen nur dann als erfulit ansehen, wenn die Anbieter von Telekommuni-
kation durch ihr Angebot eine Quelle besonderer Gefahren fur bestimmte
Rechtsguter schaffen. Um dies zu begrinden, konnte man auf die besonderen Ei-
genschaften der Telekommunikation verweisen, die sich Kriminelle in vielen Féllen
zunutze machen'. Daraus lieBe sich eine mittelbare Rechtsgutsgefahrdung

durch das Angebot von Telekommunikation herleiten.

Gegen eine solche Argumentation ist jedoch anzufuihren, dass § 9 Abs. 1 TDG
deutlich der Gedanke einer prinzipiellen Nichtverantwortlichkeit der Anbieter von
Telediensten zugrunde liegt, wenn er bestimmt: ,Diensteanbieter sind fur fremde
Informationen, die sie in einem Kommunikationsnetz Ubermitteln oder zu denen sie
den Zugang zur Nutzung vermitteln, nicht verantwortlich, sofern sie 1. die Ubermitt-
lung nicht veranlasst, 2. den Adressaten der Ubermittelten Informationen nicht
ausgewahlt und 3. die tubermittelten Informationen nicht ausgewahlt oder veran-
dert haben. Satz 1 findet keine Anwendung, wenn der Diensteanbieter absichtlich
mit einem der Nutzer seines Dienstes zusammenarbeitet, um rechtswidrige Hand-
lungen zu begehen.” Die Begrundung zur ursprunglichen Gesetzesfassung fuhrte

dazu aus®: ,Dem Diensteanbieter, der fremde Inhalte lediglich, ohne auf sie Ein-

110
111
112
113
114
115

BVerfGE 55, 274 (305 f.)
BVerfGE 55, 274 (306)
BVerfGE 55, 274 (306)
BVerfGE 55, 274 (306).

Welp, Uberwachung und Kontrolle, 137.
BT-Drs. 13/7385, 1 (20).
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fluss nehmen zu konnen, zu dem abrufenden Nutzer durchleitet, obliegt es nicht,
fur diese Inhalte einzutreten. Er soll nicht anders behandelt werden als ein Anbieter
von Telekommunikationsdienstleistungen. Denn der bloBe Zugangsvermittler leistet
ebenfalls keinen eigenen Tatbeitrag.” Die Begrindung zur Neufassung stellt fest'6:
.Diese Tatigkeit ist automatischer Art, bei der der Diensteanbieter in der Regel kei-
ne Kenntnis tber die weitergeleitete oder kurzzeitig zwischengespeicherte Infor-
mation hat und diese auch nicht kontrolliert. Bei dem automatisiert ablaufenden
Prozess trifft der Diensteanbieter im Hinblick auf die Informationen keine eigene
Entscheidung. [...] [lln den Fallen, in denen der Diensteanbieter keine Kontrolle
ausubt und keine Kenntnis von der Information haben kann, kann sie ihm auch
nicht im Sinne eigener Verantwortlichkeit zugerechnet werden.” Diese Ausfuhrun-
gen betreffen zwar unmittelbar nur Teledienste. Die Lage stellt sich bei Telekom-
munikationsdiensten aber ganz genauso dar''’. Der Auffassung des Gesetzgebers
zufolge sind Betreiber von Telekommunikationsdiensten daher grundsatzlich nicht
fUr die Nutzung ihrer Dienste zu rechtswidrigen Zwecken verantwortlich zu ma-

chen.

Die Annahme, dass Telekommunikationsnetze eine besondere Rechtsgutsgefahr
darsteliten oder erhohten, ist folglich abzulehnen'®. Die aus Telekommunikations-
netzen resultierenden Gefahren erscheinen nicht hoher als die aus anderen neut-
ralen Tatigkeiten wie Alltagsverrichtungen einer Bank, eines Verkehrs- oder eines
Versorgungsunternehmen resultierenden Gefahren. Auch die Tatigkeit eines Au-
tomobilherstellers ist beispielsweise kausal dafur, dass Autos als Fluchtfahrzeuge
missbraucht werden konnen, ohne dass man Automobilhersteller deswegen be-
sonders in die Pflicht nehmen durfte’®. Ebenso wenig ist es gerechtfertigt, Auto-
mobilh&ndlern die Kosten aufzuerlegen, welche dem Staat durch die Verfolgung
von Geschwindigkeitsuberschreitungen entstehen'0. Nicht anders verhalt es sich

bei dem Missbrauch von Telekommunikationsnetzen. Solche mit Alltagstatigkeiten

176 BT-Drs. 14/6098, 1 (24).

117 vgl. BI-Drs. 13/7385, 1 (20).

118 Germann, 576; Wemer, Befugnisse der Sicherheitsbehorden, 51; &hnlich Schenke, ASR 125 (2000), 1 (39); fur Betreiber
von Telekommunikationsanlagen auch Kube/Schutze, CR 2003, 663 (669).

119 So Mobilkom Austria und Telekom Austria in Osterr. Verfassungsgerichtshof, G 37/02-16 u.a. vom 27.02.2003, S. 18 f.,
www.vfgh.gv.at/presse/G37-16-02.pdf.

120 Mobilkom Austria und Telekom Austria in Osterr. Verfassungsgerichtshof, G 37/02-16 u.a. vom 27.02.2003, S. 19,
www.vfgh.gv.at/presse/G37-16-02.pdf.
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verbundene Gefahren sind in den Bereich des allgemeinen Lebensrisikos zu ver-

weisen, der keine besondere Verantwortlichkeit begrinden kann'2!.

Es kann somit keine Rede davon sein, dass die von einer Vorratsspeicherungs-
pflicht belasteten Unternehmen dem mit der Vorratsspeicherung verfolgten
/weck evident naher stuinden als die Allgemeinheit der Steuerzahler. Ebenso we-
nig fallt die Aufgabe der Strafverfolgung und der Gefahrenabwehr ganz Uber-

wiegend in die Sachverantwortung der belasteten Unternehmen’22,

Was das Kriterium der Gruppennutzigkeit angeht, so kommt ein Sondernutzen
durch eine generelle Verkehrsdatenspeicherung insoweit in Betracht, als sie das
Vertrauen der Nutzer starken und dadurch die Nutzung der Telekommunikations-
netze insgesamt fordern konnte. Dieser Zusammenhang kann allerdings besten-
falls indirekter Art sein, weil er nicht Ziel der Verkehrsdatenspeicherung ist, sondern
allenfalls ein moglicher Nebeneffekt. Es ist nicht nur in hohem MaBe unsicher, ob
eine generelle Verkehrsdatenspeicherung tatsachlich zu einem niedrigeren Krimi-
nalitatsniveau fuhrt. Noch unsicherer ist es, ob sich ein objektiv niedrigeres Krimina-
litatsniveau auch auf das subjektive Nutzervertrauen und letztlich auf das MaB an
Inanspruchnahme der Telekommunikationsnetze durchschlagt. Umgekehrt gibt es
Untersuchungen, die auf die Abwesenheit eines solchen Zusammenhangs hin-
deuten. Die genannte These ist daher mit so vielen Unsicherheitsfaktoren behaftet,

dass sie — vorbehaltlich neuer Forschungserkenntnisse — abzulehnen ist'23,

Zu Uberlegen ist auBerdem, ob eine generelle Verkehrsdatenspeicherung in be-
sonderem MaBe Betreiber von an Telekommunikationsnetze angeschlossenen
Computersystemen, insbesondere Betreiber von Internet-Servern, schutzt. Allein
diese Personengruppe ist namlich von Netzkriminalitdt im engeren Sinne betroffen.
Dieser Zusammenhang rechtfertigt eine Sonderbelastung der Betreiber solcher
Systeme allerdings nur dann, wenn diese Systeme storanfalliger und kriminalitats-
gefahrdeter sind als andere Anlagen. Nur in diesem Fall durfen die Kosten von

MaBnahmen, die Uber den Schutz der Allgemeinheit hinaus gehen, anteilig auf

121 Weichert, Terrorismusbek&mpfungsgesetze (1), Punkt 1.

122 |m Ergebnis auch BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs. 275/02),
12.08.2002, www.bitkom.org/files/documents/Position_
BITKOM_Vorratsdatenspeicherung_u.a._12.08.2002.pdf, 9.

123 |m Ergebnis auch Schenke, AR 125 (2000), 1 (39).
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die Serverbetreiber abgewalzt werden. Soweit Serverbetreiber von MaBnahmen
nicht in besonderer Weise profitieren, sind die Kosten dagegen von der Allge-
meinheit zu tragen'*. Letztlich kann die Frage im vorliegenden Zusammenhang
offen bleiben, weil von einer generellen Verkehrsdatenspeicherung keine merkli-
che Schutzwirkung zugunsten der Betreiber von Servern zu erwarten ist. Einen wirk-
samen Schutz auf diesem Gebiet erlauben nur technisch-organisatorische MaB-

nahmen der Betreiber selbst.

Far andere Personen oder Unternehmen, die zu einer Vorratsspeicherung ver-
pflichtet waren, ist ein moglicher Sondernutzen von vornherein nicht zu erkennen.
Telefongesellschaften und Internet-Provider etwa sind Netzkriminalitat im engeren
Sinne grundsatzlich nicht ausgesetzt, weil ihre Einrichtungen fur Computerangriffe
regelmaBig unzuganglich sind. Auch sonst ist ein Sondernutzen fur diese Gruppe
nicht zu erkennen, so dass eine entschadigungslose Inanspruchnahme der betrof-

fenen Unternehmen zugunsten der Allgemeinheit durchweg ungerechtfertigt ist.

Soweit das Bundesverfassungsgericht Unternehmen auf die Modglichkeit einer Ab-
walzung von Kosten auf ihre Kunden verweist, ist es denkbar, die Kriterien der be-
sonderen Sachnahe und der Gruppennutzigkeit auf die Telekommunikationsnut-
zer anzuwenden, welche die Kosten einer generellen Verkehrsdatenspeicherung
letztlich zu tragen haben'?®. Tut man dies, so gelangt man zu dem Ergebnis, dass
auch auf Seiten der Telekommunikationsnutzer keine spezifische Nahe zu dem
Missbrauch von Telekommunikationseinrichtungen durch einzelne unter ihnen vor-
liegt’?6. Von einer besonderen Gruppennutzigkeit 1asst sich ebenso wenig spre-

chen1?7,

Uberhaupt sind kaum Menschen denkbar, die sich jeglicher Telekommunikation
enthalten, so dass schon fraglich ist, ob man hier von einer bestimmten Gruppe
sprechen kann. In seiner Kohlepfennig-Entscheidung hat das Bundesverfassungs-
gericht argumentiert, das Interesse an einer funktionsfahigen Energieversorgung

sei ein Allgemeininteresse, das nicht im Wege einer Sonderabgabe, sondern nur

24 vgl BVerwGE 112, 194 (205).

125 BeckTKG-Ehmer, § 88, Rn. 54 m.w.N.; der Sache nach wohl auch Pernice, Ina (Deutscher Industrie- und Handelskammer-
tag) in Bundestag, Offentliche Anhorung zum Thema Cyber-Crime/TKUV (1), 14.

126 BeckTKG-Ehmer, § 88, Rn. 54; Welp, Uberwachung und Kontrolle, 137.

127 Welp, Uberwachung und Kontrolle, 137.
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durch Steuermittel befriedigt werden durfe'?8. Auch in der Feuerwehrabgaben-
entscheidung heiBt es: ., Das Feuerwehrwesen ist eine offentliche Angelegenheit,
deren Lasten nur die Allgemeinheit treffen durfen und die deshalb [...] nur mit von
der Allgemeinheit zu erbringenden Mitteln, im Wesentlichen also durch die Ge-
meinlast Steuer, finanziert werden darf (vgl. BVerfGE 55, 274 [306]; 82, 159 [180]).
Wird in einem solchen Fall nur ein abgegrenzter Personenkreis mit der Abgabe be-
lastet, so verstoBt dies auch gegen den allgemeinen Gleichheitssatz nach Art. 3
Abs. 1 GG (vgl. auch BVerfGE 9, 291 [301]).""?° Diese Ausfuhrungen gelten grund-
satzlich auch fur die Inpflichtnahme Privater im Bereich der Telekommunikation3.
Sinngemé&B haben dies der franzosische Verfassungsgerichtshof im Dezember
2000™1 und der osterreichische Verfassungsgerichtshof im Februar 200332 bereits
entschieden. Auch in ltalien und den USA tragt der Staat die Kosten fur die Vorhal-
tung von Uberwachungseinrichtungen durch Privatunternehmen'33. Kommt eine
generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten danach
hauptsachlich der Allgemeinheit zugute, dann durfen inre Kosten auch nicht allein

den betroffenen Unternehmen oder ihren Kunden auferlegt werden.

Gemessen an den Kriterien fur die Zulassigkeit einer Sonderabgabe ist es dem-
nach unzulassig, die Telekommunikationsanbieter zur Finanzierung einer generel-

len Verkehrsdatenspeicherung heranzuziehen.

Anwendung auf tatsachliche Inpflichthahmen

Fraglich ist, ob hieraus zwangslaufig auch die Unzulassigkeit inrer entschadigungs-
losen Heranziehung zur Mitwirkung bei einer generellen Verkehrsdatenspeiche-
rung folgt. Das Bundesverfassungsgericht wendet die Kriterien fur die Zulassigkeit
einer Sonderabgabe nicht auf tatsachliche Inpflichtnahmen Privater zu offentli-

chen Zwecken an. In solchen Féllen pruft es nur die VerhaltnismaBigkeit der

128 BVerfGE 91, 186 (206); vgl. schon BVerfGE 23, 12 (23); &hnlich fir Betreiber elektrischer und elektronischer Gerate BVerw-

GE 112, 194 (205).
129 BVerfGE 92, 91 (121).
130 BeckTKG-Ehmer, § 88, Rn. 55.

131 Consell constitutionnel, 2000-441 DC vom 28.12.2000, www.conseil-constitutionnel.fr/
decision/2000/2000441/2000441dc.htm.
132 Osterr. Verfassungsgerichtshof, G 37/02-16 u.a. vom 27.02.2003, www.vfgh.gv.at/

presse/G37-16-02.pdf.
133 wik-Consult, Studie (1), 41, 50 und 89.
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Inpflichtnahme’34. Fur eine enge Auslegung der Rechtsprechung zu Sonderabga-
ben spricht, dass sich diese auf das Argument sttitzt, dass das Grundgesetz grund-
satzlich abschlieBend regele, auf welche Weise der Staat Einnahmen erzielen dur-
fe135, Dieser Gesichtspunkt trifft auf die tatsachliche Inpflichtnahme Privater nicht

zu, weil der Staat auf diese Weise keine Einnahmen erzielt.

Ein weiteres Argument, welches das Bundesverfassungsgericht in Bezug auf Son-
derabgaben heran zieht, ist demgegentber ohne weiteres auf Inpflichtnahmen
Privater Ubertragbar. Der Grundsatz der Vollstandigkeit des Haushaltsplans'ss,
welcher die Transparenz der Kosten staatlicher Aktivitaten und die Uberschaubar-
keit und Kontrolle der dem Burger auferlegten Lasten gewahrleisten soll, ist nam-

lich in beiden Fallen beeintrachtigt!?’.

Ein Grund fur die Zurtickhaltung des Bundesverfassungsgerichts bei der Auswei-
tung seiner Rechtsprechung zu Sonderabgaben mag darin liegen, dass die staat-
liche Inpflichtnahme Privater zu offentlichen Zwecken weit verbreitet ist und eine
restriktive verfassungsrechtliche Beurteilung daher weitreichende Konsequenzen
hatte™8. Beispiele solcher Pflichten sind die Inanspruchnahme der Banken zum
Abzug der Kapitalertragssteuer, die Heranziehung der Arbeitgeber zum Lohnsteu-
erabzug und zur Abfuhrung von Sozialversicherungsbeitragen, die Verpflichtung
von Versicherungsunternehmen zur Einbehaltung der Versicherungssteuer und die
Auferlegung von Bevorratungspflichten fur Olimporteure™®. Eine besondere Ver-
antwortlichkeit wegen Schaffung einer Gefahrenquelle lieBe sich wohl in keinem

dieser Falle begrinden.

Fur eine Gleichbehandlung beider Falle kann man geltend machen, dass eine
Inanspruchnahme Privater ohne Kostenerstattung einer Inanspruchnahme mit
Kostenerstattung, bei der die erstatteten Kosten im Wege einer Sonderabgabe
von den Verpflichteten wieder erhoben werden, gleich kommt'40. Weiter kann

man anfthren, dass die Inpflichtnahme Privater in Verbindung mit der aus einer

134
135
136
137
138
139

Etwa BVerfGE 30, 292 (315).

BVerfGE 55, 274 (299 f.) spricht von einer Gefahr der Aushohlung der Finanzverfassung durch Sonderabgaben.
BVerfG, NVwZ 1996, 469 (471).

Elicker, NVwZ 2003, 304 (306).

Vgl. VG Koln, CR 2000, 747 (750).

Beispiele nach BVerfGE 73, 102 (119 f.).
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Sonderabgabe finanzierten Kostenerstattung den betroffenen Unternehmen eher
zumutbar sein kann als eine entschadigungslose Inpflichtnahme ohne Sonderab-
gabe. Das gilt insbesondere deswegen, weil eine Sonderabgabe Ausnahmen fur
besonders hart betroffene Unternehmen zulassen kann, ohne zu Effektivitatsein-
buBen zu fuhren. So kann man beispielsweise kleine Internet-Access-Provider von
einer Sonderabgabe zur Finanzierung einer generellen Verkehrsdatenspeicherung
ausnehmen, wahrend ihre Befreiung von der Speicherungspflicht selbst nicht oh-
ne EffektivitatseinbuBen moglich ist. Kann damit aber die Auferlegung einer Son-
derabgabe fur die Gruppe der Betroffenen insgesamt weniger belastend sein,
dann konnen fur die Zulassigkeit einer Sonderabgabe auch keine strengeren Krite-

rien gelten als fur die Zulassigkeit einer entschadigungslosen Inpflichtnahme.

Esist demnach Uberzeugender, beide Falle gleich zu behandeln™?. Ein durchgrei-
fender sachlicher Grund fur eine Unterscheidung ist nicht ersichtlich. Dies gilt ge-
rade fur eine Vorratsspeicherungspflicht, deren Schwerpunkt nicht in der Auferle-
gung von Hifsdiensten liegt - die Speicherung von Telekommunikations-
Verkehrsdaten konnte der Staat auch selbst vornehmen - sondern in der Abwal-
zung der hohen, damit verbundenen Kosten.

Gemeinsame Rechtfertigungskriterien

Sind Sonderabgaben und entschadigungslose Inpflichthahmen somit gleich zu
behandeln, so bedeutet dies noch nicht, dass die engen Kriterien des Bundesver-
fassungsgerichts zur Zulassigkeit von Sonderabgaben zu akzeptieren sind. Vielmehr
kann die verbreitete Inpflichtnahme Privater umgekehrt Anlass sein, auch die fi-
nanzielle Heranziehung Privater im Wege von Sonderabgaben in hdherem Male

zuzulassen als es das Bundesverfassungsgericht bisher tut.

Schon die Abgrenzung der ,Sonderabgaben” von den Steuern ist nicht unprob-
lematisch™2, Wann das Bundesverfassungsgericht eine Geldleistungspflicht als
Sonderabgabe ansieht und dementsprechend strenge Kriterien anwendet, lasst
sich nicht eindeutig vorhersehen. Nach § 3 AO sind Steuern ,Geldleistungen, die

nicht eine Gegenleistung fur eine besondere Leistung darstellen und von einem

140 ygl. Nachweise auf Seite 64, Fn. 100.
147 So auch Friedrich, Verpflichtung, 184 m.w.N.; Friauf, FS JaheiB, 45 (56 f.); Waechter, VerwArch 87 (1996), 68 (76); Elicker,
NVwZ 2003, 304 (306); a.A. VG Koln, CR 2000, 747 (750).
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offentlich-rechtlichen Gemeinwesen zur Erzielung von Einnahmen allen auferlegt
werden, bei denen der Tatbestand zutrifft, an den das Gesetz die Leistungspflicht
knupft; die Erzielung von Einnahmen kann Nebenzweck sein.™ Worin sich hiervon

eine Sonderabgabe unterscheiden soll, ist nicht ersichtlich.

Zwar mag der Kreis der von einer Sonderabgabe Betroffenen klein sein. Das kann
aber auch bei besonderen Steuern der Fall sein (z.B. Spielbankenabgabe). Es
kann legitime Grunde dafur geben, einem kleinen Personenkreis eine besondere
Abgabenlast aufzuerlegen. Im heutigen Zeitalter der Globalisierung kann etwa
der Gesichtspunkt maBgeblich sein, dass Rechtssubjekte einer bestimmten Be-
steuerung nicht durch Ausweichen in das Ausland entgehen konnen. Ein weiterer
Gesichtspunkt kann die besondere Leistungsfahigkeit einzelner Steuersubjekte
sein, etwa wenn deren Tatigkeit besonders profitabel ist. Weiterhin kann vorrangig
eine Lenkungswirkung angestrebt sein, die es erforderlich macht, gerade be-

stimmte Personen in Anspruch zu nehmen.

Festzuhalten bleibt, dass es nicht gerechtfertigt ist, die Zul&ssigkeit der Inanspruch-
nahme einzelner Personen davon abh&ngig zu machen, ob diesen Personen
aufgrund ihrer spezifischen Sachnéhe eine Kostenverantwortung zugeteilt werden
kann und ob die Einnahmen gruppennutzig verwendet werden. Stattdessen sind
die allgemeinen Kriterien uber die Zulassigkeit von Steuern anzuwenden, die vor-
nehmlich auf die VerhaltnismaBigkeit der Belastung'?® und auf die GleichmaBig-
keit der Besteuerung'#+ abstellen. Diese Kriterien sind sowohl in Fallen von Sonder-
abgaben wie auch in Fallen der tatsachlichen Inpflichtnahme Privater zu offentli-
chen Zwecken anzuwenden, da sich diese beiden Fallgruppen - wie oben dar-

gelegt - nicht maBgeblich unterscheiden.

Rechtfertigung im Fall einer Vorratsspeicherung

Im vorliegenden Zusammenhang ist daher eine Prifung des allgemeinen Gleich-

heitssatzes vorzunehmen®. In Bezug auf den RechtfertigungsmaBstab liegt eine

142
143
144
145

BVerfGE 50, 274 (300): ,Abgrenzungsprobleme”; BVerfG, NVwZ 1996, 469 (471): ,groBe Ahnlichkeit".
BVerfGE 91, 207 (221).

BVerfGE 66, 214 (223): ,Gebot der Steuergerechtigkeit".

Vgl. auch Friedrich, Verpflichtung, 174 fur die Vorhaltung von Uberwachungseinrichtungen.
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eindeutige Ankntpfung an Personengruppen — namlich an die Gruppe der Tele-
kommunikationsunternenmen - und nicht nur an Sachverhalte vor. Wie gezeigt,
greift eine Pflicht zur Vorratsspeicherung von Telekommunikations-Verkehrsdaten
ohne Kostenerstattung auch intensiv in das Grundrecht der Telekommunikations-
unternehmen aus Art. 12 Abs. 1 GG ein. Es ist daher eine VerhaltnismaBigkeitspru-
fung vorzunehmen. Das Gleiche gilt, wenn man auf die Kunden der Telekommu-

nikationsunternehmen abstellt.

Die tatsachliche Inpflichtnahme Privater hat das Bundesverfassungsgericht mitun-
ter damit gerechtfertigt, dass die normativ vorgeschriebene Tatigkeit an diejenige
Tatigkeit angelehnt sei, die eine Person ohnehin verrichte™é. In der Tat mag es
volkswirtschaftlich gesehen Sinn machen, Telekommunikationsunternehmen zur
Durchfuhrung der Telekommunikationsuberwachung zu verpflichten anstatt ein
kompliziertes staatliches Einsatzsystem aufzubauen. Dieser Einsparungseffekt ist al-
lerdings auch dann zu erzielen, wenn den betroffenen Unternehmen ihre Kosten
erstattet werden, so dass die bloBe Tatsache der Berufsnahe keine entschadi-

gungslose Inpflichthnahme rechtfertigt.

Nach dem oben Gesagten ist auch sonst kein Grund ersichtlich, der nach Art und
Gewicht die Belastung der beteiligten Unternehmen oder mittelbar ihrer Kunden
mit den Kosten einer Verkehrsdatenspeicherung zu staatlichen Zwecken rechtfer-
tigen kann. Die Abwehr von Gefahren und die Ahndung von Straftaten ist eine
Aufgabe der Allgemeinheit, deren Lasten nur die Allgemeinheit treffen durfen und
die deshalb im Wesentlichen nur mit Steuermitteln finanziert werden darf'#’. Eine
abweichende Regelung im Zusammenhang mit einer Vorratsspeicherungspflicht

fur Telekommunikations-Verkehrsdaten ist mit Art. 3 Abs. 1 GG unvereinbar. 148

3.488 112, 113 TKG
Die §§ 112, 113 TKG lauten wie folgt:

§ 112 Automatisiertes Auskunftsverfahren

146 BVerfGE 30, 292 (324 f.).
147 Friedrich, Verpflichtung, 183 m.w.N.; allgemein fir Staatsaufgaben BVerfGE 23, 12 (23).

148

So auch Schmidt-PreuB in Gutachten zur TKUe-Entschadigung, www.bitkom.org/files/documents/050506 Gutachten
TKUe -Entschadigung.pdf
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(1) Wer Telekommunikationsdienste fur die Offentlichkeit erbringt, hat die nach § 111 Abs.
1 Satz 1 und 3 und Abs. 2 erhobenen Daten unverziiglich in Kundendateien zu speichern,
in die auch Rufnummern und Rufnummernkontingente, die zur weiteren Vermarktung
oder sonstigen Nutzung an andere Anbieter von Telekommunikationsdiensten vergeben
werden, sowie bei portierten Rufnummern die aktuelle Portierungskennung aufzunehmen
sind. Fur dlie Berichtigung der Kundendateien gilt § 111 Abs. 1 Satz 3 und 4 entsprechend.
In Fallen portierter Rufnummern sind die Rufnummer und die zugehdrige Portierungsken-
nung erst nach Ablauf des Jahres zu I6schen, das dem Zeitpunkt folgt, zu dem die Ruf-
nummer wieder an den Netzbetreiber zurickgegeben wurde, dem sie ursprunglich zuge-
teilt worden war. Der Verpfiichtete hat zu gewéahrleisten, dass

1. die Regulierungsbehdrde fir Auskunftsersuchen der in Absatz 2 genannten Stellen

Jederzeit Daten aus den Kundendateien automatisiert im Inland abrufen kann,
2. der Abruf von Daten unter Verwendung unvollstandiger Abfragedaten oder die
Suche mittels einer Ahnlichenfunktion erfolgen kann.

Die ersuchende Stelle hat unverziiglich zu prtifen, inwieweit sie die Daten, die als Antwort
geliefert werden, bendtigt und nicht bendtigte Daten unverziiglich zu I6schen. Der Ver-
pflichtete hat durch technische und organisatorische MabBnahmen sicherzustellen, dass
ihm Abrufe nicht zur Kenntnis gelangen kénnen.
(2) Auskiinfte aus den Kundendateien nach Absatz 1 werden

1. den Gerichten und Strafverfolgungsbehdrden,

2. den Polizeivollzugsbehdrden des Bundes und der Lénder fir Zwecke der Gefah-
renabwehr,

3. dem Zolkriminalamt und den Zollfahndungsamtern fur Zwecke eines Strafverfah-
rens sowie dem Zollkriminalamt zur Vorbereitung und Durchftihrung von MaBnah-
men nach § 39 des AuBenwirtschaftsgesetzes,

4. den Verfassungsschutzbehorden des Bundes und der Lander, dem Militarischen
Abschirmdienst, dem Bundesnachrichtendienst,

5. den Notrufabfragestellen nach § 108 sowie der Abfragestelle fur die Seenotruf-
nummer 124 124,

6. der Bundesanstalt fiir Finanzdienstleistungsaufsicht sowie

7. den nach Landesrecht flr die Verfolgung und Ahndung von Ordnungswidrigkei-
ten nach § 4 Abs. 3 des Gesetzes zur BekGmpfung der Schwarzarbeit zustandigen
Behdrden Uber zentrale Abfragestellen

nach Absatz 4 jederzeit erteilt, soweit die Ausktinfte zur Erftllung ihrer gesetzlichen Aufga-
ben erforderlich sind und die Ersuchen an die Regulierungsbehorde im automatisierten
Verfahren vorgelegt werden.

(3) Das Bundesministerium fir Wirtschaft und Arbeit wird ermé&chtigt, im Einvernehrmen mit
dem Bundeskanzleramt, dem Bundesministerium des Innern, dem Bundesministerium der
Justiz, dem Bundesministerium der Finanzen sowie dem Bundesministerium der Verteid-
qung eine Rechtsverordnung mit Zustimmung des Bundesrates zu erlassen, in der gere-
gelt werden

1. die wesentlichen Anforderungen an die technischen Verfahren

a) zur Ubermittlung der Ersuchen an die Regulierungsbehdrde,
b) zum Abruf der Daten durch die Regulierungsbehdrde von den Verpfiichteten
einschlieBlich der fur die Abfrage zu verwendenden Datenarten und
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c) zur Ubermittiung der Ergebnisse des Abrufs von der Regulierungsbehdrde an die
ersuchenden Stellen,

2. die zu beachtenden Sicherheitsanforderungen sowie

3. fur Abrufe mit unvollstandigen Abfragedaten und fir die Suche mittels einer Ahnli-
chenfunktion, fur die die Vorgaben fur die in die Suche einzubeziehenden Zei-
chenfolgen von den an der Rechtsverordnung zu beteiligenden Ministerien be-
reitgestellt werden,
a) die Mindestanforderungen an den Umnfang der einzugebenden Daten zur
maoglichst genauen Bestimmung der gesuchten Person,
b) der zulassige Umfang der an die ersuchende Stelle zu Ubermittelnden Treffer
und
c) die Anforderungen an die Loschung der nicht bendtigten Daten.

Im Ubrigen kénnen in der Verordnung auch Einschréankungen der Abfragemaoglichkeit fir
die in Absatz 2 Nr. 5 bis 7 genannten Stellen auf den fur diese Stellen erforderlichen Um-
fang geregelt werden. Die technischen Einzelheiten des automatisierten Abrufverfahrens
gibt die Regulierungsbehdrde in einer unter Beteiligung der betroffenen Verbinde und
der berechtigten Stellen zu erarbeitenden Technischen Richtlinie vor, die bei Bedarf an
den Stand der Technik anzupassen und von der Regulierungsbehdrde in ihrem Amtsblatt
bekannt zu machen ist. Der Verpflichtete nach Absatz 1 und die berechtigten Stellen
haben die Anforderungen der Technischen Richtlinie spatestens ein Jahr nach deren
Bekanntmachung zu erfillen. Nach dieser Richtlinie gestaltete méngelfreie technische
Einrichtungen mdssen im Falle einer Anderung der Richtlinie sp&testens drei Jahre nach
deren Inkrafttreten die gednderten Anforderungen erfillen.

(4) Auf Ersuchen der in Absatz 2 genannten Stellen hat die Regulierungsbehdrde die ent-
sprechenden Datensétze aus den Kundendateien nach Absatz 1 abzurufen und an die
ersuchende Stelle zu tbermitteln. Sie priift die Zuldssigkeit der Ubermittlung nur, soweit
hierzu ein besonderer Anlass besteht. Die \erantwortung fur die Zulassigkeit der Uber-
mittlung tragen die in Absatz 2 genannten Stellen. Die Regulierungsbehdrde protokolliert
fur Zwecke der Datenschutzkontrolle durch die jewells zustandige Stelle bei jedem Abruf
den Zeitpunkt, die bei der Durchfiihrung des Abrufs verwendeten Daten, die abgerufe-
nen Daten, die die Daten abrufende Person sowie die ersuchende Stelle und deren Ak-
tenzeichen. Eine Verwendung der Protokolldaten fir andere Zwecke ist unzul&ssig. Die
Protokolldaten sind nach einem Jahr zu I6schen.

(5) Der Verpflichtete nach Absatz 1 hat alle technischen Vorkehrungen in seinem Ver-
antwortungsbereich auf seine Kosten zu treffen, die fur die Ertellung der Auskiinfte nach
dieser Vorschrift erforderlich sind. Dazu gehdren auch die Anschaffung der zur Sicherstel-
lung der Vertraulichkeit und des Schutzes vor unberechtigten Zugriffen erforderlichen
Geréate, die Einrichtung eines geeigneten Telekommunikationsanschlusses und die Teil-
nahme an dem geschlossenen Benutzersystem sowie die laufende Bereitstellung dieser
Vorkehrungen nach MalBgaben der Rechtsverordnung und der Technischen Richtlinie
nach Absatz 3. Eine Entschadigung fur im automatisierten Verfahren erteilte Auskunfte
wird den Verpflichteten nicht gewahrt.

§ 113 Manuelles Auskunftsverfahren

(1) Wer geschéftsmébBig Telekommunikationsdienste erbringt oder daran mitwirkt, hat im
Einzelfall den zustandigen Stellen auf deren Verlangen unverziglich Auskinfte tiber die
nach den §§ 95 und 111 erhobenen Daten zu ertellen, soweit dies fir die VVerfolgung von
Straftaten oder Ordnungswidrigkeiten, zur Abwehr von Gefahren flr die oOffentliche Si-
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cherheit oder Ordnung oder fur die Erfiillung der gesetziichen Aufgaben der Verfassungs-
schutzbehorden des Bundes und der Lander, des Bundesnachrichtendienstes oder des
Militarischen Abschirmdienstes erforderiich ist. Auskunfte (ber Daten, mittels derer der
Zugriff auf Endgeréte oder in diesen oder im Netz eingesetzte Speichereinrichtungen ge-
schitzt wird, insbesondere PIN oder PUK, hat der nach Satz 1 Verpflichtete auf Grund
eines Auskunftsersuchens nach § 161 Abs. 1 Satz 1, § 163 Abs. 1 der Strafprozessordnung,
der Datenerhebungsvorschriften der Polizeigesetze des Bundes oder der Lander zur Ab-
wehr von Gefahren fur die Sffentliche Sicherheit oder Ordnung, § 8 Abs. 1 des Bundes-
verfassungsschutzgesetzes, der entsprechenden Bestimmungen der Landesverfassungs-
schutzgesetze, § 2 Abs. 1 des BND-Gesetzes oder § 4 Abs. 1 des MAD-Gesetzes zu ertei-
len, an andere dffentliche oder nicht offentliche Stellen ddirfen diese Daten nicht tber-
mittelt werden. Ein Zugriff auf Daten, die dem Fernmeldegeheimnis unterliegen, ist nur
unter den Voraussetzungen der hierflr einschldgigen gesetziichen Vorschriften zul&ssig.
Uber die Auskunftserteilung hat der Verpfiichtete gegentiber seinen Kundinnen und Kun-
den sowie Dritten gegendber Stillschweigen zu wahren.

(2) Der Verpfichtete nach Absatz 1 hat die in seinem Verantwortungsbereich fur die Aus-
kunftserteilung erforderlichen Vorkehrungen auf seine Kosten zu treffen. Im Falle einer
Auskunftserteilung wird dem Verpflichteten durch die ersuchende Stelle eine Entschadi-
gung gewahrt, deren Umfang sich abweichend von § 17a Abs. 1 Nr. 2 des Gesetzes tiber
die Entsch&digung von Zeugen und Sachverstandigen nach der Rechtsverordnung
nach § 110 Abs. 9 bemisst. Satz 2 gilt auch in den Fallen, in denen im manuellen Aus-
kunftsverfahren lediglich Daten erfragt werden, die der Verpflichtete auch flr den Abruf
im automatisierten Auskunftsverfahren nach § 112 bereithalt. Satz 2 gilt nicht in den Fal-
len, in denen die Auskunft im automatisierten Auskunftsverfahren nach § 112 nicht voll-
standig oder nicht richtig erteilt wurde.
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3.4.1 Art. 10 GG

3.4.1.1 Schutzbereich

Dass der Schutzbereich des Fernmeldegeheimnisses Bestandsdaten erfasst, ergibt sich
aus den Ausfuhrungen zum Schutz von Bestandsdaten auf den Seiten 10 bis 13, auf die
Bezug genommen wird.

3.4.1.2 Eingriff

Fr § 12 FAG hat das Bundesverfassungsgericht bereits festgestellt, dass Normen, welche
Telekommunikationsunternehmen zur Auskunfterteilung tber nach Art. 10 GG geschutzte
Daten an staatliche Stellen verpflichten, einen Eingriff in dieses Grundrecht darstellen (vgl.
BVerfG, 1 BVvR 330/96 vom 12.3.2003, Absatz-Nr. 55,
http://www.bverfg.de/entscheidungen/rs20030312_1bvr033096.html). Nicht anders ver-
halt es sich bei den §§ 112, 113 TKG.

3.4.1.3 Rechtfertigung

Dieser Eingriff in Art. 10 GG ist schon deswegen verfassungswidrig, weil die §§ 112, 113
TKG nicht das eingeschrankte Grundrecht unter Angabe des Artikels nennen, wie es
Art. 19 Abs. 1S. 2 GG vorschreibt.

Dartber hinaus sind die §§ 112, 113 TKG auch wegen VerstoBes gegen das Verhaltnis-
maéaBigkeitsgebot verfassungswidrig. Die von den §§ 112, 113 TKG geschaffenen Zugriffs-
rechte einer Vielzahl staatlicher Stellen “zur Erfullung ihrer gesetzlichen Aufgaben” sind
nicht durch uberwiegende Allgemeininteressen gerechtfertigt (vgl. zu diesem Kriterium
BVerfGE 65, 1 [44, 46]), sondern ihr moglicher Nutzen steht klar auBer Verhaltnis zu ihren
negativen Auswirkungen auf die Grundrechtstrager. Zur Begrindung wird auf die Aus-
fuhrungen bei Breyer, RDV 2003, 218 (219 f.) und RDV 2004, 147 (151) verwiesen, wobei
die zentralen Argumente die folgenden sind:

e Ernsthafte Kriminelle werden regelméaBig auslandische Telekommunikationsdienste
oder Vertrage, die auf andere Personen registriert sind, nutzen. Gegen sie sind die
§§ 112, 113 TKG daher nicht wirksam.

e Der Gesetzgeber hat keine Vorkehrungen getroffen, um eine Evaluierung der §§ 112,
113 TKG zu ermoglichen. Dass sie in nennenswertem MaB dem Schutz von Rechtsgu-
tern dienen, ist daher nicht erkennbar.

e Die §§ 112, 113 TKG sehen keine Eingriffsschwelle vor. Insbesondere ist der Zugriff nicht
nur zur Vorbereitung der Telekommunikationsiberwachung zulassig. Vielmehr ist kei-
nerlei Zusammenhang mit der Telekommunikation vorausgesetzt.

e Die §§112, 113 TKG enthalten keine Subsidiaritatsklausel, so dass die Bestandsdaten-
dateien von den zugriffsberechtigten Behorden als Adresskartei und Telefonauskunft
missbraucht werden konnen.

e Die Reihenabfrage einer Vielzahl von Datensatzen mittels "Jokerzeichen” ist nach
§ 112 Abs. 1S. 4 Nr. 2 TKG zulassig.
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e Im Jahr 2002 sind etwa 2 Mio. Zugriffe im Wege des automatischen Abrufverfahrens
erfolgt. Seit dem Jahr 2000 hat sich die Anzahl der Zugriffe jedes Jahr um 50% Jahr er-
hoht.

e § 113 TKG verpflichtet auch zur Auskunft Uber Daten, mittels derer auf Telekommuni-
kationsinhalte und -umstande zugegriffen werden kann. Er nimmt selbst solche Daten
nicht aus, die ausschlieBlich dazu dienen, auf Telekommunikationsinhalte und
-umstande zuzugreifen (z.B. PIN fUr einen elektronischen Anrufbeantworter).

Daneben liegt auch ein Versto3 gegen die grundrechtliche Pflicht zur Benachrichtigung
der Betroffenen vor (siehe naher Breyer, RDV 2003, 218 [220]). Der Gesetzgeber unterlasst
es nicht nur, eine Benachrichtigung Betroffener von staatlichen Zugriffen zu gewahrleis-
ten, selbst wenn die Benachrichtigung keine Rechtsguter gefahrden wurde. Er verhindert
mit § 112 Abs. 1S. 6, Abs. 4 S. 5 und 6 und § 113 Abs. 1 S. 4 TKG selbst eine Auskunftertei-
lung auf Anfrage der Betroffenen. Halt man Art. 10 GG insoweit nicht fur einschl&gig, so ist
jedenfalls Art. 19 Abs. 4 GG verletzt.

Sodann fehlt in den §§ 112, 113 TKG die verfassungsrechtlich gebotene (BVerfGE 65, 1
[46]) Anordnung, dass die Verwendung erlangter Daten nur zur Verfolgung derjenigen
I/wecke zulassig ist, zu deren Erreichung die Daten nach dem Gesetz erhoben werden
durften (Zweckbindungsgebot).

AuBerdem fehlt es, von § 112 Abs. 4 TKG abgesehen, an der verfassungsrechtlich gebo-
tenen (BVerfGE 100, 313 [395 f.]) Anordnung der Protokollierung jeder Erhebung, Ver-
wendung, Ubermittlung und Vernichtung von Telekommunikations-Bestandsdaten.

Weiterhin liegt ein VerstoB gegen den Parlamentsvorbehalt und das Gebot der Normen-
klarheit vor, weil die §§ 112, 113 TKG das AusmaB der Eingriffsermachtigung nicht gemes-
sen an der Eingriffsintensitat hinreichend detailliert regeln. So ist nicht festgelegt, welche
Angaben Suchanfragen enthalten mussen und Uber wie viele Personen Auskunft ver-
langt werden darf. Wegen der Grundrechtswesentlichkeit dieser Frage ist ihre Regelung
in einer Rechtsverordnung (§ 112 Abs. 3 TKG) nicht ausreichend. Fur § 113 TKG st nicht
einmal eine Regelung durch Rechtsverordnung vorgesehen. Zudem benennt § 113 TKG
nicht die Stellen, an die Auskunft zu erteilen ist.

SchlieBlich liegt ein schwerwiegender VerstoB gegen das Gebot der Normenklarheit dar-
in, dass § 112 TKG die Weitergabe personenbezogener Daten an bestimmte Behorden
pauschal “zur Erfullung ihrer gesetzlichen Aufgaben” erlaubt (vgl. BVerfGE 65, 1 [66 f.] zu
einer vergleichbaren Formulierung), anstatt klar festzulegen, “"um welche konkreten, klar
definierten Zwecke es sich dabei handelt” (BVerfG ebenda).

Die relevanten Ausfuhrungen bei Breyer, RDV 2003, 218 (219 ff.) lauten im Einzelnen wie
folgt:

Der staatliche Zugriff auf Bestandsdaten

Konsequenz daraus ist zun&chst, dass in den Normen, die den staatlichen Zugriff
auf Bestandsdaten regeln (§§89 Abs. 6, 90 TKG und §§ 107-108 TKG-RefE),
Art. 10 GG zu zitieren ist. Dartiber hinaus sollte die grundsatzliche Gleichstellung
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der Bestandsdaten mit Verbindungsdaten Anlass geben, die VerhaltnismaBbig-
keit des bisher ohne Eingriffsschwelle zulassigen Zugriffs auf Bestandsdaten zu
uberprufen. Die genannten Vorschriften verpflichten Telekommunikationsanbie-
ter namlich bisher zur Auskunfterteilung Uber Bestandsdaten zur Verfolgung von
Straftaten und Ordnungswidrigkeiten, zur Abwehr von Gefahren fur die offentli-
che Sicherheit oder Ordnung und zur ErfUllung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden des Bundes und der Lander, des Bundesnachrich-
tendienstes, des Militdrischen Abschirmdienstes sowie des Zollkkriminalamtes.
Daneben durfen folgende Stellen kostenfrei im Wege eines weltweit einzigarti-
gen'® automatischen Online-Abrufverfahrens auf Bestandsdaten zugreifen: Ge-
richte, Staatsanwaltschaften, andere Justizbehorden, sonstige Strafverfol-
gungsbehorden, Polizeien des Bundes und der Lander fur Zwecke der Gefah-
renabwehr, Zollfahndungsamter fur Zwecke von Strafverfahren, das Zollkriminal-
amt zur Vorbereitung und Durchfuihrung von AbhormaBnahmen, die Verfas-
sungsschutzbehorden des Bundes und der Lander, der Militarischen Abschirm-
dienst sowie der Bundesnachrichtendienst zur Wahrnehmung samtlicher ihrer
Aufgaben. § 108 TKG-RefE will dieser Liste Einrichtungen, die Notrufe bearbei-
ten, die Bundesanstalt fur Finanzdienstleistungsaufsicht und die fur die Verfol-
gung und Ahndung von Schwarzarbeit zustandigen Behorden hinzufugen.

Die praktische Relevanz des staatlichen Zugriffs auf Bestandsdaten wird nicht
nur an der Aufzdhlung der berechtigten Stellen sondern zahlenmaBig auch
daran deutlich, dass im Jahr 2002 etwa 2 Mio. Zugriffe im Wege des automati-
schen Abrufverfahrens erfolgteno0. Seit dem Jahr 2000 hat sich die Anzahl der
Zugriffe jedes Jahr um 50% Jahr erhoht’™!. Da jede Abfrage eine Vielzahl von
Datensatzen umfassen kann, ist die Wahrscheinlichkeit, dass an einem beliebi-
gen Tag auf die Bestandsdaten eines beliebigen Burgers zugegriffen wird, hoch.
Diese Wahrscheinlichkeit wird weiter erhoht durch § 108 Abs. 1 S. 4 TKG-RefE,
der die Verwendung von Jokerzeichen bei Online-Abfragen erlauben soll. Die
Sicherheitsbehorden durften danach also beispielsweise den Namen, die Ad-
resse und das Geburtsdatum aller Anschlussinhaber, die in einer bestimmten
StraBe wohnen, abrufen.

Der staatliche Zugriff auf Telekommunikations-Bestandsdaten kann allenfalls in-
soweit relativ unproblematisch sein, wie er erforderlich ist, um zur DurchfUhrung
von MaBnahmen der Telekommunikationsiberwachung nach den §§ 100a,
100g StPO, nach dem G10 oder dem AWG das Unternehmen ausfindig zu ma-

149 Berliner Kommentar-GroB, Art. 10 Rn. 36.
150 BfD, 19. Tatigkeitsbericht (2001-2002), 79, www.bfd.bund.de/information/19tb0102.pdf.
157 BfD, 19. Tatigkeitsbericht (2001-2002), 79, www.bfd.bund.de/information/19tb0102.pdf.
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chen, Uber welches die Zielperson ihre Telekommunikation abwickelt'®?. Wenn
der staatliche Zugriff auf Kommunikationsinhalte und Verbindungsdaten zul&ssig
ist, dann ist es auch der vorbereitende Zugriff auf Bestandsdaten.

Die §§ 89 Abs. 6, 90 TKG bzw. §§ 107-108 TKG-RefE beschranken den Zugriff je-
doch keineswegs auf Falle der Telekommunikationstiberwachung. Sie erlauben
die Anforderung von Bestandsdaten vielmehr sogar zur Verfolgung von Ord-
nungswidrigkeiten, zu deren Ahndung eine Telekommunikationsuberwachung
in keinem Fall zulassig ist. Die Bestandsdaten von Telekommunikationsunter-
nehmen durfen demnach von den oben aufgefthrten Behdrden ohne jeden
Telekommunikationsbezug als eine Art bundesweites Adressregister missbraucht
werden, was fur die berechtigten Behorden einen Zugriff auf Einwohnermelde-
daten entbehrlich macht. Insoweit existiert nicht einmal eine Subsidiaritatsklau-
sel. Mit dem Argument, durch die Auskunftspflicht solle nur der bis 1996 durch
die Bundespost im Wege der Amtshilfe gewahrte Zugriff auf Bestandsdaten
fortgeschrieben werden'®3, tbersah der Gesetzgeber des TKG, dass Art. 10 GG
und das Recht auf informationelle Selbstbestimmung schon immer amtshilfefest
waren', so dass die damalige Amtshilfe durch die Bundespost mangels gesetz-
licher Grundlage verfassungswidrig war.

Die obige Darstellung zeigt, dass Bestandsdaten nicht generell mehr oder we-
niger schutzwurdig als Kommunikationsinhalte oder sonstige Kommunikations-
umstande sind, dass die Unterscheidung von Bestandsdaten also nur techni-
sche Bedeutung haben kann. Entsprechend ihrer hohen Schutzwirdigkeit stellt
beispielsweise das englische Recht Bestandsdaten den Telekommunikations-
Verkehrsdaten gleich und unterwirft sémtliche dieser "Kommunikationsdaten”
("communications data”) den gleichen Schutzmechanismen'®®. Dasselbe gilt
fur Osterreich und Finnland'®. GemaB den Art. 2 Abs. 1, Art. T Abs. 2 GG und
Art. 10 GG ist auch in Deutschland eine Gleichstellung geboten, so dass zumin-
dest die §§100g, 100h StPO als VergleichsmaBstab heranzuziehen sind. Der
lange Katalog berechtigter Stellen in den §§ 89 Abs. 6, 90 TKG bzw. §§ 107-
108 TKG-RefE sowie die ganzlich fehlende Eingriffsschwelle wird der besonderen
Sensibilitat von Telekommunikations-Bestandsdaten nicht gerecht und ist daher
mit den genannten Grundrechten in Verbindung mit dem VerhaltnismaBig-
keitsprinzip unvereinbar. Der Zugriff auf Bestandsdaten darf nur zur Abwehr

152 Ahnlich BfD, Info 5, www.bfd.bund.de/information/info5/kap04/04_06_01.html: “Daten, die keinen spezifischen
Telekommunikationsbezug haben, durfen nach Auffassung des Bundesbeauftragten fur den Datenschutz nicht abgefragt
werden”; Kooperationskreis "luK-Datenschutz”, in: Garstka, Jahresbericht 1998, unter 5.2.

153 Bundesregierung, BT-Drs. 13/3609, 55.

154 Enderle, MMR 2002, 565 (565); vgl. BVerfGE 65, 1 (46).

155 Queen Mary (University of London), Studie Uber Netzkriminalitét, http://europa.eu.int/ISPO/eif/IntermetPoliciesSite/Crime/-
Study2000/Report.html, wo ein vergleichbares Schutzniveau fir Bestandsdaten, Verkehrsdaten und Inhalten gefordert wird.
156 EU-Questionnaire, www.statewatch.org/news/2002/nov/eintercept-2002-11-20.html.
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dringender Gefahren fur wichtige Rechtsguter sowie zur Verfolgung schwerer
Straftaten zugelassen werden.

Im Hinblick auf Art. 3 Abs. 1 GG stellt sich auBerdem die Frage, ob es zu recht-
fertigen ist, dass eine Auskunftspflicht tber Bestandsdaten alleine fur Telekom-
munikationsunternehmen, nicht aber beispielsweise fur Banken oder Stromver-
sorgungsunternehmen vorgesehen ist. Weder sind Telekommunikations-Be-
standsdaten weniger sensibel als sonstige Bestandsdaten, noch sind sie fur die
staatliche Aufgabenwahrnehmung nutzlicher. Letzteres gilt jedenfalls auBerhalb
der Bereichs der Vorbereitung von MaBnahmen der Telekommunikationstuber-
wachung. Wahrend im Bereich der Telekommunikationsuberwachung mit be-
sonderen Gefahren des freien Informationsaustauschs mittels Telekommunika-
tion argumentiert werden konnte, ist diese Argumentation ausgeschlossen, wo
jeder Zusammenhang mit Telekommunikation fehlt und Bestandsdaten als all-
gemeines Adressregister missbraucht werden. Jedenfalls auBerhalb des Be-
reichs der Telekommunikationstiberwachung existieren daher keine Grunde von
solcher Art und solchem Gewicht, dass sie eine Diskriminierung der Telekommu-
nikationsbenutzung gegenuber sonstigen Vertragsverhéltnissen rechtfertigen
konnten, so dass eine auf Telekommunikationsunternehmen beschrankte Aus-
kunftspflicht Uber Bestandsdaten mit Art. 3 Abs. T GG unvereinbar ist.

In den §§ 89 Abs. 6, 90 TKG bzw. §§ 107-108 TKG-RefE fehlt im Ubrigen die ver-
fassungsrechtlich gebotene Anordnung, dass die Verwendung erlangter Daten
nur zur Verfolgung derjenigen Zwecke zulassig ist, zu deren Erreichung die Da-
ten nach dem Gesetz erhoben werden durften (Zweckbindungsgebot)'®’. Eine
daruber hinaus gehende Verwendung ist nur aufgrund einer normenklaren ge-
setzlichen Erméachtigung zulassig'®®. AuBerdem fehlt es an der verfassungsrecht-
lich gebotenen Anordnung der Protokollierung jeder Erhebung, Verwendung,
Ubermittlung und Vernichtung von Telekommunikations-Bestandsdaten?s.

Verfassungsrechtlich geboten ist es auch, eine Benachrichtigung der Betroffe-
nen von Eingriffen sicherzustellen®. Von dem Grundsatz der Benachrichtigungs-
pflicht abweichende Regelungen sind zwar im Rahmen der VerhaltnismaBigkeit
zulassig’®’. UnverhaltnismaBig ist ein Ausschluss der Benachrichtigung aber je-
denfalls dann, wenn die Benachrichtigung den Zweck der MaBnahme nicht
mehr gefahrden kann’é2. Dass eine unuberschaubare Vielzahl von Personen be-
troffen ist und eine Benachrichtigung daher unpraktikabel ware, kann den Aus-

157BVerfGE 65, 1 (46).

158 Dazu BVerfGE 65, 1 (62 f.).

159 vgl. BVerfGE 100, 313 (395 f.).

160 BVerfGE 30, 1 (31); BVerfGE 100, 313 (361).
161 BVerfGE 100, 313 (361).

162 BVerfGE 100, 313 (361).
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schluss einer Benachrichtigung allenfalls dann rechtfertigen, wenn die Daten
sofort nach ihrer Erhebung als irrelevant vernichtet werden, ohne verwendet
worden zu sein'®. Ansonsten mussen Wege gefunden werden, um Massenbe-
nachrichtigungen praktikabel und kostengunstig zu machen. Beispielsweise ist
an eine Benachrichtigung auf der Telefonrechnung des Betroffenen oder per
Email an eine von diesem angegebene Emailadresse zu denken.

Daruber hinaus sehen die §§ 89 Abs. 6, 90 TKG bzw. §§ 107-108 TKG-Reft kei-
nerlei Evaluierungsregelungen vor. Wahrend Erkenntnisse Uber die Effektivitat
der Befugnisse moglicherweise noch im Wege reprasentativer Teiluntersuchun-
gen gewonnen werden konnen, lasst sich die Belastungswirkung der Befugnisse
nur einschatzen, wenn eine Statistik Uber die Anzahl von Anfragen sowie uber
die Anzahl der jeweils betroffenen Bestandsdatensatze gefuhrt wird. Da die
Kenntnis dieser Daten fur die Beurteilung der VerhaltnismaBigkeit der §§ 89 Abs.
6, 90 TKG bzw. §§ 107-108 TKG-RefE erforderlich ist, ist die Erstellung einer sol-
chen Statistik verfassungsmaBig geboten.

Die relevanten Ausfuhrungen bei Breyer, RDV 2004, 147 (151) lauten im Einzelnen wie
folgt:

Ausweitung des Zugriffs auf Bestandsdaten, §§ 112, 113 TKG

§ 112 TKG zufolge haben Anbieter von Telekommunikationsdiensten fur die
Offentlichkeit Bestandsdaten in eine besondere Datenbank einzustellen. Auf
diese Datenbank darf eine Vielzahl offentlicher Stellen im Wege eines Online-
Abrufverfahrens zugreifen, und zwar jeweils “zur Erfullung ihrer gesetzlichen
Aufgaben”64, Die TKG-Novelle hat die Liste der zugriffsberechtigten Behodrden
erweitert um Einrichtungen, die Notrufe bearbeiten, die Bundesanstalt fur
Finanzdienstleistungsaufsicht und die fur die Verfolgung und Ahndung von
Schwarzarbeit zustédndigen Behorden (§ 112 TKG).

Im Jahr 2002 sind etwa 2 Mio. Zugriffe auf Bestandsdaten im Wege des
automatischen Abrufverfahrens erfolgt’®s; seit dem Jahr 2000 hat sich die
Anzahl der Zugriffe jedes Jahr um 50% erhoht'¢¢. Da jede Abfrage eine Vielzahl
von Datensatzen umfassen kann, ist die Wahrscheinlichkeit, dass an einem
beliebigen Tag auf die Bestandsdaten eines beliebigen Blrgers zugegriffen
wird, hoch. Diese Wahrscheinlichkeit wird weiter erhoht durch § 112 Abs. 1 S.

163 BVerfGE 100, 313 (397 ff.).

164 7ur verfassungsrechtlichen Problematik der §§ 112, 113 TKG vgl. Breyer, RDV 2003, 218 (220 ff.); Simitis, Spiros: Schriftiche
Stellungnahme zur offentlichen Anhérung des Ausschusses fur Wirtschaft und Arbeit am 09.02.2004 in Berlin zum Entwurf eines
Telekommunikationsgesetzes ~ (TKG),  in:  Ausschussdrucksache  15(9)961,  www.bundestag.de/gremien15/a09/-
004Anhoerungen/TKG/materialeingeladene.pdf, 222 (224 ff.).

165 BfD, 19. Tatigkeitsbericht (2001-2002), 79, www.bfd.bund.de/information/19tb0102.pdf.

166 BfD, 19. Tatigkeitsbericht (2001-2002), 79, www.bfd.bund.de/information/19tb0102.pdf.
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4 Nr. 2 TKG, der die Verwendung von Jokerzeichen bei Online-Abfragen
erlaubt. Die ursprunglich vom Bundestag beschlossene Begrenzung der
Abfragemoglichkeit auf jeweils 20 Datensatze wurde im Vermittlungsverfahren
wieder fallen gelassen. Die Behorden durfen daher nach § 112 Abs. 1 S. 4 Nr. 2
TKG beispielsweise den Namen, die Adresse und das Geburtsdatum aller
Anschlussinhaber, die in einer bestimmten StraBe wohnen, abrufen, also
praktisch eine Rasterung von Haushalten vornehmen. Diese Befugnis greift in
besonderem MaBe in die Rechte der Betroffenen ein. Mit dem
Parlamentsvorbehalt fur derart grundrechtswesentliche Fragen ist es
unvereinbar, dass die Grenzen dieser Befugnis erst in einer Rechtsverordnung
geregelt werden sollen (§ 112 Abs. 3 S. 1 Nr. 3 TKG). Die Verordnung bedarf der
Zustimmung des Bundesrats (§ 112 Abs. 3 S. 1 TKG).

Auf Passworter und andere Codes, mittels derer auf Mobiltelefone, Mailboxen,
Anrufbeantworter u.a. zugegriffen werden kann, haben Staatsanwaltschaft,
Polizei, Verfassungsschutzamter und Nachrichtendienste nun weitgehend
uneingeschréankten Zugriff (§ 113 Abs. 1 S. 2 TKG). Diensteanbieter mussen
derartige Codes auf Anfrage herausgeben, wenn sie Uber diese verfugen. §
113 Abs. 1 S. 2 TKG bildet allerdings keine gesetzliche Grundlage fur Eingriffe in
Art. 10 GG, wie sie mit der Kenntnisnahme von Telekommunikationsinhalten und
-umstanden verbunden sind (vgl. § 113 Abs. 1 S. 3 TKG). Es obliegt daher den
zugriffsberechtigten Behorden, Zugriffscodes nur insoweit einzusetzen, wie kein
Eingriff in das Fernmeldegeheimnis erfolgt.

3.4.2 Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Soweit der Schutzbereich des Fernmeldegeheimnisses in Bezug auf Bestandsdaten nicht
fur einschlagig gehalten wird, ist jedenfalls das Grundrecht auf informationelle Selbstbe-
stimmung einschlagig, weil Bestandsdaten personenbezogene Daten darstellen. In die-
sem Fall gelten die obigen Ausfuhrungen zu Art. 10 GG auf Seite 79 - mit Ausnahme der
Ausfuhrungen zum Zitiergebot - entsprechend unter dem Aspekt des Rechts auf informa-
tionelle Selbstbestimmung.

3.4.3 Art. 3 Abs. 1 GG

3.4.3.1 Ungleichbehandlung der Telekommunikationsnutzung gegeniiber anderen Tatig-
keiten, bei denen fur den Staat niitzliche Daten erhoben und bereitgestellt werden
konnten

Die Ausfuhrungen auf den Seiten 28 bis 29 sowie 55 bis 75 zu Art. 3 GG gelten fur die

§§ 112, 113 TKG entsprechend. Auch die §§ 112, 113 TKG stellen eine ungerechtfertigte
Ungleichbehandlung dar:

e der Telekommunikationsnutzung gegenuber der Nutzung anderer Formen der Fern-
kommunikation,
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e der Telekommunikationsnutzung gegenuber der Inanspruchnahme anderer Unter-
nehmen, die fur den Staat nutzliche Daten erheben und bereitstellen konnten,

e der Telekommunikationsnutzung gegentber der raumlich-unmittelbaren Kommunika-
tion,

e des Angebots von Telekommunikationsdienstleistungen gegenuber dem Angebot
anderer Kommunikationsdienstleistungen,

e des Angebots von Telekommunikationsdienstleistungen gegenuber dem Angebot
anderer Unternehmen, die fur den Staat nutzliche Daten erheben und bereitstellen
konnten, und

e der von den §§ 112, 113 TKG betroffenen Telekommunikationsunternehmen gegen-
Uber den ubrigen Steuerzahlern.

3.58§92TKG

§ 92 TKG lautet:

§ 92 Datentibermittiung an auslandische nicht offentliche Stellen

An ausléndische nicht Offentliche Stellen ddirfen Diensteanbieter personenbezogene
Daten nach MalBgabe des Bundesdatenschutzgesetzes nur tibermitteln, soweit es fur die
Erbringung von Telekommunikationsdiensten, flr die Erstellung oder Versendung von
Rechnungen oder flr die Missbrauchsbekampfung erforderiich ist.

3.5.1Art. 10 GG

Nach der Rechtsprechung des Bundesverfassungsgerichts kann aus Grundrechten eine
Schutzpflicht folgen. Dies ist insbesondere dann der Fall, wenn einem Grundrecht Gefahr
droht, die vom Grundrechtstrager selbst nicht oder nicht mit legalen Mitteln beseitigt
werden kann. Ein Ermessensspielraum des Staates kommt nicht in Betracht, wenn eine
Gefahr fur ein wichtiges Grundrecht vorliegt und wenn dieses Vorrang vor entgegenste-
henden Interessen hat. Ein Anspruch auf Tatigwerden gegen die Legislative wegen Er-
messensreduktion besteht allerdings nur unter den weiteren Voraussetzungen, dass die
getroffenen MaBnahmen evident unzureichend sind und auch nicht angesichts der viel-
schichtigen Interessen vertretbar erscheinen.

Mit dem Erlass des § 92 TKG hat der Gesetzgeber seine aus Art. 10 GG folgende Schutz-
pflicht verletzt:

e Dass der Schutzbereich des Fernmeldegeheimnisses Verkehrsdaten als Angaben tber
die naheren Umstande der Telekommunikation erfasst, ist anerkannt.

e §92 TKG setzt die von Art. 10 GG geschutzte Vertraulichkeit der Telekommunikation
einer besonderen Gefahr aus, wenn er die Ubermittlung von Daten in das Ausland
pauschal “fur die Missbrauchsbekampfung” erlaubt. Dadurch, dass eine solche U-
bermittiung nicht nur im Einzelfall gestattet wird (so noch §§ 3 Abs. 6, 9 Abs. 1 Nr. 2
TDSV 2000), wird die Anlage systematischer Datendepots im Ausland ermoglicht, wo
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die Daten dem staatlichen Zugriff nach MaBgabe des auslandischen Rechts ausge-
setzt sind.

¢ Die betroffenen Grundrechtstrager konnen diese Gefahr nicht selbst beseitigen.

e At. 10 GG ist ein wichtiges Grundrecht. Das Fernmeldegeheimnis schitzt die freie
Kommunikation und ermoglicht damit unter anderem die demokratische Willensbil-
dung in der Gesellschaft.

e Das Interesse des Burgers an vertraulicher Kommunikation hat Vorrang vor dem Inte-
resse von Telekommunikationsunternehmen, zum Zweck der Missbrauchsbekamp-
fung im Ausland systematische Depots mit Telekommunikationsdaten anlegen zu dur-
fen. Zur Bek&mpfung ernsthaften Missbrauchs ist die Anlage solcher Depots namlich
nicht geeignet, wohingegen von ihnen schwerwiegende Gefahren fur die Grund-
rechtstrager ausgehen (siehe Seiten 13 bis 27).

e Die vom Gesetzgeber zum Schutz des Fernmeldegeheimnisses getroffenen Vorkeh-
rungen sind evident unzureichend. § 92 TKG Uberlasst die Frage der Erforderlichkeit
der Datentbermittlung vollkommen den Telekommunikationsunternehmen. Er ge-
wahrleistet insbesondere nicht, dass eine Datenverarbeitung zur Missbrauchsbe-
k&ampfung nurim Einzelfall erfolgt.

3.6 §88 Abs. 3S. 1TKG

§ 88 TKG lautet:

§ 88 Fernmeldegeheimnis

(1) Dem Fernmeldegeheimnis unterliegen der Inhalt der Telekormmunikation und ibre né&-
heren Umsténde, insbesondere die Tatsache, ob jemand an einem Telekommunikati-
onsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch auf die
n&heren Umstande erfolgloser Verbindungsversuche.

(2) Zur Wahrung des Fernmeldegeheimnisses ist jeder Diensteanbieter verpfiichtet. Die
Pflicht zur Geheimhaltung besteht auch nach dem Ende der Tatigkeit fort, durch die sie
begrtindet worden ist.

(3) Den nach Absatz 2 Verpflichteten ist es untersagt, sich oder anderen tiber das fir die
geschaftsmanige Erbringung der Telekommunikationsdienste einschiiellich des Schutzes
ihrer technischen Systeme erforderliche MaiB hinaus Kenntnis vom Inhalt oder den nahe-
ren Umstanden der Telekommunikation zu verschaffen. Sie ddrfen Kenntnisse tber Tatsa-
chen, die dem Fernmeldegeheimnis unterliegen, nur fir den in Satz 1 genannten Zweck
verwenden. Eine Verwendung dieser Kenntnisse fur andere Zwecke, insbesondere die
Weitergabe an andere, ist nur zulassig, soweit dieses Gesetz oder eine andere gesetzi-
che Vorschrift dies vorsieht und sich dabei ausdricklich auf Telekommunikationsvor-
gange bezieht. Die Anzeigepflicht nach § 138 des Strafgesetzbuches hat Vorrang.

(4) Befindet sich die Telekormmunikationsanlage an Bord eines Fahrzeugs fur Seefahrt
oder Luftfahrt, so besteht die Pflicht zur Wahrung des Geheimnisses nicht gegentiber der
Person, die das Fahrzeug fihrt oder gegentiber ihrer Stellvertretung.
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3.6.1 Art. 10 GG

3.6.1.1 Eingriff in den Schutzbereich

Es stellt einen staatlichen Eingriff in Art. 10 GG dar, wenn Telekommunikationsunterneh-
men das Recht eingeraumt wird, Inhalt und ndhere Umstande der Telekommunikation
langer als fur ihre Zwecke erforderlich speichern zu durfen, und wenn gleichzeitig staatli-
chen Behorden Zugriffsrechte auf diese Daten eingeraumt werden. Dies ergibt sich aus
den Ausfuhrungen auf Seite 9 bis 27, auf die Bezug genommen wird.

Dass §88 Abs. 3 S. 1 TKG Telekommunikationsunternehmen das Recht einrdumt, dem
Fernmeldegeheimnis unterliegende Daten langer als fur ihre Zwecke erforderlich spei-
chern zu durfen, ergibt sich aus den folgenden Erwagungen: § 88 Abs. 3 S. 1 TKG erlaubt
Diensteanbietern — anders als noch § 85 Abs. 3 S. 1 TKG a.F. - die Speicherung von Inhalt
und den naheren Umstdnden der Telekommunikation “fur die geschaftsmaBige Erbrin-
gung der Telekommunikationsdienste einschlieBlich des Schutzes ihrer technischen Sys-
teme”. Die Einflgung der Worte "einschlieBlich des Schutzes ihrer technischen Systeme”
erlaubt dem Wortlaut nach beliebige Eingriffe in das Fernmeldegeheimnis, wenn sie nur
dem (angeblichen) Zweck des Schutzes der technischen Systeme eines Betreibers die-
nen sollen. Da § 88 Abs. 3 S. 1 TKG, soweit er den "Schutz technischer Systeme betrifft”,
insbesondere nicht nur eine Kenntnisnahme im Einzelfall erlaubt, geht er weit tber das
MaB des Erforderlichen hinaus (vgl. Seite 28 sowie die Ausfuhrungen im Anhang).

Dass staatliche Stellen Zugriff auf nach § 88 Abs. 3 S. 1 TKG gespeicherte Verkehrsdaten
haben, folgt etwa aus den §§ 100g, 100h StPO.

3.6.1.2 Rechtfertigung

Art. 10 Abs. 2 S. 1 GG bestimmt: "Beschrankungen durfen nur auf Grund eines Gesetzes
angeordnet werden.” Bereits aus dieser Bestimmung ergibt sich, dass das Fernmeldege-
heimnis nicht generell "durch Gesetz” eingeschrankt werden darf, sondern dass Be-
schrankungen des Fernmeldegeheimnisses nur “auf Grund eines Gesetzes” im Einzelfall
"angeordnet” werden durfen. § 88 Abs. 3 S. 1 TKG ist von dem Gesetzesvorbehalt des Art.
10 Abs. 2 S. 1 GG nicht gedeckt, weil § 88 Abs. 3 S. 1 TKG das Fernmeldegeheimnis ge-
nerell einschrankt und nicht nur Beschrankungen im Einzelfall zulasst.

Daneben ist § 88 Abs. 3 S. 1 TKG auch deswegen verfassungswidrig, weil die Vorschrift
das eingeschrankte Grundrecht (das Fernmeldegeheimnis) nicht unter Angabe des Arti-
kels (Art. 10 Abs. 1 GG) nennt, wie es Art. 19 Abs. 1 S. 2 GG vorschreibt.

Daruber hinaus ist § 88 Abs. 3 S. 1 TKG auch wegen VerstoBes gegen das Verhaltnisméa-
Bigkeitsgebot verfassungswidrig. Eine Ermachtigung zur einzelfallunabhangigen Spei-
cherung von Daten, die dem Fernmeldegeheimnis unterliegen, ist auch zum "Schutz
technischer Systeme"” unverhéltnismasig (vgl. Seite 28 und Anhang).

3.78 110 TKG
§ 110 TKG lautet:
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§ 110 Technische Umsetzung von Uberwachungsmalnahmen
(1) Wer eine Telekommunikationsanlage betreibt, mit der Telekommunikationsdienste fur
die Offentlichkeit erbracht werden, hat

1. ab dem Zeitpunkt der Betriebsaufnahme auf eigene Kosten technische Einrichtun-

gen zur Umsetzung gesetzlich vorgesehener MalBnahmen zur Uberwachung der
Telekommunikation vorzuhalten und organisatorische Vorkehrungen fir deren un-
verziigliche Umsetzung zu treffen,

2. der Regulierungsbehdrde unverziglich nach der Betriebsaufnahme
a) zu erklaren, dass er die Vorkehrungen nach Nummer 1 getroffen hat sowie
b) eine im Inland gelegene Stelle zu benennen, die fur ihn bestimmte Anordnun-
gen zur Uberwachung der Telekommunikation entgegennimmt,

3. der Regulierungsbehdrde den unentgeltichen Nachweis zu erbringen, dass seine
technischen Einrichtungen und organisatorischen Vorkehrungen nach Nummer 1
mit den Vorschriften der Rechtsverordnung nach Absatz 2 und der Technischen
Richtlinie nach Absatz 3 tibereinstimmen, dazu hat er unverzuglich, spé&testens
nach einem Monat nach Betriebsaufnahme,

a) der Regulierungsbehdrde die Unterlagen zu tibersenden, die dort fir die Vor-
bereitung der im Rahmen des Nachweises von der Regulierungsbehdrde durch-
zuftihrenden Prdfungen erforderlich sind, und

b) mit der Regulierungsbehdrde einen Priftermin fur die Erbringung dieses Nach-
weises zu vereinbaren, bei den fuir den Nachweis erforderlichen Prifungen hat er
die Regulierungsbehdrde zu untersttitzen,

4. der Regulierungsbehdrde auf deren besondere Aufforderung im begrindeten
Einzelfall eine erneute unentgeltliche Prifung seiner technischen und organisatori-
schen Vorkehrungen zu gestatten sowie

5. die Aufstellung und den Betrieb von Geréaten fur die Durchfiihrung von MaBnah-
men nach den §§ 5 und 8 des Artikel 10-Gesetzes in seinen RGumen zu dulden
und Bediensteten der fUr diese MalBnahmen zustéandigen Stelle sowie den Mitglie-
dern und Mitarbeitern der G 10-Kommission (§ 1 Abs. 2 des Artikel 10-Gesetzes)
Zugang zu diesen Geraten zur Erftillung ihrer gesetzlichen Aufgaben zu gewéahren.

Wer Telekommunikationsdienste fur die Offentlichkeit erbringt, ohne hierfir eine Tele-
kommunikationsanlage zu betreiben, hat sich bei der Auswahl des Betreibers der daftr
genutzten Telekommunikationsanlage zu vergewissern, dass dieser Anordnungen zur U-
berwachung der Telekommunikation unverziuglich nach MaBgabe der Rechtsverord-
nung nach Absatz 2 und der Technischen Richtlinie nach Absatz 3 umsetzen kann und
der Regulierungsbehdrde unverziglich nach Aufnahme seines Dienstes mitzuteilen, wel-
che Telekommunikationsdienste er erbringt, durch wen Uberwachungsanordnungen, die
seine Teilnehmer betreffen, umgesetzt werden und an welche im Inland gelegene Stelle
Anordnungen zur Uberwachung der Telekommunikation zu richten sind. Anderungen der
den Mitteilungen nach Satz 1 Nr. 2 Buchstabe b und Satz 2 zugrunde liegenden Daten
sind der Regulierungsbehorde unverziglich mitzuteilen. In Fallen, in denen noch keine
Vorschriften nach Absatz 3 vorhanden sind, hat der Verpflichtete die technischen Einrich-
tungen nach Satz 1 Nr. 1 in Absprache mit der Requlierungsbehdrde zu gestalten. Die
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Séatze 1 bis 4 gelten nicht, soweit die Rechtsverordnung nach Absatz 2 Ausnahmen fir die
Telekommunikationsaniage vorsieht. § 100b Abs. 3 Satz 1 der Strafprozessordnung, § 2
Abs. 1 Satz 3 des Artikel 10-Gesetzes sowie entsprechende landesgesetzliche Regelungen
zur polizeilich-praventiven Telekommunikationstiberwachung bleiben unbertihrt.

(2) Die Bundesregierung wird ermdachtigt, durch Rechtsverordnung mit Zustimmung des
Bundesrates
1. Regelungen zu treffen

a) uber die grundlegenden technischen Anforderungen und die organisatori-
schen Eckpunkte fir die Umsetzung von UberwachungsmalBnahmen einschiiel3-
lich der Umsetzung von UberwachungsmalBnahmen durch einen von dem Ver-
pfiichteten beauftragten Erftllungsgehilfen,
b) uber den Regelungsrahmen fir die Technische Richtlinie nach Absatz 3,
c) fur den Nachweis nach Absatz 1 Satz 1 Nr. 3 und 4 und
d) fur die ndhere Ausgestaltung der Duldungsverpflichtung nach Absatz 1 Satz 1
Nr. 5 sowie

2. zu bestimmen,
a) in welchen Féllen und unter welchen Bedingungen voriibergehend auf die
Einhaltung bestimmter technischer Vorgaben verzichtet werden kann,
b) dass die Regulierungsbehdrde aus technischen Griinden Ausnahmen von der
Erftillung einzelner technischer Anforderungen zulassen kann und
c) bei welchen Telekommunikationsaniagen und damit erbrachten Dienstean-
geboten aus grundlegenden technischen Erwé&gungen oder aus Griinden der
VerhéltnismaBbigkeit abweichend von Absatz 1 Satz 1 Nr. 1 keine technischen Ein-
richtungen vorgehalten und keine organisatorischen Vorkehrungen getroffen
werden mussen.

(3) Die Regulierungsbehdrde legt technische Einzelheiten, die zur Sicherstellung einer voll-
standigen Erfassung der zu tiberwachenden Telekommunikation und zur Gestaltung des
Ubergabepunktes zu den berechtigten Stellen erforderiich sind, in einer im Benehmen mit
den berechtigten Stellen und unter Beteilligung der Verb&nde und der Hersteller zu erstel-
lenden Technischen Richtlinie fest. Dabei sind internationale technische Standards zu
berticksichtigen, Abweichungen von den Standards sind zu begrdnden. Die Technische
Richtlinie ist von der Regulierungsbehdrde in ihrerm Amtsblatt bekannt zu machen.

(4) Wer technische Einrichtungen zur Umsetzung von UberwachungsmalBnahmen herstellt
oder vertreibt, kann von der Regulierungsbehdrde verlangen, dass sie diese Einrichtun-
gen im Rahmen einer Typmusterpriifung im Zusammenwirken mit bestimmten Telekom-
munikationsanlagen daraurhin prdft, ob die rechtlichen und technischen \orschriften der
Rechtsverordnung nach Absatz 2 und der Technischen Richtiinie nach Absatz 3 erfullt
werden. Die Regulierungsbehdrde kann nach pflichtgeméaBem Ermessen vortiberge-
hend Abweichungen von den technischen Vorgaben zulassen, sofern die Umsetzung
von UberwachungsmabBnahmen grundséatzlich sichergestellt ist und sich ein nur unwe-
sentlicher Anpassungsbedarf bei den Einrichtungen der berechtigten Stellen ergibt. Die
Regulierungsbehdrde hat dem Hersteller oder Vertreiber das Prifergebnis schriftlich mitzu-
teilen. Die Prifergebnisse werden von der Regulierungsbehdrde bei dem Nachweis der
Ubereinstimmung der technischen Einrichtungen mit den anzuwendenden technischen
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Vorschriften beachtet, den der Verpflichtete nach Absatz 1 Satz 1 Nr. 3 oder 4 zu erbrin-
gen hat. Die vom Bundesministerium ftir Wirtschaft und Arbeit vor Inkrafttreten dieser \Vor-
schrift ausgesprochenen Zustimmungen zu den von Herstellern vorgestellten Rahmen-
konzepten gelten als Mittellungen im Sinne des Satzes 3.

(5) Wer nach Absatz 1 in Verbindung mit der Rechtsverordnung nach Absatz 2 verpfiich-
tet ist, Vorkehrungen zu treffen, hat die Anforderungen der Rechtsverordnung und der
Technischen Richtlinie nach Absatz 3 spé&testens ein Jahr nach deren Bekanntmachung
zu erfullen, sofern dort fuir bestimmte Verpflichtungen kein langerer Zeitraum festgelegt ist.
Nach dieser Richtlinie gestaltete méangelfreie technische Einrichtungen fur bereits vorn
Verpflichteten angebotene Telekommunikationsdienste mdissen im Falle einer Anderung
der Richtlinie sp&testens drei Jahre nach deren Inkrafttreten die gednderten Anforderun-
gen erfullen. Stellt sich bei dem Nachweis nach Absatz 1 Satz 1 Nr. 3 oder einer erneuten
Prifung nach Absatz 1 Satz 1 Nr. 4 ein Mangel bei den von dem Verpflichteten getroffe-
nen technischen oder organisatorischen Vorkehrungen heraus, hat er diesen Mangel
nach Vorgaben der Regulierungsbehdrde in angemessener Frist zu beseitigen, stellt sich
im Betrieb, insbesondere anlasslich durchzufiihrender Uberwachungsmalnahmen, ein
Mangel heraus, hat er diesen unverziiglich zu beseitigen. Sofern fur die technische Ein-
richtung eine Typmusterpriifung nach Absatz 4 durchgeflhrt worden ist und dabei Fristen
fur die Beseitigung von Méangein festgelegt worden sind, hat die Regulierungsbehdrde
diese Fristen bei ihren VVorgaben zur Mé&ngelbeseitigung nach Satz 3 zu berdcksichtigen.
(6) Jeder Betreiber einer Telekormmunikationsanlage, der anderen im Rahmen seines
Angebotes fur die Offentlichkeit Netzabschlusspunkte seiner Telekommunikationsanlage
uberlasst, ist verpfiichtet, den gesetzliich zur Uberwachung der Telekommunikation be-
rechtigten Stellen auf deren Anforderung Netzabschiusspunkte fur die Ubertragung der
im Rahmen einer UberwachungsmabBnahme anfallenden Informationen unverziiglich
und vorrangig bereitzustellen. Die technische Ausgestaltung derartiger Netzabschiuss-
punkte kann in einer Rechtsverordnung nach Absatz 2 geregelt werden. Fur die Bereit-
stellung und Nutzung gelten mit Ausnahme besonderer Tarife oder Zuschi&ge fur vorran-
gige oder vorzeitige Bereitstellung oder Entstorung die jewells fir die Allgemeinheit anzu-
wendenden Tarife. Besondere vertraglich vereinbarte Rabatte bleiben von Satz 3 unbe-
rahrt.

(7) Telekommunikationsanlagen, die von den gesetzlich berechtigten Stellen betrieben
werden und mittels derer in das Fernmeldegeheimnis oder in den Netzbetrieb eingegrif-
fen werden soll, sind im Einvernehmen mit der Regulierungsbehdrde technisch zu gestal-
ten. Die Regulierungsbehodrde hat sich zu der technischen Gestaltung innerhalb ange-
messener Frist zu duBern.

(8) Die nach den §§ 100a und 100b der Strafprozessordnung verpflichteten Betreiber von
Telekommunikationsaniagen haben eine Jahresstatistik (ber nach diesen Vorschriften
durchgefihrte Uberwachungsmabnahmen zu erstellen und der Regulierungsbehdrde
unentgeltlich zur Verftigung zu stellen. Die Ausgestaltung der Statistik im Einzelnen kann in
der Rechtsverordnung nach Absatz 2 geregelt werden. Die Betreiber dirfen die Statistik
Dritten nicht zur Kenntnis geben. Die Regulierungsbehdrde fasst die von den Unterneh-
men gelieferten Angaben zusammen und verdffentlicht das Ergebnis jghrilich in ihrem
Amtsblatt.

(9) Die Bundesregierung wird ermdachtigt, durch Rechtsverordnung mit Zustimmung des
Deutschen Bundestages und des Bundesrates Regelungen tiber die den Diensteanbie-
tern zu gewédhrenden angemessenen Entschadigungen fr Leistungen zu treffen, die von
diesen
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1. bei der Erméglichung der Uberwachung nach den §§ 100a und 100b der Straf-
prozessordnung, nach § 2 Abs. 1, § 5 oder § 8 des Artikel 10-Gesetzes, nach § 39
des AuBenwirtschaftsgesetzes oder nach entsprechenden landesgesetzichen
Vorschriften und

2. beil der Erteilung von Ausktinften nach § 113 erbracht werden. Die Kosten der
Vorhaltung der technischen Einrichtungen, die fur die Erbringung der Leistungen
nach Satz 1 erforderlich sind, sind nicht Gegenstand dieser Entschadigungsrege-
lungen.

3.7.1 Art. 3 Abs. 1 GG

§ 110 TKG verpflichtet Telekommunikationsunternehmen zur entschadigungslosen Vorhal-
tung von Einrichtungen und Personal zur Durchfuhrung von Telekommunikationstiberwa-
chungsmaBnahmen.

3.7.1.1 Ungleichbehandlung des Angebots von Telekommunikationsdienstleistungen
gegeniiber dem Angebot anderer Unternehmen, die fiir den Staat nutzliche Da-
ten erheben und bereitstellen konnten

§ 110 TKG stellt eine ungerechtfertigte Benachteiligung der Telekommunikationsunter-
nehmen gegenuber anderen Kommunikationsunternehmen (z.B. Anbieter von Postfa-
chern) und anderen Unternehmen, die fur den Staat nitzliche Daten erheben und be-
reitstellen konnten, dar (siehe im Einzelnen Breyer, Vorratsspeicherung (2005)'%7, Seiten
331-338).

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)68, Seiten 331-338 sind
bereits auf Seiten 55 bis 75 wiedergegeben.

3.7.1.2 Ungleichbehandlung der von § 110 TKG betroffenen Telekommunikationsunter-
nehmen gegeniiber den tbrigen Steuerzahlern

AuBerdem sind die in § 110 TKG genannten Unternehmen auch dadurch in ihrem Grund-
recht aus Art. 3 Abs. 1 i.V.m. Art. 12 Abs. T GG bzw. Art. 3 Abs. T i.V.m. Art. 2 Abs. 1 GG
verletzt, dass sie die Kosten der Vorhaltung technischer Einrichtungen zur Umsetzung ge-
setzlich vorgesehener MaBnahmen zur Uberwachung der Telekommunikation sowie or-
ganisatorischer Vorkehrungen fur deren unverzlgliche Umsetzung entschadigungslos
(§110 Abs. 1 S. 1 Nr. 1 TKG) selbst tragen mussen (vgl. im Einzelnen Breyer, Vorratsspei-
cherung (2005)69, Seiten 357-368). Hierin liegt eine Benachteiligung dieser Unternehmen
gegenuber den ubrigen Steuerzahlern. Die Vergleichbarkeit der Personengruppen ergibt
sich daraus, dass beide Gruppen dem Oberbegriff der Gesamtheit steuerpflichtiger
Rechtssubjekte zuzuordnen sind.

Es ist kein sachlicher Grund dafir ersichtlich, dass Telekommunikationsunternehmen die
Kosten der Uberwachung der Telekommunikation zu staatlichen Zwecken tragen sollen.

167 Breyer, (Fn. 8).
168 Breyer, (Fn. 8).
169 Breyer, (Fn. 8).
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Zwar mag es sein, dass nur die in § 110 TKG genannten Unternehmen Uberwachungs-
maBnahmen technisch umsetzen konnen. Die Frage der Kostentragungspflicht ist aber
hiervon zu trennen, wie auch in der Rechtsprechung anerkannt ist (vgl. im Einzelnen
Breyer, Vorratsspeicherung (2005)'7°, Seiten 357-368).

§ 110 TKG stellt eine Inpflichtnahme Privater zu offentlichen Zwecken dar, denn die dort
angeordneten Tatigkeiten sollen “zur Umsetzung gesetzlich vorgesehener MaBnahmen
zur Uberwachung der Telekommunikation” erfolgen (§ 110 Abs. 1S. 1 Nr. 1 TKG). Weil die
Uberwachung der Telekommunikation dem Allgemeininteresse dienen, muss auch die
Allgemeinheit fur die insoweit entstehenden Kosten aufkommen. Die alleinige Abwélzung
der Kosten auf die verpflichteten Unternehmen ist sachlich nicht gerechtfertigt. Weder
begrinden die Unternehmen durch ihr Angebot eine Quelle besonderer, sozialinada-
quater Gefahren, noch entfaltet § 110 TKG einen besonderen Nutzen fur sie (vgl. im Ein-
zelnen Breyer, Vorratsspeicherung (2005)'77, Seiten 357-368).

Weiterhin tragt das Argument nicht, die Unternehmen konnten ihre Kosten auf den Kun-
den abwalzen. Selbst wenn man hiervon ausgeht, so waren hierdurch die Kunden ge-
genuber sonstigen Steuerzahlern benachteiligt. Auch dies ist unter dem Aspekt des Art. 3
Abs. 1 GG nicht gerechtfertigt, denn auch Telekommunikationsnutzer schaffen keine
besondere Gefahr und haben keinen besonderen Nutzen von § 110 TKG.

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)72, Seiten 357-368 sind
bereits auf Seite 64 wiedergegeben.

3.7.1.3 Gleichbehandlung der von § 110 TKG betroffenen Kleinunternehmen gegeniiber
den ubrigen Betroffenen

Eine unterschiedslose Verpflichtung aller Telekommunikationsunternehmen zu Uberwa-
chungsvorkehrungen verstoBt auch deswegen gegen den Gleichheitssatz, weil damit
"innerhalb der betroffenen Berufsgruppe nicht nur einzelne, aus dem Rahmen fallende
Sonderfalle, sondern bestimmte, wenn auch zahlenméaBig begrenzte, Gruppen typischer
Falle ohne zureichende sachliche Grunde wesentlich starker belastet” werden'’3. In sol-
chen Fallen liegt eine unzulassige Gleichbehandlung ungleicher Sachverhalte vor'’4. Es
handelt sich um eine Ausnahme von dem Grundsatz, dass der Gesetzgeber ungleiche
Sachverhalte aus Grinden der Praktikabilitdt grundsatzlich typisieren und die Mitglieder
typischer Gruppen gleich behandeln darf.

Im vorliegenden Zusammenhang belastet § 110 TKG insbesondere die Gruppe der Email-
Anbieter wesentlich starker als die sonst betroffenen Unternehmen. Unter diesen Anbie-
tern gibt es eine Vielzahl kleiner, unabh&angiger Unternehmen, die keine Finanzpolster
aufweisen und von einer staatlichen Inpflichtnahme folglich empfindlich getroffen wer-
den. Daran andert die grundsatziche Moglichkeit der Kostenabwalzung - soweit sie in
der Praxis Uberhaupt besteht - jedenfalls insoweit nichts, als sich etwa erforderliche An-
laufinvestitionen nur allmahlich wieder amortisieren konnen, wenigstens fur eine Uber-

170 Breyer, (Fn. 8).

171 Breyer, (Fn. 8).

172 Breyer, (Fn. 8).

173 vgl. BVerfGE 30, 292 (327).
174 BVerfGE 30, 292 (333).



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 94

Rechtsanwalt / Vereidigter Buchprtifer

gangszeit aber aus eigenen Mitteln vorfinanziert werden mussen. In den Niederlanden
sollen einige kleine Unternehmen an dieser Hirde gescheitert sein, als der Staat Auflagen
zur Sicherstellung der Uberwachbarkeit von Internetkommunikation machte. Dement-
sprechend ist auch in Deutschland davon auszugehen, dass eine bedeutende Zahl von
kleinen Unternehmen nicht in der Lage ist, die Mittel aufzubringen, die erforderlich sind,
um § 110 TKG nachzukommen.

Auf die Wettbewerbssituation von Kleinunternehmen wirken sich Kosten steigernde Belas-
tungen von vornherein starker aus als auf groBere Unternehmen, die Uber eine gewisse
Kapitaldecke verfigen und - im Fall von Konzernen - teilweise auch auf die Ressourcen
verbundener Unternehmen zurdckgreifen konnen'”s. Weil die groBen Unternehmen am
Markt das Preisniveau vorgeben, ist kleinen Unternehmen die Abwalzung von Uberwa-
chungskosten nur in geringerem MaBe moglich als GroBunternehmen. Ein GroBteil dieser
Kosten stellt Fixkosten dar, deren Hohe von der UnternehmensgroBe unabhéangig ist. Sol-
che Kosten treffen Kleinunternehmen daher - gemessen an ihrem Kundenkreis, inrer Gro-
Be und Kapitalausstattung - ungleich héarter. Hinzu kommt, dass groBere Unternehmen
erforderliche Einrichtungen oder Leistungen in groBeren Mengen einkaufen und dadurch
niedrigere Preise aushandeln konnen. Der GroBenvorteil von GroBunternehmen wirkt sich
auch bei den variablen Kosten und bei den Moglichkeiten, staatliche Anforderungen
kostensparend umzusetzen, aus'’¢. GroBere Unternehmen werden den Kunden folglich
gunstigere Konditionen bieten konnen, was zu einem weiteren Nachteil der Kleinunter-
nehmen fuhrt, die oft gerade auf gunstige Preise angewiesen sind, um im Wettbewerb
bestehen zu kbnnen.

Im Internetbereich stellt Werbung zudem oft die einzige Einnahmequelle von Kleinunter-
nehmen dar. Diese Unternehmen konnen selbst eine geringe Kostenernbhung an ihre
Nutzer nicht weiter geben, weil die Anziehungskraft ihres Angebots gerade in dessen Un-
entgeltlichkeit liegt. Dienste im Internet, die sich bisher werbefinanzieren und ihre Leis-
tungen daher unentgeltlich anbieten konnten (z.B. E-Mail-Dienste), mussen teilweise ein-
gestellt werden. Dies hat letztlich zur Folge, dass weniger finanzkraftige Burger, Unter-
nehmen und Organisationen zu einer Einschrankung ihrer Telekommunikation gezwun-
gen werden konnen. Unentgeltiche Kommunikationsdienste im Internet sind fur die freie
Kommunikation in unserer Gesellschaft heute von hochster Bedeutung. Im Regelfall kon-
nen zudem nur unentgeltiche Angebote anonym in Anspruch genommen werden, was
etwa fur Menschen in besonderen Konfliktsituationen oder auch fur politisch kritische Ak-
tivisten von groBer Wichtigkeit ist.

Nach aktuellen Untersuchungen ist im Ubrigen nur eine Minderheit von Internetnutzern zur
Zahlung eines Entgelts fur Internetdienste bereit. Dies gilt besonders fur Dienste, die an
anderer Stelle (z.B. im Ausland) kostenfrei angeboten werden, etwa E-Mail- oder Chat-
dienste.

Aus diesen Grunden sind aufgrund von § 110 TKG seitens der Kleinunternehmen Ge-
schaftsaufgaben und ahnliche schwerste Belastungen ernsthaft zu befurchten. Ist der
Eintritt einer unzumutbaren - insbesondere existenzgefahrdenden - Belastung typischer
Gruppen von Betroffenen nicht auszuschlieBen, so ist den Betroffenen ein Abwarten bis
zu dem moglichen Eintritt ireparabler Schaden unzumutbar; eine Verletzung des Gleich-

175 So schon BVerfGE 30, 292 (330f.).
176 vgl. schon BVerfGE 30, 292 (330 f.).
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heitssatzes liegt schon dann vor, wenn ein Gesetz fur den Fall des Eintritts unzumutbarer
Belastungen keine Abhilfemoglichkeit vorsieht'”.

So verhalt es sich bei § 110 TKG. Zwar hat der Gesetzgeber in § 110 Abs. 2 Nr. 2c TKG vor-
gesehen, dass der Verordnungsgeber “aus Grinden der VerhaltnismaBigkeit” Aus-
nahmen vorsehen kann. Eine derart unbestimmte Regelung genugt zum Schutz von
Kleinunternehmen jedoch nicht, weil die verfassungsrechtlich gebotenen Einschrankun-
gen in keiner Weise vorgegeben werden. Dies wurde im Gesetzgebungsverfahren ur-
sprunglich auch erkannt, denn der Bundestag beschloss, Telekommunikationsanlagen
mit weniger als 1000 Teiinehmern von der gesetzlichen Verpflichtung auszunehmen'’e.
Diese Einschréankung wurde im weiteren Gesetzgebungsverfahren jedoch wieder fallen-
gelassen. Ohnehin ist im Hinblick auf derartige zahlenméaBige Beschrankungen zu kritisie-
ren, dass die Schwellen fur Email-Anbieter einerseits und fur sonstige Anbieter andererseits
gleich hoch angesetzt werden. Email-Anbieter erreichen derartige Schwellen sehr viel
schneller, weil ihr Angebot kaum Investitionen erfordert und zudem fur die Teilnehmer
meist unentgeltlich ist. Ein Schwellenwert, der im Bereich der Sprachtelefonie geeignet ist,
Kleinunternehmen auszuschlieBen, erfasst die meisten Kleinunternehmen im Bereich von
Email-Diensten nicht. Diesen fundamentalen Unterschied muss der Gesetzgeber nach-
vollziehen.

In Verbindung mit dem Parlamentsvorbehalt ist aus Art. 3 Abs. 1 GG abzuleiten, dass der
Gesetzgeber jedenfalls zahlenméaBig erhebliche Fallgruppen, in denen durchweg die
Gefahr unzumutbarer Belastungen besteht, von einer Regelung ausnehmen muss. Derar-
tige Ausnahmen oder Differenzierungen sieht § 110 TKG nicht vor. Die Bestimmung ge-
wahrleistet auch nicht, dass der Verordnungsgeber hinreichende Ausnahmen vorsieht.

Das Risikko des Eintritts unzumutbarer Belastungen fur Unternehmen der genannten Art
l&sst sich nur dann weitgehend ausschlieBen, wenn der Gesetzgeber die Kosten vorge-
schriebener Uberwachungsvorkehrungen fur diese Unternehmen gering hélt oder eine
Kostenbelastung ausschlieit. Dies lasst sich einerseits durch staatliche Sach- oder Geld-
mittel erreichen oder andererseits durch Ausnahme der Unternehmen von der Vorhalte-
pflicht. Wird keiner der vorgenannten Wege eingeschlagen, dann kann es zu unzumut-
baren Belastungen betroffener Unternehmen kommen. Im Vergleich zum AusmaB dieser
Schwierigkeiten mussen Effektivitdtserwagungen des Staates zurlcktreten, zumal MaB-
nahmen der Telekommunikationstberwachung in Deutschland nur in jeweils etwa 0,5-1%
der Falle Betreiber privater Telekommunikationsnetze oder Unternehmen im Internet-
Bereich betreffen’®. In diesen wenigen Fallen muss es ausreichen, wenn die Unterneh-
men bei Bedarf unverziuglich ihren gesetzlichen Pflichten nachkommen, ohne vorher
besondere Vorkehrungen getroffen zu haben.

3.88§95Abs. 3und § 111 Abs. 1S. 4 TKG

§95 Abs. 3und § 111 Abs. 1S. 4 TKG lauten:
§ 95 Vertragsverhaltnisse

[.]

177 BVerfGE 30, 292 (333).
178 § 108 TKG i.d.F. der Beschlussempfehlung des Ausschusses fur Wirtschaft und Arbeit vom 10.03.2004, BT-Drs. 15/2674, 83.
179 Schulzki-Haddouti, Lauscher unter Beschuss, ¢'t 09/2001, 24 ff.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 96

Rechtsanwalt / Vereidigter Buchprtifer

(3) Endet das Vertragsverhéltnis, sind die Bestandsdaten vom Diensteanbieter mit Ablauf
des auf die Beendligung folgenden Kalenderjahres zu Ioschen. § 35 Abs. 3 des Bundesda-
tenschutzgesetzes gilt entsprechend. [...]

§ 1117 Daten fur Auskunftsersuchen der Sicherheitsbehdrden
(1) [...] Nach Ende des Vertragsverhaltnisses sind die Daten mit Ablauf des auf die Been-
digung folgenden Kalenderjahres zu Ioschen. [...]

3.8.1 Art. 10 GG

3.8.1.1 Schutzbereich

Dass der Schutzbereich des Fernmeldegeheimnisses Bestandsdaten erfasst, ergibt sich
aus den AusfUhrungen zu Punkt (0 oben ), auf die Bezug genommen wird.

3.8.1.2 Eingriff

Es stellt einen staatlichen Eingriff in Art. 10 GG dar, wenn Telekommunikationsunterneh-
men verpflichtet werden, Bestandsdaten l&anger als fur ihnre Zwecke erforderlich zu spei-
chern, und wenn staatlichen Behorden gleichzeitig Zugriffsrechte auf diese Daten zuste-
hen. Dies ergibt sich aus den Ausfuhrungen zu Punkt 3.1.1, auf die Bezug genommen
wird.

Dass die §§ 95 Abs. 3, 111 Abs. 1 S. 3 TKG Telekommunikationsunternehmen verpflichten,
Bestandsdaten langer als fur ihre Zwecke erforderlich zu speichern, ergibt sich daraus,
dass eine Speicherung von Bestandsdaten uber das Vertragsende hinaus allenfalls noch
bis zur Begleichung offener Forderungen erforderlich ist. Nicht erforderlich ist dagegen die
Aufbewahrung samtlicher (also auch abrechnungsirelevanter) Bestandsdaten bis zum
Ende des folgenden Jahres. Diese Aufbewahrung ordnet der Gesetzgeber ausschlieBlich
deswegen an, damit die Daten fUr staatliche Auskunftersuchen zur Verfugung stehen.

Dass staatliche Stellen Zugriff auf die gespeicherten Verkehrsdaten haben, folgt aus den
§§ 112, 113 TKG.

3.8.1.3 Rechtfertigung

Art. 10 Abs. 2 S. 1T GG bestimmt: "Beschrankungen durfen nur auf Grund eines Gesetzes
angeordnet werden.” Bereits aus dieser Bestimmung ergibt sich, dass das Fernmeldege-
heimnis nicht generell "durch Gesetz” eingeschrankt werden darf, sondern dass Be-
schrankungen des Fernmeldegeheimnisses nur "auf Grund eines Gesetzes” im Einzelfall
"angeordnet” werden durfen. Die §§ 95 Abs. 3, 111 Abs. 1 S. 3 TKG sind von dem Geset-
zesvorbehalt des Art. 10 Abs. 2 S. 1 GG nicht gedeckt, weil sie das Fernmeldegeheimnis
generell einschranken und nicht nur Beschrankungen im Einzelfall zulassen.

Daneben sind die §§ 95 Abs. 3, 111 Abs. 1 S. 3 TKG auch deswegen verfassungswidrig,
weil die Vorschriften das eingeschrénkte Grundrecht (das Fernmeldegeheimnis) nicht
unter Angabe des Artikels (Art. 10 Abs. 1T GG) nennen, wie es Art. 19 Abs. 1 S. 2 GG vor-
schreibt.

Dass die Einfuhrung von Vorratsspeicherungspflichten auf dem Gebiet der Telekommuni-
kation daruber hinaus unverhaltnismé&gig ist, ergibt sich aus den AusfUhrungen zu Punkt
3.1.1 und 3.1.2 oben, die fur § 95 Abs. 3 und § 111 Abs. 1 S. 4 TKG entsprechend gelten
und auf die deswegen Bezug genommen wird.
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3.8.2Ant. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Soweit der Schutzbereich des Fernmeldegeheimnisses in Bezug auf Bestandsdaten nicht
fur einschlagig gehalten wird, ist jedenfalls das Grundrecht auf informationelle Selbstbe-
stimmung einschlagig, weil Bestandsdaten personenbezogene Daten darstellen. In die-
sem Fall gelten die obigen Ausfuhrungen zu Art. 10 GG (Punkt 0 oben, - mit Ausnahme
der Ausfuhrungen zum Gesetzesvorbehalt und zum Zitiergebot - entsprechend unter
dem Aspekt des Rechts auf informationelle Selbstbestimmung.

3.8.3 Art. 3 Abs. 1 GG

Dass die Einfuhrung von Vorratsspeicherungspflichten auf dem Gebiet der Telekommuni-
kation gegen Art. 3 Abs. 1 GG verstoBt, ergibt sich aus den Ausfuhrungen zu Punkt 0 oben
und zu Punkt 3.2.1 oben, auf die Bezug genommen wird. Auch die §§ 95 Abs. 3, 111 Abs.
1S. 4 TKG stellen eine ungerechtfertigte Ungleichbehandlung dar:

e der Telekommunikationsnutzung gegenuber der Nutzung anderer Formen der Fern-
kommunikation,

e der Telekommunikationsnutzung gegentber der Inanspruchnahme anderer Unter-
nehmen, die fur den Staat nutzliche Daten erheben und bereitstellen konnten,

e der Telekommunikationsnutzung gegenuber der raumlich-unmittelbaren Kommunika-
tion,

e des Angebots von Telekommunikationsdienstleistungen gegenuber dem Angebot
anderer Kommunikationsdienstleistungen,

e des Angebots von Telekommunikationsdienstleistungen gegenuber dem Angebot
anderer Unternehmen, die fur den Staat nitzliche Daten erheben und bereitstellen
konnten, und

e dervonden §§95 Abs. 3, 111 Abs. 1 S. 4 TKG betroffenen Telekommunikationsunter-
nehmen gegentber den ubrigen Steuerzahlern.

4. Annahmevoraussetzungen

Der Verfassungsbeschwerde kommt grundsatzliche Bedeutung zu, weil sie verfassungs-
rechtliche Fragen aufwirft, die sich nicht ohne weiteres aus dem Grundgesetz beantwor-
ten lassen und noch nicht durch die verfassungsgerichtliche Rechtsprechung gelost sind.
Insoweit wird auf die obigen AusfUhrungen verwiesen. Die zugrunde liegenden Erwagun-
gen sind in der Literatur keinesfalls unumstritten, woran die Relevanz inrer Klarung deutlich
wird. Dass die aufgeworfenen Fragen Uber den Einzelfall hinaus fur alle Telekommunikati-
onskunden und -anbieter dauerhaft von Bedeutung sind, liegt auf der Hand.

Die Annahme der Verfassungsbeschwerde ist auch zur Durchsetzung der verletzten
Grundrechte angezeigt. Die Grundrechtsverletzung hat besonderes Gewicht, weil in ihr
eine generelle Vernachlassigung der gertgten Grundrechte durch den Gesetzgeber
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beim Beschluss des TKG zum Ausdruck kommt. Er hat warnende Hinweise, die Sachver-
standige anlasslich von Anhérungen gaben, letztlich nicht beachtet.

Sollte das Gericht wegen fehlender Ausfuhrungen oder wegen mangelnder Substantiie-
rung des Vortrags der Beschwerdefuhrer eine rechtlich nachteilhafte Entscheidung be-
absichtigen, so wird um vorherige Gewé&ahrung rechtlichen Gehors gebeten, also um ei-
nen Hinweis und um Einrdumung einer Gelegenheit zur Erganzung der Ausfuhrungen.

Die Beschwerdefuhrer sind mit einer Entscheidung ohne mundliche Verhandlung einver-
standen, wenn das Gericht eine solche nicht fur erforderlich erachtet.

5. Anhang (VerhaltnisméBigkeit einer Vorratsspeicherung von Verkehrsdaten)

Die relevanten Ausfuhrungen bei Breyer, Vorratsspeicherung (2005)89, Seiten 133-261 zur
VerhaltnisméaBigkeit einer Vorratsspeicherung von Verkehrsdaten lauten im Einzelnen wie
folgt:

VerhaltnismaBigkeitsprinzip

Aus dem Rechtsstaatsprinzip folgt das Gebot der VerhaltnismaBigkeit'®!. Eine Be-
schrGnkung von Grundrechten ist danach nur insoweit zulassig, wie sie zur Errei-
chung des angestrebten Zweckes geeignet und erforderlich ist und der mit ihr ver-
bundene Eingriff seiner Intensitat nach nicht auBer Verhaltnis zur Bedeutung der Sa-

che und den von den Betroffenen hinzunehmenden EinbuBen steht82.

Eignung

Was das erste Erfordernis der grundsatziichen Eignung einer MaBnahme angeht, so
hat das Bundesverfassungsgericht eine Regelung des Volkszahlungsgesetzes 1983
fUr ungeeignet erklart, wonach zu statistischen Zwecken erhobene Daten an die
Meldebehodrden weitergegeben werden durften™3, Fur den Burger sei nicht vorher-
sehbar, zu welchen konkreten Zwecken die Daten von den Meldebehorden ver-
wendet und an andere Stellen weitergegeben wurden'4. Dies habe zur Folge, dass
die ,Bereitschaft, wahrheitsgeméaBe Angaben zu machen, nicht herzustellen™ sei',

was wiederum die ,Funktionsfahigkeit der amtlichen Statistk™ zumindest ,auf Dau-

180 Breyer, (Fn.8).

181 BVerfGE 43, 127 (133); BVerfGE 61, 126 (134); BVerfGE 80, 109 (120).
182 BVerfGE 65, 1 (54).

183 BVerfGE 65, 1 (64).

184 BVerfGE 65, 1 (64).

185 BVerfGE 65, 1 (50).
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er" gefahrde’. L&aBt sich die hochindustrialisierte Gesellschaften kennzeichnende
standige Zunahme an Komplexitat der Umwelt [aber] nur mit Hilfe einer zuverl&ssi-
gen Statistik aufschltsseln und fur gezielte staatliche MaBnahmen aufbereiten, so
lauft die Gefahrdung der amtlichen Statistik darauf hinaus, eine wichtige Vorausset-
zung sozialstaatlicher Politik in Frage zu stellen."'®’ Das Bundesverfassungsgericht
verneint die Eignung der Regelung zur Datenweitergabe also bereits wegen einer

graduellen Gefahrdung des Zwecks der Volksz&hlung.

Systematisch ist diese Uberlegung allerdings richtigerweise erst bei der Beurteilung
der VerhaltnisméaBigkeit im engeren Sinne anzustellen: Im Beispiel der Volksz&hlung
Uberwiegt das Gewicht der beeintrachtigten Burgerrechte und das Bedurfnis nach
einer zutreffenden Statistik den Nutzen einer Regelung, die eine uferlose Weiterga-
be von Daten erlaubt. Bei der Beurteilung der Frage, ob das MaB an Eignung einer
Regelung ihren Schaden Uberwiegt, ist eine Abwagung widerstreitender Interessen
erforderlich, weswegen diese Prufung systematisch im Rahmen der Verhaltnisma-

Bigkeit im engeren Sinne zu erfolgen hat.

Fur die isolierte Eignungsprufung muss es demgegenuber gentgen, wenn die
abstrakte Moglichkeit der Zweckerreichung besteht, die zugelassenen MaBnahmen
also nicht von vornherein untauglich sind, sondern dem gewtnschten Erfolg
forderlich sein konnen'8. Dabei muss der Erfolg nicht in jedem Einzelfall tatsachlich
erreichbar sein'®; die Formulierung abstrakter Rechtssatze kann es vielmehr mit sich
bringen, dass von dem Wortlaut einer Regelung auch Félle erfasst werden, in
denen der Zweck der Norm nicht erreicht werden kann. Dies bedarf allerdings
zweierlei Erganzungen: Erstens muss der Normgeber, gerade bei erheblichen
Belastungen der Grundrechtstrager, die Norm so genau wie modglich formulieren.
Gibt es daher abstrakt bestimmbare Fallgruppen, in denen Eingriffe stets zu
Erreichung des Zwecks ungeeignet sind, dann muss eine Norm diese Fallgruppen
ausdrucklich von ihrem Anwendungsbereich ausnehmen'®. Zweitens begegnen
der Exekutive bei der Vornahme von Eingriffen in Einzelfallen die bei der

Formulierung abstrakter Rechtssatze bestehenden  Schwierigkeiten  nicht.

186 BVerfGE 65, 1 (64).

187 BVerfGE 65, 1 (50 f.).

188 BVerfGE 30, 292 (316); BVerfGE 67, 157 (175); BVerfGE 100, 313 (373).

189 BVerfGE 67, 157 (175).

190 vgl. BVerfGE 100, 313 (384 f.); &hnlich L/D3-Baumler, J 34 zu Generalklauseln.
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Dementsprechend  sind  eingreifende  Gesetze der so  genannten
Wechselwirkungslehre  zufolge strikt im Lichte des jeweiligen Grundrechts
auszulegen. Auf der Verwaltungsvollzugsebene bedeutet dies, dass in jedem
Einzelfall gepruft werden muss, ob eine MaBnahme zur Erreichung ihres Zwecks
geeignet ist’1. Steht schon von vornherein fest, dass eine EinzelmaBnahme den

gewunschten Erfolg nicht férdern kann, dann ist inr Vollzug unzulassig.

In Bezug auf die Plane zur Einflhrung einer Vorratsspeicherung von Verkehrsdaten
lasst sich eine abstrakte Eignung zur Forderung des angestrebten Zwecks nicht
bestreiten: Es ist nicht von vornherein ausgeschlossen, dass eine Vorratsspeicherung
in einzelnen Fallen der Erreichung des jeweils angestrebten Zwecks - namlich der

Forderung der Strafverfolgung oder der Gefahrenabwehr - forderlich sein kann.

Erforderlichkeit

VerhaltnisméaBig ist eine Grundrechtseingriff weiterhin nur, wenn er sich auf das zur
Zweckerreichung unerlassliche Minimum beschrankt’™?. Die Verfugbarkeit eines mil-
deren Mittels gegentber dem gewahlten fUhrt aber nur dann zur zwangslaufigen
Verfassungswidrigkeit eines Eingriffs, wenn der Einsatz des milderen Mittels die Errei-
chung des angestrebten Zwecks in gleichem MaBe und mit der gleichen Sicherheit
ermoglicht wie das gewahlte Mittel’®3. Ist dies nicht der Fall, dann kann die Verfug-
barkeit milderer Mittel nur im Rahmen einer Prifung des allgemeinen Gleichheits-

satzes eine Rolle spielen.

- Bisheriger Rechtszustand

Was die Ausgestaltung des staatlichen Zugriffs auf Telekommunikationsdaten durch
den Gesetzgeber angeht, so lasst sich eine Reihe von verschieden stark belasten-
den Mitteln denken, welche die Verfolgung von Straftaten und die Abwehr von
Gefahren fordern konnen. Gegenuber einer Verpflichtung zur generellen Aufbe-
wahrung und Speicherung von Telekommunikationsdaten (Vorratsspeicherung) ist
zunachst einmal der bestehende Rechtszustand ein milderes Mittel. Schon bisher

unterliegen Telekommunikationsverbindungsdaten in gewissem MaBe dem staatli-

197 BVerfGE 69, 161 (169).
192 BVerfGE 65, 1 (44); BVerfGE 67, 157 (177); BVerfGE 77, 1 (47).
193 BVerfGE 30, 292 (316 und 322); BVerfGE 67, 157 (176 f.); BVerfGE 100, 313 (375).
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chen Zugriff. Den Strafverfolgungsbehdrden sind Verbindungsdaten einerseits ge-
maB den §§ 100a, 100b StPO zu Ubermitteln, wenn die inhaltiche Uberwachung
der Telekommunikation angeordnet worden ist. Dartber hinaus ist ein isolierter

Zugriff auf Verbindungsdaten nach den §§ 100g, 100h StPO zulassig.

Den allgemeinen Gefahrenabwehrbehorden sind demgegentber bisher nur in
Rheinland-Pfalz'®*, Niedersachsen'®®, Hessen' und Thuringen™’ Eingriffe in das
Fernmeldegeheimnis gestattet. Dies verwundert, weil die Abwehr von Gefahren ein
gewichtigeres Allgemeininteresse darstellt als die Strafverfolgung und somit an sich
weitergehende Eingriffe rechtfertigt'®®. Diese unterschiedliche Gewichtung ist dar-
auf zurGckzufuihren, dass nicht ohne Weiteres davon ausgegangen werden kann,
dass mit einer verstarkten Strafverfolgung auch ein signifikant hoheres Mal3 an Si-
cherheit einhergeht. Auch kann die Strafverfolgung, anders als die Gefahrenab-
wehr, dem Rechtsguterschutz allenfalls mittelbar dienen. Die Landespolizeigesetze
konnten den Zugriff auf Telekommunikationsverbindungsdaten daher eroffnen.
Dabei ist einerseits Art. 10 GG zu zitieren und andererseits eine spezifische Ermachti-
gungsgrundlage fur den Zugriff auf Verkehrsdaten zu schaffen. Letzteres Erfordernis
folgt jedenfalls aus § 88 Abs. 3 S. 3 TKG.

Speziellen Gefahrenabwehrbehorden steht der Zugriff auf Verkehrsdaten schon
heute offen. Das G10 erm&chtigt die Verfassungsschutzbehorden des Bundes und
der Lander, den Militarischen Abschirmdienst und den Bundesnachrichtendienst
zum Zugriff auf Telekommunikationsinhalte und -umstande. Zudem durfen diese Be-
hérden bei Telekommunikations- und Teledienstanbietern Auskinfte Uber Tele-
kommunikations-Verbindungsdaten einschlieBlich der Standortdaten empfangsbe-
reiter Mobiltelefone’®® sowie Uber Teledienstnutzungsdaten ,einholen™ (§§ 8 Abs. 8
BVerfSchG, 10 Abs. 3 MAD-G, 8 Abs. 3a BND-G). Dieses Recht auf Auskunfterteilung

ist allerdings nicht mit Zwang durchsetzbar?®. Das Bundesamt fur Verfassungsschutz

194 §31 POGRLP.

195 §§ 33 ff. Nds. SOG.

196§ 10 HSOG; vgl. Schenke, JZ 2001, 997 (997).

197§ 34a Thir. PAG; Nowak, Peter: Lauschen zur Gefahrenabwehr, Telepolis, Heise-Verlag, 18.06.2002, www.heise.de/tp/-
deutsch/inhalt/te/12739/1.html.

198 BVerfGE 100, 313 (383 und 394 f.); Schenke, JZ 2001, 997 (997); vgl. auch Art. 13 Abs. 3 GG im Vergleich zu Art. 13 Abs. 4
GG sowie Art. 13 Abs. 7 GG.

199 BT-Drs. 14/7386, 40.

200 vgl. § 8 Abs. 3 BVerfSchG und BT-Drs. 14/7386, 39; der Berliner Datenschutzbeauftragte, Bericht zum 31. Dezember 2001,
LT-Drs. 15/591, 9 sieht schon keine Ubermittiungspflicht.
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darf zum Zweck der Terrorismusbekampfung daruber hinaus technische Mittel zur
Ermittlung der Kartennummer von Mobiltelefonen einsetzen (§ 9 Abs. 4 BVerfSchG).
Der BND darf nach § 5 G10 auBerdem internationale Telekommunikation nach In-
halt und Umstéanden verdachtslos Uberwachen, wobei Internet-Kommunikation
nicht erfasst ist (,soweit eine gebundelte Ubertragung erfolgt"). Nach § 39 AWG
darf das Zollkriminalamt zur Verhttung bestimmter Straftaten nach dem AuBenwirt-
schafts- und dem Kriegswaffenkontroligesetz auf Telekommunikationsinhalte und

-umstande zugreifen.

Bei den genannten Regelungen geht es jeweils um Eingriffe, die im Einzelfall ange-
ordnet werden mussen. Es liegt daher auf der Hand, dass die Erreichung des ange-
strebten Zwecks nicht immer in gleichem MaBe und mit der gleichen Sicherheit er-
moglicht wird wie es eine generelle Vorratsspeicherung von Telekommunikations-
Verkehrsdaten ermoglichen wurde. Dies gilt namentlich dann, wenn der Zugriff auf
Daten aus der Vergangenheit erforderlich wird, diese aber bereits geldscht worden
sind. Der bestehende Rechtszustand kann daher nicht als gleichwertiges Mittel ge-

genuber einer generellen Verkehrsdatenspeicherung angesehen werden.

- Datenspeicherungspflicht im Einzelfall

Weiterhin ist eine Verpflichtung Privater zur unverztglichen Aufbewahrung, Speiche-
rung und Ubermittiung von Telekommunikations-Verkehrsdaten im Einzelfall weniger
belastend als eine Pflicht zur generellen Aufbewahrung und Speicherung der Daten
(Vorratsspeicherung). Insoweit kommen die in der von Deutschland unterzeichne-
ten?0? Cybercrime-Konvention des Europarates vorgesehenen Befugnisse in Be-

tracht.

Zu beachten ist, dass sich der Anwendungsbereich dieser Konvention auf compu-
tergestutzte Kommunikation beschrankt (Art. 1 CCC) und somit die Kommunikation
beispielsweise per Telefon und Fax nicht erfasst. Weiterhin regelt die Konvention nur
den Zugriff auf Verkehrsdaten im Rahmen von Strafverfahren. Deutschland ist aller-
dings durch die Konvention nicht gehindert, weiter gehende Regelungen vorzuse-

hen.

201 EPIC/PI, Privacy and Human Rights 2002 (1), Teil Il, 94.
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Die Konvention sieht zunachst vor, dass die Vertragsstaaten ihre zustandigen Stellen
ermachtigen, zu Zwecken der Strafverfolgung die unverzugliche Sicherung gespei-
cherter Verkehrsdaten anordnen zu durfen (Art. 16 CCC). Soweit Verkehrsdaten al-
so bereits bei einem Telekommunikations-, Tele- oder Mediendiensteunternehmen
gespeichert sind, wird durch eine solche Anordnung sicher gestellt, dass die Daten
nicht durch Loschung verloren gehen. Dies ist insbesondere in Bezug auf Abrech-
nungsdaten relevant, die in Deutschland bis zu sechs Monate lang aufbewahrt
werden durfen (§§ 97 Abs. 3S. 3TKG, 6 Abs. 7S. 1 TDDSG, 19 Abs. 8 S. 1 MDStV).

Weiterhin sind die zustandigen Stellen befugt, zu Zwecken der Strafverfolgung die
Erhebung und Aufzeichnung bestimmter, neu anfallender Verkehrsdaten durch
den Anbieter eines Kommunikationsdienstes anzuordnen (Art. 20 CCC). Soweit also
der Zugriff auf zuktunftige Telekommunikations-Verkehrsdaten im Einzelfall erforder-
lich wird, stellt eine solche Anordnung eine Alternative zu der Einfuhrung einer Vor-
ratsspeicherung dar. Sie ist in den Fallen nutzlich, in denen Verkehrsdaten ansonsten
nicht aufgezeichnet wurden oder wenn ein zeitgleicher Zugriff darauf erforderlich

ist.

Trotz dieser weitgehenden Befugnisse nach der Cybercrime-Konvention handelt es
sich wiederum um Einzelfallbefugnisse. Die Erreichung des angestrebten Zwecks
wird daher nicht immer in gleichem MaBe und mit gleicher Sicherheit ermoglicht
wie durch eine generelle Vorratsspeicherung von  Telekommunikations-
Verkehrsdaten??, Dies gilt namentlich dann, wenn der Zugriff auf Daten aus der
Vergangenheit erforderlich wird, die in der Zwischenzeit bereits geldscht worden
sind. Die Befugnisse nach der Cybercrime-Konvention, von deren beschranktem
Anwendungsbereich abgesehen, kdnnen daher nicht als gleichwertiges Mittel im

Vergleich zur Einfuhrung einer Vorratsspeicherung angesehen werden.

- Ergebnis

Somit ist kein Mittel ersichtlich, dessen Einsatz die Erreichung des angestrebten

Zwecks in gleichem MaBe und mit gleicher Sicherheit fordert wie die Einfuhrung ei-

202 A A, Uhe/Herrmann, Uberwachung im Internet (1), 164.
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ner Vorratsspeicherung von Telekommunikations-Verkehrsdaten. Eine solche MaB-

nahme ist daher im abstrakten Sinne auch erforderlich.

Angemessenheit

Der VerhaltnismaBigkeitsgrundsatz verlangt weiterhin, dass der Verlust an grund-
rechtlich geschutzter Freiheit nicht in einem unangemessenen Verhaltnis zu den
Gemeinwohlzwecken stehen darf, denen die Grundrechtsbeschrankung dient?03,
Bei einer Gesamtabwagung zwischen der Schwere des Eingriffs und dem Gewicht
der ihn rechtfertigenden Griinde muss die Grenze des Zumutbaren noch gewahrt
sein?04, Der Gesetzgeber muss zwischen den Allgemein- und Individualinteressen ei-
nen angemessenen Ausgleich herbeiftihren20>. Dabei sind der Grundsatz der grund-
rechtsfreundlichen Auslegung und die grundsétzliche Freiheitsvermutung zu beach-
ten?%. Jede Grundrechtsbeschrankung muss durch tberwiegende Allgemeininte-
ressen gerechtfertigt sein??’, so dass nicht jedes staatliche Interesse zur Rechtferti-

gung einer Grundrechtsbeschrankung genugt?ee.

Fraglich ist, ob die Abw&gung abstrakt anhand des Gewichts der betroffenen
Rechtsguter erfolgen kann. Gegen eine solche Abwagungsmethode sprechen die
Schwierigkeiten bei der Bestimmung des Gewichts von Rechtsgutern im Vergleich
zueinander. So hat das Bundesverfassungsgericht einerseits festgestellt, dass das
Grundgesetz dem Fernmeldegeheimnis hohen Rang zuweise, weil es die freie Ent-
faltung der Personlichkeit durch einen privaten, vor den Augen der Offentlichkeit
verborgenen Austausch von Nachrichten, Gedanken und Meinungen (Informatio-
nen) gewahrleiste und damit die Wirde des denkenden und freiheitlich handeln-

den Menschen wahre209, Andererseits hat das Gericht wiederholt?2© die unabweis-

203
204
205
206

BVerfGE 100, 313 (375f.).

St. Rspr. des BVerfG seit E 4, 7 (15 f.); in neuerer Zeit BVerfGE 78, 77 (85 und 87).

BVerfGE 100, 313 (375f.).

BVerfGE 6, 55 (72); BVerfGE 32, 54 (72); BVerfGE 55, 159 (165); BVerfGE 103, 142 (153): ,Derjenigen Auslegung einer

Grundrechtsnorm ist der Vorrang zu geben, die ihre Wirksamkeit am stérksten entfailtet.”

207
208

St. Rspr. seit BVerfGE 65, 1 (44, 46); in neuerer Zeit etwa BVerfGE 100, 313 (375 f.); BVerfGE 109, 279 (376).
EGMR, Klass u.a.-D (1978), EUGRZ 1979, 278 (285), Abs. 49; SachsVerfGH, JZ 1996, 957 (965); IWGDPT, Terrorismus (I); L/D3-

B&éumler, J 680: vermutete Nutzlichkeit ist ungentigend; Lisken, ZRP 1990, 15 (16): ,Es genugt nicht, dass die vom Gesetzgeber
auszuwéahlenden Methoden im Sinne groBtmoglicher Verwaltungseffektivitat ,erforderlich' erscheinen.”; Minderheitenvotum
in BVerfGE 30, 1 (46): ,Die ,Staatsraison' ist kein unbedingt vorrangiger Wert.".

209
210

BVerfGE 67, 157 (171).
Etwa BVerfGE 44, 353 (374) m.w.N.; BVerfGE 46, 214 (222); BVerfGE 77, 65 (76); BVerfGE 80, 367 (375); BVerfGE 103, 21 (33).
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baren Bedurfnisse einer wirksamen Strafverfolgung und Verbrechensbek&ampfung
sowie das offentliche Interesse an einer moglichst volistandigen Wahrheitsermittiung
im Strafprozess betont, die wirksame Aufklarung gerade schwerer Straftaten als ei-
nen wesentlichen Auftrag eines rechtsstaatlichen Gemeinwesens bezeichnet und
die Notwendigkeit der Aufrechterhaltung einer funktionstichtigen Rechtspflege,
ohne die der Gerechtigkeit nicht zum Durchbruch verholfen werden konne, her-
vorgehoben?™. In einer Entscheidung des Gerichts heift es dazu: ,Die Sicherheit
des Staates als verfaBter Friedens- und Ordnungsmacht und die von ihm zu gewé&h-
rende Sicherheit seiner Bevolkerung sind Verfassungswerte, die mit anderen im glei-
chen Rang stehen und unverzichtbar sind, weil die Institution Staat von ihnen die
eigentliche und letzte Rechtfertigung herleitet."?2 Gegenuber diesen Interessen der
Allgemeinheit komme dem Personlichkeitsrecht allerdings keine geringere Bedeu-
tung zu?'3. Vielmehr betont das Bundesverfassungsgericht, dass die Uberwachung
des Fernmeldeverkehrs nicht nur zu Verhaltensanpassungen bei einer Vielzahl ein-
zelner Grundrechtstrager fUhren konne, sondern auch die freie Kommunikation der
Gesellschaft insgesamt gefahrde?'™. Eine freie Kommunikation sei ,elementare
Funktionsbedingung eines auf Handlungsfahigkeit und Mitwirkungsfahigkeit seiner
Burger begriindeten freiheitichen demokratischen Gemeinwesens™?15, Im Ergebnis
zeigen diese Ausfuhrungen, dass sich eine Abwagung nicht schon abstrakt auf
Rechtsguterebene vornehmen lasst. Nutzen und Schaden einer Regelung mussen

vielmehr im Einzelnen festgestellt und abgewogen werden.

Die aufgezeigten Umschreibungen des Gebots der VerhaltnisméaBigkeit im engeren
Sinne machen deutlich, dass bei der Abwagung der gesamte Verlust an grund-
rechtlich geschutzter Freiheit zu bertcksichtigen ist (,Gesamtabwagung”). Greift
eine MaBnahme also in mehrere Grundrechte ein, so mussen sich die damit verfolg-
ten Gemeinwohlzwecke an dem gesamten Gewicht des Eingriffs messen lassen. Es
kann nicht richtig sein, die VerhaltnisméaBigkeit nur fur jedes Grundrecht gesondert
zu prufen und dadurch die verfolgten Gemeinwohlzwecke mehrfach in die Waag-

schale zu werfen. Daraus folgt, dass sich die UnverhaltnisméaBigkeit einer Regelung

217 Nachweise bei BVerfGE 34, 238 (248 f.).

212 BVerfGE 49, 24 (56 f.).

213 BVerfGE 85, 367 (375); BVerfGE 106, 28 (49).
214 BVerfGE 100, 313 (381).

215 BVerfGE 65, 1 (43).
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auch erst aus der Summe ihrer nachteiligen Wirkungen auf verschiedene Grund-

rechte ergeben kann.

Gewichtung der geférderten Interessen

Auf Seiten der Gemeinwohlinteressen ist fur die Abwagung das Gewicht der Ziele
und Belange maBgeblich, denen die Grundrechtsbeschrnkung dient. Bei deren
Gewichtung kommt es unter anderem darauf an, wie grof3 die Gefahren sind, de-
nen mit Hilfe der Eingriffe begegnet werden soll, und wie wahrscheinlich deren Ein-
tritt ist26. Die Gewahrleistung der physischen Integritat von Personen rechtfertigt
weiter gehende Freiheitseingriffe als die Verfolgung nur sozialer oder okonomischer
Ziele??, Wenn der Allgemeinheit eine Gefahr droht, sind weitergehende Eingriffe zu-
lassig, als wenn es nur um die Rechtsguter Einzelner geht?®. Neben dem Gewicht
der Belange, denen eine Grundrechtsbeschrankung dient, kann auch das Mal an
Eignung der Grundrechtsbeschrankung zur Forderung dieser Belange fur die Frage
ihrer Angemessenheit nicht ohne Bedeutung sein. Mit dem Schutzzweck der Grund-
rechte lieBe es sich namlich nicht vereinbaren, wenn eine kaum effektive, aber mit
schwerwiegenden Grundrechtsbeschrankungen verbundene Norm alleine des-
halb als verhaltnismaBig anzusehen ware, weil sie in seltenen Fallen dem Schutz

hochster Gemeinschaftsguter dienen kann.

Gewichtung der beeintréchtigten Interessen

Das Gewicht eines Eingriffs bemisst sich der Rechtsprechung des Bundesverfas-
sungsgerichts zufolge danach, unter welchen Voraussetzungen Eingriffe zulassig
sind, welche und wie viele Grundrechtstrager von ihnen betroffen sind und wie in-
tensiv die Grundrechtstrager beeintrachtigt werden?'. Zu bertcksichtigen ist auch,
ob und in welcher Zahl Personen mitbetroffen werden, die fur den Eingriff keinen
Anlass gegeben haben??0. Die Eingriffsintensitat hangt bei Informationseingriffen un-

ter anderem von Art, Umfang und denkbaren Verwendungen der erhobenen Da-

216
217
218
219

BVerfGE 100, 313 (376).
Callies, ZRP 2002, 1 (7).
Ossenbuhl, Tatsachenfeststellungen und Prognoseentscheidungen, 509.
BVerfGE 109, 279 (353).
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ten sowie von der Gefahr ihres Missbrauchs ab??'. Bei der Feststellung der Moglich-
keiten zur Verwendung erlangter Daten ist zu berucksichtigen, ob die Betroffenen
anonym bleiben und welche Nachteile ihnen aufgrund der MaBnahmen drohen
oder von ihnen nicht ohne Grund befurchtet werden??2, Bei der Gewichtung mog-
licher Nachteile ist die Nutzbarkeit und Verwendungsmoglichkeit der Daten maB-
geblich, und zwar unter besonderer Berucksichtigung der Moglichkeit, dass die Da-
ten mit anderen Daten kombiniert und dadurch weitergehende Kenntnisse ge-

wonnen werden kbnnen223,

Fur die Beurteilung der VerhéaltnismaBigkeit sind primar die rechtlich zulassigen Ver-
wendungsmodglichkeiten maBgeblich. Einzubeziehen sind aber auch die sonstigen,
tatsachlich und technisch vorhandenen Verwendungsmoglichkeiten. Dies ist einer-
seits vor dem Hintergrund erforderlich, dass sich die rechtlichen Grenzen des staatli-
chen Zugriffs vergleichsweise leicht erweitern lassen, nachdem die grundsatzliche
Zugriffsmoglichkeit erst einmal eingefuhrt und die erforderliche Uberwachungsstruk-
tur aufgebaut worden ist??4. Die unzéhlige Male vorgenommene Ausweitung des
Straftatenkatalogs in § 100a StPO zeigt, wie wahrscheinlich eine solche Entwicklung
auch in anderen Bereichen ist. Zum anderen ist auch an die Gefahr eines illegalen
Missbrauchs zu denken, gerade dort, wo dieser nur schwer zu bemerken ist. Zwar ist,
was den Staat selbst angeht, die bloB abstrakte Moglichkeit eines Missbrauches,
das heiBt unbegriindete Befurchtungen dahin gehend, nicht zu berucksichtigen,
weil grundsatzlich davon auszugehen ist, dass eine Norm ,in einer freiheitlich-
rechtsstaatlichen Demokratie korrekt und fair angewendet wird"??5, Eine reale Miss-
brauchsgefahr ist im Rahmen der Abwagung demgegenuber durchaus zu beruck-
sichtigen??6. Die Grundrechte schitzen den Einzelnen namlich auch ,vor fehlerhaf-

ter, miBbrauchlicher oder exzessiver Verwertung von Kommunikationsdaten durch

220 BVerfGE 109, 279 (353).

221 BVerfGE 65, 1 (46).

222 BVerfGE 100, 313 (376).

223 BVerfGE 65, 1 (45).

224 vgl. Dembart, Lee: The End User Privacy undone, International Herald Tribune, 10.06.2002, coranetradicalparty.org/-
pressreview/print_250.php?func=detail&par=2477 Uber die Vorratsspeicherung von Verkehrsdaten, die urspringlich als MaB-
nahme gegen den Terrorismus dargestellt wurde: ,As surely as night follows day, law enforcement will use that database to
investigate things other than terrorism." Vgl. auch Kaleck, Wolfgang u.a.: Stellungnahme von Birgerrechtsorganisationen zur
Anhorung des Innenausschusses des Deutschen Bundestages am 30.11.2001 zum Entwurf eines Gesetzes zur Bekampfung
des internationalen Terrorismus  (Terrorismusbekampfungsgesetz), www.cilip.de/terror/atg-stell-281101.pdf, 5, Ruh-
mann/Schulzki-Haddouti, Abhor-Dschungel (1).

225 BVerfGE 30, 1 (27).

226 BVerfGE 65, 1 (45 f.).
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[...] staatliche Stellen™??’. Die ,in der Gesprachsbeobachtung liegende Gefahr ei-
ner Grundrechtsverletzung der [...] Gesprachsteiinehmer wie auch die Gefahr der
Sammlung, Verwertung und Weitergabe der Informationen zu anderen Zwecken"
als den gesetzlich vorgesehenen darf daher nicht aus den Augen verloren wer-
den??8, Wenn das Fernmeldegeheimnis das unbefangene Gebrauchmachen von
Grundrechten in einer Demokratie schutzen soll, dann darf auBerdem nicht unbe-
ricksichtigt bleiben, dass sich der einzelne Burger bei seinen Entscheidungen weni-
ger durch die Feinheiten der Gesetzesformulierung beeindrucken lassen wird als
vielmehr durch seine Eindricke, Emotionen und Befirchtungen. Dementsprechend
kommt es im Rahmen der Abwagung auch nicht nur darauf an, welche Nachteile
den Grundrechtstragern konkret aufgrund der UberwachungsmaBnahmen drohen.
Ebenso zu berticksichtigen sind entferntere Risiken, deren Eintritt von den Burgern
nicht ohne Grund befurchtet wird??°. Das Gewicht drohender oder beflurchteter
Nachteile in der Abwagung hangt dabei unter anderem von der Wahrscheinlich-

keit des Eintritts eines Schadens und von dessen potenziellem Ausmal ab.

Auf die Frage, inwieweit von einer gesetziichen Eingriffserméchtigung tatsachlich
Gebrauch gemacht wird, kann es bei der Beurteilung der Eingriffsintensitat richti-
gerweise nicht ankommen?3°, weil eine Vollzugspraxis jederzeit ge&ndert werden
kann?3’ und weil der Gesetzgeber verpflichtet ist, die wesentlichen Eingriffsgrenzen
selbst zu regeln. Eine Verwaltungspraxis ist fur die Betroffenen regelméaBig nicht vor-
hersehbar und daher bei der VerhaltnismaBigkeitspriifung ohne Bedeutung?3?. Zwar
entspricht es der Eigenart von Rechtsnormen, dass diese bis zu einem gewissen
Grad allgemein gehalten sind. Nichtsdestotrotz muss der Gesetzgeber eine Norm
jedenfalls dann eingrenzen, wenn sie ansonsten in abstrakt umschreibbaren Fall-
gruppen zu Eingriffen ermachtigen wurde, in denen der VerhaltnisméaBigkeitsgrund-
satz durchweg verletzt wirde?33. Dem Bundesverfassungsgericht ist daher entge-
genzutreten, wenn es bei der Bestimmung des Gewichts eines Eingriffs damit argu-

mentiert, dass dieser ,,sowohl rechtlich als auch tatsachlich begrenzt"23 sei.

227 BVerfGE 85, 386 (397).

228 BVerfGE 85, 386 (400).

229 BVerfGE 100, 313 (376).

230 MVVerfG, LKV 2000, 149 (154); AK-GG-Bizer, Art. 10, Rn. 86; a.A. wohl BVerfGE 100, 313 (376 ff.).
231 vgl. BVerfGE 100, 313 (380).

232 EGMR, Khan-GB (2000), Decisions and Reports 2000-V, Abs, 27.

233 vgl. BVerfGE 100, 313 (384 f.).

234 BVerfGE 100, 313 (376).
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Daneben ist zu beachten, dass rechtliche oder tatsachliche Begrenzungen gesetz-
licher Eingriffserméachtigungen die Eignung der MaBnahme fur den angestrebten
Zweck beeintrachtigen konnen, etwa wenn eine UberwachungsmaBnahme nur
einen Teil aller Kommunikationsvorgange erfasst. Gerade wo vorhersehbar ist, wel-
che Kommunikationsvorgange nicht erfasst werden, bieten sich Schlupflocher, die
insbesondere von denjenigen genutzt werden, die ein Maximum an krimineller E-
nergie aufwenden und denen die Regelung daher zuvorderst gilt?®. Eine solcher-
maBen reduzierte Eignung geht zu Lasten der VerhaltnismaBigkeit einer MaBnahme
und kann schwerer wiegen als der Nutzen einer Begrenzung. Insgesamt sind Be-

grenzungen daher differenziert zu beurteilen.

Berticksichtigung von Sekundarzwecken

Fraglich ist, welchen Einfluss es auf die Abwagung hat, wenn der Gesetzgeber die
Verwendung der aus einem Informationseingriff erlangten Daten nicht nur zu den
Zwecken erlaubt, derentwegen er zu dem Informationseingriff ermachtigt hat (Pri-
marzwecke), sondern wenn er zusatzlich zur Zweitverwendung erlangter Daten zu
anderen Zwecken (Sekundarzwecke) erméachtigt. So konnte der Gesetzgeber bei-
spielsweise bestimmen, dass Telekommunikations-Verbindungsdaten, die nach
§ 100g StPO zur Verfolgung einer Straftat erheblicher Bedeutung erhoben wurden,
auch zur Verfolgung von Bagatellstraftaten verwendet werden durfen. Fest steht,
dass die erstmalige Kenntnisnahme von Informationen zu einem Zweck, dessen Ver-
folgung der Gesetzgeber nur fur bereits erlangte Daten erlaubt, rechts- und verfas-
sungswidrig wéare?3%. Darf ein Sekundéarzweck bei der Entscheidung uber eine MaB-
nahme aber keine Rolle spielen, dann darf sein moglicher Nutzen bei der Beurtei-
lung der VerfassungsmaBigkeit der MaBnahme auch nicht bertcksichtigt werden.
Ob der Sekundarzweck durch eine im Hinblick auf einen ganz anderen Zweck vor-
genommene MaBnahme geférdert werden kann, ist insoweit namlich rein zufallig.
Will der Gesetzgeber schon den ursprunglichen Eingriff mit einer moglichen Férde-
rung von Sekundarzwecken legitimieren, dann muss er dazu ermachtigen, den Ein-

griff von vornherein zur Verfolgung dieser Zwecke vorzunehmen. Tut er dies nicht, so

235 Germann, 325.
236 vgl. BVerfGE 67, 157 (180f.).
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mussen Regelungen uber eine mogliche Weitergabe von Daten an andere Stellen
bei der Frage der Zumutbarkeit des urspriinglichen Eingriffs auBer Betracht bleiben.
Sie stellen einen eigenstandigen Eingriff dar, dessen Zulassigkeit gesondert zu prifen
ist. Spiegelbildlich bleiben bei der Prufung der mit dem Eingriff verbundenen Gefah-
ren digjenigen Gefahren auBer Betracht, die erst aus der weiteren staatlichen Ver-

wendung erlangter Daten zu Sekundarzwecken resultieren.

Unsicherheitssituationen

Die Prufung der VerhaltnismaBigkeit einer MaBnahme wird nicht selten durch Unsi-
cherheiten tatsachlicher Art erschwert. Wenn entweder schon die gegenwartige
Sachlage unbekannt ist oder aber sich zukinftige Entwicklungen nicht sicher ab-
schatzen lassen, ist die Anwendung des Verhaltnismasigkeitsprinzips nicht ohne wei-
teres moglich. Bei der Uberprtfung der VerfassungsmaBigkeit von Gesetzen gebie-
tet es das Demokratieprinzip (Art. 20 Abs. 1 GG), dass der demokratisch gewahite
und verantwortliche Gesetzgeber das letzte Wort haben muss und nicht das Bun-
desverfassungsgericht. Dem Gesetzgeber kommt in Unsicherheitssituationen also
ein Einschatzungsspielraum zu?®’. Innerhalb gewisser Grenzen obliegt ihm die Ent-
scheidung, in welchem Umfang er Anstrengungen zur Aufkl&arung der maBgebli-
chen Tatsachen unternimmt und, soweit er von einer Aufklarung absieht oder eine
Klarung nicht moglich ist, von welchen Tatsachen und zukunftigen Entwicklungen er
fur seine Entscheidung ausgeht.

Der Einschatzungsspielraum des Gesetzgebers bezieht sich wohlgemerkt nur auf
Tatsachen und nicht auf Rechtsfragen?®; die letztverbindliche Auslegung und An-
wendung des Rechts obliegt nach der Kompetenzordnung des Grundgesetzes den
Gerichten und nicht dem Gesetzgeber. Daraus folgt, dass der Gesetzgeber das
Vorliegen rechtlicher Merkmale, etwa der Eignung einer Norm, nicht einfach an-
nehmen darf. Sein Einschatzungsspielraum ist erst dann einschlagig, wenn er kon-
krete Annahmen uber Tatsachen macht. Erst diese Tatsachen konnen dann den

Rechtsbegriff ausfullen, also beispielsweise die Eignung der Norm begrianden.

237 st, Rspr. des BVerfG seit E 50, 290 (332 f.); in neuerer Zeit etwa BVerfGE 90, 145 (173); ebenso fir den Verordnungsgeber
BVerfGE 53, 135 (145) und BVerfG, NJW 2002, 1638 (1639).
238 Baumeister, Das Rechtswidrigwerden von Normen, 235 ff.
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Wie weit der Einschatzungsspielraum des Gesetzgebers reicht, hangt einerseits von
den verfugbaren Moglichkeiten der Bildung eines sicheren Urteils ab?3°. Diese sind
reduziert, wenn ein Sachgebiet raschen Veranderungen unterliegt oder der Rege-
lungsgegenstand komplex und schwer Uberschaubar ist?0. Daneben sind fur die
Bemessung des Einschatzungsspielraums auch das Gewicht der auf dem Spiel ste-
henden Rechtsguter?4! und, bei Grundrechtseingriffen, die Eingriffsintensitat maB-
geblich?42, Wahrend zumutbare, schon vor Normerlass bestehende Aufklarungs-
moglichkeiten sowie hohe aufgrund einer Norm drohende Belastungen den Hand-
lungsspielraum des Gesetzgebers reduzieren, eroffnen ihm wahrscheinliche Gefah-
ren fur wichtige Rechtsguter einen erweiterten Handlungsspielraum. AuBere oder
vom Gesetzgeber zu vertretende Umstande wie Zeitnot oder unzureichende Bera-

tung begriinden keine Einschatzungsspielrdaume des Gesetzgebers?43.

Mit dem variablen Einschatzungsspielraum des Gesetzgebers korrespondiert ein va-
riabler MaBstab bei der verfassungsrechtlichen Prifung. Teilweise hat es das Bun-
desverfassungsgericht gentgen lassen, wenn die Einschatzung des Gesetzgebers
nicht evident unzutreffend war?#4, etwa wo es um den Grundlagenvertrag mit der
DDR?4% oder um das Weinwirtschaftsgesetz?4¢ ging. Bei Eingriffen niedriger Intensitat
ist der Gesetzgeber auch nicht zu tatsachlichen Feststellungen verpflichtet?4’. In Fal-
len von groBerem Gewicht hat das Bundesverfassungsgericht verlangt, dass die Ein-
schatzung des Gesetzgebers vertretbar sein musse?#8. Insoweit sei erforderlich, dass
der Gesetzgeber durch Ausschopfung der ihnm zugéanglichen Erkenntnisquellen?4?
die maBgeblichen gegenwaértigen und vergangenen Tatsachen moglichst voll-
standig ermittele?s®, um eine moglichst zuverlassige Einschatzung treffen zu kon-

nen2s1. Auf welche Weise der Gesetzgeber die maBgeblichen Tatsachen feststellt,

239 BVerfGE 50, 290 (332 f.); BVerfGE 57, 139 (159); BVerfGE 62, 1 (50); BVerfGE 1086, 62 (152).
240 BVerfGE 50, 290 (333); BVerfGE 106, 62 (152).
241 BVerfGE 50, 290 (333); BVerfGE 106, 62 (152).
242 BVerfGE 90, 145 (173).

243 BVerfGE 106, 62 (152).

244 BVerfGE 36, 1 (17); BVerfGE 40, 196 (223).

245 BVerfGE 36, 1 (17 f.).

246 BVerfGE 37,1 (20f)).

247 BVerfGE 88, 203 (310).

248 BVerfGE 25, 1 (12 f. und 17); BVerfGE 39, 210 (225 f.).

249 BVerfGE 50, 290 (333 f.).

250 BVerfGE 106, 62 (151).

251 BVerfGE 50, 290 (334).
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ist grundsatzlich ihm tberlassen?2. Von dem VertretbarkeitsmaBstab ist das Bundes-
verfassungsgericht etwa im Volkszahlungsurteil ausgegangen?%3. Wo es um zentrale
Rechtsguter wie die Gesundheit oder Freiheit einer Person ging, hat das Gericht
schlieBlich eine eigene und intensive inhaltiche Kontrolle vorgenommen?*. Dieser
MaBstab wurde auch bei Gesetzen angewandt, welche die freie Berufswahl ein-

schrankten25s,

Zu beachten ist, dass die unterschiedliche Kontrollintensitat auf den beiden letztge-
nannten Stufen nur quantitativer Art ist?*¢, weswegen die Bedeutung der Unter-
scheidung zwischen diesen beiden Stufen nicht tberbewertet werden darf. Der
PrifungsmaBstab unterscheidet sich lediglich in den unterschiedlichen Anforderun-
gen, die an die Eindeutigkeit des Prufungsergebnisses gestellt werden?’. Auch die
Dogmatik zu Art. 3 Abs. 1 GG unterscheidet nur zwischen einer Willkurprufung einer-
seits und einer VerhaltnismaBigkeitsprifung andererseits, was daftr spricht, dies im

Bereich anderer Grundrechte ebenso zu handhaben.

In dem aufgezeigten Rahmen ist der Gesetzgeber zur Feststellung aller gegenwarti-
gen und vergangenen Tatsachen verpflichtet, von denen die VerfassungsméaBig-
keit eines Gesetzes abhangt?®8. Diese Pflicht des Gesetzgebers ist aus dem Rechts-
staatsprinzip herzuleiten?9, aus dem sich auch weitere Eingriffsgrenzen ergeben:
Schon das allgemeine Verwaltungsrecht folgert aus dem Rechtsstaatsprinzip, dass
Eingriffe der Verwaltung vor der volistandigen Ermittlung des Sachverhalts nur aus-
nahmsweise gerechtfertigt sind?60. Auch auf dem Gebiet des Polizeirechts entnimmt
man dem Rechtsstaatsprinzip, dass in Fallen von Gefahrenverdacht grundsatzlich
nur vorlaufige Eingriffe zulassig sind, die keinen irreparablen Schaden anrichten und
die allein der Gefahrenerforschung dienen durfen?’. Diese Grundgedanken mus-

sen auch fur MaBnahmen des Gesetzgebers gelten, fur den das Rechtsstaatsprinzip

252 BVerfGE 106, 62 (151).

253 BVerfGE 65, 1 (55 f.).

254 BVerfGE 7, 377 (415); BVerfGE 45, 187 (238).

255 Etwa BVerfGE 7, 377.

256 Chryssogonos, Verfassungsgerichtsbarkeit und Gesetzgebung, 187.
257 Chryssogonos, Verfassungsgerichtsbarkeit und Gesetzgebung, 187.
258 BVerfGE 106, 62 (150).

259 7ur Ableitung von Verhaltenspflichten des Gesetzgebers aus dem Rechtsstaatsprinzip Kock, VerwArch 93 (2002), 1 (15
und 18) m.w.N.

260 Stelkens/Bonk/Sachs-Stelkens/Stelkens, § 35, Rn. 175,

261 |/Ds-Denninger, E 38; Schenke, Polizei- und Ordnungsrecht, Rn. 86 f.
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ebenso verbindlich ist?62. In Unsicherheitssituationen sind ireparable Grund-
rechtseingriffe durch den Gesetzgeber daher grundsatzlich erst dann zulassig, wenn
der Gesetzgeber die ihm zuganglichen Erkenntnisquellen ausgeschopft und die
mafBgeblichen gegenwartigen und vergangenen Tatsachen moglichst vollstandig
ermittelt hat. Insofern tritt von Verfassungs wegen eine ,Beweislastumkehr™ ein, der
zufolge der Gesetzgeber die VerfassungsmaBigkeit einer geplanten Norm nachwei-
sen muss, bevor er sie erlassen darf?63. Nur unter auBergewohnlichen Umstanden
konnen SofortmaBnahmen ohne die an sich erforderliche Aufklarung des Sachver-
halts zulassig sein, namlich wenn die MaBnahme zum Schutz wichtiger Rechtsguter
vor dringenden und hinreichend wahrscheinlichen Gefahren, hinter welche die
beeintrachtigten Rechtspositionen zurticktreten mussen, erforderlich ist.

Ein Hauptanwendungsfall eines gesetzgeberischen Einschatzungsspielraums stellt
die Eignung einer Norm zur Erreichung ihres Zwecks beziehungsweise das MaB an
Eignung der Norm dar. Ist die Effektivitat einer Regelung im Zeitpunkt ihres Erlasses
noch nicht absehbar, dann ist dem Normgeber grundsétzlich die experimentelle
Einflhrung der Regelung gestattet, wenn dies zur Gewinnung gesicherter Erkennt-
nisse Uber ihre Effektivitat erforderlich ist?64. Allerdings muss die begrindete Erwar-
tung der Effektivitat der Regelung bestehen?6s. Auch ist das allgemeine Verhaltnis-
maéaBigkeitsprinzip zu beachten, das der experimentellen Einfuhrung einer Norm ent-
gegen stehen kann. Uberdies bleibt es dabei, dass die bereits vor Einfuhrung der
Norm zuganglichen Erkenntnisquellen vorab ausgeschopft werden mussen, um die

Eignung der Norm moglichst zuverlassig prognostizieren zu konnen.

Allgemein gilt fur Prognosen Uber zukunftige Tatsachen folgendes: Die oben ge-
nannten Grundsatze bezuglich der Feststellung gegenwartiger und vergangener

Tatsachen gelten uneingeschrankt auch fur die Feststellung derjenigen gegenwar-

262 vgl. auch Ossenbuhl, Tatsachenfeststellungen und Prognoseentscheidungen, 486: Bei zweifelhafter tatséchlicher Basis
musse der Gesetzgeber von Eingriffen absehen, ,in dubio pro libertate"; ders., 487: Verfassungsrechtlich sei ,eine verlassliche
empirischen Basis" fur einen Eingriff erforderlich, weil die Dispositionsfreiheit des Gesetzgebers lediglich im Bereich der Wer-
tung, nicht aber im Bereich der Tatsachenfeststellung liege.

263 |isken, ZRP 1990, 15 (16): Vorfeldbefugnisse mussten ,unabweisbar, also nachweislich, fur den Grundrechtsschutz not-
wendig" sein; Burgemrechtsorganisationen: Die falsche Antwort auf den 11. September: Der Uberwachungsstaat, Presseerkla-
rung vom 24.10.2001, www cilip.de/terror/pe241001.htm; Kaleck, Wolfgang u.a.: Stellungnahme von Burgerrechtsorganisati-
onen zur Anhérung des Innenausschusses des Deutschen Bundestages am 30.11.2001 zum Entwurf eines Gesetzes zur Be-
kampfung des internationalen Terrorismus (Terrorismusbekampfungsgesetz), www.cilip.de/terror/atg-stell-281101.pdf, 6; Os-
senbuhl, Tatsachenfeststellungen und Prognoseentscheidungen, 486.

264 sachsVerfGH, DuD 1996, 429 (435) fur die Erhebung personenbezogener Daten zur Gefahrenabwehr unter verdeckter
Anwendung technischer Mittel.

265 sachsVerfGH, DuD 1996, 429 (435) fur die Erhebung personenbezogener Daten zur Gefahrenabwehr unter verdeckter
Anwendung technischer Mittel.
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tigen und vergangenen Tatsachen, die einer Prognose Uber zukinftige Tatsachen
zugrunde liegen?s. Hinsichtlich des angewandten Prognoseverfahrens hat das
Bundesverfassungsgericht entschieden, dass es sich um ein angemessenes Verfah-
ren handeln muss, dass das gewahlte Verfahren konsequent verfolgt werden muss,
dass in die Prognose keine sachfremden Erwagungen einflieBen durfen und dass
das Prognoseergebnis ein vertretbares Resultat des Prozesses darstellen muss?’.
Was die Richtigkeit des Prognoseergebnisses anbelangt, so liegt es in der Natur der
Sache, dass sich selbst die beste Prognose im zeitlichen Verlauf als falsch erweisen
kann. Dieses Risko kann einem Handeln des Gesetzgebers nicht von vornherein
entgegen stehen, weil ein Nichthandeln des Gesetzgebers noch groBere Risiken
bergen kann. Soweit also das Prognoseergebnis nicht bereits durch gesicherte em-
pirsche Daten oder verlassliche Erfahrungssatze vorgeben ist?68, greift in Bezug auf
das Prognoseergebnis wieder der oben aufgezeigte, variable Einschatzungsspiel-

raum des Gesetzgebers ein?6°.

Fraglich sind die Auswirkungen von VerstoBen des Gesetzgebers gegen seine pro-
zeduralen Pflichten. Verfassungswidrig ist eine Norm nach dem Gesagten jedenfalls
dann, wenn sie aufgrund der bekannten tatsachlichen Umstande als unverhaltnis-
mé&Big anzusehen ist. Gegebenenfalls kann das Bundesverfassungsgericht wahrend
eines laufenden Verfahrens eigene MaBnahmen zur Aufklarung des Sachverhalts
treffen. Dies wird insbesondere bei belastungsintensiven Normen in Betracht kom-
men. Mangels Ursachlichkeit fur den VerfassungsverstoB3 sind Verfahrensfehler un-
beachtlich, wenn sich die Norm auf andere, zutreffende Tatsachen stltzen Iasst,
deren Vorliegen sich im Rahmen der gerichtlichen Prifung ergibt?7°.

Problematisch sind Falle, in denen sich die VerfassungsmaBigkeit einer Norm nicht
beurteilen l&sst, weil der Gesetzgeber seiner Aufklarungspflicht nicht nachgekom-
men ist. Erstens ist denkbar, Verletzungen der Pflicht an keine Konsequenzen zu
knupfen auBer an die Feststellung des Bestehens der Aufklarungspflicht durch das
Bundesverfassungsgericht. Im Bereich der Grundrechte scheint diese Losung den

Grundrechtsschutz indes unangemessen zu verkurzen, weil sie es dem Gesetzgeber

266
267
268
269
270

BVerfGE 106, 62 (150 f.).
BVerfGE 106, 62 (152 f.).
BVerfGE 106, 62 (151).
BVerfGE 106, 62 (152).
BVerfGE 106, 62 (150 und 152).
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erlaubt, durch Unterlassen einer Sachverhaltsaufkl&rung jedes Vorgehen gegen ei-

ne Norm zu blockieren. Dieser Ansatz ist daher abzulehnen.

Zweitens wird in Anlehnung an das Verwaltungsrecht?’? vertreten, ein VerstoB ge-
gen prozedurale Pflichten des Gesetzgebers fuhre dann zur Verfassungswidrigkeit
eines Gesetzes, wenn konkrete Anhaltspunkte im Einzelfall vorlagen, die es als mog-
lich erscheinen lassen, dass die Einhaltung der prozeduralen Pflichten zu einer an-
deren Gesetzesfassung gefuhrt hatte?’?2. Gegen die Anwendung dieses verwal-
tungsrechtlichen Grundsatzes im vorliegenden Zusammenhang spricht, dass eine
Prufung der hypothetischen Kausalitat bei Verletzungen der Aufklarungspflicht des
Gesetzgebers regelméaBig ausgeschlossen ist. Der Grund fur das Bestehen einer Auf-
Klarungspflicht liegt gerade darin, dass bestimmte Tatsachen unbekannt sind und
sich nicht ohne Weiteres einschatzen lassen. Lassen sich die maBgeblichen Tatsa-
chen aber nicht einschatzen, dann kann auch nicht beurteilt werden, welche Ent-
scheidung der Gesetzgeber bei Kenntnis dieser Tatsachen getroffen haben konnte.
Auf die konkrete Moglichkeit einer anderen Gesetzesfassung kann es daher eben-

falls nicht ankommen.

Drittens kommt in Betracht, auf unzureichender Tatsachenbasis beschlossene Nor-
men fUr verfassungswidrig zu erkl&ren. Diesem Ansatz ist grundsatzlich zuzustimmen.
Bei Grundrechtseingriffen ergibt sich aus dem VerhaltnisméaBigkeitsgebot regelma-
Big, dass den Betroffenen eine moglicherweise verfassungswidrige Grundrechtsbe-
schrGnkung unzumutbar ist, wenn der Gesetzgeber die verfugbaren Erkenntnisquel-
len nicht ausgeschopft hat. Nur in Ausnahmefallen ist es denkbar, dass eine Norm
zum Schutz wichtiger Rechtsguter vor wahrscheinlichen Gefahren unabdingbar

sein kann, so dass von ihrer Verwerfung abgesehen werden muss.

Angemessenheit einer generellen Vorratsspeicherung von Telekommunikations-

Verkehrsdaten

Im Folgenden wird die Angemessenheit einer generellen Vorratsspeicherung von

Telekommunikations-Verkehrsdaten gepruft. Im Rahmen dieser Prifung kommt es

2717 Etwa BVerwGE 64, 33 (35 ff.).
272 Kpek, VerwArch 93 (2002), 1 (191.).
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auf eine Reihe von Tatsachen an, bezuglich derer erhebliche tatsachliche Unsi-
cherheiten bestehen, etwa im Hinblick auf die Auswirkungen einer solchen Rege-
lung. Aus diesem Grund fragt sich, welcher Einschatzungsspielraum dem Gesetz-

geber insoweit zusteht.

Es ist zunachst nicht ersichtlich, dass der maBgebliche Sachverhalt raschen Veran-
derungen unterliegen konnte oder besonders komplex oder schwer uberschaubar
ware. Eine Aufklarung der maBgeblichen Tatsachen ist bereits vor Einfuhrung einer
Vorratsspeicherung in vielerlei Hinsicht moglich und zumutbar, vor allem was das
MaB an Eignung einer Vorratsspeicherung anbelangt. Eine Vorratsspeicherung von
Verkehrsdaten wurde im Wesentlichen nur eine quantitative Ausweitung der beste-
henden Zugriffsbefugnisse auf Telekommunikations-Verkehrsdaten bewirken (z.B.
§ 100g StPO), weill eine groBere Menge an Verkehrsdaten als bisher gespeichert
wurde. Dies macht es moglich, auch ohne die experimentelle Einfuhrung einer Vor-
ratsspeicherung deren mogliche Wirksamkeit zu Uberprtfen, indem man die zu-
stdndigen Behorden festhalten lasst, in wie vielen und in welchen Fallen ein Aus-
kunftsersuchen daran scheitert, dass die gewunschten Daten nicht oder nicht mehr
verfugbar sind. Anhand dieser Statistik lieBe sich tberprifen, in wie vielen Fallen eine
Vorratsspeicherung Abhilfe hatte schaffen konnen?’3. Die Aussagekraft der Statistik
ware weiter zu verbessern, indem auch der Anlass des Auskunftsersuchens registriert
wird. Damit lieBe sich Uberprifen, ob es in einer erheblichen Anzahl von Fallen

schwerer Kriminalitat an Verkehrsdaten fenhlt.

Auch mit Blick auf die Frage, inwieweit eine Vorratsspeicherung tatsachlich zur Ab-
wehr von Gefahren oder zu strafgerichtlichen Verurteilungen fUhren konnte, lieBen
sich bereits durch die Evaluierung der bestehenden Befugnisse wichtige Anhalts-
punkte gewinnen. Da die Einfuhrung einer Vorratsspeicherung im Wesentlichen ei-
ne quantitative Ausweitung dieser Befugnisse zur Folge hatte, kann man davon
ausgehen, dass der Anteil erfolgreicher Auskunftsersuchen im Falle einer generellen

Vorratsspeicherung jedenfalls nicht niedriger liegen wurde als bisher.

273 Entsprechende Untersuchungen fordert auch ISPA, Internet Service Providers’ Association (UK): Memorandum by the
Internet Services Providers' Association (ISPA), 19 November 2001, www.pariament.the-stationery-office.co.uk/pa/-
cm200102/cmselect/

cmhaff/351/3517ap10.htm.
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Die Evaluierung der bisher bestehenden Befugnisse fur den Zugriff auf Telekommu-
nikations-Verkehrsdaten musste dazu freilich in Angriff genommen werden, was bis-
her - wie bei fast allen informationell eingreifenden ErmittlungsmaBnahmen - ver-
saumt worden ist?’4. Wahrend bereits im Bereich der Telekommunikationsuberwa-
chung nach § 100a StPO vielfach beklagt wird, dass empirische kriminalistische Da-
ten weitgehend unbekannt sind?’s, existieren im Bereich des isolierten Zugriffs auf

Verkehrsdaten bisher augenscheinlich keinerlei Statistiken?76.

Von der nationalen Ebene abgesehen existieren auf internationaler Ebene gerade-
zu ideale Bedingungen fur eine Evaluierung dadurch, dass einige EU-Staaten eine
generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten bereits ein-
gefuhrt haben und andere dies in Kurze zu tun beabsichtigen?’’. Dies macht es
moglich, sowohl im zeitichen Vergleich innerhalb dieser Staaten wie auch im Ver-
gleich mit Staaten ohne Vorratsspeicherung zu tberprifen, inwieweit die Vorrats-
speicherung den Gefahrenabwehr- und Strafverfolgungsbehorden tatsachlich hilft,
in wie vielen und welchen Fallen die Vorratsspeicherung fur die Gefahrenabwehr
oder Strafverfolgung letztlich wesentlich war, ob es den Strafverfolgungsorganen
gelungen ist, in die Reihe der Hintermanner organisierter Kriminalitat einzudringen,
und ob die Einfuhrung der Vorratsspeicherung insgesamt eine spurbare Senkung
des Kriminalitatsniveaus herbei gefuhrt hat. Im Bereich der Netzkriminalitat im enge-
ren Sinne lieBe sich als Indikator etwa die Aufkl&arungsquote in Bezug auf diese Delik-
te heranziehen. Diese Quote wird in den meisten Staaten ohnehin ermittelt und
musste einige Zeit nach der Einfuhrung einer Vorratsspeicherung von Telekommuni-
kations-Verkehrsdaten merklich ansteigen, wenn dieser Mechanismus tatsachlich
effektiv sein sollte. In die Evaluierung lieBen sich auch die negativen Effekte einer
generellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten einbezie-
hen, soweit sie offen zutage treten, etwa Standortverlagerungen von Firmen oder

Preiserhbhungen.

Eine Vorratsspeicherung von Telekommunikationsdaten stellt einen empfindlichen

Eingriff in die Privatsphére der Betroffenen dar, weil die Kenntnis von Verkehrsdaten

274 Weichert, Bekampfung von Internet-Kriminalitét (1), Punkt 7.
275 Welp, TKOV, 3 (7).

276 Fox, DuD 2002, 194 (194).

277 (Jbersicht bei MDG, EU-Questionnaire ().
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groBe Verknupfungs- und Verwendungsmaodlichkeiten eroffnet und dementspre-
chend einschneidende Folgen fUr die Betroffenen haben kann. Eine generelle Vor-
ratsspeicherung von Telekommunikations-Verkehrsdaten wurde dazu fuhren, dass
es unbeobachtete Telekommunikation grundsatzlich nicht mehr gabe. Sie rtckt
damit in die Nahe einer Antastung des Wesensgehaltes des Fernmeldegeheimnis-
ses nach Art. 10 Abs. 1 Var. 3 GG und ist auBerst belastungsintensiv. Anders als im
Bereich der AuBenpolitik oder der Wirtschaftslenkung kann man daher nicht von ei-
nem Eingriff eher geringer Intensitat ausgehen, der die Beschrankung auf eine Will-

kurprafung erlauben wirde.

Mit dem Volkszahlungsurteil des Bundesverfassungsgerichts wird man vielmehr zu-
mindest eine vertretbare Entscheidung des Gesetzgebers verlangen mussen, zumal
das Volkszahlungsgesetz 1983 nur eine inhaltlich begrenzte, einmalige und offene
Datenerhebung zu primar statistischen Zwecken und damit eine erheblich weniger
eingreifende MaBnahme vorsah. Die Anwendung des VertretbarkeitsmaBstabs
macht eine eigene inhaltliche Prafung der VerhaltnismaBigkeit im engeren Sinne er-
forderlich, anhand deren Ergebnis dann zu entscheiden ist, ob der Gesetzgeber
vertretbar die VerhaltnisméaBigkeit einer generellen Vorratsspeicherung von Tele-

kommunikations-Verkehrsdaten annehmen darf.

(aa) Durch Telekommunikation gefahrdete Gemeinschaftsguter, inr Gewicht und

die Wahrscheinlichkeit inrer Beeintrachtigung

()  Einschlagige Gemeinschaftsguter

Im Rahmen der Abw&agung ist auf Seiten der Gemeinwohlinteressen zunachst frag-
lich, welche Rechtsguter die einschlagigen Regelungsvorschlage hinsichtlich der
Einfuhrung einer Vorratsspeicherung schutzen sollen. Eine Verkehrsdatenspeiche-
rung wird vor allem zur Effektivierung der Strafverfolgung angestrebt. Bei der Bemes-
sung des Gewichts der Gewahrleistung einer effektiven Strafverfolgung ist die
Rechtsprechung des Bundesverfassungsgerichts zu beachten, der zufolge die Ge-
wahrleistung einer effektiven Strafverfolgung eine wesentliche Staatsaufgabe sein
soll. Im Rahmen der VerhaltnismaBigkeitsprufung sieht das Gericht in der effektiven

Strafverfolgung - teilweise spricht es auch von der ,Rechtspflege™ - ein eigenstan-



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 119

Rechtsanwalt / Vereidigter Buchprtifer

diges Verfassungsgut, das aus dem Rechtsstaatsprinzip herzuleiten sei und zu des-
sen Gewahrleistung der Gesetzgeber verpflichtet sei?’8. Den Inhalt dieses Verfas-
sungsgutes sieht das Gericht abstrakt in der ,Durchsetzung von Gerechtigkeit”, der
Gewahrleistung einer ,wirksamen Strafverfolgung”, einer ,umfassenden Wahrheits-
ermittlung im Strafverfahren®, der , Aufklarung schwerer Straftaten™ und der ,,umfas-
senden Aufklarung der materiellen Wahrheit"?’?, ohne dass es darauf ankomme,

ob der konkrete Eingriff dem Schutz von Rechtsgttern dienen konne?eo.

Diese Ansicht des Bundesverfassungsgerichts ist abzulehnen. Strafverfolgung ist kein
Selbstzweck?8! und eine ,geordnete Strafrechtspflege” als solche ist daher auch
kein Verfassungswert?8?2. Andernfalls konnte der Staat, der die Definitionsmacht tber
das Strafrecht hat, alle Grundrechte im Staatsinteresse relativieren?3. Der Gedanke
einer ,Durchsetzung von Gerechtigkeit" im Strafverfahren zielt bei genauer Be-
trachtung auf nichts anderes als Vergeltung. Strafe als bloBe Vergeltung fur in der
Vergangenheit begangenes Unrecht kann aber keine Eingriffe in Grundrechte legi-
timieren?®, jedenfalls keine Eingriffe in die Grundrechte Unbeteiligter, wie sie mit

den meisten strafrechtlichen Ermittlungsverfahren verbunden sind.

Auch aus dogmatischer Sicht ist ein Verfassungsgut , Strafrechtspflege™ abzulehnen.
In der Abwagung mit Grundrechten und anderen Verfassungsgutern lasst sich das
Gewicht eines derart abstrakten Verfassungsgutes nicht bestimmen. Daran andert
es nichts, wenn das Bundesverfassungsgericht allgemein feststellt, dass bei der
Strafverfolgung hohere Eingriffsschwellen hingenommen werden mussen als bei der
praventiven Gefahrenabwehr?85, dass Strafverfolgungsinteressen also von geringe-

rem Gewicht sind als der unmittelbare Rechtsguterschutz.

218 Etwa BVerfGE 77, 65 (76).

279 Etwa BVerfGE 77, 65 (76).

280 BVerfGE 107, 299 (324): ,eigensténdige verfassungsrechtliche Bedeutung".

281 BVerfGE 39, 1 (46); BGHSt 24, 40 (42): kein Schuldausgleich um seiner selbst willen.

282 | /D2Lisken/Denninger, D 25.

283 | /D2Lisken/Denninger, D 25, Fn. 81.

284 vgl. schon Platon, in deutscher Ubersetzung bei Niggli, Kiminologische Uberlegungen zur Strafzumessung (1), 3: ,Nie-
mand bestraft einen Rechtsbrecher aufgrund abstrakter Uberlegungen oder einfach deshalb, weil der Tater das Recht
gebrochen hat, es sei denn einer nehme unbedacht Rache wie ein wildes Tier. Jener der mit Vernunft straft, rdcht sich nicht
fir das geschehene Unrecht, denn er kann es nicht ungeschehen machen. Vielmehr schaut er in die Zukunft und versucht,
den Tater und andere mit der Strafe davon abzuhalten, das Recht wieder zu brechen.”

285 BVerfGE 100, 313 (394 ff.); ebenso Schenke, AGR 125 (2000), 1 (29); dagegen AK-GG-Bizer, Art. 10, Rn. 95.
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Eingriffe kdonnen auch nicht allein mit dem Argument der Sicherung der Gleichma-
Bigkeit der Strafverfolgung legitimiert werden, also durch den bloBen Verweis dar-
auf, dass Straftater gegenwartig in vielen Kriminalitatsbereichen nicht systematisch
aufgespurt, sondern nur in vergleichsweise wenigen und vorwiegend leichten Fal-
len durch Zufall entdeckt werden konnen. Wenn die staatlichen Mittel zur Sicherung
einer gleichmaBigen Strafverfolgung nicht ausreichen, dann spricht dies allein ge-
gen die VerhaltnismaBigkeit der jeweiligen Strafnorm selbst und wirft die Frage auf,
ob das Strafrecht insoweit ein probates Mittel zur Erreichung des gesetzgeberischen
Ziels ist. Zur Rechtfertigung weiter gehender Eingriffsbefugnisse konnen Vollizugsdefi-

zite nicht heran gezogen werden, weil die Strafverfolgung kein Selbstzweck ist.

Fraglich ist, ob erweiterte Ermittlungsbefugnisse mit dem Verweis auf die Interessen
des in einem Strafverfahren Beschuldigten gerechtfertigt werden konnen. Das Bun-
desverfassungsgericht argumentiert insoweit, dass Ermittlungsbefugnisse auch der
Entlastung unschuldiger Beschuldigter dienen konnten, die ansonsten zu Unrecht
einem Ermittlungsverfahren ausgesetzt oder gar verurteilt werden konnten. Ohne
hinreichende Kenntnisse bestunde die Gefahr, dass Gerichte ihre Entscheidungen
auf mangelhafter Tatsachengrundlage trafen2es.

Bei dieser Argumentation wird indes unbesehen davon ausgegangen, dass erwei-
terte Ermittlungsbefugnisse mehr Unschuldige ent- als belasten. Hiervon kann aber
jedenfalls auf dem Gebiet des staatlichen Zugriffs auf Verkehrsdaten keine Rede
sein. Verkehrsdaten dienen im Wesentlichen dazu, Ermittlungsansatze oder Indizien
zu bilden?®’. Sie sind demgegenuber nicht hinreichend aussagekraftig, um eine Per-
son unmittelbar zu be- oder entlasten, weil sie sich nur auf einen Telekommunikati-
onsanschluss beziehen und nicht erkennen lassen, wer diesen Anschluss bedient
hat?88, Aus diesem Grund stellen Verkehrsdaten nicht nur als Ermittlungsansatze ein
unsicheres Mittel dar. Sie bergen auch die besondere Gefahr in sich, dass unschul-
dige Personen einem falschen Verdacht ausgesetzt werden?8. Dies hat sich in den

USA gezeigt, wo die Industrie gerichtlich gegen vermeintliche Nutzer illegaler

286 BVerfGE 77, 65 (76).
287 Clayton, Richard: The Limits of Traceability, 28.08.2001,
www.cl.cam.ac.uk/~rnc1/The_Limits_of_Traceability.html.

288 Clayton, Richard: (Fn. 8).

289 Clayton, Richard: (Fn. 8).
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Tauschborsen fur urheberrechtlich geschutzte Inhalte vorgegangen ist. In mehreren
Fallen sind dort im Laufe des Verfahrens Zweifel aufgetreten, ob die Beklagten zu
den von den Rechteverwertern angegebenen Zeitpunkten inren Computer tber-

haupt benutzt haben?9°.

Eine erhohte Gefahr falscher Verdachtigungen entsteht, wenn die Sicherheitsbe-
horden durch Abarbeiten einer lange Liste von , Verdachtigen™ nach dem Eliminie-
rungsprinzip vorgehen, wie es Auskunfte Uber Telekommunikations-Verkehrsdaten
oft erforderlich machen (etwa bei einer Auskunft Uber alle Personen, die innerhalb
eines bestimmten Zeitraums einen bestimmten Telefonanschluss angerufen haben,
oder Uber alle Personen, die sich zu einer bestimmten Zeit im Bereich einer bestimm-
ten Mobilfunkzelle aufgehalten haben). Es spricht daher viel dafur, dass der staatli-
che Zugriff auf Verkehrsdaten mehr Unschuldige be- als entlastet. Daneben ist zu
beachten, dass MaBstab einer gerichtlichen Verurteilung die richterliche Uberzeu-
gung ist. Im Zweifel ist von einer Verurteilung abzusehen (Art. 6 Abs. 2 EMRK). Aus
diesem Grund ist die Gefahr, dass Gerichte aufgrund mangelhafter Tatsachen-
grundlage verurteilen, klar begrenzt. SchlieBlich ist darauf hinzuweisen, dass der
Staat entsprechend dem VerhaltnismaBigkeitsprinzip erheblich weiter gehende
Eingriffe vorsehen darf, wenn er die Verwendung der Kenntnisse effektiv auf die
mogliche Entlastung von Beschuldigten beschrankt. Die Erforderlichkeit einer MaB-
nahme zur Entlastung von Beschuldigten zwingt daher keineswegs dazu, die MaB-
nahme auch zur Belastung von Personen vorzusehen. In letztgenannten Fall gebie-
tet es das VerhaltnismaBigkeitsprinzip vielmehr, die Eingriffsschwelle erheblich hoher
anzusiedeln. Festzuhalten bleibt damit, dass sich ein erweiterter staatlicher Zugriff
auf Telekommunikations-Verkehrsdaten nicht mit dem Verweis auf eine mogliche

Entlastung Unschuldiger begriinden I&sst.

Durch die genannten Argumente lassen sich Eingriffe zum Zwecke der Strafverfol-
gung mithin nicht rechtfertigen. Das Strafrecht ist vielmehr nur als Mittel des Rechts-
guterschutzes legitim??1, als Instrument zur Verhutung des Eintritts konkreter Schaden.

Die Gewahrleistung einer geordneten Strafrechtspflege als solche ist demgegen-

290 Krempl, Stefan: Schwere Bedenken gegen Ausschnuffelung der Nutzer bei Copyright-VerstoBen, Heise-Verlag, Meldung
vom 12.12.2003, www.heise. de/newsticker/data/jk-12.12.03-005/.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 122

Rechtsanwalt / Vereidigter Buchprtifer

Uber nicht als Gemeinschaftsgut im Rahmen der VerhalnismaBigkeitsprifung anzu-

sehen und bleibt daher im Folgenden auBer Betracht.

Angesichts dessen muss man dem Bundesverfassungsgericht vorwerfen, falsche
Prioritaten zu setzen??. Das Gericht achtet sehr darauf, den Entscheidungsspiel-
raum des Gesetzgebers zu wahren und seine eigene Abwagung nicht an die Stelle
der des Gesetzgebers zu setzen. Dies entspricht zwar dem Demokratieprinzip (Art.
20 Abs. 1 GG) und dem Grundsatz der Gewaltenteilung (Art. 20 Abs. 2 S. 2 GG). In
einem Spannungsverhaltnis dazu stehen aber die Grundrechte, deren Schutz es
verlangt, dem Abwagungsspielraum des Gesetzgebers dort Grenzen zu setzen, wo
das Ergebnis seiner Abwagung zu unangemessenen und daher unvertretbaren Er-
gebnissen fuhrt. Staats- und Sicherheitsinteressen haben keinen uneingeschrankten
Vorrang vor den Individualgrundrechten???, sondern sind von Verfassungs wegen in

ein ausgewogenes Verhaltnis zu bringen.

Dies scheint dem Bundesverfassungsgericht oftmals nicht zu gelingen. Wo sich das
Gericht einer substanziellen Abwagung nicht ganz enthalt?®*, konzentriert sich seine
Argumentation nicht selten auf die formelle Gewahrleistung von Transparenz in Be-
zug auf Eingriffe oder auf sonstige verfahrensrechtliche Anforderungen zum Grund-
rechtsschutz?®®. Klare Normen allein konnen aber schon deshalb nicht gentgen,
weil der Burger mit einem Gesetzestext - nach der Rechtsprechung des Bundesver-
fassungsgerichts muss er sogar noch die Gesetzgebungsmaterialien und die ein-
schlagigen Gerichtsentscheidungen hinzuziehen sowie juristische Auslegungskunste
beherrschen - in aller Regel nichts anfangen kann. Die aufgrund der gesetzlichen
Ermachtigung vorgenommenen EingriffsmaBnahmen bleiben in den meisten Fallen
ohnehin geheim, so dass die Kenntnis der einschlagigen Regelungen durch die
BUrger nur begrenzt wirken kann. Selbst wenn die Betroffenen das Ausmal von Ein-
griffen genau kennen wudrden, konnen exzessive Ermachtigungen sie von einem

unbefangenen Gebrauchmachen ihrer Grundrechte abhalten. Bereits dadurch ist

291 BVerfGE 38, 312 (321); BVerfGE 39, 1 (46); BVerfGE 88, 203 (257 f.); vgl. auch BVerfGE 45, 187 (228): ,der Mensch muss
immer Zweck an sich selbst bleiben®; a.A. BVerfGE 107, 299 (324): ,Das Interesse an der Aufklarung und Verfolgung von
Straftaten hat neben dem Interesse an der Verhinderung weiterer Straftaten eine eigenstandige verfassungsrechtliche Be-
deutung.”

292 WeBlau, ZStw 113 (2001), 681 (707).

293 vgl. Minderheitenvotum in BVerfGE 30, 1 (46).

294 7 B. durch nicht n&her begrindeten Verweis auf die , Funktionstiichtigkeit der Strafrechtspflege” in BVerfGE 44, 353 (373);
BVerfGE 46, 214 (222 f.); BVerfGE 80, 367 (375); BVerfGE 100, 313 (388).
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die Funktionsfahigkeit der Demokratie gefahrdet. Der Zweck der Grundrechte ver-
langt daher, der Informationsmacht des Staates materielle Grenzen zu setzen??.
Dem widerspricht es, wenn das Bundesverfassungsgericht Grundrechtsbeschran-
kungen zu Strafverfolgungszwecken hinnimmt, ohne die tatsachliche Wirksamkeit

der Strafverfolgung zu untersuchen.
(i)  Einschlagige Gemeinschaftsguter im Bereich der Netzkriminalitat

Fraglich ist, welche konkreten Rechtsguter mit Hilfe einer generellen Vorratsspeiche-
rung von Telekommunikations-Verkehrsdaten geschutzt werden konnen, welches

Gewicht diese Rechtsguter aufweisen und in welchem MaBe sie bedroht sind.

Besonders nutzlich ist eine generelle Vorratsspeicherung von Telekommunikations-
Verkehrsdaten im Bereich von Straftaten, die unter Verwendung von Telekommuni-
kationsnetzen begangen werden, weil sich oftmals nur anhand von Verkehrsdaten
ermitteln lasst, wer an dem entsprechenden Telekommunikationsvorgang beteiligt
war. Zum Ersten ist das Feld der Netzkriminalitat im engeren Sinne?®’ zu betrachten.
Computer und Telekommunikationsnetze bilden heute eine wichtige Stutze unserer
Volkswirtschaften2%. Insofern ist es wichtig, die Verfugbarkeit der Systeme und Netze
zu gewabhrleisten und die gespeicherten und ubertragenen Daten vor unberechtig-
tem Zugang und Manipulationen zu schutzen?®. Das unberechtigte Auslesen,
Schreiben, Verandern oder Loschen von automatisch verarbeiteten Daten ist in
weiten Bereichen ohne Telekommunikationsnetze undenkbar. Dies gilt beispielswei-
se fur die rasche Verbreitung von Computerviren per E-Mail oder fur die Sabotage
von Internetangeboten durch ,DDoS-Attacks”. Es liegt daher auf der Hand, dass
viele Falle von Hacking die Benutzung der Telekommunikationsnetze voraussetzen.
Insoweit kann man von Telekommunikationsnetzen als ,gefahrlichen Werkzeugen™

sprechen.

Denkbar ist, dass von Telekommunikationsnetzen ein eigenstandiges Gefahrenpo-
tenzial ausgehen konnte. Fur diese Annahme konnte sprechen, dass es in der Ver-
gangenheit vorgekommen ist, dass sich ansonsten unbescholtene Jugendliche

(. Script-Kiddies™) ,zum SpaB" offentlich zuganglicher Software bedient haben, um

295 Etwa BVerfGE 65, 1 (66 ff.).

296 Ahnlich Simitis, NJW 1998, 2473 (2478 f.) mit der Forderung nach ,Informationsverzicht".
297 Definition auf Fehler! Textmarke nicht definiert..

298 Kommission, Sichere Informationsgesellschatft (1), 7.
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bekannte kommerzielle Internetangebote ,lahm zu legen”. Erst das Internet hat es
moglich gemacht, Schaden diesen AusmaBes derart leicht und grenzUberschrei-
tend zu verursachen. Andererseits waren Jugendliche schon immer anfallig fur die

Begehung milieutypischer Straftaten, die der Profilierung in ihrem Umfeld dienen.

Allgemein ist denkbar, dass sich die Netzkriminalitat im engeren Sinne im Wesentli-
chen durch eine Verlagerung von Kriminalitat aus anderen Feldern erklaren Iasst.
Fur diese These spricht, dass der Siegeszug der Informationsgesellschaft nicht zu ei-
nem hoheren Gesamtkriminalitatsniveau gefuhrt hat, wie die Entwicklung der poli-
zellichen Kriminalitatsstatistik Uber die letzten Jahre hinweg zeigt. Aus der Tatsache,
dass Telekommunikationsnetze zur Begehung von Straftaten eingesetzt werden,
lasst sich mithin nicht eindeutig schlieBen, ob und inwieweit das Kriminalitatsniveau
ohne Telekommunikationsnetze niedriger ware. Vielmehr spricht die allgemeine Er-
kenntnis, dass Kriminalitat ein normales gesellschaftliches Phanomen darstellt, fur die
Annahme, dass mit der zunehmenden Verlagerung des sozialen Lebens in den Be-
reich der Telekommunikationsnetze die Kriminalitat in diesem Bereich in gleichem

MaBe zunimmt.

Hinzu kommt das vergleichsweise geringe Gewicht der durch Netzkriminalitat im
engeren Sinne bedrohten Rechtsgtiter. In ihren praktischen Auswirkungen fuhrt die-
se Art von Kriminalitdt vor allem zu Vermogensschaden, sei es durch die Stérung
von Computersystemen, sei es durch die Weitergabe von Geschaftsgeheimnissen.
Die Wahrscheinlichkeit, dass Leib und Leben von Menschen gefahrdet werden
konnten, wird zwar allenthalben heraufbeschworen. Die ,lebenswichtigen Infra-
strukturen™ wie Stromnetze, deren Storung zu solchen Gefahren fuhren konnte, sind
aber in aller Regel nicht an das Internet angeschlossen und fur telekommunikative
Angriffe daher nicht zuganglich. Dass solche Infrastrukturen mit Hilfe von Telekom-
munikationsnetzen angegriffen werden konnten oder gar ein organisierter Angriff
auf einen Staat unter Einsatz von Telekommunikationsnetzen (,Information Warfa-
re", ,Cyberwar", ,Infowar") stattfinden konnte, muss man daher auf absehbare Zeit
in den Bereich der Science-Fiction verweisen3®. Ein Anschluss national wichtiger Sys-

teme an offentlich zugangliche Telekommunikationsnetze ist nicht erforderlich und

299 Kommission, Sichere Informationsgesellschatft (1), 7.
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ware auch auBerst leichtsinnig. Hier ist zuallererst an technische MaBnahmen zur
Abwendung von Schaden zu denken. Eine US-amerikanische Umfrage hat keinerlei

terroristisch motivierte Netzkriminalitat feststellen kdnnens3ot,

Mithin beschranken sich die Auswirkungen von Netzkriminalitat im engeren Sinne
fast durchweg auf Vermogensschaden. Dies macht es moglich, derart entstande-
ne Schaden gegen die finanziellen Kosten abzuwagen, die der Gesellschaft durch
eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten entste-
hen wurden. Zu diesen Kosten zéhlen etwa die Aufwendungen der Telekommuni-
kationsunternehmen bei der Mitwirkung an der staatlichen Telekommunikations-
Uberwachung. Diese Kosten werden von den Unternehmen uber ihre Preise auf die
Nutzer abgewalzt. Eine umfassende Abwagung der Kosten ware angesichts der Be-
lastung durch eingreifende MaBnahmen angebracht, findet bisher aber nicht statt.
Zweitens ist der Bereich der Netzkriminalitat im weiteren Sinne zu betrachten. Einen
Teil der Netzkriminalitat im weiteren Sinne stellen Inhaltsdelikte dar, also das rechts-
widrige Ubermitteln von Inhalten Uber Telekommunikationsnetze. Zu nennen ist et-
wa der illegale Austausch von urheberrechtlich geschutztem Material, von Kinder-
pornografie oder von rassistischer Propaganda. Die neuen Netze ermoglichen sol-
che Delikte nicht erst; sie konnen inre Begehung aber erleichtern. Dies gilt wohlge-
merkt nur bei abstrakter Betrachtung. In einzelnen Fallen moégen auch Inhaltsdelikte
erst wegen den Moglichkeiten der Telekommunikationsnetze begangen werden.

Diese Frage ist bisher allerdings noch nicht untersucht worden.

Eine Gefahrdung von Leib, Leben oder Freiheit erscheint auch im Bereich der Netz-
kriminalitat im weiteren Sinne in aller Regel ausgeschlossen. Gerade im Bereich des
llegalen Austauschs von Inhalten liegt es zwar auf der Hand, dass es das Internet so
leicht wie nie zuvor macht, an illegale Inhalte zu gelangen. Dies bedeutet allerdings
noch nicht, dass die leichtere Erreichbarkeit auch zu mehr Anhangern von Kinder-
pornografie, Rassismus usw. gefuhrt hat. Diesen Schluss zu ziehen, wére ohne eine
eingehende Untersuchung verfehit. Das Internet beruht gerade auf dem Konzept

eines freien Informationsaustausches und auf der Idee des mundigen Burgers. Be-

300 QOlaf Lindner (Direktor Security Services bei Symatec), zitiert bei Schurmann, Hans: Angriff aus dem Web abgewehrt,
Handelsblatt vom 10.02.2003, S. 19; BMI/BMJ, Sicherheitsbericht 2001, 205: , Konkrete Hinweise hinsichtlich [...] eines ,Informati-
on Warfare' existieren [...] derzeit nicht."

301 symantec, Symantec Intermnet Security Threat Report (1), 5.
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nutzer des Internet stoBen nicht unfreiwillig auf illegales Material, sondern sie mussen

aktiv nach solchen Inhalten suchen, um mit ihnen konfrontiert zu werden.

Selbst wenn sie das tun, ist noch nicht gesagt, dass der Konsum solcher Materialien
schadliche Auswirkungen hat. Gerade bei Jugendlichen ist es naturlich, dass sie die
Grenzen des sozial Erlaubten ausloten, um ganz regelméaBig schlieBlich doch wieder
in die Mitte der Gesellschaft zurickzukehren. In anderen Fallen legen die Umstande
zwar nahe, dass bestimmte Inhalte mitursachlich fur Straftaten waren, etwa im Falle
des Schulmassakers von Erfurt. Inwieweit eine Ursachlichkeit tatséchlich gegeben
ist, ist allerdings ungeklart. In dem zuletzt genannten Fall ging es tbrigens um eine
Beeinflussung des Taters durch bestimmte Videofiime, Bucher, CDs und Computer-

spiele, so dass eine Verbindung zu Telekommunikationsnetzen nicht bestand.

Welche Auswirkungen eine Prohibition von Inhalten und deren Aufhebung haben
kann, verdeutlicht folgendes Beispielr??: In Danemark gab es bis 1967 steigende
Zahlen fur die Herstellung und den Absatz verbotener pornographischer Literatur.
Schon zwei Jahre nach der Aufhebung diesbezliglicher Verbotsbestimmungen
gingen diese Zahlen rapide zuruck. Es liegt nahe, dass dies auf einen Sattigungspro-
zess durch Befriedigung der diesbeztiglichen Neugierde der Bevolkerung zurtickzu-
fUhren ist. Dementsprechend lasst sich auch in anderen Bereichen nicht von vorn-
herein behaupten, dass die Zuganglichkeit illegaler Inhalte Uber das Internet sozial
schadlich sei, zumal der Konsum solcher Inhalte nicht in jedem Fall und allenfalls mit-

telbar Gefahren fUr konkrete Rechtsguter mit sich bringt.

Auch im Bereich von VerstoBen gegen das Urheberrecht ist nicht geklart, ob die
immer weitere Starkung der IP-Rechte dem Zweck des Rechtsinstituts des geistigen
Eigentums entspricht. Ein Copyrightschutz aus rein wirtschaftlichen Grinden steht
namlich tendenziell im Widerspruch zum urspringlichen Sinn des Urheberschutzes,
den Fortschritt auf diesem Gebiet zu fordern, indem ein Anreiz fur Erffindungen und
Weiterentwicklungen geschaffen wird33. Heutzutage dient der Schutz geistigen Ei-
gentums nur seften dem kleinen Tuftler, sondern zumeist den Interessen weltweit ta-
tiger Unternehmen. Deren Interessen scheinen dem Allgemeinwohl nicht selten zu

widersprechen. Besonders deutlich zeigt sich dies an der Diskussion Uber Patente an

302 Fisenberg, Kriminologie, § 23, Rn. 50.
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Aids-Medikamenten: Die Inhaber dieser Patente verlangen ein Vielfaches der Pro-
duktionskosten fUr die lebensrettenden Stoffe und nehmen so den Tod unzahliger

Aidskranker vor allem in Entwicklungsl&ndern in Kauf.

Zwar hat der ursprungliche Gedanke des Schutzes geistigen Eigentums, dass sich
die Entwicklung von Innovationen nur bei einem angemessenem Schutz der Rech-
te an dem Produkt lohnt, auch weiterhin seine Berechtigung. Angesichts der lan-
gen Schutzfristen stellt sich aber die Frage, ob dies den Fortschritt nicht eher behin-
dert als fordert. Beispielsweise ist fraglich, ob das gegenwartige Recht einen ausrei-
chenden Anreiz fur den Softwaremonopolisten Microsoft bietet, seine profitablen
Produkte zu verbessern. Zweifel hieran wecken die zahlreichen Qualitatsmangel
(etwa ,Absturze™ und Sicherheitsmangel) der Produkte dieses Unternehmens. Teil-
weise wird sogar vertreten, CopyrightverstoBe konnte die Verbreitung eines Pro-
dukts fordern und dessen Marktmacht unter Umstanden noch starken. Jedenfalls
sind Einschrankungen der freien Internetnutzung insoweit kontraproduktiv, wie sie
das Vertrauen der Burger in dieses Medium schwéachen und daher auch den Ab-
satz von Produkten in diesem Bereich erschweren. AuBerdem konnen sie zu einem
Ausweichen auf kostenfrei verfigbare ,Open Source™-Software fuhren, was nicht
im Sinne der Anbieter kommerzieller Produkte liegen kann. In anderen Fallen wirde
die Unterbindung illegaler Kopien dazu fuhren, dass auf die Benutzung der Software
ganzlich verzichtet wurde. Nur in einem geringen Teil der Falle wirde anstelle der
Anfertigung illegaler Kopien die Originalsoftware gekauft, was die astronomischen

Schadensschatzungen der Industrie nicht bertcksichtigen.

Weiterhin sind ,Raubkopien™ auch auBerhalb der Telekommunikationsnetze ver-
breitet, gerade durch die Technologie der CD-Brenner. Man denke nur an den
Tausch von Software oder Musik-CDs auf dem Schulhof. Auch kommt in Betracht,
dass Straftater ohne die Moglichkeiten der Telekommunikationsnetze teilweise an-
dere Straftaten im Bereich traditioneller Kriminalitdt begehen konnten. Wenn das
Motiv eines potenziellen Taters beispielsweise darin besteht, unbedingt an ein teures
Computerspiel zu bekommen, konnte er statt einer ,Raubkopie” aus dem Internet
auch einen Diebstahl in Betracht ziehen. Er konnte auch jemanden betriigen, um

an Geld zu kommen, mit dem er das Spiel erwerben konnte.

303 Tallo, Bericht zum Entwurf des Cybercrime-Abkommens (1), Unterpunkt F.36.
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Somit ist auch im Bereich des geistigen Eigentums das letzte Wort in Bezug auf den
tatsachlich durch ,Raubkopien™ entstehenden Schaden noch nicht gesprochen.
Zudem ist in der Abwagung wiederum zu bertcksichtigen, dass auch hier nur Ver-
mogensschaden entstehen konnen, was es fraglich erscheinen lasst, ob derart weit
reichende UberwachungsmaBnahmen, wie sie die Industrie zu inrem Vorteil fordert,

gerechtfertigt sind.

Uberhaupt ist es im Bereich der Netzkriminalitat im weiteren Sinne fragwurdig, ob
die Telekommunikationsnetze zu einem insgesamt hoheren Kriminalitatsniveau fuh-
ren. In diesem Feld, in dem Telekommunikationsnetze lediglich als Medium fur zwi-
schenmenschliche Kommunikation eingesetzt werden, besteht ein besonders ho-
hes MaB an Substituierbarkeit. Dies legt die Annahme nahe, dass die Telekommuni-
kation in diesem Bereich groBtenteils die unmittelbare Kommunikation in der ,, Offli-
ne-Welt" nachvollizieht und im Wesentlichen nur eine Verlagerung von ehemaligem
,Offline-Verhalten™ in die Telekommunikationsnetze stattfindet. Die neuen Medien
scheinen in diesem Bereich also den Platz traditioneller Kommunikationsmittel ein-
zunehmen, ohne - der Kriminalitatsstatistik nach zu urteilen - eine spurbare Kriminali-
tatssteigerung nach sich zu ziehen. Eine erhohte Gefahr durch Telekommunikati-
onsnetze kann daher auf der Basis bisheriger Erkenntnisse nicht angenommen wer-

den.

(i) AusmaB der Gefahrdung durch Netzkriminalitat

Bisher liegen keine zuverlassigen Statistken tUber das AusmaB an Netzkriminalitat
oder die dadurch verursachten oder verursachbaren Schaden vor34, Erst recht sind
keine Erkenntnisse Uber die insgesamt durch Telekommunikation verursachten
Schaden vorhanden. Wenn uberhaupt, dann wurde meist das zahlenmaBige Aus-
mafB von Computerkriminalitdt untersucht. Aber auch auf diesem Gebiet fehlt es
weitgehend an verlasslichen Statistiken3%. Jenseits statistischer Angaben ist immer-

hin anerkannt, dass sich die Nutzer der neuen Medien in den allermeisten Fallen le-

304 BMI/BMJ, Sicherheitsbericht 2001, 201; Holznagel, Bernd: Stellungnahme firr die ¢ffentliche Anhérung ,Von der Industrie-
zur Wissensgesellschaft: Wirtschaft, Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen®, 08.10.2001,
www.bundestag.de/gremien/welt/weltto/weltto126_stello04.pdf, 22.
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gal verhalten und dass der Missbrauch der Datennetze im Vergleich zu ihrer legaler

Nutzung einen verschwindend geringen Anteil bildet3.

Fur den Bereich der Netzkriminalitat im engeren Sinne lasst sich diese Annahme
durch die deutsche polizeiliche Kriminalitatsstatistik bestatigen. Allerdings ist vorweg
darauf hinzuweisen, dass die Aussagekraft der Kriminalitatsstatistik nicht tberschatzt
werden darf. Dies gilt insbesondere im Hinblick auf die erhebliche Anzahl von Straf-
taten, die den Strafverfolgungsorganen nicht bekannt werden (Dunkelfeld). Das
AusmaB des Dunkelfeldes schwankt sowohl im zeitlichen Vergleich wie auch im
Vergleich der einzelnen Deliktsgruppen zueinander in kaum vorhersehbarer Weise.
Tatsachlich gibt es so viele Ursachen fur Veranderungen der erfassten Fallzahlen,
dass Schlusse auf die Entwicklung des tatsachlichen Kriminalitdtsniveaus verfehit

waren3or,

Lasst man diese Bedenken auBer Acht, weil die polizeiliche Kriminalitatsstatistik ei-
nen der wenigen tatsachlichen Anhaltspunkte zur Einschatzung des AusmabBes an
Netzkriminalitdt im engeren Sinne darstellt, dann ergibt sich folgendes Bild: Auf je
1000 Einwohner kam 2001 ein Fall von Computerkriminalitat im engeren Sinne3®é,
wobei mehr als die Halfte der Falle auf Betrug mittels rechtswidrig erlangter Karten
fur Geld- oder Kassenautomaten entfiel. Nach Abzug dieser Delikte, bei denen von
vornherein kein Zusammenhang mit Telekommunikationsnetzen bestehen kann,
verbleiben hochstens 30.000 Falle von Netzkriminalitat im engeren Sinne im Jahre
2001. In dieser GroBenordnung liegen ansonsten bereits einzelne Deliktsgruppen wie
,Diebstahle aus Neubauten™ oder der Handel mit Cannabis. Zum Vergleich: Es gab
100-mal mehr Diebstahle, 20-mal mehr Sachbeschadigungen und funfmal mehr
Beleidigungen als alle potenziellen Falle von Netzkriminalitdt zusammen genom-
men. Gemessen an der Gesamtzahl der erfassten Delikte handelt es sich um 0,5%

der Delikte. Das Kriminalitatsfeld der Netzkriminalitat im engeren Sinne ist der polizei-

305 BMI/BMJ, Sicherheitsbericht 2001, 201; Kommission, Sichere Informationsgesellschaft (1), 13: ,Mangels aussagekraftiger
Statistiken ist es erforderlich, stichhaltige Belege fur das AusmaB der Computerkriminalitat zusammenzutragen.™

306 Holznagel, Bernd: Stellungnahme fur die offentliche Anhorung ,Von der Industrie- zur Wissensgesellschaft: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen™, 08.10.2001, www.bundestag.de/gremien/welt/weltto/-
weltto126_stell004.

pdf, 22; Norbert Geis (MdB) u.a., BT-Drs. 14/4173, 1; ULD-SH, Sichere Informationsgesellschaft (1), Punkt 6.

307 BMI/BM, Sicherheitsbericht 2001, 1; str., vgl. Kury, Kriminalistik 2001, 74 (77) m.w.N.

308 BMI/BM, Sicherheitsbericht 2001, 201; Holznagel, Bemnd: Stellungnahme fur die offentliche Anhérung ,Von der Industrie-
zur Wissensgesellschaft: Wirtschaft, Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen®, 08.10.2001,
www.bundestag.de/gremien/welt/weltto/weltto126_stello04.pdf, 20.
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lichen Kriminalitatsstatistik zufolge also eher zu vernachlassigen. Gegen ein groBes
AusmaB von Netzkriminalitat im engeren Sinne im Vergleich zu dem allgemeinen
Kriminalitdtsniveau sprechen auch Zahlen aus GroBbritannien, denen zufolge der
Zugriff auf Verkehrsdaten regelmaBig im Zusammenhang mit Ermittiungen wegen
allgemeiner Kriminalitat erfolgt, dagegen nur in einem Bruchteil der Falle im Zu-

sammenhang mit Computerkriminalitat3%°.

Es ist plausibel, im Bereich der Netzkriminalitat von steigenden Fallzahlen auszuge-
hen3™?, weil die Nutzung der Telekommunikationsnetze allgemein zunimmt. Die
durchschnittliche jahrliche Steigerungsrate der Computerkriminalitat in den letzten
Jahren (1997-2001: 21%)3"" liegt allerdings weit?'2 unter der durchschnittlichen jahrli-
chen Wachstumsrate der Anzahl von Internetnutzern in Deutschland (1997-2002:
49%)313. Fur die statistisch ausgewiesenen Fallzahlen im Bereich der Netzkriminalitat
ist zudem in groBem MaBe der Umfang polizeilicher Aufklarungsaktivitaten mafBge-
bend3™, weswegen tatsachlich eine erheblich geringere Steigerungsrate des Aus-
mabBes an Netzkriminalitat vorliegen kann als sie sich aus der Kriminalitatsstatistik er-

gibt.

Fest steht, dass die polizeiliche Kriminalitatsstatistik nur einen Teil aller Falle von Com-
puterkriminalitat widerspiegelt und die tatsachlichen Zahlen erheblich hoher sind?7s.
Auf dem Gebiet der Netzkriminalitat ist dies beispielsweise darin begrindet, dass

viele Straftaten nicht bemerkt werden (z.B. Hacking) oder von betroffenen Unter-

309 NCIS Submission (1), Punkt 6.1.1.

310 BMI/BM, Sicherheitsbericht 2001, 197; Holznagel, Bemnd: Stellungnahme fur die offentliche Anhérung ., Von der Industrie-
zur Wissensgesellschaft: Wirtschaft, Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen®, 08.10.2001,
www.bundestag.de/gremien/welt/weltto/weltto126_stello04.pdf, 21 f.

31T Nach BMI, PKS 2001 (I) und ohne Abzug von Betrug mit Zahlungskarten.

312 Holznagel, Bernd: Stellungnahme fir die offentiche Anhorung ,Von der Industrie- zur Wissensgesellschaft: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen™, 08.10.2001, www.bundestag.de/gremien/welt/weltto/-
weltto126_stell004.

pdf, 22: ,deutlich™.

313 Heise Verlag: 44 Prozent der Deutschen gehen ins Netz, Meldung vom 05.09.2002, www.heise.de/newsticker/data/anw-
05.09.02-005/.

314 BMI/BMJ, Sicherheitsbericht 2001, 197.

315 Sieber, COMCRIME-Studie (), 22 f.; Kommission, Sichere Informationsgeselischatft (), 13; Holznagel, Bernd: Stellungnahme
fur die offentiche Anhoérung ,Von der Industrie- zur Wissensgesellschaft: Wirtschaft, Arbeitswelt und Recht, Privatisierung und
Patentierung von Wissen", 08.10.2001, www.bundestag.de/gremien/welt/weltto/
weltto126_stell004.pdf, 21; fur Internetkriminalitét auch BMI/BMJ, Sicherheitsbericht 2001, 197 und 198; French Delegation of
Police Cooperation Working Party, Enfopol 38 (), 10.
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nehmen nicht gemeldet werden, um kein schlechtes Bild in der Offentlichkeit ab-

zugeben3’s,

Fraglich ist aber, ob das Dunkelfeld auf dem Gebiet der Netzkriminalitat im Ver-
gleich zu anderen Deliktsgruppen besonders hoch ist¥'”. Nur in diesem Fall wurde es
sich um eine besorgniserregende Besonderheit auf diesem Gebiet handeln. Grund-
satzlich existiert die Dunkelfeldproblematik bei allen Delikten. Ob ein besonders ho-
hes Dunkelfeld auf dem Gebiet der Netzkriminalitat existiert, ist soweit ersichtlich
noch nicht empirisch untersucht worden38. Eine Umfrage unter 3.623 Unternehmen
weltweit - darunter 1.476 européaischen Unternehmen - ergab, dass Uber die Hélfte
der Unternehmen jeden Fall von Wirtschaftskriminalitat anzeigen3'®. Ein weiteres Drit-
tel der Unternehmen reagiert ab einer bestimmten Erheblichkeitsschwelle mit einer
Anzeige3?0, so dass insgesamt nahezu 90% der befragten Unternehmen gravieren-
de Falle von Wirtschaftskriminalitat — darunter auch Netzkriminalitat - anzeigen. Ei-
ner Meinungsumfrage unter US-amerikanischen Unternehmen und Organisationen
zufolge haben immerhin 34% der Befragten auf Falle von Computerkriminalitét
meistens mit einer Strafanzeige reagiert3?!, was eine Dunkelziffer von 66% der Ge-
samtkriminalitat bedeuten wirde.

In anderen Kriminalitatsbereichen wird die Dunkelziffer weit hoher geschatzt3??. Bei-
spielsweise ist anzunehmen, dass nur ein kleiner Bruchteil aller Beleidigungen ange-
zeigt wird, weil in der Gesellschaft andere Regelungsmechanismen fur diese Falle
existieren. Auch in vielen Fallen von versuchtem Betrug wird oft von einer Anzeige
abgesehen werden, weil die betroffene Person die versuchte Tauschung bemerkt
und daher keinen Schaden erleidet. Bei vollendetem Betrug werden sich viele Op-

fer schamen, dass sie auf den Tater hereingefallen sind. Dabei kann es sich auch

316 Kommission, Sichere Informationsgesellschaft (), 13; Weichert, Bek&mpfung von Intermnet-Kriminalitat (1), Punkt 2; Sieber,
COMCRIME-Studie (I), 22 f.; French Delegation of Police Cooperation Working Party, Enfopol 38 (1), 10; BSI, zitiert bei Lucke,
Hayo: Studie: 60 Prozent der Firmen Opfer von Computer-Sabotage, Meldung des Internet-Portals teltarif.de vom 06.03.2003,
www.teltarif.de/arch/2003/kw10/510049.html.

317 In diese Richtung fir Intemetkriminalitét BMI/BMJ, Sicherheitsbericht 2001, 197, wonach ,von einem extrem groBen
Dunkelfeld ausgegangen werden" musse.

318 Etwa BMI/BMJ, Sicherheitsbericht 2001, 198 firr Internetkriminalitat: ,Bei Kriminalitat im Internet kann von einem groBen
Dunkelfeld ausgegangen werden; entsprechende Dunkelfeldforschungen existieren bisher jedoch nicht. Insofern ist eine
aussagekraftige Beschreibung des Ph&dnomens anhand statistischer Zahlenwerte kaum maoglich.”

319 pricewaterhouseCoopers, Wirtschaftskriminalitat 2003 (1), 11.

320 pricewaterhouseCoopers, Wirtschaftskriminalitat 2003 (1), 11.

321 CsI/FBI, 2002 Survey (1), 20.

322 7ahlen bei Eisenberg, Kriminologie, § 44, Rn. 16 ff.: Das Dunkelfeld bei einfachen Diebstahisdelikten betrage einer deut-
schen Untersuchung zufolge 89%, einer amerikanischen Studie zufolge 75% bei Gewaltkriminalitat, einer britischen Studie
zufolge 80% insgesamt, 83% bei Korperverletzung, 92% bei Sachbeschadigung; vgl. auch Kury, Kriminalistik 2001, 74 (78).
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um Anlagebetrug in Milionenhdhe von prominenten Mitgliedern der Gesellschaft
handeln, so dass sich das Dunkelfeld nicht auf Bagatellfalle beschrankt. Auch bei
Delikten, bei denen in der Bevolkerung kein Unrechtsbewusstsein existiert und die
dementsprechend weit verbreitet sind, geht man von einem groBen Dunkelfeld
aus’?3. Diese beispielhaft aufgezahlten Bereiche auBerhalb der Netzkriminalitat
sprechen gegen die Annahme, dass gerade im Bereich der Netzkriminalitat ein au-

Bergewohnlich hohes Dunkelfeld bestehen konnte.

Fur ein besonders groBes Dunkelfeld spricht auch nicht, dass Computerviren auBerst
verbreitet sind und dennoch kaum einmal Anzeigen diesbeztiglich erstattet wer-
den3?4, Die insoweit einschlagigen Straftatbestéande setzen samtlich Vorsatz voraus,
wohingegen sich Computerviren ganz regelmaBig unbemerkt verbreiten. Zwar wird
der Programmierer eines Computervirus regelmaBig vorsatzlich handeln. Dieses De-
likt wirde aber nur als ein Fall in die Kriminalitatsstatistk eingehen und fiele daher
kaum ins Gewicht. Computerviren stammen auBerdem vergleichsweise selten aus
Deutschland, so dass Ermittlungen deutscher Behdrden regelmasig keinen Erfolg

versprechen.

Fur ein erhohtes Dunkelfeld konnte sprechen, dass ein Teil der Netzkriminalitat in den
Bereich der Wirtschaftskriminalitat falit und die Kriminologie der Wirtschaftskriminali-
tat insgesamt ein vergleichsweise groBes Dunkelfeld zuschreibt3?5. Bei Straftaten, die
personliche oder staatliche Schutzguter erheblich verletzen, schatzt die Wissen-
schaft das Dunkelfeld allerdings als vergleichsweise klein ein3?6, weil - selbst inner-
halb geschlossener Zirkel - Schaden fur Leib, Leben oder Freiheit einer Person oder
Vermogensschaden Dritter der AuBenwelt kaum verborgen bleiben werden. Ein
hohes Dunkelfeld auf dem Gebiet der Netzkriminalitat kann man damit allenfalls
dort sehen, wo ausschlielich das Vermogen oder Geschaftsgeheimnisse des Op-
fers von Netzkriminalitat beschadigt wurden. Dabei handelt es sich nicht um
hochstwertige Rechtsguter, was im Rahmen der Abw&gung von Bedeutung ist.

Es erscheint auch wahrscheinlich, dass Firmen ihre Geheimhaltungsinteressen zu-

rackstellen, wenn es um wirklich hohe Summen geht oder wenn sie sich einer dau-

323 Kury, Kiiminalistk 2001, 74 (78).

324 |n diese Richtung aber BMI/BMJ, Sicherheitsbericht 2001, 201.

325 Kury, Kiiminalistik 2001, 74 (78); BMI/BMJ, Sicherheitsbericht 2001, 160.
326 Kury, Kiiminalistk 2001, 74 (78).
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erhaften Gefahr ausgesetzt sehen. Fur diese Annahme spricht, dass schwere Delikte
generell eher angezeigt werden als leichte??’ und dass der Hauptgrund fur das Ab-
sehen von einer Strafanzeige darin liegt, dass die betroffenen Personen den ent-
standenen Schaden als zu gering einschatzen als dass eine Anzeige lohnen wur-
de¥8, AuBerdem muss man anerkennen, dass geschadigte Firmen, die aus Grun-
den ihres guten Rufes von einer Anzeige absehen, insoweit regelmaBig rational und
wohlbegrundet handeln. Ein Ermittiungs- und Strafverfahren, von dem die Offent-
lichkeit erfahren wurde, konnte sie in der Tat mehr schadigen als ihnen die praven-
tiven Wirkungen eines Strafverfahrens selbst im besten Fall nutzen konnten. Sind
staatliche Ermittlungsverfahren in bestimmten Féllen aber nicht sinnvoll, dann kann
ein insoweit bestehendes Dunkelfeld auch nicht angefuhrt werden, um weiter ge-

hende staatliche Eingriffe im Ermittlungsverfahren zu legitimieren.

Dass die Anzahl von Féllen, in denen Straftaten durch das Opfer nicht erkannt wer-
den, im Bereich der Netzkriminalitdt besonders hoch sein soll, ist nicht ersichtlich. Das
Bundesamt fur Sicherheit in der Informationstechnik schatzt, dass nur zehn Prozent
aller Angriffe auf Unternehmen von diesen nicht erkannt werden3?®. Der Haupt-
grund fur das Dunkelfeld auf dem Gebiet der Netzkriminalitat wird vielmehr in der

mangelnden Anzeigebereitschaft liegen.

Zusammenfassend lasst sich sagen, dass ohne spezifische empirische Nachweise
nicht davon ausgegangen werden kann, dass das Dunkelfeld im Bereich der Netz-

kriminalitat groBer ist als im Bereich anderer Kriminalitat.

In Bezug auf die Hohe der Vermogensschaden durch Netzkriminalitat liegen keine
aussagekraftigen Daten vor330. Das Bundesamt fur Sicherheit in der Informations-

technik gibt als jahrlichen Gesamtschaden durch Computerkriminalitat in Deutsch-

327 Eisenberg, Kiiminologie, § 44, Rn. 16.

328 Kury, Kiiminalistik 2001, 74 (80).

329 |, ztiert bei Liicke, Hayo: Studie: 60 Prozent der Firmen Opfer von Computer-Sabotage, Meldung des Intemet-Portals
teltarif.de vom 06.03.2003, www.teltarif.de/
arch/2003/kw10/510049.html.

330 Holznagel, Bernd: Stellungnahme fur die ¢ffentiche Anhérung ,Von der Industrie- zur Wissensgesellschaft: Wirtschaft,
Arbeitswelt und Recht, Privatisierung und Patentierung von Wissen™, 08.10.2001, www.bundestag.de/gremien/welt/weltto/-
weltto126_stell004.

pdif, 22.
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land ,einen hohen dreisteligen Milionenbetrag™ an33'. Auf welche Quellen sich
diese Schatzung stutzt und inwieweit die angegebenen Schaden unter Verwen-
dung von Telekommunikationsnetzen verursacht wurden, bleibt offen. Eine im Jahr
2003 durchgefuhrte Unternehmensbefragung ergab, dass 6% der beklagten Scha-
den durch Wirtschaftskriminalitat auf Computerkriminalitat zurdckgefuhrt wurden332.
Demgegenuber machte etwa Industriespionage 30% der angegebenen Schaden

auss33,

Absolute Zahlen benennt eine in den USA jahrlich stattfindende, nicht reprasentati-
ve Umfrage uber Computerkriminalitdt und -sicherheit334. Lasst man diejenigen der
untersuchten Deliktsgruppen auBer Acht, bei deren Begehung Telekommunikati-
onsnetze von vornherein nicht (z.B. Laptopdiebstahl) oder kaum (z.B. Missbrauch
von Internetzugangen durch Mitarbeiter) als Tatwerkzeug in Betracht kommen,
dann wurden von den befragten Organisationen Schaden in Hohe von 389 Millio-
nen US-$ im Jahre 2001 beklagt. Die Angabe von 389 Milionen US-$ kann einerseits
zu niedrig sein, weil nur vergleichsweise wenige Organisationen befragt wurden. Sie
kann aber auch zu hoch sein, weil sie lediglich auf freien Schatzungen der Organi-
sationen beruht. Jedenfalls musste jede Bezifferung in Relation zu anderen Zahlen
gesetzt werden, etwa zu den gesamten Ausgaben oder Umsétzen der befragten
Organisationen in dem betreffenden Jahr. So ist bekannt, dass der Kreditkartenge-
sellschaft Mastercard 1999 durch Kreditkartenmissbrauch ein Verlust in Hohe von
ca. 700 Milionen US-$ weltweit entstanden ist, dass dieser Schaden aber nur 0,1%
der Kreditkartenumséatze ausmachte®>. Im Jahr 2001 entstand Ubrigens allein in
Deutschland und allein durch Diebstahl ein Schaden in Hohe von 2,2 Miliarden Eu-

ro33e,

Auch aus weiteren Grunden ist bei der Ubertragung von Zahlen aus dem Gebiet
der Computerkriminalitat auf den Bereich der Netzkriminalitat Vorsicht angebracht.

Zwar wurde das Internet von 74% der befragten Firmen als haufiger Angriffspunkt

331 B, zitiert bei Liicke, Hayo: Studie: 60 Prozent der Firmen Opfer von Computer-Sabotage, Meldung des Intemet-Portals
teltarif.de vom 06.03.2003, www.teltarif.de/
arch/2003/kw10/510049.html.

332 pricewaterhouseCoopers, Wirtschaftskriminalitat 2003 (1), 12.

333 PricewaterhouseCoopers, Wirtschaftskriminalitat 2003 (1), 12.

334 CSI/FBI, 2002 Survey (1).

335 Kubica, Die Kriminalpolizei 9/2001.

336 BMI, PKS 2001 (1), 11.
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genannt, interne Computer dagegen nur von 33%%7. Dies bedeutet aber nicht,
dass die zahlenmaBig selteneren Félle internen Missbrauchs nicht fur den GroBteil
der Schaden verantwortlich sein kbnnten. Zu vermuten ist, dass ein groBer Teil der
schadenstrachtigen Computerkriminalitat von Mitarbeitern oder ehemaligen Mit-
arbeitern eines Unternehmens begangen wird und dass der Zugriff mittels Tele-
kommunikationsnetzen insoweit keine Rolle spielt, weil Mitarbeiter direkten Zugriff
auf die Computeranlagen ihres Unternehmens haben und durch deren Nutzung
vermeiden konnen, dass aufgrund der Zwischenschaltung von Telekommunikati-
onsnetzen Datenspuren entstehen, die sie verraten konnten. Einer deutschen Unter-
suchung zufolge gehen zwei Drittel der Falle von Computerkriminalitat im engeren
Sinne von Mitarbeitern oder ehemaligen Mitarbeitern des angegriffenen Unter-
nehmens aus®3®. Eine US-amerikanische Umfrage kommt zu dem Ergebnis, dass
mehr als 50% aller Falle von Netzkriminalitdt auf internen Missbrauch zurtckzuftihren
seien; auBerdem seien die aufgetretenen Schaden in diesem Bereich besonders
hoch33. Die oben ztierte, jahrliche Umfrage unter US-amerikanischen Unternehmen
und Organisationen ergab, dass sich 76% der befragten Unternehmen und Organi-
sationen von ihren eigenen Mitarbeitern angegriffen fihlten34© und dass immerhin
44% aller Schaden mit Telekommunikationsnetzrelevanz auf unbefugte Informati-
onsabrufe zurtickzufuhren seien. Gerade unbefugte Informationsabrufe durften be-
sonders oft und besonders erfolgreich von den Mitarbeitern des betroffenen Unter-
nehmens vorgenommen werden, weil diese entsprechendes Insiderwissen besitzen.
Die Hohe der Vermogensschaden, die gerade durch den Missbrauch von Tele-
kommunikationsnetzen entstehen, darf daher nicht tberschatzt werden, gerade im
Verhaltnis zu dem Aufwand, der mit der Einfihrung einer Vorratsspeicherung von
Verkehrsdaten verbunden wére. Allgemein ist zu beobachten, dass sich die politi-
sche Diskussion auf Felder wie Wirtschaftskriminalitat, Rauschgiftkriminalitat, organi-
sierte Kriminalitat und jetzt auch Netzkriminalitat konzentriert, obwohl diese Kriminali-
tatsfelder nur einen Bruchteil der Gesamtkriminalitdt ausmachen3*! und die Burger

im Vergleich zur Massenkriminalitat nicht merklich beeintrachtigen.

337 CSI/FBI, 2002 Survey (1), 8.

338 Thomas EBer (Mummert Consulting), zitiert bei Liicke, Hayo: Studie: 60 Prozent der Firmen Opfer von Computer-
Sabotage, Meldung des Internet-Portals teltarif.de vom 06.03.2003, www.teltarif.de/arch/2003/kw10/510049.html.

339 symantec, Symantec Intermnet Security Threat Report (1), 5.

340 CsI/FBI, 2002 Survey (1), 9.

341 Dietel, Innere Sicherheit, 63.
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(iv) Einschlagige Gemeinschaftsguter im Bereich sonstiger Kriminalitat

Weiterhin ist zu untersuchen, ob von den Telekommunikationsnetzen Gefahren aus-
gehen, wenn sie nicht unmittelbar als Werkzeug zur Begehung von Straftaten ein-
gesetzt werden. In Betracht kommt zunachst die Nutzung durch Straftater im Zu-
sammenhang mit der Begehung traditioneller Straftaten, etwa als Hilfsmittel bei der
Vorbereitung oder Begehung einer Straftat oder bei der Flucht, dem Absatz der
Beute usw. Das klassische Beispiel in diesem Bereich ist das Mobiltelefon, dass sich
bei Kriminellen offenbar groBter Beliebtheit erfreut, weil es eine standige Kommuni-
kation mit Komplizen ermoglicht. Durch allgemeine Kriminalitat konnen potenziell
Rechtsguter jeder Art gefahrdet werden. Fraglich ist allerdings, ob es fur die Bege-
hung einer Straftat wirklich eine Rolle spielt, ob Telekommunikationsmoglichkeiten
zur Verflugung stehen. Auch in diesem Bereich ist es problematisch, von der Nut-
zung des Mediums durch Straftater darauf zu schlieBen, dass ohne die Telekommu-

nikationsnetze weniger Straftaten begangen wurden.

Der Zugriff auf Verkehrsdaten ist schlieBlich nicht nur dann von Bedeutung, wenn Te-
lekommunikationsnetze im Zusammenhang mit einer Straftat genutzt wurden. Es
geht vielmehr oft um das Uberfiihren oder Auffinden Beschuldigter anhand von de-
ren allgemeiner Telekommunikationsnutzung, die sich von der jedes anderen Bur-
gers nicht unterscheidet. In dieser Fallkonstellation, die sogar die Mehrzahl der
Zugriffe auf Telekommunikations-Verkehrsdaten ausmachen konnte, 1asst sich nicht
sagen, dass von der Telekommunikationsnutzung Gefahren ausgehen. Zwar mag
von der Person, gegen die ermittelt wird, eine Gefahr ausgehen, zu deren Beseiti-
gung das Auffinden und Uberfuhren der Person erforderlich sein mag. Diese Gefahr
wurde aber auch dann bestehen, wenn der Beschuldigte auf die Telekommunika-
tionsnutzung verzichten wurde, so dass den Telekommunikationsnetzen in diesen -
zahlenmaBig bedeutenden - Fallen kein eigenstandiges Gefahrdungspotenzial zu-
geschrieben werden kann. Nichtsdestotrotz ist der Zugriff auf Telekommunikations-
Verkehrsdaten in diesem Bereich geeignet, Rechtsguter aller Art vor strafbaren An-

griffen zu schutzen.
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(v) Zwischenergebnis

Als Zwischenergebnis bleibt festzuhalten, dass eine Gefahrdung der Allgemeinheit
oder der physischen Sicherheit einzelner Burger durch die Nutzung von Telekom-
munikationsnetzen kaum denkbar ist. Gefahrdet ist vielmehr vorwiegend das Ver-
mogen Einzelner, also ein Rechtsgut von vergleichsweise geringerem Gewicht. In
wie vielen Fallen und in welchem AusmaB durch die Nutzung von Telekommunika-
tionsnetzen tatsachlich Rechtsguter geschadigt werden, ist noch nicht empirisch
untersucht worden. Wo Rechtsguter anders als durch Nutzung von Telekommunika-
tionsnetzen gefahrdet werden, kann der Zugriff auf Telekommunikations-
Verkehrsdaten in einzelnen Fallen der Abwendung von Gefahren flr Rechtsguter

jeder Art dienen.

(bb) MaB an Eignung zur Begegnung der Gefahren

Nachdem festgestellt wurde, welche Rechtsguter durch die Einfuhrung einer gene-
rellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten geschitzt wer-
den konnten, stellt sich die Frage nach dem praktischen Nutzen einer solchen
MaBnahme. Bei der Untersuchung dieser Frage ist zweckmaBigerweise danach zu
unterscheiden, zu welchem Zweck ein Zugriff auf Verkehrsdaten erfolgt.
Umfassender als der EU-Vorschlag zielen die Bundesrats-Vorschlage darauf ab, die
auf Vorrat gespeicherten Daten allen wichtigen Strafverfolgungs- und Gefahren-
abwehrbehorden einschlieBlich der Nachrichtendienste zuganglich zu machen.
Fraglich ist, in welchem MaBe der Zugriff auf Verkehrsdaten fur die einzelnen Behor-

denzweige von Bedeutung ist.

Den Schwerpunkt wird man eindeutig im Bereich der Strafverfolgung sehen mus-
sen342, Nicht umsonst hat schon § 142 der Paulskirchenversammlung von 1848 Aus-
nahmen von dem Briefgeheimnis nur und gerade fur ,strafgerichtliche Untersu-
chungen und in Kriegsfallen™ zugelassen. Auch auf der nationalen und internatio-
nalen Buhne - dort insbesondere im Rahmen des Europarats, der EU und der G8 -

konzentrieren sich die Diskussionen und Anstrengungen auf das Gebiet der Strafver-
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folgung. SchlieBlich hat es der Polizeigesetzgeber — von Ausnahmen abgesehen -
bisher nicht fur erforderlich gehalten, die Gefahrenabwehrbehdrden zu erméchti-

gen, auf Verkehrsdaten zuzugreifen.

Zu beachten ist allerdings, dass sich die Bereiche der Gefahrenabwehr und der
Strafverfolgung oft tberschneiden, weil die Gefahrdung von Rechtsgutern oft straf-
bar ist. Jedenfalls die vorsatziche Gefahrdung von Rechtsgutern wird durch das
Strafrecht weitgehend abgedeckt, so dass eine ,reine” Gefahrenabwehr im We-
sentlichen nur im Bereich fahrlassiges Verhaltens oder unverschuldeter Gefahren
denkbar ist. Dass in diesen, schon fur sich genommen wenig relevanten Bereichen

ein Zugriff auf Verkehrsdaten erforderlich werden konnte, ist kaum denkbar.

Im Bereich strafbarer Handlungen sind die praktischen Modlichkeiten der Gefah-
renabwehrbehdrden, die zukunftige Begehung einer Straftat zu verhindern, ge-
rng343. Eine Gefahrenabwehr wird daher in der Praxis ganz regelmaBig in der Form
erfolgen, dass die weitere Begehung einer strafbaren Handlung unterbunden und
in dieser Weise zugleich die dadurch verursachte Gefahr beseitigt wird. Beispiels-
weise konnte im Fall einer EntfUhrung der Zugriff auf die Mobiltelefon-Positionsdaten
des Opfers erforderlich werden, um das Opfer zu befreien und zugleich den Tater

festzunehmen.

Der Zugriff auf Telekommunikations-Verkehrsdaten ist somit vor allem im Bereich
strafbarer Handlungen erforderlich, so dass sich die folgenden AusfUhrungen auf

dieses Feld konzentrieren.

Bei der Diskussion um erweiterte informationelle Eingriffsbefugnisse wird regelméasig
- meist unausgesprochen®**, manchmal ausdriicklich3#® - vorausgesetzt, dass eine
verstarkte Strafverfolgung dem Rechtsguterschutz dient. Nur selten wird problemati-
siert, ob dies Uberhaupt der Fallist, in welchem MaBe praventive Wirkungen infolge

einer Eingriffsbefugnis zu erwarten sind und wie sich dieser Nutzen zu dem Ausmal

342 1/D3-Baumler, J 536 und 679.

343 |/Ds-Baumler, J 535; Kube, Edwin (BKA-Abteilungsprasident), zitiert bei Feltes, Fehlerquellen im Ermittiungsverfahren (1): Die
Polizei sei nicht in der Lage, ,einen nennenswerten Anteil der Gesamtkriminalitat zu verhtten™.

344 Ftwa Bayern und Thiringen in inrem Gesetzesantrag, BR-Drs. 1014/01 (Entwurf eines Gesetzes zur Verbesserung des
strafrechtlichen Instrumentariums fur die Bekampfung des Terrorismus und der Organisierten Kriminalitét), 1.

345 Ftwa LINX, Traceability (1), Punkt 1: ,Of course, the ability to trace actions back to their source wil, in itself, discourage
unreasonable behaviour."
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an unerwunschten Folgen der Befugnis verhalt. Um diese Problematik naher zu be-
leuchten, soll an dieser Stelle zunachst naher auf kriminologische Erkenntnisse tber

die Wirksamkeit der Strafverfolgung eingegangen werden.

()  Empirische Erkenntnisse Uber den Nutzen von Strafverfolgung

Praventive Wirkungen kann die Strafverfolgung einerseits dadurch entfalten, dass
Straftater an der Begehung weiterer Straftaten gehindert werden oder freiwilig da-
von absehen (Spezialprévention). Daneben konnten Strafverfahren auch Personen,
die von Strafverfahren gegen andere Kenntnis erlangen, von der Begehung von

Straftaten abhalten (Generalpravention).

Im Bereich der Spezialpravention kann das Strafverfahren zunachst im Wege unmit-
telbaren Zwangs praventiv wirken. So kann eine freiheitsentziehende Untersu-
chungsmaBnahme, Strafe oder MaBnahme der Besserung und Sicherung (8§ 61 ff.
StGB) dem Tater bereits die Moglichkeit nehmen, in dieser Zeit fremde Rechtsguter
zu gefahrden. Neben der Verhinderung zukunftiger Straftaten kann das Strafverfah-
ren auch die weitere Begehung einer noch nicht vollendeten Straftat unterbinden
(vgl. etwa §§ 23, 24, 30 Abs. 2, 127 ff. StGB) oder wenigstens den Eintritt weiterer
Schaden und Gefahren infolge einer bereits vollendeten Straftat verhindern. Dies
kann beispielsweise im Wege der Festnahme des Taters erfolgen. Auch eine Restitu-
tion des Geschadigten kann erfolgen, etwa durch die Ruckgabe betrugerisch er-

langter Gegenstande.

Wahrend diese Aspekte des Rechtsguterschutzes durch Strafverfolgung theoretisch
auf der Hand liegen, ist fur die verfassungsrechtliche Abwagung ihr tatsachliches
Gewicht maBgeblich. Dieses bestimmt sich danach, ob und in welchem MaBe die
erwunschten praventiven Effekte tatsachlich eintreten. Was eine mogliche Restitu-
tion des Geschadigten anbelangt, so ist nicht bekannt, in wie vielen Fallen und in
welchem MaBe eine Restitution infolge eines strafrechtlichen Ermittlungsverfahrens
gegenwartig stattfindet. An den Geschadigten zurickgegeben werden kann je-
denfalls nur Vermogen. Da strafbare Zugriffe auf fremdes Vermogen regelmasig er-
folgen werden, um das erlangte Vermogen zu eigenen Zwecken einzusetzen, wird

dieses oft nicht mehr vorhanden sein. Da auBerdem zu vermuten ist, dass Straftater
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nur selten tber nennenswertes eigenes Vermogen verfugen, wird auch eine Restitu-

tion im Wege des Schadensersatzes zumeist ausscheiden.

Weiterhin ist der Nutzen einer Inhaftierung von Straftatern zu betrachten. Dass eine
eingesperrte Person wahrend der Haftzeit regelmaBig keine Straftaten begehen
kann, steht fest346. Dennoch sind Auswirkungen des amerikanischen Konzepts der
,Incapacitation” auf das allgemeine Kriminalitdtsniveau nicht nachgewiesens3#’.
Wegen der groBen Zahl von Kleinkriminellen und der beschrankten Anzahl an Ge-
fangnisplatzen ist der Nutzen einer ,Verwahrung" jedenfalls bei weniger schwer
wiegenden Delikten gering®#8. Auch eine Beschrankung des Freiheitsentzugs auf
besonders gefahrliche Straftater ist praktisch nicht durchfuhrbar, weil sich die zu-
kuinftige Straffalligkeit von Straftatern nicht prognostizieren lasst3*°. Gegen jeden po-
tenziell gefahrlichen Straftater eine Gefangnisstrafe zu verhangen, ist schon wegen

der hohen Kosten der Vollstreckung von Freiheitsstrafen unmaoglich.

Gerade auf dem Gebiet der organisierten Kriminalitat ist auBerdem die Annahme
plausibel, dass es einen lukrativen Markt fUr bestimmte kriminelle Aktivitaten gibt
und dass ,unschadlich gemachte" Straftater alsbald durch andere Personen er-
setzt werden. Hinzu kommen die kontraproduktiven Effekte des Freiheitsentzugs auf
Insassen3s: Die Vertrautheit mit dem Ubel der Freiheitsstrafe kann deren abschre-
ckende Wirkung fur die Zukunft vermindern31. Gerade ein Aufenthalt in einer Justiz-
vollzugsanstalt kann dazu fuhren, dass jemand zum Wiederholungstater wird3s2, U-
berreaktionen von staatlichem Personal konnen auf Tater stigmatisierend wirken353,
Die Erfahrung von Demutigung ist ein wichtiges Motiv gerade von Terroristens®. Im
Ubrigen spricht das Beispiel der USA gegen die Annahme, ein verstarkter Freineits-

entzug konne das Kriminalitatsniveau senken. Obwohl sich in den USA ein weltweit

346 BMI/BMJ, Sicherheitsbericht 2001, 381.

347 sherman u.a.-Sherman, Preventing Crime, 44: ,Recent reviews conclude there is very little evidence that increased
incarceration has reduced crime".

348 Diekmann, Die Befolgung von Gesetzen, 149.

349 sherman u.a.-MacKenzie, Preventing Crime, 431.

350 BMI/BM, Sicherheitsbericht 2001, 381.

351 Kunz, Kriminologie, § 31, Rn. 17.

352 Kunz, Kriminologie, § 31, Rn. 17.

353 schneider, Kriminologie, 324.

3% |imbach, Jutta: Ist die kollektive Sicherheit Feind der individuellen Freiheit? 10.05.2002, www.zeitde/reden/-
Deutsche%20Innenpolitik/200221_limbach_sicherheit.

html; Rotzer, Florian: Armut ist keine Ursache fur den Terrorismus, Telepolis, Heise-Verlag, 01.08.2002, www.heise.de/tp/-
deutsch/inhalt/co/13015/1.html.
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nahezu einmaliger Anteil der Bevolkerung im Freiheitsentzug befindet, ist die Krimi-

nalitat laut Statistik erheblich hoher als in Deutschlands3ss.

Was die moglichen Auswirkungen des Strafverfahrens auf den freien Entschluss von
Straftatern in Bezug auf die zukunftige Begehung weiterer Straftaten angeht, so gibt
es trotz intensiver Forschung weltweit keinen empirischen Beleg fur die Annahme,
dass eine Verurteilung in spezialpraventiver Hinsicht einer Verfahrenseinstellung u-
berlegen sein konnte3%. Ebenso wenig erwiesen ist, dass die Bekanntgabe eines

Ermittlungsverfahrens an eine Person spezialpraventiv wirken konnte.

Letztlich lasst sich also nicht feststellen, dass das Betreiben eines Ermittlungs-, Ge-
richts- oder Strafvollistreckungsverfahrens irgendeine spezialpraventive Wirkung auf
den jeweiligen Beschuldigten, Angeklagten oder Verurteilten hat. Dass sich spezial-
praventive Wirkungen der Strafverfolgung nicht empirisch belegen lassen, bedeutet
zwar nicht zwangslaufig, dass sie nicht existieren3®’. Wenn sich fur eine Theorie aber
trotz betrachtlichen Aufwands Uber Jahrzehnte keine Belege haben finden lassen,

dann muss diese Theorie als gescheitert bezeichnet werden3®e,

Was eine mogliche generalpraventive Wirkung der Strafverfolgung anbelangt, so
kommen einige der vielen empirischen Untersuchungen auf diesem Gebiet zu dem
Ergebnis, dass ein gewisser Einfluss des subjektiv angenommenen Entdeckungsrisikos
auf die Delinquenz nachweisbar sei®®®. Anerkannt ist dies jedoch nur bei einigen
minder schweren Delikten3%0. Anderen einschlagigen Forschungsergebnissen zufol-
ge sollen keinerlei generalpraventive Wirkungen der Erwartung, bei Begehung einer
Straftat bestraft zu werden, feststellbar sein3¢!. Die geringe oder fehlende Bedeu-
tung des subjektiv angenommenen Entdeckungsrisikos 1asst sich mit der empirisch
gewonnenen Erkenntnis erklaren, dass Straftater das Entdeckungsrisiko bei ihrer Ent-

schlussfassung nur selten bertcksichtigen3®2.

355 Bottger/Pfeiffer, ZRP 1994, 7 (14).

356 BMI/BM, Sicherheitsbericht 2001, 382.

357 Goppinger, Kiminologie, 179.

358 Niggli, Kiminologische Uberlegungen zur Strafzumessung (1), 8 fir die negative Spezial- und Generalprévention.

359 Diekmann, Die Befolgung von Gesetzen, 129 und 133.

360 BMI/BML, Sicherheitsbericht 2001, 382.

361 Kunz, Kiminologie, § 30, Rn. 15; Fisenberg, Kiiminologie, § 41, Rn. 6; Diekmann, Die Befolgung von Gesetzen, 131; Bonitz,
Strafgesetze und Verhaltenssteuerung, 329.
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Den genannten Untersuchungen ist gemeinsam, dass eine generalpraventive Wir-
kung der wahrgenommenen Sanktionswahrscheinlichkeit, sofern sie tberhaupt exis-
tiert, gering und im Vergleich zu anderen Faktoren minimal ist33. So spielt der Grad
der Abweichung eines strafbaren Verhaltens von sozialen Normen sowie die soziale
Integration einer Person eine erheblich groBere Rolle fur den Entschluss, eine Straftat
zu begehen oder nicht, als die wahrgenommene Sanktionswahrscheinlichkeit364.
Daneben gibt es eine Vielzahl weiterer Faktoren, die jeweils fur sich genommen er-
heblich bedeutsamer fur die Delinquenz sind als die Sanktionswahrscheinlichkeit,
etwa der von dem Delikt erhoffte Nutzen, die soziale Bezugsgruppe einer Person, ihr
Einkommen, ihre etwaige Arbeitslosigkeit3®s, inre Freizeittatigkeiten, ihre individuellen
Moralvorstellungen36é, vermutete negative Reaktionen des Umfelds auf eine Straf-
tat, die Delinquenz in der Vergangenheit, gerichtliche Vorverurteilungen und das
AusmaB der im Bekanntenkreis beobachteten Kriminalitat®’. Im Vergleich zur Be-
deutung dieser Faktoren ist der Einfluss der empfundenen Sanktionswahrscheinlich-
keit nicht nennenswert368, Dass ein potenzieller Straftéater von seinem Vorhaben ab-

sieht, weil er damit rechnet, dass inn die Polizei Uberfuhren kann, ist mithin selten369,

Uberdies wirde der Versuch, das subjektiv angenommene Entdeckungsrisiko durch
eine verstarkte Strafverfolgung zu erhdhen, schon daran scheitern, dass potenzielle
Straftater das objektive Entdeckungsrisiko beziehungsweise die tatsachliche Aufkla-
rungsrate nicht kennen3’? und ihr Verhalten folglich nicht daran ausrichten kénnen.
In den USA hat man etwa versucht, das subjektiv wahrgenommene Entdeckungsri-
siko durch eine stete Ausweitung der Ermittlungsbefugnisse zu steigern3’?. Ein krimi-
nalitatssenkender Einfluss dieser Strategie ist jedoch nicht zu erkennen. In der Bevol-

kerung wird das Entdeckungsrisiko ohnehin durchgehend weit uberschatzt®’?, so

362 Kunz, Kriminologie, § 30, Rn. 19; Niggli, Kiminologische Uberlegungen zur Strafzumessung (1), 9.

363 Feltes, MschrKrim 1993, 341 (344 f.); Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

364 Diekmann, Die Befolgung von Gesetzen, 133; Feltes, MschrKrim 1993, 341 (344 f.).

365 Diekmann, Die Befolgung von Gesetzen, 133.

366 Feltes, MschrKrim 1993, 341 (344 f.).

367 Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

368 Bonitz, Strafgesetze und Verhaltenssteuerung, 329.

369 |/Ds-Baumler, J 535,

370 Kunz, Kiiminologie, § 30, Rn. 20; Eisenberg, Kriminologie, § 41, Rn. 9; Niggli, Kriminologische Uberlegungen zur Strafzumes-
sung (), 9.

371 Rohe, Verdeckte Informationsgewinnung mit technischen Hilfsmitteln zur Bek&mpfung der Organisierten Kriminalitat, 47.
372 Kunz, Kriminologie, § 30, Rn. 20; Bonitz, Strafgesetze und Verhaltenssteuerung, 329.
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dass selbst ein objektiv gesteigertes Entdeckungsrisiko noch hinter dem subjektiv

wahrgenommenen zurlckbleiben wirde3’s.

Man muss danach annehmen, dass die generalpraventive Abschreckungswirkung
der Strafverfolgung im Wesentlichen dadurch ausgeschopft wird, dass sich poten-
zielle Straftater einem gewissen Entdeckungsrisiko ausgesetzt sehen. Solange die
Bevolkerung nicht den Eindruck hat, eine Strafverfolgung sei in bestimmten Berei-
chen generell ausgeschlossen, kommt es auf das tatsachliche AusmaB an Strafver-
folgung fur das allgemeine Kriminalitdtsniveau also nicht an. Dass die Entscheidung
einer Person fur oder gegen eine Straftat von einer um einige Prozentpunkte hohe-
ren oder niedrigeren Entdeckungswahrscheinlichkeit abhangen konnte, ist nicht
plausibel. Ob die Aufklarungsrate 10 oder 20% betragt, wird fur den Entschluss einer
Person, eine Straftat zu begehen, keine Rolle spielen. In hdherem MaBe als um eini-
ge Prozentpunkte lieBe sich die Ermittlungserfolgsrate realistischerweise nicht stei-
gern. In Ubrigen werden die Kosten einer Steigerung der Aufklarungsrate um nur 1%

auf eine halbe Miliarde Euro geschatzt3’4.

Gemessen an dem genannten MaBstab ist es auf dem Gebiet des Zugriffs auf Tele-
kommunikations-Verkehrsdaten vollkommen ausreichend, wenn in einzelnen Fallen
die Aufbewahrung von Telekommunikations-Verkehrsdaten zur Strafverfolgung an-
geordnet werden kann, wie es in der Cybercrime-Konvention des Europarates fur
Verbindungen zum Datenaustausch vorgesehen ist und in den USA allgemein prak-
tiziert wird. Bereits dadurch konnen sich potenzielle Straftater vor einer Entdeckung
nicht sicher fihlen. Daruber hinaus gehende generalpraventive Wirkungen durch
eine generelle Vorratsspeicherung aller Verkehrsdaten sind nach dem Gesagten
nicht ernsthaft zu erwarten, zumal jeder rational planende Kriminelle eine solche

MaBnahme leicht umgehen konnte37>.

Fasst man die Forschungsergebnisse beztiglich moglicher praventiver Wirkungen
des Strafrechts zusammen, so ist festzuhalten, dass solche Wirkungen auf keinem

Gebiet zweifelsfrei empirisch belegbar sind®’6. Ob man daraus den Schluss ziehen

373 Kunz, Kriminologie, § 30, Rn. 20.

374 Feltes, MschrKrim 1993, 341 (350); vgl. auch Sherman u.a.-MacKenzie, Preventing Crime, 430 f.
375 Eckhardt, CR 2002, 770 (774); Fehler! Textmarke nicht definiert. ff.

376 Niggli, Kriminologische Uberlegungen zur Strafzumessung (1), 7.
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kann, das Strafrecht sei uberhaupt sinnlos®’’, kann dahinstehen. Jedenfalls sind im
Bereich der Strafverfolgung angesichts der genannten Erkenntnisse nur entschieden
mildere Eingriffsbefugnisse angemessen als bei der Abwehr konkreter Gefahren3’s.
Der Gesetzgeber muss diese Abstufung auch abstrakt nachvollziehen. Bei der Ein-
raumung von Befugnissen darf er nicht allzu sehr generalisieren, sondern muss be-

reichsspezifisch unterschiedliche Eingriffsschwellen vorsehen.

Die unterschiedlichen Anforderungen durfen auch nicht dadurch umgangen wer-
den, dass die Verwendung von Erkenntnissen, die im Rahmen der Gefahrenabwehr
gewonnen wurden, ohne Weiteres auch fur Zwecke der Strafverfolgung erlaubt
wird379. Es ist ein Wertungswiderspruch, wenn die Kenntnisnahme personenbezoge-
ner Informationen mit Gefahren fur hochste Rechtsguter legitimiert wird, die Ver-
wendung der Kenntnisse aber dann schon zur Verfolgung von geringwertigen
Zwecken zulassig sein soli*0. Aus Sicht der Betroffenen macht es keinen Unterschied,
ob bereits erhobene Daten zu einem ,Sekundarzweck™ verwertet werden oder ob
die Daten Uberhaupt erst zu diesem Zweck erhoben werden (,Priméarzweck”). In
beiden Féllen ist der Betroffene gleichermaBen belastet, beispielsweise durch Ver-
wicklung in ein strafrechtliches Ermittlungsverfahren, moglicherweise auch zu Un-
recht. Die Sicht des Betroffenen ist die maBgebliche, wenn es um die Beurteilung
der VerhaltnisméaBigkeit einer MaBnahme geht, denn dabei ist die Belastung der
Betroffenen gegen den Nutzen der MaBnahme abzuwé&gen. Das wiederum zwingt
zu dem Schluss, dass ein Eingriff in Art. 10 Abs. 1 Var. 3 GG durch Zweitverwertung
von Daten nur zulassig ist, wenn auch die erstmalige Erhebung der Daten allein zu
diesem Zweck und auf dieselbe Weise verhaltnisméaBig gewesen wére!. Dem tra-

gen bestehende Normen bisher keine Rechnung.

(i) Moglicher Nutzen einer Erweiterung der Befugnisse der

Strafverfolgungsbehorden

377 Nachweise bei Kaiser, Kriminologie, 103; Eisenberg, Kriminologie, § 41, Rn. 17 und § 42, Rn. 11.

378 vgl. BVerfGE 100, 313 (394 ff); vgl. auch Art. 13 Abs. 3 und 4 GG; ebenso Schenke, ASR 125 (2000), 1 (29); Schenke, JZ
2001, 997 (997); dagegen AK-GG-Bizer, Art. 10, Rn. 95.

379 BVerfGE 100, 313 (389f).

380 So aber das BVerfG in E 100, 313 (373 ff.); vgl. auch Art. 13 Abs. 5 S. 2 GG.

381 Gusy, KritV 2000, 52 (63); L/D3-Baumler, J 719; so jetzt auch BVerfGE 109, 279 (377) und BVerfG, NJW 2004, 2213 (2221).
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Fraglich ist, ob und in welchem MaBe erweiterte informationelle Eingriffsbefugnisse
in Strafverfahren den Rechtsguterschutz starken konnen. Vorab ist festzuhalten, dass
eine Ausweitung informationeller Eingriffsbefugnisse hohe Kosten verursachen kann,
etwa Fortbildungskosten oder Kosten fur die Anschaffung technischer Einrichtun-
gen. Soweit der Staat die Kosten tragt, konnen der originaren Kriminalpraventions-
arbeit auf diese Weise Mittel vorenthalten werden. Weil die Bekédmpfung der Ursa-
chen von Kriminalitat vielversprechender ist als MaBnahmen der Strafverfolgungs3é?,
sind Mittelverlagerungen in den Bereich der Strafverfolgung kontraproduktiv. Zwar
lasst sich vortragen, ohne die Moglichkeit einer Bestrafung konne keine alternative
Vorbeugungsstrategie auskommen383, Die Strafverfolgung kann aber stets nur das
letzte Mittel der Kriminalitdtskontrolle sein3®4. Alles andere wére eine Uberschatzung
ihrer praventiven Wirkungen, denn Strafverfolgung ist per definitionem priméar auf
nachtragliche Repression in einzelnen Fallen angelegt®. Dies wird etwa an den
Vorschriften des Strafgesetzbuches Uber die Strafzumessung deutlich, die in erster
Linie auf die Schuld des Taters abstellen (§ 46 Abs. 1 S. 1 StGB) und erst in zweiter Li-
nie auf die Auswirkungen der Strafe (§ 46 Abs. 1S. 2 StGB).

Gegen die Annahme, dass eine Erweiterung der Eingriffsbefugnisse im Strafverfah-
ren eine kriminalitatssenkende Wirkung haben konnte, sprechen zunachst die in
Deutschland auf politischer Ebene gemachten Erfahrungen. Nach der Auflosung
des Polizeistaates des Dritten Reiches wurden in Deutschland vorhandene Uberwa-
chungsstrukturen zun&chst zerschlagen. Seit 1968 wurde das MaB an informationel-
len Eingriffsbefugnissen wieder zusehends gesteigert, unter anderem um die Durch-
setzung des Strafrechts zu erleichtern. Fundamentale Prinzipien wie die Unschulds-
vermutung, das Trennungsprinzip, die Offenheit staatlicher Ermittlungen und die
Konzentration von MaBnahmen auf Verdachtige sind immer weiter eingeschrankt
worden386, ohne dass jedoch ein Einfluss dieser Anderungen auf das Kriminalitatsni-
veau feststellbar ware. Strafverfolgungsbehodrden verweisen zwar auf - teilweise
spektakulare - Einzelfélle, die mit Hilfe der verschiedenen Befugnisse gelost worden

seien. Jedoch konnen solche Einzelfalle oder Erledigungsstatistiken nichts Gber die

382 Travis Hirschi, zitiert bei Kunz, Kriminologie, § 34, Rn. 3; Schneider, Kriminologie, 325; Diekmann, Die Befolgung von Geset-
zen, 151,

383 Schneider, Kriminologie, 336.

384 Schneider, Kriminologie, 336.

385 Kunz, Kriminologie, § 31, Rn. 41; Hassemer, Strafen im Rechtsstaat, 277.

386 Hassemer, Strafen im Rechtsstaat, 255.
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Frage aussagen, ob Auswirkungen von Befugniserweiterungen auf das Kriminali-

tatsniveau spurbar sind.

Dies ist, soweit ersichtlich, nicht der Fall. Trotz aller bisher erfolgten Befugniserweite-
rungen bestehen die gravierenden Strafverfolgungsdefizite, die allseits beklagt
werden, unverandert fort. Als chronische Strafverfolgungsdefizite sind die groBen
Dunkelfelder und die geringen Aufklarungsquoten zu nennen, besonders auf den
zentralen Gebieten modernen Strafrechts wie in den Bereichen der organisierten
Kriminalitat und Wirtschaftskriminalitat®®’. Gerade Félle der schwersten und folgen-
reichsten Kriminalitat kommen hochst selten zur Anklage und zur Verurteilung, ob-
wohl sie am sozialschadlichsten sind3g. Selbst wenn es zu einer Anklage kommt,
dauern Prozesse oft jahrelang und ziehen in den allermeisten Fallen allenfalls Geld-
oder Bewahrungsstrafen nach sich3®. Auf dem Gebiet der Betaubungsmittelkrimi-
nalitat ist es der Strafverfolgung offensichtlich nicht gelungen, eine merkliche Ein-
dammung des Drogenhandels und damit auch der Begehung entsprechender
Straftaten zu erreichen. Im Bereich der Computerkriminalitdt kommt ein deutsches
Gutachten zum Thema Datenpiraterie zu dem Ergebnis, , dass rechtliche Instrumen-
tarien die Verbreitung der Raubkopien [...] nicht nennenswert verhindern. Das Aus-
maB der in der Praxis festzustellenden Raubkopien steht in eklatantem Widerspruch

zu den bisherigen rechtlichen Erfolgen™3®.

Eine Ursache fur die Vollzugsdefizite kann darin liegen, dass die Strafverfolgung aus
politischen Grunden auf vorweisbare Erfolge angewiesen ist, wobei in der Statistik
jeder erledigte Fall gleich viel zahlt. Dadurch kann es zu einer Konzentration auf
leicht zu erledigende Kleinkriminalitdt kommen, wohingegen Falle der schwersten,
folgenreichsten und sozial schadlichsten Kriminalitdt nur hochst selten zur Anklage

und Verurteilung gebracht werden3'.

Als weitere Ursache fur die Vollzugsdefizite kommt die standige Ausdehnung des

Strafrechts in Betracht. Das Strafrecht beschrankt sich nicht mehr auf die klassische

387
388
389
390
391

Hassemer, Freiheitliches Strafrecht, 226 f.

Kunz, Kriminologie, § 35, Rn. 2; Hassemer, Freiheitliches Strafrecht, 226 f.

Albrecht, Die vergessene Freiheit, 168.

Sieber, Gutachten zum Thema Datenpiraterie (1).

Kunz, Kriminologie, § 35, Rn. 2 ff.; DG Research, Economic risks arising from the potenzial vulnerability of electronic

commercial media to interception (l); Hassemer, Freiheitliches Strafrecht, 226 f.
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Sicherung eines , ethischen Minimums™3°2, also den Schutz konkreter Rechtsguter. Es
soll Rechtsgter vielmehr bereits im Vorfeld vor vielfaltigen Gefahren schitzen und
wird damit zu einem politischen Steuerungsinstrument auf nahezu allen Gebieten,
etwa der Subventions- und Umweltpolitik, der Gesundheits- und AuBenpolitik393.
Kaum ein neues Gesetz kommt ohne einen Annex von Strafnormen zu seiner Durch-
setzung aus. Dabei wird das Strafrecht oft nicht als letztes Mittel, sondern haufig als
erstes oder sogar einziges Mittel zur Durchsetzung von Normen vorgesehen3?*, Ob-
wohl den Ermittlungsbehorden, denen oft keine ausreichende Sachkenntnis und
keine hinreichenden Mittel zur Verflgung stehen, Straftaten auf solchen Nebenge-
bieten nur ganz ausnahmsweise bekannt werden und diese damit nur seften ver-
folgt werden konnen, scheint der Glaube an das Strafrecht als , Allzweckwaffe™39
zur Losung geselischaftlicher Konflikte fortzubestehen und die Flut neuer Strafnor-
men nicht nachzulassen. Unter dem Aspekt des Grundsatzes der GleichméaBigkeit
der Strafverfolgung kann es nicht angehen, dass unter einer Masse rechtswidrig
handelnder Personen nur wenige exemplarisch abgestraft werden, die Ubrigen

dagegen nicht erreichbar sind.

Die Folgerung liegt nahe, dass das Strafrecht schlicht nicht in der Lage ist, in groB-
flachigen Problemlagen Abhilfe zu schaffen, wie sie beispielsweise auf den Gebie-
ten Drogen, Wirtschaft und Umwelt existieren3®®. Es ist als Instrument insoweit ver-
gleichsweise schlecht geeignet®’: Das Strafrecht ist vergangenheitsgerichtet und
erlaubt keine konkreten MaBnahmen zur Vorbeugung von Schaden. Es ist auf die
Bestrafung einzelner Tater gerichtet und in seinen Wirkungen entsprechend be-
schrankt. Das Strafverfahren braucht Zeit; rasche Reaktionen sind kaum moglich.
Vielfaltige Beschréankungen bei der Sachverhaltsermittiung und die Unschuldsver-
mutung fuhren dazu, dass das strafrechtliche Instrumentarium in den weitaus meis-

ten Fallen nicht zum Zug kommt.

Das Strafrecht kann die hohen Erwartungen an seine Wirksamkeit daher zwangslau-

fig nicht erfullen. Zur Pravention ist es schon seiner Eigenart nach - wenn tberhaupt

392 Hassemer, Strafen im Rechtsstaat, 185.

393 Hassemer, Strafen im Rechtsstaat, 185.

394 Hassemer, Strafen im Rechtsstaat, 197.

395 Hassemer, Strafen im Rechtsstaat, 197.

396 Albrecht, Die vergessene Freiheit, 74 und 168.

397 7um Folgenden Hassemer, Strafen im Rechtsstaat, 185 f. und 275 ff.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 148

Rechtsanwalt / Vereidigter Buchprtifer

- nur sehr beschrankt und mittelbar in der Lage. Die meisten Faktoren, die in der
Wissenschaft als mogliche Entstehungsgrunde fur Kriminalitat diskutiert werden, sind
in Strafverfahren nicht oder kaum beeinflussbar3®®, und entsprechend der oben ge-
nannten Forschungsergebnisse verspricht eine gegenuber dem bestehenden Mal
verschérfte Strafverfolgung weder in general- noch in spezialpraventiver Hinsicht

nennenswerten Erfolg39°.

Dieser Befund steht nicht im Widerspruch zu der Annahme, dass die vollige Entkrimi-
nalisierung eines sozial schadlichen Verhaltens dessen Ausweitung zur Folge hatte.
Diese Hypothese lasst ebenso wenig auf die Wirkung erweiterter Ermittiungsbefug-
nisse schlieBen wie auf den Nutzen harterer Strafen: Empirisch widerlegt ist bekannt-
lich der - von der Alltags- und Lebenserfahrung nahe gelegte und von vielen Bur-
gern als richtig unterstellte — Schluss, dass eine héartere Bestrafung das Kriminalitatsni-
veau senken konnte. Wenn zum Beleg fur die Behauptung, dass die Einfuhrung
neuer Ermittiungsbefugnisse typischerweise einen positiven Einfluss auf die Aufkla-
rungsquote habe, auf die Erfahrungen der Eingriffsbehdrden verwiesen wird, ist da-
her zu entgegnen, dass subjektive Einschatzungen keine zuverlassige Beurteilungs-
grundlage darstellen. Uberdies hat ein internationaler Vergleich der Telekommuni-
kationsiberwachung ergeben, dass ,Struktur und Entwicklungen der von der U-
berwachung der Telekommunikation besonders betroffenen Kriminalitatsbereiche
[...] im Vergleich der Lander keine Ruckschltsse darauf [zulassen], dass die Haufig-
keit der Anordnung der Uberwachung der Telekommunikation mit einer effiziente-

ren Kontrolle der davon erfassten Kriminalitatsbereiche korreliert. 400

Dieses Ergebnis widerlegt auch die Annahme, dass Ermittlungsbefugnisse, wenn sie
die Kriminalitat schon nicht eindédmmen, wenigstens ihre Ausweitung verhinderten.
Im zeitlichen und internationalen Vergleich ist nicht feststellbar, dass geringere Er-
mittlungsbefugnisse ein hoheres Kriminalitatsniveau zur Folge haben. Plausibel -
wenn auch mangels praktischer Beispiele nicht erwiesen - ist lediglich die Annah-
me, dass ein hoheres Kriminalitatsniveau zu befurchten wéare, wenn potenzielle

Straftater den Eindruck hatten, eine Strafverfolgung sei in bestimmten Bereichen

398 BMI/BMJ, Sicherheitsbericht 2001, 462.
399 Travis Hirschi, zitiert bei Kunz, Kriminologie, § 34, Rn. 3; Feltes, Fehlerquellen im Ermittlungsverfahren ().
400 Albrecht/Arnold/Demko/Braun, Rechtswirklichkeit und Effizienz der Telekommunikationstiberwachung, 437.
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generell ausgeschlossen. Mehr als ein Mindestmal an Eingriffsbefugnissen lasst sich

damit aber nicht legitimieren.

Soweit ersichtlich hat noch niemand auch nur einen Einfluss der Aufklarungsquote
auf die Anzahl der registrierten Straftaten feststellen konnen. Das bedeutet, dass
man selbst dann nicht selbstverstandlich von einem Nutzen zusatzlicher Ermittlungs-
befugnisse ausgehen konnte, wenn fest stunde, dass diese die Aufklarungsquote
erhohten. Ist schon eine Korrelation zwischen der Aufkldrungsquote in Bezug auf ei-
ne Straftat und der registrierten Anzahl ihrer Begehung nicht festzustellen, dann
kann erst recht nicht davon ausgegangen werden, dass weiter gehende Ermitt-
lungsbefugnisse das tatsachliche Kriminalitatsniveau senken kénnten, obwohl ge-

rade dies von Politikern und Burgern verbreitet angenommen wird.

Realistischerweise konnen neue Ermittiungsbefugnisse die Aufklarungsquote besten-
falls um einige Prozentpunkte steigern. Ob eine Steigerung der Aufklarungsquote in
dieser GroBenordnung einen negativen Einfluss auf das Kriminalitatsniveau haben
konnte, ist - auch angesichts des groBen Dunkelfeldes von staatlich nicht registrier-
ten Straftaten - auBerst fragwurdig. Gerade bei rational geplanten und auf dau-
ernde Gewinnerzielung gerichteten Straftaten wie der Wirtschaftskriminalitat und
der organisierten Vermogenskriminalitat, bei denen ein Einfluss des Entdeckungsrisi-
kos auf den Tatentschluss noch am ehesten zu erwarten ware, ist anzunehmen,
dass die Inhaftierung einiger der Straftater lediglich dazu fuhrt, dass andere Ban-
denmitglieder ihr Werk fortfUhren, dass nicht inhaftierte Straftater infolge der man-
gelnden Konkurrenz vermehrt Straftaten begehen oder dass Personen die lukrative

Begehung der Straftaten neu aufnehmen.

Angesichts dessen spricht viel fur die Annahme, dass Befugniserweiterungen - ,mo-
re of the same" - keinen merklichen Einfluss auf die Kriminalitdt haben. Soweit die
Kriminalitat eine Auspragung struktureller sozialer Probleme wie etwa von Arbeitslo-
sigkeit oder ubergreifender Entwicklungen wie der Globalisierung ist, ist anzuneh-
men, dass sie sich durch politische und erst recht durch lediglich kriminalpolitische
MaBnahmen nicht merklich beeinflussen lassen wird°'. Noch weniger als das Krimi-

nalitatsniveau von Entdeckungsrisiko oder Strafhohe abhangt, kann es vom Aus-

40T Hassemer, Strafen im Rechtsstaat, 261.
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maf abstrakter Eingriffsbefugnisse abhangen. Auf dem Gebiet der Telekommunika-
tionstiberwachung hat eine internationale Untersuchung ergeben, dass ein Einfluss
der rechtlichen Ausgestaltung der Eingriffsbefugnisse auf das Kriminalitatsniveau
nicht erkennbar sei*®?. Auch Vergleichsuntersuchungen zwischen den einzelnen
Bundesstaaten der USA konnten keinen Zusammenhang zwischen den - je nach
Staat unterschiedlichen - Ermittlungsbefugnissen und der Kriminalitatsentwicklung
feststellen4%3. Im Vergleich zu Deutschland zeigen die Beispiele anderer Staaten,
dass das Instrument der Telekommunikationsuberwachung erheblich seltener oder
- wie etwa in Japan - uberhaupt nicht zum Einsatz kommen kann*%, ohne dass die
Sicherheit dieser Staaten unter diesem Umstand erkennbar leiden wirde.

Generell weisen Staaten mit erheblich weiter gehenden Eingriffsbefugnissen, Dikta-
turen aber auch Demokratien wie die USA*%, im Vergleich zu Deutschland keines-
wegs eine niedrigere Kriminalitatsrate auf. Wenn selbst totalitdre Staaten, in denen
der Uberwachung keine Grenzen gesetzt sind, die Kriminalitat durch KontrollmaB-
nahmen nicht spurbar senken kdnnen, dann scheint dies in einem Rechtsstaat erst
recht nicht moglich zu sein. Aus den genannten Grunden ist anzunehmen, dass er-
weiterte informationelle Eingriffsbefugnisse keinen nennenswerten Beitrag zum

Rechtsguterschutz erwarten lassen.

(i) Nutzen einer Vorratsspeicherung im Speziellen

Im vorliegenden Zusammenhang ist von Bedeutung, in welchem MaBe gerade ei-
ne generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten zum
Rechtsguterschutz geeignet ist. Zunachst lasst sich daran denken, dass gespeicher-
te Verkehrsdaten dazu verwendet werden konnten, noch unbekannte Straftaten
oder Gefahren aufzudecken. Insoweit kommt etwa eine automatische Durchsu-
chung und Analyse der Datenbestande auf bestimmte Merkmale hin in Betracht,
die geeignet sind, das Vorliegen einer Straftat oder Gefahr zu indizieren. Allerdings
erscheint es aufgrund des Aussagegehalts von Verkehrsdaten unwahrscheinlich,

dass aus deren Analyse ganzlich neue Anhaltspunkte fur Gefahren gewonnen

402 Albrecht/Arnold/Demko/Braun, Rechtswirklichkeit und Effizienz der Telekommunikationstiberwachung, 437.

403 Rohe, Verdeckte Informationsgewinnung mit technischen Hilfsmitteln zur Bekampfung der Organisierten Kriminalitat, 47.
404 Fur Japan wik-Consult, Studie (1), 103 f. und 110.

405 vg|. Bottger/Pfeiffer, ZRP 1994, 7 (14): Die Kriminalitét in den USA sei laut Statistik erheblich héher als in Deutschland.
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werden konnten. Solche Projekte, die manchmal als |, fishing expeditions™4% oder als
.Stochern im Nebel"47 bezeichnet werden, sind ohne vorherige Anhaltspunkte
rechtsstaatlich bedenklich, erfordern ein groBes MaB an Ressourcen und verspre-
chen kaum Erfolg. Gerade die Bekampfung organisierter Kriminalitat erfordert statt-

dessen gerzielte kriminalistische Arbeit408,

Dies bestatigt die mit groBem Aufwand im Jahre 2002 durchgefuhrte Rasterfahn-
dung, die der Identifizierung potenzieller Terroristen dienen sollte. Nicht mehr als funf
Verdachtige wurden auf diesem Weg herausgefiltert, wobei mehrere davon bereits
zuvor unter polizeilicher Beobachtung standen4. Die Rasterfahndung hat damit im
Wesentlichen lediglich zur Aufdeckung einiger Falle von Sozialhilffebetrug gefUhrt10.
Auch die Initiatoren der Rasterfahndung mussten schliellich eingestehen, dass sich
.Schlafer” gerade dadurch auszeichnen, dass sie ein duBerlich vollkommen norma-
les Leben fUhren*™. Viele Terroristen leben Uber Jahre hinweg in westlichen Landern
und sind dort vollstandig integriert. Eine der zentralen Figuren der al-Quaida war
beispielsweise Sergeant bei der US-Armee und hatte in dieser Funktion sogar Zu-
gang zu Geheimdokumenten*12. Fihren Terroristen aber ein &uBerlich normales Le-
ben, dann ist es aussichtslos, sie anhand auBerlicher Merkmale identifizieren zu wol-
len - so das Ergebnis einer wissenschaftlichen Vergleichsstudie zu Soziologie und
Psychologie des Terrorismus*13. Dies aber entzieht Verfahren, die - wie die Raster-
fahndung - erst der Verdachtsgewinnung dienen sollen, den Boden. Griinde fur die
Annahme, dass dies bei anderen Kriminalitatszweigen oder speziell im Bereich von
Telekommunikations-Verkehrsdaten substanziell anders sein konnte, sind nicht er-
sichtlich. Eine hinreichende Eignung solcher Filterverfahren zur Verdachtsgewinnung

kann somit nicht angenommen werden.

406 GILC, Global Internet Liberty Coalition u.a.: Open letter to the European Parliament, gilc.org/cox_en.html,

407 Weichert, Terror und Informationsgesellschaft (l); ahnlich L/D3-Lisken, C 83: ,Suchen im Nebel"; Schutte, ZRP 2002, 393
(397) zur Schleierfahndung spricht von einem Stochern ,mit der Nadel im Heuhaufen™.

408 Weichert, Terror und Informationsgesellschaft ().

409 Klink, Manfred (BKA-Direktor), zitiert in BKA: Rasterfahndung bringt kaum Erfolge, Handelsblatt vom 09./10.05.2003, S. 4;
vgl. auch Heise Verlag: Rasterfahndung fuhrt nicht zum Erfolg, Meldung vom 09.04.2004, www.heise.de/newsticker/meldung/
46416/.

410 Wweichert, Thilo: Be&ngstigende Bilanz der Temorismusbekampfung, 10.09.2002,  www.datenschutzverein.de/-
Pressemitteilungen/2002_07.html.

411 Krischer, Markus: In den Kopfen der Krieger Allahs, FOCUS 37/2002, S. 52-58, 52 (54).

412 Krischer, Markus: In den Kopfen der Krieger Allahs, FOCUS 37/2002, S. 52-58, 52 (61).

413 Krischer, Markus: In den Kopfen der Krieger Allahs, FOCUS 37/2002, S. 52-58, 52 (54); vgl. auch AG Wiesbaden, DuD 2003,
375 (375 ff.).
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Von Bedeutung konnen angesichts dessen vor allem Falle sein, in denen ein Ver-
dacht bezuglich des Vorliegens einer bestimmten Straftat oder Gefahr bereits be-
steht oder das Vorliegen einer Straftat oder Gefahr bereits gewiss ist. Hier konnten
Strafverfolgungsbehorden beispielsweise versuchen, anhand von Telekommunika-
tions-Verkehrsdaten zu klaren, ob eine vermutete Straftat begangen wurde und
wenn ja, an welchem Ort und durch wen sie begangen wurde. Gefahrenabwehr-
behorden konnten versuchen, mit Hilfe von Telekommunikations-Verkehrsdaten zu
klaren, ob eine vermutete Gefahr besteht und welche Rechtsguter an welchem

Ort durch wen gefahrdet sind.

Die Einflhrung einer obligatorischen Vorratsspeicherung von Telekommunikations-
Verkehrsdaten ist grundsatzlich geeignet, die Verdachtssteuerung und Verdachts-
verdichtung zu erleichtern. Durch eine Vorratsspeicherung wird vermieden, dass
sich Kommunikationsvorgange nicht nachvollziechen lassen, weil ihre Umstande
nicht aufgezeichnet wurden oder die Aufzeichnungen geldscht wurden. Allerdings
ist nicht bekannt, in wie vielen und in welchen Fallen tatsachlich ein Bedarf nach
Verkehrsdaten besteht, die gegenwartig nicht gespeichert oder geldscht werden
und die im Fall einer Vorratsspeicherung verfugbar waren. Zu beachten ist namlich,
dass eine Vorratsspeicherung die Quantitat der zu staatlichen Zwecken verfugba-
ren Verkehrsdaten nur in begrenztem MaBe steigern wurde: Schon bisher kann die
Aufzeichnung von Telekommunikations-Verkehrsdaten in Einzelfallen angeordnet
werden (§ 100a StPO). Was Verkehrsdaten aus der Vergangenheit angeht, so wird
schon bisher eine Vielzahl von Verkehrsdaten zu Abrechnungs- und Beweiszwecken
bis zu sechs Monate lang gespeichert. Eine generelle Vorratsspeicherung von Tele-
kommunikations-Verkehrsdaten wirde diese Zeitdauer allenfalls auf 1-2 Jahre erho-
hen konnen. In GroBbritannien ist sogar eine Aufbewahrungsfrist von nur sechs Mo-

naten und fur Internet-Verkehrsdaten von nur vier Tagen geplant414.

Angesichts dessen wird teilweise bezweifelt, ob eine generelle Vorratsspeicherung
von Telekommunikations-Verkehrsdaten nennenswerten Nutzen fUr die staatliche

Aufgabenerfullung entfalten kann, und es werden nahere Untersuchungen uber

414 FIPR (foundation for information policy research): FIPR welcomes Commissioners’ rejection of data retention,
Pressemeldung vom 16.09.2002, www fipr.org/press/
020916Commissioners.html.
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den Bedarf danach gefordert*’s. In der Praxis gebe es nur sehr wenige Féalle, in de-
nen ein Auskunftverlangen daran scheitere, dass die Daten bereits geloscht wur-
den1s. Auf die meisten dieser Falle wiederum seien die Sicherheitsbehdrden erst
nach so langer Zeit aufmerksam geworden, dass selbst nach den aktuellen Planen
fur eine Vorratsspeicherung, die eine Speicherungsdauer von ein bis zwei Jahren

vorsehen, die Daten bereits geloscht worden waren*!’.

Vertreter italienischer Sicherheitsbehorden sind der Ansicht, Untersuchungen im Be-
reich der Netzkriminalitat begonnen nur selten vor Ablauf eines Jahres nach Bege-
hung der Straftat*’8. lhnen sind keine oder nur wenige Falle bekannt, in denen eine
Ermittlung an der fehlenden Vorratsspeicherung von Telekommunikations-
Verkehrsdaten scheiterte*’®. Auch die schwedischen Strafverfolger sehen insoweit
keinen Handlungsbedarf4?, wohingegen die britischen Behodrden eine ,zuneh-
mende Anzahl" von Fallen vermelden, in denen es an Verkehrsdaten mangele?!.
Deutsche Stimmen behaupten, dass die Zuordnung von IP-Adressen zu einer Person
im Internet ,oftmals” scheitere, wenn nicht zeitnah ermittelt werde*??. Die Bundes-
regierung sah im Jahr 2002 dagegen noch keine Notwendigkeit einer generellen

Vorratsspeicherung von Telekommunikations-Verkehrsdaten??3.

Der Internet-Access-Provider AOL GroBbritannien gibt an, 99,9% der an Sicherheits-
behorden erteilten Auskinfte hatten ausschlieBlich Bestandsdaten zum Gegens-

tand*?4. Verkehrsdaten sind also in weniger als 0,1% der Falle erfragt worden, was

415 ISPA, Internet Service Providers' Association (UK): Memorandum by the Internet Services Providers' Association (ISPA), 19
November 2001, www.parliament.the-stationery-office.co.uk/pa/cm200102/cmselect/cmhaff/351/35Tap10.htm;  eco,
Electronic Commerce Forum e.V., Verband der deutschen Internetwirtschaft: Vorratsdatenspeicherung ist verfassungswidrig!
Pressemitteilung vom 17.12.2003, www.eco.de/
servlet/PB/menu/1236462_pcontent_I1/content.html.

416 ECTA, European Competitive Telecommunications Association: ECTA position on data retention in the EU, August 2002,
https://www.ectaportal.com/uploads/

1412ECTAdataretentionstatement.DOC.

417 APIG, Communications Data, 25; vgl. auch Uhe/Herrmann, Uberwachung im Internet (1), 111, wonach die volisténdige
Auswertung einer Computerausristung in einem deutschen Bundesland im Schnitt ein bis zwei Jahre dauere; a.A. Finnland in
MDG, EU-Quiestionnaire (), 24: In den meisten Féllen sei eine zwejjahrige Speicherung ausreichend.

418 Jralien in MDG, EU-Questionnaire (1), 8.

419 jtalien in MDG, EU-Questionnaire (1), 19.

420 Schweden in MDG, EU-Questionnaire (1), 19.

421 GroBbritannien in MDG, EU-Questionnaire (1), 19.

422 BMI/BMJ, Sicherheitsbericht 2001, 203 .

423 Deutschland in MDG, EU-Questionnaire (), 24. Schon in BT-Drs. 13/4438, 39 sah die Bundesregierung keinen , aktuellen
Bedarf" fUr eine Vorratsspeicherung.

424 De Stempel, Camille in APIG, All Party Parliamentary Interet Group (UK): Intemet Service Providers Association (UK),
APIG Communications Data Inquiry Oral Evidence, 11.12.2002, www.apig.org.uk/ispa_oral_evidence.htm.
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gegen die Bedeutung speziell von Internet-Verkehrsdaten fur die Sicherheitsbehor-
den spricht. Es ist bekannt, dass die meisten Auskunftsersuchen Telefon-
Verbindungsdaten zum Gegenstand haben und dass Internet-Verkehrsdaten eher
selten angefordert werden#?. In Deutschland sollen Internet-Daten nur in etwa 0,5-
1% der Falle von Telekommunikationstiberwachung betroffen sein426. Ahnliche Zah-
len sind aus den Niederlanden bekannt, wo Internet-Provider zu Investitionen in
dreisteliger Milionenhohe verpflichtet wurden, um die Telekommunikationstiber-
wachung im Internet sicher zu stellen, wo aber seit 1998 nicht mehr als funf Internet-

UberwachungsmaBnahmen angeordnet wurden??’,

Der mogliche Zusatznutzen einer generellen Vorratsspeicherung von Telekommuni-
kations-Verkehrsdaten reduziert sich weiter dadurch, dass eine Vorratsspeicherung
nur die Quantitat, nicht aber die Qualitat von Verkehrsdaten verbessern wirde. Te-
lekommunikations-Verkehrsdaten sind bedeutungslos, sobald die Kommunikations-
netze anonym genutzt werden*?. Verhalten in den Kommunikationsnetzen nach-
vollziehen zu kdnnen, ist weitgehend sinnlos, wenn es sich nicht auch den jeweiligen
Personen zuordnen lasst. Gerade dies ist heutzutage aber nicht gewahrleistet; es
gibt kostengunstige, leicht erreichbare und effektive Mittel zur anonymen Nutzung
der Kommunikationsnetze. Dies fuhrt dazu, dass aus technischer Sicht nahezu jede
behordliche MaBnahme unter dem Vorbehalt steht, dass der jeweilige Tater nicht
das gewisse MaB an krimineller Energie und technischem Geschick aufwendet, das

erforderlich ist, um sich einer Identifizierung zu entziehen*?.

FUr die Zukunft ist mit der Neu- und Fortentwicklung von Moglichkeiten zur anony-
men Telekommunikation zu rechnen43%, was deren Verbreitung weiter fordern wird.
Es ist anzunehmen, dass zunehmend komfortable und preisgunstige Losungen auf
den Markt kommen werden oder dass Anonymisierungstechniken sogar standard-

maBig angeboten werden, besonders im Internet. Es dauert erfahrungsgeman nur

425 NCIS Submission (1), Punkt 6.1.1.

426 Schulzki-Haddouti, Lauscher unter Beschuss, ¢'t 09/2001, 24 ff.; Welp, TKUV, 3 (4).

427 Ermert, Monika: Jedem Bundesland sein Lauschgesetz, 23.11.2002, Heise Newsticker, www.heise.de/newsticker/data/gr-
23.11.02-001/.

428 Lengz, Karl-Friedrich: Stellungnahme zur Anhérung der Kommission tber die Schaffung einer sichereren Informationsgesell-
schaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bek&mpfung der Computerkriminalitat, euro-
pa.eu.int/ISPO

/eif/InternetPoliciesSite/ Crime/Comments/kf_lenz.html.

429 Germann, 325 fur das Intemnet.

430 Hamm, NJW 2001, 3100 (3101).
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drei bis vier Jahre, bis sich neue Technik im Bereich von Endgeraten durchsetzt*3'.
Vertreter von Sicherheitsbehdrden erkennen an, dass sich die Verbreitung von Da-
tenverschltsselung im Zusammenhang mit Internetanwendungen weder aufhalten
noch nationalstaatlich begrenzen Iasst432. Nicht anders verhalt es sich auf dem Ge-

biet von Anonymisierungstechniken.

Die anonyme Nutzung von Kommunikationsnetzen Iasst sich in weiten Bereichen
nicht verhindern. Denkbar wéare es zwar, in Deutschland oder vielleicht sogar Euro-
pa vorzusehen, dass sich jeder Kaufer eines Mobiltelefons oder einer Telefonkarte,
jeder Benutzer eines Hoteltelefons oder Internet-Cafés mit einem Ausweis identifizie-
ren muss. Abgesehen von den damit verbundenen FreiheitseinbuBen, die bisher nur
totalitare Staaten wie China und Pakistan43? in Kauf nehmen, wirde der Versuch
der Abschaffung anonymer Telekommunikation spatestens an den Grenzen Euro-
pas scheitern. Der Umweg uber Drittstaaten wurde es weiterhin ohne groBere
Schwierigkeiten ermoglichen, sich anonym ein Mobiltelefon zu kaufen, Callback-
Dienste zu nutzen, E-Mail-Konten einzurichten und Proxies zu verwenden, auch von
Landern aus, in denen eine Identifizierungspflicht existiert. Gerade die Divergenzen
der nationalen Rechtsordnungen werden von Straftatern haufig ausgenutzt, um ei-
ner Strafverfolgung zu entgehen**. So haben Terroristen aus dem Umfeld der An-
schlage auf das World Trade Center am 11. September 2001 unter anderem mit
Schweizer SIM-Karten in ihren Handys telefoniert3s, weil bei dem Kauf von Schwei-
zer SIM-Karten keine Personalien angegeben werden mussten. In vielen Staaten

werden international einsetzbare SIM-Karten anonym verkauft#36,

Die vorliegenden Vorschlage zur Einflhrung einer Vorratsspeicherung sehen keine

wirksamen Einschrankungen der anonymen Nutzung der Netze vor. Sich der ver-

431 Pfizmann, Andreas in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 40.

432 7wingel (Leiter des BKA-Referates IT-Nutzung und Telekommunikationsiiberwachung), Technische UberwachungsmaB-
nahmen aus Sicht der Polizei, 37 (42).

433 Dazu Rotzer, Florian: Pakistan: Ausweis fur Benutzung von Internetcafés, Telepolis, Heise-Verlag, 05.08.2002,
www.heise.de/tp/deutsch/inhalt/te/13040/1.html.

434 BMI/BMJ, Sicherheitsbericht 2001, 204.

435 taz, Die Tageszeitung: Terroristen nutzten SIM-cards, 09.08.2002, www.taz.de/pt/
2002/08/09/a0131.nf/text.name,askeVQpje.n,66.
436 taz, Die Tageszeitung: Terroristen nutzten SIM-cards, 09.08.2002, www.taz.de/pt/

2002/08/09/a0131.nf/text.name,askeVQpje.n,66; Spanische Delegation in der Gruppe ,Drogenhandel™ des Rates der Euro-
paischen Union: Entwurf von Schiussfolgerungen des Rates zur Notwendigkeit der Einfihrung einer gemeinsamen Regelung
auf EU-Ebene fur die Identifizierung von Guthabenkartenbenutzern zur Erleichterung der Ermittlungen im Bereich der organi-
sierten Kriminalitat insbesondere mit Blick auf den illegalen Drogenhandel, 05.06.2002, register.consilium.eu.int/pdf/de/02/-
st05/05157-r2d2.pdf.
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flgbaren Moglichkeiten zur anonymen Nutzung der Netze nicht zu bedienen, ware
fur einen Kriminellen aber so leichtsinnig wie eine Erpressung unter Benutzung des
eigenen Telefonanschlusses oder wie ein Bankraub mit dem eigenen Nummern-
schild am Fluchtwagen3’. Bekannt ist, dass sich die Nutzung von Moglichkeiten a-
nonymer Telekommunikation in kriminellen Kreisen immer weiter durchsetzt*3. Die
Verwendung einer Vielzahl von anonym oder unter falschem Namen angemelde-
ten Mobiltelefonkarten sowie mehrerer Mobiltelefone abwechselnd ist heute bereits
unter Kleinkriminellen verbreitet*®. Die sicherheitsbewusstesten GroBkriminellen sol-
len jedes Mobiltelefon und jede Mobiltelefonkarte gar nur einmal benutzen#40.
Selbst im Bereich redlicher Kunden werden etwa 50% der Mobiltelefonkarten inner-
halb eines Jahres verschenkt*4!, was eine |dentifizierung des jeweiligen Nutzers ver-
eiteln kann. Im Bereich der Internetkriminalitat ist bekannt, dass in vielen Fallen ge-
stohlene Internet-Zugangsdaten eines Dritten genutzt werden*#2. Auch die tbrigen
Moglichkeiten des Internet zur Wahrung der Anonymitat und zur Erschwerung der
Nachvollziehbarkeit von Absenderadressen werden nach Einsch&tzung des Ersten
Sicherheitsberichts der Bundesregierung ausgenutzt*43. Nach Angaben des Bayeri-
schen Landeskriminalamts wurden bei 7-8% der dort durchgefuhrten Untersuchun-

gen mit Internetrelevanz Anonymisierungsdienste eingesetzt*44.

Dartber hinaus ist anzunehmen, dass eine Vorratsspeicherung zu einer erheblich
hoheren Verbreitung anonymer Telekommunikation als bisher fuhren wuarde, well
dadurch ein konkreter Bedarf nach diesen Techniken entstiinde#45. Dieser kontra-
produktive Effekt schlagt im Rahmen der VerhaltnismaBigkeitsprufung negativ zu

Buche.

437 Lenz, Karl-Friedrich: Stellungnahme zur Anhérung der Kommission Uber die Schaffung einer sichereren Informationsgesell-
schaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bek&mpfung der Computerkriminalitat, euro-
pa.eu.int/

ISPO/eif/InternetPoliciesSite/ Crime/Comments/kf_lenz.html.

438 Jeserich (Leitender Oberstaatsanwalt bei der Generalstaatsanwaltschaft in Celle), TK-Uberwachung, 63 (69).

439 Heise Verlag: IMSI-Catcher zur Mobilfunkiberwachung bald legal, Meldung vom 30.11.2001, www.heise.de/newsticker/-
data/hod-30.11.01-000/.

440 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.

441 BMWi-Ressortarbeitsgruppe, Eckpunkte zur Anpassung der Regelungen des § 90 TKG (1), 7.

442 Hong Kong Inter-departmental Working Group on Computer Related Crime, Report (), 61.

443 BMI/BMJ, Sicherheitsbericht 2001, 205.

444 Gerling/Tinnefeld, DuD 2003, 305 (305).

445 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.
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Angesichts der vielfaltigen Moglichkeiten anonymer Telekommunikation ist fraglich,
ob gerade gegen besonders geféhrliche Personen wie Hintermanner organisierter
Kriminalitat effektiv im Wege des Zugriffs auf Telekommunikations-Verkehrsdaten
vorgegangen werden kann. Teilweise wird vorgetragen, dass selbst professionelle
Zielpersonen immer einmal wieder auch identifizierbare Anschltsse benutzten*4s.
Viele Straftater seien zu bequem, um verfugbare Moglichkeiten anonymer Tele-
kommunikation zu nutzen. Dies gelte jedenfalls auBerhalb des Internetbereichs, in
dem die Sicherheitsbehdrden - wohl wegen der zahlenméaBig seltenen Uberwa-

chung in diesem Feld — noch keine Erfahrungen sammeln konnten*47.

Inwieweit die Hoffnung der Strafverfolgungsbehdrden, auch GroBkriminelle gele-
gentlich identifizieren zu kbnnen, berechtigt ist, Iasst sich nicht sicher sagen. Immer-
hin steht fest, dass sich die Erfahrungswerte der Strafverfolgungsbehdrden*4® nur auf
die von ihnen tatsachlich erfassten Kommunikationsdaten und nur auf ihnen be-
kannte Tater beziechen konnen. Wie viel Telekommunikation und wie viele Personen
ihnen dagegen entgehen, kbnnen sie kaum beurteilen. Es ist eine allgemeine Er-
kenntnis moderner Kriminologie, dass das Dunkelfeld unerkannter Straftaten allge-
mein sehr groB ist und dass, wenn eine Straftat einmal entdeckt und aufgeklart wird,

meistens nur , kleine Fische" Uberfuhrt werden kdnnen#4°.

Auch auf dem Gebiet der Telekommunikationsuberwachung konzedieren Vertreter
der Sicherheitsbehorden, dass in den Kreisen wirklich gefahrlicher Personen ,ge-
wichtige Uberwachungsdefizite" bestehen und dass sich gerade besonders gefahr-
liche Personen die Moglichkeiten der anonymen Telekommunikationsnutzung in
hohem MaBe zunutze machen0. Wirklich gefahrliche Kriminelle suchten immer
nach Wegen, um einer Uberwachung vorzubeugen, beispielsweise durch die Be-

nutzung vorausbezahlter Handys, von Internet-Cafés oder von pauschalen Ab-

446 Jeserich (Leitender Oberstaatsanwalt bei der Generalstaatsanwaltschaft in Celle), TK-Uberwachung, 63 (68); so zu den
Maoglichkeiten der Verschlisselung auch Graf, Jurgen (Generalbundesanwalt) in Bundestag, Offentliche Anhorung zum
Thema Cyber-Crime/TKUV (), 12 f.; Lorenz, GA 97, 51 (69).

447 Graf, Jurgen (Generalbundesanwalt) in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 14.

448 7u deren MaBgeblichkeit BVerfGE 100, 313 (374 f.).

449 Hassemer, Strafen im Rechtsstaat, 278.

450 Jeserich (Leitender Oberstaatsanwalt bei der Generalstaatsanwaltschaft in Celle), TK-Uberwachung, 63 (71); fur den
Internetbereich auch Gehde (LKA Berlin), c't 19/2002, 127.
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rechnungsmodellen*®’. Wenn einige Telekommunikationsunternehmen Verkehrsda-
ten freiwillig speichern, dann wurden organisierte Kriminelle andere Unternehmen
nutzen*?. Im Falle einer generellen Vorratsspeicherung von Telekommunikations-
Verkehrsdaten wurde diese Gruppe von Kriminellen sofort GegenmaBnahmen er-

greifen, um einer Uberwachung zu entgehen*3,

Da es fur professionelle Kriminelle, die viel zu verlieren haben, geradezu leichtsinnig
ware, sich vorhandener Moglichkeiten anonymer Kommunikation nicht zu bedie-
nen, spricht viel dafur, dass sich der unsichere Gebrauch von Mobiltelefonen im
Wesentlichen auf Kleinkriminalitdt beschrankt*4. Organisierte Taterkreise sind dem-
gegenuber bekannt dafur, mit &uBerster Professionalitat vorzugehen. Sie werden
daher selbst hohe Kosten und Unbequemlichkeiten in Kauf nehmen, um ihre lukrati-
ven und oft langfristig aufgebauten Geschéfte nicht zu gefahrden. Aus diesen
Grunden ist anzunehmen, dass sich ernsthafte Kriminelle regelmaBig einer Identifi-
zierung entziehen werden*® und dass der Zugriff auf Telekommunikations-
Verkehrsdaten daher kein geeignetes Mittel ist, gegen diese Taterkreise effektiv vor-

zugehen*%e,

Angesichts dieser Situation ist zwar ein kurzfristiger Handlungsvorteil der Behodrden

nach Einflhrung einer Vorratsspeicherung denkbar*’. Dieser kann aber durch Prob-

451 Gamble, Jim (Assistant Chief Constable in the UK National Crime Squad) in APIG, All Party Parliamentary Internet Group
(UK): UK Law Enforcement, APIG Communications Data Inquiry Oral Evidence, 18.12.2002, www.apig.org.uk/-
law_enforcement_

oral_evidence.htm.

452 Gamble, Jim (Assistant Chief Constable in the UK National Crime Squad) in APIG, All Party Parliamentary Internet Group
(UK): UK Law Enforcement, APIG Communications Data Inquiry Oral Evidence, 18.12.2002, www.apig.org.uk/-
law_enforcement_oral_

evidence.htm.

453 Gamble, Jim (Assistant Chief Constable in the UK National Crime Squad) in APIG, All Party Pariamentary Intemet Group
(UK): UK Law Enforcement, APIG Communications Data Inquiry Oral Evidence, 18.12.2002, www.apig.org.uk/-
law_enforcement_ oral_
evidence.htm.

454 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.

455 snape, Tim (Managing Director des britischen ISP West Dorset Internet), zitiert bei McCue, Andy: Government rethinks
data policy, 10.10.2001, www.vhunet.com/News/
1126012: ,Any competent technician can bypass logging procedures"; Robinson, James K.: Vortrag auf der International
Computer Crime Conference ,Internet as the Scene of Crime" in Oslo, Norwegen, 29.-31.05.2000, www.usdoj.gov/criminal/-
cybercrime/

roboslo.htm: ,While less sophisticated cybercriminals may leave electronic fingerprints," more experienced criminals know
how to conceal their tracks in cyberspace.”

456 so Pfitzmann, Andreas in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 10 angesichts von Ver-
schitisselungsmoglichkeiten: eher zweifelhaft; a.A. Graf, Jurgen (Generalbundesanwalt) in Bundestag, Offentliche Anhorung
zum Thema Cyber-Crime/TKUV (1), 12 f. und 44.

457 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.
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leme in der Einfuhrungsphase der Technik gemindert werden4%8. Nach einigen Mo-
naten wird sich Uberdies jedenfalls ein groBer Teil der gefahrlichen Kriminellen auf
die neue Situation eingestelit haben und von den Moglichkeiten anonymer Tele-
kommunikation Gebrauch machen*?. Es liegt daher nahe, dass eine Vorratsspei-
cherung zur Uberfuhrung einiger Unachtsamer fuhren konnte und Kleinkriminelle wie
schon bisher UberfUhrt werden kénnten, dass sie gegen umsichtige und ernsthafte
Kriminelle aber nahezu ganzlich wirkungslos ware#t® und dass insoweit nach wie vor

nur in Einzelfallen Erfolge erzielt werden konnten.

Angesichts der Moglichkeiten zur anonymen Nutzung der Telekommunikationsnetze
muss man daher davon ausgehen, dass eine Vorratsspeicherung von Verkehrsda-
ten regelmaBig allenfalls bei geringen Gefahren Abhilfe schaffen kann46'. Die Eig-
nung zur Bekampfung organisierter Kriminalitat oder zur Verhttung terroristischer An-
schlage ist demgegenuber als gering einzuschéatzen. Die Schaffung besonders ein-
griffsintensiver Befugnisse, die regelmaBig nur im Bereich der kleinen und mittleren
Kriminalitdt Nutzen entfalten konnen, steht im Widerspruch zu dem Grundsatz der
gleichmaBigen Strafverfolgung und fuhrt zu einer weiteren Konzentration der Straf-

verfolgung auf die Bekampfung der ,kleinen Fische™.

Die Bedeutung des Zugriffs auf Verkehrsdaten im Rahmen von Ermittlungsverfahren
darf auch nicht Uberschatzt werden: Zu Recht warnen Behordenvertreter, dass es
eine Uberschatzung der Moglichkeiten der Telekommunikationstiberwachung wa-
re, diese allein als ,Schlussel zur inneren Sicherheit” anzusehen*t?, Wahrend plausi-
belist, dass der Zugriff auf Verkehrsdaten im Rahmen von Ermittlungsverfahren natz-

lich sein kann, bedeutet das noch nicht, dass Verkehrsdaten das entscheidende,

458 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.

459 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf.

460 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf; BITKOM: Stellungnahme zur Gesetzesinitia-
tive des Bundesrates vom 31.05.2002 (BR-Drs. 275/02), 12.08.2002, www.bitkom.org/files/documents/Position_BITKOM_Vorrats
datenspeicherung_u.a._12.08.2002.pdf, 9; 02 (Germany): Schriftiche Stelungnahme zur oOffentichen Anhdérung am
09.02.2004 in Berlin zum Entwurf eines Telekommunikationsgesetzes (TKG), in Ausschussdrucksache 15(9)961,
www.bundestag.de/gremien

15/a09/004Anhoerungen/TKG/materialeingeladene.pdf, 140 (146).

461 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf; BITKOM: Stellungnahme zur Gesetzesinitia-
tive des Bundesrates vom = 31.05.2002  (BR-Drs. 275/02), 12.08.2002,  www.bitkom.org/files/documents/-
Position_BITKOM_Vorratsdaten

speicherung_u.a._12.08.2002.pdf, 9.

462 Bansberg (Abteilung Grundsatzangelegenheiten des Bundesamtes fur Verfassungsschutz), Staatsschutz im Internet, 48
(54).
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zur Aufklarung der Straftat fuhrende Element darstellens3. AuBerhalb des Gebiets
der Netzkriminalitat stellen Verkehrsdaten nur einen kleinen Teil des Puzzles dar, wel-
ches die Ermittler zusammen setzen mussen464. Ein Fehlen von Verkehrsdaten kann
oft durch andere Informationsquellen ausgeglichen werden?65, deren ErschlieBung
zwar aufwandiger sein kann, dafur aber zielgerichteter erfolgen und infolgedessen
effektiver sein kann“t. Selbst wenn die erforderlichen Verkehrsdaten zur Verfugung
stehen, kann die Aufklarung einer Straftat immer noch aus einer Vielzahl von ande-

ren Grinden scheitern.

Es ist daher nicht klar, ob eine generelle Vorratsspeicherung von Telekommunikati-
ons-Verkehrsdaten einen merklichen Einfluss auf die Aufklarungsrate oder gar das
Kriminalitatsniveau haben konnte. Angesichts der beschriebenen Bedenken gegen
die praventive Wirksamkeit der Strafverfolgung allgemein, besonders gegen den
Nutzen der Erweiterung ihrer Befugnisse, sowie gegen die Wirksamkeit gerade einer
Vorratsspeicherung von Verkehrsdaten ist ein merklicher Einfluss dieser MaBnahme

auf die Kriminalitatsrate nicht anzunehmen.

Im Ubrigen solite auch die Bedeutung des Arguments nicht Uberschatzt werden,
dass der verstarkte Zugriff auf Verkehrsdaten dazu dienen konnte, Unschuldige von
falschen Verdachtsmomenten zu entlasten*t’. Nur in Einzelfallen kann davon aus-
gegangen werden, dass Verkehrsdaten mit Hilfe von anderen Ermittiungsmetho-
den gewonnene Verdachtsmomente entkraften konnen. Ihre Aussagekraft ist we-
gen der vielen Manipulationsmoglichkeiten zu gering. Demgegenuber ist mit einer
Vielzahl von Massenverdachtigungen durch Verkehrsdaten-Rasterung der oben
genannten Art zu rechnen, was den moglichen Entlastungseffekt bei Weitem U-
berwiegt. Als konkretes Beispiel 1&sst sich der Fall eines Nigerianers in Osterreich an-
fUhren, der mehrere Monate lang in Untersuchungshaft genommen wurde, weil er

wegen seiner zahlreichen Telefonkontakte als Fuhrer einer Rauschgiftbande in Ver-

463 De Stempel, Camille in APIG, All Party Parliamentary Interet Group (UK): Intemet Service Providers Association (UK),
APIG Communications Data Inquiry Oral Evidence, 11.12.2002, www.apig.org.uk/ispa_oral_evidence.htm.

464 De Stempel, Camille in APIG, All Party Parliamentary Interet Group (UK): Interet Service Providers Association (UK),
APIG Communications Data Inquiry Oral Evidence, 11.12.2002, www.apig.org.uk/ispa_oral_evidence.htm.

465 Bansberg (Abteilung Grundsatzangelegenheiten des Bundesamtes fir Verfassungsschutz), Staatsschutz im Internet, 48
(54).

466 Weichert, DuD 2001, 694 (694).

467 So NCIS, APIG-Submission (), Punkt 3.0; zu diesem Argument ausfuhrlich Seiten 120-121.
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dacht geraten ist*68. Spater stellte sich der Verdacht als unbegrindet und der Nige-
rianer einfach als gefragter Ratgeber fur die schwarze Gemeinschaft in Wien her-
aus*®?. In den USA sollen 800 Personen nur deshalb in Untersuchungshaft sitzen, weil

sie im Vorfeld des 11. September besonders viel kommuniziert haben47°.

(cc) Zusammenfassung: Nutzen einer Vorratsspeicherung von

Telekommunikationsdaten

Festzuhalten ist, dass eine vorsorgliche, generelle Speicherung von Telekommunika-
tions-Verkehrsdaten notwendig vergangenheitsbezogen ist und daher im Wesentli-
chen nur der Aufkl&arung bereits begangener Straftaten dienen kann. Nach den o-
bigen Ausfuhrungen kann nicht davon ausgegangen werden, dass Strafverfahren
den Entschluss von Personen zur Begehung von Straftaten beeinflussen konnen. Der
Verfolgung bereits begangener Straftaten konnen praventive Effekte nur insoweit
zugeschrieben werden, als Straftater im Wege des Freiheitsentzugs von der Gefahr-
dung von Rechtsgutern abgehalten werden oder als infolge eines Strafverfahrens
eine Restitution oder Entschadigung der Opfer einer Straftat erfolgen kann. In wie
vielen Fallen gerade eine generelle Vorratsspeicherung von Telekommunikations-
Verkehrsdaten dabei von Nutzen ware, ist nicht bekannt. Die vielfaltigen Moglich-
keiten zur anonymen Telekommunikation, von denen bei Einfuhrung einer generel-
len Vorratsspeicherung von Telekommunikations-Verkehrsdaten vermutlich verstarkt
Gebrauch gemacht wurde, stellen den moglichen Nutzen der MaBnahme aller-

dings grundlegend in Frage.

Insgesamt ist anzunehmen, dass eine generelle Vorratsspeicherung von Telekom-
munikations-Verkehrsdaten nur in wenigen und regelmaBig wenig bedeutenden
Einzelfallen den Schutz von Rechtsgutern fordern konnte*’!. Ein dauerhafter, negati-
ver Effekt auf das Kriminalitatsniveau ist selbst im Bereich der Netzkriminalitat nicht zu

erwarten. Die Eignung einer Vorratsspeicherung zur Bekampfung organisierter Krimi-

468 Krempl, Stefan: Die totale Informationsiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.htm.

469 Krempl, Stefan: Die totale Informationsiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

470 Krempl, Stefan: Die totale Informationsiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

477 Earl of Northesk: Debatte im House of Lords, 27.11.2001, www.parliament.the-stationery-office.co.uk/pa/Id199900/-
Idhansrd/pdvn/Ids01/text/11127-13.htm; vgl. auch BVerfGE 103, 21 (31) zu vorsorglich gespeicherten DNA-Profilen: , Kinftige
Straftaten kdnnen sie im Regelfall auch tatséchlich nicht verhindern™.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 162

Rechtsanwalt / Vereidigter Buchprtifer

nalitdt oder zur Verhttung terroristischer Anschlage ist als duBerst gering bis nicht

gegeben einzuschéatzen.

(dd) Betroffene Grundrechtstrager nach Art und Zahl, Identifizierbarkeit der

Betroffenen, Eingriffsvoraussetzungen

Fur die Bemessung des Verlusts an grundrechtlich geschutzter Freiheit infolge einer
generellen Speicherung von Verkehrsdaten ist zundchst maBgeblich, welche und
wie viele Grundrechtstrager von einer solchen MaBnahme negativ betroffen wa-
ren. Wahrend konkrete Nachteile von staatlicher Seite regelmaBig erst durch den
staatlichen Zugriff auf die gespeicherten Daten drohen, ist bereits die vorbereiten-
de Erfassung der Verkehrsdaten durch die Telekommunikationsunternehmen als
Eingriff in Art. 10 Abs. 1 Var. 3 GG zu qualifizieren, von dem, wie auszufuhren sein
wird, auch ohne spateren staatlichen Zugriff auf die Daten erhebliche Gefahren

ausgehen konnen.

Von einer Vorratsspeicherung betroffen waren daher alle Personen, die sich der
Fernmeldetechnik bedienen. Eine groBere Zahl betroffener Grundrechtstrager in-
folge einer Grundrechtsbeschrankung ist kaum denkbar. Es gabe praktisch keine
unbeeintrachtigte Telekommunikation mehr4’2. Der EU-Vorschlag ist zwar insoweit
eingeschrankt, wie er nur auf solche Kommunikationsvorgange Anwendung finden
soll, die uber offentliche Kommunikationsnetze oder offentliche Kommunikations-
dienste abgewickelt werden (Art. 1 Abs. 1 RSV-E), wahrend Kommunikationsvor-
gange, die beispielsweise Uber Firmennetzwerke oder Nebenstellenanlagen ab-
gewickelt werden, nicht erfasst sein sollen. Diese Einschrankung kann im Rahmen
des Art. 10 Abs. 1 Var. 3 GG aber nicht von groBem Gewicht sein, weil die Betroffe-
nen regelmaBig keine Wahl zwischen dem Einsatz offentlicher und privater Kom-

munikationsnetze haben.

Als weiteres Kriterium fur die VerhaltnismaBigkeitsprufung fragt das Bundesverfas-
sungsgericht nach der Identifizierbarkeit der Betroffenen. Werden Daten anonym

erhoben, so ist der Eingriff namlich von geringerem Gewicht. Entsprechend dem

472 So auch Baumler, Helmut, zitiert bei Wagner, Marita: Intimsphére - ltckenlos Uberwacht? Telepolis, Heise-Verlag,
28.06.2002, www.heise.de/tp/deutsch/inhalt/te/12813/
T.html.
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Zweck einer Vorratsspeicherung mussen die gespeicherten Telekommunikationsda-
ten jedoch in jedem Fall personenbezogen sein, um der Gefahrenabwehr oder
Strafverfolgung foérderlich sein zu konnen. Bei der gewohnlichen Telekommunikati-
onsnutzung besteht ein Personenbezug regelmafig insoweit, als sich der Inhaber
des genutzten Telekommunikationsanschlusses anhand von Auskunften des jeweili-
gen Telekommunikationsunternehmens feststellen l&sst. Zwar gibt es vielfaltige Mog-
lichkeiten der anonymen Telekommunikation, welche die Herstellung eines Perso-
nenbezugs verhindern konnen und deren Einsatz sich fur Kriminelle lohnen mag.
Dem Normalburger ist die ausschlieBliche Nutzung anonymer Formen von Tele-
kommunikation aber wegen des damit verbundenen Aufwands auf Dauer nicht
moglich oder jedenfalls unzumutbar. Die Moglichkeiten anonymer Telekommunika-
tion bewirken daher nur eine geringfugige Minderung der Eingriffsintensitat einer

generellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten.

Fur die VerhaltnismaBigkeit einer Grundrechtsbeschrankung sind weiterhin die Vor-
aussetzungen, unter denen ein Eingriff zulassig ist, von Bedeutung. Je niedriger die
Eingriffsschwelle, desto hoher ist die Intensitat des Eingriffs. Im vorliegenden Zusam-
menhang ist bereits die staatlich angeordnete Speicherung oder Aufbewahrung
von Verkehrsdaten durch Telekommunikationsunternehmen als Eingriff in Art. 10
Abs. 1 Var. 3 GG anzusehen, soweit sie nicht fur Zwecke der Vertragsabwicklung er-
forderlich ist. FUr diesen Eingriff sind im Rahmen der Plane zur EinfUhrung einer gene-
rellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten keine Vorausset-
zungen vorgesehen. Vielmehr sollen unterschiedslos und unabhangig vom Beste-
hen eines Verdachts Verkehrsdaten aller Nutzer von Kommunikationsnetzen ge-
speichert werden. Fast durchgangig betrifft der Eingriff dabei Personen, die sich
nichts zuschulden kommen lassen haben. Der Eingriff konnte daher kaum schwer-

wiegender sein.

(ee) Gefahrennahe

MaBnahmen wie eine dgenerelle Vorratsspeicherung von Telekommunikations-
Verkehrsdaten, die bereits im Vorfeld einer konkreten Gefahr oder eines Verdachts
wegen einer Straftat getroffen werden, werden als VorfeldmaBnahmen bezeich-

net. In der Sache handelt es sich um Eingriffe in die Grundrechte von Personen, die
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nicht aufgrund bestimmter Anhaltspunkte verdachtig sind, Rechtsguter zu gefahr-
den oder eine Straftat begangen zu haben. Letztlich geht es also um verdachtsu-

nabhangige Eingriffe.

Dass allein der Rechtsguterschutz Grundrechtseingriffe legitimieren kann, wurde be-
reits ausgefuhrt. Dass ein Eingriff potenziell geeignet ist, Rechtsguter zu schtzen,
kann ihn aber nicht in jedem Fall legitimieren. Ansonsten ware zur Aufdeckung von
Gefahren und Straftaten eine allgemeine Uberwachung und Kontrolle der Burger
zulassig und die Grundrechte obsolet. Das Bundesverwaltungsgericht formuliert die-
sen Gedanken in einer Entscheidung auf dem Gebiet des Strafprozessrechts wie
folgt: ,Ausgangspunkt hat die Feststellung zu sein, daB nach dem Menschenbild
des Grundgesetzes die Polizeibehorde nicht jedermann als potenziellen Rechtsbre-
cher betrachten und auch nicht jeden, der sich irgendwie verdachtig gemacht
hat (,aufgefallen ist') oder bei der Polizei angezeigt worden ist, ohne weiteres ,er-
kennungsdienstlich behandeln' darf. Eine derart weitgehende Registrierung der
BUrger aus dem Bestreben nach moglichst groBer Effektivitat der Polizeigewalt und
Erleichterung der polizeilichen Uberwachung der Bevolkerung widersprache den

Prinzipien des freiheitichen Rechtsstaates."473

Gerade VorfeldmaBnahmen sind daher nicht uneingeschrankt zul&ssig*’4. Der
grundsatzliche Freiheitsanspruch des Einzelnen verlangt, dass der Einzelne von sol-
chen Eingriffen verschont bleibt, die nicht durch eine hinreichende Beziehung oder
N&he zwischen ihm und einer Gefahr legitimiert sind*’s. Ob der insoweit erforderli-
che ,Zurechnungszusammenhang"4’é gegeben ist, ist im Wege einer Abwagung
der einschlagigen Interessen zu entscheiden. Letztlich handelt es sich um nichts an-
deres als die Prufung der VerhaltnismaBigkeit im engeren Sinne. Im Rahmen der

VerhaltnisméaBigkeitsprufung ist also die Gefahrenndhe der betroffenen Grund-

473 BVerwGE 26, 169 (170 f.); vgl. dazu Hohmann-Schwan, Freiheitssicherung durch Datenschutz, 276 (298): ,Dies gilt selbst-
verstandlich nicht nur fur die Aufbewahrung erkennungsdienstlicher Unterlagen, sondern auch fur die Speicherung aller
anderen personenbezogenen Daten"; ahnlich wie das BVerwG die abweichende Meinung in BVerfGE 109, 279 (391).

474 SachsVerfGH, DuD 1996, 429 (436): informationelle VorfeldmaBnahmen seien nur ausnahmsweise zuléssig; Hohmann-
Schwan, Freiheitssicherung durch Datenschutz, 276 (300): Vorfeldbefugnisse seien nur punktuell und in besonderen Gefahr-
dungslagen zulassig.

475 Fur gesetzliche Eingriffe auf dem Gebiet des Polizeirechts MVVerfG, LKV 2000, 149 (153); VG Trier, MMR 2002, 698 (699);
vgl. auch Lisken, NVwZ 2002, 513 (515). Fur das Gebiet der Straftatenverhtitung vgl. BVerfG, NJW 2004, 2213 (2216), wonach
das ,Risiko einer Fehlprognose™ ,hinnehmbar" erscheinen musse. Ahnliche Kriterien leitet Waechter, DOV 1999, 138 (145) aus
dem Gesichtspunkt der Indienstnahme Privater zu 6ffentlichen Zwecken ab, die nur bei deren besonderer Sachnahe zulassig
sei.

476 Fur gesetzliche Eingriffe auf dem Gebiet des Polizeirechts MVVerfG, LKV 2000, 149 (153); VG Trier, MMR 2002, 698 (699).
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rechtstrager zu bertcksichtigen, so dass im vorliegenden Zusammenhang fraglich
ist, welche Nahe zwischen den von einer generellen Vorratsspeicherung von Tele-
kommunikations-Verkehrsdaten betroffenen Personen und den Gefahren, denen

mit Hilfe der Vorratsspeicherung begegnet werden soll, besteht.

Wie gezeigt, kann man diese Gefahren in zwei Gruppen einteilen, namlich in Ge-
fahren, die aus der rechtswidrigen Nutzung von Telekommunikationsnetzen resultie-
ren einerseits und in sonstige Gefahren, denen mit Hilfe einer Uberwachung der Te-
lekommunikation begegnet werden kann, andererseits. Fraglich ist zunachst, wel-
che Nahe zwischen den von einer generellen Vorratsspeicherung von Telekommu-
nikations-Verkehrsdaten betroffenen Personen und den Gefahren infolge von Netz-

kriminalitat besteht.

Eine hinreichende Gefahrennahe liegt grundsatzlich dann vor, wenn eine Person
aufgrund konkreter Umstande im Einzelfall im Verdacht steht, Rechtsguter zu verlet-
zen oder eine strafbare Handlung begangen zu haben*’’7. Allgemeines Erfahrungs-
wissen und Vermutungen gentgen zur Begrindung eines Verdachts nicht*’e. Dem-
entsprechend hat das Bundesverwaltungsgericht in der oben ztierten Entschei-
dung geurteilt, dass angesichts des Menschenbildes des Grundgesetzes erken-
nungsdienstliche Unterlagen nur von Beschuldigten angefertigt und aufbewahrt
werden durfen und auch nur von solchen Beschuldigten, bei denen ,nach der
konkreten Sachlage [...] Anhaltspunkte dafur vor[liegen], daB die erkennungsdienst-
lich behandelte Person zukunftig strafrechtlich in Erscheinung treten [wird]"47°.
Demnach genugt es beispielsweise nicht, wenn sich die Polizeibehdrden auf die
generelle Wiedereinlieferungsquote in den Strafvollzug berufen, selbst wenn diese

mit 50%*80 auBerordentlich hoch liegt.

In die gleiche Richtung geht eine Entscheidung des Bundesverfassungsgerichts U-
ber einen Fall, in dem zur Aufkl&rung einer Straftat angeordnet worden war, dass al-

len méannlichen Porschefahrern mit Minchener Kennzeichen eine Blutprobe zu ent-

477 Vg, etwa SachsVerfGH, DuD 1996, 429 (437).

478 SachsVerfGH, DuD 1996, 429 (437).

478 BVerwGE 26, 169 (171); vgl. dazu Hohmann-Schwan, Freiheitssicherung durch Datenschutz, 276 (298): ,Dies gilt selbstver-
standlich nicht nur fur die Aufbewahrung erkennungsdienstlicher Unterlagen, sondern auch fur die Speicherung aller ande-
ren personenbezogenen Daten.”

480 Kunz, Kriminologie, § 31, Rn. 40.
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nehmen sei, um die Proben mit am Tatort gefundenen Spuren vergleichen zu kon-
nen. Diese Vorgehensweise sah das Gericht trotz des groBen Adressatenkreises als
verhaltnismaBig an, fuhrte aber aus, die Grenze der Zumutbarkeit sei Uberschritten,
wenn die ErmittlungsmaBnahme gegen so viele Personen angeordnet werde, dass
ein konkreter Tatverdacht im Sinne des § 152 Abs. 2 StPO gegen die von der An-
ordnung Betroffenen nicht mehr bestehe*!. Sobald jemand also nicht aufgrund
besonderer Merkmale verdachtiger ist als sonstige Personen, hat er Eingriffe grund-
satzlich nicht hinzunehmen. Die bloBe allgemeine Moglichkeit, dass Daten einmal
zu Zwecken der Strafverfolgung oder der Gefahrenabwehr bendtigt werden konn-
ten, begriindet danach grundsatzich nicht die von Verfassungs wegen zur Recht-

fertigung von Eingriffen erforderliche Gefahrennahe.

Auch fur den Zugriff auf Verkehrsdaten zu Strafverfolgungszwecken hat das Bun-
desverfassungsgericht in einem neueren Urteil einen konkreten Tatverdacht gegen
die betroffene Person oder eine hinreichend sichere Tatsachenbasis fur die An-
nahme, dass die Person als Nachrichtenmittler fUr einen Straftater tatig wird, gefor-
dert*®2, Das Urteil betraf zwar nicht die generelle Vorratsspeicherung von Verkehrs-
daten, sondern die Ubermittiung bestimmter Verkehrsdaten an Strafverfolgungsbe-
horden im Einzelfall. Das Gericht spricht in diesem Zusammenhang aber allgemein
von der ,Erfassung der Verbindungsdaten™483 und stellt ausdrucklich fest: ,Voraus-
setzung der Erhebung von Verbindungsdaten ist ein konkreter Tatverdacht."48* Dies
spricht fur die Annahme, dass die Verdachtsschwelle fUr jede dem Staat als Eingriff

zuzurechnende Erfassung und Speicherung von Verkehrsdaten gelten soll.

Eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten wirde
verdachtsunabh&angig erfolgen, so dass sich eine Gefahrennahe der Betroffenen
nicht uber einen konkreten Verdacht gegen sie herleiten lasst. Allerdings hat der
Gesetzgeber in bestimmten Bereichen schon bisher zu Vorfeldeingriffen erméachtigt.
Dies gilt etwa fur die Einrichtung des Bundeszentralregisters, die Daten uber Strafta-
ter speichert. Immerhin setzt eine Eintragung in dieses Register, ebenso wie die meis-

ten anderen strafprozessualen Eingriffe, voraus, dass gegen den Betroffenen zu ei-

481 BVerfG JZ 1996, 1175
482 BVerfGE 107, 299 (322
483 BVerfGE 107, 299 (321
484 BVerfGE 107, 299 (322

—

1176).

- Z =
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nem frheren Zeitpunkt einmal ein Tatverdacht vorgelegen hat. Diese Vorausset-
zung ist bei einer generellen Verkehrsdatenspeicherung nicht gegeben, so dass

sich auch hieraus keine Gefahrenndhe herleiten Iasst.

Weiterhin kdnnen diejenigen Personen, die eine besondere Gefahrenquelle in ihrer
Obhut haben, besonderen Kontrollen unterworfen sein, etwa Kraftfahrzeugfuhrer
(§ 36 Abs. 5 StVO) oder Betreiber emittierender Anlagen (§ 52 Abs. 2 BImSchG).
Noch einen Schritt weiter geht der Gesetzgeber, wenn er Personen allein schon
deshalb Kontrollen unterwirft, weil sie sich an Orten aufhalten, an denen typischer-
weise Gefahren auftauchen sollen, etwa an Grenzen (§ 2 BGSG; vgl. auch die
Landespolizeigesetze). Dartber hinaus muss der Burger an allen offentlichen Orten
mit Identitatskontrolistellen rechnen, wenn dies zur Verfolgung von Mitgliedern einer
terroristischen Vereinigung oder in Fallen schweren Raubes erforderlich ist (§ 111
StPO). Auch eine Inanspruchnahme Unbeteiligter zur Gefahrenabwehr ist nach den

Landespolizeigesetzen in Ausnahmeféllen zulassig (., polizeilicher Notstand™).

Unabhangig von der Frage, inwieweit diese Befugnisse jeweils mit der Verfassung
vereinbar sind, ist jedenfalls festzustellen, dass eine allgemeine Vorratsspeicherung
von Telekommunikations-Verkehrsdaten selbst im Vergleich zu diesen Befugnissen
eine ganzlich neue Qualitat hattes>. Bisher sind Vorfeldeingriffe nur punktuell und in
besonderen Gefahrdungslagen zulassig#®. Bei der generellen Speicherung von
Verkehrsdaten aber geht es um eine umfassende und generelle Uberwachung bis-
her ungekannten AusmaBes. Weder ist der Nutzer von Telekommunikationsdiensten
fur eine Gefahrenqguelle verantwortlich, noch hélt er sich an einem besonders ge-
fahrlichen Ort auf, noch wird er ausschlieBlich hinsichtlich konkreter, in der Vergan-
genheit vermutlich begangener Straftaten kontrolliert, noch besteht im Einzelfall ein
polizeilicher Notstand. Der einzige Anknupfungspunkt besteht in der Benutzung von

Telekommunikationsnetzen.

Als Vergleichsfall kommt weiterhin das Waffenrecht in Betracht. Auf diesem Gebiet
hat der Gesetzgeber angenommen, dass der Besitz von Waffen eine abstrakte Ge-
fahr von solcher Art und von solchem AusmaB begriindet, dass ein weitgehendes

Verbot und im Ubrigen eine strenge Uberwachung des Waffenbesitzes gerechtfer-

485 Eckhardt, CR 2002, 770 (774).
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tigt ist. Im Unterschied zu Telekommunikationsnetzen ist allerdings erstens zu beach-
ten, dass Waffen hochstrangige Rechtsguter, namlich Leib und Leben von Perso-
nen, gefahrden. AuBerdem werden diese Rechtsguter durch den Einsatz von Waf-
fen unmittelbar, also nicht erst in Verbindung mit anderen Faktoren, gefahrdet. Ein
weiterer Unterschied im Rahmen der grundrechtlich gebotenen Abwagung liegt in
dem unterschiedlichen gesellschaftlichen Nutzen der Werkzeuge. Wahrend Waffen
nur im Einzelfall, etwa zur Selbstverteidigung oder zur Jagd, nutzlich sein konnen, ihr
weitgehendes Fehlen aber auch nicht zu untragbaren Nachteilen fuhrt, baut unse-
re Gesellschaft immer mehr auf Telekommunikationsnetzen auf. Diese entfalten da-
her einen groBen Nutzen, sowohl materiell-wirtschaftlicher Art wie auch ideell-
politischer Art, wenn beispielsweise das Internet zur verstarkten Austibung von
Grundrechten genutzt wird. Die Wertungen des Waffenrechts lassen sich auf das

Gebiet der Telekommunikation daher nicht Gbertragen.

In den Begrundungen beider Vorschlage des Bundesrats zur Einflhrung einer gene-
rellen Telekommunikationsdatenspeicherung wird ausgefthrt, eine Pflicht zur Spei-
cherung von Daten zu staatlichen Zwecken sei dem geltenden Recht nicht fremd,
wie das Geldwéaschegesetz (GwG) zeige*®’. Das Geldwaschegesetz*eé sieht vor,
dass Kreditinstitute, Versicherungen und gewisse andere Stellen fremde Vermo-
gensangelegenheiten erst nach Identifizierung des Kunden anhand eines amtli-
chen Ausweises wahrnehmen durfen (§§ 2-4 und 6 GwG), selbst wenn eine Identifi-
zierung fur die Durchfuhrung der Geschéafte nicht erforderlich ist. Im Unterschied zu
einer Vorratsspeicherung von Telekommunikations-Verkehrsdaten betrifft die Auf-
bewahrungspflicht nach dem Geldwaschegesetz allerdings nur die Personalien der
Kunden, nicht die einzelnen von ihnen vorgenommenen Transaktionen. Daten tber
die einzelnen Transaktionen mogen zwar nach anderen Vorschriften aufzubewah-
ren sein. Anders als Telekommunikationsunternehmen sind die aufbewahrungs-
pflichtigen Personen im Finanzbereich aber nicht verpflichtet, den Strafverfolgungs-
und Gefahrenabwehrbehorden einschlieBlich der Nachrichtendienste Auskunfte
tber ihre Aufzeichnungen zu erteilen. Hierin liegt der entscheidende Unterschied zu

Telekommunikations-Verkehrsdaten. Auch auf die nach dem Geldwéaschegesetz

486 Hohmann-Schwan, Freiheitssicherung durch Datenschutz, 276 (300).

487 Beschluss des Bundesrates vom 31.05.2002, BR-Drs. 275/02, 25; Beschluss des Bundesrates vom 19.12.2003, BR-Drs. 755/03,
34,

488 Gesetz Uber das Aufspuren von Gewinnen aus schweren Straftaten vom 25.10.1993 (BGBI. | 1993, 1770), zuletzt ge&ndert
durch Art. 1 des Gesetzes vom 08.08.2002 (BGBI | 2002, 3105).



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 169

Rechtsanwalt / Vereidigter Buchprtifer

aufzuzeichnenden Personalien durfen nur sehr eingeschrankt weitergegeben und
verwendet werden (§ 10 GwG), insbesondere zur Verfolgung von Geldwéschede-
likten. Aus den genannten Grunden ist eine Vorratsspeicherung von Telekommuni-

kations-Verkehrsdaten vielfach eingriffsintensiver als das Geldwéaschegesetz.

Eine weitgehende Uberwachung auf dem Gebiet der Telekommunikation erlaubt
das G10%9, das in seinem § 5 zu einer anlassunabhangigen (,strategischen") Uber-
wachung internationaler Telekommunikationsbeziehungen zur Abwehr schwerster
Gefahren erméachtigt. Zwar erlaubt das G10 auch die Kenntnisnahme von Kommu-
nikationsinhalten, wahrend eine Verkehrsdatenspeicherung auf die Kommunikati-
onsumstande beschrankt ist. Jene Beschrankung verhindert aber lediglich, dass ei-
ne generelle Aufhebung des Fernmeldegeheimnisses zu besorgen ist. Ansonsten
sind Telekommunikations-Verkehrsdaten nicht generell weniger schutzwurdig als
Kommunikationsinhalte*®, so dass darin kein maBgeblicher Unterschied zu § 5 G10

ZU sehen ist.

Das Bundesverfassungsgericht hat eine globale und pauschale Uberwachung
selbst zur Abwehr groBter Gefahren ausdricklich als verfassungswidrig bezeich-
net*! und damit eine ,flachendeckende Erfassung [...] des [..] Fernmeldever-
kehrs"492 gemeint. Weil eine Vorratsspeicherung grundsatzlich jeglichen Telekom-
munikationsverkehr einer Uberwachung unterwerfen wurde, konnte sie als eine sol-
che ,globale und pauschale Uberwachung" des Telekommunikationsverkehrs an-
gesehen werden. In der strategischen Uberwachung nach dem G10 hat das Bun-
desverfassungsgericht nur deswegen keine solche Globaluberwachung gesehen,
weil nur der internationale Fernmeldeverkehr betroffen sei, es tatsachlich nur selten
zu einer Erfassung komme, der Satelliten-Downlink nicht immer erfasst wurde, nur die
Uberwachung bestimmter Fernmeldeverkehrsbeziehungen angeordnet wurde und
die Uberwachung wegen begrenzter Kapazitaten faktisch beschrankt sei‘®3. All die-
se Gesichtspunkte treffen auf die gegenwaértigen Vorhaben zur Einfuhrung einer

Vorratsspeicherung nicht zu, zumal es auf tatsachliche Begrenzungen - wie bereits

489 Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses vom 26.06.2001 (BGBI | 2001, 1254, 2298), zuletzt
geéndert durch Art. 4 des Gesetzes vom 09.01.2002 (BGBI | 2002, 361).

490 Hierzu ausfuhrlich die Seiten 178-184.

491 BVerfGE 313, 100 (376 und 383).

492 BvVerfGE 313, 100 (377).

493 BVerfGE 313, 100 (377 f.).
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gezeigt - ohnehin nicht ankommen kann. Eine beachtliche Begrenzung der Uber-
wachung im Fall der Vorratsspeicherung lasst sich auch nicht durch Verweis auf die
Moglichkeiten anonymer Telekommunikation konstruieren, weil die ausschlieBliche
Nutzung anonymer Formen von Telekommunikation auf Dauer nicht moglich oder

jedenfalls unzumutbar ist.

§5 G10 ist insoweit weniger belastend als eine generelle Vorratsspeicherung, als
das Bundesverfassungsgericht festgestellt hat, dass ein ,verfassungswidriger Miss-
brauch™ der Befugnis vorliege, wenn sie ,zur EinzelUberwachung von Personen oder
zur Sammlung von Nachrichten uber [...] Gefahren fur die innere Sicherheit™ ver-
wendet wirde*94. Auch zur Strafverfolgung darf dieses Instrument nicht eingesetzt
werden. Das Mittel der strategischen Uberwachung darf vielmehr nur ausnahms-
weise zur Aufrechterhaltung der Sicherheit der Bundesrepublik Deutschland ge-
genuber Gefahren aus dem Ausland, die nicht vornehmlich personenbezogen
sind, eingesetzt werden*%. Nur dieser besondere Zweck rechtfertigt es, dass die Ein-
griffsvoraussetzungen im G10 anders bestimmt werden als es im Polizei- oder Straf-
prozessrecht verfassungsrechtlich zulassig ist*%¢. Die generelle Aufbewahrung von
Verkehrsdaten ist demgegenuber auf ein nachtragliches Einschreiten in Einzelfallen
zugeschnitten. Ansonsten ware, wie im Bereich des § 5 G10, lediglich eine einmali-
ge Prufung der Daten erforderlich und nicht auch deren Aufbewahrung. Auch die
Vorschlage des Bundesrats zielen, wie schon die Begrindung zum ErmittlungsG-
Entwurf zeigt, vornehmlich auf eine verbesserte Strafverfolgung. Der EU-Vorschlag ist
von vornherein auf diesen Bereich beschrankt. In Anbetracht der weiten Verwen-
dungsmodlichkeiten greift eine generelle Vorratsspeicherung von Telekommunika-
tions-Verkehrsdaten daher in erheblich hoherem MaBe in die Grundrechte ein als
§5G10.

Dartiber hinaus sind selbst die ,strategischen™ KontrollmaBnahmen nach dem G10
nicht ebenso pauschal und allumfassend wie es eine Vorratsspeicherung ware. Sie
sind auf den internationalen Telekommunikationsverkehr beschrankt und werden
auch nur im Einzelfall angeordnet, betreffen also nur den Telekommunikationsver-

kehr mit einzelnen Landern. AuBerdem ist ein Verfahren unter Einschaltung von Kon-

494 BVerfGE 67, 157 (180 f.).
495 BvVerfGE 100, 313 (383).
496 BVerfGE 100, 313 (383).
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trollorganen vorgesehen, das die Eignung der MaBnahme fordern kann*9’. VVoraus-
setzung einer Anordnung ist die begriindete (vgl. § 9 Abs. 3 G10) Annahme, dass
durch die MaBnahme Kenntnisse erlangt werden kdnnen, die zur Abwehr schwers-
ter Gefahren fur die Sicherheit Deutschlands erforderlich sind. Demnach besteht bei
MaBnahmen nach § 5 G10 ein erheblich hdherer Eignungsgrad als bei einer gene-

rellen Vorratsspeicherung samtlicher Verkehrsdaten.

Im Ergebnis ist festzuhalten, dass die einzige Verbindung zwischen den von einer
Vorratsspeicherung betroffenen Personen und den Gefahren, die aus der Nutzung
von Telekommunikationsnetzen zu rechtswidrigen Zwecken erwachsen, darin be-
steht, dass das gleiche Medium benutzt wird. Es liegen auch nicht die Vorausset-
zungen vor, unter denen eine allgemeine Telekommunikationstiberwachung bisher

fUr zulassig erachtet worden ist.

Wahrend Telekommunikationsnetze dort, wo sie als Werkzeug zur Begehung von
Straftaten genutzt werden, noch eine eigenstandige Rechtsgutsgefahr darstellen
konnten, ist dies im Ubrigen von vornherein ausgeschlossen. Gleichwohl greifen Ein-
griffsbehorden oftmals auf die Umstande auch von solchen Telekommunikations-
vorgangen zu, die in keinem Zusammenhang mit der Begehung von Straftaten
standen, sondern der alltaglichen Kommunikation dienten. Beispielsweise kann die
Standortkennung des Mobiltelefons eines Straftaters von Strafverfolgungsbehorden
abgefragt werden, um dessen Aufenthaltsort zu ermitteln, selbst wenn der Straftéter
sein Mobiltelefon zu keiner Zeit zu rechtswidrigen Zwecken genutzt hat. Die Bezie-
hung zwischen dem durchschnittichen Telekommunikationsnutzer und den Gefah-
ren, die einzelne Telekommunikationsnutzer allgemein verursachen, ist noch ent-
fernter als in dem Bereich, in dem die Eigenschaften der Telekommunikationsnetze,
von denen alle Telekommunikationsbenutzer profitieren, zur Begehung von Strafta-

ten ausgenutzt werden.

Aufschlussreich fUr die Bemessung der Gefahrenn&he ist auch das zahlenméaBige
Verhaltnis der Gesamtheit aller Telekommunikationsvorgange zu der Anzahl von Te-
lekommunikationsvorgangen, welche spater zu Gefahrenabwehr- oder Strafverfol-

gungszwecken nachvollzogen werden mussen. Die Wahrscheinlichkeit, dass ein be-

497 BVerfGE 100, 313 (373).
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liebiger Telekommunikationsvorgang zu einem spateren Zeitpunkt einmal zu Gefah-
renabwehr- oder Strafverfolgungszwecken nachvollzogen werden muss, ist ange-
sichts der Vielzahl an Telekommunikationsvorgangen als verschwindend gering an-
zusehen*98, Im Jahr 2002 wurden in Deutschland taglich 216 Millionen Telefonver-
bindungen hergestellt*®®, im gesamten Jahr also etwa 79 Milliarden Verbindungen.
Die Zahl von Telekommunikations-Verkehrsdatensatzen, die jahrlich an Gefahren-
abwehr- oder Strafverfolgungsbehorden Ubermittelt werden, ist zwar nicht bekannt.
Es wird sich aber allenfalls um einige tausend Datensétze handeln. Die Wahrschein-
lichkeit, dass eine Telefonverbindung zu einem spéteren Zeitpunkt einmal nachvoll-
zogen werden muss, lage damit bei einer GroBenordnung von 0,00001%. Im Inter-
netbereich wird diese Zahl noch erheblich geringer sein, weil hier ein Vielfaches an
Verkehrsdaten anfallt, Internet-Verkehrsdaten von Gefahrenabwehr- oder Strafver-
folgungsbehorden aber vergleichsweise selten angefordert werden. Berechnun-
gen des Intermet-Access-Providers T-Online haben ergeben, dass derzeit nur
0,0004% der insgesamt dort anfallenden Verkehrsdaten von den Strafverfolgungs-

behdrden angefordert werdens,

Angesichts dieser geringen GroBenordnung ist fraglich, ob auf dem Gebiet der Te-
lekommunikation die Wahrscheinlichkeit, dass ein beliebiger Kommunikationsvor-
gang zu einem spéateren Zeitpunkt einmal zu Gefahrenabwehr- oder Strafverfol-
gungszwecken nachvollzogen werden muss, groBer ist als im Bereich der traditionel-
len Kommunikation. Ob dies der Fall ist, ist empirisch noch nicht gepruft worden.
Jedenfalls soweit Telekommunikation nicht im unmittelbaren Zusammenhang mit
der Begehung von Straftaten erfolgt, ist kein Grund ersichtlich, warum Verkehrsda-
ten zu Gefahrenabwehr- oder Strafverfolgungszwecken nutzlicher sein soliten als
die Kenntnis der Umstdnde von Kommunikationsvorgangen auBerhalb von Tele-
kommunikationsnetzen. Wahrend der Zugriff auf Verkehrsdaten bei Straftaten, die
mittels Telekommunikationsnetzen begangen werden, oft das einzige Mittel zur Auf-
klarung der Tat sein wird, wird dies bei anderweitig begangenen Straftaten nur aus-

nahmsweise der Fall sein. In diesem Bereich stellen Verkehrsdaten eine Informati-

498 Dix, Alexander: Schriftiche Stellungnahme zur offentichen Anhérung am 09.02.2004 in Berlin zum Entwurf eines Tele-
kommunikationsgesetzes (TKG), in Ausschussdrucksache 15(9)961, www.bundestag.de/gremien15/a09/004Anhoerungen/-
TKG/materialeingeladene.

pdf, 217 (219).

499 BVerfGE 107, 299 (327).

500 yhe/Hermann, Uberwachung im Intemet (1), 161.
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onsguelle wie jede andere dar. Dass sich nur Telekommunikations-Verkehrsdaten
generell erfassen und speichern lassen und dass die finanziellen Kosten einer sol-
chen Vorratsspeicherung begrenzt sind, erhoht den durchschnittlichen Nutzen die-
ser Daten nicht und ist daher unbeachtlich. Es ist sogar denkbar, dass Telekommu-
nikations-Verkehrsdaten von geringerem Erkenntnisinteresse sind als die naheren
Umsténde sonstiger Kommunikation, weil Straftéatern die Uberwachbarkeit der Tele-
kommunikationsnetze bekannt ist und sie die Nutzung dieses Mediums fur ihre Zwe-

cke aus diesem Grunde moglichst vermeiden werden.

Soweit Telekommunikationsnetze zur Begehung von Netzkriminalitat im engeren
Sinne genutzt werden, ist zu beachten, dass sich Angriffe auf Computersysteme
auch ohne Telekommunikationsnutzung vornehmen lassen. Insbesondere Angriffe
von Mitarbeitern eines Unternehmens, die besonders schadenstrachtig sind, wer-
den vermutlich meist mittels eines Computers des angegriffenen Unternehmens
selbst vorgenommen, weil die Angreifer dadurch vermeiden konnen, dass auf-
grund der Zwischenschaltung von Telekommunikationsnetzen Datenspuren entste-
hen, die sie verraten konnten. Es lasst sich daher ohne nahere Untersuchung nicht
sagen, ob im Bereich der Telekommunikation die Wahrscheinlichkeit, dass ein be-
liebiger Computerbenutzungsvorgang zu einem spateren Zeitpunkt einmal zu Ge-
fahrenabwehr- oder Strafverfolgungszwecken nachvollzogen werden muss, groBer

ist als im Bereich der unmittelbaren Computernutzung.

Im Bereich der Netzkriminalitat im weiteren Sinne wird die Telekommunikation letzt-
lich zum Zweck des Austauschs von Informationen zwischen Menschen eingesetzt.
Hier ist also zu fragen, ob der durchschnittiche Kommunikationsvorgang auf dem
Gebiet der Telekommunikation ofter der Begehung einer Straftat dient als auBer-
halb dieses Gebiets, etwa bei der unmittelbar menschlichen Kommunikation oder
der Kommunikation per Post. Die verfugbaren Kriminalitatsstatistiken erlauben es
leider nicht, Anzahl und Schadlichkeit von Straftaten, die menschliche Kommunika-
tion voraussetzen, inner- und auBerhalb von Telekommunikationsnetzen zu verglei-
chen. Damit ist auch auf diesem Gebiet ein Vergleich der Gefahrennéhe nicht

moglich.

Lasst man die tatsachlichen Unsicherheiten auBer Acht und nimmt man an, dass

die Kenntnis der Umstande eines durchschnittlichen Telekommunikationsvorgangs
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fir die Eingriffsbehdrden nicht interessanter ist als die Kenntnis der Umstande sonsti-
ger Kommunikationsvorgange, so fragt es sich, ob schon die allgemeine Moglich-
keit, dass Kommunikationsvorgange zu einem spateren Zeitpunkt einmal von Ein-
griffsbehérden nachvollzogen werden mussen, deren generelle Aufzeichnung
rechtfertigt. Gemessen an der nahezu unbegrenzten Anzahl von Gesprachen, Brie-
fen und anderen Kommunikationsvorgéngen liegt es auf der Hand, dass die Wahr-
scheinlichkeit, dass eine beliebiger Kommunikationsvorgang zu einem spateren
Zeitpunkt einmal zu Gefahrenabwehr- oder Strafverfolgungszwecken nachvollzo-
gen werden muss, verschwindend gering ist. Wollte man trotz dieser geringen
Wahrscheinlichkeit eine hinreichende Nahe jedes Kommunizierenden, also im
Grunde jedes Menschen, zur Begehung von Straftaten mittels menschlicher Kom-
munikation annehmen, dann wéare der Gesetzgeber zur Aufzeichnung der ndheren
Umstande jedes Informationsaustausches legitimiert, allein schon wegen der Tatsa-
che des Informationsaustausches. Dies wirde beispielsweise zum Aufbau eines all-
gemeinen Spitzelsystems berechtigen, wie es durch die Stasi organisiert wurde.

Fraglich ist, ob Derartiges mit dem Menschenbild des Grundgesetzes zu vereinba-
ren wéare. Das Bundesverfassungsgericht betont in stdndiger Rechtsprechung, dass
der Mensch ein gemeinschaftsbezogenes und gemeinschaftsgebundenes Wesen
ist501. Er ist eine sich innerhalb der sozialen Gemeinschaft entfaltende, auf Kommu-
nikation angewiesene Personlichkeit™>0%2. Seiner besonderen Bedeutung entspre-
chend wird der Informationsaustausch auch durch das Grundgesetz besonders ge-
schitzt. So garantiert das Recht auf informationelle Selbstbestimmung den Schutz
personenbezogener Informationen vor staatlichen Zugriffen. Das Gleiche gilt fur Art.
10 GG. Art. 5 Abs. 1 und 2 GG gewahrleistet die Meinungs-, Informations-, Presse-
und Rundfunkfreiheit, deren Ausubung notwendig den Austausch von Informatio-
nen voraussetzt. Art. 4 Abs. 1 und 2 GG gewahrleistet die ungestorte Religionsaus-
Ubung, die oftmals in Gemeinschaft mit anderen erfolgt und dementsprechend auf
einem Gedankenaustausch basiert. In der Tat lasst sich kaum ein Grundrecht den-
ken, dessen Austibung nicht einen Informationsaustausch erforderlich machen
kann. Die Grundrechtsordnung des Grundgesetzes basiert darauf, dass die Grund-

rechte grundsatzlich ungestort von staatlichen Eingriffen ausgetibt werden kon-

50T St. Rspr. des BVerfG seit E 4, 7 (15).
502 BVerfGE 65, 1 (44).
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nen®%3, Jedenfalls muss der Einzelne keine unzumutbaren Eingriffe in seine Freiheiten
duldens%4, AuBerdem gewéhrleistet Art. 19 Abs. 2 GG einen unantastbaren Bereich

der ungestorten Grundrechtsaustbung.

Dieser Konzeption des Grundgesetzes wurde es widersprechen, wenn man bereits
in dem bloBen Austausch von Informationen eine abstrakte Gefahr sehen wuirde,
die den Staat zu Eingriffen berechtigte. Dass ein Informationsaustausch in manchen
Fallen konkrete Gefahren begriindet oder erhoht, muss vielmehr dem Bereich des
allgemeinen Lebensrisikos zugeordnet werden. Der Austausch von Informationen
allgemein begriundet daher fur sich genommen noch keine hinreichende Gefah-
renndhe der Kommunizierenden, so dass eine Vorratsspeicherung der nédheren Um-
stande beliebiger Kommunikationsvorgange unzulassig ware.

Angesichts dessen kann eine generelle Verkehrsdatenspeicherung nur dann ge-
rechtfertigt sein, wenn die ndheren Umstdnde der Telekommunikation fur den
Schutz von Rechtsgutern von groBerer Relevanz sind als die Umstande sonstiger

Kommunikation. Ob dies der Fall ist, ist - wie bereits ausgefuhrt — unbekannt.

(ff) Aussagekraft der Daten, die erhoben werden konnen, unter Berticksichtigung
ihrer Nutzbarkeit und Verwendungsmaodglichkeit; den Betroffenen drohende

Nachteile nach Ausmafl und Wahrscheinlichkeit ihres Eintritts

Die vorliegenden Vorschlage zur Einflhrung einer Vorratsspeicherung sind vage,
was die genaue Art der zu speichernden Daten angeht. Der Grund dafur wird darin
zu sehen sein, dass Widerstande sowohl von Burgern wie auch von der Wirtschaft zu
erwarten sind, sobald diese klar vor Augen haben, was die Regelungen tatsachlich
bedeuten. Es wird daher fur politisch kluger erachtet, zunachst die generelle Befug-
nisnorm zu schaffen. Wenn es dann spater um die konkrete Umsetzung geht und
den Betroffenen die konkrete Bedeutung der Norm bewusst wird, ist es fur sie schon
zu spéat, uber das ,Ob" der Regelung noch zu diskutieren. Diese ,Scheibchentaktik™
wurde im Bereich des § 88 TKG a.F. (jetzt § 110 TKG), der erst 2001 durch die TKUV

konkretisiert wurde, erfolgreich angewandt. Auch in EU-Landern, in denen die Ein-

503 BVerfGE 65, 1 (44): ,Grundrechte [...] als Ausdruck des allgemeinen Freiheitsanspruchs des Birgers gegentber dem
Staat”.
504 st Rspr. des BVerfG; fur Art. 10 GG vgl. nur BVerfGE 67, 157 (178); BVerfGE 100, 313 (391).
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flhrung einer generellen Vorratsspeicherung von Verkehrsdaten geplant ist, ist auf

diese Weise verfahren worden.

Dem RSV-Entwurf zufolge sollen insbesondere solche Telekommunikationsdaten ge-
speichert werden, welche die Identifizierung von Ursprung, Ziel, Zeit und Ort eines In-
formationsaustausches, des eingesetzten Kommunikationsgeréts (bei Mobiltelefo-
nen etwa die IMEI) sowie des Kunden und des Benutzers des elektronischen Kom-
munikationsdienstes erlauben (Art. 2 Abs. 2 RSV-E). Der ErmittlungsG-Entwurf enthielt
keine n&here Konkretisierung der zu speichernden Daten und umfasste daher po-
tenziell alle zur Verfugung stehenden Telekommunikationsdaten. Die Stellungnahme
des Bundesrats vom 19.12.2003 sieht vor, dass die Aufbewahrungspflicht fur alle
Verkehrsdaten gelten soll, die ,erhoben worden sind"5%. Dies umfasst alle zum Auf-
bau und zur Aufrechterhaltung der Telekommunikation sowie zur Entgeltabrech-
nung von Telekommunikationsdiensten notwenigen Verkehrsdaten (vgl. § 96 Abs. 1
Nr. 5 TKG).

Hinsichtlich der betroffenen Dienste schlieBt der RSV-Entwurf 6ffentliche Internetan-
gebote ein (Art. 2 Abs. 3 Buchst. ¢ RSV-E). Auch die Vorschlage des Bundesrats

nehmen die Nutzung offentlicher Internetangebote nicht aus.

Der RSV-Entwurf erstreckt sich weiterhin auch auf den Informationsaustausch zwi-
schen einem nur empfangsbereiten Mobiltelefon und der Basisstation, so dass die
Telekommunikationsunternehmen komplette Bewegungsprofile ihrer Kunden spei-
chern mussten. GleichermaBen stellt sich die Lage nach den Vorschlagen des Bun-
desrats dar. Die Tatsache, dass beide Vorschlage die Aufzeichnung von Bewe-
gungsprofilen und die Aufzeichnung der Nutzung von Massenmedien Uber das In-

ternet einschlieBen, erhoht ihre Eingriffsintensitat erheblich.

Bei der Bemessung der Eingriffsintensitat einer Vorratsspeicherung ist zudem der Ver-
gleich mit bestehenden Eingriffsbefugnissen von Nutzen. Dieser ergibt zun&achst,
dass die Verarbeitung von Verkehrsdaten mit erheblich groBeren Gefahren ver-
bunden ist als die automatische Verarbeitung personenbezogener Daten generell;

die allgemeinen Gefahren einer automatisierten Datenverarbeitung erhalten im

505 BR-Drs. 755/03, 33.
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Bereich der Telekommunikationsnetze eine neue Dimension®%, denn hier besteht
die Moglichkeit, Personlichkeitsbilder mit einer noch nie da gewesenen Genauigkeit
zu gewinnen. Das liegt zum einen daran, dass Daten uber jede Telekommunikati-
onsnutzung eines Teilnehmers anfallen, das Telekommunikationsverhalten einer Per-
son also volistandig dokumentiert werden kann. In anderen Bereichen musste ein
solcher Datenberg erst aus unterschiedlichen Quellen zusammen getragen wer-
den, etwa in dem aufwandigen Verfahren der Rasterfahndung. Eine weitere, be-
sondere Gefahr auf dem Gebiet der Telekommunikation ergibt sich daraus, dass
die Speicherung von Verkehrsdaten entweder schon in der Struktur der Systeme
angelegt ist oder sich mit begrenztem Aufwand durchfthren I&sst. Nicht zuletzt sind
Verkehrsdaten auch inhaltlich auBerst aussagekraftig und geben selbst tber intime
Details Auskunft, etwa im Bereich der Internet-Nutzung. Es lasst sich sagen, dass sich
der Mensch nirgendwo im dem MaBe, in all seinen Facetten und in so konstanter

und aussagekraftiger Weise offenbart wie in den Telekommunikationsnetzen.

Vergleicht man weiterhin beispielsweise den Zugriff auf Mobiltelefon-Positionsdaten
mit dem klassischen Mittel der Observation, so ergeben sich gravierende Unter-
schiede®¥’: Standortdaten konnen auch fur die Vergangenheit abgefragt werden,
was eine Observation nicht leisten kann. Standortdaten konnen zeitlich ltickenlos
aufgezeichnet werden, was bei einer Observation nicht gewé&hrleistet ist. Die Ab-
frage von Standortdaten bleibt dem Betroffenen - anders als eine Observation -
mit Sicherheit verborgen. SchlieBlich ist der Zugriff auf Verkehrsdaten fur die Behor-
den mit einem viel geringeren Einsatz von Personal und Kosten moglich als die Vor-
nahme einer Observation, so dass Informationseingriffe tendenziell ofter stattfinden
werden. Auch dieses Beispiel zeigt die erheblich hohere Eingriffsintensitat einer ge-
nerellen Vorratsspeicherung von Telekommunikations-Verkehrsdaten gegentber

bestehenden Eingriffsbefugnissen.

506 zum Folgenden Gridl, Datenschutz in globalen Telekommunikationssystemen, 74 ff.
507 Schenke, AGR 125 (2000), 1 (28).
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()  Vergleich mit der Aussagekraft von Kommunikationsinhalten

Weit verbreitet ist die Behauptung, der staatliche Zugriff auf die ndheren Umstande
der Telekommunikation wiege weniger schwer als der Zugriff auf inren Inhalt%. Ge-
gen die Richtigkeit dieser meist ohne Begrindung angefuhrten These, die an die Art
des jeweiligen Datums anknUpft, spricht die Feststellung des Bundesverfassungsge-
richts, dass bei der Bemessung der Intensitat eines Informationseingriffs ,nicht allein
auf die Art der Angaben abgestellt werden [kann]. Entscheidend sind inre Nutzbar-
keit und Verwendungsmoglichkeit. Diese hangen einerseits von dem Zweck, dem
die Erhebung dient, und andererseits von den der Informationstechnologie eigenen
Verarbeitungsmoglichkeiten und Verkntupfungsmoglichkeiten ab. Dadurch kann
ein fur sich gesehen belangloses Datum einen neuen Stellenwert bekommen; inso-
weit gibt es unter den Bedingungen der automatischen Datenverarbeitung kein

.belangloses’ Datum mehr."509

Konkret liegt beispielsweise auf der Hand, dass die Kenntnisnahme des Inhalts eines
belanglosen Telefonats mit dem Nachbarn weniger belastend ist als die Kenntnis-
nahme samtlicher Positionsdaten eines Mobiltelefons, anhand derer sich ein Bewe-
gungsprofil des Besitzers erstellen 18sst. Verkehrsdaten sind also keinesweds zwangs-
l&ufig weniger aussagekraftig als Kommunikationsinhalte. Sie konnen es im Einzelfall

sein, oft verhalt es sich aber auch umgekehrt.

Wie bereits erwéahnt, sind bei der Beurteilung der Intensitat eines Informationseingriffs
auch die Moglichkeiten der Verarbeitung oder Verknupfung erlangter Daten zu be-
rucksichtigen®10. Kommunikationsinhalte - mit Ausnahme unverschltsselter Texttiber-
tragungen wie E-Mail oder SMS - liegen regelmaBig nicht in maschinenlesbarer
Form vor (z.B. akustische Gesprache, Telefaxe). In absehbarer Zukunft werden keine
Computer zur Verfugung stehen, die ausreichend leistungsfahig sind, den Inhalt sol-
cher Kommunikationsvorgéange automatisch zu analysieren oder eine Vielzahl von
Kommunikationsvorgangen nach bestimmten Inhalten zu durchsuchen. Eine Aus-

wertung wird vielmehr stets durch Menschen erfolgen mussen, so dass Inhalte be-

508 BVerfGE 107, 299 (322): BVerfGE 109, 279 (345); Bundesregierung in BT-Drs. 14/7008, 6 fur Verbindungsdaten: ,regelma-
Big"; Bundesrat in BT-Drs. 14/7258, 1 fur Verbindungsdaten: , bei weitem”; Thuringen in BR-Drs. 513/02, 3 fur Mobilfunkstandort-
daten; BGH-Ermittlungsrichter, MMR 1999, 99 (101) fur Verbindungsdaten; Weichert, Bekampfung von Internet-Kriminalitat (1),
Punkt 3: .,regelmaBig"; Germann, 620: , deutlich".

509 BVerfGE 65, 1 (45).

510 BVerfGE 65, 1 (45).
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reits aus diesem Grund nur punktuell erfasst werden konnen. Auch ist im Bereich der
E-Mail-kommunikation eine effektive, kostengunstige und einfache Verschlusselung
der Kommunikationsinhalte moglich®™, so dass eine staatliche Vorratsspeicherung
insoweit nutzlos ware. Selbst unverschltsselte, maschinenlesbare Kommunikations-
inhalte konnten wegen der untberschaubaren Datenmengen kaum auf Vorrat ge-
speichert werden. Die Entlastung, welche die Ausnahme von Kommunikationsinhal-

ten von einer Vorratsspeicherung bewirkt, darf daher nicht tiberschatzt werden®'?.

Im Vergleich zu Inhaltsdaten sind die Verarbeitungsmoglichkeiten von Verkehrsda-
ten weit hoher. Da Verkehrsdaten von vornherein als computerlesbare Datenséatze
gespeichert werden, eignen sie sich in hohem MaBe zur Speicherung, Ubermittiung
und Verkntpfung mit anderen Datenbestanden. Sie konnen automatisch analysiert
und auf bestimmte Suchmuster hin durchkdmmt®’3, nach bestimmten Kriterien ge-
ordnet und ausgewertet®’* werden. All diese Moglichkeiten bestehen bei Inhaltsda-

ten nicht, was fur eine hohere Sensibilitat von Verkehrsdaten spricht.

In vielen Fallen ist der Staat auch von vornherein oder jedenfalls zunachst nur an
den Umstanden eines Telekommunikationsvorgangs interessiert. Geht es etwa dar-
um, heraus zu finden, von welchem Telefonanschluss aus zu einer bestimmten Zeit
ein bestimmter anderer Anschluss angerufen wurde (beispielsweise in einem Erpres-
sungsfall), dann mussen alle bei einem Telekommunikationsunternehmen gespei-
cherten Verbindungsdaten daraufhin durchgesehen werden, ob sie mit diesen
Suchmerkmalen Ubereinstimmen. Was in den einzelnen Gesprachen gesagt wurde,
ist den Behorden gleichguiltig. Bei dieser MaBnahme geht es nicht um den Inhalt
der Gesprache, so dass es falsch ware, dem Eingriff geringes Gewicht zuzumessen,
weil ,nur" Verkehrsdaten betroffen sind. Der Eingriff hat vielmehr umgekehrt ein be-
sonders groBes Gewicht, da er die Daten einer Vielzahl unbeteiligter Personen be-
trifft.

511 BMI/BMJ, Sicherheitsbericht 2001, 200, wonach PGP-chiffrierte Daten derzeit mit unter Kostengesichtspunkten vertretba-
ren Mitteln nicht entschlUsselbar seien.

512 weinem (Diplom-Informatiker beim Bundeskriminalamt), TK-Uberwachung, 451 (453).

513 DSB-Konferenz, Freie Telekommunikation (1); Omega Foundation, Report (I) mit der Forderung, den Einsatz solcher Tech-
niken denselben Tatbestandsvoraussetzungen zu unterwerfen wie das Abfangen von Telekommunikationsinhalten.

514 Gridl, Datenschutz in globalen Telekommunikationssystemen, 61.
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Wahrend die Eingriffsbehdrden haufig nur oder jedenfalls zun&dchst nur an Ver-
kehrsdaten interessiert sind, kommt der umgekehrte Fall praktisch nicht vor. Selbst im
Fall der strategischen Telekommunikationstiberwachung durch den BND ist ein
Zugriff auf Verkehrsdaten erforderlich, um festzustellen, mit welchem Land kommu-
niziert wird. Die strategische Uberwachung nach dem G10 kann namlich nur fur be-
stimmte Lander angeordnet werden. Aus diesem Grund ist ein Abhoren von Kom-
munikationsinhalten praktisch bedeutungslos, wenn nicht zugleich festgestellt wer-
den kann, wer an dem Kommunikationsvorgang beteiligt ist. Die Aussage, Ver-
kehrsdaten seien fur die Arbeit der Sicherheitsbehdrden ebenso wichtig wie Kom-
munikationsinhalte®'s, ist daher eine Untertreibung. An der fehlenden praktischen
Nutzbarkeit von Kommunikationsinhalten ohne die zugehorigen Verkehrsdaten

zeigt sich die essenzielle Bedeutung von Telekommunikations-Verkehrsdaten.

Hinzu kommt, dass die Unterscheidung von Inhalts- und Verkehrsdaten besonders
im Internetbereich unklar ist>’6. Im Bereich offentlich zuganglicher Internet-Inhalte er-
laubt es die Kenntnis der Verkehrsdaten (URLs) etwa regelmé&Big, den Inhalt der
Kommunikation selbst nachzuvollziehen®’. Dazu genugt es, die URL in einen Inter-
net-Browser einzugeben. Dementsprechend ist eine niedrigere Eingriffsschwelle als
fur den unmittelbaren Zugriff auf Kommunikationsinhalte nicht gerechtfertigts.
Teilweise werden WWW-Nutzungsdaten - die als Kommunikationsumstande an sich
zu den Verkehrsdaten zu zahlen sind®™® - schon dem Kommunikationsinhalt zuge-

rechnets20,

515 weinem (Diplom-Informatiker beim Bundeskriminalamt), TK-Uberwachung, 451 (453).

516 Kommission, Discussion Paper for Expert's Meeting on Retention of Traffic Data (); Artikel-29-Gruppe der EU, Privatsphére
im Internet (1), 55.

517" Schaar, Cybercrime und Burgerrechte (1), 11; Queen Mary (University of London), Studie Uber Netzkriminalit&t (1); Kommis-
sion, Discussion Paper for Expert's Meeting on Retention of Traffic Data (I); WeBlau, ZStwW 113 (2001), 681 (703); Weichert, Thilo:
BigBrotherAward 2002 in der Kategorie ., Kommunikation", 25.10.2002, www.big-brother-award.de/2002/.comm. Laut EPIC/PI,
Privacy and Human Rights 2002 (1), Teil I, 58 und Queen Mary (University of London), Studie Uber Netzkriminalitat (I) sind in
GroBbritannien fur den Zugriff auf URLs stérkere Schutzvorkehrungen vorgesehen als fur den Zugriff auf sonstige Verkehrsda-
ten, soweit nicht nur auf den Namen des Servers zugegriffen wird.

518 Artikel-29-Gruppe der EU, Privatsphare im Intemet (), 55.

519 Schaar, Retention (1), 1.

520 Schaar, Datenschutz im Internet, Rn. 143; EPIC/P, Privacy and Human Rights 2002 (1), Teil |, 57: dem Kommunikationsinhalt
ahnlicher als Verbindungsdaten; laut Danemark in MDG, EU-Questionnaire (1), 13 f. unterliegt dort der Zugriff auf Verkehrsda-
ten denselben Voraussetzungen wie der Zugriff auf Inhaltsdaten; Gridl, Datenschutz in globalen Telekommunikationssyste-
men, 74: ,Aufgrund der verschwimmenden Grenzen zwischen diesen beiden Daten im Intemet und in Online-Netzen kann
die Klassische Unterscheidung zwischen dem Inhalt einer Kommunikation und der Information dartiber, dass eine solche
Kommunikation stattgefunden hat, nicht mehr aufrecht erhalten werden."
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Das Verschwimmen der Grenzen von Verkehrs- und Inhaltsdaten ist nicht auf das In-
ternet begrenzt. Auch wo die Telefontastatur zur Eingabe von Kontonummern und
anderen Inhaltsdaten genutzt wird, ist eine technische Abgrenzung zur Eingabe von
Telefonnummern nicht moglich®?'. Dabei erlaubt es die Kenntnis der ,Verkehrsda-
ten”, die bei der Kommunikation mit dem Telefoncomputer einer Bank anfallen
(.Telefonbanking"), den gesamten Kommunikationsvorgang nachzuvoliziehen:
Werden die aufgezeichneten Ziffern im Rahmen eines Anrufs des Telefoncomputers
durch die Polizei erneut gewahlt, dann kann inre Bedeutung anhand der Ansagen
des Telefoncomputers ohne Weiteres nachvollzogen werden. Auch insoweit fehit
jeder Unterschied zu einer direkten Aufzeichnung des Inhalts des Gesprachs, so dass

unterschiedliche Eingriffsschwellen nicht gerechtfertigt sind.

Besonders im Bereich der neuen Technologien konnen Verkehrsdaten aussagekraf-
tiger sein als die Kenntnis von Inhalten. Wahrend Verkehrsdaten traditionell allenfalls
im Bereich der Individualkommunikation zur Verfugung standen und dort nur besa-
gen, ob, wann und wie oft zwischen welchen Personen oder Fernmeldeanschlis-
sen Fernmeldeverkehr stattgefunden hat oder versucht worden ist5??, hat die Fest-
stellung der jeweiligen Position eines Mobiltelefons oder der von einer Person abge-
rufenen Internet-nhalte eine vollig neue Qualitats?3. Schon quantitativ entstehen
durch ein eingeschaltetes Mobiltelefon oder wahrend einer Internetsitzung laufend
neue Verkehrsdaten, wahrend im Bereich der Sprachtelefonie nur ein Datensatz
pro Kommunikationsvorgang anfalit. Gerade im Bereich der neuen Netze fallt eine
so groBe Menge an Verkehrsdaten an, dass die Bildung umfassender Personlich-

keits- und Verhaltensprofile moglich ist524.

In geringerem MaBe ist dies auch im Bereich der Individualkommunikation der Fall.
/war bilden Verbindungsdaten in diesem Bereich insgesamt gesehen nicht einen
ebenso groBen Bereich des taglichen Lebens ab. Im Einzelfall kann die Kenntnis der
Tatsache, ob, wann und wie oft zwischen bestimmten Personen oder Fernmeldean-
schlussen Fernmeldeverkehr stattgefunden hat oder versucht worden ist, fur den

Betroffenen aber belastender sein als die Kenntnis von Internet-Verkehrsdaten oder

521 Queen Mary (University of London), Studie Uber Netzkriminalitat ().

522 /gl BVerfGE 100, 313 (358).

523 Schaar, Retention (), 2 fur Positionsdaten; Gridl, Datenschutz in globalen Telekommunikationssystemen, 74: .neue
Dimension"; Meade, Retention of Communications Traffic Data (l): ,far more personal and revealing".

524 Gridl, Datenschutz in globalen Telekommunikationssystemen, 61.
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Gesprachsinhalten. Dies gilt nicht nur fur das Verbindungsdatum der Position eines
Mobiltelefons, dessen Aufzeichnung weitgehende Schltsse tber das Verhalten des
Benutzers erlaubt. Auch die Kenntnis des Gesprachspartners (z.B. Anwailt fur interna-
tionales Steuerrecht, Drogenhilfe, auf Geschlechtskrankheiten spezialisierter Arzt),
der sich anhand des Verkehrsdatums der Anschlussnummer ermitteln lasst, ermog-
licht RUckschllsse auf das Privatleben einer Person®?. Bereits aus solchen Verbin-
dungsdaten konnen — auch falsche - Folgerungen uber Gesundheitszustand, krimi-
nelle Verstrickungen oder sonstige Eigenschaften einer Person gezogen werdens26.
Das Bundesverfassungsgericht stellt daher fest, dass ., Verbindungsdaten ein detail-
liertes Bild tber Kommunikationsvorgdnge und Aufenthaltsorte™ ermoglichen®?’ und
Ruckschlusse etwa auf das soziale Umfeld einer Person erlauben’?®. Die Eingriffsin-
tensitat, so das Gericht, wirde durch die Datenmenge weiter verstarkt, da Aus-
kunftsanordnungen uber Verbindungsdaten meist eine Vielzahl von Verbindungen

und Personen erfasstens29,

Weil Telekommunikation in immer mehr Bereichen des taglichen Lebens zum Einsatz
kommt, hat sich auch die Menge der anfallenden Verkehrsdaten erhoht. Im Jahr
2002 wurden taglich 216 Millionen Telefonverbindungen hergestellt30. 1997 fielen al-
lein im Festnetz der Deutschen Telekom AG 54 Miliarden Verbindungsdatensatze
ans3. Nimmt man den Mobilfunkbereich und den Internetbereich hinzu, dann wird
deutlich, dass gespeicherte Telekommunikations-Verkehrsdaten eine Datensamm-
lung unermesslichen AusmaBes darstellen®32. Teilweise wird angenommen, dass es
sich schon bei den bisher von Telekommunikationsunternehmen gespeicherten
Verkehrsdaten um die groBte Sammlung personenbezogener Daten in Deutsch-

land handele?33,

Bei genauer Betrachtung ist auch der Inhalt eines Kommunikationsvorgangs nichts

anderes als ein n&herer Umstand der Kommunikations34, weil er den Kommunikati-

525 Gridl, Datenschutz in globalen Telekommunikationssystemen, 73 .
526 Gridl, Datenschutz in globalen Telekommunikationssystemen, 74.
527 BVerfGE 107, 299 (322).

528 BVerfGE 107, 299 (320).

529 BVerfGE 107, 299 (320 f)).

530 BVerfGE 107, 299 (327).

531 Wwelp, TKUV, 3 (9).

532 Wwelp, TKUV, 3 (9).

533 Welp, TKOV, 3 (9).

534 vgl. schon Seite Fehler! Textmarke nicht definiert..
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onsvorgang naher beschreibt. Die Unterscheidung von Verkehrs- und Inhaltsdaten
ist daher rein technischer und begrifficher Art, ohne dass daraus auf eine unter-
schiedliche Aussagekraft der jeweiligen Daten geschlossen werden konnte. Ver-
kehrsdaten bilden vielmehr einen mindestens ebenso groBen Ausschnitt des tagli-

chen Lebens ab wie Kommunikationsinhaltesss.

Die anfangliche Plausibilitat der These, der Zugriff auf Verkehrsdaten wiege weniger
schwer als der Zugriff auf Inhalte, beruht allein auf der Tatsache, dass die Kenntnis-
nahme der auBeren Umstande eines Kommunikationsvorgangs weniger belastend
ist als wenn zusatzlich noch der Kommunikationsinhalt abgehort wird. Hierbei han-
delt es sich aber um keine Besonderheit im Verhaltnis von Verkehrs- zu Inhaltsdaten.
Der Zugriff auf eine quantitativ groBere Datenmenge ist fur den Betroffenen viel-
mehr immer belastender als der Zugriff auf nur einige dieser Daten. Wollte man bei
der rechtlichen Ausgestaltung der Eingriffsschwellen auf diesen Unterschied abstel-
len, so musste man die Eingriffsvoraussetzungen von der Menge wahrgenommener
Daten abh&ngig machen. Es kann demgegenuber nicht angehen, dass das
Kommunikationsverhalten einer Vielzahl von Personen anhand derer Telekommuni-
kations-Verkehrsdaten unter geringeren Voraussetzungen nachvollzogen werden

darf als der Inhalt eines Telefongesprachs zwischen Nachbarn.

Dem Bundesverfassungsgericht zufolge ist fur die Beurteilung der Schwere eines In-
formationseingriffs die Nutzbarkeit und Verwendungsmaodglichkeit des jeweiligen Da-
tums entscheidend. Nach dem Gezeigten kann, abhangig von den jeweiligen Um-
stdnden des Einzelfalls, die Aussagekraft von Telekommunikations-Verkehrsdaten
die Aussagekraft von Inhalten erreichen oder ubersteigen®3¢. Ein Grundsatz, wo-
nach Verkehrsdaten typischerweise weniger schutzbedUrftig seien als Inhaltsdaten,
lasst sich nicht aufstellen33’. Da sich die Schwere der Belastung eines Grundrechts-
tragers durch die Kenntnisnahme von Aspekten seiner Telekommunikation jeweils

nur im Einzelfall bestimmen l&sst, die Voraussetzungen eines zulassigen Eingriffs in das

535 walden, lan in APIG, All Party Parliamentary Intemet Group (UK): Dr. lan Walden, APIG Communications Data Inquiry
Oral Evidence, 11.12.2002, www.apig.org.uk/
walden_oral_evidence.htm.

536 DSB-Konferenz, Datenschutzbeauftragte des Bundes und der Lander: Zugriff der Strafverfolgungsbehorden auf Verbin-
dungsdaten in der Telekommunikation, EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 07./08.10.1999, BT-Drs. 14/5555, 217; so auch bereits 1984 der Richter am EGMR Pettiti in seiner zustimmenden
Meinung zu EGMR, Malone-GB (1984), Publications A82: , It is known that, as far as data banks are concerned, the processing
of 'neutral’ data may be as revealing as the processing of sensitive data."



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 184

Rechtsanwalt / Vereidigter Buchprtifer

Fernmeldegeheimnis aber durch abstrakt-generelle Rechtsnormen zu regeln sind,
ist ein unterschiedliches Schutzniveau fur Inhaltsdaten einerseits und Verkehrsdaten
andererseits nicht gerechtfertigt®38, wie es in den Rechtsordnungen einer Reihe von

Landern bereits anerkannt ist39,

(i) Besonders sensible Verkehrsdaten

Auch wenn die Bedeutung einer Unterscheidung von Daten ihrer Art nach im All-
gemeinen gering ist, ist sie doch in den Féllen relevant, in denen ein Datum seiner
Natur nach in besonders belastender Weise verwendet werden kanns#0. Dies gilt
insbesondere fur sensible Daten etwa Uber die rassische und ethnische Herkunft,
politische Meinungen, religidse oder philosophische Uberzeugungen, Gewerk-
schaftszugeharigkeit, Gesundheit oder Sexualleben (vgl. § 3 Abs. 9 BDSG). Solche
Daten konnen im Bereich von Telekommunikations-Verkehrsdaten etwa insoweit
anfallen, wie die Identitat eines Kommunikationspartners — insbesondere bei dauer-
haften Kommunikationsbeziehungen - Ruckschlusse auf derartige Tatsachen er-
laubt. Das Internet etwa wird im Bereich von Diskussionsforen (Newsgroups) und Be-
ratungsangeboten sperzifisch zur Preisgabe und Diskussion von Details des Sexual-
und Intimlebens und von Tatsachen genutzt, deren Kenntnis und Zuordnung durch
Dritte die Gefahr sozialer Abstempelung (etwa als Drogensuchtiger, Vorbestrafter,
Geisteskranker, Asozialer)**' mit sich bringt. Das Gleiche gilt fur Telekommunikation
auBerhalb des Internet. Insbesondere die Rufnummern der Gespréachspartner und
der jewellige Aufenthaltsort, der sich aus Telekommunikations-Verkehrsdaten ermit-

teln lasst, kann derartige Ruckschlusse erlauben.

Wahrend sich bei der bisherigen Erfassung von Daten im Einzelfall meistens feststel-
len lasst, wie sensibel ein Datum ist (vgl. § 100h Abs. 2 StPO), wirde eine Vorrats-

speicherung unterschiedslos die gesamte Nutzung von Telekommunikationsnetzen

537 Allitsch, CRi 2002, 161 (164).

538  |nternationale Konferenz der Datenschutzbeauftragten, Fernmeldegeheimnis (1); Schaar, Retention (1), 2 fur Standortda-
ten; Queen Mary (University of London), Studie Uber Netzkriminalitat (); Welp, Die strafprozessuale Uberwachung des Post-
und Fernmeldeverkehrs, 129; ders., Uberwachung und Kontrolle, 91; Omega Foundation, Working document (1), Punkt 4.vii.
fur die automatische Auswertung von Telefongesprachen; Data Protection Commissioner (UK), RIP (1), Punkt 8; Allitsch, CRi
2002, 161 (164 und 166): ,,outdated and artificial distinction™; IWGDPT, Standortdaten fur Standortdaten.

539 &8 Workshop, Workshop A (I); fur Osterreich Liicking, Die strafprozessuale Uberwachung des Fernmeldeverkehrs.

540 vgl. Bizer, Forschungsfreiheit, 148 f.

541 BVerfGE 65, 1 (48); BVerfGE 78, 78 (87).
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abbilden. Es ist technisch unmaoglich, sensible Daten von der Aufzeichnung auszu-
nehmen®?. Dies erhoht die Eingriffsintensitat einer Vorratsspeicherung von Tele-

kommunikationsdaten weiter.

Das Leben des modernen Menschen verlagert sich zunehmend in den Bereich der
Telekommunikationsnetze®*, wie bereits die Schlagworte Telearbeit, Telemedizin,
Telebanking, Telelernen, Teleshopping und Telematik deutlich machen. Betroffen
von diesem Trend ist nicht nur das offentliche, sondern auch das Privatieben. Eine
Vorratsspeicherung von Telekommunikations- und Internet-Nutzungsdaten wurde
weite - und weiterhin steigende - Teile des Privatlebens erfassen. Dementspre-
chend groB sind auch die Nachteile, die mit einer Vorratsspeicherung einher gehen

konnten.

(i)  Staatliche Fehlurteile

Ein Nachteil, den eine generelle Vorratsspeicherung von Telekommunikations-
Verkehrsdaten mit sich bringen konnte, ist eine erhdhte Anzahl von Fehlentschei-
dungen in Ermittlungs- und Gerichtsverfahren. Wie verbreitet Irtimer in Ermittlungs-
verfahren allgemein sind, zeigt sich daran, dass 1998 in den alten Bundeslandern
2.728 strafmundige Personen von der Polizei ermittelt wurden, welche die Polizei fur
dberfuhrt hielt, ein vorsatzliches Totungsdelikt begangen zu haben. Wegen eines
vorsatzlichen Totungsdelikts rechtskraftig verurteilt wurden im selben Jahr aber nur
875 Personen®#4, also etwa ein Drittel der vorgenannten Zahl. Fur die Annahme einer
erheblichen Zahl von Fehlurteilen der Staatsanwaltschaft spricht, dass 1998 in den
alten Bundeslandern 947.187 Personen strafrechtlich angeklagt wurden, davon a-
ber 176.000 Personen freigesprochen wurden oder das Verfahren gegen sie durch

das Gericht eingestellt wurde®#.

Dass auch gerichtliche Fehlentscheidungen nicht selten sind, zeigen beispielsweise
wissenschaftliche Untersuchungen in den USA, wo immer wieder Falle von zu Un-

recht ausgesprochenen Todesurteilen an das Licht der Offentlichkeit gelangen. In

542 weichert, Bekampfung von Internet-Kriminalitét (1), Punkt 6.
543 DSB-Konferenz, Freie Telekommunikation (1).

544 BMI/BMJ, Sicherheitsbericht 2001, 4 .

545 BMI/BMJ, Sicherheitsbericht 2001, 360.
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der Tat liegt bei genauer Betrachtung jedem erfolgreichen Rechtsmittel eine ge-
richtliche Fehlentscheidung in der Vorinstanz zugrunde. Rechtsmittel sind in unzahli-
gen Fallen erfolgreich, und auch wenn sie nicht eingelegt werden oder werden
konnen, garantiert das nicht die Richtigkeit einer Entscheidung. Vielmehr ist anzu-
nehmen, dass eine substanzielle Anzahl rechtskraftiger Gerichtsentscheidungen
falsch ist. Es ist daher von groBer Bedeutung, eine angemessen hohe Einschreit-
schwelle fur strafprozessuale Ermittlungen vorzusehen, um Fehlurteilen vorzubeugen.
Insgesamt muss davon ausgegangen werden, dass viele Personen unschuldig in
Ermittlungs- und Strafverfahren verwickelt werden und dass es in einer erheblichen
Anzahl von Fallen zu ungerechtfertigten Verurteilungen kommt. Zahlenmé&Bgig ist von
Hunderttausenden auszugehen, die jedes Jahr unschuldig von Eingriffen betroffen
sind®46. Nicht nur staatskritische Personen wie Globalisierungskritiker mussen staatli-
che Vor- und Fehlurteile firchten, wenn sie in einen falschen Verdacht geraten.
Selbst der unauffalligste Kleinstadtburger, der an sich ,nichts zu verbergen"*’ hat,
kann unschuldig belangt werden, wenn er zur falschen Zeit am falschen Ort war.

Zugriffsmoglichkeiten der Behorden auf Telekommunikations-Verkehrsdaten erho-
hen die allgemeine Gefahr, unschuldig verdachtigt zu werden348, Erstens beziehen
sich Verkehrsdaten stets nur auf den Inhaber eines Anschlusses. Wird der Anschluss
ohne Wissen des Inhabers missbraucht, dann kann dieser leicht in einen falschen
Verdacht geraten. Zweitens ermodlicht es der Zugriff auf Verkehrsdaten den Be-
horden, nach dem Eliminierungsprinzip zu arbeiten. Dabei wird nicht, wie traditionell
ublich, eine ,heiBe Spur" verfolgt, sondern es werden - etwa mit Hilfe von Verkehrs-
daten - eine (oft groBe) Gruppe von Personen ermittelt, die aufgrund bestimmter
Merkmale als Tater in Betracht kommen (beispielsweise alle Personen, die innerhalb
eines bestimmten Zeitraums das Opfer einer Straftat angerufen haben). Es kommt
dadurch quasi zu einer Inflation an Verdachtigungen, aus der sich die so Erfassten
nur noch im Wege einer Art Beweislastumkehr befreien konnen®. Weil ein Ver-
kehrsdatensatz ein Indiz gegen den Angeklagten bilden kann, muss dieser unter

Umstanden den Richter von seiner Unschuld Uberzeugen (vgl. § 261 StPO), um nicht

546 Albrecht, Die vergessene Freiheit, 139.

547 vgl. Wagner, Marita: Intimsphare - lickenlos Uberwacht? Telepolis, Heise-Verlag, 28.06.2002, www.heise.de/tp/deutsch/-
inhalt/te/12813/1.html.

548 BVerfGE 107, 299 (321).

549 Hamm, TKUV, 81 (86).
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zu Unrecht verurteilt zu werden®%0. Mangels eines Alibis wird Unschuldigen der Be-

weis des Gegenteils keineswegs immer gelingen.

Aber auch, wenn sich die Unschuld einer Person noch im Ermittlungsverfahren her-
ausstellt, kann ein falscher Verdacht ausreichen, um zu Hausdurchsuchungen, Un-
tersuchungshaft, Bewegungseinschrankungen oder Aus- und Einreiseverboten zu
fihren, was mit erheblichen Belastungen fur die Betroffenen verbunden ist. Dies
verdeutlicht ein Blick auf die Rasterfahndung zum Auffinden von Terroristen, die al-
lein in Nordrhein-Westfalen Informationen Uber 250.000 Personen erbracht hat®1.
,Verdachtige" Personen wurden von der Polizei tberprift, wobei die Uberprifung
die Befragung von Nachbarn, Hausmeister und Arbeitgeber ebenso einschlieBen

konnte wie das Durchsuchen des Mulleimers®s2,

Folgende Falle von Fehlurteilen aufgrund einer Analyse von Telekommunikations-
Verkehrsdaten sind in Europa bereits bekannt geworden: In Osterreich wurde ein
Nigerianer mehrere Monate lang in Untersuchungshaft genommen, weil er wegen
seiner zahlreichen Telefonkontakte als Anfuhrer einer Rauschgiftbande in Verdacht
geraten ward%3, Spéater stellte sich der Verdacht als unbegrindet und der Nigerianer
lediglich als gefragter Ratgeber in der schwarzen Gemeinschaft in Wien heraus®%*.
In Schweden gab es Falle, in denen unschuldige Personen im Zusammenhang mit
Ermittiungen wegen Netzkriminalitat festgenommen wurden. Spater stellte sich her-
aus, dass die wirklichen Straftater den Internet-Zugangscode der festgenommenen

Personen ohne deren Kenntnis missbraucht hattenss.

Aufgrund des begrenzten Aussagegehalts von Telekommunikations-Verkehrsdaten
und der Tatsache, dass der Zugriff auf Verkehrsdaten oft eine Vielzahl von Personen
betrifft, birgt der Zugriff auf Verkehrsdaten ein besonderes Risiko falscher Verdachti-

gungen. Weil eine generelle Vorratsspeicherung eine erheblich umfangreichere

550 |/Da-Lisken, C 26.

551 Albrecht, Die vergessene Freiheit, 137 f.

552 Albrecht, Die vergessene Freiheit, 137 .

553 Krempl, Stefan: Die totale Informationstiberwachung, die Demokratie und die Hacker, Telepols, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

554 Krempl, Stefan: Die totale Informationstiberwachung, die Demokratie und die Hacker, Telepols, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.
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Speicherung von Verkehrsdaten als bisher zur Folge hatte, ist zu erwarten, dass
auch die Anzahl der Zugriffe auf Verkehrsdaten erheblich steigen wurde. Damit
wurde sich auch das Risiko von Fehlentscheidungen in Ermittlungs- und Gerichtsver-

fahren erhohen.

(iv) Staatlicher Gebrauch und Missbrauch von Verkehrsdaten

Aufgrund der hohen Aussagekraft von Telekommunikations-Verkehrsdaten birgt ei-
ne Sammlung dieser Daten zudem die Gefahr staatlichen Missbrauchs. Die Artikel-
29-Datenschutzgruppe stellt fest: , Allein dadurch, dass es sie gibt, ermoglichen es
Verkehrsdaten, personliches Verhalten in einem bisher ungekannten MaBe zu G-
berwachen und zu kontrollieren."% Telekommunikation wird heute langst nicht
mehr nur zur personlichen Kommunikation genutzt, sondern zur Bewaltigung fast be-
liebiger Alltagsaktivitaten, seien sie intimer, privater oder beruflicher Art. Dies lasst
die Telekommunikationstiberwachung zu einem Mittel der Totalkontrolle werdens’.
Die Datenschutzbeauftragten des Bundes und der Lander wiesen schon 1996 auf
diese Gefahr hin®8: ,Bei digitalen Kommunikationsformen laBt sich anhand der Be-
stands- und Verbindungsdaten nachvollziechen, wer wann mit wem kommuniziert
hat, wer welches Medium genutzt hat und damit wer welchen weltanschaulichen,
religiosen und sonstigen personlichen Interessen und Neigungen nachgeht. Eine
staatliche Uberwachung dieser Vorgange greift tief in das Personlichkeitsrecht der
Betroffenen ein und bertuhrt auf empfindliche Weise die Informationsfreineit und
den Schutz besonderer Vertrauensverhaltnisse (z.B. Arztgeheimnis, anwaltliches Ver-
trauensverhaltnis).” Die mit einer Vorratsspeicherung von Telekommunikationsdaten
verbundene ,Gefahr der Sammlung, Verwertung und Weitergabe der Informatio-

nen zu anderen Zwecken "9 nimmt mit der zunehmenden Verlagerung des Lebens

555 Kronqyist, Stefan (Leiter der IT-Kriminalitétsgruppe der nationalen schwedischen Strafverfolgungsbehorde): Submission to
the European Commission for the Public Hearing on Creating a Safer Information Society by Improving the Security of
Information Infrastructures and Combating Computer-related Crime, europa.eu.int/ISPO/eif/
InternetPoliciesSite/Crime/PublicHearingPresentations/Kronqvist.html.

556 Artikel-29-Gruppe der EU, Anonymitat, 5.

557 Weichert, Bekampfung von Interet-Kriminalitat (1), Punkt 5; ders., BigBrotherAward 2002; vgl. auch LINX, User Privacy (),
Punkt 1 fur das Internet.

558 DSB-Konferenz, Datenschutzbeauftragte des Bundes und der Lander: Eingriffsbefugnisse zur Strafverfolgung im Informa-
tions- und Telekommunikationsbereich, EntschlieBung der 52. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 22./23.10.1996, BT-Drs. 13/7500, 200.

559 BVerfGE 85, 386 (399).
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in die Welt der neuen Medien®® weiter zu. In Zukunft wird moglicherweise in jedes
Kleidungssttick ein mittels Telekommunikation vernetzter Computer eingebaut sein

(,Ubiquitous Computing").

Das Ausmal der Gefahr eines staatlichen Missbrauchs von Verkehrsdaten hangt
von der Ausgestaltung der Vorratsspeicherung ab. Besonders wenn samtliche Ver-
kehrsdaten in einer zentralen, staatlichen Datenbank gespeichert wirden, wéare
der staatliche Zugriff auf sie kaum kontrollierbar, so dass dem Missbrauch Ttr und Tor
geodffnet ware. Aber auch wenn den Eingriffsbehdrden die Moglichkeit eines au-
tomatischen Online-Zugriffs auf Verkehrsdaten-Datenbanken von privaten Tele-
kommunikationsunternehmen eingeraumt wurde, bestinde eine erhebliche Miss-

brauchsgefahr.

Die britischen Eingriffsbehdrden forderten bereits im Jahr 2000 die Einrichtung eines
zentralen ,Datawarehouse”, in dem samtliche britischen Verkehrsdaten gespei-
chert werden sollten, um den Behdrden das zeitgleiche Durchsuchen und Analysie-
ren des gesamten Datenbestands zu ermoglichen®¢!. Bei Einrichtung eines derarti-
gen Datawarehouse in Deutschland wirde selbst die geringe Missbrauchskontrolle
entfallen, die durch die derzeit noch notwendige Einschaltung der Telekommunika-
tionsunternehmen gewabhrleistet ist. Bisher mussen Telekommunikationsunterneh-
men schriftich um Auskunft ersucht werden, so dass sie immerhin regelméaBsig einige
formelle Voraussetzungen Uberprufen werden, etwa ob ein Ersuchen von einer zu-
standigen Stelle gestellt wurde. Ein automatisiertes Abrufverfahren wirde dagegen
die mit schriftichen Auskunftsersuchen verbundenen Verfahrensschritte und den
damit einher gehenden Arbeitsaufwand uberflussig machen, der bisher als fakti-

sche Begrenzung der Inanspruchnahme dieser Befugnisse wirkt.

Die moderne Technik erleichtert die Gewinnung vielfaltiger Informationen anhand
von Telekommunikations-Verkehrsdaten ungemein. Systeme der Firma Harlequin
etwa ermoglichen es, automatisch Kommunikationsprofile auf der Basis von Tele-
fon-Verbindungsdaten erstellen zu lassen, um Freundschaftsnetzwerke darzustel-

len®6?, Solche Software wird etwa in GroBbritannien routinemasig von allen Sicher-

560 Ruhmann/Schulzki-Haddouti, Abhor-Dschungel (I); Artikel-29-Gruppe der EU, Anonymitét, 5.
56T NCIS Submission (1), Punkt 6.6.5.
562 Omega Foundation, Working document (1), 10.
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heitsbehorden verwendet®®3. Mit etwas Muhe lasst sich das soziale Umfeld einer Per-
son auch ohne diese Software identifizieren. Erforderlich ist nur eine Zugriffsmoglich-
keit auf Verkehrs- und Bestandsdaten, wie sie schon heute in Deutschland gege-
ben ist. Mit Hilfe von Computern ist es auch ein Leichtes, anhand von Telekommuni-
kations-Verkehrsdaten allgemein nach ,abnormalem” Kommunikationsverhalten
Ausschau zu halten. Mit Hilfe einer Analyse von Verkehrsdaten sind sogar automati-

sierte Vorhersagen von Verhaltensweisen durchfihrbarst,

Die abstrakten Bezeichnungen fur die verschiedenen Arten von Verkehrsdaten wie
LUrsprung und Ziel einer Kommunikation™ sind insoweit irrefuhrend, als sie die Daten
als harmlos erscheinen lassen. Die tatsachlichen Verwendungsmoglichkeiten von
Verkehrsdaten sind heutzutage jedoch enorm, gerade angesichts der moderner
JInformationstechnologie eigenen Verarbeitungsmoglichkeiten und Verknup-
fungsmoglichkeiten™%®5. Im Vergleich zu 1983 ist es heute ungleich leichter, ver-
schiedene Informationen zu einem ,weitgehend vollstandigen Personlichkeits-
bild™%¢6 zusammen zu fugen. Gerade Telekommunikations-Verkehrsdaten ermogli-
chen die Gewinnung mannigfaltiger Informationen tber Menschen bis hin zur Bil-
dung von Personlichkeitsprofilen®’.  Im  Vergleich zu Telekommunikations-
Verkehrsdaten gibt es wohl keine andere Methode, die auf &hnlich bilige und be-
queme Weise die Erforschung der privaten, geschéftlichen und offentlichen Bezie-

hungen einer Person ermoglichts8.

Anhand von Verkehrsdaten lassen sich etwa Fragen der folgenden Art beantwor-
ten: Hat eine Person bestimmte Beratungsgesprache per Telefon gefuhrt? Hat sie
bei muslimischen Vereinigungen angerufen oder deren Internetseiten betrachtet?
Welche Personen surfen Uberdurchschnittlich oft auf afghanischen Webseiten? Wer
benutzt oft die ,Online-Banking”-Funktion von schweizer oder liechtensteiner Ban-
ken? Hat eine Person an Internet-Foren von Globalisierungskritikern teilgenommen?

Wer erhalt regelmaBig E-Mails von palastinensischen Menschenrechtsorganisatio-

563 NCIS Submission (1), Punkt 2.1.5.

564 DSB-Konferenz, Datenschutzbeauftragte des Bundes und der Lander: Data Warehouse, Data Mining und Datenschutz,
EntschlieBung der 59. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 14./15.03.2000, BT-Drs.
14/5555, 232.

565 BVerfGE 65, 1 (45).

566 BVerfGE 65, 1 (42).

567 Bundesregierung, BT-Drs. 14/9801, 14 (15); Schaar, Datenschutz im Intemet, 3.

568 welp, TKUV, 3 (9).
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nen? Die Beispiele machen deutlich, welchen Sprengstoff fur eine Demokratie der

staatliche Zugriff auf Verkehrsdaten darstellt.

Was Staaten mit Informationen der genannten Art anfangen konnen, zeigt ein Be-
richt iber die Moglichkeiten des Einsatzes von , Technologien zur politischen Kontrol-
le", den das Européische Parlament erstellen lieB%6°. Der Bericht fuhrt aus, dass ein
GroBteil moderner Uberwachungstechnologie in Teilen der Welt eingesetzt wird, um
die Aktivitdten von Dissidenten, Menschenrechtsaktivisten, Journalisten, Studenten-
fuhrern, Minderheiten, GewerkschaftsfUhrern und politischen Gegenspielern zu U-
berwachen®0. Selbst der britische Geheimdienst GCHQ soll Organisationen wie

Amnesty International und Christian Aid tberwachen®’!.

Die Moglichkeit von Missbréauchen staatlicher Befugnisse darf man in Anbetracht
weitgehend fehlender Kontrollmoglichkeiten auch in Deutschland nicht unterschéat-
zen. Dies lehrt bereits die geschichtliche Erfahrung. Bezeichnenderweise erwogen
bereits die Verfasser des Grundgesetzes, in dem spateren Art. 10 GG eine Tele-
kommunikationstiberwachung ,zu Zwecken der politischen Uberwachung" aus-
drucklich auszuschlieBens72, Die Erfahrung lehrt auch, dass einmal etablierte Uber-
wachungsstrukturen im Laufe der Zeit in immer groBerem MaBe genutzt zu werden
pflegen, auch infolge von rechtlichen Erweiterungen. Dies relativiert mogliche
rechtliche Begrenzungen, die in Verbindung mit einer Vorratsspeicherung von Tele-

kommunikationsdaten vorgesehen werden konnten.

Hinzu kommen die offiziellen Zugriffsmoglichkeiten auslandischer Staaten nach der
Cybercrime-Konvention. Dieser Vereinbarung zufolge darf Deutschland anderen
Vertragsstaaten den Zugriff auf hierzulande gespeicherte Verkehrsdaten nicht ver-
wehren, selbst wenn in diesen Staaten keine auch nur annahernd vergleichbaren
Sicherungsmechanismen existieren. Davon ist angesichts der Vielzahl von Vertrags-
staaten (darunter Albanien, Azerbaijan und Russland) auszugehen. Sobald auslan-
dische Staaten Zugriff auf deutsche Verkehrsdaten erhalten, kann von deutscher

Seite nicht mehr verhindert werden, dass die Daten im Ausland in einer Weise ein-

569 Omega Foundation, Report ().

570 Omega Foundation, Report (I), Punkt 7.
571 Omega Foundation, Report ().

572 AK-GG-Bizer, Art. 10, Rn. 10, Fn. 57.
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gesetzt werden, die in Deutschland als exzessiv und rechtswidrig anzusehen ware.
Als Beispiel fur ein solches Vorgehen lasst sich anfuhren, dass in den USA 800 Men-
schen nur deshalb monatelang inhaftiert worden sein sollen, weil sie im Vorfeld des
11. September 2001 besonders viel kommuniziert habens’’3. Aussicht auf ordnungs-
gemaBe Gerichtsverfahren hatten diese Menschen nicht®’4. Man hute sich auch
vor der leichtfertigen Aussage, in Europa sei ein solcher Vorgang nicht denkbar. Ei-

ne solche Prognose wurde die Veranderlichkeit von Werten auBer Betracht lassen.

In diesem Zusammenhang ist zu beachten, dass auch Interessen der Wirtschaft ge-
eignet sind, Tendenzen zur Uberwachung der Nutzung von Telekommunikationsnet-
zen zu bestarken. Unternehmen, die im Bereich der Telekommunikationsnetze aktiv
sind, sind regelméaBig an der Gewahrleistung eines geschutzten Bereiches fur ihre
Kunden und sie selbst interessiert, in dem ungestort konsumiert werden kann. Kriti-
sche Aktivitaten im Netz konnen dabei etwa insoweit storen, wie Eltern ihren Kindern
bestimmte Inhalte im Internet vorenthalten wollen und die Kinder deswegen insge-
samt von der Nutzung des Internet ausschlieBen konnten, wodurch diese auch
kommerzielle Angebote nicht mehr nutzen konnten. Von Seiten der Wirtschaft be-
stehen daher Tendenzen, Aktivitaten auBerhalb des Gewohnlichen oder sogar am
Rand des lllegalen aus den Telekommunikationsnetzen zu verdrangen und nur wirt-
schaftlich und politisch erwtnschtes Verhalten zuzulassens’s. Dieser Gefahr muss
vorgebeugt werden, und es muss stets im Auge behalten werden, dass Freiheitsbe-
schrankungen durch andere Interessen motiviert sein konnen als es offentlich vor-

getragen wird.

Staatlichen Uberwachungsbefugnissen wohnt stets die Gefahr inne, gezielt gegen
Personen eingesetzt zu werden, die dem Staat missliebig sind. Dass auch hierzulan-
de gegen staatskritische Personen bislang gezielt vorgegangen wird, zeigt etwa der
Fall einer bayerischen Lehrerin, die wegen ihrer , Tatigkeit in organisierten Friedens-
bewegungen™ Repressalien seitens ihres Dienstherrn hinzunehmen hatte®’6. Weil sie

das Hauptquartier des Palastinenserprasidenten Jassir Arafat in Ramallah besucht

573 Krempl, Stefan: Die totale Informationstiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

574 Krempl, Stefan: Die totale Informationstiberwachung, die Demokratie und die Hacker, Telepolis, Heise-Verlag,
28.12.2002, www.heise.de/tp/deutsch/inhalt/te/13870/1.html.

575 7ur Parallele bei der Videotberwachung Achelpohler/Niehaus, DuD 2002, 731 (734 f.).

576 Eckert, Dik: Ist eine Tatigkeit in der Friedensbewegung verfassungskonform?, 20.05.2002, Telepolis, Heise-Verlag,
www.heise.de/tp/deutsch/inhalt/co/12578/1.html.
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hatte, an einer Demonstration fur ,Solidaritat mit Palastina” teilgenommen hatte
und Mitglied bei der globalisierungskritischen Nichtregierungsorganisation Attac
war, auBerte die Regierung von Oberbayern Zweifel an ihrer Verfassungstreues’’.
Derartige Zweifel hatten sich auch aus der Analyse von Telekommunikations-
Verkehrsdaten ergeben konnen, etwa aufgrund bestimmter Kontakte oder eines In-
teresses an bestimmten Internetangeboten. Als weiteres Beispiel politischer Kontrolle
ist ein Fall zu nennen, in dem - noch in den 80er Jahren - das Land Niedersachsen
eine Lehrerin namens Vogt vom Dienst suspendierte, nachdem sich diese als Kan-
didatin fur die Kommunistische Partei hatte aufstellen lassen. Erst der Europaische
Gerichtshof fur Menschenrechte stellte fest, dass in diesem Vorgehen ein VerstoB
gegen die Meinungsfreiheit der Lehrerin (Art. 10 EMRK) lag®’8. Dass der deutsche
Staat bisweilen versucht ist, in demokratisch bedenklicher Weise seine Muskeln spie-
len zu lassen, zeigten auch die internationalen Spitzengipfel in Salzburg und Genua
im Jahre 2001. In deren Vorfeld hat man auf deutscher Seite die Befugnisse, die ur-
sprunglich als MaBnahmen gegen Hooligans prasentiert und in das Passgesetz ein-

gefugt worden waren, gegen Globalisierungskritiker eingesetzts’e.

Weiterhin haben die Praktiken einiger Staaten, Kommunikationstiberwachung zum
Zwecke von Wirtschaftsspionage einzusetzen, traurige Berlhmtheit erlangts®. In
GroBbritannien und den USA z.B. ist Wirtschaftsspionage im Ausland legal®®'. Auch
im Zusammenhang mit der Ausforschung wissenschaftlicher Forschungserkenntnisse

konnten Zugriffe auf Verkehrsdaten erfolgen, die auf Vorrat gespeichert wurden.

Es existiert mithin eine Vielzahl von Fallen, in denen staatliche Eingriffsbefugnisse -
gemessen an dem Standard des Grundgesetzes und der Menschenrechtskonven-
tion - missbraucht wurden, gerade im Bereich der Telekommunikationsuberwa-

chung und des Zugriffs auf Verkehrsdaten. Deshalb und wegen der enormen Ver-

577 Eckert, Dirk: Ist eine Tatigkeit in der Friedensbewegung verfassungskonform?, 20.05.2002, Telepolis, Heise-Verlag,
www.heise.de/tp/deutsch/inhalt/co/12578/1.html.

578 EGMR, Vogt-D (1995), Publications A323.

579 Kaleck, Wolfgang u.a.: Stellungnahme von Burgerrechtsorganisationen zur Anhorung des Innenausschusses des Deut-
schen Bundestages am 30.11.2001 zum Entwurf eines Gesetzes zur Bek&mpfung des internationalen Terrorismus (Terrorismus-
bek&dmpfungsgesetz), www.cilip.de/terror/atg-stell-281101.pdf, 6.

580 Dazu nur EP, Echelon-Bericht (1), 102 ff,; Omega Foundation, Report (1); Garstka/Dix/Walz/Sokol/B&umler, Hintergrundpa-

pier (1), Punkt Il
581 Schulzki-Haddouti, Christiane: Widersténde gegen Cybercrime-Abkommen aus eigenen Reihen, 09.11.2000, Telepolis,
Heise-Verlag, www.heise.de/tp/deutsch/inhalt/te/4228/1.
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wendungsmaodglichkeiten von Telekommunikations-Verkehrsdaten sind missbrauchli-

che Zugriffe gerade auch auf vorratsgespeicherte Verkehrsdaten zu erwarten.

Was die rechtlich zulassigen Verwendungsmoglichkeiten von mittels einer generel-
len Vorratsspeicherung erlangten Telekommunikations-Verkehrsdaten angeht, se-
hen weder der RSV-Entwurf noch die Vorschlage des Bundesrats nennenswerte Ein-
schrankungen vor. In dem ErmittlungsG-Entwurf holte der Bundesrat zum ,,Rundum-
schlag™ aus, indem er alle Gefahrenabwehr- und Strafverfolgungsbehorden, ein-
schlieBlich der Nachrichtendienste, zum Zugriff ermachtigen wollte. Die Stellung-
nahme des Bundesrats vom 19.12.2003 knUpft an die bestehenden Zugriffsrechte
von Strafverfolgungsbehdrden und Nachrichtendiensten sowie, nach MaBgabe
der Landesgesetze, auch Gefahrenabwehrbehdrden an. Der RSV-Entwurf erlaubt
den Zugriff mindestens fur Zwecke der , Pravention, Erforschung, Ermittlung und Ver-
folgung von Kriminalitat und Straftaten™. Dies entspricht dem einschlagigen Kompe-
tenztitel, Art. 29 EU, der MaBnahmen zur praventiven ,Verhtutung" und repressiven

.Bekampfung der [...] Kriminalitat™ abdeckt.

Wahrend die Vorschlage des Bundesrats im Zusammenhang mit Zugriffsnormen wie
den §§ 100g, 100h StPO zu lesen sind, bestimmt der RSV-Entwurf selbst, dass auf ge-
speicherte Daten nur fallweise" zugegriffen werden darf (Art. 6 Buchst. a RSV-E).
Dies durfte es ausschlieBen, dass Behorden ,ins Blaue hinein™ auf die gespeicherten
Daten zugreifen, also losgelost vom Einzelfall den gesamten Datenbestand durch-
suchen und auswerten, um Uberhaupt erst Anhaltspunkte fur begangene oder ge-
plante Straftaten zu gewinnen. Aufgrund der unvorstellbar groBen Datenmengen
konnte dabei zwangslaufig nur nach dem Muster der Rasterfahndung vorgegan-
gen werden, indem nach bestimmten, auffaligen Merkmalen gesucht wird. Gera-
de diese Vorgehensweise wurde der freien Kommunikation in unserer Gesellschaft
groBen Schaden zufuigen. Jeder, dessen Kommunikationsverhalten von dem des
europaischen Durchschnittsbirgers abweicht, hatte dann namlich zu beftrchten,
allein wegen dieses abweichenden Verhaltens von den Behodrden unter die Lupe
genommen zu werden und weiteren Ermittlungen, die zwangslaufig das Risiko von

Vor- und Fehlurteilen mit sich bringen, ausgesetzt zu werden.

Abgesehen von dem Verbot des Zugriffs ,ins Blaue hinein™ sieht der RSV-Entwurf

keine Eingriffsschwelle vor. Er tberlasst es vielmehr den Mitgliedstaaten, zu welchen
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Jobestimmten, [...] legitimen Zwecken" ihre Behorden auf die gespeicherten Ver-
kehrsdaten zugreifen durfen (Art. 6 Buchst. a RSV-E). Welche Zwecke die Umschrei-
bung ,Pravention, Erforschung, Ermittlung und Verfolgung" von Straftaten im Einzel-
nen abdeckt, ist offen. Eine Erheblichkeitsschwelle ist nicht vorgesehen, so dass
auch wegen Bagatelldelikten eine umfassende Untersuchung des Kommunikati-
onsverhaltens erlaubt werden kann. Unbestimmt ist ferner die Formulierung , Krimi-
nalitdt und Straftaten”, der offenbar die Annahme zugrunde liegt, dass Kriminalitat

auch auBerhalb strafbaren Verhaltens existieren konnen soll.

(v) Risiko des Missbrauchs durch Private

Neben dem Risiko einer missbrauchlichen oder exzessiven Verwendung von Ver-
kehrsdaten durch den Staat besteht die Gefahr, dass der Staat, wo er wegen ei-
gener Uberwachungsinteressen einen effektiven Schutz personenbezogener Daten
verhindert, auch Dritten den missbrauchlichen Zugriff auf diese Daten erleichtert.
Beispielsweise sind die gegenwartig nach § 110 TKG einzurichtenden Uberwa-
chungsschnittstellen Schwachstellen im Sicherheitssystem der Telekommunikations-
unternehmen, weil sie den Einbruch unbefugter Personen und das unbefugte Ab-
horen durch Mitarbeiter des Anlagenbetreibers ermoglichen®®?. Teilweise wird da-
von ausgegangen, dass es nur eine Frage von Monaten sei, bis diese Schnittstellen
von auslandischen Geheimdiensten und der organisierten Kriminalitat genutzt wur-
den®3, Im Fall der Einflhrung einer Vorratsspeicherung von Telekommunikations-
Verbindungsdaten wurde sich diese Problematik erheblich verscharfenss4. Wegen
der Sicherheitsprobleme und der Kosten fur die Wirtschaft hat man in den USA auf
die fur die Behorden bequeme und preiswerte Schnittstellenldsung verzichtet, ohne

dass dies zu erkennbaren ErfolgseinbuBen gefuhrt hattes.

582 VATM: 15 Punkte zur TKG-Novelle, 17.12.2002, www.vatm.de/images/dokumente/
15_punkte_tkg.pdf: ,[...] beabsichtigtes und unbeabsichtigtes Eindringen Unbefugter [wird] erleichtert mit dem Risiko schwers-
ter Schaden an innerbetrieblicher bzw. vertraulicher Information”; AK-GG-Bizer Art. 10, Rn. 17 und 114; Garstka/Dix/Walz/
Sokol/Baumler, Hintergrundpapier (1), Punkt I, Germann, 323: wie wenn die Polizei nach einer gewaltsamen Wohnungsoff-
nung die Tur offen lassen wirde; Weichert, Bek&mpfung von Intemet-Kriminalitat (1); Pernice, Ina (Deutscher Industrie- und
Handelskammertag) in Bundestag, Offentliche Anhoérung zum Thema Cyber-Crime/TKUV (1), 14.

583 pfizmann, Andreas in Bundestag, Offentliche Anhérung zum Thema Cyber-Crime/TKUV (1), 24.

584 ULD-SH, Kampagne, Hintergrund ().

585 Schulzki-Haddouti, Internationale Abhdrpolitik, 125 (130).
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GroBe Bestdnde von personenbezogenen Daten, wie sie eine Vorratsspeicherung
von Telekommunikationsdaten zur Folge hatte, bilden stets einen Anreiz fur tech-
nisch versierte Hacker®8. Sogar deutsche Kreditinstitute, deren Anlagen in hohem
MaBe gesichert sein soliten, erlagen in der Vergangenheit wiederholt Angriffen von
Hackern. Organisationen wie der Chaos Computer Club demonstrierten immer
wieder Sicherheitslicken von Online-Banking, Telefonkarten, Geldkarten-PINs usw.
Wenn selbst der GroBkonzern Microsoft laufend Sicherheitsverbesserungen seiner In-
ternet-Produkte veroffentlichen muss, weil standig neue Sicherheitslicken bekannt
werden, dann ist kaum zu erwarten, dass es hunderte von Telekommunikationsun-
ternehmen in Deutschland verstehen werden, ihre Daten ausreichend zu sichern.
Das Risiko eines unbefugten Datenzugriffs steigt allgemein mit der Anzahl von Daten
speichernden Stellen. Im Fall einer Vorratsspeicherung ware eine Vielzahl von Tele-
kommunikationsunternehnmen mit der Datenvorhaltung betraut, so dass das Miss-
brauchsrisiko entsprechend groBB wéare. Verbande von Internet-Service-Providern
warnen ausdrucklich, dass ihnen die Gewahrleistung der Datensicherheit aller
Wahrscheinlichkeit nach unmaodglich sein wirde, soliten sie zu einer generellen Vor-
ratsspeicherung von Telekommunikations-Verkehrsdaten verpflichtet werden58’.
Durch Absicht oder unbeabsichtigterweise konnten gespeicherte Daten vielmehr

jederzeit in falsche Hande gelangen?®s.

Tatsachlich ist es in der Praxis immer wieder vorgekommen, dass wegen technischer
Fehler plotzich ganze Kundendateien einschlieBlich Kreditkartennummern fur je-

dermann uber das Internet abrufbar waren®. Sogar die Firma Microsoft, die fur die

586 Ftwa Heise Verlag: Kreditkarten-Nummern bei Online-Handler erbeutet, Meldung vom 19.05.2001, www.heise.de/-
newsticker/data/em-19.05.01-000/.

587 EurolSPA, Internet Service Providers' Association (Europe) / US ISPA, Internet Service Providers’ Association (U.S.A.): Positi-
on on the Impact of Data Retention Laws on the Fight against Cybercrime, 30.09.2002, www.euroispa.org/docs/-
020930eurousispa_

dretent.pdf, 2; Bernhard Rohleder (Bitkom-Geschaftsfuhrer) in Heise Verlag: IT-Branchenverband gegen Vorratsspeicherung
von Verbindungsdaten, Meldung vom 19.08.2002, www.heise.de/newsticker/data/hod-19.08.02-001/; Deutsche Telekom AG:
Schriftliche Stellungnahme zur 6ffentlichen Anhérung am 09.02.2004 in Berlin zum Entwurf eines Telekommunikationsgesetzes
(TKG), in Ausschussdrucksache 15(9)961, www.bundestag.de/gremien15/a09/004Anhoerungen/TKG/-
materialeingeladene.pdf, 150 (163): ,potentiell wesentlich erhdhte Gefahr des Missbrauchs personenbezogener Daten®.

588 EurolSPA, Internet Service Providers’ Association (Europe) / US ISPA, Internet Service Providers' Association (U.S.A):
Position on the Impact of Data Retention Laws on the Fight against Cybercrime, 30.09.2002, www.euroispa.org/docs/-
020930eurousispa_

dretent.pdf, 2.

589 vgl. etwa Darstellung bei EPIC/PI, Privacy and Human Rights 2002 (), Teil |, 79; fur Deutschland etwa Heise Verlag: Versi-
cherungsgruppe HUK-Coburg legte Kundendaten offen ins Netz, Meldung vom 06.11.2002, www.heise.de/newsticker/data/-
Jk-06.11.02-001/; Heise Verlag: Schwerwiegende Sicherheitsméngel bei T-Com, Meldung vom 26.07.2004, www.heise.de/-
newsticker/meldung/49424; fur die USA Heise Verlag: Daten von mehr als acht Milionen US-Kreditkarten geklaut, Meldung
vom 19.02.2003, www.heise.de/newsticker/data/jk-19.02.03-000/ .
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Sicherheit der meisten Heimcomputer verantwortlich ist, hat in der Vergangenheit
versehentlich interne Geschéaftsgeheimnisse und personliche Daten von Millionen
von Kunden offentlich zugénglich ins Internet gestelit>®. Das Internet hat bekannt-
lich die Eigenschaft, dass sich alle Daten, die dort einmal verfugbar waren, beliebig
oft vervielfaltigen lassen, so dass Inhalte, einmal veroffentlicht, meistens nicht mehr
entfernt werden kénnen. Zu welchen Schaden die unfreiwilige Veroffentlichung
von Telekommunikations-Verkehrsdaten fuhren konnte, 18sst sich kaum abschatzen.
AuBer durch Hacking konnten Telekommunikations-Verkehrsdaten auch auf dem
Ubertragungsweg zwischen Telekommunikationsunternehmen und Sicherheitsbe-
horden abgefangen werden. Schon die nach der bestehenden TKUV in Verbin-
dung mit der zugehorigen technischen Richtlinie geforderten Sicherheitsmecha-
nismen entsprechen aus Sicht von Sachverstandigen bei weitem nicht dem, was
technisch moglich und zumutbar ist®?. Die vorgesehenen Sicherheitsfunktionen
schitzten allenfalls vor Angriffsversuchen durch Unbedarftes?. Wie allgemein bei
den hier diskutierten Missbrauchsrisiken liegt die besondere Gefahr dieser Einbruch-

stelle darin, dass ein Abhodren regelmasig unbemerkt bleiben wird.

Ein Grund dafur, dass Private groBen Aufwand treiben konnten, um illegal an Ver-
kehrsdaten zu gelangen, liegt in dem hohen kommerziellen Wert von Personlich-
keitsprofilen, die durch die Auswertung von Telekommunikations-Verkehrsdaten er-
stellt werden konnen®93. Nach den Erfahrungen der Datenschutz-Aufsichtsbehdrden
genugen zur Erstellung eines Personlichkeitsprofils schon die Verkehrsdaten, die bei
dem Besuch weniger Internetseiten durch eine Person anfallen®®4. Ein Online-
Nutzerprofil erspart jedem Unternehmen Marketingausgaben in Hohe von ca. 100
Euro pro Kunde?®®®, insbesondere wegen der darin enthaltenen detaillierten Hinwei-

se auf die Interessen, Vorlieben und Gewohnheiten einer Person, die ihre gezielte

590 Heise Verlag: Microsoft mit offenem ftp-Server, Meldung vom 19.11.2002, www.heise.de/newsticker/data/ps-19.11.02-
000/; Heise Verlag: Microsoft veroffentlicht unfreiwilig Kundendaten, c't 25/2002, S. 25.

59T Federrath, Schwachstelle Schnittstelle, 115 (122).

592 Federrath, Schwachstelle Schnittstelle, 115 (122).

593 Feather, Clive, zitiert bei Loney, Matt: ISPs spell out true cost of data retention, 12.12.2002, news.zdnet.co.uk/story/0,,t295-
$2127408,00.html.

594 Baumler, Helmut / Leutheusser-Schnarrenberger, Sabine / Tinnefeld, Marie-Theres: Grenzenlose Uberwachung des Inter-
nets? Steht die freie Internetkommunikation vor dem Aus? Stellungnahme zum Gesetzesentwurf des Bundesrates vom 31. Mai
2002, www.rainer-gerling.de/aktuell/vorrat_stelungnahme.html, Punkt 1.

595 Schaar, DuD 2001, 383 (384).
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Ansprache ermogdlichen. Die Kenntnis von Verkehrsdaten ermoglicht es damit,

Menschen unbemerkt in ihrem Konsumverhalten zu steuerns9s,

Wegen des hohen Wertes von Verkehrsdaten ware die Versuchung von Telekom-
munikationsunternehmen groB, die auBerst aussagekraftigen und umfangreichen
Verkehrsdaten, die sie zu staatlichen Zwecken auf Vorrat speichern mussten, an-
derweitig zu nutzen. Ein solcher Missbrauch ware von auBen kaum feststellbar. Zu-
recht wird darauf hingewiesen, dass eine Vorratsspeicherung insoweit Straftaten
nicht bek&mpfen, sondern umgekehrt ihre Begehung begunstigt wirde (vgl. §§ 206
StGB, 44, 43 BDSG)%’. Wenn fur die Daten von 10.000 Kunden nach der oben ge-
nannten Wertschatzung bis zu eine Milion Euro locken, sind derartige Befurchtun-
gen nicht aus der Luft gegriffen. Gerade bei kleineren Anbietern, die keinen Ruf zu
verlieren haben oder sich wirtschaftlich am Rande der Insolvenz bewegen, wére
das Risiko eines solchen Missbrauches hoch. Schon heute gibt es immer wieder Ge-
richte, wonach Internetfirmen personliche Daten ihrer Kunden gewinnbringend
weitergegeben haben sollen®®. In den USA steht ein Mitarbeiter des Internet-
Zugangsanbieters AOL im Verdacht, 92 Milionen Kundendatensatze des Unter-

nehmens flr 152.000 US$ verkauft zu habens9,

Selbst wenn ein Unternehmen guten Willens wére, konnte es nicht immer verhin-
dern, dass einzelne Mitarbeiter unbefugt Daten heraus geben, wie es etwa im
Rahmen der Bonusmeilen-Affare mit den Daten von Abgeordneten des Deutschen
Bundestags geschehen ist. Dieses Beispiel zeigt, dass im Fall einer Vorratsspeiche-
rung von Telekommunikationsdaten nicht nur die Herausgabe gesamter Datenbe-
stande etwa an Direktmarketingunternehmen zu befurchten wéare, sondern auch
die - im Einzelfall ebenfalls lukrative - Erteilung einzelner Auskunfte an Presse, Wirt-

schaftsauskunfteien, Detektivburos, Banken, Arbeitgeber oder sonstige interessierte

596 Gridl, Datenschutz in globalen Telekommunikationssystemen, 61,

597 Baumler, Helmut / Leutheusser-Schnarrenberger, Sabine / Tinnefeld, Marie-Theres: Grenzenlose Uberwachung des Inter-
nets? Steht die freie Internetkommunikation vor dem Aus? Stellungnahme zum Gesetzesentwurf des Bundesrates vom 31. Mai
2002, www.rainer-gerling.de/aktuell/vorrat_stellungnahme.html, Punkt 1.

598 Bager/Bleich/Heidrich, c't 22/2002, 150 (150 f.).

599 Heise Verlag: AOL-Mitarbeiter wegen Verkaufs von Kundendaten verhaftet, 24.06.
2004, www.heise. de/newsticker/meldung/48542.
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Stellen®. Auch Mitarbeiter staatlicher Stellen missbrauchen ihre Zugriffsbefugnisse

mituntersot,

Dass Wissen eine Machtposition verleiht, weif3 schon der Volksmund. Das Wissen um
eine Person, etwa um ihre personlichen Schwachen, kann zu ihrer Manipulation
verwendet werdenbt%2, Teilweise wird sogar angenommen, dass man nahezu jeden
Menschen inkriminieren kann, wenn man ihn nur lange genug unbemerkt in seinem
Tun beobachten kannt3. Das Wissen um Telekommunikations-Verkehrsdaten einer
Person eignet sich wegen der hohen Aussagekraft der Daten in besonderem MaBe

zur Manipulation von Menschen.

Zu welchen Konsequenzen es fuhren kann, wenn Daten in die falschen Hande ge-
langen, zeigt in neuester Zeit der bereits erwahnte ,Bonusmeilen-Skandal”. Deut-
sche Politiker, die mit dienstlich erworbenen Bonusmeilen Privatflige bezahlt haben,
sahen sich infolge der Veroffentlichung dieser Tatsache zum Rucktritt gezwungen.
Auch infolge der ,Hunzinger-Affare" standen plotzlich alle im Rampenlicht der Of-

fentlichkeit, die Beziehungen zu diesem PR-Berater hatten.

Das Informationspotenzial der Spuren aller deutschen Telekommunikationsnutzer ist
nur schwer einzuschatzen. Wer mit Herrn Hunzinger per Telefon, Fax oder E-Mail in
Kontakt stand, lieBe sich mit ihrer Hilfe unschwer ermitteln. Unzahlige Tatsachen tber
das Privatleben von Prominenten konnten enthdlit werdent%, Politiker konnten zum
Rucktritt gezwungen, Amtstrager konnten erpresst werden. Informationen uber das
Sexualleben lieBen sich mit Hife von Telekommunikations-Verkehrsdaten ebenso

ausbeuten wie Hinweise auf Kontakte mit bestimmten Personen oder Landern.

Nicht nur im offentlichen und privaten, sondern auch im geschéftlichen Bereich
bringt eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten

erhebliche Gefahren mit sich8%. Unter dem Gesichtspunkt der Wirtschaftsspionage

600 Gridl, Datenschutz in globalen Telekommunikationssystemen, 39 und 61.

601 vgl. nur Landesbeauftragter fur den Datenschutz in Baden-Wurttemberg, 7. Tatigkeitsbericht, LT-Drs. 9/4015, 45-49 mit
Fallen von absichtlichem und fahrlassigem Datenmissbrauch bei der Polizei.

602 Buxel, DuD 2001, 579 (581).

603 Fairbrother, Peter: Defeating traffic analysis, www.apig.org.uk/fairbrother.pdf, 3.

604 Konigshofen, Thomas, zitiert bei Krempl, Stefan: Datenschutz ade? Telepolis, Heise-Verlag, 29.12.2001, www.heise.de/tp/-
deutsch/inhalt/te/11456/1.html.

605 ULD-SH, Sichere Informationsgesellschaft (1), Punkt 7a.
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kann es beispielsweise von groBem Interesse sein, wo sich ein Vorstandsmitglied
aufhalt und mit welchen Firmen es Kontakte pflegt. Anfallig far Wirtschaftsspionage
sind auch Verhandlungen Uber die Vergabe groBer Auftrdge. Fur geschéftliche
Verhandlungen ist Anonymitat nach auBen oft vital. Die Speicherung von Ver-
kehrsdaten stellt diese Anonymitat in Frage. Angesichts der hohen Summen, um die
es im Bereich der internationalen Wirtschaft geht, wird selbst groBer Aufwand nicht
gescheut werden, um an auf Vorrat gespeicherte Datenbestéande zu gelangen. In

dementsprechend hohem MaBe wéaren solche Datenbestande gefahrdet.

Einen effektiven Schutz vor Missbrauchen ermoglichen letztlich nur Verfahren, die es
zur Speicherung von Daten von vornherein nicht kommen lassen (Datensparsam-
keitsprinzip, vgl. § 3a BDSG). Eine Vorratsspeicherung von Telekommunikationsdaten
wlrde dem Datensparsamkeitsprinzip diametral zuwider laufen. Insofern spiegelt
sich bei den Planen zur Vorratsspeicherung von Verkehrsdaten ein allgemeiner Kon-
flikt im Bereich der Telekommunikationstiberwachung wider. Die Konfliktlinie verlauft
nicht streng zwischen den Sicherheitsbehodrden einerseits und Datenschutzern an-
dererseits. Vielmehr hat sich auch im staatlichen Bereich bei nicht wenigen Perso-
nen die Ansicht durchgesetzt, dass der Aufbau einer sicheren Infrastruktur und der
damit einher gehende praventive Schutz von personlichen Daten und Geschéfts-
geheimnissen Vorrang haben muss vor kurzfristigen Ermittiungsvorteilen fur die Si-
cherheitsbehorden, die eine Schwachung der informationstechnischen Sicherheit
mit sich bringen’®®. In Anbetracht dieser Tatsache hat die Politik in der Vergangen-
heit davon abgesehen, die Nutzung von Verschlusselungstechnologien einzu-
schranken. Im Bereich der anonymen Telekommunikationsnutzung ist die Interessen-
lage vergleichbaré®’. Eine generelle Vorratsspeicherung von Verkehrsdaten wurde

demgegenutber ein unkontrollierbares Missbrauchspotenzial begrunden.

(vi) Verursachung von Hemmungen seitens der Grundrechtstrager

Wie gezeigt, musste der Burger im Falle einer Vorratsspeicherung seiner Telekom-
munikationsdaten standig mit dem Risiko staatlicher Fehlentscheidungen oder eines

staatlichen oder privaten Missbrauchs seiner Daten rechnen. Aus diesem Grund ist

606 Ftwa Tauss/Kelber, DuD 2001, 694 (694); vgl. auch Pfizmann, Andreas in Bundestag, Offentliche Anhérung zum Thema
Cyber-Crime/TKUV (1), 24.
607 Fox/Bizer, DuD 1998, 616 (616).
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eine Vorratsspeicherung von Telekommunikationsdaten geeignet, die Unbefan-
genheit der zwischenmenschlichen Kommunikation in unserer Gesellschaft zu ge-
fahrden. Wer standig damit rechnen muss, sein Kommunikationsverhalten konnte in
Zukunft einmal gegen ihn verwendet werden, wird im Zweifel versuchen, sich mog-
lichst unauffallig zu verhalten oder Kommunikationsvorgange ganzlich zu unterlas-
sen. Dies jedoch wéare unserem demokratischen Staatssystem (Art. 20 Abs. 1 GG)
abtraglich, das auf die aktive und unbefangene Mitwirkung der Burger angewiesen
ists%8. Jede Demokratie lebt von der Meinungsfreude und dem Engagement der
Burger und setzt daher Furchtlosigkeit vorauss®. Dort, wo ,ein Klima der Uberwa-
chung und Bespitzelung herrscht, [kann] ein freier und offener demokratischer Pro-
zess nicht stattfinden™610. Gerade eine Vorratsspeicherung von Telekommunikati-
onsdaten wére ein groBer Schritt hin zu mehr Uberwachung, weil die Uberwachung
Uber Einzelfalle hinaus auf die gesamte Telekommunikation der Gesellschaft aus-
gedehnt wurde. Dies ware auch fur digjenigen Burger, die sich mit den Feinheiten
der gesetzlichen Regelungen nicht auskennen, deutlich erkennbar, so dass ein
deutlicher Einfluss auf das Kommunikationsverhalten der gesamten Gesellschaft zu

befurchten ist.

In besonderem MaBe gilt dies dort, wo staatlicher Missbrauch besonders nahe liegt,
namlich bei staatskritischen Organisationen, deren Aktivitdten in einer Demokratie
besonders wichtig sind. Beispielsweise waren die anlasslich des letzten Deutsch-
landbesuches des US-Prasidenten Bush angekundigten Demonstrationen der Bun-
desregierung aus Grunden des ,auBenpolitischen Ansehens™ ein Dorn im Auge. In
solchen Situationen konnten Organisatoren von Demonstrationen durchaus Anlass
sehen, ihre Telekommunikation einzuschrénken, um einer missbrauchlichen Uber-
wachung zu entgehen. Von jeher ein besonders legitimes Interesse an Anonymitat
haben Journalisten, Menschenrechtsaktivisten, Minderheitenvertreter und Oppositi-

onelle. Dies gilt heute besonders in totalitaren Staaten®'’. Aber auch westliche Staa-

608 vgl. BVerfGE 65, 1 (43); BVerfGE 100, 313 (381).

609 limbach, Jutta: Ist die kolektive Sicherheit Feind der individuellen Freiheit? 10.05.2002, www.zeit.de/reden/-
Deutsche%20Innenpolitik/200221_limbach_sicherheit. html.

610 Kutscha, Martin, zitiert bei Limbach, Jutta: Ist die kollektive Sicherheit Feind der individuellen Freiheit? 10.05.2002,
www.zeit.de/reden/Deutsche%20lnnenpolitik/

200221_limbach_sicherheithtml; DG Research, Economic risks arising from the potenzial vulnerabilty of electronic
commercial media to interception (I); vgl. zu MaBnahmen der Terorismusbek&mpfung auch Weichert, Terror und
Informationsgesellschaft (I); Schwimmer, Anti-terrorist measures and Human Rights ().

611 Artikel-29-Gruppe der EU, Anonymitat, 5.
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ten wie Deutschland sind, wie gezeigt, gegen Missbrauche beztiglich dieser Perso-

nen nicht von vornherein immun.

Um Anhaltspunkte fur die Frage zu gewinnen, wie sich eine generelle Vorratsspei-
cherung von Verkehrsdaten auf das Kommunikationsverhalten in Deutschland
auswirken konnte, hat der Verfasser im April 2003 einen kurzen Fragenkatalog an
Personen und Organisationen versandt, die aufgrund ihrer politisch teilweise brisan-
ten Arbeit besonders sensibel auf staatliche Uberwachung reagieren konnten. Im
Einzelnen wurde der Fragebogen an die Organisationen Attac, BUND, Deutsches
Rotes Kreuz, Eirene, GFBV, Greenpeace, ILMR, IPPNW, Misereor, PDS, Terre des
Hommes und X1000malquer sowie an die Journalistin Schulzki-Haddouti versandt. In
dem Fragebogen wurden folgende Fragen gestellt: ,Bertcksichtigen Sie bei Ihren
Anrufen, Telefaxen, Emails usw. die Moglichkeit, dass staatliche Stellen (z.B. Ge-
heimdienste) lhre Telekommunikation abhoren oder aufzeichnen kdnnten? Ergrei-
fen Sie in bestimmten Fallen GegenmaBnahmen (z.B. Ausweichen auf personliche
Gesprache, Ausweichen auf Briefe, Benutzung offentlicher Telefonzellen, Verschlus-
selung von Nachrichten)? Wurde es Sie zu (verstarkten) GegenmaBnahmen veran-
lassen, wenn der Staat die duBeren Umsténde jedes Telefonanrufs, Telefaxes, jeder
Email und jeder Internetnutzung durch die Telekommunikationsunternehmen spei-
chern lassen wurde, um im Bedarfsfall darauf zugreifen zu kénnen (Rufnum-
mern/Emailadressen/Internetadressen der Beteiligten, Uhrzeit, bei eingeschalteten

Mobiltelefonen auch der jewellige Standort)?"

Drei der angeschriebenen Stellen antworteten auf die Anfrage. Die PDS-
Bundesgeschaftsstelle erklarte, dass die PDS eine weitgehend offentliche Partei sei,
in der alle Gremien Offentlich tagten und deren Beschlusse und Diskussionen zum
Beispiel Uber das Internet offentlich gemacht wuarden. Aus diesem Grund beant-

worte man die gestellten Fragen mit ,Nein™.

Die Antwort der Journalistin und Autorin Christiane Schulzki-Haddouti weist demge-
genuber darauf hin, dass die Einfuhrung einer Vorratsspeicherung von Telekommu-
nikationsdaten Beeintrachtigungen der Telekommunikationsnutzung mit sich brin-
gen konnte. Frau Schulzki-Haddouti beschaftigt sich kritisch mit politischen Themen
wie etwa der staatlichen Telekommunikationstiberwachung. In der Vergangenheit

hat sie unter anderem Informationen Uber das geheime weltweite Uberwachungs-
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system Echelon recherchiert und verdffentlicht. In Anbetracht solcher Aktivitaten
lasst sich sicherlich sagen, dass Frau Schulzki-Haddouti Nachteile infolge einer Vor-
ratsspeicherung der ndheren Umstande ihrer Telekommunikation nicht ohne Grund
befurchtet. In ihrer Antwort auf die Fragen des Verfassers gab Frau Schulzki-
Haddouti an, bereits gegenwartig in bestimmten Angelegenheiten auf die Nutzung
von Telekommunikationsnetzen zu verzichten und stattdessen auf personliche Ge-
sprache zuruckzugreifen. Fur den Fall einer generellen Vorratsspeicherung von Tele-
kommunikationsdaten kundigte sie an, im Bereich des Internet nur noch anonym zu
kommunizieren und im Ubrigen nur noch unbedenkliche Aktivitaten Uber die Tele-
kommunikationsnetze abzuwickeln. Teilweise wirde sie auch auf die Kommunikati-

on per Briefpost ausweichen.

Auch die Hilfsorganisation Misereor gab an, bei ihrer Telekommunikation zu bertck-
sichtigen, welche Staaten den Telekommunikationsverkehr generell aufzeichnen,
besonders, wenn es sich um sensible Themenbereiche wie die Menschenrechtsar-
beit handele. Gegebenenfalls wirden sensible Informationen in personlichen direk-
ten Gesprachen oder per Briefpost Ubermittelt, anstatt Telekommunikationsnetze

einzusetzen.

Diese Angaben machen deutlich, dass eine Vorratsspeicherung von Telekommuni-
kationsdaten teilweise einen Verzicht auf die Nutzung des Mediums der Telekom-
munikation zur Folge héatte. Dieser Verzicht konnte weder durch einen Einsatz ano-
nymer Telekommunikation noch durch eine Nutzung alternativer Kommunikations-
formen wie Briefkommunikation oder personliche Gesprache voll ausgeglichen
werden, weil diese Moglichkeiten nur in bestimmten Bereichen praktikabel sind.
Letztich wdrde eine Vorratsspeicherung daher die gesamtgesellschaftiche Kom-
munikation beeintrachtigen, was wiederum zur Einschrankung politischer Aktivitaten
und damit zu gravierenden Nachteilen fur unser demokratisches System fuhren

kann.

Wenn 60% der Deutschen darauf vertrauen, dass die Polizei gespeicherte Daten
absolut richtig und zuverlassig verwendet®'?, handelt es sich dabei moglicherweise

nur um die ,schweigende Mehrheit”. Zu den tbrigen 40% gehdren moglicherweise

612 Opaschowski, DuD 2001, 678 (679).
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gerade solche Personen, die sich politisch engagieren und daher fur eine funktio-
nierende Demokratie von besonderer Bedeutung sind. Bereits wenn 40% der Bevol-
kerung Bedenken im Hinblick auf die korrekte Verwendung ihrer Daten durch die
Polizei hatten, begriindete dies eine reale Gefahr fur unser freiheitliches demokrati-
sches Gemeinwesenbd™3. Im Jahr 2003 waren 20% der im Rahmen einer Umfrage be-
fragten Deutschen der Ansicht, es sei besser, vorsichtig zu sein, wenn man in

Deutschland seine politische Meinung auBern wolleé14,

Auch auBerhalb des offentlichen Lebens, wo die Funktionsfahigkeit der Demokratie
nicht unmittelbar bedroht ist, muss der Einzelne grundsatzlich sicher sein konnen,
seine Grundrechte unbeschwert und frei von Uberwachung oder auch nur der
Maoglichkeit der Uberwachung wahrnehmen zu kénnen. Der Mensch ist ein ge-
meinschaftsbezogenes Wesen, und der Schutz seiner Wirde (Art. 1 Abs. 1 GG) ver-
langt ein gewisses Mal an unbeobachteter Kommunikation mit anderen Personen,
beispielsweise in besonderen Notlagen. Der Schutz der Privatsphare bildet die
Grundlage der Handlungsfreiheit®®. Nur wer sich vor Beobachtung sicher sein kann,
kann ohne Druck zur Konformitat und zur Anpassung an vorgegebene soziale, ge-
selischaftliche und moralische Standards handeln®'®. Dementsprechend stellt das
Bundesverfassungsgericht in einer neueren Entscheidung - interessanterweise ohne
auf die Funktionsfahigkeit der Demokratie abzustellen - allgemein fest: ,Es gefahr-
det die Unbefangenheit der Nutzung der Telekommunikation und in der Folge die
Qualitat der Kommunikation einer Gesellschaft, wenn die Streubreite von Ermitt-
lungsmaBnahmen dazu beitragt, dass Risiken des Missbrauchs und ein Gefuhl des

Uberwachtwerdens entstehen. 617

Gerade das Medium der Telekommunikation dient in besonderem MaBe der
Grundrechtsverwirklichung, so dass sich UberwachungsmaBnahmen in diesem Be-
reich besonders nachteilig auf die Kommunikation in einer Gesellschaft auswirken.
Wie die folgende Aufzahlung®® zeigt, sind gerade die vielfaltigen Tatigkeiten auf

den ,Datenautobahnen™ mindestens ebenso reichhaltig wie das ,wirkliche" Leben

613 vgl. BVerfGE 65, 1 (43).

614 Institut fir Demoskopie Allensbach: Der Wert der Freiheit, Ergebnisse einer Grundlagenstudie zum Freiheitsverstandnis der
Deutschen, Oktober/November 2003, www.ifd-allensbach.de/pdf/akt_0406.pdf, 48.

675 Buxel, DuD 2001, 579 (581).

616 Buxel, DuD 2001, 579 (581).

617 BVerfGE 107, 299 (328).
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auBerhalb von Telekommunikationsnetzen: Surfen im Web (Recht auf informationel-
le Selbstbestimmung, Art. 1 und 2 GG; Informationsfreineit, Art. 5 Abs. 1 GG; Fern-
meldegeheimnis, Art. 10 Abs. 1 Var. 3 GG), E-Mail-Versand und Intermnet-Telefonie
(Fernmeldegeheimnis, Art. 10 Abs. 1 Var. 3 GG), Elektronische Presse, Chatrooms
und Newsgroups (Presse- und Meinungsfreiheit, Art. 5 Abs. 1 GG), Elektronischer
Handel, E-Commerce (Berufsfreiheit, Art. 12 GG), virtuelle Kunstausstellungen (Kunst-
freiheit, Art. 5 Abs. 3 GG), Recherchen fur wissenschaftiche Verdffentlichungen
(Forschungsfreiheit, Art 5 Abs. 3 GG), elektronische Beichten (Glaubensfreiheit, Art. 4
GG), Beschwerden bei Behorden mittels E-Mail (Petitionsrecht, Art. 17 GG), virtuelle
Demonstrationen (Versammiungsfreiheit, Art. 8 GG), virtuelle ,, Ortsvereine™ (Vereini-
gungs- und Koalitionsfreiheit, Art. 9 GG; Parteienprivileg, Art. 21 GG), behinderten-
gerechte Internetangebote staatlicher Behdrden (Diskriminierungsverbot, Art. 3 Abs.
3 GQG).

In den Kommunikationsnetzen werden auch viele private und vertrauliche Gespréa-
che und Tatigkeiten abgewickelt. Gerade was Kommunikationsvorgange privaten
Inhalts anbelangt, so geht die Globalisierung an engen personlichen Beziehungen
zu Familienmitgliedern oder Freunden nicht spurlos vorbei und fuhrt zunehmend zu
ortlicher Trennung. Das Bedurfnis nach der Moglichkeit, im Familien- und Freundes-
kreis vertrauliche Gesprache fuhren zu konnen, nimmt dabei nicht ab, sondern eher
noch zu, so dass privater Telekommunikation in Zukunft zunehmende Bedeutung

zukommen wird.

Was besondere Vertrauensverhéltnisse zu Vertretern bestimmter Berufsgruppen an-
geht, so bieten die neuen Medien ideale Voraussetzungen dafur, sich schnell und
anonym jemandem anvertrauen zu konnen, ohne Konsequenzen beflrchten zu
mussen. Die Bedeutung dieser Moglichkeit fur Menschen in Not ist in der heutigen,
von Beziehungsdesintegration gepragten Zeit noch gewachsen. Die lange Liste be-
sonderer Vertrauensverhaltnisse, in deren Rahmen sich die Beteiligten zunehmend
telekommunikativer Mittel bedienen, umfasst Abgeordnete, Geistliche, Rechtsan-
walte, Wirtschaftsprufer, Steuerberater, Arzte, Psychotherapeuten, Volksvertreter,
Journalisten, aber auch Einrichtungen der Schwangerschaftsberatung und der

Drogenhilfe (vgl. § 53 StPO). Damit wird das Fernmeldegeheimnis zunehmend zur

618  Nach Schaar, Sicherheit und Freiheitsrechte (), 2 ff.
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Vorbedingung einer Vielzahl von Vertrauensverhaltnissen und seine zunehmende

Durchldcherung zu einer Gefahr fur weite Bereiche der Gesellschafté1e.

Auch Uber die Privatsphére im engeren Sinne hinaus kann schlieBlich ein legitimes
Interesse an Geheimhaltung bestehen, etwa was das eigene Vermodgen angeht
oder den Schutz von Geschéaftsgeheimnissené?0. Wirde fur die Kommunikation in all
diesen Situationen nicht das Medium der Telekommunikation genutzt, so wurde re-
gelmasig in einer Wohnung oder einem Geschéaftsraum kommuniziert werden, so
dass Art. 13 GG einschlagig ware. Auch tatsachlich werden die Telekommunikati-
onsnetze regelmasig von abgeschlossenen RGumen aus genutzt, was weiter ver-
deutlicht, dass die Telekommunikation einer Person oftmals dem Bereich ihrer Privat-
sphare zuzuordnen ist. Schon 1983 hat die internationale Konferenz der Daten-
schutzbeauftragten erklart, dass die Erfassung von Telekommunikations-
Verkehrsdaten das Recht der Unverletzlichkeit der Wohnung berthre®?!. Auch wenn
man so weit nicht gehen mochte, so ist die Schutzwdrdigkeit von Telekommunikati-

on derjenigen von Gesprachen in einer Wohnung jedenfalls vergleichbar.

Eine Vorratsspeicherung von Telekommunikationsdaten wuarde unterschiedslos alle
Verkehrsdaten erfassen, also auch die Umstdnde von Kommunikationsvorgangen
mit privatem und vertraulichem Inhalt. Damit mussten sich die an solchen Kommu-
nikationsvorgangen Beteiligten stets mit dem Gedanken tragen, dass ihre Kommu-
nikation jederzeit nachvollzogen werden konnte und dass es zur missbrauchlichen
Kenntnisnahme dieser Informationen durch Dritte kommen konnte. Es ist daher nicht
unwahrscheinlich, dass eine Vorratsspeicherung von Telekommunikationsdaten zu
Kommunikationsanpassungen fuhren wurde, dass also auf die Nutzung des Medi-
ums Telekommunikation fur private oder vertrauliche Kommunikationsvorgange
teilweise verzichtet wurde, ohne dass den Beteiligten immer Alternativen zur Verfu-
gung stunden. Unerwunschte Beeintrachtigungen der gesamtgesellschaftlichen

Kommunikation wéaren die Folge.

Angesichts der besonderen Bedeutung von Vertrauensverhaltnissen hat der sachsi-

sche Verfassungsgerichtshof entschieden, dass es unzulassig sei, zum Zwecke der

619 Ruhmann/Schulzki-Haddouti, Abher-Dschungel ().
620 Ruhmann/Schulzki-Haddouti, Abher-Dschungel ().
621 Internationale Konferenz der Datenschutzbeauftragten, Neue Medien ().
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Gefahrenabwehr Daten uber unbeteiligte Personen aus Vertrauensverhaltnissen zu
erheben®??, Unbeteiligt sind Personen, bei denen nicht aufgrund tatsachlicher An-
haltspunkte anzunehmen ist, dass von ihnen eine Gefahr ausgeht oder dass sie
Nachrichtenmittler eines Storers sind. Erst recht muss all dies im Bereich der Strafver-
folgung gelten, die einen verfassungsrechtlich geringeren Stellenwert hat als die

unmittelbare Abwehr von Gefahren.

Im Bereich der Telekommunikation dagegen tragen die Normen, die zum Zugriff auf
Telekommunikationsdaten ermachtigen, der Bedeutung von Vertrauensverhaltnis-
sen nicht oder, wie in § 100h Abs. 2 StPO, nicht ausreichend Rechnung. Zu der neu-
en Losung des § 100h Abs. 2 StPO ist kritisch anzumerken, dass die mittelbare Ver-
wertung einer rechtswidrig erlangten Auskunft darin nicht verboten wirdé?3. Da-
durch besteht fur die Behorden stets der Anreiz, unter § 100h Abs. 2 StPO fallende
Daten rechtswidrig zur Ermittlung weiterer Beweise zu verwenden, weil diese von
dem Verwertungsverbot nicht mehr erfasst sind. Dies stellt deswegen eine gravie-
rende Gesetzeslucke dar, weil sich zumeist erst im Prozess herausstellen wird, ob das
ursprungliche Auskunftverlangen rechtswidrig war. Die Kenntnis der an einer Kom-
munikation beteiligten Anschlussinhaber oder auch zusatzlich der Verbindungsda-
ten erlaubt namlich keine Ruckschlusse darauf, ob beispielsweise ein Vertrauens-
verhaltnis vorlag und wie weit daher ,das Zeugnisverweigerungsrecht in den Fallen
des § 53 Abs. 1 Satz 1 Nr. 1, 2 und 4 reicht"624. Aus diesem Grund ist § 100h Abs. 2
StPO praktisch von geringem Wert. Uberdies erscheint die Auswahl der in § 100h
Abs. 2 StPO geschutzten Vertrauensverhaltnisse willkUrlich und unvollstandig, auch
gemessen an den Entscheidungen des Europaischen Gerichtshofs fur Menschen-

rechte und des Bundesverfassungsgerichts.

Fur eine Drogenberatungsstelle hat das Bundesverfassungsgericht ausdriicklich ent-
schieden, dass der Schutz von Vertrauensverhaltnissen schwerer wiege als das all-
gemeine Interesse an der Aufklarung von Straftatent?. In der Umgehung des Zeug-

nisverweigerungsrechts durch eine Beschlagnahmeanordnung sah es einen unver-

622 szchsVerfGH, DuD 1996, 429 (439).

623 Gegen ein Verwertungsverbot in einem solchen Fall allerdings BVerfGE 44, 353 (384); fur ein umfassendes Verwertungs-
verbot im Bereich der Art. 1 und 13 GG BVerfGE 109, 279 (331 f. und 377 f.).

624 BR-Drs. 275/02 (Beschluss), 13.

625 BVerfGE 44, 353 (380).
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haltnismaBigen Eingriff in das Recht auf informationelle Selbstbestimmung®26. Nur
wenn im Einzelfall spezifische Anhaltspunkte dafur bestinden, dass Unterlagen zur
Verfolgung besonders schwerer Straftaten bendtigt werden, sei eine Beschlag-
nahme zulassigé?’. Diese Erwagungen des Bundesverfassungsgerichts mussen fur
Eingriffe in den Fernmeldeverkehr erst recht gelten, weil solche Eingriffe - im Unter-
schied zu einer Beschlagnahme - geheim erfolgen und daher tendenziell schwerer
wiegen. Ob damit eine pauschale Erhebung von Verkehrsdaten aus Vertrauens-
verhaltnissen, wie sie mit einer Vorratsspeicherung verbunden wére, zu vereinbaren

ist, erscheint fragwrdig.

Wegen der Vielzahl von privilegierten Kommunikationsvorgangen, die Uber wech-
selnde Anschlusse von Telefon, Fax, E-Mail, WWW usw. abgewickelt werden, ist es
nicht moglich, solche Kommunikationsvorgange zuverlassig von einer Vorratsspei-
cherung auszunehmen. Zeugnisverweigerungsberechtigte Stellen pauschal von ei-
ner Speicherung auszunehmen, konnte einerseits dazu fuhren, dass nicht privilegier-
te Kommunikationsvorgénge, etwa Privatgesprdche von Rechtsanwalten (§ 53
Abs. 1 Nr. 3 StPO), die Uber den beruflichen Telefonanschluss gefuhrt wirden, von
einer Uberwachung ausgenommen waren. Andererseits ware etwa ein Gesprach
des Bruders eines Beschuldigten, das von einer offentlichen Telefonzelle aus gefuhrt

wird, nicht geschutzt.

Daraus ergibt sich, dass man bei samtlichen Verkehrsdaten von der Moglichkeit
ausgehen muss, dass es sich um Daten uber besondere Vertrauensverhaltnisse
handelt. Die einzige Moglichkeit eines wirksamem Schutzes von Vertrauensverhalt-
nissen im Bereich der Telekommunikationsnetze ist daher ein generell hohes Schutz-
niveau. Eine generelle Vorratsspeicherung von Telekommunikations-Verkehrsdaten
ist mit einem wirksamen Schutz von Vertrauensverhéaltnissen demnach nicht in Ein-

klang zu bringen.

Die Plane zur Einfuhrung einer generellen Vorratsspeicherung von Telekommunika-
tions-Verkehrsdaten sind auch im Zusammenhang mit anderen Bestrebungen zur
Verbesserung der Sicherheit zu sehen. In der jungeren Vergangenheit Deutschlands

wurden etwa die Instrumente der Rasterfahndung, der akustischen Wohnraum-

626 BVerfGE 44, 353 (380).
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Uberwachung und der Ortung von Mobiltelefonen eingefuhrt. Einen Blick in die
mogliche Zukunft erlauben die schon heute existierenden technischen Moglichkei-
ten: So gibt es Software, die von Uberwachungskameras aufgenommene Bilder
zeitgleich auswertet und bei ,abnormalen Bewegungen" Alarm schlagté?®. Auch
Bewegungen bestimmter Personen lassen sich so analysieren, dass fur jede Person
ein unverwechselbares Bewegungsprofil entsteht und dass Personen folglich fur ent-
sprechend eingerichtete Uberwachungssysteme Uberall und schon von weitem an
ihrem Laufstil erkennbar sind®2. Aufnahmen, die Uberwachungskameras von Ge-
sichtern anfertigen, lassen sich unter Anwendung eines modernen biometrischen
Verfahrens automatisch analysieren und mit einem Datenbestand - etwa aus
Fahndungsfotos gewonnen - vergleichen. Das derartige Auffinden und Uberwa-

chen von Personen findet in Stadten GroBbritanniens und der USA bereits stattso,

Stets lassen sich die aus den unterschiedlichen Quellen gewonnenen Daten mit Hil-
fe von Computern ohne Weiteres verknupfen, so dass sich der Burger insgesamt ei-
nem immer dichter werdenden Netz von Uberwachungs-, Kontroll- und Uberpru-
fungsmoglichkeiten ausgesetzt sieht®3?, das ihn veranlassen kann, jedes Verhalten
zu meiden, mit dem er sich verdachtig machen konnte. Auch wenn jeder einzelne
Eingriff fur sich genommen eine gewisse Berechtigung haben mag, so durfen die
gesellschaftlichen Auswirkungen einer insgesamt zunehmenden Uberwachung der
Bevolkerung nicht unbeachtet bleiben. Leider ist kaum messbar, wie sehr das unbe-
fangene Gebrauchmachen von Grundrechten in einer Demokratie unter staatli-
chen Uberwachungsmoglichkeiten leidet. Es spricht allerdings einiges fur die An-
nahme, dass der Schaden fUr unsere demokratische Gesellschaft infolge einer zu-
nehmenden Uberwachung des Burgers durch den graduellen Effizienzgewinn, den
viele Befugniserweiterungen bestenfalls bewirken konnen, nicht aufgewogen wer-
den kann. Jedenfalls muss bei der Abwéagung von Sicherheit und Freiheit heutzuta-
ge besonders vorsichtig vorgegangen und jede einzelne, fur sich genommen viel-

leicht unbedeutende Regelung in ihrer Gesamtwirkung bedacht werdens32,

627 BVerfGE 44, 353 (379).

628 Spiegel Online: Software warmnt vor Verbrechen, 01.05.2002, www.spiegel.de/
wissenschaft/mensch/0,1518,194325,00.html.
629 Spiegel  Online:  Ubeltater  veraten  sich  durch  ihren  Gang,  05.11.2001,  www.spiegel.de/

wissenschaft/mensch/0,1518,166107,00.html.

630 Achelpohler/Niehaus, DuD 2002, 731 (734) fur die Stadt Tampa in Florida.

631 DSB-Konferenz, Zehn Jahre nach dem Volkszahlungsurteil ().

632 Anhnlich schon BVerfGE 34, 238 (249); vgl. auch WeBlau, ZStw 113 (2001), 681, 691.
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(vii) Kontraproduktive Effekte

Auch die kontraproduktiven Effekte auf das Kriminalitatsniveau, die mit der insge-
samt zunehmenden Ausweitung von Eingriffsbefugnissen einher gehen konnen, sind
zu beachten®33; Vieles spricht fur die Annahme, dass die absolute Achtung der
Menschenwirde einer Gemeinschaft nach innen und nach auBen zu einer morali-
schen Anziehungs- und Uberzeugungskraft verhilfté34, welche auf lange Sicht einzel-
ne Vorteile, die durch exzessive Eingriffe erzielt werden konnten, Uberwiegt. Wissen-
schaftler haben als wichtiges Motiv von Terroristen die Erfahrung von Demutigung
ausgemachts®. Schadliche Auswirkungen kann auch eine auslanderfeindliche Ein-
stellung oder ein Klima des Misstrauens haben®36. Gerade dies sucht ein Rechtsstaat
zu vermeiden. Die Aufgabe rechtsstaatlicher Prinzipien ist demgegentber geeig-
net, Fundamentalisten und Extremisten im In- und Ausland Auftrieb zu geben®37. Nur
der entschiedene Eintritt fur Menschenrechte auch in Krisenzeiten sichert die Unter-
stutzung der offentlichen Meinung im In- und Ausland®38. Die Einigkeit tUber die Ach-
tung der Rechte anderer stérkt soziale Normen in der Gesellschaft und reduziert so
zugleich das MaB an Kriminalitate3?. MaBnahmen staatlicher Uberwachung, die die-
sen sozialen Zusammenhalt gefahrden konnen, sollten daher gerade im Interesse

der Sicherheit sehr genau tberlegt sein.

Des Weiteren geht mit der Erweiterung staatlicher Ermittlungsbefugnisse auf dem
Gebiet der Telekommunikation stets auch die verstarkte Entwicklung von Gegen-
maBnahmen, insbesondere von Verschllsselungs- und Anonymisierungstechniken
einher®0, Es ist zu erwarten, dass die Einfuhrung einer Vorratsspeicherung von Tele-
kommunikationsdaten Uber die schon bisher vorsichtigen Kreise organisierter Krimi-

nalitdt hinaus auch bei Normalnutzern ein Problembewusstsein entstehen lassen

633 Schieder, Anti-Terrorist Measures and Human Rights ().

634 Hassemer, Freineitiches Strafrecht, 173.

635 Rotzer, Florian: Armut ist keine Ursache fur den Terrorismus, Telepolis, Heise-Verlag, 01.08.2002, www.heise.de/tp/-
deutsch/inhalt/co/13015/1.html; Limbach, Jutta: Ist die kollektive Sicherheit Feind der individuellen Freiheit? 10.05.2002,
www.zeit.de/reden/

Deutsche%20Innenpolitik/200221_limbach_sicherheit.html.

636 Weichert, Terror und Informationsgeselischatt (1): ,So wird die Terroristenbekampfung selbst zum Sicherheitsrisiko".

637 Schieder, Anti-Terrorist Measures and Human Rights (1); Schwimmer, Anti-terrorist measures and Human Rights ().

638 Schwimmer, Anti-terrorist measures and Human Rights ().

639 Hassemer, Strafen im Rechtsstaat, 262.

640 Hamm, NJW 2001, 3100 (3101).
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wurde und dass dadurch auch in diesen Kreisen verstarkt Moglichkeiten zur ano-
nymen und verschlusselten Netznutzung eingesetzt wurdend4!. Beispielsweise konn-
ten sich Firmen zu MaBnahmen des technischen Selbstschutzes gendtigt sehen,
wenn sie den Schutz ihrer Geschaftsgeheimnisse und Kontakte auf andere Weise
nicht mehr gewahrleisten konnen. Auf dem Gebiet der Verschllsselung beobach-
ten die Strafverfolgungsbehorden bereits jetzt, dass von diesen Mogdlichkeiten zu-
nehmend Gebrauch gemacht wird und dass die Nutzung von Verschlusselungs-
techniken mit steigendem Benutzerkomfort der verfugbaren Werkzeuge zunimmts42,
Dasselbe wird auf dem Gebiet von Anonymisierungstechniken, deren Entwicklung
sich momentan teilweise noch in den Kinderschuhen befindet, zu beobachten sein.
Wenn der Staat mit einer erweiterten Telekommunikationsuberwachung indirekt die
anonyme Telekommunikation férdert, dann schneidet er sich mittelfristig selbst in
Fallen groBter Gefahr die Moglichkeit eines Abhodrens ab. Selbst die schon bisher zu-
lassige Telekommunikationstiberwachung in Einzelfallen wiurde damit unmoglich.
Ahnlich wie im Falle des Volkszahlungsgesetzest*? sind zu weite Eingriffsbefugnisse
daher kontraproduktiv, weil sie die Uberwachung der Telekommunikation letztlich
insgesamt in Frage stellen*4. Vor dem Hintergrund, dass die Eingriffsbehérden nicht
mude werden, die Bedeutung der Telekommunikationstiberwachung fur die Wahr-
nehmung ihrer Aufgaben zu betonen, stimmt dies bedenklich. Im Rahmen der Ver-
haltnismaBigkeitsprifung ist dieser kontraproduktive Effekt negativ zu bewerten.

Eine Minderung der Effektivitat bestehender Befugnisse ist auch im Hinblick auf die
Kosten einer Vorratsspeicherung fur die Wirtschaft abzusehen®4s: Internationale Te-
lekommunikationskonzerne zentralisieren ihre Informationsverarbeitung schon heute
zunehmend und verlagern sie beispielsweise in die USA. Dieser Trend wurde durch
eine Verpflichtung zu einer kostentrachtigen Vorratsspeicherung erheblich be-
schleunigt. Die Speicherung von Verkehrsdaten im Ausland wirde nicht nur dazu
fuhren, dass eine nationale Pflicht zur Vorratsspeicherung leer laufen wadrde. Sie
wlrde auBerdem die bestehenden Zugriffsbefugnisse im Einzelfall gefahrden, well

auf Verkehrsdaten im Ausland in der Praxis nicht oder nur nach langer Zeit zugegrif-

641 Lenz, Karl-Friedrich: Stellungnahme zur Anhérung der Kommission Uber die Schaffung einer sichereren Informationsgesell-
schaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bek&mpfung der Computerkriminalitat, euro-
pa.eu.int/

ISPO/eif/InternetPoliciesSite/ Crime/Comments/kf_lenz.html.

642 7wingel (Leiter des BKA-Referates IT-Nutzung und Telekommunikationstiberwachung), Technische UberwachungsmaB-
nahmen aus Sicht der Polizei, 37 (42).

643 BVerfGE 65, 1 (64 und 50).

644 Bonitz, Sylvia (MdB) in Bundestag, Offentliche Anhorung zum Thema Cyber-Crime/TKUV (1), 47.
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fen werden konnte. Dadurch kann die Einfuhrung einer Vorratsspeicherung letztlich

dazu fuhren, dass weniger Verkehrsdaten verfugbar wéren als zuvor.

(viii) Zwischenergebnis

Zusammenfassend ist festzuhalten, dass die Aussagekraft von Verkehrsdaten, ge-
messen an ihrer Nutzbarkeit und Verwendungsmoglichkeit, duBerst hoch ist und
mindestens der Aussagekraft von Kommunikationsinhalten entspricht. Zwar kann
mangels einschlagiger Forschung nicht in seridser Weise angegeben werden, mit
welcher Wahrscheinlichkeit eine Vorratsspeicherung wie viele Fehlentscheidungen,
Missbrauche und Mitwirkungshemmungen seitens der Burger hervorrufen wurde.
Dies hindert aber nicht die Berticksichtigung dieser Faktoren, denn auch ein mogli-
cher Nutzen einer Vorratsspeicherung ist nicht durch konkrete Daten belegt. An-
hand von Erfahrungswerten, die nur den offentlich bekannten Ausschnitt aller Falle
betreffen konnen, 1asst sich jedenfalls sagen, dass die Gefahr von Fehlentscheidun-
gen, Missbrauchen und Mitwirkungshemmungen infolge einer Vorratsspeicherung

real und nicht nur unerheblich ist.

Fraglich ist, ob sich argumentieren l&sst, dass wesentliche Nachteile fur die Betroffe-
nen nicht schon mit der Speicherung von Verkehrsdaten, sondern erst infolge eines
anschlieBenden staatlichen Zugriffs darauf drohten und dass diesen Nachteilen
daher durch eine Beschrankung der staatlichen Zugriffsrechte hinreichend begeg-
net werden konneb46. Dieser Argumentation ist entgegenzuhalten, dass Zugriffsbe-
schrankungen nur Nachteile infolge eines legalen Zugriffs auf Verkehrsdaten ab-
wenden konnen, etwa Nachteile infolge staatlicher Fehlurteile. Demgegenuber be-
steht selbst dann, wenn der Zugriff auf gespeicherte Daten verboten ist, die Gefahr
von Missbrauchen der Daten von staatlicher oder privater Seite sowie das Risiko von
Kommunikationsanpassungen auf Seiten der Betroffenen. Diesen fur die Betroffe-
nen und die Gesellschaft insgesamt wesentlichen Nachteilen l&sst sich allein da-
durch effektiv vorbeugen, dass bereits die Vorratsspeicherung von Telekommunika-
tionsdaten unterbleibt. Es ware daher unzutreffend, zu behaupten, dass den Betrof-

fenen aufgrund einer bloBen Datenvorhaltung keine Nachteile drohten.

645 Zum Folgenden APIG, Communications Data, 26 f.
646 Ahnlich BVerfGE 100, 313 (384) fur die vorbereitende Erfassung von Telekommunikation durch den BND.



Meinhard Starostik Schriftsatz vom: 13.07.2005 - Seite: 213

Rechtsanwalt / Vereidigter Buchprtifer

(gg) Zusammenfassung: Eingriffstiefe und negative Auswirkungen einer

Vorratsspeicherung von Telekommunikationsdaten

Unabhangig von der Ausgestaltung einer Vorratsspeicherung von Telekommunika-
tionsdaten im Einzelnen wéare die Beeintrachtigung der betroffenen Grundrechts-
trager auBerordentlich schwerwiegend. Dies ergibt sich aus folgenden Umstanden:

- Nicht nur einzelne Personen, sondern grundsatziich jeder Burger ware von der Auf-

zeichnung seines Telekommunikationsverhaltens betroffen.

- In vielen Fallen kdnnen Personen die Nutzung von Telekommunikationsnetzen
nicht oder nur unter unzumutbaren Nachteilen meiden. Dementsprechend konnte
im Fall einer Vorratsspeicherung von Telekommunikationsdaten einer Uberwachung

des eigenen Kommunikationsverhaltens oft nicht entgangen werden®47.

- Nicht nur vermutete Straftater oder Storer oder deren vermutete Kontaktpersonen
waren betroffen, sondern jeder Telekommunikationsnutzer, ohne dass er einen
Grund fur die Uberwachung geliefert haté*8 oder in einer besonderen Nahebezie-
hung zu kriminellem Verhalten steht, dessentwegen die Vorratsspeicherung vorge-
nommen wird. Die Aufzeichnung wéare weder sachlich auf gefahrentrachtige Situa-
tionen noch zeitlich auf Sondersituationen noch auf Falle begrenzt, in denen An-
haltspunkte fur das Vorliegen oder Bevorstehen einer konkreten Straftat oder Ge-

fahr gegeben sind.

- Jede Inanspruchnahme der Medien Festnetztelefon, Mobiltelefon, Fax, SMS, E-
Mail, WWW usw. wirde nach Beteiligten, Zeit, Ort usw. festgehalten, ohne dass es
eine Eingriffsschwelle gabe. Eine Einzelfallprifung mit VerhaltnismaBigkeitskontrolle

fande nicht statt. Betroffen waren auch samtliche Vertrauensverhaltnisse und Ge-

647 vgl. dazu MVVerfG, LKV 2000, 149 (156).

648 7ur rechtlichen Bewertung solcher MaBnahmen vgl. BVerfGE 100, 313 (383) zum G10: ,Entgegen der Auffassung des
Beschwerdefuhrers zu 1) folgt die Unverhaltnismasigkeit der Uberwachungs- und Aufzeichnungsbefugnisse und der gesetz-
lich vorgesehenen MaBnahmen nicht schon aus dem Fehlen von Einschreitschwellen [...] Die unterschiedlichen Zwecke
rechtfertigen es [...], daB die Eingriffsvoraussetzungen im G 10 anders bestimmt werden als im Polizei- oder Strafprozefrecht.
Als Zweck der Uberwachung durch den Bundesnachrichtendienst kommt wegen der Gesetzgebungskompetenz des Bun-
des aus Art. 73 Nr. 1 GG nur die Auslandsaufklarung im Hinblick auf bestimmte auBen- und sicherheitspolitisch relevante
Gefahrenlagen in Betracht"; SachsVerfGH, DuD 1996, 429 (432): Generell gegen unbeteiligte Dritte mit informationellen
EingriffsmaBnahmen vorzugehen, wéare mit dem freiheitichen Menschenbild der Verfassung unvereinbar; L/D3-Lisken, C 40:
Heimliche Vorfeldbefugnisse sind nur den Amtern fur Verfassungsschutz gestattet; ders., C 31: Inanspruchgenommene Nicht-
beteiligte mussen ansonsten in irgendeiner besonderen Nahe zu der polizeilichen Situation stehen; L/D3-Rachor, F 182: Vor-
feldbefugnisse heben das VerhaltnisméaBigkeitsprinzip aus den Angeln; L/D3-B&umiler, J 546: Die Verarbeitung von Daten Uber
Nichtverdachtige oder Nichtbeteiligte ist unzulassig; ders., J 607 und 671: Zu repressiven Zwecken durfen Daten nur Uber
Verdachtige gespeichert werden; Albers, ZRP 1990, 147 (149): Nichtstorer durfen jedenfalls nicht in gleichem MaBe in An-
spruch genommen werden wie Storer.
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schaftsbeziehungen. Entsprechend der fehlenden Eingriffsschwelle wurde nur ein
verschwindend geringer Teil der gespeicherten Daten spéater tatsachlich beno-
tigté49. Es wurde damit im Wesentlichen keine unbeobachtete Telekommunikation

mehr geben®s0,

- Erfasst wirden nicht etwa nur offentlich zugéangliche Daten oder Adressdaten,
sondern unmittelbar die Privatsphére betreffende Daten Uber das Verhalten des
Einzelnen®'. Die Aussagekraft der Daten ist extrem hoch. Eine missbrauchliche
Auswertung konnte daher groBen Schaden anrichten und beispielsweise zur offent-
lichen Diskreditierung oder zum Verlust der beruflichen Stellung von Personen fuh-

ren.

- Verkehrsdaten wurden nicht nur aus offentlichen oder geschaftichen Raumen
erhoben. Vielmehr werden Telekommunikationsnetze von Privatpersonen regelma-
Big im Schutz der eigenen Wohnung, also innerhalb ihrer rdumlichen Privatsphéare,
genutzt. Das Verhalten der Burger in diesem Bereich unterliegt ansonsten nur aus-

nahmsweise staatlichem Zugriff (vgl. Art. 13 GG).

- Die Verkehrsdaten wurden nicht etwa als Akten, sondern in maschineller Form ge-
speichert. Sie konnen daher potenziell unbegrenzt gespeichert, abgerufen, uber-

mittelt, vervielfaltigt oder mit anderen Daten verknupft werden.

- Verkehrsdaten wurden bei einer Vielzahl verschiedener Unternehmen dezentral
gespeichert werden und zwar in vielen Féallen auf Datenverarbeitungsanlagen, die
mit Telekommunikationsnetzen verbunden waren. Beides erhdht die Gefahr, dass

missbrauchlich auf gespeicherte Verkehrsdaten zugegriffen wird.

- Verkehrsdaten wurden nicht anonym oder nur zur statistischen Nutzung gespei-
chert, sondern sie waren dazu bestimmt, fur den Verwaltungsvollzug eingesetzt zu
werden. lhre Speicherung und staatliche Verwendung konnte daher einschnei-
dende Folgen fur die Betroffenen haben, bis hin zum lebenslanglichen Freiheitsent-

zug, unter Umstanden auch zu Unrecht aufgrund eines falschen Verdachts.

- Die Daten wurden nicht offen erhoben, sondern im Geheimen. Dadurch kdnnten

die Betroffenen keine rechtzeitige Uberprtfung der Richtigkeit der Daten oder der

649 vgl. dazu BVerfGE 109, 279 (354); MVVerfG, LKV 2000, 149 (153).

650 vgl. Baumler, ztiert bei Wagner, Marita: Intimsphare - lickenlos Uberwacht? Telepolis, Heise-Verlag, 28.06.2002,
www.heise.de/tp/deutsch/inhalt/te/12813/1.html: Der Datenschutz fUr Internet und Telekommunikation wirde fast vollkom-
men ausgehebelt.

651 vgl. dazu L/D3-Baumler, J 742: In aller Regel ist die Speicherung von das Privatleben oder die Personlichkeit betreffenden
Daten Uber Personen, die weder Verd&achtige noch Storer sind oder waren, unverhaltnismasig.
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RechtmaBigkeit des Zugriffs veranlassensts2, Eine Uberprufung der Richtigkeit der Da-
ten ist den Betroffenen angesichts der enormen Datenmassen realistischerweise

ohnehin nicht moglich.

- Die Daten wurden nicht etwa durch die Betroffenen personlich angegeben, son-
dern unabh&ngig von deren Willen und deren Kenntnis automatisch aufgezeichnet

und gegebenenfalls an Behdrden weiter tbermittelt.

- Im Gegensatz zu bisher bekannten MaBnahmen wirden nicht nur urspranglich zu
einem anderen Zweck erfasste Daten auf Vorrat gespeichert, bei denen wegen ei-
nes friheren Verfahrens eine erhohte Wahrscheinlichkeit besteht, dass sie in Zukunft
erneut bendtigt werden. Vielmehr erfolgt bei einer Vorratsspeicherung von Ver-
kehrsdaten bereits die Erhebung ohne konkreten Anlassé3. Der Burger wurde also

rein vorsorglich tberwachtss4.

- Den zustandigen Behorden entsttinden durch Zugriffe auf die gespeicherten Da-
ten kaum Kosten, und es ware kaum Personal nétig. Damit entfallen faktische Be-
grenzungen der Eingriffishaufigkeit, die bei traditionellen Befugnissen stets bestan-

deness,

- Mit der Einfuhrung einer Vorratsspeicherung von Telekommunikations-
Verkehrsdaten sind gravierende Anderungen und Einschréankungen des Kommuni-
kationsverhaltens zu befurchten, besonders auf Seiten regierungskritischer Personen,

deren Aktivitaten in einer Demokratie besonders wichtig sind.

- Es wurde zu GegenmaBnahmen auf Seiten der Telekommunikationsnutzer und
der Telekommunikationsunternehmen kommen. Dadurch konnten MaBnahmen
der Telekommunikationsuberwachung selbst bei Vorliegen eines konkreten Ver-

dachts unmoglich werden.

Abhangig von der Ausgestaltung der Regelung im Einzelnen kdnnen sich noch wei-
ter gehende Belastungen ergeben:

- Wenn den Behorden ein Online-Zugriff auf die Datenbesténde eingeraumt wirde,
fiele auch die faktische Begrenzung der Anzahl von Eingriffen durch den burokrati-
schen, mit Anfragen verbundenen Aufwand weg. Zugriffe blieben selbst vor den

Telekommunikationsunternehmen geheim, was eine RechtmaBigkeitskontrolle

652 vgl. dazu SachsVerfGH, JZ 1996, 957 (963).

653 vgl. zu dieser Unterscheidung L/D3-Baumler, J 537 .

654 DSB-Konferenz, Vorratsspeicherung (1).

655 vgl. dazu Albrecht/Arnold/Demko/Braun, Rechtswirklichkeit und Effizienz der Telekommunikationstiberwachung, 192,
wonach das das AusmaB an Telefontberwachung fiskalisch weit mehr begrenzt wird als durch das Gesetz.
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durch diese ausschlieBt. AuBerdem wurden solche Schnittstellen eine groBe Angriffs-

flache fur Hacker bieten.

- Der Zugriff kann rechtlich auf die Verkehrsdaten solcher Personen beschrankt sein,
die aufgrund bestimmter, bereits bekannter Tatsachen als Tater einer Straftat oder
Verursacher einer Storung in Betracht kommen. Der Zugriff kann sich aber auch auf
mogliche Nachrichtenmittler oder gar auf jede Person erstrecken. Abhangig von
der Zugriffsschwelle kann auch eine Durchsuchung ganzer Datenbestande nach
bestimmten Merkmalen moglich sein, um Verdachtsmomente Uberhaupt erst zu
gewinnen, ahnlich dem Verfahren der Rasterfahndung. Unter Umstanden ware die
Erstellung von Bewegungsbildern, Interessenprofilen, die Abbildung sozialer Bezie-

hungen und die Erstellung weitgehend vollistandiger Personlichkeitsabbilder zul&ssig.

- Die Zugriffsschwelle kann niedrig ausgestaltet sein, etwa wenn bereits tatsachliche
Anhaltspunkte oder polizeiliche Erfahrungswerte, die fur das Vorliegen einer belie-
bigen Straftat oder Gefahr sprechen, genugen und nicht nur der auf konkreten Tat-
sachen im einzelnen Fall beruhende Verdacht einer im Einzelnen bestimmten

schweren Straftat oder Gefahr.

- Wenn nicht nur Individualkommunikation, sondern auch der Abruf offentlich zu-
ganglicher Informationen Uber Telekommunikationsnetze - insbesondere das Inter-
net - aufgezeichnet wirde, lieBen sich auch das Informationsverhalten und die In-
teressen einzelner Personen und der Bevolkerung insgesamt in weitem Umfang U-

berwachen und auswerten.

- Wenn der Standort eines Mobiltelefons nicht nur bei dessen Benutzung zum Tele-
fonieren, sondern stets aufgezeichnet wirde, lieBen sich die Bewegungen der Be-

nutzer von Mobiltelefonen nachvollziehen und Uberwachen.

- Wenn auch ausléandischen Staaten Zugriff auf die Datenbestande eroffnet wirde,
ware nicht gewahrleistet, dass der Zugriff auf die Daten und die Nutzung der Daten
durch den auslandischen Staat unter denselben grundrechtssichernden Bedingun-

gen erfolgen wie sie in Deutschland bestehen mogen.

(hh) Ergebnis

Wie gezeigt, lassen sich sowohl die positiven wie auch die negativen Auswirkungen,

die eine Vorratsspeicherung von Telekommunikationsdaten hé&tte, auf der Basis der
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gegenwartigen Erkenntnisse nicht sicher beurteilen. Auch ohne die experimentelle
Einflhrung einer solchen Regelung lieBen sich die maBgeblichen Tatsachen aber
durch Auswertungen und Untersuchungen in vielerlei Hinsicht klaren. Weil eine Vor-
ratsspeicherung von Telekommunikationsdaten zu schweren und ireparablen Ein-
buBen auf Seiten der Betroffenen fuhren konnte, ist der Gesetzgeber grundsatzliich
verpflichtet, die ihm zuganglichen Erkenntnisquellen vor Einfuhrung einer Vorrats-

speicherung auszuschopfen.

Vor Klarung der fur die Beurteilung der Angemessenheit maBgeblichen Tatsachen
ist die Einfuhrung einer Vorratsspeicherung von Telekommunikationsdaten nur zul&s-
sig, wenn sie ausnahmsweise zum Schutz vor hinreichend wahrscheinlichen Gefah-
ren fUr wichtige Rechtsguter erforderlich ist und die beeintrachtigten Rechtsguter
dahinter zurtcktreten mussen. Wie dargelegt, ware ein erweiterter Zugriff auf Tele-
kommunikations-Verkehrsdaten vorwiegend im Rahmen der Strafverfolgung von
Nutzen. Im Gegensatz zur Netzkriminalitat betreffen die allgemeinen Kriminalitatsrisi-
ken auch hochstwertige Rechtsguter. Die allgemeine Eignung einer Grundrechts-
beschrankung zur Erleichterung der Strafverfolgung kann jedoch noch nicht genu-
gen, um eine besondere Dringlichkeit zu begrinden, die ein sofortiges Handeln er-
forderlich macht. Gegen eine besondere Dringlichkeit einer Vorratsspeicherung
von Telekommunikationsdaten spricht auch, dass der Gesetzgeber die Einfuhrung
einer Vorratsspeicherung uber lange Zeit abgelehnt hat. Zudem lasst eine generelle
Verkehrsdatenspeicherung den Schutz von Rechtsgutern nur in wenigen und re-
gelmasig wenig bedeutenden Einzelfallen erwarten. Sie kann sogar in erheblichem

MaBe kontraproduktiv wirken.

Die Einflhrung einer Vorratsspeicherung von Telekommunikationsdaten ohne vor-
heriges Ausschopfen der verflgbaren Erkenntnisquellen kann daher nicht als aus-
nahmsweise zum Schutz wichtiger Rechtsguter erforderlich angesehen werden. Erst
recht nicht mussen die beeintrachtigten Rechtspositionen hinter das Vollzugsinteres-
se zurucktreten, da eine Vorratsspeicherung unabsehbar groe Schaden fur die be-
troffenen Grundrechtstrager und fur die gesellschaftiche Kommunikation insgesamt
befurchten lasst. Angesichts dessen ist den Betroffenen die experimentelle EinfUh-
rung einer Vorratsspeicherung unzumutbar. Der Gesetzgeber ist stattdessen ver-
pflichtet, zun&chst die ihm bereits jetzt zuganglichen Erkenntnisquellen auszuschop-

fen.
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Wagt man die verfassungsrechtlichen Interessen auf der Grundlage bisheriger Er-
kenntnisse gegeneinander ab, so ergibt sich, dass der zu erwartende Nutzen einer
Vorratsspeicherung von Telekommunikations-Verkehrsdaten in einem deutlichen
Missverhaltnis zu den damit verbundenen Nachteilen fur die Betroffenen und die
Gesellschaft insgesamt stehts%. Wahrend der drohende Schaden fur unser demo-
kratisches Gemeinwesen unabsehbar groB ware, ist der zu erwartende Zusatznut-
zen einer Vorratsspeicherung von Telekommunikationsdaten insgesamt gering. Eine
Vorratsspeicherung von Telekommunikations-Verkehrsdaten lasst den Schutz von
Rechtsgutern nur in wenigen und regelmaBig wenig bedeutenden Einzelféllen er-
warten, ohne dass mit einem dauerhaften, negativen Einfluss auf das Kriminalitats-
niveau zu rechnen ware. Etwas anderes lasst sich auf der Grundlage der gegen-
wartigen Erkenntnisse nicht vertretbar annehmen, so dass der Gesetzgeber seinen
Beurteilungsspielraum in verfassungswidriger Weise Uberschreiten wurde, wenn er
eine Vorratsspeicherung von Telekommunikationsdaten gleichwohl anordnete.
Dass nahere Untersuchungen der maBgeblichen Tatsachen an diesem Ergebnis

etwas andern kbnnten, ist nicht zu erwarten.

656 Artikel-29-Gruppe der EU, Stellungnahme 5/2002 (1); Baumler/v. Mutius-Baumler, Anonymit&t im Internet, 8; BfD, 19. T&tig-
keitsbericht, BT-Drs. 15/888, 78; BITKOM: Stellungnahme zur Gesetzesinitiative des Bundesrates vom 31.05.2002 (BR-Drs.
275/02), 12.08.2002, www.bitkom.org/files/documents/Position_BITKOM_Vorratsdatenspeicherung
_u.a._12.08.2002.pdf, 10; Covington & Burling, Memorandum (I), 3; Bundesregierung in BT-Drs. 13/4438, 39; Dix, Alexander,
zitiert bei LDA Bbg.: Datenschutzbeauftragte kritisieren Entwurf fur neues Telekommunikationsgesetz, 21.11.2003, www.lda.
brandenburg.de/sixcms/detail. php?id=112968&template=lda_presse; DSB-Konferenz, Vorratsspeicherung (1); DSB-Konferenz,
Datenschutzbeauftragte des Bundes und der Lander: EntschlieBung zur systematischen verdachtslosen Datenspeicherung in
der Telekommunikation und im Internet der 64. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
24./25.10.2002, BT-Drs. 15/888, 199; eco, Electronic Commerce Forum e.V., Verband der deutschen Internetwirtschaft: Vor-
ratsdatenspeicherung ist verfassungswidrig! Pressemitteilung vom 17.12.2003, www.eco.de/serviet/PB/
menu/1236462_pcontent_I1/content.html; Empfehlung des Européischen Parlaments zu der Strategie zur Schaffung einer
sichereren Informationsgesellschaft durch Verbesserung der Sicherheit von Informationsinfrastrukturen und Bekdmpfung der
Computerkriminalitat  (2001/2070(COS)) vom 06.09.2001, Dokument Nr. T5-0452/2001; EDSB-Konferenz, Europé&ische
Datenschutzbeauftragte: Statement at the International Conference in Cardiff (09.-11.09.2002) on mandatory systematic
retention of telecommunication traffic data, BT-Drs. 15/888, 176; EDSB-Konferenz, Européische Datenschutzbeauftragte:
Statement at the Interational Conference in Athens (10.-11.05.2001) on the retention of traffic data by Internet Service
Providers (ISP's), BT-Drs. 15/888, 178; EDSB-Konferenz, Européische Datenschutzbeauftragte: Statement at the International
Conference in Stockholm (06.-07.04.2000) on the retention of traffic data by Internet Service Providers (ISP's), BT-Drs. 14/5555,
211; GDD, Geselischaft fur Datenschutz und Datensicherung e.V.: Bundesratsinitiative zur Vorratsdatenspeicherung verstoBt
gegen elementare Grundsatze des Datenschutzes, Pressemitteilung vom 05.06.2002, www.rainer-gerling.de/aktuell/-
vorrathtml; Krader, DuD 2001, 344 (347); Kugelmann, DuD 2001, 215 (220); Queen Mary (University of London), Studie Uber
Netzkiminalitat (I): ,arguable"; Schaar, Forderungen an Politk und Gesetzgebung (I); Schaar, ztiert bei Hanel, Oberster
Datenschtitzer kritisiert TKG-Novelle (l); Schaar, Retention (l), 4; Uhe/Herrmann, Uberwachung im Interet (1), 164 m.w.N.;
Unabhéngiges Landeszentrum fur den Datenschutz Schleswig-Holstein, Tatigkeitsbericht 2002, LT-Drs. 15/1700, 112; ULD-SH,
Sichere Informationsgesellschaft (1), Punkt 6; Vertreterin des Bundesministeriums fur Wirtschaft und Arbeit fur die
Bundesregierung, ztiert in der Niederschrift Uber die Sitzung des Rechtsausschusses des Bundesrates vom 12.11.2003, 16,
www.spindoktor.de/vorratsspeicherung1103.pdf; Weichert, Bek&mpfung von Internet-Kriminalitat (1); WeBlau, ZStw 113 (2001),
681 (703); fur Bestandsdaten schon RieB, DuD 1996, 328 (333); vgl. auch BAG, 1 ABR 21/03 vom 29.06.2004, Absatz-Nrn. 38 ff.,
www.bundesarbeitsgericht.de zur Unverhaltnismagigkeit einer allgemeinen Videouberwachung und -aufzeichnung am
Arbeitsplatz.
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(b) Angemessenheit eines Vorratsspeicherungsrechts fur

Telekommunikationsunternehmen

Als Alternative zur Einfuhrung einer obligatorischen Vorratsspeicherung kommt die
Ermé&achtigung von Telekommunikationsunternehmen in Betracht, die Verkehrsda-
ten ihrer Kunden freiwilig langer als fur inre Zwecke erforderlich speichern zu dur-
fen®’. In den USA liegt es beispielsweise im Ermessen der Telekommunikationsunter-
nehmen, wie lange sie die Verkehrsdaten ihrer Kunden speicherns®. Offenbar wer-
den Daten dort oft auf freiwiliger Basis langer gespeichert als es fur Abrechnungs-
zwecke erforderlich ist, was fur die dortigen Eingriffsbehdrden von Vortell ist. Diese
tragen vor, die von den Unternehmen freiwilig gespeicherten Daten deckten sich
weitgehend mit den zu staatlichen Zwecken bendtigtens®®. Fur die Unternehmen
kann dieses Arrangement mit weit geringeren Kosten verbunden sein, weil die Ent-

scheidung Uber eine Vorratsspeicherung in inrem Ermessen liegt.

Auch fur die Kunden ist ein Vorratsspeicherungsrecht fur Telekommunikationsunter-
nehmen gegenuber einer generellen Vorratsspeicherung vorzugswurdig, solange
Hochstspeicherfristen vorgesehen sind. Zum einen wird eine freiwilige Vorratsspei-
cherung wegen der Kosten einer Datenvorhaltung regelmasig in geringerem Um-
fang erfolgen als es den Unternehmen erlaubt ist. Zum anderen haben Kunden die
Moglichkeit, auf spezielle Dienste zuzugreifen, die ausdricklich auf die Speicherung
von Verkehrsdaten verzichten. Derartige Dienste konnen etwa im Rahmen beson-
derer Vertrauensverhaltnisse oder zum Schutz von Geschaftsgeheimnissen einge-

setzt werden.

Solche Dienste werden allerdings groBtenteils nur gegen Bezahlung angeboten,
wahrend die Benutzung kostenloser Dienste regelmaBig ein gewisses technisches

Vorverstandnis erfordert. Mittellose und unbedarfte Personen kdnnten daher von

657 EurolSPA, Internet Service Providers’ Association (Europe) / US ISPA, Internet Service Providers' Association (U.S.A):
Position on the Impact of Data Retention Laws on the Fight against Cybercrime, 30.09.2002, www.euroispa.org.

658 Richard, Mark: Statement of the United States of America presented at the EU Forum on Cybercrime in Brussels,
27.11.2001, cryptome.org/eu-dataspy.htm; ETNO / EurolSPA / ECTA: The Implications of ,Data Retention” in Article 15.1 of the
Common Position on the Electronic Communications Data Protection Directive, Joint Industry Memo in view of the 2nd
Reading of the Cappato Report, 16.04.2002, www.euroispa.org/docs/160402_dataretent.doc; EuroISPA, Internet Service
Providers' Association (Europe) / US ISPA, Internet Service Providers' Association (U.S.A.): Position on the Impact of Data
Retention Laws on the Fight against Cybercrime, 30.09.2002, www.euroispa.org/docs/020930eurousispa_dretent.pdf, 1.

659 Richard, Mark: Statement of the United States of America presented at the EU Forum on Cybercrime in Brussels,
27.11.2001, cryptome.org/eu-dataspy.htm.
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der Benutzung derartiger Telekommunikationsdienste ausgeschlossen werden. Zu-
dem mussen zur Abwicklung der Bezahlung kostenpflichtiger Dienste doch wieder
personenbezogene Daten erhoben werden. Angesichts von Geruchten, dass eini-
ge US-amerikanische Anonymisierungsdienste in Wirklichkeit von dortigen Eingriffs-
behdrden betrieben werden sollen®so, wird es staatskritischen Personen auch
schwer fallen, ihre Daten solchen privaten Diensten, deren Aktivitdten fur Kunden
intransparent sind, anzuvertrauen. Damit besteht die Gefahr eines veranderten
Kommunikationsverhaltens der Bevolkerung ebenso wie im Fall einer Verkehrsda-
tenspeicherungspflicht. Die mit einer Datenvorhaltung stets verbundene Miss-
brauchsgefahr besteht ebenfalls unabhangig davon, ob die Speicherung von Ver-
kehrsdaten auf einer Entscheidung des Staates oder des jeweiligen Unternehmens

beruht.

Vor allem liegt es auf der Hand, dass ein System teilweiser Datenvorratshaltung dem
Gebot gleichméaBiger Strafverfolgung gravierend zuwider lauft. Wahrend einige
Kleinkriminelle, die auf die Verdeckung ihrer Spuren keinen Wert legen, auf diese
Weise Uberfuhrt werden konnten, wachst die Wahrscheinlichkeit, dass anonyme
Dienste eingesetzt werden, mit dem AusmaB an Gefahr, das von einer Person aus-
geht. Damit aber ist eine freiwilige Datenspeicherung zum Schutz von Rechtsgutern
noch weniger geeignet als eine obligatorischen Vorratsspeicherung. Ist diese Eig-
nung bereits bei einer obligatorischen Vorratsspeicherung so gering, dass sie Eingrif-
fe nicht rechtfertigen kann, dann gilt dies erst recht in Bezug auf eine teilweise Vor-

ratsspeicherung.

In Bezug auf die Option eines Vorratsspeicherungsrechts fur Telekommunikationsun-
ternehmen ist daher zu resimieren, dass eine solche Regelung fur die betroffenen
BUrger im Vergleich zu einer Vorratsspeicherungspflicht zwar weniger belastend ist,
wenn insgesamt weniger Verkehrsdaten gespeichert werden. Dem stehen aber er-
hebliche Nachteile entgegen, insbesondere EffektivitatseinbuBen bei der Arbeit der
Sicherheitsbehorden. Die Abwagungsentscheidung kann daher im Ergebnis nicht
anders ausfallen als hinsichtlich einer obligatorischen Vorratsspeicherung. Dem-
nach ist auch die EinrAumung eines Vorratsspeicherungsrechts mit Art. 10 Abs. 1

Var. 3 GG oder, soweit das Fernmeldegeheimnis nicht einschlagig ist, Art. 2 Abs. 1, 1

660 Cryptome.org: Meldung vom 16.02.2002, cryptome.org/g8-isp-e-spy.htm.
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Abs. 1 GG unvereinbar. Folglich sehen insbesondere die §§ 97 Abs. 3 S. 3, 97 Abs. 4
S.TNr. 2,100 Abs. 1T und 3 TKG und die §§ 6 Abs. 7 S. 1 TDDSG, 19 Abs. 8 S. T MDStV

unzulassige Vorratsspeicherungsrechte vor.

(c) Angemessenheit einer einzelfallbezogenen Speicherung von

Telekommunikations-Verkehrsdaten

Die von Deutschland unterzeichnete Cybercrime-Konvention des Europarates sieht
vor, dass die Vertragsstaaten die fur die Strafverfolgung zustandigen Stellen dazu
ermachtigen, in einzelnen Fallen die Aufbewahrung (Art. 16, 17 CCC) oder Erhe-
bung von Verkehrsdaten (Art. 20 CCC) anordnen zu kdnnen. Eine solche Befugnis
konnte auch fur andere als computervermittelte Telekommunikationsvorgange

eingefuhrt werden.

In Deutschland soll bereits der bestehende § 100a StPO die Anordnung der Erhe-
bung und Aufzeichnung von Telekommunikations-Verkehrsdaten erlaubent®?. Aller-
dings konnen nur geschaftsmaBige Anbieter von Telekommunikationsdiensten in
Anspruch genommen werden (§ 100b Abs. 3 S. 1 StPO), also nur Anbieter von Tele-
kommunikationsdiensten fur Dritte (vgl. § 3 Nr. 10 TKG)562, Wahrend diese Vorausset-
zung bei Telekommunikationsunternehmen ohne Weiteres gegeben ist, konnten

Anbieter eigener Inhalte von dieser Definition nicht erfasst sein.

Die Problematik verdeutlicht das plastische Beispiel einer Wahrsagerin, die Anrufern
am Telefon ihre Wahrsagedienste anbietet. Die Wahrsagerin bietet Dritten zwar be-
stimmte Dienste an, und diesen Diensten liegt auch eine Ubermittlung mittels Tele-
kommunikation zugrunde. Angeboten werden den Kunden aber nicht Telekom-
munikationsdienste (eine FernUbermittlung von Informationen), sondern bestimmte
Inhalte. Telekommunikationsanbieter des anrufenden Kunden ist nicht die Wahrsa-
gerin am Telefon, sondern die Telefongesellschaft des Kunden, denn diese utber-

nimmt die Ferntibermittlung der ausgetauschten Inhalte.

6617 BGH-Ermittlungsrichter, DuD 2001, 297 (297); Begriindung der Bundesregierung zu Entwurf der §§ 100g, h StPO in BT-Drs.
14/7008, 6 zu § 100g Abs. 1S. 3 StPO.
662 BeckTKG-Buchner, § 85, Rn. 4.
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Daran andert sich auch dadurch nichts, dass die Wahrsagerin ein Telefon be-
treibt®63. Bei diesem Telefon handelt es sich zwar um eine Telekommunikationsanla-
ge, weil das Telefon eine technische Einrichtung ist, , die als Nachrichten identifizier-
bare [...] Signale senden [und] empfangen™ kann (§ 3 Nr. 23 TKG). Die Wahrsagerin
verwendet ihr Telefon aber im eigenen Interesse und nicht zu dem Zweck, Dritten
Telekommunikationsdienste anzubieten. Dementsprechend kann die Wahrsagerin
auch nicht gemaB § 100b Abs. 3 S. 1 StPO verpflichtet werden, die Uberwachung

und Aufzeichnung der Telekommunikation zu ermoglichen.

Vo