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Sehr geehrter Herr Président, -
sehr geehrte Damen und.Herren Bundesverfassungsrlchterlnnen und Bundesverfas-
' sungsnchter o ‘

fur die Gelegenheit zur Stellungnahme zu den Verfassungsbeschwerden gegen Art.
33 Absatz 2 Satz 2 und 3 sowie Art. 38 Absatz 3 des Bayerischen Polizeiaufgaben-

. gesetzes (BayPAGQG), gegen §§ 22a des Polizeigesetzes (PoIG) des Landes Baden-
W{]rttemberg und gegen §§ 14a, 22 Absatz 1 Satz 2 des Hesmschen Gesetzes dber
die sffentliche Sicherheit und Ordnung (HSOG) danke ich Ihnen. Mit Bezug vorwie-

gend auf die Regelungen des Polizeigesetzes in Badlen-Wurttemberg fiihre ich hierzu '

aus: - : |

A Zur Zuléssigkeit der Verfassungsbeschwerden msbesondere zur Betrof-
fenheit der Beschwerdefilhrer in eigenen Rechten '

Die Beschwerdefihrer fiihren aus, sie wirden regelmaRig mit einem auf sie zugelas-
senen Kraftfahrzeug 6ffentliche Stralen im Geltungsberelch der genannten Pohzel-
gesetze soweit sie sich-gegen § 22a PolG wenden, in Baden-Wurttemberg nut-
zen. Es sei daher zu befurchten, dass |hr-Kraftfahrzeugkennzelchen von einer der
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aufgrund der angegriffenen gesetzlichen Bestimmungen eingerichteten automati-
schen Kennzeichenkontrollen erfasst-und mit den im Gesetz genannten Fahndungs-
listen abgegllchen wilrden. Damit haben die Beschwerdefﬂhrer in einer fur die Zulas-
sigkeit der Verfassungsbeschwerden ausrelchenden Weise ihre unmittelbare und ge-
genwartlge Betroffenheit in eigenen | Rechten dargelegt msbesondere ist ein weiter-
gehender Nachweis, etwa dahungehend dass die Kennzelchen der Beschwerdefithrer "
tatséchl:ch in den polizeilichen Datenbesténden verzelchnet sind, bereits deshalb A'
nicht zu ver!angen weil sich die Beschwerderhrer dadurch unter Umsténden selbst
einer Straftat beznchtlgen mussten. D|e Sachlage entspncht insoweit derjemgen die
der Entscheldung des Ersten Senats vom 11. Mérz 2008 - 1 BvR 2074/05 und
1254/07 — zu den damallgen Regelungen des. Hessischen Gesetzes tber die ffentli- - |
che Sicherheit und Ordnung zugrunde Iag (s dort msbesondere dle Absatze Nr.59
f.). :
~ Auch das Bundesverwaltungsgencht hat in der Entscheldung vom 22 Oktober 2014 -
6 C. 7.13 — eine gegen den Freistaat Bayern genchtete Klage auf Unterlassung der . |
Durchfiihrung eines automatischen Kennzelchenabglelchs durch die Polizei gerichte-
te Klage fur zul#ssig erachtet und die Klagebefugms bejaht, obwohl das Kraftfahr-
zeugkennzeichen des Kidgers nicht 'in denFahndungslisten enthalten war.

B. Zur Begrundethe:t der Verfassungsbeschwerden

Die Regelung in § 22a Absatz 1 PolG erlaubt im Zusammenhang mit Kontrollen nach ‘

© §26 PolG unter weiteren Voraussetzungen die automatische B:Idaufzelchnung von
Kraftfahrzeugen und Erfassung von Kraftfahrzeugkennzelchen sowie die Bildauf-
zeichnung von Fahrzeuginsassen, die bei der Btldaufnahme der Fahrzeuge unver-
‘meidbar betroffen werden. Absatz 2 der Vorschrift erlaubt den Abgleich der so ermit-

 telten Kraftfahrzeugkennzeichen mit den dort genannten Sachfahndungsdatezen In |

- Absatz 3 der Regelung wird das weltere Vorgehen bei mangelnder Uberemstzmmung _
, mit den angegllchenen Sachfahndungsdatelen (Nlchttrefferfall) tnsbesondere eine
Verpﬂuchtung zur unverziglichen Léschung nach Durchfithrung des Abglelchs nor-
miert; Absatz 4 regelt das weltere Verfahren im Trefferfall '

" 1. Die von der Regelung erlaubte automatlsche Kennzelchenerfassung gren‘t in das |
Grundrecht auf mformatlonelle Selbstbestlmmung ein. S

1. Die-Aufieichnung von Lichtbildem des F:ahrZeLigs_und des Kennzeichens sowie
ggf. der insassen sowie der Abglei_ch mit dem Fahndungsbestand stellen Eingriffe in
den: Schutzbereich des informationellen Selbstbestimmungsrechts (Artikel 2 Absatz 1



" des Grundgesetzes - GG - in Verbindung mit Art. 1 Absatz 1 GG) dar. Insbesondere

* schiitzt das Gn_mdrecht den Einzelnen nicht nur vo‘f einer weitergehenden Verarbei-
" tung, sondern schon vor der Erhebung der seine Person betfeffenden Daten (vgl.-
z. B. BVerfG — BeScthSs vam 28. Mai 2010 -2 BvR 1447110)‘ wobei ein Kraftfahr-
zeugkennzelchen elnen hinreichenden Personenbezug. aufweist und nicht deswegen |
vom Schutzberelch des informationellen Selbstbestimmungsrechts ausgenommen ist,'
weil seine, dffentliche Erkennbarkelt zu Zwecken der Individualisierung vorgeschrie-
ben ist (BVerfG, Urteil vom 11. Mérz 2008 -4 BvR 2074/05 u. a. — Absatz-Nr. 87).
Bereits die Erhebung von Daten — und nlcht erst die weitere Spelcherung, Ubermitt-
lung oder sonstige Verarbeltung ‘durch staatllche Organe kann namlich beim Be-
troffenen das GerhI der Beobachtung erzeugen und auf diese Welse sein Verhalten
beelnﬂussen ‘

a) Auch durch die welteren Regelungen in Absatz 2 bIS 4 der Vorschrift, narnenthch
durch die Verpflichtung zur unverziglichen Datenldschung in Absatz 4, wird der Auf-
zeichnung die Eingriffsqualitat nlcht genommen. Das Bundesverfassungsgerlcht hat
allerdings von dem Grundsatz dass bereits i |n der Erhebung personenbezogener Da- -
ten ein Eingriff in das Grundrecht auf mformatlonelle Selbstbestlmmung I|egt in meh-
~ reren Entscheidungen eine Ausnahme begrundet in Fallen, in denen Daten unge2|elt
‘und allein technisch bedingt: mlterfasst sie unmlttelbar nach der Erfassung aber tech-
nisch wieder spurenlos geléscht wirden (msbesondere BVerfG 100, 313 [366 f.] -
strategische Aufklarung durch den Bundesnachrichtendienst; BVerfGE 107, 299
| [328 f.] - Zielwahlsuche; BVerfGE 115, 320 [342] Rasteffahndung, BVerfG, Be-
schluss vom 17.02. 2009 -2 BvR 1372/07 u. a. — Absatz-Nr. 19 — Abfrage von Kredit-
kartendateien im strafrechtlichen Ermlttlungsverfahren) und dlese Voraussetzungen
auch bei der automatisierten polizeilichen Kennzeachenerfassung als erfillt angese-
“hen, wenn ein Kraftfahrzeugkennzelchen im Rahmen einer pOIIZEIlIChen automatisier-
ten Kennzelchenuberprufung zwar erfasst, aber unverziglich ein Abglelch mit den
~polizeilichen Datenbesténden vollzogen wird, dieser negativ ausflit (N|chttrefferfall)
und rechtlich und technisch gesichert ist, dass die Daten anonym bleiben und sofort
spurenlos und ohne die Méglichkeit, einen Personenbezug herzustellen, geléscht
werden (BVerfG, Urteil vom 11. Mérz 2008 — 1 BVR 2074/05 u. a. — Absatz-Nr. 68).

Ich r4ume ein, dass das Gewicht der Erhebung eines personenbezogenen Datums’
durch automatisierte Systeme in seiner Wirkung auf den Einzelnen maRgeblich .
dadurch g'eminderrt wird; dass die automatisierte ErfaSsung unter den aufgesteliten
Kautelen durch Léschung gleichsam wieder riickgéngig 'g_er_nadht wird. Bei der Beur-



teilung der Eingriffstiefe — beispielweise im Rahmen einer VerhaltnismaBigkeitspri-
fung — ist der Uimstand der unverzglichen Léschung daher zweifelsohne zu beriick-
snchtlgen Die Auffassung, dass deswegen bereits der. Schutzbereich des Grund-
rechts auf informationelle Selbstbestnmmung nicht berihrt sei, halte ich aber fur iiber-
prifungsbedirftig (abiehnend z. B. auch StephanlDegerNthrleNVolf Pollzetgesetz
fur Baden-Wiirttemberg, 7. Auflage 2014, Rn. 8). Denn eine anschhel&ende Ldschung

~ von Daten macht — sofern sie technisch voll‘sténdig'und erfolgreich durchgefuhrt wird
—die Erhebung nicht ungeschehen Bei einem Fehler des Programms 2 zwischen. Er- o
fassung und Lbschung, aber auch bei einer bewussten Manlpulatlon (auch durch Dr:t-
te) kann es faktisch bei der Spelcherung bleiben. Dass eine LOSchung erfolgt kann
die Norm des § 22a Absatz 4 PolG zwar vorschreiben; dass eine _vollsténdlge L&-
schung auch in jedem Fall erfolgt, ist hierdurChjédoCh nicht garantiert. Die Daten- .
. schutzgesetze gehen daher konseqUente‘r Weise davon aus, dass jedes Erh‘ében im
 Sinne einer Beschaffung von Daten einer Rechtsgrundlage oder Einwi!ligu‘ng bedarf,
unabhanglg davon, ob das Datum dauerhaft gespeichert wird bzw. binnen welcher

| Frist das Datum wieder geldscht wird (vgl. §§ 3 Absatz 3 4 Absatz 1 des Bundesda-

~ tenschutzgesetzes — BDSG - bzw. §§ 3 Absatz 2 Nr. 1, 4 Absatz 1 des Landesdaten-
schutzgesetzes Baden-WUrttemberg_ LDSG ).

Die vom Bundesverfassungsgericht vorgenommene Einschrankung des Schutzbe- |
reichs der informationelien Selbstbestimmung fihrt in der datenschutzrechtlichen
Praxis immer wieder zu A_bgren‘zungssChwiérigkeiten insbesondere hinsichtlich der
Frage, wann eine Datenspeicherung noch kurzfristig im Sinne der Rechtsprechung ist
und wann ggf. eine vollstéandige Ldschung vorllegt Belsplelswelse W|rd bei dem von
Niedersachsen beabsichtigten Pilotprojekt Section Control

* (http:/iwww.heise. delnewstlckerlmeldunngectlon-ControI -Strecken- Radar—wwd-
erstmais-auf—der-Strasse-getestet-2461729 html) zur Feststellung etwalger Ge-
schwindigkeitstberschreitungen von Kraftahrzeugen deren Durchschnlttsgeschwm~
digkeit auf einem Streckenabschnitt dadurch ermittelt, dass bei der Einfahrt in den zu

~ kontrollierenden Streckenabschnitt und bei der der Ausfahrt aus diesem Lichtbilder
der Fahrzeuge mit jeweils einem Zeltstempet aufgenommen werden, so dass aus der
Zeitdifferenz die Durchschnlttsgeschwmdngkelt errechnet werden kann. Hier stellt sich
die Frage, ob fur die Erhebung und die — u. U. mehrere Mmuten bis zur Wiederaus-
fahrt aus dem’ kontrolilerten Abschnitt wahrende — Speicherung der Daten der Fahr-

~ zeuge, auch wenn sie mit erlaubter Geschwindigkeit gefahren sind, eine Rechts-

. grundlage erforderilch ist oder ob die Spelcherung noch als derart kurzfristig angese- .
hen werden kann, dass bei einer anschliefenden Loschung der Schutzberelch nicht



tangiert wére. Im Fall eines Verfahrens. zur 'Mess‘ung von Reisezeiten tiber die Erhe-
bung der Bluetooth-Adressen von verbmdungsberesten Geraten, die in.an den Senso-
ren des Systems vorbeifahrenden Kraftfahrzeugen mitgefithrt werden, habe lch eine -
soiche Rechtsgrundlage fur erforderlich gehalten auch wenn die Daten nach Berech-
nung der ]eweullgen Reisezeit wieder geléscht werden sollten (vgl. meinen 31. Tatig-
keitsbericht 2012/2013, S. 90 f.). Hinzuweisen-ist auch auf den von der Bundesregte-
- Tung enngebrachten Entwurf eines Gesetzes zur Elnfuhrung einer Infrastrukturabgabe '
fur die Benutzung von BundesfernstraBen dem zufolge die Kraftfahrzeugkennzeichen -
auch von inlandischen Kifz automatisiert erhoben und im Hinblick auf die Zahlung der
Infrastrukturabgabe abgeglichen werden sollen, obwohi zugleich eine Kontrolle Gber
den Eingang der Zahlung im Zuge der Anmeldung eines Kraftfahrzeugs in Deutsch--
land erfolgt und daher die Erhebung der Kennzeichen insoweit dem Grundsatz der
Erforderlichkeit nicht entspricht, was der Verkehrsausschuss des Bundesrats 2u

Recht moniente (Nlederschnft der 655. Ausschusssﬂzung Vk 024-Nr. 2/16, vom 21,

~ Januar 2015, Top 7, Rn. 22; ebenso auch schon die EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander vom 14. November 2014 Kei-
ne PKW-Maut auf Kosten des Datenschutzes!). Wurde man- auch hier nur von einer |
_ kurzfristigen, technisch bedingten Erfassung und Speicherung'ausgehen wirde éine‘ .
nicht erforderliche Datenverarbeitung gebilligt, ohne dass dies i im Wege der Verfas-
sungsbeschwerde angegnffen werden kénnte. '

Hinzu kommt, dass im Fa'lle der automatischen Kennzeichenerfassung fur den das
Kennzeichenlesegerat bedlenenden Polizeibeamten der Umstand, dass ein Fahrzeug
ohne Anzeigen eines Trefferfalls den Bereich der Erfassung durchfahrt, den Ruick-
schluss zuldsst, dass — vorbehaltlich eines technlschen Fehlers bei der Kennzelchen-
erkennung - das Kennzelchen des Fahrzeugs nicht in den Dateien enthalten ist; mit
denen der Abgleich vorgenommen wurde. Das mag zwar auf viele Mllllonen von -
Kraﬂ'fahrzeugkennzelchen zutreffen (vgl. die Argumentation zur mangelnden Ein-
gnffsqualltat bei der Zielwahlsuche in BVerfGE 107,289 ([328 £.); auch elne solche

| Negatlverkenntnls stellt aber glelchwohl ein personenbezogenes Datum dar, dessen
Erhebung einen Eingriff in das informationelle Selbstbestlmmungsrecht darstelit und
dessen unbefugte Offenbarung sogar die Verletzung eines Dlenstgehelmmsses im
Sinne des § 353b des Strafgesetzbu_chs sein kann (vg!. BGH Urteil vom 23. Mérz
2001 - 2 StR 488/00, NJW 2001, 2032 ).

| Unabhangng von den vorgenannten Erwégungen kommt es aber auch aus tatsachll- ’
- chen Griinden im N|chttrefferfall zu einem Eingriff in das mformatlonelle Selbstbe- .



stimmungsrecht, wenn der Abgleich nach § 20a Absatz 2 PolG im Wege einer Online-
Verblndung zu'den Dateien des Bundeskriminalamts (nach § 11 Absatz 2 des Geset-
zes Uber das Bundeskriminalamt und die Zusammenarbeit des Bundes und der L&n-
der in kriminalpolizeilichen Angelegenheuten BKAG) erfolgt Hierzu ist darauf hlnzu- -
weisen, dass nach der Gesetzesbegrindung zur Emfuhrung des § 22a PolG (LT-Drs. -
14/3165, S. 46 und 52) in technischer Hinsicht zwei Méglichkeiten zur Durchfiihrung
des Datenabgleichs in Betracht kommen: Denkbar sei es zwar, dass vor Beginn des.
Einsatzes eines Kennzeichenlesegeréates der gesamte Fahndungsbestand auf einer
CD-ROM gespelchert werde, weil von bestimmten Orten aus eine Online-Abfrage des
aktuellen Fahndungsbestand beim Bundeskriminalamt aus technlschen Grinden
ausscheide (a. a. 0., S. 52). Der Normalfall soll es aber offenbar sein, dass jedes
Kraftfahrzeugkennzelchen im Wege der OnIme-Abfrage mit dem Datenbestand des
Bundesknmlnalamts abgeglichen witd (a. a. O., S. 46). Bei einer solchen — von der
' Gesetzesbegrﬁndung als Normalfall angesehenen — Onllne-Abfrage aber wird eine
Reihe von Datenverarbeltungen vorgenommen: Zunéchst wird ein Bild des Kennzel-
chens aufgenommen (Datenerhebung) aus dem Bild die Buchstaben- und erfernfol-
- ge ausgelesen (Datennutzung) und das Bild sowie der gewonnene Text gespelchert
(Speicherung). Danach erfolgt eine Ubermittlung des durch das Ger4t-aus dem auf-
gezeichneten Bild herausgelesenen Kennzeuchens an das Bundeskriminalamt. Dort
- wird das Kennzeichen mit den. Datenbestanden abgegllchen (Datennutzung, zu allem
S. Belleumeananahlertl Sander, Polizeigesetz fur Baden-WUrttemberg 8. Auﬂage
2015, § 22a PolG Rn. 2). AuRerdem erfolgt dort fir jede einzelne Abfrage eine Proto-
: kolllerung nach § 11 Absatz 6 BKAG “die far zwdlf Monate vorwiegend zum Zwecke
der Datenschutzkontrolle der Datensmherhelt und der Aufrechterhaltung des ord- :
nungsgemalen Betriebs gespeichert bleibt, gegebenenfalls aber auch zur Verhinde-
rung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder Frei-
“heit einer Person verwendet werden kann. Dem steht das Protokolllerungsverbot aus
§ 22a Absatz 3 Satz 2 PolG nicht entgegen das sich — schion vor dem Hintergrund
der Art. 31, 70 ff, des Grundgesetzes (GG) nur auf die Protokollierung bei der Lan-
despolizei erstrecken kann. - :

b) Jedenfalls kommt es aber zu einem Eingriff in das Grundrecht, wenn ein erfasstes
Kennzeichen im Fahndungsbestand aufgefunden wird (sog. Trefferfall). Spétestens
ab diesem Zeitpunkt steht das erfasste Kennzeichen zur Auswertung durch staatliche
Stellen zur Verfugung mit der Folge einer PersdnIlchkettsgefahrdung far Verhaltens-
freiheit und Privatheit (BVerfG Urt. vom 11. Marz 2008 —1 BvR 2074/05 und 1254/07
— Absatz-Nr. 69). Dies ist unzwelfelhaft dann der Fali, wenn sich das Kraftfahrzeug-



~ kennzeichen tatsachllch im UberprUften Fahndungsbestand befand (echterTrefferfaII) :
und deswegen MaBnahmen nach § 22a Absatz 4 Satz 1 und 2 PolG erméglicht wer-

: den und zwar auch dann, wenn'sich — bei zutreffender Erkennung des Kennzeichens
— der verwendete Fahndungsbestand als unnchtlg (z. B. veraltet) erweist und deswe- :
‘gen Uber die MaBnatimen nach § 22a Absatz 4 Satz 1 und 2 PolG hinaus gemad
Satz 3 dieser Vorschnft keine welteren MaBnahmen zulés&g sind. Aber auch dann,

~ wenn es sich um eine Fehl-Erkennung (unechter Trefferfall). handelte (wobei mlt emer
Fehlerquote von mindestens 5-8 % zu rechnen sein soll, s. BT-Drs. 18/3581 vom

17. Dezember 2014 S. 2 und 4), liegt entgegen der Entscheidung des Bundesverwal-
tungsgerichts vom 22. Oktober 2014 —6 C. 7. 13 - Absatz Nr. 29 ein Eingriff in das
informationelle Selbstbestlmmungsrecht vor. Denn auchi im unechten Trefferfall wird
das Kennzeichen des Halters sowie Zeit, Ort und Richtung der Fahrt durch einen Po-

lizeibeamten zielgerichtet zur Kenntnis genommen und mit der Information in Verbin- . .

dung gebracht dass es sich dabei um ein polizeilich ausgeschnebenes Fahrzeug
handele. Selbst wenn sich nach einer Uberprufung herausstellt, dass ein Lesefehler
vorlag, ist nach der Kenntnisnahme durch einen Menschen jedenfalls nicht mehr

.rechtlich und technisch gesichert, dass die Daten anonym bleiben und sofort spuren- - |

los und ohne die Mdglibhkeit, einen Persbnenbezug herzustelien, geltscht werden®.

2. Ein Elngnff in das mfonnationelte Selbstbestlmmungsrecht derjemgen Kraftfahr-
zeug-Halter, deren Fahrzeuge sich.im. Fahndungsbestand des Bundeskrlmlnalamts
befinden, ist ferner-auch dann gegeben wenn dem Einsatz des Erkennungssystems
- eine Ubermittiung des aktuellen Sachfahndungsbestandes der Verbunddatei und
dessen Spelcherung auf elnem Spelchermedlum des Lesegerats vorausgeht (was
nach der Gesetzesbegrﬂndung zumindest dann zul8ssig sein soll, wenn vom Ein-
satzort aus eine Onlme-Abfrage des aktuellen Fahndungsbestand belm Bundeskrlml- ‘

~ nalamt aus technischen Grunden aUSSChEIdet S. LT-Drs 14/3165, S. 52 die Formu-
fierung des § 22a Absatz 4 Satz 3 PoIG deutet diese Mﬁgllchkelt an). Ob fur eine der-
art umfassende Stapeliibermittiung (vgl. hierzu § 10 Absatz 4 Satz 3 BDSG, auf den
.allerdmgs in§ 11 BKAG nicht explizit Bezug genommen W|rd) die Ermachtigung der -

' Polizeibehdrden der Lander in § 11 Absatz'2 Satz 1 BKAG zu Abrufen, die zur jewel-
ligen Aufgabenerfiiliung erforderhch sind, ausreicht: (oder im Hinblick auf eine Umge-
hung des Prinzips der Vollprotokollierung in § 11 Absatz 6 BKAG) unzuléssng ist, kann
- hier dahinstehen (vgl zur zuldssigen Ubermlttlung von ,,Mehrfachtreffern“ Graulich in
SchenkelGraulachIRuthe Slcherheltsrecht des Bundes 2014, § 11 BKAG Rn. 35).



1. Dne gesetzllche Regelung entspricht nicht in jeder Hmsmht den verfassungsrechtll-
chen Anforderungen '

1. Auf die — vom Ersten Senat in der Entsche;dung vom 11. Marz 2008 — 1 BvR -
2074l05 Absatz-Nr. 179 offengelassene — Frage der Kompetenz des Landesgesetz-
gebers zur Regelung der automatisierten Kennzelchenerfassung im Bereich der kon-

_kurrierenden Gesetzgebung (s. hierzu austhrhch die Beschwerdeschrlft im Verfahren o

1 BvR 2795/09, S. 8 ff. unter 2.2.1.3.1) soll hier nicht naher ‘eingegangen werden. Be-
sonderen Bedenken begegnen hier 1edenfalls die ElnbeZIehung dernach'§ 163e
StPO (vgl. hierzu auch Moldenhauer in Karlsruher Kommentar zur StPO, 7. Auflage
2013, § 163e StPO Rn. 2)yund § 463a (gemeint durfte Absatz 2 Satz 2 sem) StPO

' _gespelcherten Daten in den Abglelch durch § 22a PoiG da durch die verwendete Au- -

' tomattsmrung bei der Kennzelchenuberprufung der Wirkungsbereich der Ausschrel-

“bungen zur pollzelllchen Beobachtung gegenUber herkémemlichen Polizeikontrolien’
grundlegend veréndert wird (vgl. aIIerdmgs hierzu BVerfG Urt. vom 11. Mérz 2008
- 1 BVR 2074/05 - Absatz-Nr 136 ff., wonach eine landesgesetzliche Embeznehung
der Ergebnisse des automatischen Kenn;elchenleseverfahrens in die polizeiliche Be-
obachtung nach § 163e StPO wohl fiir zuléssig gehalten wurde).

2. Die Rég'ellung'.i'st in verschiedener Hiné‘icht-'bedenklich unbestimmt. ‘

'Kaum verstandlich ist bereits die Formulierung in § 22a PolG, dass der Einsatz der
‘Kennze_ichenefke__nnungssysteme zuldssig s,ein,‘.soll el Konfrpllgn- nach § 26 Absatz
1“. Die in Bezug genommene Vorschrift des § 26 Absatz 1 PolG spricht nur in Num-
mer 4 und 5 von einer Kontrolistelle bzw. einem Kontrollbereich. Im Ubrigen regelt die
Vorschrift des § 26 Absatz 1 PolG die Feststellung der identitat einerPerson. Sofern
durch die Formuherung bei Kontrolten nach-§ 26 Absatz 1° nicht nur auf die Voraus-
setzungen des § 26 Absatz 1 PolG fur eine’ Identltétsfeststellung verweisen werden,
sondern einschrénkend die tatsachhche Durchfihrung einer Kontrolle verlangt werden
solite (so Belleuleananthert!Sander § 22a PolG Rn. 12; Ste- |
phanlDegerIWéhrIelWoIf § 22a Rn. 13; Zeitler/T rurnlt Pollgelrecht fur Baden- -
Wirttemberg, 3. Aufl. 2014, Rn. 681 m. Fn. 103), wére dieser Versuch einer Ein-
'schrankung des Anwendungsbereichs der Norm nicht gegiiickt (s. allerdings BVerfG,
Urt. vom 11. Mé&rz 2008 — 1 BvR 2074/05 — Absatz-Nr. 144 f ’}; denn dass gin automa-
tischer Abgleich nur insoweit in Bezug auf die. Kraftfahrzeugkennzemhen derjemgen

~ Personen zugelassen werden sollte deren Identitat der Pollzelvollzugsdlenst konkret '

feststel!t I4sst sich kaum annehmen ' ' '



- Die Vorschrift ist 'aber auch insoweit nicht bestimmt génUQ, als sie die zulas'sige Dau-
er, Haufigkeit und rédumliche Dichte des Einsatzes von Kennzelchenlesegeraten nicht
hinreichend nachvollziehbar regelt Die Formulierungen, der Einsatz durfe ,nicht fié-
'chendeckend“ (§ 22a Absatz 1 Satz 3 Nr. 1 PolG; s. hierzu auch schon BVerfG, Urteﬂ |
‘'vom 11. Marz 200.8,"Absétze Nr. 92, 144, 146 und 174), bzw. ,nicht dauerhaft* (Nr. 2)
" oder ,nicht langerfristig” erfdlge'n, sind — ohne dass die Régelungsmaterie eine kon-
kretere Festlegung ausschlieBen wirde — derart unbestimmt, dass sie kaum justizia-
bel erscheinen und ihre Anwendung nicht vorhersehbar ist. Der Gesetzgeber hat es
hier versaumt; die wesentlichen Entscheidungen zur hdchsten zuldssigen Dichte und
Dauer der Kontrollen selbst zu regeln. Auch aus der Gesetzesbegrundung (LT-Drs
14/3165, S. 48) ergibt snch keine wesentliche Hllfestellung bei der Auslegung. wenn
dort insbesondere ausgefiihrt wird: ,Bezogen auf gréRere StraBenabschriitte muss
sichergestellt sein, dass Fahrzeuge einen grbBeren StraBenabschnitt in der ganz

o ‘ ubermegenden Zeit durchfahren kénnen, ohne ein im Betneb befi ndliches AKLS zu
. passieren®. ' '

3. Die Regelung éntsbricht auch nicht umfassend dem Grundsatz der Vefhéitnis—
maBigkeit. o

a) Grundsatzliche Bedenken gegen die Erforderlichkeit der Regelung bestehen des-
wegen, weil die nunmehr seit Uber sechs Jahren in Kraft befi ndliche Vorschrift in Ba- -
den-Wirttemberg kein e|nZ|ges ‘Mal angewandt wurde (s. zuletzt die Stellungnahme
der Landesregierung vom 16. Apnl 2014 zu meinem 31. Téitlgkettsbencht LT-Drs.
1515302, S. 17), ohne dass dies dar_an liegen wiirde, dass die Tatbestandsvorausset-
zungen des § 22a PolG bislang nicht erfllit géwesen waren. Auch die in aller Regel
geringen Fahndungserfolge der anderen Lander iassen Zwelfel an der Erforderlich-
keit, zumindest aber an der Verhéiltmsmal!lgkelt der MaBnahme aufkommen

b} DarUber hinaus beschrankt SIGh dle Regelung in § 22a PoIG nicht auf das zur
Zweckerreichung Erforderliche:- :
. Die Regelung, dass die Insassen der Fahrzeuge von der Blldaufzelchnung
" erfasst werden'durﬂen sofern dies unvermeldbar sei (§ 22a Absatz 1 Satz
- 2 PolG), ist nlcht erforderlich: (BelleulSmananahlertlSander § 22a PolG,
Rn. 8; a. A. noch zum damaligen Stand der Technik BVerfG, Urt. vom 11.
Marz 2008 — 1 BvR 2074/05 — Absatz-Nr. 159) und lauft bestenfalls leer.
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Die Regelung enthalt in § 22a Absatz 1 PolG die Ermachtigung zur Daten-
erhebung, ohne hinreichend eanzuschranken dass die Datenerhebung Zu
denin Absatz 1 genannten Zwecken nur zur Durchfuhrung des Datenab-
gleichs nach § 22a Absatz 2 PolG erfolgen darf (anders die dem Urteit des
BVerfG vom 11. Mérz 2008 -1BvR 2074/05 —, "zug"runde\liegenden Rege-
. lungen, s. dazu Absatz-Nr. 99). Die Erméchtigung'zum Datenabgleich nach
 § 22a Absatz 2 PolG ist vielmehr als. eigensténdige' nicht notwendig auf
‘die Erhebung nach Absatz 1 folgende - Eingriffsbefugnis formuliert. |
' Die Regelung bestimmt auch keine Fnst fur die Durchfuhrung des Daten-
abgleichs. In Absatz 3 der Vorschrift ist lediglich festgelegt, dass nach
Durchfithrung des Date.nabgleichs die Lbschuhg unverzugli'ch zu erfolgen
habe, sofern das erkarinte K}afﬁahrzeugkennzeichen nicht im Fahndungs-
bestand enthalten war. Diese Regelung ermﬁghcht die Anlegung elnes Da-
~tenvorrats bis zur tatsachlichen Durchfihrung des Abgleichs. -
Die Vorschriften in Absatz 2 bestimmen abstrakt-generell den Umfang der
in den Abgleich mit emzubeznehenden Dateien, ohne dass auf den jeweili-
gen in § 22a Absatz 1 PolG genannten Zweck der MaBnahme abgestellt |
wiirde. Erforderlich kann aber nur der Abgleich mit solchen Dateien sein,
der dem Zweck der konkreten MaBnahme (also insbesondere der Abwehr
der jeweiligen Gefahr) dienlich ist (zur Vielfalt der Zwecke, zu denen allein
die INPOL-Verbunddateien ,,Sachfahndung“ und ,NSIS- Sachfahndung ge-
fithrt werden, s: schon BVerfG, Urt. vom 11..Marz 2008 — 1 BvR 2074/05 —,
Absatz-Nr. 132 ff. sowie auBerdem Absatz-Nr. 145 und 174 zur notwendi-
- gen Beschrankung auf den spezuﬁschen Bezug zum Anlass der Kontrolle)
Hinsichtlich der technlsch-organlsatorlschen MaRnahmen zum Datenschutz
wird zwar in der Gesetzesbegrﬂndung erwahnt, dass bei einem Kennzel-
chenlesesystem die Kontrollkréfte bis zum Datenabgleich keine Kenntnis
vom ausgelesenen Kraftfahrzeugkennzelchen nehmen kdnnten (LT-Drs
14/3165, S. 46); als verbindliche organgsatonsche MaBnahme wird dles
aber nicht festgeschneben (obwohl die Erfullung dieser Anforderung nicht
selbstversténdllch ist, s. den Bericht des Hessischen Datenschutzbeauf-
tragten Uber die von ihm durchgefuhrte Kontrolle im 40. Tétlgkeﬂsbencht
2011, S. 193 f) -
In der Regelung wird Kein Vorrang der offenen Erhebung normiert, von der'
nur bei Gefahrdung des Zwecks der MaBnahme abgesehen werden kann. .
Nach der Gesetzesbegrundung (LT-Drs. 14/3165, S. 46) soll allerdlngs die
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Mdgllchkelt der offenen Erhebung im Wege des Erst—Recht-Scthsses in

. die Vorschrlft hmelngelesen werden.

Inwieweit diese Mangel des Gesetzestextes durch Auslegung korrigiert werden kén-
nen oder die Verfassungsmdngkelt der Norm begrunden ‘wird das Bundesverfas-

‘sungsgericht zu entscheiden haben : o '

»c) Wegen der umfassenden Prufung der Verhéltmsmél&:gkent im engeren Sinne der'

‘Norm verweise ich auf die detaillierte Darstellung der Beschwerdefiihrer. Insgesamt |

scheint mir der vom Ersten Senat geforderte Stlchprobencharakter der automatischen
| Kennzelchenerfassung (vgl Urt. vom 11. Méarz 2008 — 1 BvR 1254/07 Absatz-Nr.
174) nicht hmrelchend SIchergesteIIt Vor allem die MOQ|IChkeIt der Kontrolle bei jeder
~ einfachen Gefahr fur die &ffentliche Sicherheit oder O,_rdnung (§ 26 Absatz 1 Nr. 1
PolG), die Kontrolte an ,gefahrlichen” Orten i. S. d. § 26 Absatz 1 Nr. 2 PolG — beides
'sogar ohne Beschrankung der MaBnahme auf &ffentliche Stralen oder Platze (hierzu
BVerfG, Ur. vom 11. Mérz 2008 — 1 BVR 1254/07 — Absatz- Nr 83) — ohne konkrete
Gefahrenprognose_auch zur vorbeugenden Bekampfung von Straftaten und mit der
‘einzigen Einschrankung, dass die Kontrolle ,nicht dauerhaft erfolgen .d'(Jrfe, und die
| (entgegen BVerfG Urt. vom 11..Marz'20'08 — 1 BvR 1254/07 — Absatz-Nr. 175) nicht
auf einen definierteh Grenzbereich beschrénkte‘ anlasslose Kontrolle in Ergéinzung
zur sogenannten Schie;erfahndung (§ 26 Absatz 1 Nr. 6 PoIG) halte ich fur bedenk-x'
-lich.

‘Mit vorziiglicher Hochaqhtung
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Verfassungsheschwerde des Herrn Benjamin Erhart (1 BvR 1782/09);
Stellungnahme gem. § 27a BVerfGG

Anlagen: Zehn Koplen dieses Schreibens
Auszug aus dem 23, Tatigkeitsbericht 2008/2009 - Bayl.T Drs 16/2100
Nr. 4.1.1)

In vorbezeichneter Angelegenheit nehme ich zu der Verfassungsbeschwerde des
Herrn Erhart gegen Art. 33 Abs. 2 Satz 2 und 3 sowie Art. 38 Abs. 3 BayPAG aus
datenschutzrechtlicher Sicht wie folgt Stellung:

Ich habe mich bereits in meinem 23. Tétigkeitsbericht fur das Jahr 2008/2009 (LT-
Drs. 16/2100 Nr. 4.1.1) mit der Problematik der automatisierten Kennzeichenerfas- |
sung auseinandergesetzt. Wie ich dort bereits kritisiert habe, wurde die automatisier-
‘te Kennzeichenerfassung nicht ausdriicklich auf Stichprobenkontrollen beschrankt,
was aus meiner Sicht vorzugswirdig gewesen wére, Ebenso ist nicht vorgesehen,
dass Lageerkenntnisse, auf die sich die Manahme stitzt, dokumentiert sein mUs-
sen. Im Gegensatz zur Begrenzung der Fahndungsbesténde ist die Umschreibung
der in Art. 33 Abs. 2 Satz 4 BayPAG genannten weiteren polizeilichen Dateien, mit
denen ein Abgleich der Kfz-Kennzeichen maglich ist, m.E. zu weitreichend. Dadurch
wird faktisch ein Abgleich mit nahezu allen polizeilichen Dateien erm&glicht.

WagmallerstraBe 18 Telefon: 089 212872-0 ‘ Verkehrsvarbindungen:
80538 Minchen Telefax: 089 212672-50 U4/US, Haltestelle Lehel
Postfach 22 12 19 hitps:/Awww.datenschutz-bayem.de -Bus Linie 100, Stralenbahn Linie 18

80502 Minchen E-Mail; poststelle@datenschutz-bayern.de Haltestelle Nationalmuseum / Haus der Kunst



-2-

Im Rahmen der mundlichen Verhandlung vor dem Bayerischen Verwaltungsgerichts-
hof am 10.12.2012 (Az.: 10 BV 09.2641) wurde ich als sachkundige Person zum Ein-
satz automatisierter Kennzeichenerfassungssysteme in Bayern befragt, wobei ich
insbesondere auf die folgenden Aspekte hingewiesen habe:

1 Anwendungspraxis in Bayern

Hinsichtlich der Anwendungspraxis in Bayern haben sich mir zun4chst zwei daten-
schutzrechtliche Kernthemen gestellt: Die Frage der Unvetzlglichkeit des L&schens
und der Spureniosigkeit der Speicherung. |

Bezuiglich der Problematik des unverziiglichen Loschens i.S.v. Art. 38 Abs. 3 Satz 1
BayPAG ist sowohl hinsichtlich eines sog. Nichttrefferfalls als auch im Fall eines sog.
unechten Treffers grundsétzlich nicht auszuschliefen, dass bei Abgleichungsfragen
mit den lokal gespeicherten bzw. vorgehaltenen Fahndungsbesténden sog. Transak-
tionslog-Dateien gefOhrt werden. Nach Kenntnis der Dokumentation der Systeme gibt
es allerdings plausible Argumente daftr, dass auch aufgrund der begrenzten Spei-
cherkapazitt dieser Systeme entsprechende Log-Dateien entweder gar nicht oder
jedenfalls nur far einen vortibergehenden Zeitraum gefihrt werden.

Hinsichtlich der Problematik der Spurenlosigkeit der Speicherung stellt sich die Frage
nach der Méglichkeit der Rickverfoigung des sog. MD5-Codes (anonymisierte Quer-
summe der digitalisierten Zeichen). Diesbeztglich mdchte ich darauf hinweisen, dass
eine sichere Feststellung der Identitat durch Ruckverfolgung des MD5-Codes zwar
gegenwartig nicht mdglich ist. Dies bedeutet, dass weder durch Rickrechnung eines
MD5-Codes noch durch ,Ausprobieren” eine zuverléssige und eindeutige Reidentifi-
zierung eines Kfz-Kennzeichens mdglich ist. Allerdings lésst das Datenschutzrecht
als Ausgangspunkt die Bestimmbarkeit der Identitat ausreichen. Sofern in Einzelfél-
len die Reidentifizierung mit zumutbarem Aufwand mdglich ist, kann insoweit ein Da-
tenschutzverstol vorliegen. Bei der gegeriwartig verwendeten Technik ist hiervon
nicht auszugehen.

Betreffend der gesetzlich normierten Lageerkenntnisse i.S.d. Art. 33 Abs. 2 Satz 2
BayPAG kann ich mitteilen, dass ich diese mindestens einmal jahrlich vom Bayeri-
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schen Staatsministerium des Innern, fur Bau und Verkehr, zur Vorlage anfordere.
Derartige Lageerkenntnisse zu entsprechenden Gefahrensituationen i.S.d. Art. 13
Abs. 1 BayPAG existieren in schriftlich dokumentierter Form. In diesen Lageerkennt-
nissen werden Kriminalitéts- oder Strafbarkeitsph&nomene mit Bezug auf bestimmte
Ortlichkeiten und die hieraus resultierenden Gefahrensituationen beschrieben. Bei-
spielsweise wird dargelegt, wie bei der sog. Schleuserkriminalitat oder der Verschie-
bung gestohlener Fahrzeuge durch entsprechJende Kontrolten an bestimmten Ortlich-
keiten etwaig andauernde Straftaten unterbunden oder beendet werden kdnnen. Die
mir vorgelegten Lageerkenntnisse sind nach meiner Einschétzung schilssig bzw.
nachvollziehbar.

2 Die Heimlichkeit der MaBnahme

Bei der Bewertung der bayerischen Regelung ist in jedem Fall als besonders ein-
griffserhdhend zu bewerten, dass die Kennzeichenerfassung als gesetzliche Aus-
nahme vom Grundsatz der offenen Datenerhebung normiert ist und eine Prifung der
Erforderlichkeit einer verdeckten, d.h. heimlichen, Erfassung ausdriicklich nicht vor-
gésehen ist.

Die heimliche Vornahme einer MaBnahme kann ihre Eingriffsintensitét erheblich er-
hshen (vgl. BVerfGE 120, 378 (406 f.)). Die Heimlichkeit einer in Grundrechte ein-
greifenden staatlichen Ermittlungsma[sna'hme fuhrt zur Erhéhung des Gewichts der
gesetzgeberischen Freiheitsbeeintrachtigung (vgl. BVerfGE 107, 299 [321]; 115, 166
[194]; 115, 320 [353]). Dem Betroffenen wird durch die Heimlichkeit des Eingriffs
vorheriger Rechtsschutz faktisch verwehrt und nachtréglicher Rechtsschutz kann
zumindest erschwert werden (vgl. BVerfGE 113, 348 [383 1]; 118, 168). Er kann also
nicht selbst darauf hinwirken, die Eingriffsintensitat durch erfolgreichen Rechtsschutz
zu verringern, etwa fiir die Zukunft zu beseitigen. Die Heimlichkeit staatlicher Infor-
mationseingriffe betrifft dariber hinaus die Gesellschaft insgesamt (vgl. BVerfGE 93,
181 [188]; 100, 313 [381]; 107, 299 [328); 108, 279 [354 1.]).

Mit der Ausgestaltung als verdeékte MaRnahme unterscheidet sich die bayerische
Regelung auch von anderen vergleichbaren Regelungen, wie beispielsweise
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§ 14a, 13 Abs. 7 Satz 2 HSOG oder § 32 Abs. 5 Satz 6 Nds.SOG. Nach diesen Vor- |
schriften

ist eine verdeckte Datenerhebung nur zuldssig, wenn durch eine offene Datenerhe-
bung der Zweck der MaBnahme gefhrdet wlrde. Der hessische und der nieder-
sichsische Gesetzgeber konkretisieren mit dieser Einschrénkung den Grundsatz der
Verhaltnismagigkeit. Demgegeniber gestattet Art. 33 Abs. 2 Satz 2 BayPAG eine
Erhebung personenbezogener Daten durch den verdeckten Einsatz automatisierter
Kennzeichenerkennungssysteme unter den fir die Vornahme einer Identit4tsfeststel- |
lung geltenden Voraussetzungen des Art. 13 Abs. 1 Nrn. 1 bis 5 BayPAG. Gem.

Art. 30 Abs. 3 Satz 1 BayPAG sind personenbezogene Daten von der Polizei grund-
sétzlich offen zu erheben (sog. Prinzip des ,offenen Visiers®). Auch dieser Grundsatz
fult auf dem Recht auf informationelle Selbstbestimmung gem. Art. 2 Abs. 1i.V.m.
‘Art. 1 Abs. 1 GG. Eine Datenerhebung, die nicht als polizeiliche Mafnahme erkenn-
bar sein soll, ist zuldssig, wenn die Erfullung polizeilicher Aufgaben auf andere Weise
gefahrdet oder erheblich erschwert wiirde oder wenn anzunehmen ist, dass dies den
tiberwiegenden Interessen des Betroffenen entspricht (vgl. Art. 30 Abs. 3 Satz 2
BayPAG). Diese einschrénkende Regelung gilt nach dem historischen Willen des
bayerischen Gesetzgebers ausdricklich nicht (vgl. BayLT-Drs. 16/2096, S. 15). Der
bayerische Gesetzgeber fingiert damit, dass die Heimlichkeit der MaBnahme pau-
schal in jedem Fall erforderlich ist. Anh der Erforderlichkeit diesér Regelung habe ich
erhebliche Zweifel.

Eine solche Regelung ware m.E. nur dann nicht verfassungswidrig, wenn eine offen

durchgefithrte automatisierte Kennzeichenerfassung typischerweis'e die polizeilichen
Ziele der MaRnahme geféhrden wiirde. Nachdem aullerbayerische Regelungen zur

autohatisierten Kennzeichenerfassung vorrangig von einer offenen Datenerhebung

ausgehen, scheint die grundsétzlich offene Kennzeichenerfassung fur die polizeili-

" chen Zwecke der MaBnahme durchaus geeignet zu sein.

Zu ber(icksichtigen ist weiterhin, dass der Schwerpunkt der MaBnahme aus kompe-
tenzrechtlichen Gesichtspunkten auf der Gefahrenabwehr liegen muss. Handelt es
sich jedoch im Schwerpunkt um eine préventive MaBnahme, ist es m.E. widerspriich-
lich eine solche MaRnahme pauschal verdeckt zu regeln, ohne als milderes _Mittel
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zuséatzlich auch eine offene automatisierte Kennzeichenerkennung vorzusehen.
Denn verdeckte Malnahmen sind typischerweise dem repressiven Bereich zuzuord-
nen und damit dem Bereich der Strafverfolgung.

‘Aufgrund des eindeutigen Wortlauts der bayerischen Regelung sowie dem histori-
schen Willen des bayerischen Gesetzgebers halte ich auch eine verfassungskonfor-
me Ausiegung nicht fir mdglich.

Vereinzelt wird in der bayerischen polizeirechtlichen Literatur zwar vertreten, dass
die Polizei vor dem kbnkreten Einsatz der automatisierten Kennzeichenerfassung-
eine Einzelfallabwégung vornehmen misse (Fundstelle Berner/Kdhler/KaB, BayPAG,
Art. 33, Rn. 22). Nach dieser Ansicht soll vor einem konkreten Einsatz zu ermitteln
sein, ob der verdeckte Einsatz aufgrund der konkreten Umstande erforderlich und
angemessen ist oder ob auch ein offener Einsatz ausreichend wére, um die jeweils
konkret verfolgte Zielsetzung zu erreichen. |

Der so unternommende Versuch einer verfassungskonformen Auslegung des Art. 33
BayPAG scheitert jedoch an dem eindeutigen Wortlaut der Vorschrift. Im Ubrigen
liegen mir keine belastbaren Erkenntnisse vor, ob und inwieweit die Bayerische Poli-
zei in der Praxis Oberhaupt einen offenen Einsatz der Manahme in Betracht zieht.

Mit freundlichen Grit3en

gez,

Dr. Thomas Petri
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¢ EingriffsmaBnahmen daten-
gestalten, nicht aufgegriffen

hat im Rahmen des o.g. Gesetzge-
hrere Anderungsantrige in den
ht. Damit sollen die Befugnis zur
nnzeichenerfassung an die Anfor-
des Bundesverfassungsgerichts
gepasst (vgl. Nr.4.1.1) und die
en; tiefgreifenden und z.T. verfas-
sedenklichen Befugnissen (Online-
g “heimliche Wohnungsdurchsuchung,
und4 1.3) ausgestattet werden,

iiber dem Staatsministerium des In-
pistandigen Ausschiissen des Landtags
Hung genommen. Der Landtag hat das
7703.07.2008 beschlossen. Es "ist am
08 in Kraft getreten.

Automqtisierte Kennzeichenerkennung

sen des Gesetzgebungsverfahrens zur Ande-
der. Befugnis zur polizeilichen Rasterfahndung
'AG) hat die CSU-Fraktion einen Ande-
antrag eingebracht mit dem Ziel, die Befugnis
utomatlsmrten Kennzeichenerfassung an das
~des’ Bundesverfassungsgerichts  vom
2008 anzupassen. Zuvor hatte ich das Staats-
stetium des Innemn auf eine Reihe verfassungs-
tenschutzrechtlich problematischer Punkte der
igen Regelung hingewiesen (vgl. Nr. 4.1).

'Neufasmmg der Befugnis beriicksichtigt meine
6fde_m_ngen zum Teil:

Art. 33 Abs. 2 Satz3 PAG enthidlt nunmehr
 eine nihere Bestimmung der polizeilichen
" Fahndungsbestinde, mit denen ein Abgleich
der erfassten Kennzeichen erfolgen darf.

Die Befugnis, die erhobenen Daten zur Ver-

wenden, wurde in Art. 38 Abs. 3 Satz 2 PAG
~ gestrichen.

sung nicht ausdriicklich auf Stichprobenkontrollen
“besglhrinkt. Dariiber hinaus ist nicht vorgesehen, dass
- Lagéerkenntnisse, auf die sich die MaBnahme stiitzt,

dokumentiert sein miissen. Im Gegensatz zur Begren-
- zung der Fahndungsbestinde ist die Umschreibung
der ,andereni” polizeilichen Dateien®, mit denen ein
Abgleich der Kfz-Kennzeichen méglich ist, wenig
prizise. Sie ermdglicht einen Abgleich mit nahezu
allen polizeilichen Dateien.

em;wurf und den Anderungsantriigen'

folgung von Ordnungswidrigkeiten zu vet-:

Lé:der wurde die automatisierte Kennzeichenerfas- i

" gem#B dem Urteil des Bundesverfassungsgerichts

4.1.2 Online-Durchsuchung

*

Das Bundesverfassungsgencht hat sich in seinem
Urteil vom 27.02.2008 erstmals zur verfassungsrecht-

_lichen Zulissigkeit der sog. Online-Durchsuchung

und zu den Anforderungen an diese MaBnahme ge-
juBert sowie deren Grenzen aufgeaeigt. Das Gericht
ist dabei davon ausgegangen, dass die Nutzung der
Informationstechnik fiir die Persdnlichkeit und die
Entfaltung des Einzelnen eine frither nicht absehbare
Bedeutung erlangt hat. Die moderne Informations-
technik er6ffne dem Einzelnen neue Moglichkeiten,
begriinde aber auch neuarhge Geféhrdungen der
Persdnlichkeit.

Zum Schutz der Nutzer informationstechnischer
Systeme vor diesen neuartigen Gefdhrdungen hat das
Bundesverfassungsgericht aus dem Grundgesetz
erstmals ein ,,Grundrecht auf Gewihrleistung der
Integritit und Vertraulichkeit informationstechni-
scher Systeme* hergeleitet. Einen heimlichen Eingriff
in dieses Grundrecht, wie er durch die sog. Online-
Durchsuchung erfolgt, hat es nur unter besonderen,
eng begrenzten Voraupsetzungen zugelassen. Das
Bundesverfassungsgericht hebt die besondere Schwe-
re des Grundrechtseingriffs der Online-Durchsuchung
hervor, die durch einen heimlichen Zugriff auf ein
fremdes informationstechnisches System (,,techni-
sche Infiltration*) die lingerfristige Uberwachung der
Nutzung des Systems und die laufende Erfassung der
entsprechenden Daten ermdglicht.

Wegen der besonderen Schwere des Eingriffs fordert
das Gericht tatsiichliche Anhaltspunkte einer konkre-
ten Gefahr fiir ein itberragend wichtiges Rechtsgut.
{berragend wichtig sind nach der Entscheidung Leib,
Leben und Freiheit der Person oder solche Giiter der
Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der
Existenz der Menschen beriihrt.

Es miissen bestimmte Tatsachen auf eine im Einzel-
fall durch bestimmte Personen drohende Gefahr fiir
ein solch wichtiges Rechtsgut hinweisen. Die Tatsa-
chen miissen dabei den Schluss auf ein wenigstens
seiner Art nach konkretisiertes und zeitlich absehba-
res Geschehen zulassen. Der heimliche Zugriff auf
informationstechnische Systeme muss grundsétzlich
von einem Richter angeordnet werden.

Dariiber hinaus fordert das Gericht, dass eine gesetz-
liche Regelung, die zur Online-Durchsuchung er-
michtigt, den verfassungsrechtlich gebotenen Schutz
des Kembereichs privater Lebensgestaltung sicher-
stellen muss. Erforderlich sei ein zweistufiges
Schutzkonzept, wonach in einer ersten Stufe die
Erfassung kernbereichsrelevanter Daten soweit mog-
lich unterbleibt. Ergibt die Durchsicht (Zweite Stufe),
dass kernbereichsrelevante Daten erhoben wurden,
sind diese unverziiglich zu 16schen. Eine Weitergabe
oder Verwertung ist auszuschlieflen.
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Der HessISCHE DATENSCHUTZBEAUFTRAGTE
28.01.2015

Stellungnahme zur Verfassungsbeschwerde
1 BvR 3187/10

1. Vorbemerkung

Die Regelung zur Kennzeichenerkénnung mugs an den MaBstaben geme.s‘sen
werden, die das BVerfG im Urteil vom 11.03.2008 — 1 BvR 2074/05 u.a. - BverfGE
- 120, 378 ff — formuliert hat.

Allerdings gebieten nicht zuletzt die neuen technischen Entwicklungen, auch die
dort formulierten Rahmenbedingungen nochmals einer kritischen Wirdigung zu
unterziehen. Dies gilt insbesondere fiir den dort im Leitsatz 1 formulierten Grund-
satz:

Eine automatisierte Erfassung von Kraftfahrzeugkennzeichen zwecks Abgleich mit
dem Fahndungsbestand greift dann, wenn der Abgleich nicht unverziiglich erfolgt und
das Kennzeichen nicht ohhe weitere Auswertung sofort und spurenlos geldscht wird,
in den Schutzbereich des Grundrechts auf informationelle Seibstbestimmung (Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG) ein."

Dies wird in der Zwischenzeit allgemein so interpretiert, dass eine Datenerhebung
nur dann vorliegt, wenn mehr als eine rein technische Verarbeitung von Informati-
onen erfolgt.

In dieser Allgemeinheit ist jedoch nach meiner. Ansicht eine solche technische
Festlegung im Interesse des Schutzes des Rechts auf informationelle Selbstbe-
stimmung nicht mehr sachdienlich. Ob im Einzelfall eine kurzzeitige .rein techni-
sche” Verarbeitung von Informationen keinen Eingriff in das Recht auf informatio-
nelle Selbstbestimmung darstelit, hangt sowohl von der konkreten technischen
Ausgestaltdng als aber auch wesentlich von dem Zweck und den besonderen
Umsténden der Informationsverarbeitung ab,

" Gleitende Arbeitszeit: Bitte Besuche und Anrufe méglichst montags bis donnerstags
von 9:00 bis 12:00 Uhr sowie von 13:30 bis 16:00 Uhr, freltags von 9:00 bis 12:00 Uhr oder nach Vereinbarung

Gustav-Strasemann-Ring 1 - 65189 Wiesbaden - Telefon (06 11) 14 08-0 - Telefax (06 11) 14 08-8 00 oder -9 01
E-Mait poststelleg@datenschutz.hessen.de - Internet hitp:/www.datenschutz hessen.de
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So halte icﬁ etwa das sog. Pre-Recording im Rahmen der Videoliberwachung .
nicht mit dem Recht auf: infofmationélle Selbstbestimmung fir vereinbar, soweit
“die Rechtsgrundlage flr den Einsatz dieser MaRnahme eine konkrete Gefahr vo-
raussetzt. Durch die permanente Ablage von Date_n in eineni internen Speicher
stiinden diese auch fur einen Zeitraum zur Verfligung, in dem noch' keine konkrete
Gefahr vorgelegen hat bzw. durch die Einsatzkréfte eine solche noch nicht festge-
-stellt worden ist. Damit wiirde eine Erhebung fiir die Vergangenheit erfolgen oder
auch anders formuliert — eine grundsatzlich unzul4ssige anlasslose Vorratsdaten-
speicherung. | " ' '

Die Problematik zeigt' sich erst recht in der Fortentwicklung im Rahmen der Ent-
scheidung des Bundesverwaltungsgerichts vom 22.10.2014 - BVerwG 6 C 7.13 -
zu § 33 Abs. 2 PAG-Bayern. Dort heilt es im Leitsatz:

JEin Eingn‘ff in das Grundrecht auf informationelle Selbétbestimmung liegt nicht vor,
wenn bei Einsatz einer Einrichtung de_r automatisierten Erfassung von Kraftfahrzeug-
kennzeichen und déren Abgleich mit Fahndungsdatenbestinden zwar eine Uberein-
stimmung des tatsschlich erfassten Kehnieichens mit einem im Fahndungsbestand
vorhandenen Kennzeichen angezeigt wird, ein visueller Abgleich durch den damit be-
trauten Polizeibeamten aber eine mangelnde Uberelnstlmmung erglbt und das erfass-
te Kennzeichen sofort geldscht wird, ohne dass die Anolnymltét des Inhabers aufge-
~ hoben wird.“ ) '

Diés geht ersichtlich weit tiber eine rein technische Verarbeitung einer Information
hinaus. Das Bund@éverwalt'ungsgericht verlangt noch nicht einmal eine unverziig-
liche Verarbeitung dieser Information durch einen Polizeibeamten. Hinzu kommt,
dass schon der Ansatz, ,die Anonymitét .wére nicht aufgehoben® nicht den daten-
schutzrechtlichen Standards entspricht. Das Kennzeichen ist nicht anonymisiert
sondern auf jeden Fall ein personenbemehbares Datum, es ist immer mit dem Hal-

ter des Kraftfahrzeuges verbunden. .
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Das ,unverzlgliche Verwerfen“ des fehlerhaft als Treffer erkénntén Kennzeichens
ist auch nicht durch die Ausgestaltung des technischen Verfahrens zu steuern,
sondern beruht lediglich auf der Anweisung 'so zu verfahren und dem Vertrauen
darauf, dass dies auch in jedem Falle so geschieht.

2. Zu §14a HSOG

Schon im Gésetzgebungsver’fahren‘im Juni 2009 habe ich Bedenken dahingehend
gedulert, ob die neugefasste Regelung in vollem Umfang von der Gesetzge-
bungskompetenz des Landesgesetzgebers umfasst ist. Dies_gilt sowohl fur die
Festlegung, in welchen Fallen diese Mafnahme zum Einsatz kommen darf als
auch far die Definition des Datenbestande_zs, mit dem die érfassteh Kennzeichen
abgeglichen werden drfen. o | '

So erscheint mir der Grundsatz der Verhaltnismaigkeit gerade auch im Vergleich
Zu anderen Regélungen', die den-Einsatz technischer Mitte! erla_ubén, nicht ge-
wahrt. Die Eingriffsschwelle — Abwehr einer Gefahf ~ ist zu niedrig, insBesondere
soweit die Kennzeichenerkennung als verdeckte MaBnahme eirigesetzt wird.

Nicht wirklich bestimmt. bzw. im Sinne der VerhaltnismaRigkeit auSreichénd be-
schrankt ist die Re’gelung zudem, soweit sie auch im Zusammenhang des Schut-
zes ‘private‘r Rechte bzw. fur ,durch Rechtsvorschriften zugewiesene andere Auf— |
gabeh" erfolgen darf. Eine echte Abwagung der Grundrechtseingriffe erscheint
offensichtlich nicht erfolgt zu sein. | | |

Durch den relativ weit gefassten Katalog der Orte bzw. Anlasse, fur die ein Einsatz
der Kennzeichenerkennung zuléssig ist, sowie die nicht ausreichende Differenzie-
rung der bei dem jeweiligen Einsatz zu verwendenden Abgleich-Datenbestéinde,
ist keine hinreichend normenklare Bestimmung als geeignetes Mittel fiir den
Grundrechtseingriff erfolgt. | | |
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Warum z.B. das Erkennen eines Fahrzeuges, dass nicht _Uber einen Versiche-
rungsschutz verfigt und deshalb stillgelegt werden soll, ein geéignétes Mittel zur
Gefahrenabwehr im Kontext von Mainahmen der grenziiberschreitenden Krimina-
litét (Bekampfung von Drogenhandel, Zoli- oder Steuervergehen) im Sinne des
§ 18 Abs. 2 Ziff. 6 HSOG sein soll, erschliel3t sich nicht.

Im Einzelnen gebe ich folgendes zu Bedenken:

o Zwar ist jetzt — im Gegensatz‘iu der Vorgangerregelung des § 14 Abs. 6
- HSOG - der Datenbestand, mit dem der Abgleich erfolgen darf, n&her be-
stimmt und auch eingegrenzt. Der nunmehr zugelassene Datenbestand enthalt
aber weiterhin auch in nicht unerheblicher Menge Daten, die im Zusammen-
hang mit strafprozessualen Manahmen in die Datei eingestelit worden sind.

So benennt § 14a Abs. 2 Satz 3 HSOG ausdriicklich auch Speicherungen von
Fahrzeugen, die zum Zwecke der Strafverfolgung oder im Rahmen von polizei-
lichen Beobachtungen im Zusammenhang mit einem Strafverfahren ausge-
schrieben sind. ' |

Schon im Rahmen des Verfassungsbe,schwerdeverfahrens zur Vorgangerrege-
lung des § 14 Abs. 5 HSOG (1 BVR 2074/05 u.a) wurde deutlich, dass die Se-
lektion des Datenbestandes, der jeweils fur den Abgleich verwendet werden
sollte, mit zum Teil nicht unerheblichem Aufwand verbunden ist. Das beruht
anscheinend sowohl auf der grof3en Anzahl der in den entspréchenden Datei-
en enthaltenen Datensitze, als auch moglicherweise auf einer nicht differen--
ziert genug ausgepragten Differenzierung bei der Darstellung der jeweiligen
rechtlichen Grundlage der Speicherung, die Grundlage einer Selektierung sein
konnte.
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Solche Schwierigkeiten kénnen jedoch die Verwendung von Datenbestinden ~
die aus der polizeilichen Manahme eine MaBnahme zur Strafverfolgung ma-
chen, die nicht in der Gesetzgebungskompetenz des Landesgesetzgebers liegt
— nicht rechtfertigen.

§ 14a Abs. 1 S. 3 HSOG versucht den mdglichen Einsatz des technischen Mit- |
tels raumlich bzw. zeitlich zu begrenzen. Die gew#hlten Definitionen — nicht
flachendeckend, nicht dauerhaft — bleiben jedoch vage. So lassen sich inshe-
sondere die zeitlichen Beschrénkungen durch kurze Unterbrechungen im Ein-
satz faktisch ignorieren. |

Der Wortlaut der Norm lasst nicht klar erkennen, ob dieses Mittel offen oder
verdeckt zum Einsatz kommen soll. Nach der Definition des § 13 Abs. 6 HSOG
“ist eine verdeckte Malnahme eine, die nicht als solche erkénnbar sein soll.
Zumindest die Begriindung des Entwurfs zeigt, dass die Absicht des Gesetz-
gebers nicht eindeutig zu bestimmen ist:

,Der Einsatz des AKLS darf verdeckt erfolgen, da es ansonsten leicht moglich wa-
re, den Kontrollbereich zu umgehen. Ein offener Einsatz des AKLS ist dadurch
aber nicht ausgeschlossen.” (LT-Drucksache 18/861 S. 12). |

Zumindest soweit die Kennzeichenerkennung bei Kontrollen im Rahmen des |
§ 18 HSOG erfolgen soll, ist nicht ersichtlich, weshalb dies eine verdeckte
MaRnahme sein soll.

Die heimliche Vorﬁéhme.einer MaRnahme flihrt im Regelfall dazu, dass ihre
Eingriffsinténsitat erheblich erhdht ist. Dies nicht zuletzt, weil ein voriger.
Rechtsschutz faktisch nicht mdglich und ein nachtraglicher Rechtsschutz zu-
mindest erschwert ist (vgl. BVerfGE 113, 348 ff). |
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Zudem ist zu fragen, ob im tats&chlichen Einsaiz auch eine offene MaRnahme
als solche erkennbar ist. Dazu mussten die Betroffenen zumindest in der Lage
sein, den Einsatz der Geréte als solches Wahrzunehmen. Dies ist in der Praxis
haufig jedoch nicht oder nur schwer realisierbar, nicht nur weil die Gerate nur
begrenzt als solche — auch im Unterschied zu Messgeréten fur Geschwindig-
keitskontrollen — erkennbar sind. Hinzu kommt, dass es den Fahrzeugfuhrern
n‘icht ohne weiteres mdglich ist, im flieRenden Verkehr sémtliche Personen und
Anlagen am StraRenrand oder auf einer Briicke so exakt wahrzunehmen, dass
Kontrollgerate auffallen und somit die Datenerhebung bewusst wird.

Durch die offene Formulierung des Gesetzes kénnen die Fahrzeugfihrer nicht
ausschlieBen, dass jederzeit eine Erfassung ihres Kenhnzeichens erfolgen
kann, unabhingig davon ob sie selbst keinerlei Anlass fir eine polizeiliche
MaBnahme setzen.

Zur‘. Frage, ob die derzeit eingesetzten Gerate geeignet sind, die Mal3nahme
der Kennzeichenerkennung in einem verhéltnismaRigen Rahmen zu erfllen,
kann ich keine konkreten Angaben machen. Aufgrund der Auslastung meiner
Dienststelle konnte in letzter Zeit keine konkrete Uberprifung von Einsatzen
erfolgen. Eine im Juni 2006 erfolgte Prifung hat ergeben, dass die Vorgaben
des Urteiles vom 11.03.2008 - Nicht-Treffer-Falle spurenlos schon im Erfas-
sungsgerat zu 1oschen - erfillt werden. Auch war im Vergleich zu fritheren
Uberprufungen die Moglichkeit der Erkennbarkeit auch ausldndischer oder au-
Rergewdhnlicher Kennzeichen deutlich verbessert. Eine belastbare Aussage
zur Fehlerquote ist mir auf dieser Grundlage jedoch nicht méglich.
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3. zu § 22 Abs. 1 Satz 2 HSOG

Grundsaleich gibt es aus meiner Sicht keine Bedenken, dass der LandesQesetz—
geber den méglichen Kreis der Polizeibehdrden, an die Daten Ubermittelt werden
durfen, im Sinne der Vorgaben des Rahmenbeschlusses 2006/960/JI des Rates
erweitert hat. |

Dabei ist diese Regelung im Kontext der weiteren Regelungen zur Datenverarbei- -
tung und insbesondere -Ubermittiung im HSOG zu sehen. Dazu gehéren zqnachst
die Aligemeinen Regelungen zur Datentibermittlung in § 21 HSOG. DarOber hin-
aus weist § 22 Abs. 1 S. 3 HS0G ausdrticklich darauf hin, dass auch die Zweck-
bindungsregelung des § 20 Abs. 3 HSOG zu beachten ist.

Da fUr jede Datentibermittiung — unabhéngig von den weiteren Bedingungen, die
ausdriicklich gesetzlich normiert sind — immer Ubérprﬁft werden muss, ob diese
auch im Einzelfall erforderlich ist, um den Eingriff in das Recht auf informationelle.
Selbstbestimmung zu rechtfertigen, l4sst sich diese Norm im Prinzip verfassungs-
konform so auslegen, dass vorab auch Uberlegungen in die Entscheidung mit ein-
flieBen kdnnen, wie sie in Art. 8 des Rahmenbeschlusses 2006/960/J1 des Rates
als mégliche Beschréankungen ausdriicklich zugelassen sind.

Allefdings gehe ich davon aus, dass es in der Praxis schwiei'ig sicherzustellen ist,
dass entsprechende Uberlegungen vor jeder Entscheidung zur Datenlibermittlung
erfolgen.

Im Sinne der Normenklarheit hétte der Landesgesetzgeber die Ubermittlungsbe-
| fugnis allerdings auch modifizieren kénnen, wie dies zum Beispiel in § 32a BPolG
erfolgt ist.
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Bundesverfassungsgéricht | Dresden, 28.J anuar 2015
Erster Senat - Az: 4-2801/14/10
- Der Vorsitzende - ' : . (Bitte bei Antwort angeben) .
Richter am Bundesverfassungsgericht '
Herrn Prof. Dr. Ferdinand Kirchhof - ' Telefon: Durchwahl 4935'-
Schlossbezirk 3 : :
76131 Karlsruhe

Stellongnahme nach § 27a BVerfGG zu den Verfassungsbeschwerden
1 BvR 1782/09;

1 BvR 2795/09;

1 BvR 3187/10

wegen auntomatisierter Kennzeichenerfassung

Ihre Schreiben vom 31 Juli und vom 7. Oktober 2014

Sehr geehrter Herr Vorsitzender,

7u den drei Verfassungsbeschwerden wegen Kfz-Massenabgleichs nehme ich Wi_efolgt Stel-

lung:
1. Rechtliche Grundlagen im Freistaat Sachsen:.

Im Freistaat Sachsen w1rd die automatisierte Kennzeichenerfassung durch'§ 19a SichsPolG
geregelt. Die Vorschrift wurde im Rahmen des ,,Gesetzes zur Anderung des Polizeigesetzes
des Freistaates chhsen und anderer Gesetze® am 14. September 2011 beschlossen und ist
am 4. Oktober 2011 in Kraft getreten (SachsGVBI 2011 Nr. 10 S. 370 ~ Gesetz vom
04.10.2011). | o | |

In einer am 12. Mai 2011 erfolgten dffentlichen Anhdrung im Sichsischen Landtag stiel der
Gesetzentwurf auf Kritik bei den geladenen Sachverstindigen. Dlese zielte insbesondere auf
den Teil ab, der dle Kennzelchenerfassung regelte, Auch ich habe damals in meiner Stel-

lungnahme Bedenken gedufert. Diese betrafen unter anderem die Gesetzgebungskompetenz,

Postanschrift: Postfach 120705 Hausanschrift; Bernhard-von-Lindenau-Platz 1 Besucharverkehr Devrientstralbe 1 Telafon: (0351) 49 35 401
01008 Dresden 01067 Dresden -~ 01067 Dreaden Telafax: (0351) 49 35 480

Internet: www.datenschutz.sachsen.da *
E-Ma# : saechsdsb@sH.sachsen.ds



' die ich mit Blick auf die Teile der Vorschrift, die m. E. schwerpunktmifig repressiven Zwe-
~ cken dienen, beim Bund sah. Weiterhin hatte ich unter Heranziehung der Zahlen aus Hessen,
welche eine Trcfférquote von lediglich 0.03% auswiesen, Zweifel an der Geeignetheit der
Mafnahme geduBert. Dariiber hinaus hielt ich den Teil, der die flichige Ausdehnung auf
einen 30 Kilometer breiten Streifen entlang der AuBengrenzen des Freistaats Sachsen zur
Tschechischen Republik und zu Polen beschréinkt, nicht fiir vereinbar mit den vom Bundes-
verfassungsgericht in seiner Entscheidung vom 11. Mérz 2008 (1 BvR 2074/06 und 1 BVR
1254/07) gesetzten Voraussetzungen, da aufgrund der geographischen Gegebenheiten Sach-
sens damit simtliche wesentlichen Fernstrafien — insbesondere die von Chemnitz nach Gor-
litz und damit parallel zur Grenze verlaufende Autobahn A4 — und Stidte flachendeckend
erfasst werden. Trotz der geduBerten Bedenken wurde das Gesetz — nur unwesentlich verén-

dert — beschlossen.
2. Einsatzmittel im Freistaat Sachsen

Dle sichsische Polizei verwendet ausschlieBlich mobile automatisierte Kennzeichenerfas-
sungssysteme (AKES) des Typs ,,CatchKen* der Firma Vidit Systems GmbH. Dabei handelt
es sich nach Angaben der Polizei um ein e1gens fiir den polizeilichen Einsatz entwickeltes

und fiir die sichsische Polizei modifiziertes System.

Dieses System wird mittels Stativ oder alternativer Halterung auBerhalb des Kraftfahrzeu'ges'
oder am bzw. aus dem stehenden Fahrzeug heraus zur Anwendung gebracht, Das System ist -
kompakt und besteht im Wesentlichen aus einer Kameraeinheit mit mtegrlerter IR-
Beleuchtung und einer Auswgrteeinheit. Fiir den Betrieb im geschlossenen Fahrzeug steht
eine zweite Kamera zur Verfiigung. Die Auswerteeinheit befindet sich in einem Koffersys-
tem, in welchem die erforderliche Analyse-,-Auswerte-, Steuerungs- und Suoqursorguﬁgs-
technik verbaut ist. Die Steuerung des AKES erfolgt iiber einen mobilen Computer, der im

Bedarfsfall auch einige Meter abgesetzt betrieben werden kann.

Der Einsatz der Kamera auBerhalb des Fahrzeuges kann in einer Entfernung von bis zu 55 -

Metern vom Koffersystem erfolgen.

Das Kamerasystem kann bis zu drei Fahrspuren gleichzeitig erfassen. Dabei werden die ge-

lesenen Zeichen mit dem zur Verfligung stehenden Fahndungsbestand abgeglichen und im



Trefferfall akustlsch und optisch angezelgt Nur in diesen Fillen erfolgt eine Speicherung
der Aufnahme, wodurch diese fiir weitere Handlungen zur Verfligung steht. Im Nlchttreffer-
fall wird die Aufnahme sowie das ausgelesene Kennzeichen nur kurzzeitig angezeigt und

anschlieBend sofort geldscht.

3. Informationsbesuch im Fortbilduhgsze_ntrum der Polizei in Bautzen zur Vorstellung

des ,,Mobilen automatisierten‘KennZelchenei‘fassungssystems — AKES*

Um die datenschutzrechtliche Zuléissigkeit der in Sachsen eingesetzten AKES zu beurteilen,
haben meine Mitarbeiter am 4. Mérz 2013 das Fortbildungszentrum der Polizei in Bautzen
zur Vorstellung und Vorfithrung der Funktionsweise der AKES-Geriite besucht.

Bei der Verfahrensbeschrelbung erklarte der zustdndige Schulungslelter dass die Gerite vor
allem ein Fahndungshllfsmlttel seien. Auf dem Blldschlrm des Laptops seien die Umrisse
der durch die Kamera aufgenommenenrl(raﬁfahrzeuge sichtbar. Aufgezeichnet wiirden im
Trefferfall jedoch nur das Kfz-Kennzeichen sowie Ort und Zeit der Aufnahine. Die Treffer
wiirden auf der Dienétstclle aus dem Geriit ausgelesen. Im Freistaat seien landesweit funf
Gerite im Einsatz (ein Gerit je Polizeidirektion), welche ab dem 15. Februar 2013 einge-
~ setzt wiirden. ' .

Zum Abruf der Vergleichsdateﬁ (INPOL, NSIS) und zur Einspeisung dieser Daten in die
Geriite (als CSF-Datei) mittels USB-Stick seien jeweils nur bestimmte Mitarbeiter der Poli-
zeidirektionen berechtigt. Diese Dateien stelle der Staatsbetrlcb Sichsische Informatik
Dienste (SID) einmal (geplant seien zukiinftig v1ermal) je Tag zur Verfligung. Der SID zie-
he (so zum Zeitpunkt des Besuches) morgens um 6 Uhr aus INPOL und Schengen den aktu-
ellen Kfz-Fahndungsbestand. Auf Nachfrage, warum nicht die Polizei Sachsen dies selbst
tue, wurde mitgeteilt, dass nur der SID auf das entsprcchende Laufwerk zugreifen konne.
Diese Vorgehensweise sei vom LKA Sa_chs'_en entwickelt worden. Trefferféile wiirden fur

ein eventuell folgendes Gerichtsverfahren eigens ausgelesen und als PDF-Datei gespeichert.

Nach dem Einsatz wiirden sie mittels USB-Stick (in der Dienststelle) iibertragen und ausge-

druckt. Auf Nachfrage, ob der Zeitstempel gerichtssicher sei, erkldrte die Polizei, dass ein
Zeitstempe! vom System erstellt wiirde und spéter dann zur Dokumentation der Mafriahme
ein Bericht geschrieben wiirde, in dem die Beamten zusitzlich den Zeitpunkt festhielten.

_ Geplant sei die kiinftige Einbindung von GPS-Technik. Auf Nachfrage, wie lange der Fahn-



dungsbestand zu einem bestimmten Zeitpunkt nachvollziehbar sei, wurde darauf verwiesen,

dass fiir die Datenhaltung in INPOL der Bund zustéindig ist,

AnschlieBend wurde das System zunéchst im Schulungsraum und nachfolgend auf dem Ge-
linde vorgefithrt. Hierzu fuhren zwei Kraftfahrzeuge der Polizei, deren Kennzeichen vorher
manuell in das System eingegeben worden waren, an den aufgestellten Kameras vorbei
(zwei unterschiedliche Kameras, eine mittels Stativ, die andere am Fahrzeug angebracht,
kamen zum Einsatz). Trotz gutér Lichtverhaltnisse wurden die Kennzeichen in weniger als
' 40% der Fahrten als Trefferfille erkannt. Man erklérte hierzu, dass der hier eingesetzte
Rechner bereits als ,,problembehaﬂet“ bekannt sei und alle ordnungsgemif funktionieren-
den Gerdte aktuell in den Polizeidirektionen im Einsatz seien. So habe etwa das Gerit det
Polizeidirektion Gorlitz in einem Einsatz zuverlass1g funktioniert und vier Treffer angezelgt
Auf Nachfrage teilte die Polizeidirektion Gorlitz mit, dass bisher (Stand: Oktober 2014)
7,900 Kfz gescannt worden seien. Dabei habe es sieben Treffer, davon zwei fehlerhafte we-
gen litauischer Kennzeichen, gegeben Die restlichen fiinf hatten alle Verstdfe gegen die -
Pflichtversicherung (,,Zwangsentstempelung“) betroffen. Tatsichlich angehalten werden

~ konnten nur zwei Kfz.

Am 30. Oktober 2013 gab das Séichsische Staatsininisterium des Innern zudem Informatio-

nen {iber den statistisch erfaéste‘n Zeitraum zwischen dem 15. Februar 2013 und dem 29. |
~ August 2013 heraus (Anlage 1). Danach habe es insgesamt 88 Einsitze des AKES gegeben.
82 Einsitze seien auf der Grundlage von § 19a Abs. 1 Satz 1 Nr. 2 und Nr. 3 SichsPolG
(Slcherstcllung gestohlener oder sonst abhanden gekommener Kraftfahrzeuge oder Kraft- '
fahrzeugkennzeichen, Verhinderung der Weiterfahrt von Kraftfahrzeugen ohne austreichen-
den Pﬂlchtvcrswherungsschutz) und 88 Einsitze nach § 19a Abs. 1 Satz 1 Nr. 5 SachsPolG
(vorbeugende Bekampfung der grcnzuberschreltenden Kriminalitét) erfolgt Die AKES-
Gertite seien auf den BAB 4, 9, 14 und 72 sowie auf den BundesstraBe 2, 87 und 95 wie

folgt zum Einsatz gekommen:



Anzahl Ort ~ [Monat [Anzahl je [Einsatzstun- |Grund der
| | des Jah-Monat den MaBnahme
‘res 2014 § 19a Abs. ]
| Satz 1 Nrl
| | _ o HSiichsPolG
68 BAB 4 o Februar S {130 2,3,5
arz 15 = 36l 2,3,5
April - (14 281 2,35
Mai - 197 . 2,3,5
Juni 17 378 - 12,3,5
Juli - g 162 12,3,5
6 BAB 72 . April 1 3,5 N
‘Mai 3 11 5
Juni 1 S 3 5
BAB 9, BAB 14, |April 8 11.25 3.5
B 2, B 87, B 95 Mai 2 3 ) 2,3,5

Wie viele Kfz dabei gescannt wurden, sei statistisch nicht erfasst worden.

Insgesamt sei es zu 464 Treffermeldungen gekommen, wovon 72 wEchttreffer gewesen
seien. System- bzw. umweltbedingt, bspw. aufgrund schlechter LichWerhéiltnisse oder ver-
schmutzter Kennzeichentafeln, konne die von der Kainerakomponente erkannte Zeichenket-
te von der auf der Kennzeichentafel tatsichlich befindlichen abweichen und demzufolge zu
Scheintreffern fiihren. Weitere Scheintreffer konnten z. B. entstehen, wenn nur die Kennzei-
chentafel selbst (wegen Verlusts) zur Fahndung ausgeschrieben worden sei. In diesem Fall
lose die noch am Fahrzeug befindliche zweite Kennzeichentafel eine Treffermeldung aus,
Die 72 ,Echttreffer unterteilten ‘sich wie folgt: 31 VerstdBe gegen das Pflichtversiche-
rungsgesetz, 3 Unterschlagungen von Kfz, 27 Diebstiihle von Kfz, 5 Diebstdhle von Kenn-
zeichen, 4 Diebstihle/Tankbetrug, 2 Feststellungen vermisster Personen. Bei diesen 72 Echt--

treffern seien alle Kfz angehalten und die Identitit der Insassen festgesfellt worden.

Eine nach dem Besuch des Fortbildungszentrums veranlasste Priifung der iibergebenen Un-

terlagen (IuI_(QSicherheitskonzept vom 7. Februar 2013; Technisches Betriebskonzept;
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CatchKen Handbuch fiir Polizei Sachsen vom 20. Februar 2013) ergab keine durchgreifen-
den datenschutzrechtliche Bedenken. Gleiches gilt fiir die mir vorliegende Errichtungsan-

ordnung zum IT-Verfahren »Mobiles automatisiertes Kennzeichenerfassungssystem -

AKES*,

| Mit freundlichen GriiBen

Schurig



HolstenstraBe 98

24103 Kiel

Bundesverfassungsgericht : Tel.: 0431 988-1200
Erster Senat Fax: 0431 988-1223
- Der Vorsitzende - Ansprechpartner/in:
SchioBbezirk 3
76131 Karlsruhe

Aktenzeichen:

LD5-74.03/99.123

Kiel, 4. Februar 2015

Verfassungsbheschwerden des Herrn Benjamin Erhardt, 1 BvR 1782/09 u.a,
Ihre Schreiben vom 31. Juli und 7. Oktober 2014

Sehr geehrter Herr Vorsitzender,

ich bedanke mich fiir die Gelegenheit zur Stellungnahme zu den im Betreff genannten Verfassungs-
beschwerden und bitte, die Verzégerung zu entschuldigen. Da die Verfassungsbeschwerden Vor-
schriften des Landesrechts anderer Bundesldnder betreffen, beschrinke ich meine Stellungnahme
auf die grundlegende Frage, inwieweit in der automatisierten Kennzeichenerfassung ein Grund-
rechtseingriff zu sehen ist.

Ein Eingriff in das Recht auf informationelle Selbstbestimmung ist fiir echte sowie unechte Nichttref-
fer durch das Bundesverwaltungsgericht verneint worden (BVerwG, Urteil vom 22. Oktober 2014,
BVerwG 6 C 7.13, Rn. 27 f)). Das Urteil des Bundesverwaltungsgericht stlitzt sich auf MaBstidbe des
Bundesverfassungsgerichts aus dem Urtell vom 11. Mérz 2008, 1 BvR 2074/05, 1 BvR 1254/07 (BVer-
fGE 120, 378 ff.).

Nach den angewandten MaBstében kann zwar grundsétzlich in der Erhebung von Informationen ein
Grundrechtseingriff liegen, wenn dadurch Informationen fiir Behdrden verfigbar gemacht werden
und diese die Basis fiir einen nachfolgenden Abgleich mit Suchkriterien bilden. MaBgeblich ist nach
der Rechtsprechung des Bundesverfassungsgerichts, ob sich bei einer Gesamtbetrachtung mit Blick
auf den durch den Uberwachungs- und Verwendungszweck bestimmten Zusammenhang das be-
hérdliche Interesse an den betroffenen Daten bereits derart verdichtet hat, dass ein Betroffensein in
einer einen Grundrechtseingriff auslésenden Qualitidt zu bejahen ist (BVerfGE 115, 320 [343]). Ein
solcher Gefihrdungstatbestand fiir die Persdnlichkeit bestehe nicht, soweit Daten unmittelbar nach
der Erfassung technisch wieder spurenlos, anonym und ohne die Méglichkeit, einen Personenbezug
herzustellen, ausgesondert werden (BVerfGE 120, 378 (399], BVerfGE 100, 313 [366); 107, 299 [328});
115, 320 [343)).

ULD | Unabhangiges Landeszentrum fiir Datenschutz Schieswig-Holstein
HolstenstraBe 98,24103 Kiel | Tel. +49 437 9881200 | Fax +49 431988:1223
www.datenschutzzentrum.de | E-Mail : mail@datenschutzzentrurn.de
PGP-Fingerprint : 0420 0BOE 6D4F F4D3 FB5D 1B6A 318C B4



Fiir das Verfahren der Kfz-Kennzeichenerfassung und des anschlieBenden Abgleichs mit dem Fahn-
dungsbestand geht das Bundesverwaltungsgericht nach diesen MaBstiben nicht von einem Grund-
rechtseingriff aus, soweit es nicht zu einer echten Ubereinstimmung kommt. Ausschlaggebend hier-
fiir ist die Ausgestaltung des Verfahrens. Bei einem echten Nichttreffer erfolge eine ausschlieBlich
automatisierte Auswertung ohne zeitlichen Verzug und es sei gesichert, dass die Daten einer
menschlichen Kenntnisnahme unzugénglich bleiben (BVerwG, a.a.0. Rn. 28). Bei einem unechten
Nichttreffer erhalte ein Polizeibeamter zwar Kenntnis von dem Kfz-Kennzeichen. Da dieses aber nur
zum Abgleich verwendet werde, beschrénke sich das polizeiliche Interesse auf ein systembezogenes
Korrekturinteresse. Darin liege noch keine Interessensverdichtung, die zu einem Grundrechtseingriff
fiihre (BVerwG, a.a.0. Rn. 29).

Angesichts der zunehmenden Mdglichkeiten der automatisierten Auswertung von Daten bedarf es
meines Erachtens einer erneuten Priifung, ob diese MaBstibe zutreffend und ausreichend sind, um
dem im Volkszdhlungsurteil des Bundesverfassungsgerichts formulierten Schutzgedanken des
Rechts auf informationelle Selbstbestimmung Rechnung zu tragen, Die Zielrichtung des Rechts auf
informationelle Sefbstbestimmung besteht gerade darin, eine Geselischaftsordnung zu vermeiden,
»in der Birger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit Uiber sie weiR”
(BVerfGE 65, 1, [43)). Einer Unsicherheit der Biirger dariiber, ob ,abweichende Verhaltensweisen je-
derzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden”
(BVerfGE 65, 1 [43)), soll durch klare und begrenzende Befugnisse zur Erhebung und Verwendung
personenbezogener Daten begegnet werden.

Die Datenverarbeitung durch nicht dffentliche Stellen und — wenngleich noch in geringerem Um-
fang durch éffentliche Stellen - ist zunehmend durch Automatisierung, insbesondere in der Auswer-
tung von Daten, geprégt. Gleichzeitig sind zahlreiche und vielféltige Informationen (iber Biirgerin-
nen und Birger fiir die Allgemeinheit verfiigbar, so dass es fiir Behdrden oftmals nicht mehr not-
wendig ist, personenbezogene Daten gezieit zu erheben und fiir eigene Aufgaben zu speichern. Vor
diesem Hintergrund gewinnen Verfahren der Auswertung von Daten mit dem Ziel, auffilliges Ver-
halten oder Verdachtsmomente zu erkennen, zunehmend an Bedeutung. Zu nennen sind hier etwa -
Verfahren zur Verhaltensmustererkennung mittels Videoliberwachung und Auswertung der Bildda-

~ ten oder Verfahren zur Auswertung von &ffentlich zugéinglichen Daten in sozialen Netzwerken zur
Erkennung von Anhaltspunkten fiir Gefahren oder Straftaten. Solche Verfahren sind seit einigen Jah-
ren Gegenstand der Forschung (siehe zu Forschungsprojekten zur Verhaltensmustererkennung im
éffentlichen Raum die EntschlieBung der 83. Konferenz der Datenschutzbeauftragten des Bundes
und der Ldnder vom 22./23. Mérz 2012). Sie kdnnen, gerade durch ihren hohen Automatisierungs-
grad, in der Regel in pseudonymisierter Weise durchgefiihrt werden. Wird eine groBe Menge von
Informationen ausgewertet, um daraus relevante Daten fiir die Behérden herauszufiltern, wird sich
das Interesse der Behorde in der Regel auf diejenigen Personen beschranken, die nach abgeschios-
sener Auswertung als Treffer erkannt worden sind. Gleichwohl werden alle in die Auswertung einbe-
zogenen Daten gezielt darauf untersucht, ob sie relevante Informationen fiir die behérdliche Aufga-
benwahrnehmung enthalten. Diejenigen Personen, deren Identitit nicht festgestellt wird, sind
dadurch ebenfalls einem Uberwachungsdruck sowie der Gefahr ausgesetzt, als echter oder unechter
Treffer weiteren MaBnahmen unterzogen zu werden. Die Intensitét von méglichen Einschiichte-
rungswirkungen oder Verunsicherungen ist dabel umso hdher, je ungenauer und unvorhersehbarer
die Selektionskriterien sind. :

Angesichts dessen stellt sich die Frage, ob das Kriterium der Interessensverdichtung der Behérde,
das fiir die Beobachtung durch natiirliche Personen sicherlich ein hinreichendes Unterscheidungs-



kriterium ist, fir die Bestimmung eines Grundrechtseingriffs bei ausschlieBlich automatisierter Aus-
wertung von Daten angemessen ist. Die automatisierte Datenverarbeitung unterliegt weitaus weni-
ger Kapazititsbeschrdnkungen als dies bei der Datenverarbeitung durch Polizeibeamte der Fall ist.
Bei entsprechenden technischen Kapazitaten wire praktisch eine allumfassende automatisierte Be-
obachtung und Auswertung vorstellbar. Hinzu kommt, dass gerade automatisierte Datenverarbei-
tung haufig intransparent ist. Es stelit sich die Frage, ob dies auch in rechtlicher Hinsicht zu einer
anderen Bewertung bzw. zu anderen BewertungsmaBstaben fiihren muss,

Fihrt man den Gedanken fort, der dem Eingriffskriterium der Interessensverdichtung zu Grunde
liegt, wére die Auswertung von allgemein zugangfichen Daten, z.B. aus sozialen Netzwerken, auf
bestimmte Verhaltensweisen, die auf geplante Straftaten wie Amokliufe oder terroristische An-
schldge hindeuten, in weitem Umfang kein Grundrechtseingriff. Diese Auswertungen kénnen voll-
standig automatisiert und sicherlich weitgehend pseudonymisiert durchgefiihrt werden, Wendet
man hierauf maBgeblich das Kriterium der Interessensverdichtung an, wiirde die Schwelle zum
Grundrechtseingriff erst dann erreicht, wenn die Auswertung personenbeziehbare Ergebnisse her-
vorbringt. Dies wiirde in der Konsequenz den Polizei- und Ordnungsbehérden, aber auch den Straf-
verfolgungsbehdrden erméglichen, anlasslos simtliches Verhalten der Birgerinnen und Biirger im
Vorfeld von Gefahren oder Straftaten automatisiert zu erfassen und auf bestimmte gefahren- oder
verdachtsbegrindende Kriterien auszuwerten. Die Interessen der Biirgerinnen und Biirger kénnen
hierdurch erheblich beeintrachtigt werden. Wie oben beschrieben, wiare bei entsprechenden techni-
schen Kapazititen eine umfassende Registrierung und Auswertung des menschlichen Verhaltens
praktisch méglich. Denn gleichzeitig zu den Auswertekapazitdten steigt auch das Volumen der vor-
handenen Informationen iiber Biirgerinnen und Blirger rasant an,

Vor diesem Hintergrund ist zu Uberlegen, ob eine Vorverlegung der Schwelle zum Grundrechtsein-
griff durch die Festlegung anderer Kriterien, wie etwa der Zielgerichtetheit der Datenabgleiche und
Datenauswertungen {so BVerfGE 100, 313 [366]), zu einem angemesseneren Grundrechtsschutz fiir
die Betroffenen fiihren kann.

. Thilo Weichert
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