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Sehr' geehrter Herr Präsident; _ " - S 13 S
_ sehr geehrte Damen und.Herren Bundesverfassungsrichterinnen'und Bundesverfas-

4
_ | _

' su_nQSriehter._' ' ' " ' '_ ' ' '
' ' I __ . -|_ _ ' ' ,

' -i. . ' I
_ ~ ı. ' -

' I. ' _ - _ - ' ' ' '_ ___ _ _

fürdie Gelegenheit zur Stellungnahme zu denVerfassungsbesehwerden gegen_Art
33 Absatz 2 Satz 2 und 3 sewie'Art_ 38 Absatz 3 des Bayerischen Po'lizeiaufg'aben-

' [ 'l... " _ ` _ _ . ' _ |

Württemberg und gegen §§ 14a,'f 22 Absatz 1 Satz- 2 des Hessischen Gesetzes über
die öffentliche -Sicherheit und Ordnung (HSOG) danke ich Ihnen. Mit Bezug fvernrie

_ .gend auf die Regelungen des Polizeigesetzes-in Baden-Württemberg führe sich-hierzu
'ausm' _ - - - -

e _ - _ -' ' "

B A. ZurZuläeeigkeit_-der'Verfassungebeschweırden -'.in_sbesen-dere zur _Be_t_rof
fenheit der Beschwerdeführerin eigenen Rechten B S- _ S z

_ _ _ ¬ _ _ I _

' I . " _ I

. ¬' ' .I ' - - I ' - ' _ _ I

Die Beschwerdeführer führen aus; sie würden regelmäßig mit einem auf sie -zugelas-

gesetze - soweit siesich-gegen §_ 22a PolG wenden; in Baden-Württemberg _-nut
zen.f Es sei daher zu befürchten, dass ihrsKraftfahrzeugkennzeichenvon einer der

.__ _ ._ _

. I 'D I ı I I . . '

_ _ ` ` . _' -' ' ¬' ' fi' .
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3 _ gesetzes- (BayPAG), gegen §§_22a des Polizeigesetzes (PelG) des Landes Baden

senen K_raftfahrzeug ö¿entliche Straßen im Geltungsbereich der genannten Polizeı-



._ mit denangeglichenen Sachfahndungsdate-len (Nichttrefferfall),-~ insbesondere' eine _

1. _2_

aufgrundder angegriffenen gesetzlichen Bestimrnungen eingerichteten automatis
schen Kennzeichenkcntrollen erfasst'-undmit den im _Gesetzg_enann'ten Fahndungs-+

_ ._ __ _ - - .1 ~. - _

listen abgeglichen würden. Damit haben die Beschwerdeführer in einer für die Zfuläs-_
sigkeit der Verfassungsbeschwerden_ ausreich_enden Weise ihgreunmittelbare und ge-

1. _ , _ _

g_enwär_tigeiB_etroffenhesit in eigenen Rechten d_argelelg_t; _insb_esondere_ ist ein weiter-
gehender Nachweis,etwa dahingehend, dass die±Kennzeichen der .Beschwerdeführer
tatsächlich in den polizeilichen Datenbeständen verzeichnet sind, bereits deshalb
nicht zu Verlangen, weil sich die Bes`ch_werdefü_hrer'dadurch unter Umständen selb_st_ _
einer Straftat bezichtigent müssten-_ Die- Sachlage entspricht' insoweit derjenigeh, die
der Entscheidung des Ersten Senats vom' 11. Märzl2008 - 1. BvR 2074l05und _ 2 3

_ ' | ı

_ . . J' - _

1254/07 - ZU deÀdëmaliseÀ :Regelungen de$±HeSsiSchen Gesetzes über dieö¿éÀtli- "
che Sicherheit und Ordnung zugrunde lag (s. fdort insbesondere die Absätze Nr. A59

Auch dasEBundesverwaltungsgericht hat in der„Entsche_idung{vom _Oktober 2t_)1«`4 __-
6 C. 7.13 _- eine gegen den Freistaatßayern gerichtete Klage auf U_nterlass_u`ng der _
Durchführung eines automatischen Kennzeichenabígleichs durch die 'Polizei gerichte-»

~_ _

te Klage für zulässig erachtet und die Klagebefugnis bejaht, obwohl das Kraftfahr- _
zeugkennzeichen des Klägers nichtin den_Fahndungslisten enthalten war. _ _ _

' 1 I _
_ _ .

B. Zur Begründetheitder Verfaesungebeschwerden. A j ` ~ S .-
Die Regelung in § '22aAbsatz '1 PolG erlaubt im Zusammenhang mit Kontrollen nach
§ 26 PolG untergweiteren Voraussetzungen die automatische Bildaufzelichnulngvon
Kraftfahrzeugen und Erfassungvon Kraftfaghrzeugkennzeichen sowie die Bildauf- es «

_ r

zeichnung _von Fahrzeuginsassen,_die_bei der Bildaufnahrne,der Fahrzeuge unver-_ _
meidbar betroffen werden. Absatz 2 der Vorstchri¿erlaubt den Abgleich der so ennit-
telten Kraflfahrzeugkennzeichent mit den dort genannten Sachfahndungsdateien. ln

_ ' ı _ I J

Absatz .3 der RsseIu_Àst_wird_ das weitere sversehsnsf bei mangelnder tüthsreslÀe¿mmÀÀc
_ 1 _

VerpÀichtung zur unverzüglichen Löschung nach Durchführung des Abgleichs, nor- “
miert; Absatz4 regelt das_weitere Verfahren im Trefferfall. _ 3 q ` 6 _ 2

' _ _ ' _ ~ ` _ . _ ll, Ir _

ll. Die von derRegelung erlaubte automatische¦Kennzeichenerfassung .greift in das
Grundrecht auf informationelle Selbstbestimmung ein. B - _

1. DieA`ufzeichnung von Lichtbildern des Fahrzetigs-und des Kennzeichens sowie _ _
I I _- - 7 ` _

ggf. der Insassen sowie der Abgleich mit-dem Fahndungsbestand stellen Eingriffe in
den'«Schutzbereich'_des informationellen Selbstbestimmungsrechts (Artikel _2 Absatz 1'

__ _ _ _ _ _

' . I ' ı I_ _ _ ' ı _ -

*-_



und allein technisch bedingt-miterfasst, -sie unmittelbar nach derErfassu_ng aber tech K

-3_
'I
_., _

_ __ _ _ _ _

_ __ . _

deslßrundgesetzes -'GG _- in Verbindung mit Art; 1 Absatz_1~GG)'dar;' Insbesondere _
\ - _ ı_ -

schützt das Grundrecht den-Einzelnen nicht-nur voir einer weitergehenden Verarbei- _ _
' O' _ ' ı ' -

tung, sondern 'schon 'vor`der; Erhebung der seine 1 Person betreffenden Daten (vgl.
. _ _ ' _*

z. B._ BVerfG - Beschluss vom 28.Mai 2010 '-52 BvR_ 1447/10), wobei ein Kraftfahr-
zeugkennzeicheneinen hinreichenden Persone_rnbezug_aufyveist und nicht deswegen __-
yom Schutzbereich des informationellen _Selbstb'estimmungsrechts ausgenommen ist.“
weil seineöffentliche Erkennbarkeit zu Zwecken- der l`ndivi'dualisierung vorgeschrie-
ben ist (BVerfG, Urteil vom 11. März 2008 --1 BvR 2074/05 u. a. -Absatz-%Nr. 67).
Bereits. dieErhebung von Daten - und nieht erst dieweitereSpeicherı,ıng,' Überrnitt- 1
lung oder 'sonstige Verarbeitung -durch staatliche Organe kann nämlich beim' Be- _ A

_ ".. ' _' ' - .1 -

troffenen das Gefühl der -låeobachtungerzeuggen ıtndflauf-__dies_e Weise sein Ve__rhälten“ _
beeinÀus_sen. 8 -- 1 _ _ '_

a) Auch durch die we_ite'ren Regelungen in Absatz 2 bis 4 der Vorschrift,_narner_ıtlich 'i
durch die-VerpÀichtung 'zur unverzüg-lichen Datenlöschung in Absatz 4„ wird der Auf-

_ - - _ .=. _. `.- _

zeichnung die Eingriffsqualität nicht genommen. Das Bundesverfassungsgericht hat“
ellsfdmerÀÀ der Grundsatz--dee hefeein =erE_fheb@-Mrsf$ensÀ_be2°9sÀe__r Dee 1
ten ein Eingriff in. das Grundrecht auf iınformationelle -Selbstbestimmung liegt, in meh-
re_ren Entscheid_ungen eine -Ausnahme begründet in Fällen, in denen Daten 'ungezielt

_ .- - .-1 '

nisch wieder s_purenIos gelöscht würden (insbesondere BVerfG 100, 313 [366 f_] - 8
` _ _ ' ı -

.I _ - _ ıı _

strategische AuÀtlärung durch den Bundesnachrichtendienstj -BVerfGE 107, 299 K
[328 f'.] -_ZieIwah"lsUche; BVerfGE `11'5, 320 _-[342] -_Rasterfah'ndun:g;' BVerfG, Be- '
schluss vom- 17.02.2009 - 2'_BvR 1372/07 u. 'a. - Absatz-Nr. 19 -_Abfrage von"Kredit-

5 4 ' _ _ _ _ _ ' '

kartendateien-im strafrechtlichen Ermit_tIungsver_fa'hr_e'n) und dtiese-Vorraussetzungen 8
auch bei der automatisierten' polizeilichen' Kennzei_ch'e_ne,rfassung als erfülltangese-
hen, wenn ein Kraftfahrzeugkennzeichen im Rahmen einer polizeilichen automatisier-
ten `Kennzeichenübe_rprüf_ung zwarıerfasst, abe__r ur_werzügI'i_ch ein Abglelchtmit den '
polizeilichen Datenbeständen - vollzogen, wird, dieser negativ ausfällt (Nichttrefferfall)
und rechtlich und technisch gesich_ert ist, dass die Daten an_onym bleiben und sofort
spurenlos und ohne die Möglichkeit, einen Personenbezug herzustellen, gelöscht _
werden-(BVerfG, Urteilsvom_ 11. März 2008 - 1 BvR _2_074l05_ı._ı. a; -Absatz-Nr. _68)._ _

| _ _ _' _ .
ı - "\-_

Ich räume ein, dass „das Gewicht der"-Erhebung eines personenbezogenen Datums 8 1
durch a__ut_om_a__tisierte Systeme in seiner Wirkung auf den`Einzelníen maßgeblich __
dadurch 'gemindert' wird; dass die alutomatisierte`Erfassung unter den aufgestellten

_ _ .___

Kautelen durc_h 'Löschung gl_ei_chsa'rn wieder rückgängig gemacht wird- Bei der Beur- ~
' _ ı ` _ ' _

_ f . _ -' ` - ` -

_ ıı ' _

1- ' _



_ _4* _" '

_ __ ,_ _ I _ _

_ _ ı ' _ _ | _ _ '

ı _ ' '_ ' ' I,

teilung' der Eing_riffst_iefe- beispielweise im Rahmen einer Verhältinismäßigkeitsprü-_ _
fung _- isider Umstand 'der'unverzügli_c'hen Löschung daher zweifelsohne zu berück-

' _ " . _ " ` ' _ _ 'P

sichtigen. Die Auffassung, dassdeswegen bereits der_Schutzber_eic_h des Grund-
. _ - - ' -Iı' -_ ¬ ' I '.-rechts auf_infor_mation_e|le Selbs_tb'estimm_un'g nichtberührt sei_ halte ich aber für über-_

prüfungsbedürftig _(ablehnend z; B. auch StephanIDege'rNVöh'rleN_Volf,_ Polizeigesetz
für Baden-Württemberg, 7.`_Auflage 2014, Rn. 8). Denn e'ine'anschließende Löschung
von Daten macht- sofern sie technisch lvolltständig- nnd erfolgreich durchgeführt wird
- die E_rhebu_ng nicht ungesc_he_hen. B_e_i_ei_nem_ F_ehl_er_des__-Ffrogrernms zw_is_ch_en_ Er-_
fassu-ng"'und_ Liöschung, aberauch bei einer bewussten Manipulation (auch durch_Drit-

¦ _ _ _ -_

te) kann es faktisch bei der Speicfherutng bleiben. Dass eine Lös_chung-e'rfc_lgt,1 kann -
die Norm des § 22a Absatz 4 F_'-olG zwar vorschreiben; dass eine vollständige Lö- 1
sc_hung auch in jedem Fall erfolgt, ist hierdurchjedoch nicht garantiert. Die Daten-'
schutzgesetze gehen 'daher' konsequenter Weise davon aus, dassje_d_es Erheben im '
Sinne einer Beschaffung von Daten einer Rechtsgrundlage oder Einwilligung bedarf,
unabhängig davon, obdas -Datum dauerhaft gespeichert wird bzw. binnen welcher
Frist das Datum ,wieder gelöscht wird (vgl. '§§ 3 Absatz 3, 4 Absatz 1 destßundesda- '
tenschutzgesetzes '- BDSG -'-bzw. '§§ 3 Absatz' 2 Nrß 1, 4-Absatz' 'l-des Landesdaten-_
schutzgesetzes'Baden¬Württemberg_-LDSG-). _ S _- ' --

_ ı _' 't' ' '_ ' '

_ -._ _ ' ,_

Die vom Bundesverfassungsgericht vorgenommene .Einschränkung-'des Schutzbe-_ '
reichs der informationellen Selbstbestimmung führt inder datenschutzrechtlichen 1

f _ _ _ _ _

Praxis immer wieder zu Abgrenzungsschwierigkeiten -insbesondere. hinsi_chtlich'der -
Frage, wann eine Datenspeicherung noch kur_'zfristig im Sinne der Rechtsprechung ist

__ _ ._ . ' -

und wann ggf. eine vollständige- Löschung vorliegt. Beispielsweise wird- bei dem-"von
_ - ' _ '1 ' I _

Niedersachsen beebsichtigten Pilotprojekt-Section Control _ _ K
(httpıllwww.heise.delnewstickerlrrie'ldung/Section-Control-Strecken-Radar-wird-i
erstmals-auf-der-Strasse-getestet-2461729;html) zur Feststellung etwaiger Ge- _
schwindig'keitsübersch'reitungen von '-Kraftahrzeugen 'deren Durchsch'nitts_geschwin-
digkeit auf einemStreckenabschnitt-dadurch ermittelt, dass .bei der Einfahrt in den -zu
kontrollierenden Streckenabschnitt-und bei der"der Ausfahrt aus d_iesem'Lichtbilder K
der Fahrzeuge mit jeweilseinem Zeitstempel a"ı_.ıfg'enofrnmen werden', so dass- aus der

ı - _ _ - ı._ ' .I _
ı- _ ' _ ' '

Zeitdifferenz die D"urchschnittsgeschwindigkeit errechnet werden kann; Hier Stellt sich
l' _ I I

die Fra9e. ob für die Erhebung und die --u'. mehrere ll'/linuten 'bis zur Wiederaus-
fahrt-aus dern kontrollierten Abschnitt währende '-Speicherung der Daten _der Fahr-
zeuge, au'ch wenn sie mit erlaubter Gesch_windig_keit gefahrensin'd_ eine Rechts--
grundlage erforderlich ist--oder___ob--die_-Speicherung noch als de_rar_t'__kurzfristig angese-_
hen werden kann, dass bei einer anschließenden Löschung der Schutzbereich nicht

_ ' " _ - ' 1- ' __ .__ ._ _ .
_ _ _
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. ' J _ - .

_ _ _ _ - .«

tangiert wäre._|m Fall eines Verfahrens.z_ur„ Messung von Reisezeiten über die Erhe-1
| I. - ' . .

bung der Bluetooth-Adressen von verbindungsbereiten -Geräten, dieinan den Senso-
. _ r"

ren des Sjrstemslvorbleifahrenden Krafltahrzeugegn Amitgeffü-hrt werden, habe_ ichfeine '
solche Recht_sgrund'lage für erforderlich gehalten, auch wenndie Daten nach Berech-

ı . ı |'

nung der jeweiligen Reisezeit wieder-.ngelöscht werden sollten (vgli meinen 31 _ tT~ätig¬
keıısbencııı 2012/2013, s. so f.). ı-ıinzuweis,ef,n_~ist_auch aufladen †wn;tdef_BvÀdeSe9iß+_
rung eingebrachten Entwurf eines Gesetzes zur Einführung einer lnfrastrukturabgabe
für die Benutzung von Bundesfernstraßen, dem zufolge die Kraftfahrzeuglçennzeichen

ı ,. . '

auch von inländischen Kfz automatisiert erhoben und im _H_inb|icl< auf die Zahlung der
lnfrastrukturabgabe abgeglichen werden sollen, obwohl zugleich eine Kontrolleüber
den Eingang der Zahlung im~Zuge der Anmeldung eines Kraftfahrzeugs inDeutsch-~
land erfolgt und daher die Erhebung der Kennzeichen insoweit dem Grundsatz der
Erforderlichkeit- nicht entspricht, vvas der Verkehrsausschussdes)Bundesrats zu
Recht monierte (Niederschrift der 655. Aulssdhusssitzung, Vk 024_-Nr." 2/16, vom 21.
Januar 2015, Ton 7,'Rn_ 2_2;_ebensc auch schon die Entschlie_ßu`ng der Konferenz der
Datenschutzbeauftragten des ißundes' und der Länder vom'14__ Novemb_er 201.4 „Kei-

_ _ _ _ _

ne PKW-Maut auf Kosten des Datensc_h'utzes!“). Würde man -auch hier nur von einer
kurzfristigen, technisch bedingten Erfassung,undâpeicherungausgehen, _wür.de_e,ine ,
nicht erforderliche Datenverarbeitung gebilligt, ohne dass dies im Wege der Verfas-
sungsbeschwerde angegriffen werden'l<önnte_ 'A K K _ K

ı ' I I _ I __-I I . I

_ ı - _ - _ - _ l _.“ . '

Hinzu kommt, dass im Falle derautomatischen _Kennzeichenerfassun_g für den das
Kennzeichenlesegerät bedienenden Polizeibeamten der Umstand, dass ein Fahrzeug
ohne Anzeigen eines Trefferfalls den Bereich der Erfassuıng dürchfähfrt, den Rück-

_ _ „_ _ _ 1 - - _

schluss zulässt, dass - vorbehaltlich eines technischen Fehlers bei der Kennzeichen-
_ _ _, __ __.

erkennung - das Kennzeichen des Fahrzeugs nicht in den Dateien enthalten ist, mit _
denen der Abgleich vorgenommen wurde. Das mag zwar auf vielef lvl_ll_,lionen .von Ü_
Kraflfahrzeugkennzeichen zutreffen (vgl.- die Argumentation zur mangelnden Ein- _
griffsqualität bei der Zielwahlsuche in BVerfGE 107,299 ([323 f_]); auch eine solche i
Negativerkenntnis stellt aber gleichwohl ein personenbezogenes}Datum dar, dessen
Erhebung einen Eingri¿ 'in das informationelle_Selb_stbe_stimmungsrecht darsteIlt_und_
dessen unbefugte Offenbarung sogar die Verletzung ,eines Dienstgeheimnlsses im
Sinne des §- 353b des Strafgesetzbuchs sein kann ,(v_gl_ BGH Urteil vom 23. Marz A _
2001-2s±R4ss/oo,N_ıW_2oo1,2o32f.).f _ _ _ _ A

'Ii ı - _. ı .4 - _

Unabhängig von den vorgenannten Erwägungen kommt es aber auch aus'tatsäch_Ii-_ '
J _ _ . _

chen Gründen im Nichttre'fferfaIl_zu einem lEingriff ln das informationelle Selbstbe- _
' 1

I _ _ - _ .| " _ _ . _ '

'llı'
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_ ' - 'I I. . ' ' __ | \ _ _ . . _ 1 .

_ _ - _ .I - ' '

. . . ' I - .1 _ _' ' _ - . _, I ' _ ' _ _ I -J _ . - _ _ ,_

stirnmungsrecht, wenn der Abgleich nach _§.20a Absatz 2 PolG .im.Wege einer Online-
_ -. _. _ _ _ - _ __ _ __ _ _ -

Verbindung zu`de_n-Dateien des íBundeskrimin_a_lamts (nach § 1-1 Absatz 2 des Geset-
zes über das Bundeskriminalamt und die Zusammenarbeit des Bundes und der Län-

- _ __ .

der_'_i_n kriminaI_polizeilichen Angelegenheiten.±__.BKAG) erfolgt. Hierzusist darauf-hinzu- «
i ' I I I. I .II . -

weisen, dass nach der -Gesetzesbegründung_. zurr_Einf_ührung des § 22a PolG (LT-Drs.
14/3165,- S..46` und 52) in tec_h_nische'r 'Hinsicht zwei Möglichkeiten Tzur Durchführung 5
des Datenabgleichs in Betracht kommen: Denkbar sei es zwar, -dass vor Beginn des-
Einsatzes eines Kennzeichenlesegerätes der gesamte Fahndungsbestand auf einen

' 4 _ . ı I . _ - __

CD-ROM gespeichert werde", weil von bestifnmten Orten aus eine .Online-Abfrage des,
aktuellen Fahndungsbestand beim 'Bunde_skriminalamt austechnischen Gründen I
ausscheide (a. a. O., S. 52). Der Normalfall-soll__es aber offenbar sein, dass jedes
Kraftfahrzeugkennzeichen im Wege der Online-Abfrage mit dem 'Datenbestand des

. _ _ \

Bundeskrirninalamtsabgeglichen wird(a. sa. L0., S. 46);`.Bei einer solchen - von der L
Gesetzesbegründung als'-Normalfall *angesehenen -¬0.r'ılin.e-Abfrag,e aber wird eine _
Reihe von _Datenverarbeitungen vorgenommen: Zunächst wird ein Bild des Kennzei- _

- _ w. " I .

chens aufgenommen (Datenerhebung),_aus dem Bild die Buchstaben- und Ziffernfol-
ge ausgelesen_(Datennutzung) und das Bild sowie der ,gewonnene Text gespeichert ~
(Speicherung). Danach erfolgt eine ,.Übermittlu'ng desdurch das Gerätjaus dem auf.
gezeichneten Bild herausgelesenen Kennzeichens andas--Bundeskriminalamt. Dort
wird. das Kennzeichen mit denDatenbeständen-abgeglichen (Datennutzung;_zu`_ allem

- - _ . „_ _ _ _
_ 1 -

s. BelzlMußmann/Kahlertl Sander; Pclizelgesetz für Baden-Württemberg, 8. AuÀage _
-J _. .. _

2015,. § 22a PolG Rn. 2). Außerdem erfolgt dort für jede einzelne Abfrage) eine'Protc-
kollierung nach.§ 11 Absatz-6-.BKAG 'die für zwölf Monate~vorwiegend zum Zwecke .

I ı

der iDatenschutzkontroIle, -der Datensicherheit' und *der Aufrechterhaltung des--ord-I
_ _ . ,_ _ _ ı _

I .I - _ _ -

nungsgemäßen Betriebs gespeichert bleibt,¬gegebenenfalls aber auch S-zur Verhinde- `
rung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Lebenoder Frei-
heit einer Person verwendet werden kann." Dem. steht das Protokollierungsverbot aus

_ . ' . __ . _

§ 22a Absatz-_3_S1atz 2 PolG nicht entgegen, dies sich +_ schon vor dem Hintergrund" _
der Art. 31, 70 ff._des Grundgesetzes (GG) - nur auf dieProtokollierung bei de_r Lan- A
despolizeierstrecken.kann_' _' _ ' A _ ; A ._

_ . 'I

- _ _ .-._ - __

b) Jedenfalls kommt es aber einem Eingriff in da's~'Grund'recht,wenn ein erfasstes
Kennzeichen im Fahndungsbestand aufgefunden wird (sog. Trefferfall),"Spätestens"
ab diesem Zeitpunkt stehtdas erfasste Kennzeichen zur Auswertung durch staatliche
Stellen zur Verfügung mit der Folge einer Persönlich_keitsgefährdun_g für Verhaltens-
freiheit und Privatheiti (eve.-rfe, Url. vom 11., ıvıarzzooa .-f 1 BvR 2014/05 und 1254/07
- Absatz-Nr._69). Dies ist unzweifelhaft dann der Fall, wenn sich das Kraftfahrzeug- I

. I _



kennzeichen tatsächlich im .überp.rüften Fahndungsbestand befand (echter Trefferfall)
und deswegen Maßnahmen nach §6 22a Absatz 4 Satz 1 und 2 PolG ermöglicht wer-
den, undzwar auch dann, wennefsich _- bei zutreffender Erkennungdes Kennzeichens

__ _ _

- der verwendete Fahn`dungsbestan'd als unrichtig (2.. B. veraltet)ierweist und deswe-
gen über-die Maßnahmen nach § 22a Absatz I4 Satz 1 und 2 PolG hin`aus'gemäßi '

I . __ _ I- : _ ._ _ '_ _, - __ `. '-

Satz 3 dieser Vorschrift keine weiterenfMaßnahmen zulässigisind._Aberlau_ch dann,
ı . _ ¬ ' ' . _

' I ı _ _ . 1 _ .

wenn es sich um eine Fehlf-'-E-rkennung (unechter Trefferfall) handelte _(w.obei mit einer
Fehlerquote von mindestensö-8 '-`/;. zu rechnen sein sol-I, s;BT-Drs_ '16/3581 -vom 1
17. Dezember 20,14, s. zitund 4), tıregrteneegfentder Entscheidung des Buneeuever.-.rer-K

ı _ | _ . - - .
___ _ ı - _ . __ -

tungsgerichts vom 22. Oktober 2014 - 6 C. 7.13 _- Absatz-Nr__ 29 ein .Eingriff in das
information_eIle_ Selbstbestimtmungsrecht vor. Denn auch im unechten _TrefferfaIlJwird _ _
das Kennzeichen des Halters-sowie Zeit, Ortund Richtung der Fahrtdurch einen Po-
lizeibeamtenzielgerichtet zur Kenntnis -genommene und mit der Information in Verbin- I
dung gebracht, dass es sich dabei umein poliz_eilic'h ausgeschriebenes Fahrzeug . I

__ I . I .

handele. Selbst wenn sich nach einer Übeirprüfung herausstellt, dass ein Lesefehler
vorlag,`ist nach de_rKenntnisnahme durch einen Menschen jedenfal`ls_.nicht mehr
_-,rechtlich “und technisch gesichert, dass die Datenlanonym bleiben und sofortspurent-
losund ohne 'die Möglichkeit, einen Personenbezug herzustellen, gelöscht werden“.

_ _ _ _. _ _ _ -

2. Ein Eingriff in .das infonnationelle ISelbstbestim`m_ungsrecht derjenigen' KraÀfahr- F
zeug-Halter, deren Fahrzeuge sichim.Fahndun'gsbestandIdes Bundeskriminalamts
be¿nden, ist fernerauch dann gegeben,_wenn dem Einsatz des Erkenntunglssystems
eine Übermittlung des aktuellen Sachfahndungsbestandes der Verbunddateiund _. 'H
dessen Speicherung auf einem Speichermedium.des-„Lesegeräte'vorausgeht (was F

_- . - ` ı . - '

ntachder Gesetzesbegründung zumindest dann zulässig sein soll, wenn vom Ein-
ßafzßn auseine_Qnıi.ne-Abfrage. des _aldueIlen _rF_Àhndv.ÀQsbeSten.d beim. BuÀdsekfilnif_ . __. _ ._ -_ _ . . _ _ I-_ _ . __ _ _., _ _ _

nalamt aus technischen Gründen aus.schei_det, s. LT-Drs. 14l3165,fS'_ 52;_'die Forrnu-
lierung' des § 22a Absatz 4 Satz 3 .PolG`de'utet_dies`e Möglichkeit an_). Ob. für eineıderı-
art umfassende Stap_e`lüberrnittlung_(vgl_. hierzu § 10 Absatz 4 Satz'3 BDSG, auf den
allerdings in § 11 BKAG n'icht'e§'<plizit Bezug'genommen_.~wird) die Erm'ächtig_ung der -_
P_olizeibehörden"der Länder in § 11 Absatz'2 Satz 1. BK_AG'zu Abrufen, die zurjewei-
ligen Aufgabenerfüllung erforderli_ch sind, ausreicht(oder im Hinblick auf eine _Umge-_'

_ I' ' . I.

hung des Prinzips der Vollprotokollierung in § 11 Absatz .6 BKAG) unzulässigist, kann
' ' _ ı 1. ı .

hier dahinstehen (vgl. zur zulässigen. Übermittlung von „Mehrfachtr_effernf'. „Grautich in
SchenkeIGraulichIRuthe, Sicherheitsrecht des Bundes, 2014., § 1-1'BKAG Rn. 35). _ I

_ ` I_ _ _ . _ . __ _ . _
. I I ' ' I ' - __ '

I
_ . _ . _ I ___ _ |
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.-__ _ . _
._ ._

'I - I _ __ -r -

ll_IDie gesetzliche Regelung entspricht nicht in jeder Hinsicht den \rerfassungs'rechtli-
chenAnforderungen. _. -_ I _ " S _ -_ .

I. _ - _

_ II_ 1 __ __ _
- _ _ . ._ . . _

' ' -ı . ` I _ ` ..- _

1. Auf die - vom Ersten Senat in der Entscheidung vom 11.. M_ärz.2008 -1 BvR I
. I '. _ - - _ P . . _,

2074/05, Absatz-Nr. 179, offengelassene-' Frage der Kompetenz des Landesgesetz-
gebers zur Regelung der automatisierten Kennzeichene.rfas_sμ_ng im Bereich der kon-
kurrierenden .Gesetzgebung `(s.'fhierzu ausführlich die Beschwerdeschrift .irn V__erfahre_n
1 BvR 2795/09', IS. 8 ff. unter _2.2__-1_3_1l)'soll _hier nicht näher_ein_gegangen werden___ Be-'›
sonderen Bedenken begegnen hierjedenfa'lls die.Einbeziehu_ngt der"nac^hI"§`163e' A _ f
StPO (vgl. hierzu auch' Moldenhauer in _Karls_ruher-Kommentar zurIStPO, 7. AuÀage

I - _' _ I _' _ _ . -
Ir. ' ' I - - ' ' . ` _

2013, § 163eI_ StPO Rn.I2) und § 463a (gemeint dürfte _Absatz 2 Satz 2 sein) StPO
gespeicherten Daten in den Abgleich durch § 22aI PolG,I da durchdie Iverwendete Au-
tomatisierung bei der Kennzeichen'überprüfu_ng der Wirkun'g'sbereichI .derAus'schr'ei-I I_

_ _ _ _ . _ _ . _ . r

bungen zurfpolizeilichen Beobachtunggegenüber'herkömmlichen Polizeikontrollen .
grundlegendiverändert wird (vgl_ tallerdiıngs'hie12u_'BVerfG,j-Urt. vom 1.1 '_ März 2008 I
_- 1 BvR' 2074/05 - , Absatz-Nr. 136 _rf.,<weIneeh eine ıendeegeeetzıiehe Einbeziehung
der Ergebnisse des automatischen A.Ken'nzeichenleseverfahrens'inI.die-polizeiliche Be.-
obachtung nach-§ I163e StPO wohl für zulässig gehalten wurde)I.- I

I II I I

2. Die RIegel_ung _istin `v_ersc_hieder_1er Hirı_s'_icht-'bed_enklich _unbesti'mmt'. _
I - I . I ._

Kaum verständlichfst bereits. die Formulierung inj§ 22aPolG, dass-der_Einsatzf der _ I _
_ _ _ It__ . . I - __ I _ _ .

Kennzeichenerkennungssysteme zulä_s_sig seitnsoll „bei Korrtr_o_l_lenI nach _§ _26_Absatz
1“. Die in Bezug genemmene vereehri¿ Idee § lzs Abeerz 1 Pere epriehi nur in Nume-
m'er«4 und 5 von einer Kontrollstelle einem Kontrollbereich. Ilm L_lbrigerıI regelt die
Vorschrift des § 26 Absatz 1 IPolG die 'Feststellung 'der ldentität einer*Person. Sofern-
durch die Fomiulierung „bei Kontrollen nach.-§26 Absatz 1“ nicht nur auf die Voraus-
setzungen Ides'§ 26. Absatz 1' PoIG für eineIderrtitätsfeststellung verweisen. Werden,

_ __ _ _ ___; _ _ _ __ _ _ _

sondern einschränkend die tatsächlicheburchführung .einer Kontrolle v_erlangt werden
_ _ _ _ ._

sollte (soBelzIMuß_mannlKahlertlSander, § 22a-_Pol_G Rn. 12; Ste- _ I ~
phan/Deger/Wöhrle/Wolf, § 22a'_Rn. 13; ZeitIerlTrurnit, Poliz_Ieirecht_für Baden- ~ _'
Württemberg, 3._ Aufl_ 2014, Rn. 681 m. Fn. 103), wäre dieser Versuch einer Ein- _
schränkurıg'-des Anwendu.ng'sbereichs_der Norm nicht geglückt (s. al-lerdin_gsI BVerfG,
_Urt. vom 11__ März 2'008 - 1 BvR 2074-/05 - Absatz-Nr. 144 f.')`; denn dass-ein automa-.

- I. I _ _ '

tischer Abgleich nur insoweit-I in „Bezug auf die Kraftfahrzeugkennzeichenderjenigen
Personen zugelassen werden sollte, deren ld_entität der Polizeivollzugsdienst konkret
feststellt, lässt sich kaum annehmen. I' 'I _ V I- (I . I t 1'

r- _'

I



_ __9_

__ . _ _ ._ _ _ _ _ _
_ _ _

_ ' _ _ .-¬ -_ _ F _ _ _ _ _ _

_ _ _ _ _ .___

Die Vorschrift ist aber auch insoweit nicht bestimmt genug, als sie Idie zulässige Dau-
er, Häu¿gkeitund räumliche Dichte des Einsatzes von Kennzeichenlesegerätennicht
hinreichend .nachvollziehbar- regelt._Die „FormuIieru.ngen, der Einsatz,dür_fe „nicht flä-_ _

r _ I I _

chendeckend“ (§ 2-2a Absatz 1 Satz 3 Nr. 1sPol__G; s_. hierzu auchschon BVerfG,~Urteil
vom 11. Merz 2oos,'Abeetze Nr.s2, 144. 146 und)'174), ben. „nieı1r cıeu'erhe¿II'(N.¬. 2)
oder „nicht längerfristig“ erfoIge'n,Isind -_ ohne dass die Reg_el'ungsmaterie eineikon-_ 4
kretere Festlegungiaussohließen würde- r_der_artIIunbestin1n1t, dass sie kaum justizia'-_
bel erscheinen und ihre Anwendung nicht vorhersehbar ist. Der Gesetzgeber hat es
hier versäumt; die wesentlichen Entscheidungen zur7h'öchsten'zuIässigen Dichteund'
Dauer* der Kontrollen -'selbst zu regeln. Auch 'aus der:_Gesetzesbegründung- (LT-Dre. _
14/3165, sg 43) ergiineieh keine weeenrıriehe r-ıiıfeereıtıırntgl bei der Aμeıe_gung, wenn
dort insbesondereausgeführt wird: „Bezogen au_f größere Straßenabschnitte muss
sichergestellt sein, dass Fahrzeugeeinen größeren Straßenabschnitt in der ganz
überwiegenden Zeit durchfahren können, ohne ein irn Betrieb-be¿ndliches AKLS zu
passieren".I I __ _ -_ _ 1-_ -_ '_ _ - 7 __ _

_ I' _

' _ . ` ı '

X - ._ _ _ _ _ . ._ _ _

3. Die Regelung entspricht auch nicht umfassend tden1Grundsatz der Verhältnis- _
_ _ _.-._ . . -

mäßigkeit__ _ __ __ 7 _ _ _ '_' - _
I _ _ .I - - _- _ _ I _ f

a) Grundsätzliche Bedenken geIgen die Erforderlichkeit der Regelung bestehen des-
wegen, weil die nunmehr 'seit über sechs Jahren' in Kraft -befindliche Vorschrift in Ba-
den-Württemberg kein einziges-'J Mal angewandt wurde (s. zuletzt. die _S_tellungnahme _
der Landesregierung vom 16. Apr.il`20.14 -zu-meinem 31. Tätigkeitsbericht,LT-Drsl
15/5302, S. 17), ohne dass dies daran liegen würde, dass die Tatbestandsvorausset-

_ __ . -___

zungen des § 22a PoIG bislang nich't erfüllt gewesen wären. Auch die in aller'Regel
geringen Fahndungserfolgecler'anderen Länder lassen .'Zweife.l_.an der.-.Erforderlich-_ _

_ _ _ _ _ ¬ - Il_ _ ' '

keit, ' zumindest aber an ' der__Ver'häItnismäßigkeit .d'er"_Maßı__1'ahmeI auÀtornrrıen. '

b). Darüber hinaus beschränkt sich die Regelung in § 22a- PoIG nicht auf das zur
Zwecl<'erreichIung Erforderliche:-"_ ' I H L l' _ __ - _ - _

II Die Regelung, dass die Insassen. der Fahrzeuge von der.BiId_a_ufzeichnung
I ' erfasst werden dürften, sofern .dies unvermeidbar sei (§ 22a Absatz 1 Satz

I 2 PolG)__ist nicht erforderlich-(Be|zlMußmann/KahlertlSande_r,'§ 22a_PolG,
Rn. 8'; a. A. nochzum damaligen Stand der Technik BVerfG, U_rt.' vom 11. I
März 2008 --I 1. BvR 2074/05 - Äbsatz'-N_r. 159) und läuft bestenfalls leer.

_ . '_ _ I ' _ ` _ I__

, _ . `1ı '_ _. 'I - _ - _

1'
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_ _ _- ' _ I _ -
. __ ' I ' _ .

._ ' _ -` _ _- _ - x _ ` |

Die Regelung_enthält in §I22a=Absatz 1 PolG die Ermächtigung zur Daten-
erhebung, ohn'e hinreichend' Ieinzuschrä_nken_, dass die Datenerhebung zu
den in' Absatz 1I gena'nnten Zwecken _nur zur_Durchführung des Datenab-__ I

__ _ _ _ _

_ ._ -

gleich_s. nach §. 22a Absatzt2 `PolG"e'ıIfolgen_ ,darf (anders die dem;-.Urteil des
BVerfG vom 11. März 2008 _- 1 BvR 2074/05 --_ 'zugrundeliegenden -Rege-Ä

_ _ _____ .

lungen, s. dazu. Absatz-Nr. _99).' Die Ermächtigung zum Datenabgieich __nach
§ 22a Absatz 2 PolG ist vielmehr atl's__eigenst'ändige' - nicht- notwendig auf
die Erhebung heeh Abeerz. 1 feıgende- Eingrirfebefughie ferıhμıiíerr. 4 A
Die Regelung .bestirnmt auch keineFri_st für die _Durchft_ihru`ng des _Daten_-
al:_›gleichs_.|n Absatz 3 der .Vorschrift istlediglich 'f_estgeIegt, dass nach _
Durchführung des Date.nabgleichs`die Lösch'ung_ unverzüglich zu erfolgen A
habe, s_oferndas_erka_r1nte Kraflfahrz_eugkennIzei_chen nichtim Fahndungs-
bestand enthalten war. Diese'-Regelung ermöglicht die Anlegung'-II eines Da-
tenvorrats bis zur tatsächlichen'Dur'chführung_ desAbgleich_s. - _ Ü '_ I
Die -Vorschriften in Absatz 2.bestimmen abstrakt-generell den .Umfang der

_ I\ '

in den'Abgleichmit einzubeziehendenr Dateien, ohne dassauf den jeweili-
gen in' § 22a Absatz _1 PolG- genannten Zweck der Maßnahme 'abgestellt
würde- Erforderlich kann aber nur der Abgleich mit solchen D_ateien_sein,
der dem Zweck der konkreten Maßnahme (also insbesondere der Abwehr
der jeweiligen Gefahr) dienlichrist-(zur Vielfalt der Zweck_e',"fzu fdenenallein 1
die rNP0L-ve.behdcreiei'ení_„seehfehIheu.;ıg*I_ und „Nsıs-setehfeh.-.chıhgI ge-
fiihrt weieıeh, e; eehen everrr:-._ Uri. vom 11._ıv1e.-2 2003 - 1 BvR 2074/os -,

Ir.

Absatz-Nr.I132 ff. sowie_außerdem Absatz-Nr. '145 und 174 zur notwendi-'
_ _ - _ _ _ -

_ _ ___. _

gen Beschränkung auf _de'n.sp_ezi¿schen Bezug _zumIAnIass der-Kontrolle).
Hinsichtlich der tech_rı'isch-organisatorischen Maßnahrne_n zum Datenschutz
wird zwar in der Gesetzesbegründung erwähnt, dass bei einem Kennzei-
chenlesesystem die'Kontrollkräft'e biszum Datenabgleichkeine_Kenntnis I

_ -I - . -_ ` ' |

vom ausgelesenen Kraftfahirzeugkennzeichen ne_hmen könnten (LT-Drs.
_ - -. . _ -

. II . I

.14/3165, S. 46); als verbindliche organtsatorischeMaßnahrne wird diesel _ A
aber nicht festgeschrieben_I(obwohl die Erfüllung dieser Anforderung_nicht
selbstverständlich ist,_ s. den Bericht des Hessischen D'atens_chutzbeauf- '- I.
tr_agten über die von ihm durchgeführte Kontrolle im 40. Tätigkeitsbericht
. I `ı. .-' _ I I _" _ __

2o11,s.193f)_I_  † r~ _ _I_ L 4 sie II) I. =
-. _ - . .

In der Regelung wird kein Vorrang .dero¿enent Erhebung normiert, :voÃn_d_erj
nur beiGefährdung-desZwecltsl-der__.Maßnahr†neabgesehen- werden kann__
Nach der Gesetzesbegründung (LT-Dr_s. 14/3165, S__ 46)_soll'allerdings die.

'LI'

1.
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_ r
f _ . _ _ _ _

1 ' 1 1 .11 _r _ 1__ _ _ _ _ ._ _ _ .
_ ıl .

- _ . . 1.' ' ' '1 I. ' Iı '

_ _ Möglichkeit der o¿cnen ;Erheb_unIg_im Wege des _Erst-R.ech__t-Schlusses in _ . _
_ ; die Vorschrift hineingelesen-werden._ 1 ' ._ 1 _ _ ~ '

_ _ L5
. _ _ r

Inwieweit diese l_)1/län'g1eI_ des 1 Gesetaestextes Äd_1ur1ch _Aus_legı__r ng __korrig_ie1rt_vverdenr kon- 1'
nen oder-die Verfassungswidrigkeit der Norm begründen,wird das.'B111undesve'rfas-
sungsgericht zu entscheiden haben._ I _ ' I _

I 1 . '- ' ' ' 1 II 1 ' 1 lı 1'- 1 1'- 1 -.

c) Wegen der umfassenden Prüfung 'der Verhäl_tnismäßi1gkeit im en'geren1ISin_n1e_der
Norm verweise -ich auf die detaillierte Darstel_lung der Beschwerdeführer. Insgesamt
scheint mir der vom Ersten Senat geforde'rte_ Stichprobencharakter der automatischen
Kennzeichenerfassung (vgl. Urt. 'vom-11_11. März 2008 - 1 'BvR 1254/07 - Absatz-Nr.
174) nicht hinreichend. sichergestellt. Vor allem die Möglichkeit d__er Kontrolle bei jeder
einfachen Gefahr für die tiffentliche Sicherheit oder Ordnung (§ 26 Absatz 11 Nr.. 1
PolG)_~die Kontrolle an „9efährlichen" Orten Ii. S.. d. § 26 Absatz 1 Nr. 2 PoIG - beides
sogar ohne Beschränkung der_Maßnahme_ auf öffent1liche Straßen oder Plätze (hierzu
BVerfG, Urt. vom 1_1. März 2008 -- 1 BvR 1254/07 - Absatz-Nr. 83) -I ohne konkrete
Gefahrenpro1gnose_auch zur vorbeugenden Bekämpfung von .Straftaten_ und rnit der
einzigen Einschränkung, dass die'Kontrc.Ile „nicht dauerhaft" erfolgen d.ürfe,) und .die
(entgegen -BVerfG Urt. vom 11_.;März 2008 -_ 1 BvR 1254/07 -Absatz-Nr. 175) nicht
auf einen definierten-Grenzbereich beschränkte' anlasslose Kontrolle in Ergänzung
zur sogenannten Schleierfahndung -(§ 26 Absatz-1_ Nr. 6_'PolG) halte ich für bedenk-

_ ' _ _ 11 1 _r .

lich. ~ M.. 4 _ I-

Mit.vo1rzí_ig_|icherHochachtung Ã ._ J I 1

11JörgIlÃlingbeiI1 -I 1 4 '__' _1 1. ¬ 1 I 1 ._ I 1

„..ıI
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Der Bayerische Landesbeauftragte für den Datenschutz

Bayer. Datenschutzbeauftragter « PF 22 12 19 1 80502 München -

Bundesverfassungsgericht
Schloßbezirk 3
76131 Karlsruhe

lhı'.Zelche`n. Ihre Nachricht vom Unser Zeichen München. den 23.09.2014
1 BvR 1732109 31-07.2014 DSBI1-622-163-3 f Durclwıahl:`0B0 212672 - 0

Verfassungsbeschwerde des Herrn Benjamin E r h a r t (1 BvR 1782I09);
Stellungnahme gem. § 27a BVerfGG 1 1

Anlagen: Zehn Kopien dieses Schreibens 1 ~
Auszug aus dem 23. Tätigkeitsbericht 2008/2009 - BayLT Drs. 16/2100
Nr. 4.1.1)

ln vorbezeichneter Angelegenheit nehme ich zu der Verfassungsbeschwerde des *
Herrn Erhart gegen Art. 33 Abs. 2 Satz 2 und 3 sowie Art. 38 Abs. 3 BayPAG aus 1
datenschutzrechtlicher Sicht wie folgt Stellung: _

Ich habe mich bereits in meinem 23. Tätigkeitsbericht für das Jahr 2008/2009 (LT-
Drs. 16/2100 Nr. 4.1.1) mit der Problematik der automatisierten Kennzeichenerfas-
sung auseinandergesetzt. Wie ich dort bereits kritisiert habe. wurde die automatisier-
te Kennzeichenerfassung nicht ausdrücklich auf Stichprobenkontrollen beschränkt,
was aus meiner Sicht vorzugswürdig gewesen wäre. Ebenso ist nicht vorgesehen,
dass Lageerkenntnisse, auf die sich die Maßnahme stützt, dokumentiert sein müs-
sen. lm Gegensatz zurßegrenzung der Fahndungsbestände ist die Umschreibung
der in Art. 33 Abs. 2 Satz 4 BayPAG genannten weiteren polizeilichen Dateien, mit
denen ein Abgleich der Kfz-Kennzeichen möglich ist, m.E. zu weitreichend. Dadurch
wird faktisch ein Abgleich mit nahezu allen polizeilichen Dateien ermöglicht. g

- - .1
Wagmüllerstraße 15 Telefon: 089 212072-0 Verltehrsverhindungenz `
80538 München Telefax: 039 212672-50 U4!U5. Haltestelle Lehel
Postfach 22 12 19 https:Inmmmdatenschutz-bayem.de -Bus Linie 100. Straßenbahn Linie 13
80502 München E-Mail: poststelleßdatenschutz-bayern.de Haltestelle Nationalmuseum I Haus der Kunst
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lm Rahmen der mündlichen Verhandlung vor dem Bayerischen Verwaltungsgerichts-
hof am 10.12.2012 (Az.: 10 BV 09.2641) wurde ich als sachkundige Person zum Ein-
satz autcmatisierter Kennzeichenerfassungssysteme in Bayern befragt, wobei ich
insbesondere auf die folgenden Aspekte hingewiesen habe: . -

1 Anwendungspraxls ln Bayern

Hinsichtlich der Anwendungspraxis in Bayern haben sich mir zunächst zwei daten-
schutzrechtliche Kernthemen gestellt: Die Frage der Unverzüglichkeit des Löschens
und der Spurenlosigkeit der Speicherung.

Bezüglich der Problematik des unverzüglichen Löschens i.S.v. Art. 38 Abs. 3 Satz 1
BayPAG ist sowohl hinsichtlich eines sog. Nichttrefferfalls als auch im Fall eines sog.
unechten Treffers grundsätzlich nicht auszuschließen, dass bei Abgleichungsfragen
mit den lokal gespeicherten bzw. vorgehaltenen Fahndungsbeständen sog. Transak-
ticnslog-Dateien geführt werden. Nach Kenntnisder Dokumentation der Systeme gibt
es allerdings plausible Argumente dafür, dass auch aufgrund der begrenzten Spei-
cherkapazität dieser Systeme entsprechende Log-Dateien entweder gar nicht oder
jedenfalls nur für einen vorübergehenden Zeitraum geführt werden.

Hinsichtlich der Problematik der Spurenlosigkeit der Speicherung stellt sich die Frage
nach der Möglichkeit der Rückverfolgung des sog. MD5-Codes (anonymisierte Quer-
summe der digitalisierten Zeichen). Diesbezüglich möchte ich darauf hinweisen, dass
eine sichere Feststellung der Identität durch Rückverfolgung des MD5-Codes zwar
gegenwärtig nicht möglich ist. Dies bedeutet. dass weder durch Rückrechnung eines
MD5-Codes noch durch „Ausprobieren“ eine zuverlässige und eindeutige ReidentiÀ-
zierung eines Kfz-Kennzeichens möglich ist. Allerdings lässt das Datenschutzrecht
als Ausgangspunkt die Bestfmmbarkeít der Identität ausreichen. Sofern in Einzelfäl-
len die Reidentifizierung mit zumutbarem Aufwand möglich ist, kann insoweit ein Da-
tenschutzverstcß vorliegen. Bei der gegenwärtig verwendeten Technik ist hiewcn
nicht auszugehen. ' T

Betreffend der gesetzlich normierten Lageerkenntnisse i.S.d. Art. 33 Abs. 2 Satz 2
BayPAG kann ich mitteilen, dass ich diese- mindestens einmal jährlich vom Bayeri-

J.
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schen Staatsministerium des Innern, für Bau und Verkehr, zur Vorlage anfordere.
Derartige Lageerkenntnisse zu entsprechenden Gefahrensituationen i.S.d. Art. 13
Abs. 1 BayPAG existieren in schriftlich dokumentierter Form. ln diesen Lageerkennt-
nissen werden Kriminalitäts- oder Strafbarkeitsphänomene mit Bezug auf bestimmte
Örtlichkeiten und die hieraus resultierenden Gefahrensituationen beschrieben. Bei-
spielsweise wird dargelegt, wie bei der sog. Schleuserkriminalität oder der Verschie-

.J .

bung gestohlener Fahrzeuge durch entsprechende Kontrollen an bestimmten Örtlich-
keiten etwaig andauernde Straftaten unterbunden oder beendet werden können. Die
mir vorgelegten Lageerkenntnisse sind nach meiner Einschätzung schlüssig bzw.
nachvollziehbar. . . 1

2 Die Helmlichkeit der Maßnahme

Bei der Bewertung der bayerischen Regelung ist in jedem Fall als besonders ein-
griffserhöhend zu bewerten, dass die Kennzeichenerfassung als gesetzliche Aus-
nahme vom Grundsatz der offenen Datenerhebung normiert ist und eine Prüfung der
Erforderlichkeit einer verdeckten, d.h. heimlichen, Erfassung ausdrücklich nicht vor-
gesehen ist. 1

Die heimliche Vornahme einer Maßnahme kann ihre Eingriffsintensität erheblich er-
höhen (vgl. BVerfGE 120, 378 (406 f.)). Die Heimlichkeit einer in Grundrechte ein-
greifenden staatlichen Ermittlungsmaßnahme führt zur Erhöhung des Gewichts der
gesetzgeberischen Freiheitsbeeinträchtigung (vgl. BVerfGE 107, 299 [321]; 115, 166
[194j; 115, 320 [353]). Dem Betroffenen wird durch die Helmlichkeit des Eingriffs
vorheriger Rechtsschutz faktisch verwehrt und nachträglicher Rechtsschutz kann
zumindest erschwert werden (vgl. BVerfGE 113, 348 [383 f.,]; 118, 168). Er kann also
nicht selbst darauf hinwirken, die Eingriffsirıtensität durcherfolgreichen Rechtsschutz
zu verringern, etwa für die Zukunft zubeseitigen. Die Helmlichkeit staatlicher lnfor-
mationseingriffe betrifft darüber hinaus die Gesellschaft insgesamt (vgl. BVerfGE 93,
181 [188]; 100, 313 [381]; 107, 299 [328]; 109, 279 [354 f.]).

Mit der Ausgestaltung als verdeckte Maßnahme unterscheidet sich die bayerische
Regelung auch von anderen vergleichbaren Regelungen, wie beispielsweise

.I
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§_14a, 13 Abs. 7 Satz 2 HSOG oder § 32 Abs. 5 Satz 6 NdS.SOG. Nach diesen Vor-
schriften . 3 3

ist eine verdeckte Datenerhebung nur zulässig, wenn durch eine offene Datenerhe-
bung der Zweck der Maßnahme gefährdet würde. Der hessische und der nieder-
sächsische Gesetzgeber konkretisieren mit dieser Einschränkung den Grundsatz der
Verhältnismäßigkeit. Demgegenüber gestattet Art. 33 Abs. 2 Satz 2 BayPAG eine
Erhebung personenbezogener Daten durch den verdeckten Einsatz automatisierter
Kennzeichenerkennungssysteme unter den für die Vornahme einer ldantitätsfeststel-
lung geltenden Voraussetzungen des Art. 13 Abs. 1 Nrn. 1 bis 5 BayPAG. Gem.
Art. 30 Abs. 3 Satz 1 BayPAG sind personenbezogene Daten von der Polizei grund-
sätzlich offen zu erheben (sog. Prinzip des „offenen Visiers"). Auch dieser Grundsatz
fußt auf dem Rechtauf informationelle Selbstbestimmung gem. Art." 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG. Eine Datenerhebung, die nichtals polizeiliche Maßnahme erkenn-
bar sein soll, ist zulässig, wenn die'Erfüllung polizeilicher Aufgaben auf andere Weise
gefährdet oder erheblich erschwert würde oder wenn anzunehmen ist, dass dies den

-I

überwiegenden Interessen des Betroffenen entspricht (vgl. Art. 30 Abs. 3 Satz 2
BayPAG). Diese einschränkende Regelung gilt nach dem historischen Willen des
bayerischen Gesetzgebers ausdrücklich nicht (vgl. BayLT-Drs. 15/2096, S. 15). Der
bayerische Gesetzgeber ¿ngiert damit, dass die Helmlichkeit der Maßnahme pau-
schal in jedem Fall erforderlich ist. An der Erforderlichkeit dieser Regelung habe ich
erhebliche Zweifel. 3 I 1 1 I

ı

H .

Eine solche Regelung wäre m.E. nur dann nicht verfassungswidrig, wenn eine offen
durchgeführte automatisierte Kennzelchenerfassung typischerweise die polizeilichen
Ziele der Maßnahme gefährden würde. Nachdem außeirbayerische Regelungen zur
automatisierten Kennzeichenerfassung vorrangig von einer offenen Datenerhebung
ausgehen, scheint die grundsätzlich offene Kennzeichenerfassung für die polizeili-
chen Zwecke der Maßnahme durchaus geeignet zu sein.

Zu berücksichtigen ist weiterhin, dass der Schwerpunkt der Maßnahme aus kompe-
tenzrechtlichen Gesichtspunkten auf der Gefahrenabwehr liegen muss. Handelt es
sich jedoch im Schwerpunkt um eine präventive Maßnahme, ist es m.E. widersprüch-
lich eine solche Maßnahme pauschal verdeckt zu regeln, ohne als milderes Mittel

- J.
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zusätzlich auch eine offene automatisierte Kennzeichenerkennung vorzusehen.
Denn verdeckte Maßnahmen sind typischerweise dem repressiven Bereich zuzuord-
nen und damit dem Bereich der Strafverfolgung. S

Aufgrund des eindeutigen Wortlauts der bayerischen Regelung sowie dem histori-
schen Willen des bayerischen Gesetzgebers halte ich auch eine verfassungskcnfcr-
me Auslegung nicht für möglich. .

Vereinzelt wird in der bayerischen polizeirechtlichen Literatur zwar vertreten, dass
die Polizei vor dem konkreten Einsatz der-automatisierten Kennzeichenerfassung:
eine Einzelfallabwägung vornehmenjmüsse (Fundstelle Bemerll(öhler/Käß, BayPAG
Art. 33, Rn. 22). Nach dieser Ansicht soll vor einem konkreten Einsatz zu ennitteln
sein, ob der verdeckte Einsatz aufgrund der konkreten Umstände erforderlich und
angemessen ist oder ob auch ein offener Einsatz ausreichend wäre, um die jeweils
konkret verfolgte Zielsetzung zu erreichen.

r

Der so unternommende Versuch einer verfassungskonfonnen Auslegung des Art. 33
BayPAG scheitert jedoch an dem eindeutigen Wortlaut der Vorschrift. lm Übrigen
liegen mir keine belastbaren Erkenntnisse vor,cb und inwieweit die Bayerische Poli-
zei in der Praxis überhaupt einen offenen Einsatz der Maßnahme in Betracht zieht.

Mit freundlichen Grüßen

902.

Dr. Thomas Petri



Eingriffsmaßnahmen daten-
lten, nicht aufgegriffen

im Rahmen des o.g. Gesetzge-
Änderungsanlzräge in den

.Damit sollten die Befugnis zur
nerfassung an die Anfor-

des Bundesverfassungsgerichts
(vgl. Nr. 4.1.1] und die

._--tiefgreifenden und z.T. verfas-
itiedenkliehen Befugnissen (Online-
-'jheiımliche Wohnungsdurchsuchung,

und 4.1.3) ausgestattet werden. ~

dem Staatsministerium des In-
tarıdigen Ausschüssen des Landtags

genommen. Der Landtag hat das
03.07.2008 beschlossen. Es ` ist am
-Kraft getreten. ¬

` und den Änderungsanträgen

ZHS

'iiiıtorrıatisieıte Kenıızeichenerkenııung

-des Gesetzgebungsveıfahrens zur Ände-
Eefugnis zur polizeilichen Rasterfahndurıg

fPAG) hat die CSU-Fraktion einen Ände-
eingebracht mit dem Ziel, die Befugıis

erten Kennzeichenerfassung an das
-.des Bımdesverfassungsgcrichts vom

-2008 anzupassen. Zuvor hatte ich das Staats-
des Innern auf eine Reihe verfassungs-

zrechtlich prjoblematischer Punkte der
Regelung hingewiesen (vgl. Nr. 4.1).-

Neufassung der Befugnis berücksichtigt meine
n-zum Teil: ' .

Art. 33 Abs. 2 Satz 3 PAG enthält nunmehr
_¦__.. _.___ - eine nähere Bestimmung der polizeilichen

- “ Falmdungsbestände, mit denen ein Abgleich
~- -' der erfassten Kennzeichen erfolgen darf.

Die Befugnis, die erhobenen Daten zur Ver-
folgung von Ordnungswidrigkeiten zu ver-'

- wenden, wurde in Art. 38 Abs. 3 Satz 2 PAG
' . gestrichen. -

Leider' wurde die automatisierte Kennzeichenerfas-'
:sung nicht ausdrücklich auf Stichprobenkontrollen
besç¿ränkt. Darüber hinaus ist nicht vorgesehen, dass

erkenntnisse, auf die _sich die Maßnahme stützt,
gemäß dem Urteil des Bundesverfassungsgerichts
dokumentiert sein müssen. Im Gegensatz zur Begren-
ztıng der Fahndungsbeständc 'ist die Umschreibung
der „anderen“ polizeilichen Dateien“, mit denen ein
Abgleich der Kfz-Kennzeichen möglich ist, wenig
präzise. Sie ermöglicht einen Abgleich mit nahezu
allen polizeilichen Dateien.

- Bayerischer Landtag ~ 16. Wahlperiode _ Seite 25

f 1

4.1.2 Online-Durchsuchung
1 .

-- i
Das Bımdesverfassungsgericht hat sich in seinem'
Urteil vom 27.02.2008 erstmals zur verfassungsrecht-
lichen Zulässigkeit der sog. Online-Durchsuchung
und zu den Anforderungen arı diese Maßnahme ge-
äußert sowie deren Grenzen aufgezeigt. Das Gericht
ist dabei davon ausgegangen, dass die Nutzung der
Informationstechnik für die Persönlichkeit und die
Entfaltung des Einzelnen eine früher nicht absehbare
Bedeutung erlangt hat. Die moderne Informations-
technik eröffne dem Einzehıen neue' Möglichkeiten,
begıüııde aber auch neuartige Gefaihrdungerı der
Persönlichkeit. ' '

Zurn Schutz der Nutzer informationstechnischer
Systeme vor diesen neuartigen Gefährdungen hat das
Bundesverfassungsgericht aus dem Grundgesetz
erstmals ein „Grundrecht auf Gewährleistung der
Integrität und Vertraulichkeit informationstechni-
scher Systeme“ hergeleitet. Einen heimlichen Eingriff
in dieses Grundrecht, wie er durch die sog. Online-
Durchsuchung erfolgt, hat es nur unter besonderen,
eng begrenzten Vorauisetzungen zugelassen. Das
Bundesverfassungsgeric t hebt die besondere Schwe-'
re des Grundrechtseingriffs der Online-Durchsuchung
hervor, die durch einen heimlichen Zugriff auf ein
fremdes infonnationstechnisches System („techni-
sche ln¿ltratior_ı“) die längerfristige Überwachung der
Nutzung des Systems und die laufende Erfassung der
entsprechenden Daten ennöglicht.

Wegen der besonderen Schwere des Eingriffs fordert
das Gericht tatsächliche Anhaltspunkte einer konkre-
ten Gefahr für ein überragcnd wichtiges Rechtsgut.
Überragend wichtig sind nach der Entscheidung Leib,
Leben und Freiheit der Person oder solche Güter der
Allgerneinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der
Existenz der Menschen berührt.

Es müssen bestimmte Tatsachen auf eineim Einzel-
fall durch bestimmte Personen drohende Gefahr ¿ir
ein solch wichtiges Rechtsgut hinweisen. Die Tatsa-
chen müssen dabei den Schluss auf ein wenigstens
seiner Art nach konlcretisiertcs und zeitlich absehba-
res Geschehen zulassen. Der heimliche Zugriff auf
informationstechnísche. Systeme muss grundsätzlich
von einem Richter angeordnet werden. .

Darüber hinaus fordert das Gericht, dass eine gesetz-
liche Regelung, 'die zur Online-Durchsuchung er-
mächtigt, den verfassungsrechtlich gebotenen Schutz
des Kernbereichs privater- Lebensgestaltung sicher-
stellen muss. Erforderlich sei ein zweistu¿ges
Schutzkonzept, wonach in einer ersten Stufe die
Erfassung kembereichsr`elevanter_'Daten soweit mög-
lich unterbleibt. Ergibt die Durchsicht (Zweite Stufe),
dass kernbereichsrelevante Daten erhoben wurden,
sind diese unverzüglich zu löschen. Eine Weitergabe
oder Verwertung ist auszuschließen.
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Stellungnahme zur Verfassungsbeschwerde
1 S 1 BvR 3187/10

1. Vorbemerkung

Die Regelung zur Kennzeichenerkennung muss an den Maßstäben gemessen
werden, die das BVerfG im ,Urteil vom 11.03.2008 - 1 BvR 2074/05 u.a. -- BverfGE
120, 378 ff - fomıuliert hat.

Allerdings gebieten nicht zuletzt die neuen technischen Entwicklungen, auch die
dort formulierten Rahmenbedingungen nochmals einer kritischen Würdigung zu
unterziehen. Dies gilt insbesondere für den dort im Leitsatz 1 formulierten Grund-
satz: ' S

ı

` „Eine automatisierte Erfassung von Kraflfahrzeugkennzeichen zwecks Abgleich mit
dem Fahndungsbestand greift dann, wenn der Abgleich nicht unverzüglich erfolgt und
das Kennzeichen nicht ohne weitere Auswertung sofort und spurenlos gelöscht wird,
in den Schutzbereich des Grundrechte auf informationelle Selbstbestimmung (Art. 2
Abs. 1 in 'Verbindung mit Art. 1 Abs. 1 GG) ein." - '- .

Dies wird in der Zwischenzeit allgemein so interpretiert, dass eine Datenerhebung
nur dann vorliegt, wenn mehr als eine rein technische Verarbeitung von Informati-
onen erfolgt. S

r

In dieser Allgemeinheit ist jedoch nach meiner Ansicht eine solche technische
Festlegung im Interesse" des Schutzes des Rechts auf informationelle Selbstbe-
stimmung nicht mehr sachdienlich. Ob im Einzelfall eine kurzzeitige „rein techni-

J .

sche" Verarbeitung von Informationen keinen Eingriff in das Recht auf infom1atio-
nelle Selbstbestimmung darstellt, hängt sowohl von der konkreten technischen

I '\l.

Ausgestaltung als aber auch wesentlich von dem Zweck und den besonderen
Umständen der Informationsverarbeitung ab. =

` ' Gleilende Arbeitszeit: Bitte Besuche und Anrufe moglichst montags bis donnerstags .
von 9:00 bis 12:00 Uhr sowie von 13:30 bis 18:00 Uhr, freitags von 0:00 bis 12:00 Uhr oder nach Vereinbarung.

Gustav-Stresemann-Ring 1 - 85180 Wiesbaden - Telefon (08 11) 14 08-0 - Telefax (08 11) 14 08-9 00 oder -9 01
E-Mall poststeIIe@datenschutz.l1essen.cle - lntemet http:H¬v.›°.~ı¬.«r.datenscl1utz.hessen.de
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So halte ich etwa das sog. Pre-Recording im Rahmen der _Videoübeı¬wachung
nicht mit dem Recht auf- informationelle Selbstbestimmung für vereinbar, soweit
die Rechtsgrundlage für den'Einsatz dieser Maßnahme -eine konkrete Gefahr vo-
raussetzt. Durch die permanente Ablage von Daten in einem internen Speicher
stünden diese auch für einen Zeitraum zur Verfügung, in dem noch keine konkrete
Gefahr vorgelegen hat bzw. durch die Einsatzkräfte eine solche noch nicht festge-
stellt werden ist. Damit .würde eine Erhebungyfür die Vergangenheit erfolgen oder
auch anders fonnuliert - eine grundsätzlichunzulässige anlasslose Vorratsdaten-
speicherung. . V R S 1 _ g

Die Problematik zeigt sich erst recht in der Fortentwicklung. im Rahmen der Ent-
scheidung .des Bundesverwaltungsgerichts vom 22.10._2014-`- BVerwG 6.0 7.13 -
zu .§ 33 Abs. 2 PAG-Bayern; Dort heißt es im Leitsatz: _

„Ein Eingriff in das Grundrecht auf informationelle Selbstbestimmung liegt nicht vor,
wenn bei Einsatz einer Einrichtung der automatisierten Erfassung von Kraf_tfah'rzeug-
kennzeichen und deren Abgleich mit Fahndungsdatenbeständen zwar eine Überein-
stimmung destatsächlich erfassten Kennzeichens mit einem im Fahndungsbestand
vorhandenen Kennzeichen angezeigt wird, ein visueller Abgleich durch den damit be-
trauten- Polizeibeamten aber eine mangelnde Übereinstimmung ergibt und das erfass-
te Kennzeichen sofort gelöscht wird, ohne dass die Anonymität des Inhabers aufge-

ı- ` '

hoben wird." _ , _ ` › _

Dies geht ersichtlich weit über eine rein technische Verarbeitung einer Information
hinaus. Das Bundesverwaltungsgericht.verlangt noch nicht einmal eine unverzüg-
liche Verarbeit_ung›dieser Information durch einen Polizeibeamten. Hinzu kommt,
dass schon der Ansatz, „die Anonymität wäre nicht aufgehoben" nichtden :daten-
schutzrechtlichen Standards entspricht. Das Kennzeichen ist nicht anonymisiert
sondern auf jeden Fall ein persegnenbeziehbares Datum, es ist immer mit dem Hal-

. ` I _

-ter des Kraftfahrzeuges verbunden. _ Z . ' 8 8

S 2
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. _ . _ _ _
_ .I '

_ ' _ 1 1
_ _ _ _ _

Das „unverzügliche Verwerfen""des fehlerhaft' als Treffer erkannten Kennzeichens
ist auch nicht durch die Ausgestaltung des technischen Verfahrens zu steuern,
sondern beruht lediglich auf der Anweisung sozu verfahren und dem Vertrauen

_ L _

darauf, dassdies auch in jedem Falle so geschieht. 8 S s R
- 1.

\ _

2. Zl_l§14a HSOG _

Schon im Gesetzgebungsverfahreniirn Juni 2009 habeich Bedenken dahingehend
geäußert, ob die neugefasste. Regelung in vollem Umfang von der Gesetzge-
bungskompetenz des Landesgesetzgebers umfasst ist. Diesgilt sowohl für die
Festlegung, in welchen Fällen diese Maßnahme zum 'Einsatz kommen darf als
auch für die De¿nition' des Datenbestandes, mit dem die erfassten Kennzeichen
abgeglichen werdendürfen. _ 1 r 8 r

_ - - _ r ' -

So erscheint mir der Grundsatz der Verhältnismäßigkeit gerade_auch im Vergleich
__ _

zu anderen Regelungen, die den»-Einsatz technischer Mittel erlauben, nicht ge-
wahrt. Die Eingriffsschwelle - Abwehr einer Gefahr -ist zu niedrig, insbesondere
soweit dieKennzeichenerkennung als verdeckte Maßnahme eingesetzt wird. r 8

Nicht wirklich bestimmt. bzw. im Sinne der Verhältnismäßigkeit ausreichend be-
schränkt- ist die Regelung zudem, soweit sie auch im Zusammenhang des Schut-
zes -privater Rechte bzw. für „durch Rechtsvorschriften zugewiesene andere Auf-
gaben'f erfolgen darf. Eine echte Abwägungder Grundrechtseingriffeerscheint
offensichtlich nicht erfolgt zu sein. 1 A S

Durch den relativ weit gefassten Katalog der Orte bzw. Anlässe, für die ein Einsatz
'der Kennzeichenerkennung zulässig ist, sowie die nicht aus-reichende Differenzie-
rung der bei dem jeweiligen Einsatz zu verwendenden Abgleich-Datenbestände,
ist keine hinreichend normenklare Bestimmung als geeignetes Mittel für den
Grundrechtseingriff erfolgt. 1 _ 8 8 V 8

|-
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Warum z.B. das Erkennen eines Fahrzeuges, dass nicht über einen Versiche-
rungsschutz verfügt und deshalb stillgelegt werden soll, ein geeignetes Mittel zur
Gefahrenabwehr im Kontext von Maßnahmen der grenzüberschreitenden Krimina-
lität (Bekämpfung von Drogenhandel, Zoll- oder Steuervergehen) im Sinne des
§ 18 Abs. 2 Ziff. 6 HSOG sein soll, erschließt sich nicht. _.

lm Einzelnen gebe ich folgendes zu Bedenken:

Q

ı Zwar ist jetzt -_ im Gegensatzzu der Vorgängerregelung des § 14 Abs. 8
_ HSOG - der Datenbestand, mit dem der Abgleich erfolgen darf; näher_be-

stimmtund auch eingegrenzt. Der nunmehr zugelassene Datenbestand enthält
aber weiterhin auch in nicht unerheblicher Menge Daten, die im Zusammen-
hang mit strafprozessualen Maßnahmen in die Datei eingestellt worden sind. 7

So benennt § 14a Abs. 2 Satz 3 HSOG ausdrücklich auch Speicherungen von
Fahrzeugen, die zum Zwecke der Strafverfolgung oder im Rahmen von polizei-
lichen Beobachtungen im Zusammenhang mit einem Strafverfahren ausge-
schrieben sind. ' S * 0

Schon im Rahmen des Verfassungsbeschwerdeverfahrens zurvorgängerrege-
lung des § 14 Abs; 5 HSOG (1 BvR 2074/05 u.a) wurde deutlich, dass die Se-
lektion des Datenbestandes, der jeweils für den Abgleich verwendet werden
sollte, mit zum Teil nicht unerheblichem Aufwand verbunden ist. Das beruht
anscheinend sowohl auf der großen Anzahl der in den entsprechenden Datei-
en enthaltenen Datensätze, als auch möglicherweise auf einer nicht differen-
ziert genug ausgeprägten Differenzierung bei der Darstellung der jeweiligen
rechtlichen Grundlage der Speicherung, die Grundlage einer Selektierung sein
könnte.

4
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Solche Schwierigkeiten können jedoch die Verwendung von Datenbeständen «-
die aus der polizeilichen Maßnahme eine Maßnahme zur Strafverfolgung ma-
chen, die nicht in der Gesetzgebungskompetenz des Landesgesetzgebersliegt
- nicht rechtfertigen. 1 2

§ 14a Abs. 1 S. 3 HSOG versucht den möglichen Einsatz des technischen Mit-
tels räumlich bzw. zeitlich zu begrenzen. Die gewählten De¿nitionen - nicht
Àächendeckend, nicht dauerhaft - bleiben jedoch vage. So lassen sich insbe-
sondere die zeitlichen Beschränkungen durch kurze Unterbrechungen im Ein-
satz faktisch ignorieren. 1 _

Der Wortlaut der Norm lässt nicht klar erkennen, ob dieses Mittel offen oder
verdeckt zum Einsatz kommen soll. Nach der De¿nition des §. 13 Abs. 6 HSOG
ist eine verdeckte Maßnahme eine, die nicht als solche erkennbar sein soll.
Zumindest die Begründung des Entwurfs zeigt, dass die Absicht desGesetz-
gebers nicht eindeutig zu bestimmen ist: l ›

_ „Der Einsatz des AKLS darf verdeckt erfolgen, da es ansonsten leicht möglich wä-
re, den Kontrollbereich zu umgehen. Ein offener Einsatz des AKLS ist dadurch
aber nicht ausgeschlossen." (LT-Drucksache 18/861 S. 12). '

Zumindest soweit die Kennzeichenerkennung bei Kontrollen' im Rahmen des
§18 HSOG erfolgen' soll, ist nicht ersichtlich, weshalb dies eine verdeckte
Maßnahme sein soll. ~ 4 _

. * __'

Die heimliche Vornahme-einer Maßnahme führt im Regelfall dazu, dass ihre
Eingriffsintensität erheblich erhöht ist. Dies nicht zuletzt,`weil ein voriger
Rechtsschutz faktisch nicht möglich und ein nachträglicher Rechtsschutz zu-
mindest erschwert ist (vgl. BVerfGE 113, 348 ff). 4

5
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Zudem ist zu fragen, ob im tatsächlichen Einsatz auch eine offene Maßnahme
als solche erkennbar ist. Dazu müssten die Betroffenen zumindest in der Lage
sein, den Einsatz der Geräte als solches wahrzunehmen. Dies ist in der Praxis
häu¿g -jedoch nicht oder nur schwer realisierbar, nicht nur weil die Geräte nur
begrenzt als solche - auch im Unterschied _zu Messgeräten für Geschwindig-
keitskontrollen - erkennbar sind. Hinzu kommt, dass es den Fahrzeugführern
n_icht ohne weiteres möglich ist, im Àießenden Verkehr sämtliche Personen und
Anlagen am .Straßenrand oder auf einer Brücke so exakt wahrzunehmen, dass
Kontrollgeräte auffallen und somit die Datenerhebung bewusst wird.

Durch die offene Formulierung des Gesetzes können die Fahrzeugführer nicht
ausschließen, dass jederzeit eine Erfassung ihres Kennzeichens erfolgen
kann, unabhängig davon ob sie selbst keinerlei Anlass für eine polizeiliche
Maßnahme setzen. 1

Zur Frage, ob die derzeit eingesetzten Geräte geeignet sind, die Maßnahme
der Kennzeichenerkennung in einem verhältnismäßigen Rahmen zu erfüllen,
kann ich keine konkreten Angaben machen. Aufgrund der Auslastung :meiner
Dienststelle konnte in letzter Zeit keine konkrete Überprüfung von Einsätzen
erfolgen. Eine im Juni 2006 erfolgte -Prüfung hat -ergeben, dass die Vorgaben
des Urteiles vom 11.03.2008 - Nicht-Treffer-Fälle spurenlos schon im Erfas-
sungsgerät zu löschen - erfüllt werden. Auch war im Vergleich' zu früheren
Überprüfungen die Möglichkeit der Erkennbarkeit auch ausländischer oder au-S
ßergewöhnlicher Kennzeichen' deutlich verbessert. Eine belastbare Aussage
zur Fehlerquote ist mir auf dieser Grundlage jedoch nicht möglich.

6



Stellungnahme des Hessischen Datenschutzbeauftragten
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a. zu § 22 Abs. 1 sau 2 ı-ısoe
.L

Grundsätzlich gibt es aus meiner Sicht keine Bedenken, dass der Landesgesetz-
geber den möglichen Kreis der Polizeibehörden, an die Daten übermittelt werden
dürfen, im Sinne der Vorgaben des 'Rahmenbeschlusses 2008/960/Jl des Rates
erweitert hat. R S

ı

4

Dabei ist diese Regelung im Kontext der weiteren Regelungen zur Datenverarbei-
tung und insbesondere -übermittlung im HSOG zu sehen. Dazu gehören zunächst
die Allgemeinen Regelungen zur Datenübermittlung in § 21 HSOG. Darüber hin-
aus weist § 22 Abs. 1 S. 3 HSOG ausdrücklich darauf hin, dass auch die Zweck-
bindungsregelung des §- 20 Abs. 3 'HSOG zu beachten ist.

Da für jede Datenübermittlung - unabhängig von den_weiteren Bedingungen, die
ausdrücklich gesetzlich normiert sind - immer überprüft werden muss, ob diese
auch im Einzelfall erforderlich ist, um den Eingriff in das Recht auf informationelle
Selbstbestimmung zu rechtfertigen, lässt sich diese Norm im Prinzip verfassungs-
konform so auslegen, dass vorab auch Überlegungen in die Entscheidung mit ein-
Àießen können, wie sie in Art. 8 des Rahmenbeschlusses 2006l960lJl des Rates
als mögliche Beschränkungen ausdrücklich zugelassen sind.

l

Allerdings gehe ich davon aus, dass es in der Praxis schwierig sicherzustellen ist,
dass entsprechende Überlegungen vor jeder Entschei_dung zur Datenübermittlung
erfolgen. ` 5 - _ '

lm Sinne der Normenklarheit hätte der Landesgesetzgeber die Übermittlungsbe-
fugnis allerdings auch modi¿zieren können, wie dies zum Beispiel in § 32a BPolG
erfolgt ist. Ü

7
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I§1 DER sncnsıscne DATENSCHUTZBEAUWRAGTE  

Bundesverfassungsgericht Dresden, 28. Januar 2015

Erster sent* 0 _ _ Az: 4;2s01/14/10 0
" Der Vorsıtzende ' - _ (Bitte bei Antwort angeben)
Richter am Bundesveı't`ass_ungsge'richt - ' -
Herrn Prof. Dr. Ferdinand Kirchhof - TelefÀÀ¿ D¿fßhfi¿ill 493
Schlossbezirk3 - _ _ - - -
76131 Karlsruhe ' ` __ '

Stellungnahme nach § 27a BVerfGG. zu den Verfassungsbeschwerden
'1 BvR 17.82/09; _
1 BVR 2795/09; _ _ . _ ' ` '
1 BvR 31-87/10 . `
wegen automatisierter Kennzeichenerfassung _

Ihre Schreiben vom 31. Juli und vom 7. Oktober 2014

.Sehr geehrter _I-Ierr Vorsitzender, _

- . It

.- _ ri

zu den drei Verfassungsbeschwerden wegen K.fz-Massenabgleichs nehme ich wiefolgt Stel-
lung: _' _ _ ' _. '

1. Rechtliche Grundlagen iın_Frcist_aat Sachsen: '

Im Freistaat Sachsen wird die automatisierte Kennzeicheneıfasstıng durch'§ 19a 'SächsPolG
geregelt. Die Vorschrift wurde im Rahmen des „Gesetzes zur Änderung des Polizeígesetzes
des Freistaates Sachsen und anderer Gesetze“ am 14. September 2011 beschlossen-und ist

am 4. Oktober 2011 -in Kraft getreten (SächsGVBl 2011 Nr. _10 S. 370 --' Gesetz vom

04.10.2011). _ _ _ 1 /_ _ _ R 0 _
In einer am 12. Mai 2011 erfolgten öffentlichen Anhörung im Sächsischen Landtag stieß der
Gesetzentwurf auf Kritik bei den geladenen Sachverständigen. Diese zielte insbesondere auf
den _Teil ab, der die Kennzeichenerfassung regelte. Auch ich habe damals 'in meiner Stel-
lungnahme Bedenken geäußert. Diese betrafen unter anderem die Gesetzgebungskompetenz,`|

Postanschrift: Postfach 120705 Hausanschrift: Bernhard-von-Lindenau Platz 1 Besucherverkehr: Devrientstraßa 1 Telefon: {0351} 49 35 401
01008 Dresden' ' 01067 Dresden * 01087 Dresden Telefax: (0351) 49 35 490

"i?o11/ 1

- lntemet: www.datenschutz.sachsen.da
_ E-Mali : saecl1sdsb@sIt.sachsen;de



die ich mit Blick auf die Teile der Vorschrift, die m. E. schwerpunktmäßig repressiven Zwe-

cken dienen, beim Bund sah. Weiterhin hatte ich unter Heranziehung der Zahlen aus Hessen,
welche eine _Trefferquot_e von *lediglich 0.03% auswiesen, Zweifel an der Geeignetheit der

Maßnahme geäußert. Darüber hinaus' hielt ich den Teil, der die flächige Ausdehnung auf

einen 30 Kilometer breiten Streifen entlang der Außengrenzen des-Freistaats Sachsen zur

Tschechischen Republik und zu Polen beschränkt, nicht ¿ír vereinbar mit den vom Bundes-

verfassungsgericht in seiner Entscheidung vom ll. März 2008 (l BvR 2074/06 und l BvR

1254/07) gesetzten Voraussetzungen, da aufgrund der geographischen Gegebenheiten Sach-

sens damit sämtliche wesentlichen Fernstraßen - insbesondere die von Chemnitz nach Gür-

litzund damit parallel zur 'Grenze verlaufende Autobahn A4 - und Städte Àächendeckend

erfasst werden. Trotz der geäußerten Bedenken wurde das Gesetz - nur unwesentlich verän-
dert - beschlossen. - ' .

2. Einsatzmittel im Freistaat Sachsen

Die sächsische Polizei verwendet ausschließlich mobile automatisierte Kennzeichenerfas-
sungssysteme (AKES) des Typs „Catchlšen“ der Firma Vidit Systems GmbH. Dabei handelt

es sich nach Angaben der Polizei um ein eigens für den polizeilichen Einsatz entwickeltes

und für die sächsische Polizei modi¿ziertes System. ~

Dieses System wird mittels Stativ oder alternativer Halterung außerhalb des Kraftfalırzeuges
oder am bzw. aus dem stehenden Fahrzeug heraus zur Anwendung gebracht. Das System ist

kompakt und besteht im Wesentlichen aus' einer Kameraeinheit mit integrierter IR-

Beleuchtung und einer Auswerteeinheit. Für den Betrieb im geschlossenen Fahrzeug steht

eine zweite Kamera zur Ver¿ígung. Die Auswerteeinheit befındet sich in einem Koffersys-
tern, in welchem die erforderliche Analyse-,Auswerte-›, Steuerungs- und Stromversorgungs-

technik verbaut ist. Die Steuerung des AKES erfolgt über einen mobilen Computer, der im
Bedarfsfall auch einige Meter abgesetzt betrieben werden kann. .

' "H . I .

Der Einsatz der Kamera außerhalb des Fahrzeuges kann in einer Entfernung von bis zu 55

Metem vom Koffersystem erfolgen. ' ' ' _ - .

Das Kaınerasystem kann bis zu drei Fahrspuren gleichzeitig erfassen. Dabei werden die -ge-

lesenen Zeichen mit dem zur Ver¿íguııg stehenden Fahndungsbestand abgeglichen und im
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Trefferfall akustisch und optisch angezeigt. Nur in diesen Fällen erfolgt eine Speicherung

der Aufnahme, wodurch diese für weitere Handlungen zur Verlügrmg steht. Im Nichttreffer-

fall wird die Aufnahme sowie das ausgelesene Kennzeichen nur ku-rzzeitig angezeigt und

anschließend sofort gelöscht. - _ - _ ~

3. Informationsbesuch im Fortbildungszentrum der Polizei in Bautzen zur Vorstellung
des „Mobilen automatisierten Kenrrzelchenerfassungssystems '-AKES“ . .

Um die-datenschutzrechtliche Zulässigkeit der in Sachsen eingesetzten AKES zu beurteilen,
haben meine Mitarbeiter am 4. März 2013 das Fortbildungszentrum der Polizei in Bautzen
zur Vorstellung und Vor¿ilrrung der Funktionsweise der AKES-Geräte besucht. _

Bei der Verfahrensbeschreibung erklärte der zuständige Schulungsleiter, dass die Geräte vor
.1 .

allem ein Fahndungshilfsmittel seien. Auf dem Bildschirrn des Laptops seien die Umrisse
der durch die Kamera aufgenommenen Kraftfahrzeuge sicht_bar.- Aufgezeichnet würden im

Trefferfall jedoch nur das Kfz-Kennzeichen sowie Ort und Zeit der Aufnahme. Die Treffer
1 .

würden auf der Dienststelle aus dem Gerät ausgelesen. Im Freistaat seien landesweit fünf
Geräte im Einsatz (cin Gerät je Polizeidirektion), welche ab dem 15.- Februar 20l3-.einge-

setzt würden. - - . ` ` .

Zum Abruf der Vergleichsdaten (INPOL, NSIS) und zur' Einspeisung dieser Daten in die

Geräte (als CSF-Datei) mittels USB-Stick seien jeweils nur bestimmte Mitarbeiter der Poli-

zeidirektionen berechtigt. Diese Dateien stelle der Staatsbetrieb Sächsische Informatik
Dienste (SID) einmal (geplant seien zukünftig viermal) je Tag.zur Ver¿igung. Der SID zie-

H ` I

he (so zum Zeitpunkt des Besuches) morgens um 6 Uhr aus INPOL und Schengen den aktu-
ellen Kfz-Fahndungsbestand. Auf Nachfrage, warum nicht die Polizei Sachsen dies selbst
tue, wurde mitgeteilt, dass nur der SID auf das entsprechende Laufwerk zugreifen könne.
Diese Vorgehensweise sei vom LKA Sachsen entwickelt worden." Trefferf-.i_lle würden ¿ír

ein eventuell folgendes Gerichtsverfahren eigens ausgelesen und als PDF-Datei gespeichert.

Nach dem Einsatz würden sie_ mittels USB-Stick (in der Dienststelle) übertragen und ausge-

druckt. Auf Nachfrage, ob der Zeitstempel gerichtssicher sei, erklärte die Polizei, dass ein
Zeitstempel vom System erstellt würde und später dann zur Dokumentation der Maßnahme
ein Bericht geschrieben würde, in dem die Beamten zusätzlich den Zeitptmkt festhielten.

Geplant sei die künftige Einbindung von GPS-Technik. Auf Nachfrage, wie lange der Fahn-
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dungsbestand zu einem bestimmten Zeitpunkt nachvollziehbar sei, wurde darauf verwiesen,
. ı

dass für die Datenhaltung in INPOL der Bundzuständig ist. ' . _'

Anschließend wurde das System zunächst im Schulungsraurn und nachfolgend auf dem Ge-
lände vorgeführt. Hierzu 'fuhren zwei Kraftfahrzeuge der Polizei, deren Kennzeichen vorher

manuell in 'das 'System eingegeben worden waren, an den ' aufgestellten Kameras vorbei
(zwei unterschiedliche' Kameras, - eine mittels Stativ, die andere am Fahrzeug angebracht,
kamen zum Einsatz). Trotz guter Lichtverhältnisse wurden die 'Kennzeichen in weniger als

40% der Fahrten als Trefferfälle erkannt. Man erklärte hierzu, dass der hier eingesetzte

Rechner bereits als „problembehaftet“ bekannt sei. und alle ordnurıgsgemäß funktionieren-

den Geräte aktuell in den Polizeidirektionen im Einsatz seien. So habe etwa das Gerät dei*
Polizeidirektion Görlitz in einem Einsatz zuverlässig funktioniert und vier Treffer angezeigt.

I" .

Auf Nachfrage teilte die Polizeidirektion Görlitz mit, dass bisher ` (Stand: Oktober 2014)

7.900 Kfz gescannt worden seien. Dabei habe es sieben Treffer, davon zwei fehlerhafte we-

gen litauischer Kennzeichen, gegeben. Die restlichen fünf hätten alle Verstöße gegen die

Pflichtversicherung (,,Zwangsentstempelung“) betroffen. Tatsächlich angehalten' werden

konnten nur zwei Kfz. ' ' _

Am 30. Oktober'20l3 gab das Sächsische Staatsministerium des Innern -zudem Informatio-

nen über den statistisch erfasste`n-Zeitraum zwischen dem 15. Februar 2013 und dem 29.-
August 2013' heraus (Anlage 1). Danach 'habe es insgesamt 88 Einsätze des AKES gegeben.
82 Einsätze seien auf der Grundlage von §_ 19a Abs. l Satz -l Nr; 2 und Nr. 3 SächsPolG

(Sicherstellung gestohlener oder sonst abhanden gekommener Kraftfahrzeuge oder Kraft-

fahrzeugkennzeichen, Verhinderung der Weiterfahrt von Kraftfahrzeugen ohne ausreichen-

den PÀichtversicherungsschutz) und 88 Einsätze nach § l9.a'Abs. 1 Satz 1 Nr. 5 SächsPolG
(vorbeugende Bekämpfung der grenzüberschreitenden Kriminalität) erfolgt. Die AKES-

Geräte seien auf den BAB 4, 9,- 14 und 72 sowie auf 'den Bundesstraße 2, 87 und 95 wie

folgt zum Einsatz gekommen: '
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Wie viele Kfz dabei gescannt wurden, seistatistisch nicht erfasst worden. ' ' -

. 1- _.

4 _ '

Insgesamt sei es zu 464 Treffermeldungen gekommen, wovon 72 „Echttreffer“ gewesen

seien. System- bzw. umweltbedingt, bspw. aufgrund schlechter Lichtverhältnisse oder ver-

schmutzter Kennzeichentafeln, könne die vonder Kamerakornponente erkannte Zeichenket-

te von der auf der Kennzeichentafel tatsächlich be¿ndlichen abweichen und demzufolge zu
Scheintreffern fiihren. Weitere Scheintreffer könnten z. B. entstehen, wenn -nur die Kennzei-
chentafel selbst (wegen Verlusts) zur Fahndung ausgeschrieben worden sei. In diesem Fall

löse die noch am Fahrzeug befindliche zweite Kennzeichentafel eine Treffermeldung aus.

Die 72 „Echttreffer“ unterteilten sich wie folgt: '31' Verstöße gegen das Pflichtversiche-

rungsgesetz, 3 Unterschlagungen von Kfz, 27 Diebstähle von Kfz, 5 Diebstähle von Kenn-

zeichen-, 4 Diebstähle/Tarılcbetrug, 2 Fest-stellungen vermisster Personen. Bei diesen 72 Echt-

treffern seien alle Kfz angehalten und die Identität der Insassen festgestellt worden.

Eine nach dem Besuch des Fortbildungıszentrums veranlasste Prüfurrg der übergebenen Un-

terlagen' (IuK-Sicherheitskonzept vom 7. Februar 2013; Technisches Betriebskonzept;



6

CatchKen Handbuch für Polizei Sachsen vom 20. Februar 2013) ergab keine durchgreifen-

den datenschutzrechtliche Bedenken. -Gleiches gilt für die mir vorliegende Errichturıgsan-
- 4

ordnung zum IT-Verfahren „Mobiles automatisiertes Kennzeichenerfassungssystem --

Arcss". 3 _ 3 _ _ _ '

Mit freturdlichen Grüßen

schung O _
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Bundesverfassungsgericht Tel.: o-431 ess-1 zoo
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_ __ _ __
Holstenstraße-.9B= ~ --~'=-*e=›=>-'-'F=1¿faat

Schloßbezirk 3
76131 Karlsruhe

Aktenzeichen:
LD5-74.03l99.1 23

Kiel, 4. Februar 2015

Verfassurıgsbeschwerden des Herrn Benjamin E r h rı r d t, 1 BvR 1-782/09 u.a.
Ihre Schreiben vom 31. Juli und 7. Oktober 2014

Sehr geehrter Herr Vorsitzender.

ich bedanke mich für die Gelegenheit zur StelIung_nahme zu den. im Betreff genannten Verfass_ungs-¬
beschwerden und bitte. die Verzögerung zu entschuldigen. Da die Verfassungsbeschwerde-n Vor-
schriften des Landesrechts anderer Bundesländer betreffen, beschränke ich meine Stellungnahme
auf die grundlegende Frage, inwieweit in der automatisierten Kennzeichenerfassung ein Grund-
rechtseingriff zu sehen ist. - .

Ein Eingriff in das Recht auf informationelle Selbstbestlmmu ng Ist für echte sowie unechte Nichttref-
fer durch das Bundesverwaltungsgericht verneint worden (BVerwG, Urteil vom 22. Oktober 2014,
BVerwG 6 C 7.13, Rn. 27 ff.). Das Urteil des Bundesverwaltungsgericht stützt sich auf Maßstäbe des
Bundesverfassungsgerichts aus dem Urteil vom 1 1. März 2008, 1 BvR 2074/05, 1 BvR 1254/07 (BVer-
fGE 120, 378 ff.). _ _ _ -

Nach den angewandten Maßstäben kann zwar grundsätzlich in der Erhebung von informationen ein
Grundrechtseingriff liegen, wenn dadurch informationen für Behörden verfügbar gemacht werden
und diese die Basis für einen nachfolgenden Abgleich mit Suchkriterien bilden. Maßgeblich ist nach
der Rechtsprechung des Bundesverfassungsgerichts, ob sich bei einer Gesamtbetrachtung mit Blick
auf den durch den Übeıwachungs- und Verwendungszweck bestimmten Zusammenhang das be-
hördliche Interesse an den betroffenen Daten bereits derart verdichtet hat, dass ein Betroffensein in
einer einen Grundrechtseingriff auslösenden Qualität zu bejahen ist (BVerfGE 115, 320 [343]). Ein
solcher Gefährdu ngstatbestand für die Persönlichkeit bestehe nicht, soweit Daten unmittelbar nach
der Erfassung technisch wieder spurenlos. anonym und ohne die Möglichkeit, einen Personenbezug
herzustellen, ausgesondert werden (BVerfGE 120, 378 [399], BVerfGE 100, 313 [366]; 107, 299 [328];
1 15, 320 [343]).

ULD l Unabhångiges L_a_n_deszentrur_ı1 für Datenschutz Schleswig-Holstein,
ı-ıeısrensrrase ss.-24'103 -ıeeı | Tel. +49 43'-1 ess-1 zoo | rat +49 431 esse'-1 223
www.datenschutzzentnrm.de-| E-Mail : maiI@datenschutzzentrur`n.de
PGP-Fingerprint : 0420 0BOE 6D4F F403 FBSD 1B6A 31BC B401

-ı
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Für das Verfahren der Kfz-Kennzeichenerfassurıg und des anschließenden Abgleichs mit dem Fahn-
dungsbestand geht das Bundesverwaltungsgericht nach diesen Maßstäben nicht von einem Grund-
rechtseingriff aus, soweit es nicht zu einer echten Übereinstimmung kommt. Ausschlaggebend hier-
für ist die Ausgestaltung des Verfahrens. Bei einem echten Nichttre_ffer erfolge eine ausschließlich
automatisierte Auswertung ohne zeitlichen Verzug und es sei gesichert, dass die Daten einer_
menschlichen Kenntnisnahme unzugänglich bleiben (BVerwG, a.a.O. Rn. 28). Bei einem unechten
Nichttreffer erhalte ein Polizeibeamter zwar Kenntnis von dem Kfz-Kennzeichen. Da dieses aber nur
zum Abgleich venvendet werde, beschränke sich das polizeiliche Interesse aufein systembezogenes
Korrekturinteresse. Darin liege noch keine lnteressensverdichtung, die zu einem Grundrechtseingriff
führe (BVerwG, a.a.O_ Rn. 29).

Angesichts der zunehmenden Möglichkeiten der automatisierten Auswertung von Daten bedarf es
meines Erachtens einer erneuten Prüfung, ob diese Maßstäbe zutreffend und ausreichend sind, um
dem im Volkszählungsurteil des Bundesverfassungsgerichts formulierten Schutzgedanken des
Rechts auf informationelle Selbstbestimmung Rechnung zu tragen. Die Zielrichtung des Rechts auf
informationelle Selbstbestimmung besteht gerade darin, eine Gesellschaftsordnung zu vermeiden.
„in der Bürger nicht mehr wissen können, wer was wann und bei welcher Gelegenheit über sie weiß'
(BVerfGE 65, 1, [43]). Einer Unsicherheit der Bürger darüber, ob „abweichende Verhaltensweisen je-
derzeit notiert und als Information dauerhaft gespeichert, verwendet oder weitergegeben werden'
(BVerfGE 65, 1 [43]), soll durch klare und begrenzende Befugnisse zur Erhebung und Verwendung
personenbezogener Daten begegnet werden.

Die Datenverarbeitung durch nicht öffentliche Stellen und - wenngleich noch in geringerem Um-
fang durch öffentliche Stellen - ist zunehmend durch Automatisierung, insbesondere in der Auswer-
tung von Daten, geprägt. Gleichzeitig sind zahlreiche und vielfältige informationen über Bürgerin-
nen und Bürger für die Allgemeinheit verfügbar, so dass es für Behörden oftmals nicht mehr not-
wendig ist, personenbezogene Daten gezielt zu erheben und für eigene Aufgaben zu speichern. Vor
diesem Hintergrund gewinnen Verfahren der Auswertung von Daten mit dem Ziel, auffälliges Ver-
halten oder Verdachtsmomente zu erkennen, zunehmend an Bedeutung. Zu nennen sind hier etwa
Verfahren zur VerhaItensmustererkennung mittels Videoü berwachung und Auswertung der Bildda-
ten oder Verfahren zur Auswertung von öffentlich zugänglichen Daten in sozialen Netzwerken zur
Erkennung von Anhaltspunkten für Gefahren oder Straftaten. Solche Verfahren sind seit einigen Jah-
ren Gegenstand der Forschung (siehe zu Forschungsprojekten zur VerhaItensmustererkennung im
öffentlichen Raum die Entschließung der 83. Konferenz der Datenschutzbeauftragten des Bundes
und der Länder vom 22./23. März 2012). Sie können, gerade durch ihren hohen Automatisierungs-
grad, in der Regel In pseudonymisierter Weise durchgeführt werden. Wird eine große Menge von
Informationen ausgewertet, um daraus relevante Daten für die Behörden herauszuÀltern, wird sich
das interesse der Behörde in der Regel auf diejenigen Personen beschränken, die nach abgeschlos-
sener Auswertung als Treffer erkannt worden sind-. Gleichwohl werden alle in die Auswertung einbe-
zogenen Daten gezielt darauf untersucht, ob sie relevante informationen für die behördliche Aufga-
benwahrnehmung enthalten. Diejenigen Personen, deren Identität nicht festgestellt wird, sind
dadurch ebenfalls einem Überwachungsdruck sowie der Gefahr ausgesetzt, als echter oder unechter
Treffer weiteren Maßnahmen unterzogen zu werden. Die Intensität von möglichen Einschüchte-
rungswirkungen oder Verunsicherungen ist dabei umso höher, je ungenauer und unvorhersehbarer
die Selektionskriterien sind. -

Angesichts dessen stellt sich die Frage, ob das Kriterium der lnteressensverdichtung der Behörde,
das für die Beobachtung durch natürliche Personen sicherlich ein hinreichendes Unterscheidungs-
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kriterium ist, für die Bestimmung eines Grundrechtseingriffs bei ausschließlich automatisierter Aus-
wertung von Daten angemessen ist. Die automatisierte Datenverarbeitung unterliegt weitaus weni-
ger Kapazitätsbeschränku ngen als dies bei der Datenverarbeitung durch Polizeibeamte der Fall ist.
Bei entsprechenden technischen Kapazitäten wäre praktisch eine allumfassende automatisierte Be-
obachtung und Auswertung vorstellbar. Hinzu kommt, dass gerade automatisierte Datenverarbei-
tung häu¿g intransparent ist. Es stellt sich die Frage, ob dies auch in rechtlicher Hinsicht zu einer
anderen Bewertung bzw. zu anderen Bewertungsmaßstäben führen muss.

Führt man den Gedanken fort, der dem Eingriffskriterium der lnteressensverdichtung zu Grunde
liegt, wäre die Auswertung von allgemein zugänglichen Daten, z.B. aus sozialen Netzwerken, auf
bestimmte Verhaltensweisen, die auf geplante Straftaten wie Amokläufe oder terroristische An-
schläge hindeuten, in weitem Umfang kein Grundrechtseingriff. Diese Auswertungen können voll-
ständig automatisiert und sicherlich weitgehend pseudonymisiert durchgeführt werden. Wendet
man hierauf maßgeblich das Kriterium der Interessensverdichtung an, würde die Schwelle zum
Grundrechtseingriff erst dann erreicht. wenn die Auswertung personenbeziehbare Ergebnisse her-
vorbringt. Dies würde in der Konsequenz den Polizei- und Ordnungsbehörderı, aber auch den Straf-
verfolgungsbehörden ermöglichen, anlasslos sämtliches Verhalten der Bürgerinnen und Bürger im
Vorfeld von Gefahren oder Straftaten automatisiert zu erfassen und auf bestimmte gefahren- oder
verdachtsbegründende Kriterien auszuwerten. Die Interessen der Bürgerinnen und Bürger können
hierdurch erheblich beeinträchtigt werden. Wie oben beschrieben, wäre bei entsprechenden tech ni
schen Kapazitäten eine umfassende Registrierung und Auswertung des menschlichen Verhaltens
praktisch möglich. Denn gleichzeitig zu den Auswertekapazitäten steigt auch das Volumen der vor-
handenen lnformationen über Bürgerinnen und Bürger rasant an.

Vor diesem Hintergrund ist zu überlegen, ob eine Vowerlegu ng der Schwelle zum Grundrechtsein-
griff durch die Festlegung anderer Kriterien, wie etwa der Zielgerichtetheit der Datenabgleiche und
Datenauswertungen (so BVerfGE 100, 313 [366]), zu einem angemesseneren Grundrechtsschutz für
die Betroffenen führen kann.
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