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wetden wir in der miindlichen Verhandlung beantragen,
1. dic Klage abzuweisen
2 dem i<iager dic iKosten des Rechissticits auizucdogen.
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Selhet wenn se sich um eine zivilrechiliche queiﬂgl{ci‘c handeln Houtc ist das

Amtsgericht Tergarten sachlich unzustandig (dazu unten I).

BBLAIR A LRSI AR s N NRO&SLL
1-':=ﬂr;;-.ns|-_f,1rir.-. a1 Mtbrsenbraigher Weg 200 Mareiuaseralie 5/11 Avenue de ln Renatasance 1
T}- 10714 Bevlin 12 - 20470 Dyisseldort 12 - AORNZ Midnchen B 1000 ]'511!1:::“11:'-. o
o o = BN b - L L SO A kaa o VA1
Tal, A0/ 200 542-0 Tl 0211700 Y6 47-0 Vel UG/ 38 34 =it tul D002 3/
Fax 030/200 542-11 Wax 0211/66 96 67 66 IFax lI!H‘-J{ihh'- BY Y155 fax (332 /750 115 71
‘:' :1:\'...1@{; e e yeiawawr e munichf@lnw-we.de lruselles@law-wiale

TI}rpn\u’LLf_mqh anle Berlin (l’rl #7100 208 90) Kongo- N: 354 971 577

T INANAARR
MSA N 121436 100 ol w354 ST 7T — oW

LSe-1dM e 12814047401 - NICUCTIUmMITST: S/ 3'. SF0LTTT




+49-328-20651211 WENDL ER TREMM S,
WenDER T REMML
mncireasw Scire 2

Aber auch imateriell-rechtlich lzann die I.{lzlga: lkemen Exfo]g haben. Dex I{lagc:—
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iat wm nnhestimmt so dass dem Klager bel digsein unbestimmeen Um-
faing das cifarderliche Bocherchutzbediirfnis fehlt (davn nnten . Die Beklagte
ist fir den vorliegendem Umfang des Klageantrages nicht passiviegitimiert (da-
zu unten 1I1). Bei 1P-Adrcssen handeit es sicih fiir die Beldagie vichu. witl pErso-
ncnbezogene D Naton, Thre E{r;r-_-l_:_-}g_rg.r_nﬂ 24 ist schon deshalb uncingeschjt?;inkt ZU-
iasslg (dazu wien TV). Darboer Linaus ot die Speicheruna auch gemal § 100
Abs. 1 TKG zuldssig. da sic aus technischen Giinden zur Etkennung, Fin-
grenzung und Besei_tigung von Stérungen an Lclekommunikatonsaniagen der
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Vorab wird ausdriicklich darauf hingewiesen, dass der Vortrag des Klagers zu

angeblichen Ermittlungspraxis des Bundeskriminalamtes unzutreffend ist. Bnt-
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sinecleiret. sobald auf bestimmte Seiten der Hompage des Bundesktiminalam-
o .
tes unter der Internctadresse www.bka.de zugegriffen wird. Nur in wenigen
e 3 A L o o wedan i hareits lanfenden Bamittlingsverfal-
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lage strafprozess naler Befugni_s notinen uilternommen.
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Fehlende sachliche Zustindigkeit
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unsere entsprechenden Ausfithrungen in unserem Schriftsarz vom 4. Juni 2008,
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teresses des Kligers ist vorliegend zu beruckalclmgcn, dass dic Untetlassung
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Tclemediendienste aller Behorden und Organe der Bundestepublik Deutsch-
land - beantragt wird. Der gestcigericii Tiagweite des Klageantoags fmuns atch
bei det Festsetrung des Gegenstandswerts angemessen Rechnung getragen
wenden,
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Danach ist das Amtagetichr Tlergarten sachiich unzustindig zur Entscheidung
dicses Rechisstrcits. Sachlich zustindig wiire vielmehr das Landgericht.

Felilendes Rechitsachutzbeditfnis

Der Klageanttag cntspricht nicht dem Bestimmtbeitserfordernis gemals § 233
Ahs. 2 Nr. 2 ZPO. Der Klager beanttagt dic Unterlassung der Speicherung im
Zusammenhang it der Nutgung dffentlicher Tolomodten der Bekelagien wn Interner”,
ohne die ieweiligen Telemedien zn konkretisieren. Lics wmtasst samtliche le-
lemedicn aller Organe und Behorden der Beklagten.

Tae Rechroschutzhediivfnis verlangt hei der votbeusenden Unterlassungsklage
cine sich konkret abzeichnende Verletzungsgefahr (ganz hM, vgl. nur BGH
DB 1970, 629). [is ist jedoch prakdsch ausgeschlossen, dass der Kliger jemals

ala T n'lﬁ.“ulmnhnnakm-.- dee Bundes nurzt how. deren an:nmrr unimittelbar

L

bevorsteht, Fin Rcchtsschutsrbcdmfms fiar den weiten, l'n.nslchthch der bcttof—

Comom Toloimndinmanmahate nicht niher hagtmmten ﬁni‘?acr des T(]anrm'f: hestelat
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Fehlende Passivlegitimation
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rubrum nicht auf die Frage der Passiviegitimation aus, Diesem Grundsatz liegt
die Ubetlegung zu Grunde, dass der jewcils richtige Vertretungsberechtigte je-
o e
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treten und z.B. cin perichtliches Untedassungsutteil aufgrund sciner Vertre-
tungsherechtigung und Organisationshobeii iin Bereich des Beldagren durch-
rusetzen. Dieset Grundsatz tifft im vorliegenden Fall alerdings iichi zu,

Der Kliager verlangt dic beantragre Unictlassuig von der gesainici Duadesic-
publiic Deutschiand. Dieser Antrag schiieBt michi nur Leieincdiciiigeloic in
Cesch.%ifmbereich des Bundesministeriums des Innern ein, sondern auch die
Geschifisbeteiche anderer Ministerien, Gemad Arct. 65 Abs. 1 3. 2 GG hegi die
Vertretanpgskomnetenz jedoch flit den jeweiligen Geschiftsbereich bei den ein-
zelnen Bundesministerien. Das Bundestninisterium des Innem ist daher nur fur
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die im Geschitishereich dieses Ministeriums angesiedeiien HDeEnoOLeL, wic Z.0.
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das Bundeskriinalamt oder das Bundesamt fiir Sicherhcit in der Informat-

onstechnik weisungsbefugr, nichi uber fi den Geschilisbeicich 2.5 des Duii-

desministesiums der Justiz.

Noci deuticher witd der Zusammenhiang sui Fassivicgitination himsichidich
der {btigen Verfassungsorganc, wie Bundestag, Bundr,aw.rerAh‘:ungsgc11cle oder
detn Bundesprisidenten. Bereiis aus dein veilfassungsiecitichen C
Gewaltenteilung foigt unzweifeihaft, dass das Dundestanusieiuin des lunein
und fir dicses der Bundesminister des Tnnern als Vertreter der Beklagten nicht
in der Lage 1st und vetfassungsrechtlich auch gar nichr in der Lage sein darf,
r.rﬁn‘r-nuh(‘i anderen Vcitassungﬁmgancl‘l. wic 2.B. dem Bundestag, Welsungen
su crteilen und damit ein moégliches Unterlassungsurteil um- und durchzuset-

ZEIL

Vor diesem besondcren vetfassungsrechtlichen Hintergrund 1st die Passiviegi-
dmation unter dem Blickwinkel des 1n der Klage angegebenen Verticrers zu
Lonstaillan Anch wenn e sich hei der Bundesrepublik Deutschland um eine
cinheitliche juristische Person handelt, fithren die vettassungstechtiichen Bi-
wigangen daru, dase die Bundesrepmiblik Deutschland nicht cinheitiich vertre-
ton dusch eine sinpize Beharde mir Wirknng fiir und gegen alle ihre Behorden
Lmd Organe verklagt wetden kann. Diese Behorde, hier also das Bundestninis-
ceitiim dea Tnngen vasteaten durech den Bondesminister des Innern 1st rechtlich
nicht in der Lage, im Falle eines in vollem Umfang Klage stattgebenden Ustedls
dieses umzusetzen. Fehlt jedoch eine solche Méglichkeit, kann etne Verutter-
lu.l.l.‘sj auch Our imaotwoi on FClgSﬂ, ale dis Ve ?i?ﬁl’l11‘l0€]‘!ﬂ'Fl10‘ﬂ1q reicht. Im vorlie-
penden Fall ist der Klageantiag daher unbcgrundct. soweit er auf 'l'elemedien-
angebote auflerhalb des Geschiftsbeteiches des Bundesministeriums des In-

nern gerichiet 1si.
g

1V. Keine personenbezogenei Daicin

= L, o "
el IP-Adressen handelt es sich fair dic Reklogte micht um sersanenhezogene

Daten im Sinne von § 3 Abs. 1 BUSG. Dic Venchzilt des § 18 Abe 1 TMG
findet auf TP-Adressen daher keine Anwendung. Ihre Speicherung durch dic

Beklagte ist zulassig.

(8
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Vorab 1st 10 diesem Zusammenhang zunichst allgemein datauf hinzuweisen,
dass es sicl bei ciner 1P-Adresse ausschieBiich wn die technische Adtessc ci-
nes Tnterneranschhisses/Computers handelt, Die TP-Adresse st dagegen kein
Identifizierungs- oder gar Authentifizierungsmerkmal fir den jeweiligen Nut-
zer des Compmrers Welche natiitliche Person iiber den jewetlipen Computer
den Internstanschhise anuret lisst sich an Fand der IP-Adresse in keinem Fall
ermitteln.

Mistalhare Rectimmharkeit dee Nurzers anhand dvnamischer IP-

Adressen

Personenbezogen sind Daten, die sich auf eine bestimmte odet bestitnmbare
natiliche Person bezichen. T.asst sich aus den Daten cin unmittelbarer Bezug
wa ciner nanilichen Person nicht herstellen, sind die Daten nux dann perso-
nenbezogen, wenn der Betroffene bestimmbar ist (.M., vgl. Gola/Schomerus,
BDSG, 9. Aufl. 2007, § 3 Rn.10; Simitis/Dammann, BDSG, 6. Aufl. 2006, § 3

B At
. £24).

—_—r TTw A1 1 T [ = Tow boidi domueidisnlbhasn sesniaen ammmnics Tiatim (A
LHME LIZ = ACiresse ALY SOMCIIE 10T Reill GIIGIINITGIGal [Sldailiain iy s Gt Qi iome) aer s aorans o o
— A T 11 AN AT A . Ad4D M = MNNT ATA T AxlhAr
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MMR 2007, 799, 801). Ein Personenbezug kann allenfalls mitrelbar unter Ver-

wendung von Zusatzwissen hergesieliit werdeil,
Beweis:  Sachverstandigengutachten

Die hier streitigen dynamischen TP-Adtessen werden den Rechnern ptivater
Internet-Benurzer von ihrem Zugangsanbicter (Internet-Provider, z.B. 1-
Online) temporar zugewiesen. Heender der Kunde seme Tnieipci-Veibindung,
athilt er heim nichsten Zugangsversuch eine neue IP-Adresse aus dem Ad-
ressbercich des Zugangsanbieters zugetellt. Auch wenn die Intemei-
Verbindung vorm Kunden daverhatt aufrechterhaiten werden soll (z.B. durch
gecignete Kon Figniration eines Routers). trennt det Zu,gangsanbictt::r rege{n::'zli—
Big, snindestens jedoch alle 24 Stunden, cie Verbindung automauscn. Wird die
Verkindung unmittelhar nach der Trennung wieder aufgenomimen, wird dabel
demn Kunden auch wieder cine neuc IP-Adresse zugewiesen.

| JP—— Qarhwerctindicsnotitachten
=iy L e B
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Eine Zuordnung der IP Adresse zu cinem Internetanscbluss und damit 7u ei-

ot Wowive b lemmasus Leabame o -
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dem Zugangsanbieter vorgenoinimen werden, zu desscn Adressbereich dic

PR LN, RETRE o v . o PR = 3 A oy Fa
feigliche TP-Adtear pehiee (nun Avsnshehll der fretwilligen Preisgahe des

7 b | Tunde Ad
r

3 IR, L. e,
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digest Fugangsanhister weill :

chem Kunden et eine bestimmte 1P-Adicsse zu einem bestimmren Zeitpunlkt

= | .
FUZCLCUL DAL,

Beweis: Sachverstindigengutachten

Wedes fiir die Bekiagre noch [l soistge Dritic ist oboe Auskuntt des Zu-
gangsanbietets zu ermitteln, welcher Person (dh., welchem Kunden des Zu-
gangsanbierers) eine iIF-Adresse zu ciieis bestiminien Zanpunkt sugoordact

wat.
Beweis: Sachvetstindigengutachten

Fist die Auskunht des Zugangsanbicters flihrt zu einer Tndividuabisierung des
Kunden bzw. Anschluliinhabers. Ohne diese Auskunit sind TP-Adressen e
torhiscchec und vechtlivhes Nullam. mil dew niemand etwas anfangen kanr'* (AG Offen-
burg, Beachl. v. 20.7.2007 - 4 Gs 442 /07 = CK 2007, 6706).

Deshalb sind untet andetem auch die staatlichen Tirmittlungsbehorden auf ent-
sprechende Auskiinfte der Zugangsanbietet angewlesetl. 1sci der Vetfolgung
:::ztzgcs‘:’jtzte: Ktrafraren milgeen die Staarsanwaltschaften lt‘.‘gch‘l‘,lﬂﬂlg_ .Aﬂfl":’!gﬂﬂ.
bei den Zugangsanbietern stellen, wm die hinter eivet bestimmten IP-Adresse
stehende natiitliche Person zu ermirteln.

Beweis:  Sachvetstandigengutachten

k] an : i 1 - =
Aus Sffentlich zuginglichen Datenbanken kann lediglich crmittelt werden, dass

die jeweilige TP-Adresse aus dem Adtessbereich cines bestimmten Zugangsan-

ko o g B P
LLELEL D D LaLiiliit,

Beweis: Sachverstindigengutachten

-4
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2. Mittelbarer Personenbezug nur durch IP-Adresse und Zeitangabe

Anie nhen ctehendeim -I_-};lgj _:31_1__2]_9_{_:-}1, dass eine [P-Adresse fuir sich genominen

weder Pcrsonenbczogen noch personenbezichbar ist.

Tt 1ny "7255_1-5313-."1-11-;:.«; mit siner 7mfnnmhe Fqum und [Thrzeit) kann der

]f:we1hgc Zugangsanbicter etinitteln, welchem seiner Kunden dic IP-Adtesse zu

7 3 alis wirenmadieat wrean Obae 7m4i-aﬂﬂﬂ'|-m lrann der /11&nna-=:an'|-|1r-\f'(‘r
kul:“rl..ul. f_r(-.ll-l)l.ll e

e e | P e ps P die T A dsmnnn arie rm;hnﬂ-n Arli‘ﬂﬂﬂ]'\ﬂ!‘ﬂ‘f!‘lﬂ Lramirmt
:gI.IJ_liII..I.lu.L:v J.Jt::-l H"“““ WLZLOA il LU —f Ml b ittt U nr W et 8§ 8 ke ) ] A s S e

Fin Rﬁr:,kachlusq auf cinen koni&retcn Nutzer/Kunden oder cinc sonstige na-

o B H r ~bo alialstier 11r11-r-|r\rr|1r-'|1
L"LJIJJI...L].L J. CLDOI L AJILIG OAEhe IA\..ALcII.J.i‘_"rIV‘— )

Beweis: Sachverstindigengutachten

Dic Klage ist daher schon aus diescm Grund abzuweisen, soweit die Unterlas-
sung der isolietten Speicherung von TP=Adressen ohne Verkntipfung mit Da-
futn, und Uhrzeit beanirags wird.

T dle —an
A

sy g ST - - e s o IEWEEH, et
3. Kein Fetsonenbezug der 1r-Adiesscn fizi dic Bekdagte

a)  Relativitit des Petsonenbezugs

Nach ganz herrschender Meinung ist der Begriff des , pervonenbegogenen Datims”
relativ (Simitis/Datmimann, § 3 Ra, 33; Gola/Schomerus, § 3 Ro. 10; Hornung,
DuD 2004, 429, 430). Dicselben Daten konnen Tur den cinen anomyIn uld i
dan anderen eincr natiirlichen Person zuordenbar sein (Gnla/ Schomeruas, § 3

Rn. 10).

TD_Adreceen sind fitr die Beklagte dann personenbezogene Daren, wenn aus
der TP-Adressc die Person des IKlagers tur die jeweils speichernde Behdrde be-

PR

stimmbar ist (vgl Simitis /Nammann, § 3 Ra. 21 (ola/Schomerus, § 3 Rn. 1(),

Fiir die Bestimmbarkeit kommt es auf die Kenntmisse, Mittel und Moglichikei-
o mlaled dos Ballasban ﬂ‘lmmmmﬂ eondern gemall § 2 Abs. 1 BLSG der 1m
TSl madny Qo) sl prage e g & M
konktcten Fall titigen Behérde/Tinrichtung der Beklagten als speichetnden
Stelle an (Gola/Schomerus, § 3 Ra. 10). Entscheidend ist, ob das Zusatzwis-
1 SRR 5 P | I [ n 1)no--ﬁﬂﬁﬂ]‘\p'71u'rt: F‘anf:‘lPi’hCh IF'J' fur die 'ICW(JJ.Q
oLl Llen sur J.Jt—lol\.u_u.uxb .
C
speichernde Stelle der Beklagten zuginglich st (Simitis/Dammann, § 3 Ra. 39).

Sie muss den Personienbezug mit den ihr normalerweise zut Vertugung ste-
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henden Hiltsimitteln und ohne unverhaltnismafigen Aufwand durchfuhren
kéAnnen (Gala/Schomers § 3 Rn. 10). Dies 15t z.B. dann der Fall. wenn das
sur Tdentifikation der Person notwendige Zusatzwissen aus allgemein zugangli-
chen Quellen verfiigbar ist (vgl. Simitis/Dammann, § 3 Rn. 36). Nux fur denje-
n|gwuﬂ det ither das znr Tdentifikation bcnouetc AUsAtTOHRECH VE‘I'L'UE‘C 15t die
Rs-mmanpggoﬂ hestitmmbar und das C‘ﬂf‘ﬂblﬂchundﬂ Damm somit Dcl%cmcnbc—
zogen — fit andere aber nicht (Sitnitis/Dammann, § 3 Rn. 33).

o Aunblfnacirme ‘-m“-r!n zn mr'mr 11Fr'i1n':¢=-n An\nrndllno des Daten-
A u..u.\-.. ll-rll‘-l‘-.qal"\- B o | A‘:\

schutztechts fithren. Tetztlich kénnen alle Daten in ciner bestitnmten Kombi-
sation und mit gesignetem Zueatzwissen wieder anf hestimmte Persnnen zi-
tiickbezogen werden (Simitis/Damiman, § 3 Rn. 31). Eine solche unbeschrank-
te Anwendung des BDSG lag aber erkennbar nicht in der Absicht des Gesetz-

Ty wwpad sewacadiM e labee e [ 1 érmen clr Aas T‘Ia{-nﬂeﬁknfqrw‘nniwn (St
gt‘.:l}l’.kl.:_'i UG ULILSal, TICil ol Ouriansmy o e § = man

ts/Damman, § 3 Rn. 31).

i i o Adie Ralrlamés ambhand dos TR
D) .&EIIIL DC&I.IHIIMU&IKLLI. l..l,c1 J. L3I uu e

Adtessc

Unrer Derticksichugung dicscr Giundsitze handelt ¢ sich boi 1P Advessen
nicht um personcnbezogene Daten fiir die jeweils speichernde Stelle der Be-
klagren, da die der }cwemgcn Adresse zugeoi dhcie natuinone Verson fGr dicse
fiicht bestimmbar ist.

= Lo - —_ . 4 mes ' A s o s B v T
Votliegend ist die Ruckfiihrung emncr TE-Adresse aul Géil jCWEingen tvi

fir den Zupanesanbicter maglich, nicht aber fiir sonstige Dritte wie die jewals
speichernde Stelle der Beklagten. Die zur Jdentifikation notwendigen Daten
sind des Beklagten weder bekannt noch aus aligemein zugangiichen Queliien

trnt"ﬁ'jfr])'gl_f_

WG =

Wia hereits ohen ansgefithet, verfigen ausschiiefiiich dic Z Ugﬂng‘id_mut ter Qbot

dic notwendigen Tnformationen, um den jeweiligen Kunden bzw. Anschluflin-
L o — - . | iz & 1

habet anhand ciner TP-Adrcsse und eines Zeltstempels ZU 1AENINZIEIen (VL

anchk [CAchar MMR 2007 799, 801).

Beweis: Sachve_mtiﬁ.ndigengutachtcn

_9.
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[
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Dicse Bestandsdaten der Zugangsanbierer sind weder allgemein noch 6ffenr-
iich zuginplich noch sind sie der jeweils speichernden Steiic der Bekiagten be-
kannt oder zuginglich.

Insbesondere kann das Dekannrwerden der zur identiflicaion notwendigen a-
fenn  nach %oriqliiblichen Mqﬁ%‘ibcﬂ ausgn—:schloﬂscn Werden (vg]. Sjmi-

nicht ohne weiteres und nach Belicben du,r,::h. .Nachiragcn beitn Lugan,gssmbm-
ter einen Personenberug det bei iht gespeichetten TP-Adressen herstellen,

e heim 71132ﬂg§ﬂﬂ]')i3fe1' gmpeichertﬁn \/erbindungsdatan unte::lieg&n. nach §
88 TKG dem Fernineldegeheitnnis. Nach § 88 Abs. 3 Satz 3 TKG datf det
Zugangsanbieter solche Daten nut an Diitte weitergeben, sowelt das 1KG o-
dat cine anders aeserzliche Vorachrifr dies vorsieht und sich dabei ausdriicklich

auf T eleko:m"m.m.lkatioﬂsvo.tgﬁnge bezicht. Es fehlt daher fiir den Zugangsan-

bieter an einer Befugnis, dic entsprechenden Daten ohne weiteres an cine spel-

L g -

chernde Stalls der Rr-l-hermn o1 Tihermitteln T_T_i_n_gﬁ-.}c_ﬁh_rt fehlr es fiir die Rpci—

chernden Stellen der Bell]agten an ciner Befugnis, die beim Anbieter vothan-
domon Matan -in:-lmbv\;+ﬂgn41 anfern nicht iim Binzelfall crpf.r\whrhf- Vaorschriffen

Bl b A Ll e gu L

divn amlasalame fu B ois '7("-:..—];—1\-1-\ r]nr' ern'Fﬂ'FH Fn]mﬂ'ir?\
NLIET L LR kb Sl | ikt s SN WY o o

Tz ol A.LCC. A AT Mirrsn ledriiear Adiae micht dace i TTL
LUl bl._.El—U I-.u...i_ _(.Lul.Lct-.Jal.uké ML LR AWMT  LTLILLL e emmmemmias e mmmrs Furma m iy mmmamrar maam ama

Adressen ,obne Restriktionen an Drite, &.B. den Auess-Provider Hberpittelt werden

kinnten, die ibrerseits dic Moglichkeit baben, den Nutzer anfgrund der 1P-Adresse gu iden-
i N wuE can ETT R OOV B R1A N v Aae TG mme Aarmmit walo
J’.{]Zf{?{i?’mﬁ I\J"L\J _J,V.I,_ll.lf_rj L'EL. D T T L e R e e

lig schutzlos gestellt witd. Dic Relativitit des Personenbezugs ist natnlich auch
in dicsem Tall s betiicksichtigen. Werden anonyme Daten an eine Stelle u-

2 \ - [ . : oo TearaesewaT e st
pefimitielt, Euc in der LELgE 18T, el FEJ.:\U:.U:;AJ.uhALlE‘ NELAGS LSS, 305 13

v Ti w o B e TThaawccinliow Jea THOA dunnamu
(Lola/dchomerus, § 2 s, 10} Boiciis dic  Uneiimit TLIE OCT a7 -AGiTEE3H

L P SO P T ey iy | FEGPR
dutch eine apmcnemaa Srelie der DLngtLu Al Geil LUFARESATNLICIOD taul 3G

mit unter den Anwendungsbereich der Datenschutzgesetze und bedarf ent-

= MR ETY ANART TN ondy
Qprcchcndet gl’.‘\cf? licher Gt L‘an.ngr_n U‘ E,l |\<:|Lnt::., LVILYLIN ATy 127, UL )

Da die jewcils speichernde Stelle der Beklagten sornit keine Kenntis und — so-

e = g <= am ar 1 1 et B STy Pl o
fern nicht auvsdriicklich 1n [nNzellall geserzicn VOIgrsohncll — MGG cughii
anf die beim Zugangsanbicter gespeicherten Verkehrsdaten hat, ist ihr dic Zu-
otdnung ciner TP-Adresse zu ciner bestimmten Person nicht mdglich. Fiir die

i v 2 RN % R e T T CR EUR . R, pry Ty
SpeJ_chexnde.r_.\ stellen der Beldagten handelie es S1Ch Qeipilacil DEL Ao e 1k

- 10 -
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a)

b)

gespeicherten dynamizchen TP-Adressen dea Kligers nicht um personenbezo-

i T cwias fero @ lwues o Fen BT E A La A4 TRAAT: LA ks 1 T
PELLE LG JLLL QLG CICL YY) L Z030- L L VS, o L hde 4 Addsuint -

Y o e e T ) | B, «
xr

mblvasrime Anenh don Y—lanm
[‘[lc.lwllllg\. R

i i o i et o
LA M DAL R O L D WAL S L W AR

Der Klager trigt weiter vor, dass ein unmittelbarer Personenbezug , seiner® 1P-

[ | man P ARSI S I | : 1 T P | P S N TR e e T Wi- Vs wabni Hi
MOLESEE TUl I DOUIRIATTE Ldllll e gu‘ﬁ LOLLL WALWL, WAkl ©f obil C1LLCL v COSCIND 1N
" o 1 T o wtiescms  dalceasos s
CLHIEIT), MOIITILAL bt._iui._. 1qg1|ul.¢1|, -'I.I'kl.lV lJ.L.Ll.'_J ur.gl Lr.!.L‘“.l £ol2. UNEUILCILL, LAOULCRRE Sk,

angibt). In diesem Sondcrfall wetden dic Formulateingaben unter der gerade
T~

akruellen i¥-Adresse des vom Kliger dally genuizien Internet

i - “urr - %+ 111 i o | T o
ses/ L.omputers afl eifien W eh-aerver der Deklagient uoeiinitieli.

e I’i‘eisgﬂbc der unrnittelbar Pa.l‘*%onenbezt)gcmcn Loaicn c.'ri_olgi. i diesein,
Szenario freiwillie durch den Kliger und mit Hinwilligung fiir die jeweilige
Verwendung, Dic Speichetung der Daten diiefte schon aus diesetn Grand zu-

lissig sein.

Personcnbeziehbar witd die [P-Adresse aber auch in diesem Fall fi dic spei-
chernde Stelle der Beldagten nut dann, wenn die Formulateingaben zusamimen
mit der TP-Adresse erfalit nnd gﬁﬁpci&:l’]ﬁ:lft wilrden.

Rawroic: Qnr]ﬁwnrqfﬁnﬂ;gﬁﬂgl'lfﬂr‘.|*|f{-‘.ﬂ
= el aachverstandioenonifariy

ey

Dies ist jedoch nicht der Fall. Jedenfalls auf den Webservern der Beklagten, die

B n..nAmﬂmmminmgmmf- gnhm.mr werden erFo'Igt eine solche Speichm:ung

nicht. Formulareingaben und Serves-Zugriffe werden geirennt erfasst, gespel-

chert und verarbeitet,

Tnsbesondere werden die im Formulat eingegebenen Daten nicht 1n der Proto-
VT a! o YW din e mmaimatmdanst Tha Hasmnlavcinoabhen werden 1h det Rt-‘\—
LS AR PR = VWSROIV EL BT FTAlaI L L, Rt & e SoomeS SRS S -_— o

T dse liiin BOWT Methade an eine  hinret™ dem Farmu-
gu Lluu.ll VL-J.WLIJ.UI—I.U.;% [rtery FLLLp AN s g3 .

lar licgende Trunktion weitetgereicht, welche dic Formulareingaben per FE-Mail
' P T P o - W 1.uuml'|a rﬂmfnnfhru\ﬂ Hnrh"\ﬁni‘lw“!i‘(‘ﬂ

an, e l.lJ.LL-J A INCItas AL cias eae LAl 1= T e T
; ' £ PRI (TOUTNY [ D TIRO s Y ey 1)4 r‘-ﬂ'r‘\‘lrﬁ11r1ﬁ fru fAmdar dahe
VE,‘I:SCIlut: L _I:_'.lu.l..'. GPL"J.LI..L!‘-'LL-IILE WEL Leanciy M Caalh T B Rt Aol

nichr statt.

Beweis; 1. Zeugnis des Herrnl ), 7u laden Gber die Beldagte
2. Sachverstandigengutachten

b=
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Der Inhalt dicser Ti-Mail heatcht ansschlieBlich aus den jeweiligen Nutzetein-

1 TG oTT A Foiss - Al WY wisia T i -
gALCLL AJle 1r-AdIGEE e INULECIS NG LGOI ZTOaLtS Z-_J'i":-.‘nkl des Server

Zugriffs werden nicht. ibermittelt.

= " 1y £ 1 LS
DEWELY. L.cug]l.J.&. 4 [ ] TIL}J_LLJ, l:L ik !&dhid u.L\.u. d..l.\..- Bwlﬂ gft

iHinet nachuiglichen Zusammenfihruny diesei Duiei sicii deshalh entgegen

dass iein eindeutiges Identfizierungsmerisinal cxsicri.

Bewgis: 1. Zeugnis des Hern I:L zu laden Ghei dic Beklagte
2. Sachverstandigengurachien

Das beschunchene Veifahren zur Voratboltung von Foomulurcingahen ist in
dicser Form durchgehend bcispie]swmse auf siamtlichen Web-Servern wnge-
serzt, dic vom Bundesverwaltungsaint fur cine grofBe Zahi von Fanneniungen
des Buﬂdr_‘; berriehen werden. Hiethei handelt cs sich um folgende Internetaut-
trithe:

waw - hafin.de

www . pami.de

www. zivildienst.ds

e, i bund.ds

www.bbk.bund. de

wiw . hdkos bhund . de
www.behindertenbeauttraglte.de
ALY Et_rergf_-ﬂ‘_jl?:—l‘]ﬁw. ine. .'i.;"l fo

wwi . bescha.bund.de
www_bhfa=fish.de

www.bfal.de
www.e-trade-centar.com
WWw.ixpos.dae

www . bfarm.de

www . bfdil .bund. de
www.mri.bund.dea

www , bundesjustizamt.de

www . endlager-kenrad.de
www . bar.bund.de

wWw . bib-demegraphie.ds
wwiw.bisp.de

www.bka.ds

WWwW.Dle,dg

www.bmglv.ds

WWW . DIMGS . Dund . de

www, Leben-hat-gewicht.de
wiww . bmi . bund. de

wwWiW. verwaltung—innovatliv.ae
www.dl1l5.de

WWW . 2uwanderunyg . de

www. bnd.dsa

T 2 3. — 4 -
wiww . bundespollicesl .4
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www . bundasrat de

www.deutsche-finanzagentur.de
TATTAT b':.‘f} “bhind _de=

Wwww. hsi . bund.de
www.bstu.bund. ds

wiww.bva.bund. de
www.bundesversicherungsamt . de
wwiw . bvl.bund. de
www.aktionsplan-allergien.de

WwWw.bevoelkerungsschutz. de

WAW . Clew- Auulsuhiland. de

www . daehst .da

wiww. G55 8k.bva.bund.do

www. vEtili.bund.de

Wi . hntranst.bund. da

WWw. kbst . oung.de

wwid . pel.de

WwWw. LKl .de

wwi . thw.bund. de

WIWW . ETNPESSULY . el

www . vertretardesbundssinteresses.dg

T amim i b

R, [ S, |
WWW . u::.l. = a-J\.AJ.L-_A SGsy oelTounn

www. bund. de
Beweis:  Zeugnis des Herss[ |, 2zu laden iiber dic Beklagte

c)  Selhst wenn eme £ nsammenfibrung der Daten moguch wane, wiiide die spéi-

chernde Stelle der Beklagten damit lediglich wissen, welche IP-Adtessc dem
vom Kliger zum Zeitpunke der Fofmuiareingabe genuizicn Inieiieiaii-
eehlias /C ammiter sugeordnet war. Dics verschafft der Beklagten aber keine

Tnformationen, die tiber diese "l'atsache hinausgehen.

v

Rawreia: Qarhwrarstandi gen Ij:l]f‘ﬂ.t.].‘.‘ltCIl

Entgegen der Auffassung des Kligers kann cine speichetnde Stelie der Beidag-

tor dzimit inehesnndara nicht nachvollzichen, welche sonstigen Seiten der Kla-

ger auf ibrem Web-Server abgerufen hat. Aufgrund der oben beschricbenen
seiran Natur dvnamischer TP-Adressen kann die qi:uuc:hcrﬂcle Steiic der

temmpotaren N

m_Ll-agr:n aienlich nicht wicsen ah die TP-Adresse, die dem Kliger zum Zeit-
punkt det For mulareingabe ;ugeo}dnet wat, dem IKliger auch bei friheren
baw. spateten Scitenabiufen mugeotd -Anet war. So ist es denkbar, dass der Kiager
7u cinem bestimmten Zcitpuitkt Formulateingaben unter eine bestimmten [P-
Adresse titgt, seinc Intetnetverbindung beendet und unmittelbar darauf die

gleiche TP-Adicsse ciaer andeten Person wmgewiesen wird, die wettere Sciten

P

auf eittemn Web-Server der Beklagten besucht,

b=
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Rewnrie: Sarhverstindigengurachten

Auch in diesemn Fall sind ein Personenbezug det iP-Adtresse und darmi ein
Nachwollzichen des Nntzungsverhaltens des Kiagers allenfalls dann moglich,
wenn die IP-Adreseen und die mmgehérigen Zugriffszeiten mit den Daten des
jeweiligen Zugangsanbieters abgeglichen werden. Nur dic Zusammentihrung
wischon TP Adsesse/Zeitatompel und den Kiundendaren des Zugangsanbie-
crs eitaubt dic Hem

dis LT mtallam cdnes Patemnenheziios.
OLNING SHNEDR SRttt AT

L . O Qo lemcsnsiar dicacmatachran
ATV AT, Sadavorntangigengutacnls

d) SchlieBlich wire cs ;-u.1.fs;xu.ﬂd der eingangs beschricbenen Funkdon der IP-
R e T ol et L A deacen Ame |n\1rn1‘l:w - Intei I‘!PT"\T‘M(‘I‘I‘I'I(‘.A-
AT EE LS J.t..,Lug_‘ i teodnddcoon SAaddSsfd DR % LA
ses/Computers fir cine speichernde Stelle det Bcklﬂgten auch schlichtweg
unméglich zu schliefen, welche im Zusammenhang mit giner IP-Adresse ge-
...... Jaw R alelincubne wrmm r‘md: rﬂnhﬂ'hrknn pmi ALl
",pﬂcntltl,n /,.u.grlLLL Al.ul. WLIJ‘HL-J.\"LL e STLAZICL VoL 48
ausgefihit wurden, dic uater Nutzung irgendeines Internetamcl1].us~
T Ve o A 1 s TdimataRandadam naad A T asimmnalase
seﬁ/L,amputeﬂ 1T QIESer [Im-rauresse HI0C LG LENILA LI LA LL LT fLkdl P i R A A
der Bekiagren angegeben hat. Ob dic 1F P-Adiesse im Ronkicwen Zaipunis der
Nutzune des Internetanschlusses/Computets fist die Bingabe der Tdentitdtsda-
ten irgendelnem Privatanschiuss, emem oflenilich zuginglichen Intornctan.
«chluss etwa in elnein Tnterneteafe oder ciner Bibliothek oder irgendcinem an-
deten Intetnetanschluss zugeordnet war, ist nicht erkennbar. Hinzu komunat,
dass es gerade bei Privatanschitssen, wie dem des Rlagers, kemealalls unge-
wahnlich ist. dass mehrere natiirliche Petsonen iiber den gleichen Internetan-
schluss auf Internetangebote zugreifen.

&) Selhar wenn anhand der frciwilligen Preisgabe von Identititsdaten eine zeitwei-
lige Zuordnung cincr 1P-Adresse zu ciner natiitlichen Person wie dem Kidger
maglich wire, dilvfte dies nicht zu einer volligen Untetsagung der Speicherung
won 1D Adj_r_‘f&sep_ fihren. Wie aben beschticben. wire es in diesetn Malle aus-
reichend, dass die Formulareingaben derart getrennt von der IP-Adtesse erfasst
werden witrden dase eine Zunsammenfithrung und damit ein Kuckschiuss von
det TP-Adresse auf eine natiirliche Person nicht moglich wire.

RBooeais:  Sochverstindigengutachten

BN WY WimaTa
AT R BT AT

Einc solche getrennte FHefassung ist problemlos moglich.

ol
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Beweis:  Sachverstandigengutachten

i W Al . . o 4 ™1 i s & Iy 4 ™
Sie wird, wie oben ausgefiihre, von der Beklagten im Ubiigen un Bundesver-

walfunpgsamt bereits praktiziert,

Beweis: Zeugnis des Hern :, zu laden uber dic Beliagre

V. Notwendigkeit der Speicherung von 1P-Adressen

Die Speicherung von TP-Adtessen, dic (auch) im Zusammenhang mit der Nut-
zung Sffentlich zuginglicher Telemedien der Belklagten anfallen, ist 2ur Ge-

'-:-'rJL.lmut“"g and Aufe m—h+mlm1hmn det TT-Qicherheit nnd der Funktionsfihis-

keit det Teletmedien und Telekommumkﬂti.onsnctzc. der Beklagten erforderlich.

A | " . ﬂui‘r{_\»oﬂaﬁlnh 1Iﬂf1 Qlﬂl‘lﬂfl'lf‘I"Q"'ﬂﬂnrlnhmﬂn
i E ARTIRLER L h & IR A AN TN A RS SR, R S s

.

Dies sci sachiolgend anhand diverser Angriffeszenarien un nd kanlteter Sicher-

[ P, o O e T Irr']-ﬂ (;fH “rrme e It
IiLJ.LbJJJrIIuJ.dLJ.J.JLL..LJ |-..IL—1 jJI-«A'h.IH..L:‘L‘.rAJ S T g Ry

a} far I_.uljs.ﬂ_.lj.'l)ul.lé-:" wiid! _t"ﬂ.wwuh‘:‘ Voo Sﬁg-‘:;.ﬁﬂﬂ*"“" DS A"“""‘FF""" '( "'1"""“‘7" of ser.

vice®, d.h. cin , Lahmlegen® det TIK-Infrastrukeur du.rch gcmeltes und keordi-
niertes Fluten einzelner Webscrver mit einer Vielzahl von Anfragen) wird cin
x 1 1 o '8 T AF_ALan TamdwuSlasald .'.\Tell-(!l-f111r Qﬂl‘114’1+‘7 plnt-..
AfOIMALCELKSIIUTIZS S YSUSLIL (£ 13, LYLGLabh LULhDessiss &y

fottn) cingesetzt, bei dem bestimmte Kennzablen des norimalen Datenverl-:ehr.s
aufgezeichnet werden und Abweichungen als mogliche Angriffe cingestuft

nnnnnnnnn A bsmime et 4-14«-

Ve Cl,CI'I, lJL):ﬁ-}lt[aﬂl\Ln ‘;]Il(.'l Clﬂ gzlllblgl:.‘\ J'Lij.sj.!ll'\-S/l,uzu;u Lioa Tnousnn OS2 Sat

Belklagten haufig auf.

i i . - - 0y 1 oo a
Beweis: ZLeugnls ces 1‘1&]:1‘11‘ , ZU L€l Gheh ol

Sada.verstﬁndigcngutﬂch ren

7nr Anomalicerkennung fmussen insbesondere auch die TF-Adiessen ool Si-
nen gewissen Zcitraum gespeichert und ausgewertet werden. Anomalien un

F R
7 ugrlffwu halten lassen sich zwangs) jauflg erst 11 eilen AULkRsouan CIRCEnST,

nicht aber durch Analyse eines einzigen Zugtiffs.

Beweis: wic vor

- 15 -
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c)

d)

ein méglicher Angriff erikkannt. Die Angriffsmethode ist aber so komplex (z.B.
imehriacn gc—;lfmd'ci:c-';f iund vVerschlusseliet Sihadéédé, fxﬁs}ﬁiitzung von unpe-
kannten Schwachsicilen in verschiedenen Soitware-Froduien), dass die Analy-
se mehrere Wochen dauert. Bis zum Abschluss der Analyse muss die TP-
Adtesse des ursprunglichen Webserver-Zugtiffs gespeichert werden. Die Sys-
teme werden bel Bedart bereinigt und die [P-Adresse auf eine Sperriiste ge-
setzt.

e datgestellte Komplexitit der Angriffe findet sich haufip (wochentlich).
Beweis: wie vor

Die Beklagte wird von einem CER1" dariiber informiert, dass von eciner be-
stimmrten ':[P—Ad_t:esse (odet einem bestimmten, L2-Adressen-Bereich, also z.13.
ang dem Netz rines hestimmten 7ugangsanbieters) in den letzten Wochen er-
folpreiche Angtiffe ausgingen. Dic Beldagte muss in diesem Fall dic gesper-

chnetan Tlaren dee latotan Manate analveieren tnd feststellen welche Weh-
grapitan aten Jdey letzten Mon: Irgieten uncd fecfatallefs welche Webh

C nsmreis weestr Aimean T A doccce atie ancanriffen wmitden The Weli-Setrer wratrdan
Scovor von gissor UF Aghesne aus angennition wmfoen Le Weh-aerver weicen

bei Bedarf bereinigt und die IP-Adrcsse ggf. auf cine Spettliste gesctzt. Dieses

Cmamcnirim bdei bk st limh dn Aor Rundseravoeal iine anf
SECOALS Wbl MmaonaAlich 1 qar Sungesverwiliiung atl.

Beweis: wie vor

Fine Bundesbehdrde betreibt einen Webserver. Ein Angteifer versucht, einen
nut thm bekannten Fehler des Webservers fiir einen Angrff auszunutzen. Bei

1 T B L L & LTS NP TS, [ SO DOPRL PNPUPRIDICUT |, v CRRR Y STy (VU T, QPPN | oy 1
SOLCOET AIEZLIILELL IS0 G5 ULy JOUWSLHGHES, WEa bbbt & st My Sadip s

in Abhingigkeit vom angegriffencn System geringfigig zu modifizieren. Das
ambimat cwfalacaierls cacdacse ee

T * 11 A et toe P o dow TY amal adodes
NELSL, ©L1 SUICCT AIRZUILL IS0 10 Oer OEll DSrin 9ualiin CLUisuie ity wriisisiis su
[ 1 €T 1 iy APl BE et | P [P (S A e o dm ki dt rmanaFoss  veroids
SINA IMENIEIL VOISUCNE CIIULLCIICH, BT WIS JISHIIEEell L ALALIEUS, gl aiidl wid-
den. Ein automatisches Analysesystern erkennt den crsten Zuggiffsversuch des
Angreifers als ungtitg, kann dies aber sunachist nicht als Angill interpietsien,
< s “ - Falb LN T o g, JCR | I TR e s Repee e lomana s T
da es sich 12 eventucel Uin €INe TUTAINY [CIMCIIRILE LAlga 0G alleGill Rallll. Lol

Zugriffsversuch nebst TP-Adresse des Absendcrs witd gespeichert.

' Computer Emergency Response Team®, Computersicherheitszentren, m Deutdehland z.B. bei dcrpnwerﬂtﬂt
Stutteart, beim Deutschen Forschungsnctz DFN und heim Bundesamt fiir Sicherheit in der Informationstechnik

(BS1) angesiedelt.

- 16 -
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Nach einem bestimmten Zcittaum startet der Angreifer tnit gednderten Para-
metern cinen weiteren Aneriffsversuch, der erneut erfolplos ist und wiederum
als ung{i{tigg_r Zug];jff r:_;gistr_ic.]rt wird, Obwohl der An.g,l:tsj.fct bei beiden An-
priffsversuchen die gieiche Schwachstelle mit schr dhnitchen Patametern atra-
ckiett, etimdéglichen thin dic verwendeten Intetnet- Komnunikationsprotokelle,
diese Zngriffaveranche sehr unterschicdlich aussehen 7zu lassen.

Na der swerte "/",ngri{‘"{’ anders kodiert ist und die Parameter etwas geindett
sind iar kein ditekter Vergleich der Zupnffe moglich. Einzig die IP-Adresse
des Absenders ist in beiden Fillen méglicherwetse wlentisch, daher ertolgt eine

]\ﬁannn Are anirmmatiechen ﬂ\nulvu avqﬂ"m‘: Dieser setzt diese Adresse auf ei-

ne W;u-nhste, weitete Zugtiffe von dnrt wetden manuell analysiert. Hin Angriff
ist bis zu diesem Zeitpunkt nicht crkennbay. Nach einer weitcten Zeitspanne

~efnlmt aiem asaairer Te -vc\-‘-‘r-1-| Ane um—.u—ir s#aimy modifizieer jer Die TP_Adresre
A |\JJE'I. Ly B A S N T ] s ——— p—ay » -

wird auf cine Sperrliste gesetzt. Spitet etfihrt dic Behérde von der Liicke in ih-
rern Websetver und kann dic fehlerhafren Zugriffe als Angriff einstufen. Der

Eehlar anf dewme Weheerres wird hogoitiot nd din mearnballicere Ahsendeadres-
FRR W P FA N ‘J h‘ﬁ Tkt VW SRRl Vel WY A b I r——— - -

se der Strafverfolgung zugefithrt.

™ o e Revanud B s ube e i S B e f,..-.u-..-inua- aenn s mianlicl and

LAl guhu;muc; LELL L ,\J.JEJ._i LS Bl bhld Lbﬁl—l.l..l.lul-rl AR LN R L LAl A S e B

b n 1
1D EW 1N, W VOL

e) FRin Angrcifer kann durch Ausnutzung ciner Licke im Betticbsystem cine
Schadsoftware auf dem Webserver einer Ddidesbehidrde iastallieicn, dic sich
ohne cine aufwendige forcnsische Analyse nicht erkennen lisst, keine offen-
sichtlichen Schiden anrichtet, aber zur Weiterleimang von Angtiffen auf weitere
Server oder andere Nutzer des Webservers genuizi wiid (cveatuel auch s
'I'eil cines Botnetzcs). Gestartet und gestoppt wird die Schadfunktion durch et-
ne zulassige, aber uﬂgewonnucnc Abfrage un. lniciuct, 4. B. Gbei DNS. Dax
erste Start crtnlgt etst Wochen nach der Installabon. Uic Behdrde beobachici
diesen nngewdhnlichen Verkehr und analysiest die gespeicherten TP-Adressen.
Es wird ei.ne Ubereinstimmung zwischen dem akruelien und fritheren Daten-
verleehr festoestellt. Die Logdaten des fruheren Datenvericiirs enthaiien In-
formationen (URL), die das Einbtingen des Schadprogramms erkennbar ma-

chen und eine Analyse der Schadiunktion ermogiichen.

Beweis; wic vor
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Stand der Technik

Neben det Verwendung von IP-Adressen in den vorstehend beschrichbenen
unmitteibar wisisatnen TT-Sicherhetismafinahmen bildet die Speicherung und
Verwendung von 1I’-Adsessen die unverzichtbare Grundlage tir die muttelbar
witksame IT-SicherheitsmaBnahme der Protokollicrung,

Beweis:  Sachverstindigengutachten

Diese Protokollierung vetfolgt drei zenttale Liele:

- T_Tr_fi_r_s_-_r_@_:f_-i'tt_'7_,1_1_i_'|_g der Deteletian 1nd damit Abwehr von _AngriFFnﬂ [\xm’- -
ben niher crliutert).

- Grundlage fiir die Strafverfolgbarkeit von Angriffen. IP-Adressen sind
dag wichtigste Tndiz im Rahmen der Strafverfalgung. Die Tdentifileation
eincs Angreifers kann nur anhand der TP-Adresse sowic des dazugehori-
gen Datums nebst Uhtzeit stattfinden (vgl. LG Dagrmstade, Urt. v.
66,2007 - 10 Q) 862 /02 = CR 2007, 574},

- Abschreckungswirkung aufgrund der Strafverfolgbarkeit.,

1 Fow 1 ¥ e 5 F T amninmla alswid aliale Lnnennalloi 2as Telcia P
s LULUL\&.HI—U-‘LLLJ.L CUCIICI aallil wsin JJ\UL-IVL\.. J.,\g\:lllﬂu# kb d b R ed) Bd Eheellbed ]l o ,n.'!.r_ux_u...‘l.\ L

Sicherheitsvetletzungen im IT-System stattgefunden haben oder ob ein An-
o o 5 s snewsssesecsceserses e Pooeatiac Nl hnne ned e Ble ofia Ml
gu]._kﬁ\" CLaLlLE, CALLLCE AR IR )k W LLE AL L J_\..!L'L)I\I.JH!-IMI.\-:A R i e e B R
rung, die Fehleranalyse im Schadensfall und zur Ursachenermittlung bzw. zur
Integrititspriifung genutzt, Die Protokollierung kann auch der Liateretmitthang
1 5 i 1 Al 1 1 i e sz il e P eflom e can c Mesawis: Theeals wo
TAMNO CLATTIL AVCr Cer I‘.\UE‘LI]ICL].’\LL]..'.% VLaLL J.,)ULL. LA LG L el Ll WLCEITIL, ALl =
oelmilige Auswertung der Protokolldaten kénnen vorsitzliche Angriffe auf
ein IT-Systetn unter Umatinden frihzeitig etkannt werden.

Beweis:  Sachverstindigengutachten

Dabei entspricit die Protokoliierung dem natouaien und wietnaiouaie Siand
des Techoik. So findet sich die Forderung der Protokollierung in einschligigen

Standards und Normen:

- IITL (IT Infrasttucture Library) (Qucller  ICL  Tnfrastructure
Management, Statonery ffice (5. November 200Z), ISBN-10

0113309031)
- ISO/IEC 15408

18 -
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= IS0 27001, Die 130 2/0U1 st eine der wichugsten Grundlagen fiar die
Zertifizierung von Informationsmanagementsystemen.

-~ ISO 17799 / ISO 27002. Diese vertiefende Norm fordert die Pratokel-
lietung vates anderem in Control 10.10.1 "Audit logging®.

- BSI-Standards 100-2 (TT-Grundschuty)
Die national als Stand der Technik gesehenen BST-Standards konkretisies,
ren die ISO-Norm 27001, In det Malinahme "M 4.182 Ubetrwachen des
TTSnRmemu” e derm Raustern "R A 10 Inrerner Informannn Server!
wird zls minimsale Protokolliering die Anfeeichnung der folgeaden Tn.

formatonen gefordert: Datutn, Zeit, Client IP-Adresse,

Beweis:  Sachverstandigengutachten

Zulissigkeit der Speicherung nach § 100 Abs. 1 TKG

Cullend smemiain wi Gamis Tomd J o TI Rcdunnmmen oo fi s cam I iim mmnisaei T Vo dinas doms ki
LIAAO L WY el AL ] Jl% L Rl it L T R ki el L WlLAL IT’NJ-DULL\;LLML:I‘UE‘ULJ.\. AL hl ML WAL
ne des BDSG handeln wiitde, wire thre Speicherung durch die Beklagte gemaf

codann Al a8 e s e e b
;\} LW CM20. b LT LD H.L’:_J' .
Geschifrsmiliges Erbringen von Telckommunikationsdiensten

Die Bellagre ist nicht nur Anbieterin von Telemedien (Web-Servern und Web-
sites), sondern auch geschiftsmiliger Anbieter von Telekommunikationsdiens-

ten im Sinne des TI0G. Auf den Berrieb dieser 1 elekommunikationsdienste

findet § 100 Abs. 1 TKG Anwendung.

Unter andetemn betreibt dic Beklagte mit dem Informationsverbund Beriin-
Bonn (IVBB) und dem Informationsverbund der Bundesverwaltung (IVBV)
umiangreiche eigene Telekommunikaronsnerze., 1 dicsen 'i'elekommuniicati-

ancesiedelt,
o

Beweis:  Zeuonis des Herrn . zu laden uber, die Bekiagte

Die Telekommunikationsnetze det Beklagten vertugen uber dohnittstellen zum
Affentlichen Tnternet Wenn » B der Kldger auf die Website des Bundesminis-

tetiumns des Inneren zugreift, nutzt er damit gleichzeitlg die Teleckommunikati-

onsinfrasttuktur der Beklagren, da der Webserves des Bundesministerums des

-19 -
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Inncen an den IVBB anpeschlossen ist und die Datenpakete des Klagers damit
zwangsidufig uber die Telekommunikationsinfrasuwuktur der Bekiagten laufen.

Bewy cig: wic vor

Die Beklagte ist somit Anbieter von Telekommunikationsdiensten im Sinne
des § 3 Nr 6 TIKG (Beck’scher TKG-Kommentag, § 3 Ro. 19). Sie 18t auch
geachaftsmaliger Anbieter von Telekommunikationsdiensten. (eemil § 3 Nr.
10 TG ist das geschiftamilioes Frhringen definiert als _das ma.r_hhn_h-ige An-
gebot von Teleckommunikation fir Dritte mit oder ohne Gewinnerzielungsab-
cicht® He kammre daher nicht daranf an ob der Telekammunilkationsdienet
gewerbsmafig angeboten wird, Entscheidend ist allein, dass das Angebot des

Telekommunikationsdienstes auf cine gewisse Dauer angelegt und nicht auf ei-
Fatore] Tﬂdn':r\lfﬂn |'\nn-1 sad 2 ||:.'lL mr\r“‘r l:r'lnr'i 'T"{({'-.-_r( (‘\1“!1\1"”‘\1'\!‘9?' f\ 01 nﬂ QE D:J_]:\ei

ist cie Anzah] der berech_ugtm Nutzer dieset Dienste unetheblich. Ftfordetlich
ist eine gc—:wi-a:w Regelmiifigkeit aus Sicht des Anbicters. Dies didifte in Hinblick

e

|I'rh-.u— P O - v (R P— -
H Wil L=

[ Jem Pl Jdoo 7 ilua e
tl.l.-ll fatwryt AJI—L;I.J!-U fertie l‘.Vl.llIl.l\uLmlll—lUillehh{Iﬂ.‘k.h'b-l ekt e iy o2 iy fataleefabat i tabi ey

sttm.rjg SCin.

oty

) | ey Rl il St A CMe dolhniw Adaw Dasimals cimis RaleZadaims-
J.\( .p'u._,].,l. L k‘,h_')L._l,IJ.L.J_E el SvVULLand Lu.).E RALLUAG L LA Wlfl] Ll flbel Aol lBhrkd ¥ I_FLL L% LJUJ.I-IE.J.LU.»I..(;\-A.I

wie den von der Beklagten betricbenen I clekommunikationsnetee dem ge-
o

il SAEEIRELLE o B b bR R L G PR e U PR 1 St o, Jia T
SCLIZLL L,ﬁ,l.,u.zl.l.‘uguu. LICLLICL VLl SIS ML SRR LI RPN 1111 AN AL A awn

(Beck’scher TKG-Kommentar, § 91 Ru. 9).

L ok W
\Iﬂ:lcnzmugﬂ M\veuuung VoI TRG uind 1w

Unetheblich ist in diesem Zusammenhang, dass dic Beklagte gleichzeitig Tele-
kommunikatonsdienste und Telemediendicnsie aublewel, TRG wid THME ste-
hen nicht in einem AusschlieBlichkeitsverhdltais. Es gibt somit einen Uber-
schneidungshereich in der Anwendung beider Gesetze (vgi. Robnagel, NVwZ
20007, 743, /45).

Zulidssigkeit der Spcicherung nach § 100 Abs. 1 TRG

Gemil § 100 Abs. 1 TKG datf die Beklagte als Anbieter von ‘lelekotmimunika-
Honsdicnsten zum Htkennen, Hingrenzen und Beseitigen von Stérungen odey
Behletn an thren 'I'K-Anlagen die Bestandsdaten und Verkehzsdaten der Teil-
aehmer und Nutzer etheben und verwenden. Dies umfasst auch die Speiche-

rung der [P-Adressen des Kligers.

rJ
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a) Erforderlichkeit dex Speicherng

Wic bereits oben darpestellt, ist die Speicherung der IP-Adressen im Rahmen

i 1 . b o) - e L LR i Sl i e Y RO D R S Ty
CINCs Ol:f.lllungsgel’nﬂl.‘lﬁn DerrlepDs VO 1 L -LIITAS OLLSTUL Und IMisSPDesonacre voil
Telekommunikarionscinrichrungen erforderiich, um 3idrungen - vor alicm als
Folge von Angriffen Dritter — zu erkennen, einzugrenzen und zu beseitigen.

™Nach dem Willen des L_rcst-_Wchcrs ist daner aucn die apelclurung von 1i-
-

Adressen insoweit zulassig (Regierungsentwuri zum TING, BT-Dirs. 15/2516,
S. 90).

Dies 1st von der Rechtsprechung bestatigt worden, So haben das Landgericht
Darmstadt und das Amtsgericht Bonn cntschieden, dass die priventive Spei-
cherung von 1P-Adressen genetell geeignet Ist, einen Missbrauch von ILele-
leammunilkationseinrichtungen aufzudecken und zu bekimpfen (AG Bonn.
Urt. v. 5.7.2007 =9 C 177/07 = MMR 2008, 203, 205; I.GG Darmstadt, Utzt. v.
6.6.2007 - 10 © 562/03 = CR 2007, 574).

b) Priventive Speicherung zuldssig

TYalane ane unn-’hg!‘h:l—. d‘.lﬁfi -."E.ﬂ SPE&C}EE!.—'—‘-Eg nicht ?11gﬂff?- 1_1?“7, cinzelfalllyera-

Daket iof unachall
gen, sondern priventiv geschicht. § 100 Abs. 1 TIKG setzt im Unterschied zu
dor Geliher galtenden Nowm deg £ 9 Abe 1 TSV 2000 nicht meht varans dass

[ Tat skt IR

im Hinzelfall tatsichlich Storungen und Fehler odet konkrete Anhaltspunkte

daftr votliegen miiascn.

Dies verkennt das Lqﬂdgericht Datmstadt in detn vom Klager zitierten Utteil
vom 25.1.2006 - 25 S 118/05 (MMR 2006, 330). Der Gesetzgeber hat bewulic
_____ 1.~ -~ o J‘—qnwofd‘niu‘ 1‘11 R 11'\1"1 Al-m l

=|.LI.|. C.Ill-.. .I.rl.l..l.&(..},.l..l.du.lkuus l..\LI AL u})hu—uuuuu.a.i_‘ Livtn gptisb .o

TKG verzichtet (Beck’scher TKG-Kommentar, § 100 Rdor, 2). Q 100 Abs. 1

L o P i g R A
TI,‘\\T bDJ_L DQ.W IJ].‘PI -LI.-L(.IJ e .JI.JE_I.LJ.JLI il VGIl Daten 2ur Jl\A!J g \.,hi_ Y ot b'.::"..ulgen

R T T [Pty i) PP ST P

OGCI r el’lle)'.ﬂ Cflﬂul}bn E.'ll(, UU EA‘.I.H‘-:..I J_{‘J..UJ.JI-LL.-H A ul.‘f.fl.hl Vidll 1 CILILACIITiwhil  fiebied

Nurtzern oder in einer Vielzahl von Fallen auftreten. Die Speicherung soll nach

‘ o 1 o oanm AN a ey o Al D e e 00 an D smaem i
defn Wortaut des § UL Abs, 1 LIRS aluon Ol uIIRCHLRUGLE  VOR olOiLLETs

“ o 4t wwrr-- 1 a1 e e S ba dkias KT st bt
und Fehlefn diencn. WAre apner Gl KULLKLCUWCL W JULLIL LI £ 3L bl Wi iig

bekanntet Vorfall als Grundlage der Speicherung notwendig, wite die vom
Gesetz gewoiite Dikennung nowwendigerweise inbekanmiies eilel Tandghch.
Diese Ausweitung ist auch sachgerecht, da beispielsweise zu einer Abwehr von
Denial-of-Service-Attacken oder etheblichen Spam-Aufkomimen generelle

Abwehtrmalknahmen erforderiich sind, wm denr Beuieh dei Tolckomimunikat-
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onsaplagen fortzufuhren (Beck? scher 1KG-Kommentat, § 100 Rdur. 2). Dazu
lnhan wir nhen nnter T1 hereits austihtlich vorgetagen,

3 -— - 11 1
Die priventive Speicheming von IP-Adressen mir Frikennung von Hehletn oder

kltGTﬁﬂgCﬂ lst dr\:1‘hﬂ11“| |'|nr'1-'1 nﬂrr.r‘l'r'h‘"ﬁ"l{"i AU{{RE‘:U'I'IE QL[T'I.A[S \.:\ lU‘U !’\b‘i 1 J_l(\LJ

fn i ALY Rpme Tleb o, 8, 7 2007 =0 C 177/07 = MMR 2008, 203. 204, L.G
/'LI.J.glam.b \.{\\..J N
Darmstade, Urt. v. 6.6.2007 - 10 O 562/03 = CR 2007, 574; Beck'scher TIKG-

Insbesondere hat das Landgericht Dasmiataclt 10 ciner spiteren Fntschedung
voin 6.6.2007 seinc frihore Auffagssung revidiert vund eine 13|f1vcnr.1‘vc bDEIChL-
mung von IP-Adressen gemill § 100 Abs. 1 TG zu Zwecken det Stérungs-
und Fehlerbeseitigung ausdsiicklich. flir zuldssig crachret (1.G Darmstadt, Urt.
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putlkten unzulissig bzw, unbegriindet und daher insgesamt abzuwcisen

LTV Tosse b aernitiatas Ase 10 0A o
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hat mit Telefax vom heutigen Tage eine Abschrift des Schriftsatzes erhalten.
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