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Sehr geehrte Damen und Herren,

_— haben Sie Dark flr lhren Auftrag vem 4, Januar 2012 der es mir erlaubt, meine 1m
Gutachten vom 28. Juli getroffenen Aussagen beziigiich der Anmerkungen der beiden
Partien zu erldutern und zu erganzan. '

Anbel finden Sie eine Vorabversion der gewinschten Erfauterungen und Erganzungen
— die allein gliltige finale Version erhalten Sie in wenigen Tagen in schriftlicher Form
per Post {wobel eventuell im Rahmen der abschlieRende Qualitatskontrolle geringfiige
x'l'\nderungen zur vorliegenden Fassung méglich sind).

Ich habe mich bemiht, zu jeder aufgeworfenen Anmerkung méglichst umfangreich
und verstandlich zu antworten. Auf der anderen Seite ist es zweifelsfrei so, daR einige
der aufgeworfene Thematiken sehr komplex sind und sich nicht in wenigen Seiten
unter Berlcksichtigung aller Aspekte umfangreich darstellen lassen. Nicht umsonst
existiert im Bereich [T-Sicherheit und insbesondere Netzsicherheit eine umfangreiche
Menge an Literatur. Sollten also trotz meiner weiteren Erlauterungen nach wie vor
Fragen bestehen, so stehe ich fur inhaltliche Riickfragen gerne zur Verfigung.

Mit freundlichen GriiRen,
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Allgemeine Anmerkungen

Aus den zum Gutachten getroffen Anmerkungen komme ich zu dem Schluf3, daf
méglicherweise Grinde fur unterschiediche Auffassungen beziglich der notwendigen
Mafinahmen fur den Betrieb eines sicheren [T-System einige grundlegencde
Diskrepanzen in der Terminolcgieauslegung und —interpretaticn sind.

[nsofern méchte ich zundchst noch einmal meine Interpretation und Auffassung
bezdglich ainiger zentraler Begriffe und Verfahren darlegen.

Hier ist sicher zu aller Erst der Begriff , sicherer Betrieb von IT-Systemen” zu nennen.
Fir mich bedeutet dies, dal? ein IT-System so konzipiert, entwickelt, implementiert
und betrieben wird, dal das System (quasi ,proaktiv"} versucht, das Eintreten eines
Schadens zu verhindern. Ich bezeichne insbesondera ein 1T-System nicht als sicher,
welches lediglich reaktiv wversucht, nach dem Eintretan eines Schadens den
Schadensverursacher zu ermitteln, um im Zuge des Schadensersatzes den tatsachlich
aufgetretenen Gesamtschaden zu minimieren.

Vereinfacht gesagt, mufl ein sicheres System also so gebaut sein und betrieben
werden, dal erfolgreiche Angriffe weitestgehend ausgeschlossen sind. Ein 100%iger
Schutz ist natlrlich - egal welches Verfahren angewendet wird - nie moglich.

Nachfolgend wird zunachst auf die Anmarkungen der TCI Rechtsanwélte Berlin [Band
3, BL 124 ff] eingegangen. Anschliefend erfolgt eine Kommentierung der
Anmerkungen des Rechtsanwalts Meinhard Starostik (Band 3 Blatt 116ff). Verkirzend
wird dabei die Formulierung , die Beklagte behauptet” bzw. ,der Klager behauptet”
verwendet, wehn die entsprechenden Anmerkungen der erwahnten Anwdlte
referenziert werden,

AbschlieRend erfolgt eine Beantwortung der im Beschiul vom 20. Mai 2010 in Ziffer 1
genannten Hauptfrage. . :

Kommentierung der Anmerkungen der TCI
Rechtsanwailte Berlin

Erlduterungen zu den Anmerkungen zur Beweisfrage 3

In dem Schreiben der TCl Rechtsanwalte Berlin (Band 3, Bl. 124 ff) wird bezlglich der
Beweisfrage 3 festgestellt, dal die Frage ,schlicht nicht beantwortet” wurde. Dem ist
im Wesentlichen {abzliglich der im. Gutachten getroffenen allgemeinen Aussagen)
zuzustimmen — insbesondere falls die Erwartungshaltung war, dal im Ergebnis des
Gutachtens eine konkrete Zahl im Sinne eines Fure-Betrages genannt werden wirde.
Richtig ist ferner, dafl mir die zur Bestimmung von konkreten Kosten notwendigen
Informationen nicht vorliegen und ich auch nicht den Versuch unternommen habe, mir
diese Informaticnen zu beschaffen, Des weiteren wird angemerkt, dal? , das Ergebnis
aus welchen Grinden auch immer vorgegeben war”.

Im folgenden soll daher der Versuch unternommen werden, die Beweggrinde fir den
unterlassen Versuch der konkreten Kostenermittlung darzulegen.
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1. Wie im Gutachten dargelegt {und durch die Anmerxungen auch nicht angezweifelt),
laRt sich die Héhe der Kosten nicht pauschal und allgemein bestimmen. Vielmehr ist
eine umfangreiche Sicherheitsanalyse notwendige. Diese umfafit wenigstens eine |st-
Analyse, also die Erfassung sémtlicher eingesetzter |T-Systeme einschlieBlich der ver-
wendeten Software und der ausgefihrten/angebotene Dienste, Ferner ist der Soll-Zu-
stand zu bestimmen. Dies umfalt wiederum wenigsten die anzubietenden Dienste
sinschlieRlich einer vollstandigen funktionalen Anforderungsheschreibung sowie eine
Risikoanalyse. Letzteres schlieRlich umfaRt die Fragestellung, gegen welche Art von
Bedrohungen f{einschlieRlich der jeweiligen Schutzziele und Angreifermodelle) man
sich schitzen will.

2.) Der Klageschrift habe ich entnommen, daR Gegenstand des Gutachtens und
insbesondere die Grundlage beziglich der Beantwortung von Frage 3 die ,6ffentlich
zuginglichen Telemedien der Beklagen im Internet” sind, wobel die Beklagte
wiederum die Bundesrepublik Deutschland ist. Es gent also letztlich um (fast) alle
offentlich zuganglichen Telemedien der Bundesrepublik Deutschiand im Internet. Allein
die vom mir persorlich bisher in Anspruch genommenen o&ffentlich zuganglichen
Telemedien der Bundesrepublik Deutschland haber mich zu dem Schiuf kommen
lassen, daR es sich hier um ein auRerst umfangreiches Angebot im Sinne der
unterschiedichen Dienste und der damit verbundenen IT-Infrastruktur handelt.

3.) Das zu erstellende Gutachten wurde vom Gericht mit einem Kestenrahmen von ca.
3000 EURO und-einer Erstelldauer von ca: 12 Wochen abgeschatzt (siehe Band 3, Bl.

991,

In Kombination von 1.}, 2.) und 3.) ergibt sich, daf nach meiner Ayffassung eine auch
_nur irgendwie seridse Ermittlung der gegebenenfalls anfallenden Kosten im Rahrien
des Sachverstandigengutachtens nicht - auch nicht ansatzweise — maglich ist. Daher
habe ich auch gar nicht erst den ebenfalls Kostenverursachenden Versuch
unternommen, dies wider besseren Wissens zu probieren.

Es wird ferner angemerkt, dal der Gutachter ,jegliche konkrete Alternative schuldig
bleibt, wie die Speicherung wvon [P-Adressen im Rahmen der erforderlichen
Angriffserkennung und -abwehr wirksam ersetzt werden kann". Das keine ganz
konkreten und auf die spezifischen |T-Systeme der Beklagten unmittelbar
anwendbaren MaRnahmen vorgeschlagen wurden, liegt letztlich an der Tatsache, daf
die oben erwahnte, notwendige Ist/Soll-Analyse aus den ebenfalls dargelegten
Griinde unterblieb.

Zusatzlich kann ich auch nicht erkennen, welchen Wert es flr ein gerichtliches
Sachverstandigengutachten (und nicht etwa fir ein Lehrbuch dber Security
Engineering) hatte, wenn das Gutachten mit Aussagen der folgenden Art gefullt
wilirde:

« Beziiglich des Firewall Systems § zum Schutze des Dienstes DI wird
empfohlen die INPUT-Regeln:
o =-p tcp —-syn —3 LOG
o -p tcp ——syn —3 REJECT
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Zu ersetzen dureh:
-p tcp ——syn -3 DROP

o Beziglich des beim Dienst D2 verwendeten PHP-Skripts & wird empfohlen, die
ginfache Zeichenkettenkonkatenation zur Generierung der SQL-Abfrage aus
den MNutzersingaben auf der zugehdrigen Web-Seite zu ersetzen durch die
Verwendung einer parametrisierten Abfrage, um SQL-Injection-Angriffe zu
erschweren.

» Beziglich des beim Dienstes D3 verwendeten C-Programms € wird empfohlen
die vorhandene statische Reservierung des Speichers fir den Puffer buzt
durch eine dynamische Heap-Allokierung zu ersetzen, um Angriffe mittels
Pufferiberlauf zu erschweren.

Im Ubrigen kénnen die letzten beiden Punkte der Auflistung als Beispiel daflr gelten,
wenn im Gutachten zusammenfassend festgestellt wird: ,Eine Speicherung von IP-
Adressen ist weder zur Angriffserkennung noch zur Angriffsabwehr zwingend
erforderlich. Vielmehr existieren eine Reihe von bekannten und in der Praxis
angewendeter Verfahren, die ohne Speicherung von IP-Adressen Angriffe erfolgreich
abwehren kénnen.” } '

Das diese Verfahren sxistieren und in jedem Fall notwendig sind, wird im Ubrigen auch
durch den Vertreter der Beklagten nicht bestritten, denn in seinen Anmerkungen heif3t
es: ,Unstreitig ist dabei, dass die Speicherung von IP-Adressen keinesfalls alleine
ausreichend ist, um eine dem Stand der Technik entsprechende Vorsorge zu treffen.”
Insofern kann eine der konkret geforderten Ersatzmafnahmen bezliglich der Speicher-
ung von IP-Adressen schlicht der Verzicht auf die Speicherung sein, da die Speicher-
ung keinen signifikanten Beitrag zur Sicherheit des [T-Systems leistet (siehe erster
Anstrich in der obigen Aufzahlung). Insofern kénnen hier sogar die Kosten fir eine
rechtlich und organisatorisch einwandfreie Speicherung gespart werden

So wird beispielsweise am Lehrstuhl des Gutachters seit dber 10 Jahren ein
Anonymisierungsdienst betrieben, ahne dal IP-Adressen gespeichert werden. Der
Dienst wird von geschatzt weltweit mehr als 100 000 Menschen benutzt und ist
gleichzeitig permanent Angnffsversuchen aus dem Internet ausgesetzt. Durch sinn-
volle Firewallregeln, einem gehérteten Betriebssystem und der moglichst sicherheits-
bewuliten Programmierung der eingesetzten Softwarskomponenten konnte jedoch
ein stabiler Betrieb des Systems erreicht werden bei dem gleichzeitig keine bemerkten
Sicherheitsverletzungen auftraten — auch wenn dies natlrich keine Aussagen Gber den
tatsachlichen Sicherheitszustand zulft.

In den Anmerkungen zu Beweisfrage 3 wird abschliefend ausgefiihrt, dal es
beweiserheblich gewesen wére, die Aufwendungen fir die Uberfihrung der im
Gutachten angegeben theoretischen Méglichkeiten zum Schutz eines System ohne
Speicherung von [P-Adressen in praxistaugliche und praxiserprobte Produkte
anzugeben. Dazu ist wiederum anzumerken, daR zunachst erst einmal zu klaren ist, ob
die im Gutachten erwahnten eher theoretischen MaBnahmen (berhaupt notwendig

+++ Von | 2n +++
+++ Zeit 2012-04-30 22:02 | Dauer 19:31 | Status OK | Seite 005/038 +++

+++ Justizbehcerde Mitte II +++




38.84.12 21:48 aA86

sind, um das gewlnschte Schutzziel zu erreichen. Wie bereits mehrfach erwahnt
bedarf es flir den sicheren Betriek eines IT-System nicht der Speicherung von IP-
Adressen. Auch eine ersatzweise durchgeflihrte Pseudonymisierung, Anonymisierung
bzw. Verschlisselung — also eben die theoretischen Verfahren, um die es hier geht —
ist in vielen Fallen nicht notwendig. Insofern sind auch die Kosten, die fiir eine
Uberflhrung der Theorie in die Praxis aufzubringen wiren unerheblich — da sie sben
nicht anfallen.

Erfauterungen zu den Anmerkungen zur Beweisfrage 2

Nachfolgend Ausfiihrung beziehen sich auf die Anmerkungen der TCI Rechtsanwilte
Berlin (Band 3, BI. 124 ff).

In Anmerkung 2.1. heil’t es, dal verschwiegen wird, dafl auch die Quell-IP-Adresse
nicht notwendigerweise die Person des Absenders bestimmt. Zwar wird dies meiner
Meinung nach im Gutachten auch nicht behauptet, da hier lediglich algemein von
JAbsender” die Rede ist und nicht von irgendwelchen Personen. Nichtsdestotrotz ist
die Anmerkung innaltlich korrekt. Personen sind in der Regel schon deshalb nicht
unmittelbar Empfanger oder Absender von |P-Paketen, weil IP-Pakete in der Regel
durch technische Systeme Ubertragen werden.

Im " dbrigen wird die Behauptung, der Vergleich |P-Adressangaben <->
Postadressangaben {Empfanger, Absender} sei falsch zurliickgewiesen. Natlrlich sind
IP-Adressen und Postadressangaben nicht dasselbe, Aber der Vergleich wurde
lediglich bemuht, um klarzustellen, daR insbesondere die Absenderangaben verfalscht
werden kénnen. Und dafir hat meiner Meinung nach der Vergleich nach wie vor seine
Berechtigung.

In Anmerkung 2.2 wird benauptet, es ware falsch, daR der Absender eines |P-Paketes
die Absender-IP-Adresse frei festlegen kann. Dem .wird. widersprochen. Selbst-
verstandlich kann der Absender eines IP-Paketes ‘die AbsenderiP-Adresse frei
festlegen. Vereinfacht ausgedrlckt wird ein IP-Paket mit Hilfe von Software erstelit
und dann mittels Hardware verschickt. Der Inhalt des IP-Paketes (inklusive aller
Adress- und sonstiger Protokollinformationen)-wird alse durch die Software bestimmt,
Und welche Software zu welchen Zwecken auf der Hardware ausgefihnt wird, wird
wiederum durch den Nutzer der Hardware bestimmt.

Richtig ist, daR ein Gerat, wenn es mit dem Internet verbunden wird, in der Regel vom
Internet-Service-Provider (ISP} eine Empfehiung bezigich der zu verwendenden, fur
die Kommunikaticn relevanten IP-Adressen erhalt. Dazu zahlt insbesonders die
vorgesehene Absender-IP-Adresse, also die |P-Adresse, die das neu verbundene Gerat
verwenden sollte. Allerdings gibt es keine technischen MalRnahmen, die dafiir sorgen,
daR das Gerét der ausgesprochenen Empfehlung auch folgt. Natirlich ist es wie
immer im Leben, daf das Nichtbefolgen von Empfehiung Konsequenzen hat.

Konkret ist es hier so, da® bei Verwendung einer anderen als der vorgeschlagenen
Absender-IP-Adresse entweder keine oder nur eine eingeschrankte Kemmunikation
méglich ist.

Dies soll wieder am (offensichtlich ungeliebten) Vergleich mit dem Postverkehr
veranschaulicht werden: Enthalt ein Brief keine oder falsche Absenderangaben, so
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wird der Brief dem Empfanger in der Regel trotzdem korrekt zugestellt. Allerdings ist
tblicherweise nur eine unidirekticnale Kommunikation méglich, d.h. der Empfanger
kann dem Absender nicht antworten bzw. {im Falle einer gefalschten Absenderangabe)
die Antwort erreicht sinen Dritten.

Es existieren nun aber gerade im Bereich von Angriffen auf IT-Systeme eine ganze
Reihe von Angriffsméglichkeiten (insbesondere im Bereich von Angriffen auf die
Verflgbarkeit [Denial of Service]'} bei denen es Uberhaupt nicht notwendig ist, eine
LJAntwort” auf ein versendetes IP-Paket zu erhalten. Ein bekanntes Beispiel fur
derartige Angriffe ist der Ende der 90er Jahre relevante ,Ping of Death”?. Dabei war
es ausreichend, speziell konstruierte |P-Pakete an das anzugreifende System zu
versenden, was (je nach verwendetem Betriebssystem) zu unterschiedlichen
ungewlnschten Reaktionen fiihrte - in der Regel starteten die angegriffenen Geréte
neu bzw. stirzten einfach ab. Hierbel war es insbesondere nicht notwendig, dald das
angreifende Gerét selbst IP-Pakete (etwa in Form von Antworten des angegriffenen
Systems) erhalt. Insofern wurden flir die Angriffe oftmals gefalschte Absender-IP-
Adressen verwendet. Letzteres wird im ibrigen als ,, Spocfing” bezeichnet und ist ein
relevantes Problem bezlglich der Entwicklung sicherer [T-3ysteme.

In Anmerkung 2.2 wird weiter ausgeflihrt, dall dann zunachst nur der Absender die
Zucrdnung Absender-P-Adresse <-> Absender kennt. Dies ist mit der Einschrankung
korrekt, daR auch der Internet-Service-Provider (ISP) in der Regel die Zuerdnung kennt
bzw. herstellen kann. Vereinfacht ausgedrlckt liegt dies daran, daR der ISP, sieht” auf
welcher Leitung/Telekommunikationsverbindung er welches IP-Paket empfangt. Da er
nun in der Regel die Leitung/Telekommunikationsverbindung einem Kunden zucrdnen
kann, erfahrt er prinzipiell auch davon, wenn ein Kunde Absender-IP-Adressen
verwendet, die von der ,Empfehlung” des ISP abweichen.

Im Ubrigen wird in der Anmerkung (ber eine datenschutzrechtliche Einordnurg
diskutiert, die hier nicht kemmentiert wird, da eine datenschutzrechtliche Bewertung
der Speicherung von |P-Adressen nicht Gegenstand des Gutachtens war und ist
Femner ist der Gutachter kein Jurist, womit sich jegliche juristische Wertung von vorn
herein verbietet. :

in Anmerkung 2.2 wird weiter ausgefuhrt; ,Der Sachverstandig fdhrt ... aus, dass
deshalb nur . dumme’ Angreifer (ber die |P-Adresse identifizierbar seien und daher aine
Speicherung der IP-Adresse nicht erforderlich sel.” Zunachst ist festzustellen, da ich
bei der Aussage bleibe, daR (etwa im Rahmen mogiicher Strafverfoigungs
maRnahmen) an Hand der Absender-IP-Adresse tatsachlich nur ,dumme” Angreifer
ermittelt werden kénnen. Digs ergibt sich aus der im Gutachten geschilderten — und
auch nicht bestrittenen - Méglichkeiten die Absender IP-Adresse zu verfalschen bzw,
zu verschleiern.

Zu dem zweiten Teilsatzz ,und daher eine Speicherung der IP-Adresse nicht
erforderlich sei” ist anzumerken, daR im Gutachten steht, dak ,die Speicherung von
IP-Adressen héchstens fur die |dentifizierung von ,dummen’ Angreifern nitzlich sein
kann". Betont werden soll hier, daf} im Gutachten keire Aussage darlber gemacht
wurde, ob ,Dummenfang” ein hinreichender Grund flr das Speichern von IP-Adressen

" Nachfolgend wird nicht zwischen Denial-of-Service-Angriffen (DoS) und verteiiten DoS-
Angriffen (dDoS) unterschieden und die allgemeinere Formulierung (DoS) verwendet.
% siehe auch: http:/insecure.org/sploits/ping-o-death.htmi
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ist. Dies wird wiederum eher als juristische Frage angesehen, die unter Abwagung
aller Interessen zu treffen ist und jedenfalls nicht Gegenstand des Gutachtens ist.

Insofern ist eine Kommentierung der weiteren Anmerkungen zu Punkt 2.2 nicht
erforderlich. Angemerkt werden soll lediglich, daf ein [T-System, das en
Sicherheitsproblem  damit hat, wenn ,dumme” Angriffe erfolgen (und daher
diesbeziglich eine ,Abschreckung” durch |P-Adressen-Speicherung benctigt) generell
als unsicher anzusehen und daher schnellstmaglich auler Betrieb zu nehmen ist.

Zu Anmerkung 2.4 ist leider festzustellen, daid die Ausfiihrungen im Gutachten nicht
verstanden wurden. Eine Ursache kann sicher darin gesehen werden, daf® flr das
Verstandnis des Gutachtens einiges an Fachwissen vorausgesetzt wurde, wobel
fehlendes Fachwissen eben zu Unklarheit oder Unverstandnis fihren kann. Daher soll
hier der Versuch unternommen werden die im Gutachten getroffenen Aussagen
allgemeinverstandlicher darzustellen.

Zundchst zu dem ersten Teil der Anmerkung beziglich der Speicherung einer
konkreten, als ungewolltfverdachtiy eingestuften |P-Adresse im Firewallsystem zur
Angriffsabwehr. Hier sei als erstes auf die im Gutachten zu findende Fufnote 1
verwiesen, die hier wiederholt wird ,Ist nachfolgend von Speicherung veon IP-
Adressen’ die Rede, so sind zum einen de IP-Adressen des zugreifenden
Hostsystems gemeint. Zum anderen wird von einer persistenten und langerfristigen
Speicherung ausgegangen. Die fir die Gewahrleistung der Kommunikation
notwendige kurzfristige und flichtige Speicherung von |P-Adressen etwa im
Hauptspeicher von MNetzkomponenten ist damit jedenfalls nicht gemeint.”

Des werteren sei die Funktionsweise einer Firewall vereinfachend als Filter
beschrieben. Dabeil wird ein Vergleich von Merkmalen sintreffender [P-Pakete mit in
den Firewall-Regeln gespeicherten Merkmalen getroffen und an Hand der
Verglelchsentscﬁadur‘.g dann eint Malknahme durchgefihrt, Ublicherweise handelt es
sich bei den Malnahmen um: Paket passieren lassen bzw. Pakete sperrenfverwerfen.
Nehmen wir nun ferer an, daR in der Firewallregel als Merkmal die Absender-IP-
Adresse hinterlegt ist. Wie in der Abbildung im Gutachten ebenfalls beispielhaft
angenommen soll es sich dabei um die IP-Adresse IP_C handeln. Diese IP-Adresse
IP_C ist dann natdirlich als Vergleichskriterium in der Firewall gespeichert. Dies ist aber
aus logischer Sicht etwas anderes als die Absender-IP-Adresse eines konkrst
zugreifenden Host-Systems, selbst wenn die Werte inhaltlich (ibereinsimmen. Daf es
sich um zwei unterschiedliche Dinge handelt, sieht man beispielhaft (bezogen auf
Abbildung 2 aus dem Gutachten) am basten an IP_A bzw. IP_B von Nutzer A und
Nutzer B. Denn diese IP-Adressen werden tatsachlich Uberhaupt nicht gespeichert.
Ferner ist anzumerken, daft bei der Speicherung von IP_C in der Firewallregel auch
keinerlei sonstige Verkehrsdaten bzgl. IP-Adresse C gespeichert werden. In einem
Ublichen Log-File von Absender-IP-Adressen zugreifender Host-Systeme wird aber
genau dies gespeichert, d.h. Informationen darlber wann, wie oft, wie lange stc. der
2ugriff erfolgte. Letztlich durfte es dem Klager genau um ein Verbot der Speicherung
dieser zusatzlichen Informationen gehen — und nicht darum, da? seine |P-Adresse
einmalig und ohne jeglichen kontextuellen Bezug zu seinen eigenen Aktivitaten
gespeichert ist (wie etwa in einer Firewallregel).

| An
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Der nachfolgend Satz in Anmerkung 2.4: ,Die Abwehr eines Zugnffs von einer
bestimmten IP-Adresse mittels Firewall ist also ohne Speicherung genau dieser |P-
Adresse technisch gar nicht méglich.” st schlichtweg falsch und somit
zurlickzuweisen. Dies ergibt sich schon aus dem triviglen Fakt, dal in Firewallregeln
IP-Adressbereiche angegeben werden konnen, etwa mit Hilfe sogenannter
Netzmasken leng. netmask). So besagt etwa die nachfolgende Firewallregel
{bezliglich des eingehenden Datenverkehrs)

-p tcp -5 192.162.178.0/24 -7 DROP

das alle IP-Pakete mit Absender-IP-Adressen aus dem Bereich 192.168.178.0 bis
192.168.178.255 verworfen werden. Benutzt also ein Angreifer etwa die Absender-IP-
Adresse 192.168.178.53, so werden die entsprechenden |P-Pakete verworfen -
offensichtlich ohne dal die IP-Adresse 192.168.178.53 irgendwo gespeichert ist.
Anzumerken ist, daR dies natirlich nicht funktioniert, wenn genau eine IP-Adresse
gesperrt werden soll. In diesem Fall ist dann in der Tat eben diese eine IP-Adrasse in
den Firewallregeln zu speichern.
Dardber hinaus soll hier die bereits im Gutachten erwéhnte Ersetzung von IP-Adressen
" nochmals erlautert werden. Dazu ist sich zunachst noch einmal vor Augen zu flhren,
welche Art der Speicherung von |P-Adressen durch den Klager beanstandet wird und
folglich Gegenstand der Ausfuhrungen im Gutachten ist (siehe die bereits erwahnte
Funote 1 und die obigen Ausfihrungen). Es handelt sich hier um die IP-Adresse des
zugreifenden Host-System zusammen mit weiteren Kontext-Informationen. Dal? die
Betrachtung hier nicht losgeldst von den Kontext-Information (also etwa Zet,
Haufigkeit, Dauer der Ubertragung etc.) erfolgt, liegt daran, daR sine reine Speicherung
der IP-Adresse des zugrefenden Host ohne jegliche weitere Informationen keinen
Beitrag fir die Sicherheit des !T-Systems lisfern kann, da unter anderem die
notwendigen Informationen zur Erkennung von Angriffsmustern etwa im Rahmen der
Intrusion Detection fehlen, Man wuRte ja noch nicht einmal, wann die IP-Adresse
gespeichert wurde und ob somit Uberhaupt irgendein Bezug zur aktuellen Situation
besteht. Insofern ist aine reine Speicherung der |IP-Adresse des zugreifenden Host-
Systems (chne jegliche zusétzliche Informationen) jedenfalls nicht zwingend
erforderlich flr den sicheren Betrieb eines |T-Systems.
Stellt sich somit die Frage, wie es mit der Speicherung der |P-Adresse des
zugreifenden Host-System aussient, wenn diese Speicherung zusammen mit Kontext-
Informationen erfolgt und mit Hilfe dieser Kontext-Informationen wiederum eine
Anomalieerkennung und somit letztliche seine Angnffserkennung und damit
schluRendlich eine Angriffsabwehr durchzufihren.
Hier ist es so - wie im Gutachten bereits dargelegt - dal? es regelmaRig nicht auf den
konkreten Wert einer IP-Adresse ankommt, sondern lediglich auf Verkettbarkeit von
Ereignissen, also beispielsweise das im Rahmen einer Angriffsmustererkennung
feststellbar ist, dal zwei |P-Pakete vom selben absendenden Gerdt stammen. Und
eben daflr reicht es vollkommen aus, wenn vor einer wir auch immer gearteten
Speicherung eine eindeutige Ersetzung der |P-Adresse durch einen anderen Wert
vorgenommen wird. Dabei ist fir die Ersetzung natlrlich eine Einwegfunktion zu
verwendan, also eine Funktion, die sich leicht berechnen 1aRt, deren Umkehrfunktion
sich aber nicht oder nur mit sehr groRem Aufwand berechnen l4Rt.
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Als ein Beispiel fur eine praktische Umsetzung wurde im' Gutachten hier
Verschlisselung erwihnt. Dabei ist die Verschitisselung natlrlich so zu gestaiten, dafy
die Einwegeigenschaft tatséchlich gegeben ist. Nehmen wir an, es gebe nur die IP-
Adressen 1 his 26, dann ist eine einfache Ersetzung (,Verschlisselung”} durch die
Buchstaben A bis Z der Form 1-> A, 2-> B etc. nicht zielfuhrend, da hier in der Tat aus
praktischer Sicht nach wie vor davon gesprochen werden kann, das IP-Adressen
gespeichert werden, selbst wenn aus formaler Sicht eben Buchstaben und keire
Zahlen gespeichert werden. Venwendet man allerdings flr die Abbildung IP-Adresse ->
zu speicherndes Kennzeichen ein kryptographisch starkes asymmetrisches Yerschils-
selungssystem bel dem zusétzlich der zu Entschlusselung verwendete geheime
Schlissel nicht erzeugt wird, so erfillt die Konstruktion die notwendigen
Einweganforderung schon wesentlich besser. Zum einen st ene direkte und
unmittelbare Rickgewinnung der IP-Adresse aus einem gespeicherten Kennzeichen
nicht méglich, da der dafiir notwendige EntschlUsselungsschlissel nicht existiert (da
gar nicht erst arzeugt).

Insofern bleibt als einzige Moglichkeit der Rickiberflhrung von gespeichertem
Kennzeichen in die urspriingliche |P-Adresse nur das Durchprobieren aller moglichen
IP-Adressen. Dazu werden die in Frage. kommenden IP-Adressen nacheinander mit
dem é&ffentlichen Schiiissel verschliisselt und das Ergebnis der Verschiidsselung mit
dem gespeicherten Kennzeichen verglichen. Stimmt beides Uberein, so hat man die
urspriingliche IP-Adresse gefunden. Anzumerken ist, daf hierfir der &ffentliche
Schlissel zur Verfiigung stehen muR. Dieser braucht fiir den hier vorliegenden Fall der
Anomaliearkennung natlrlich nicht wirklich |, 8ffentiich” zu sein. Er braucht noch nicht
einmal persistent gespeichert zu werden. Es reicht vollkommen aus, wenn er im
flichtigen Hauptspsicher des Intrusion Detsction”Systems gespeichert ist. Da ohne
den Sffentiichen Schilssel auch kein Durchprobieren maglich ist, .wird somit eine
Ruckflhrung der gespeicherten Kennzeichen (etwa durch einen auRenstehenden’
Angreifer) weiter erschwert, ' _

Zusatzlich ist zu bederken, dal? das Durchprobieren einiges an Aufwand erfordert.
Zwar ist dieser Aufwand unter Berlcksichtigung der aktuell kostenglnstig zur
Verfligung stehenden Rechenleistung beziglich des Durchsuchens des [Pvd-
Adressraums durchaus moglich — schlimmstenfalls miften hier ca. 4 Milliarden
Adressen durchprobiert werden,

Glaubt man allerdings der von verschiedenen Experten gedulerten Auffassung, dal®
die flachendeckende Einflhrung der neue IP-Generation IPv6 tatséchlich unmittelbar
bevorsteht, so dndert sich die Aussage zur Machbarkeit des Durchsuchens.

Prinzipiell existieren ca. 2'*® IPvB-Adressen. Allerdings ist davon auszugehen, daf ein
Angreifer Vorwissen besitzt, welches er nutzen kann, um die Menge in Frage
kommender |P-Adressen deutlich zu verkleinern. Er kénnte etwa wissenfvermuten,
dal} ein gespeichertes Kennzeichen aus einer |P-Adresse erzeugt wurde, die wiederum
der Deutschen Telekom als ISP gehért. Auf der anderen Seite ist es so, dalt gemal
den Regularien des Réseaux IP Européens Network Coordination Centre {RIPE NCC)
{http ffiwwwi ripe. net/ripe/docs/ripe-545#assignmentsize, 5.4.1) einem Endkunden von
seinem ISP nicht mehr genau eine IPv6-Adresse vorgeschlagen wird, sondern ein
ganzer AdreRbereich, der wenigstens 2% Adressen umfaRt. Es ist dabei dem
Endkunden liberlassen, welche konkreten Adressen aus diesem AdreRbereich er fur
seine Endgerate auswahlt,
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Legt man diese Zahlen den Uberlegungen zu Grunds, so ist eine Rickfihrung eines
gespeicherten Kennzeichens in die zugehérige IPv6-Adresse mit Hilfe des Durch-
probierens aller in Frage kommenden |Pv6-Adressen jedenfalls nicht mehr praktikabel
méglich. '

Aus den dargelegten Griinde ist aus meiner Sicht die Speicherung eires
Kennzeichens, dal mittels Transformation durch eine Einweg-Funktion aus einer IP-
Adresse gewonnen wurde gualitativ nicht das Gleiche wie das unmittelbare Speichern
der IP-Adresse. Insofern ist auch etwa beziglich eines Intrusion Detection Systems
die Speicherung ven IP-Adressen der zugreifenden Host-Systeme nicht zwingend
erforderlich, da hier eben die baschriebene Ersetzung vorgenommen werden kann.
Zusatzlich ist zu bedenken, daR wiederum der Betrieb eines Intrusion Detection
Systems bzw. ahnlicher Systeme, die flir eine sinnvolle Funktionswetse sine Rickgriff
auf gespeicherte Daten bendtigen (und nur in diesen Fallen ist die oben erwahnte
Ersetzung Uberhaupt relevant) nicht zwingend notwendig fir den sicheran Betrieb
eines IT-Systems. Hier ist vielmehr im konkreten Einzelfail zu prufen, ob durch den
zusétzlichen Einsatz eines IDS eine tatsichliche Verbesserung bezlglich der Sicherheit
des betreffenden IT-Systems erreicht werden kann.

Zu Anmerkung 2.3: Hier ist zunéchst anzumerken, dal} eine RilckUberfihrung eines
Ersetzungskennzeichens in die urspringliche IP-Adresse, die der Emittlung des
jeweiligen Ersetzungskennzeichens zu Grunde lag, eben nicht in jedem Fail mdglich
ist. Dies wurde versucht in der Kommentierung zu Anmerkung 2.4 zu erlautern.
Darlber hinaus wird der Aussage widersprochen, Wesensgehalt der Anonymisierung
sei es, daR entsprechende Daten (etwa IP-Adressen) véllig willklrlich und nicht
nachvollziehbar geandert werden. Die Randomisierung von Daten ist eine Moglichkeit
der Anonymisierung. Eine andere Mbdglichkeit der Anonymisierung besteht in der
,Gleichmacherei”. Wesensgehalt von Anonymisierung ist namlich tatsachlich, daf?
Verkettbarkeit - und damit letztlich Unterscheidbarkeit - beseitgt wird. In
Rechnernetzen handelt es sich hier {iblicherweise um die Verkettbarkeit von Sendern
zu Nachrichten bzw. von Nachrichten und Empfangern oder aber auch von Nachrichten
untereinander oder von Sendern und Empfangern ete.
Die oben erwidhnte ,Gleichmacherel” ist beispielsweise das Grundprinzip hinter den
rotokollen und Mechanismen des Anonymisierungsdienstes AN.ON. |dealerweise
senden hier alle Sender zu gleichen Zeitpunkten Nachrichten derselben GréRe Uber
dieselben Anaonymisierungsserver zu den jeweiligen Empfangern. Ausgangsseitig wird
dabei von allen Nutzern des Anonymisierungsdienstes dieselbe |P-Adresse verwendet,
Erneut soll auch hier ein Beispiel aus der Offline-Welt zum besseren Verstandnis
herangezogen werden: Bei einer Demonstration wird Ublicherweise von der
LAnonymitat des Einzelnen in der Masse" gesprochen. Diese Anonymitat ergibt sich
nun aber nicht dadurch, dafl alle Teilnehmer willkdrlich und nicht nachvollziehbar
handeln. Vielmehr ergibt sich die Anonymitat hier dadurch, daR alle Teilnehmer
médglichst gleich agieren, also etwa in einer Gruppe gleichzeitig denselben Weg
ablaufen. Zusatziich ist zu beobachten, dal sich Teilnehmer gleich oder zumindest
ghnlich kleiden.
Die Anmerkung bezliglich der ,Ricklbersetzbarkeit definierter Regeln” ist in gewisser
Weise richtig und falsch zugleich. Zum einen ist es zunéchst so, daft es eine definierte
Regel geben muR, die fir die eindeutige Abbildung der IP-Adressen sorgt. Auf der
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anderen Seits ist es 50, dal® nicht jede ,definierte Regel” auch ,rdckibersetzbar” ist.
Der Begriff ,definierte Regel” 4Rt sich im mathematischen Sinne wohl mit dem
Begriff der Funktion gleichsetzen. Ist diese nun aber nur surjektiv, so existiert eben

" keine eindeutige , Riickibersetzbarkeit”, Als Beispiel aus der Schulmathematik sei das

+++ Von

Quadrieren enwahnt. Hier ist die ,Umkehrung”, also das Wurzelziehen — zumindest be
Berlcksichtigung der ganzen Zahlen - nicht eindeutig.

Allerdings ist (blicherweise fiir die im Rahmen der Intrusicn Detection angestrebte
Angriffserkennung tatsachlich eine nicht surjektive Abbildung notwendg. Insofern
existiert dann zumindest die thecretische Mdglichkeit der Rlckiberfihrung — etwa
durch einfaches Durchprobieren aller méglichen Funktionsargumente, d.h. [P-
Adressen. Das Durchprobieren wurde bereits in Anmerkung 2.4 (siehe oben)
besprochen

Auf der anderen Seite ist es so, dak allein an Hand des Schlisseltextes, d.h. ohne
Kenntnis der verwendeten kryptographischen Schlilssel eine Rickfiihrung nicht mal
theoretisch, d.h. mittels Durchprobieren moglich ist. Man kann sich das vielleicht auch
so verdeutlich, daR die verwendeten SchiUssel Teil der mathematischen Funktion, also
der ,definierten Regel” sind, ohne deren Kenntnis eben keine RickUberflhrung
méglich ist.

AbschlieBend sei noch angemerkt, dak der Gutachter nie eine willkurliche Ersetzung
von |P-Adressen vorgeschlagen hat. Es wurde lediglich vorgeschlagen, die IP-Adressen
mit Hilfe einer Einwegfunktion in eindeutige Ersetzungskennzeichen zu ersetzen, die
nicht oder nur mit unrealistisch hohem Aufwand in die der Ersetzung zu Grunde
liegenden IP-Adressen zurlck Uberflhrt werden kénnen. '

Zur Anmerkung 2.5 Die hier getroﬁénen Anmerkungen sind insofern korrekt, als daf

auch der Gutachter davon ausgeht, dald bei Benutzung eines Botnetzes regelmaRi die

Ahsender-IP-Adresse nicht manipuliert wird, so dal es sich alsc um dis ,echte” IP-

Adresse des Rechners handelt.

Die darlber hinausgehenden Anmerkungen sind aber als Wunschdenken bezliglich
einer nicht zu Ende gedachten |dee einzustufen. So wird behauptet, man kénne die
gespeicherten |P-Adressen benutzen, um die Eigentimer der betreffenden Rechner zu
informieren. Wie soll das aber praktisch funktionieren? Bei Botnetz-Rechnern handeit
es sich zu groRen Tellen um Rechner von Privatpersonen, da diese oftmals
,ungesichert” betrieben werden und daher besonders leicht durch Angreifer mit
entsprechender Botnetz-Schadsoftware verseucht werden konnen. Will man die
betreffenden Personen nun unmittelbar benachrichtigen, so brauchte man eine
Auskunft des jeweiligen ISP, welcher Person die jeweilige |P-Adresse zugeordnet war.
Auch wenn der Gutachter kein Jurist ist, so glaubt er doch zu wissen, dal® zumindest
im deutschen Recht ein derartiger Grund beziglich eines Auskunftsersuchens an
einen Provider nicht vorgesehen ist,

DaR das Informieren von Betroffen tatsachlich nicht so trivid moglich ist, wie in
Anmerkung 2.5 glauben gemacht wird, sieht man auch in den jingsten BemUhungen
des BSI, Betroffene eines Botnetzes zu informieren. Dies geschah namilich nicht durch

12

| An

+++ Zeit 2012-04-30 22:02 | Dauer 19:31 | Status OK | Seite 012/038
+++ Justizbehoerde Mitte II

8812

+++
+++
+H+




+++ Von

30.84.12 21:48

eine direkte Kontaktierung der Betroffenen, sondern vielmehr durch eine Presse-
mitteilung’.

Zusatzlich ist zu bedenken, daR es sich um ein weltweites Problem handelt. Je
nachdem, welcher Studie® man glauben mag, so haben Rechner von deutschen Nutzer
zwar in der Tat einen nicht zu vernachlassigenden Anteil an allen Botnetz-Rechnern.
Auf der anderen Seite wiirde selbst ein Abschalten aller deutschen Botnetz-Rechnar
das Angriffspotential nur unwesentlich verringern, so daf in jedem Fall Mainahmen zu
treffen sind, die einen hinreichend guten Schutz gegen Botnetz-Angriffe bieten.
Insofern ist auch hier eine zwingende Notwendigkeit der Speicherung von [P-Adressen
nicht zu erkennen.

Dariber hinaus gilt, daR selbst wenn man die Betroffene informieren will, eine
Speicherung der |P-Adressen des zugreifenden Host-Systems nicht zwingend
notwendig ist. Wie oben bersits angedeutet, ware eine Grundvoraussetzung bezuglich
des Informierens von Betroffen, daR entsprechende Regelungen und Prozesse
existieren, die ein Informieren erméglichen. Hier sei verainfachend angenommen, daf
dies durch Zustimmung des jeweiligen Nutzers geschehen ist, d.h. der Nutzer hat mit
sainem Provider eine entsprechende Vereinbarung getroffen, daR der Nutzer
informient werden méchte, wenn beziglich seines Rechners ein Botnetz-Verdacht
besteht (cder ggf. sonstigen Befalls durch Schadsoftware). Stellen nun die
Sicherheitssysteme der Beklagten -fest, daB sin Angriff stattfindet - beispielsweise
durch Inhaltsanalyse eines IP-Paketes stwa im Falle des Conficker-Wurms - so kann
unmittelbar eine entsprechende Mitteilung an ein dafir vorgesehenes IT-System des
Providers des Nutzers erfolgen. Der Provider kann dann (etwa an Hand der Haufigkeit
der eintreffenden Warnmeldungen beziiglich eines Nutzér-Rechners) entscheiden, ob
der Nutzer zu informieren ist oder nicht. Eine persistente Speicherung der [P-Adresse

des zugreifenden Host-Systems durch die IT-Systems der Beklagten ist dabei -

jedenfalls nicht 2wingend notwendig.

Zu Anmerkung 2.8 Hier wird zunichst festgestelt, da® im Gutachten keine
konkreten MaRnahmen beschrieben werden, die keine Speicherung von IP-Adressen
zwingend erfordern. Dies wird insbesondere bezlglich des Anonymisierungsdienstes
AN.ON bemangelt. Zwar wurde im Gutachten bereits angemerkt, dal eine
umfangreiche Darstellung aller Mdglichkeit des ,Security Engineering” den Rahmen
des Gutachtens sprengen und vermutlich auch nicht dem intendierten Zwecke dienen
wirde, dennoch sollen auf Grund der Nachfrage bezlglich des Anonymisierungs-
dienstes AN.ON hier einige der durchgefiihrten MaRnahmen naher erlautert werden.
Zunachst ist einfach anzumerken, daR im Rahmen von AN.ON schlicht keine [P-
Adressen gespeichert werden — auch wenn dies eventuell schier unvorstellbar zu sein
scheint. Es existieren im Wasentlichen auch keine dem Speichern von [P-Adressen
unmittelbar vergleichbaren Ersetzungsverfahren wie etwa das verschilisselte
Speichern von |P-Adressen. Vielmehr kommen Verfahren und Uberregungeﬂ zum
Einsatz, die eben ohne Speicherung von |IP-Adressen auskommen.

3 https:/fwww.bsi.bund.de/ContentBS|/Presse/Pressemitteilungen/Presse2012/Hilfe-gegen-
Schadsoftware_DNS-Changer_10012012.html
4 etwa: http:/fwvww. meafee com/us/resources/white-papers/wp new-era-of botnets. pof
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Dies beginnt damit, dal die dem Anonymisierungsdienst zuzurechnenden Server
physisch geschitzt in Raumlichkeiten betrieben werden, zu denen nur ein begranzter
Personenkreis Zutritt hat. Beziiglich der eigentlichen Anonymisierungsserver ist es so,
dal’ diese auf einer dedizierten Hardware betrieben werden, die ausschlieBlich durch
den Anonymisierungsdienst genutzt wird. Bei Diensten, die nur mittelbar der
eigentlichen Anonymisierung dienen, wie etwa der Web-Server zum Betreib der dem
Projekt zugehdrigen Web-Seite, ist es so, dal hier eine Separierung unterschiedlicher
Dienste mit Hilfe von Virtualisierung (konkret: VMWare ESXi 5.0) vorgenommen wird.
Als Betriebssystem fur die Anonymisierungsserver wurde Debian Linux gewahlt,
wabei zum einen der Linux-Kern so ibersetzt wurde, daR samtliche nicht unmittelbar
bendtigte Funktionalitat {etwa Services, Treiber stc.) deaktiviert wurde. Ferner wurden
Schnittstellen, die geeignet sind, Manipulationen am System vorzunehmen deaktiviert,
Dazu gehért etwa die Maglichkeit, Kode in den Kern des laufenden System mit Hilfe
von Modulen nachzuladen, die Méglichkeit mittels /orec/keore den Hauptspeicher-
inhalt auszulesen oder mittels kexec System-Call einen neuen Kern zu starten. Ferner
wird der Kern zeitnah zu verdffentlichten Updates des Kern-Kodes aktualisiert, um
eventuell im Kern-Kode vorhandene Sicherheitsschwachstellen zu beseitigen,
Beziglich des verwendseten Debian-Linux Systems wurde zu einem die aktuelle, als
.Stabil” gekennzeichnete Distribution verwendet, da die innernalb dieser Distribution
verdffentlichte Software besonders bezlglicher Fehler Uberprift wird. Ferner erfolgt
hier die Bereitstellung von (Sicherheits-)Updates, die entsprechend zeitnahe nach
Verdffentlichung eingespielt werden.

Beziglich der aus der Distribution installierten Software wurde nur installiert, was
zwingend fiir den Betrieb des Anonymisierungsservers benétigt wird. Insbesondére
werden auf dem Server keine Dienste ausgeflhrt, die nicht in unmittelbaren
Zusammenhang mit dem Anonymisierungsserver stehen. Konkret laufen hier neben
dem eigentlichen Anonymisierungsserver noch ein Cache-Proxy zum Zwischen-
speichern der anonym abgerufenen Web-Seiten (Effizienzoptimierung im Faile eines
erneuten Abrufes derselben Seiten), ein Dienst zum Synchronisieren der auf dem
Server eingesteliten Uhrzeit sowie ein Dienst flr den Fernzugnff.

Bei letzterem handelt es sich um den Secure Shell Dienst {SSH), also ein Dienst, der
mit Hilfe kryptographischer Verfahren (Verschlisselung etc.) versucht, einfache
Angriffe zu verhindern - im Gegensatz etwa zum klassischen Telnet-Dienst, bei dem
beispielsweise Login/Palwort im Klartext (bertragen werden. Der SSH-Dienst lauscht
nicht auf dem Ublichen Port 22. Dies tragt aber nur sehr eingeschrankt zur Sicherheit
bei und schutzt bestenfalls vor allzu simplen DoS-Angriffsversuchen. Beim SSH-Dienst
wird momentan im Ubrigen auf den Einsatz von Public-Key-Authentifizierung verzichtet,
Dessen Einsatz kénnte die Sicherheit des Fernzugriffs weiter erhéhen,

Bezlglich des Cache-Proxies ist zu sagen, dal dieser so konfiguriert ist, daB ein Zugrff
nur von localhast méglich ist. Insbesondere ist eine direkte Verbindungsaufnahme
aus dem Internet also nicht méglich, da zur Erbringung des gewinschten Dienstes
auch nicht notwendig. Ferner ist der Cache-Proxy so konfiguriert, daR iber den Cache-
Proxy selbst ein Zugriff auf interne |P-Adressen {insbasondere auch localhost) nicht
méglich ist. Andernfalls kénnte ein Angreifer unter Benutzung des Anonymisierungs-
dienstes {und des dem Anonymisierungsdienst nachgeschalteten Cache-Proxies) auf
localhest (und andere interne IP-Adressen) zugreifen, was nicht erwlnscht ist und

14

+++ Von | An +++
+++ Zeit 2012-04-30 22:02 | Dauer 19:31 | Status OK | Seite 014/038 +++
+++ Justizbehoerde Mitte II +++




36.84.12 21:44 8915

durch nachfolgend noch néher beschriebene Firewall-Regeln weiter erschwert
{hoffentlich verhindert} wird,

Der Anonymisierungsdienst ist so konzipiert, dafl zum einen keine Verbindung vom
Ancnymisierungsdienst  zum  Nutzer aufgebaut wird, d.h. der Nutzer des
Anonymisierungsdienstes muR in seiner Firewall keinen eingangsseitigen Port 6ffnen”.
Zum anderen erfolgt samtliche Kommunikation {iber genau einen wohldefinierten Port.
Dies macht die (Serverseitige} Formulierung von Firewall-Regeln einfacher, Zusatzich
ist es so, dall sdmtliche Kommunikation eines Nutzers Uber genau eine TCPAP-
Verbindung abgewickelt wird. Neben einer verbesserten Effizienz ermdglicht dies
unter Sicherheitsaspekten eine klarere Beschreibung der erlaubten / nicht erlaubten
Systemzustande.

In der Konsequenz arbaitet die Firewall eingangsseitig nach einem White-List-Kenzept.
Dies bedeutet, dal zundchst samtlicher eingehender Datenverkehr verworfen wird,
aufer es existiert eine Firewall-Regel, die den Datenverkehr explizit erlaubt. Beziglich
des Protokalls UDP werden dabei nur die zur DNS-Aufldsung notwendigen UDP-
Pakete (Port 53) sowie die zur Zeit-Synchronisation notwendigen UDP-Pakete (Port
123) zugelassen. ICMP wird generell zugelassen - wenngleich man hier unter
Sicherheitsaspekten weitere Einschrankungen vornehmen kénnte. Daneben wird nur
noch das Protokoll TCP zugelassen. Bezlglich TCP wiederum werden zunachst alle
Pakete zugelassen, die keine Verbindungsaufbaupakete sind.” Urspriinglich wurde hier
zwar mit Connection-Tracking gearbeitet, so daR nur Pakete zugelassen wurden, die
entweder zu einer bestehenden Verbindung gehoren oder einen Verbindungs-
aufbauwunsch- signalisieren. Allerdings hat sich gezeigt, dalk diese Art der Analyse
vergleichsweise aufwendig ist {im Sinne von Rechenleistung und Hauptspeicherver-
brauch). AuRerdem erleichtert sie DoS-Angriffe, da nur fir eine begrenzte Anzahl von |
Verbindungen die notwendigen Daten zur Ermittlung der Zugehdrigkeit eines neu
eintreffenden Datenpaketes zu einer bestehenden Verbindung im Hauptspeicher
gehalten werdenkénnen. Es kann also bei entsprechend vielen parallel laufenden
Verbindungen zu einer Uberlastung und damit zu einer Blockierung des Systems
kommen. -
Ferne werden beziglich des Protokolls TCP alle Pakete zugelassen, die einen
Verbindungsaufbau signalisieren, wobei dabel nur Pakete erlaubt werden, deren Ziel-
Portnummer entweder dem Anonymisierungsdienst oder dem Fernwartungsdienst
(SSH) zuzurechnen ist.

Dariiber hinaus gibt es noch eine weitere Regel, die besagt, dal® pro Absender-IP-
Adresse lediglich sechs Verbindungsaufbauwiinsche pro Minute zulassig sind. Dies ist
ebenfalls als eine MaRnahme zur DoS-Abwehr zu werten. Hier ist 25 im Ubrigen nicht
notwendig, daf |P-Adressen permanent gespeichert werden. Die entsprechende
Analyse erfolgt vielmehr im Hauptspeicher unter Verwendung von Hash-Tabellen. Die
Funktionalitdt zum Speichern von IP-Adressen wurde beim Kompilieren des Linux-Kern
deaktiviert. '

® Als ein Negativbeispiel, wie man es nicht machen solite, kann hier das urspriingliche aktive
File Transfer Protokoll (FTP) angesehen werden. Diese ist mittlerweile - auch aus
Sicherheitsgrinden - durch passives FTP ersetzt, das ebenfalls keine Portdffnung durch den
auf einen FTP-Server zugreifenden Nutzer mehr erfordert.
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Abschliellend ist noch anzumerken, daR unerwiinschte Pakete einfach verworfen
werden (DROP) - s erfolgt also keine Benachrichtigung des Absenders {etwa mittels
Reset-Paketen).
Insgesamt ermdglicht der beziiglich Diensten minimalistische Ansatz zusammen mit
dem unter Sicherheitsgesichtspunkten vergenommen Design, dal nur sieben Firewall-
Regeln existieren. Diese geringe Anzahl wiederum erleichtert einem Administrator das
Verstandnis, wodurch wiederum Fehlkonfiguration vermieden wird, was letztlich
ebenfalls der Sicherheit zu Gute kommt.
Neben einem Dienste-minimalistischen Ansatz wurde auch ein beziiglich Benutzer
minimalistischer Ansatz gewahlt. Es existiert aus praktischer Sicht genau ein Benutzer
— der Administrator des Systems. Technisch sind dem Administrator unterschiedliche
Benutzerkonten zugeordnet, die wiederum unterschiedliche Rechte haben. Somit karn
der Administrator flr eine konkret anstehend Aufgabe das Benutzerkonto wahlen, dak
fir die durchzufiihrende Aufgabe gerade ausreichende Rechte hat. Auf diese Weise
wird die Méglichkeit eingeschrankt, dal® durch Unachtsamkeit bzw. als Folge eines
Angriffs vermeidbarer Schaden am Gesamtsystem entsteht. Der Benutzerkonten-
minimalistische  Ansatz bedeutet auch, da® es sich nicht um eine echte
Mehrbenutzerkonfiguration handelt. Damit scllen die Angriffe erschwert werden, bei
denen ein berechtigter Nutzer, der nur eingeschrankte Rechte hat, durch Fehler im
System(-Kern) erfolgreich eine Rechteausweitung durchfiihren kann. )
Natdrlich bleibt der Angriffspunkt ,Rechteausweitung” weiterhin insgesamt bestehen,
da ein nicht-berechtigter AuRenstehander, dem es gelungen ist, sich Zugriff auf ein
nicht-privilegiertes Benutzerkonto zu verschaffen, dies nutzen kann, um mit Hilfe von
Rechteerweiterung alle fir seinen Angriff notwendigen Rechte zu erlangen.
Die auf dern System ausgefiihrt Software wurde so entwickelt bzw. ausgewahit, daf
_eine méglichst geringe Wahrscheinlichkeit fir einen erfolgreichen Angriff besteht.
Beziiglich des Fernwartungsdienstes (SSH) wurde OpenSSH? verwendet. Zwar finden
sich auch'in der OpenSSH-Software immer wieder Fehler, die Angriffe ermaoglichen
bzw. erleichtern, auf der anderen Seite gibt es eine sehr aktive Gemeinschaft von
Entwicklern und Sicherheitsexperten, die standig an der Verbesserung der
Kodequalttdt arbeiten bzw. bekannte Schwachstellen sehr zeitnah publizieren und
beseitigen.
Die Software fir den Anonymisierungsdienst selbst wurde unter Berlicksichtigung von
Sicherheitsaspekten und den bekannten Methoden fir sichere Softwareentwicklung
entworfen und implementiert. Zunachst wurden die Protokolle so entworfen, daR mit
Hilfe kryptographischer MaBnahmen (Verschlisselung, Integrititssicherung, digitale
Signaturen) erfolgreiche Angriffe auf die Schutzziele Vertraulichkeit, Integritat und
Zurechenbarkeit von vorne herein erschwert bzw. unterbunden werden. So werden
etwa Entschlisselungsschlissel nur im Hauptspeicher gehalten und nicht permanent
gespeichert.
Die digitale Identitat der an der Anonymisierung betsiligen Entitaten wird mit Hilfe von
digitalen Signaturen gesichert, Dabei wird auf eine (iblicherweise verwendste Public-
Key-Infrastructure (PKI) verzichtet. Vielmehr erfolgt der notwendig Austausch von
Signaturtestschliisseln direkt zwischen den beteiligten Parteien (direct trust). Auf diese
Weise sollen die mit einer PKI verbundenen Angriffsméglichkeiten — etwa die jingst

€ hitp: /Awww.openssh.com/
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im Web-Umfeld zu beobachtenden Kompromitierungen von Zertifizierungsstellen -
vermieden werden.

Darlber hinaus wurden die Protokollablaufe und —details so entworfen, dal DoS-
Angriffe nach Méglichkeit erschwert werden. ,Least privilege” ist ein weiteres
Design-Prinzip, dal bei Entwurf und Betrieb der Anonymisierungsserver angewendet
wurde. So kann der Anonymisierungsserver mit den Rechten eines nicht-privilegierten
Benutzerkontos ausgefihrt werden, um zu verhindern, daf® bei einem méglicherweise
im Kode enthaltenen Fehler ein Angreifer automatisch privilegerte Rechte auf dem
angegriffenen System erhalt. Samtliche Nutzereingaben (im Sinne der iber das
Internet durch Nutzer als ,Eingaben” an den Anonymisierungsdienst verschickten
Datenpakete) werden auf Plausibilitat einschlieRlich eines giltigen Wertebereichs
Uberpraft. Wertebereiche wurden ferne so gewahlt, daf auch bei Benutzung von
Extremwerte keine signifikante Beeintrachtigung des Systems erfolgen kann. Dies
betrifft etwa Gréflenangaben von Datenfeldern. Diese wurden so beschrankt, dal
auch bei Ausnutzung der maximal zulassigen GréRe (wenige tausend Bytes) eine
vollstandige Belegung samtlicher Systemressourcen (Hauptspeicher etc.} durch einen
einzelnen Angrsifer nur schwer méglich ist. Statische Puffer werden nur verwendet,
wenn vorher zugehodrige Langenangaben Uberprift wurden.. Andernfalls werden
dynamisch allokierte Puffer verwendet. Natirlich erfolgt in jedem Fall eine Uber-
priifung der Langenangaben, so daR kein Pufferiiberlauf erfolgen kann.

An Hand der beschriebenen Beispiele wird hoffentlich deutlich, daR beim
Ancnymisierungsdienst AN.ON sehr wohl eine Reihe konkreter MaRnahmen
umgesetzt wurden, die dem sicheren Betrieb des Systems dienen. Eine Speicherurg’
von [P-Adressen findet jedenfalls nicht statt. '

In Anmerkung 2.6 wird femer ausgefihrt, dal die bezlglich isharegossip.com
beschriebenen MalRnahmen lediglich zur Abwehr von SPAM dienen. Dies ist korrekt
und wurde auch nie bestritten. Das Verfahren von isharegossip.com diente im
Gutachten lediglich als ein Beispiel fiir ein in der Praxis tatsachlich angewendetes
Ersetzungsverfahren. Natdrlich ist dieses Verfahren alleine nicht ausreichend flr den
sicheren Gesamtbetrieb. Den im betreffenden Anmerkungsabsatz weiter ausgeflhrten
Darlegungen ist ansonsten zuzustimmen - auch wenn sie einer gewissen Logk
entbehren. In den Anmerkungen wird zum einen (korrekterweise) bemangelt, dak das
erwdhnte Veerfahren nur gegen SPAM schiitzt, zum anderen wird dann aber Uberrascht
angemerkt, daR es eben nicht gegen Web-Seiten-Hacking schitzt. Der Rickschluf,
dal} ein Verfahren, dal nur fir SPAM-Schutz entwickelt wurde und das bezdglich Web-
Seiten-Hacking versagt hat, dann auch bezlglich SAPM-Schutz keine ,praktische
Wirksamkeit” entfalten kann, kann jedenfalls nicht nachvellzogen werden,

Bezlglich der Dissertation von Ulrich Flegel und der diesbezliglich getroffenen Anmer-
kung ist es auch nach Wissen des Gutachters so, dalk eine praktische Implemen-
tierung, die Uber einen prototypisch/experimentellen Status zur Evaluierung der
Machbarkeit des Ansatzes hinausgeht, nicht existiert. Die Intention des Gutachtens
war hier in der Tat auch nur, anzumerken, daR es prinzipiell méglich ist. Zumindest
kommt Herr Dr. Flegel diesbeziiglich in seiner Dissertation zum dem Schiuf: ,In Sect.
23.3 we show that even for unrealistic settings and during rare pathological situations
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the performance of the pseudonymizer is sufficient to cope with the audit volume
record of a large site.”’

In Anmerkung 2.6 wird ferner behauptet: ,Kein einziger Hersteller eines gangigen
Produktes zum Schutz von IT-Systemen verzichtet auf die Speicherung ven IP-
Adressen.”. Dieser Aussage ist zu wiedersprechen.

Als Gegenbeispiel sie hier zunachst das Betriebssystem Windows 7 der Firma
Microsoft erwahnt. Glaubt man den entsprechenden Informationsguellen im Internet®
so betragt der Marktanteil von Windows 7 am Gesamtmarkt der Desktop-
Betriebssysteme zur Zeit mehr als 45%, wobei im ersten Jahr nach Erscheinen mehr
als 240 Millionen Exemplare verkauft wurden, Insofern wird beziglich Windows 7
durchaus von einem ,gangigen Produkt” ausgegangen. Dieses hat zwar nicht primar
den Zweck des Schutzes von IT-Systemen zum Zigl, ist aber selbst Bestandteil der IT-
Infrastruktur und tragt samit mindestens mittelbar zu deren Schutz bei.

Aus diesem Grund ist bei Windows 7 eine Firewall standardméRig aktiviert, die
unerwiinschten Datenverkehr aus dem Internet blockiert und somit zur Abwehr von
Angriffen beitragt. '

7 U. Flegel: ., Privacy-Respecting Intrusion Detection™, Springer, 2007, S. 183.

8 hitp:/fgs.statcounter.com/#os ww-monthly-201203-201203-bar

http:/iwindowsteamblog. com/windows/abloggingwindows/archive/2010/1 0/21/celebrating
windows-7-at- 1-year-more-than-240-million-licenses-sold.aspx
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Abbildung 1: Eine Pratokollierung von verworfenen Paketen bzw. erfolgreichen Verbindungen -
und damit letztlich von IP-Adressen der zugreifenden Host-Systeme - erfolgt bei der in Windows 7
integrierten Firewall standardmaBig nicht. -

Wie dem Bildschirmfoto in Abbildung 1 zu entnehmen ist, bietet die Windows-Firewall
auch prinzipiell -die Moglichkeit, ein Speichern von |P-Adressen zu aktivieren.
Interessanterweise ist dies jedoch standardmaRig nicht aktiv - wobei dieser Zustand -
auch noch als der Standradzustand kenntlich gemacht wird. Es ist davon auszugehen,
dalt Laien auf dem Gebiet der IT-Sicherheit dies als eine Art Empfehlung
interpretieren. Jedenfal's erfolgt bei Deaktivierung der Speicher-Funktion (nachdem sie
zuvor manuell aktiviert wurde) keine Warnung beziiglich der nunmehr nicht mehr
gewahrleisteten Sicherheit, Wie ist dies aber zu interpretieren, wenn fur den sicheren
Betrieb eines IT-Systems die Speicherung von IP-Adressen tatséchlich zwingend
erforderlich ware? Dies wirde bedeuten, dafl Microscft wissentlich seine Kunden in
falscher Sicherheit wiegt, da zwar eine Firewall-Funktionalitat angeboten wird, die-auch
scheinbar {standardmaRig) aktiviert ist - die aber keinen Schutz bietet, da ja sben kein
(fur den Betrieb eines sicheren |T-System angeblich zwingend notwendiges) Speichern
von |P-Adressen erfolgt.

Als weiteres Beispiel soll hier der Catalyst 8500 Switch zusammen mit dem Router
[Firewall Modul der Cisco 7600 Serie der Firma Cisco Systems, Inc. dienen. Cisco
behauptet von sich selbst der ,weltweit fihrende Anbieter von Netzwerk-L&sungen
fir das Internet” zu sein. Insofern wird davon ausgegangen, daft es sich bei dem
erwahnten Produkt um ,ein gangiges Produkt zum Schutz von [T-Systemen™ handelt.
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Im zugehérigen Konfigurationshandbuch® finden sich an den verschiedensten Stellen
Informationen dariiber, wie das Logging - etwa das Speichern von IP-Adressen - ganz
oder teilweise deaktiviert werden kann. Hier sei beispielsweise auf die Beschreibung
zum vollstandigen Deaktivieren des Logging (Seite 25-3) verwiesen. Oder auch auf die
auf Seite 13-25 getroffenen Aussagen zum ,Access List Logging Cverview"”. Dort
heif3t as:

By default, when traffic is denied by an extended ACE, the FWSM generates system
log message 108023 for each denied packet, in the foilowing form:

If the FWSM is attacked, the number of system log messages for denied packets can
be very large. We recommend that you instead enable logging using system log
message 106100, which prevides statistics for each ACE and lets you limit the number
of system log messages produced. Alternatively, you can disatle all logging.”

Dies ist meiner Meinung nach eine Empfehlung, auf das Speichern einzelner IP-
Adressen zu verzichten und statt dessen lediglich eine Statistik zu speichern bzw. das
Logging ganz abzuschalten. In jedem Fall findet sich aber an beiden erwahnten Stellen
- keinerlel Hinweis oder Warnung darauf, da® mit dem Abschaiten der Speicherung von
IP-Adressen die Sicherheitsfunktionalitat nicht mehr gegeben ist. Wenn aber
tatséchlich das Speichern von IP-Adressen zwingend erforderlich ist fir den sicheren
Betrieb eines 1T-Systems, dann wirde man nicht nur erwarten, daR ein Abschalten
dieser unbedingt notwendigen Funktion gar nicht méglich ist, man wirde auRerdem
erwarten, daflt es wenigstens entsprechende Warnungen gibt, flir den Fall, daf -man
das Speichern eben doch deaktiviert. .
Dariiber hinaus seien hier noch die in den Betriebssystemen Linux, FreeBSD,
OpenBSD und MNetBSD enthalterien Firewallfunktionalitaten erwdhnt. Auch hier ist eine
Speicherung der |P-Adressen der zugreifenden Host-Systeme nicht zwingend, ja noch
nicht einmal ,standardmaRig” vorgesehen. Dabei dent die den erwdhnten
Betriebssystemen integrierte Firewall nicht nur zum Schutze von Endsystemen, die
mit Hilfe dieser Betriebssysteme betrieben werden. Vielmehr werden die erwahnten
Betriebssysteme auch in Routern, Switchen und sogenannten Appliances eingesetzt
um entweder ausschlieflich oder zumindest auch die Funktionalitdt einer Firewall
wahrzunehmen. Auch in diesen Falle kann das Logging ein oder ausgeschaltet
werden,
Die aufgefihrte Liste an Beispiele - die sich noch um viele weitere erganzen lait -
mége ausreichen, um die Behauptung: ,Kein einziger Hersteller eines gangigen
Produktes zum Schutz von [T-Systemen verzichtet auf die Speicherung von |P-
Adressen” zu wiederlegen,
Anmerkung 2.6 schliefit mit der Anmerkung: ,Mit anderen Worten: In bestimmten
Fallen ist eine sinnvolle Ersetzung der Speicherung der IP-Adressen gerade nicht
méglich.” Dieser Feststellung wird nicht widersprochen, insofern wurde die Aussage
des Gutachtens hier richtig interpretiert. Selbstverstandlich existieren Falle, in denen
sich die Speicherung von IP-Adressen nicht sinnvall ersetzen (&Rt Dies gilt etwa fir
den Fall, dal der Betreiber des IT-System genau wissen méchte, welche |P-Adresse

? http:Mvww cisco.com/en/US/do cs/security/fiwsm/fwsmd 1 /configuration/guide fwmd 1cfg. pdf
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wann, wie lange etc. bel Zugriff auf das IT-System verwendet wurde. Allerdings hat
dies auf der anderen Seite nichts mit der Frage zu tun, ob ein Speichern von IP-
Adressen fir den sicheren Betreib eines IT-Systems zwingend erforderlich ist.
Die Aussage des Gutachtens, die Grundlage des oben zitierten Satzes aus Anmerkung
2.6 ist, wurde konkret im Zusammenhang mit Intrusion Detecticn Systemen getroffen.
In der Tat kann'es hier sein, dal} der in einem konkreten Intrusion Detection System
implementierte Algorithmus nicht ohne die Speicherung von IP-Adressen auskommt.
Allerdings 1Rt ich daraus nicht schlieRen, dak damit ein Speicher von |P-Adressen fiir
den sicheren Betrieb eines IT-Systems zwingend erforderlich ist.
Dies ergibt sich schlicht daraus - wie oben bereits geschildert - daR auch der Betrieb
eines Intrusion Detection Systems nicht zwingend erforderlich fir den sicheren
Betrieb eines [T-Systems ist. Was natlrlich im Gengenzug nicht bedeutet, daR
behauptet wird, Intrusion Detection Systeme seien wirkungsics. Vielmehr ist es so,
daf’ alle dem Gutachter bekannte Ubliche Funktionalitét eines Intrusion Detection
Systems auch ohne Speicherung von IP-Adressen erbringbar ist. Dies wiederum ist
kein Beweis daflr, dald es nicht doch eine ,,Spezial-Funktionalitat” gibt, die tatsachlich
ein Speichern von IP-Adressen erfordert — daher die relativierende Formulierung ,in
viele Féllen...".
Der Gutachter ist jedoch der U‘berzeugung, dal - sollte tatsachlich eine derartige
wopezial-Funktionalitdt” existieren - diese durch andere SicherheitsmaRnahmen
ersetzt werden kann, ohne dal} dies zu einer signifikanten Reduktion der Sicherheit
des betreffenden IT-Systems fihrt. Dies gilt zumindest solange, bis nicht eine
konkrete technische- Malnahme benannt werden kann, die zwingend das Speichern
der IP-Adressen der zugreifenden Host-Systeme erfordert und die sich - unter
Beibehaltung des  Sicherheitsniveaus - durch keine andere bekannte
Sicherheitstechnologie /-maRnahme ersetzen Ikt

Zu Anmerkung 2.7.; Wie im Gutachten bereits dargelegt wird natirlich den am
Anfang getroffene Aussagen und Interpretationen zugestmmt, d.h. fir eine
Angraiferidentifikation kann ein Speichern von IP-Adressen niitzlich sein. Der SchiuR
von ,nitzlich” auf ,erforderich” ist allerdings gewagt bzw. schlicht falsch. Vielmehr
kommt es natirlich auf die Umstinde des Angriffs und die in diesem Zuge
vorliegenden Informationen an,

Als Beispiel sei hier der Betrug beim Online-Einkauf erwahnt, wobei dann der Betriger
als ,Angrefer” gesehen wird. Natdrlich kann man versuchen mit Hilfe einer
gespeicherten 1P-Adresse die Identitat eines Betriigers aufzudecken. Genausc kann
man aber den Online-Einkauf auch so gestaiten, dalk man (etwa im Rahmen des
Vertragsabschlusses) auf die Online-ldentifikationsfunktion des neuen elektronischen
Personalausweises zurlickgreift. In diesem Fall liegen alle relevanten Informationen
unmittelbar vor und es bedarf keines unsicheren, wie ungewissen Rickgriffs auf
gespeicherte IP-Adressen.

Im {brigen soll hier nicht weiter diskutiert werden, ob ein Speichern von IP-Adressen
zur Angreiferidentifikation nun zwingend erforderlich ist oder nicht. Viel interessanter
ist die Feststellung, daR in Anmerkung 2.7 gar kein unmittelbarer Bezug mehr zur
Angriffsabwehr bzw. Angriffserkennung erfolgt. Es geht nur noch um Angreifer-
identifikation, also eine Sache, die nur noch (ber zwei Indirektionsstufen etwas mit
dem sicheren Betrieb eines IT-Systems zu tun hat. Insofern kann aus der — vom
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Gutachter zwar bestrittenen, aber hier trotzdem unterstellten - Notwendigkeit der
Speicherung von IP-Adressen zum Zwecke der ldentifikation eines Angreifers nicht
geschlossen werden, dafd demzufelge das Speichern von IP-Adressen flr den sicheren
Betrieb sines IT-Systems zwingend notwendig ist.

Hier soll wieder ein {vermutlich ungeliebter) Vergleich erfolgen: Die Stahltir eines
Banktresors tragt (hoffentlich unbestrittener Weise} zum Schutz des Inhalts des
Tresors bel. Sie Ieiste diese Schutzfunktionalitat insbesondere chne dald sie (berhaupt
erkennt, dal ein Angriff stattfindet, geschweige denn, dal sie den Angreifer
identifiziert. Insofern erfolgt hier eben eine sinnvolle Angriffsabwehr ohne daf
Angriffserkennung oder Angreiferidentifikation stattfinden.

In Anmerkung 2.7 wird abschlieRend ein ,,Generalpraventions”-Effekt des Speicherns
unterstellt und - so wird die gstroffene Aussage zumindest interpretiert — implizit
behauptet, diese Generalpravention sei notwendig zum sicheren Betrieb der IT-
Systeme der Beklagten. Hier bleibt nur zu hoffen, daR diese ,Generalpravention durch
[P-Adressen-Speicherung” nicht tatsachlich ein signifikanter Baustein im Gesamt-|T-
Sicherheitskonzept des Bundes ist. Andarnfalls kann einem — auch als Staatsbuirger -
nur ,Angst und Bange" werden. Dies liagt nicht nur daran, dald etwa die Wirksamkeit
von Videoliberwachung zur Pravention generell zumindest hinterfragt werden kann'®
es liegt insbesondere daran, daR das Speichern von IP-Adressen Uberhaupt keing
Generalpraventionswirkung entfalten kann. :

Fur die Praventionswirkung ist es nach Auffassung des Gutachters ndmlich nicht nur
notwendig, dak der Schuldige identifizierbar ist - es ist mindestens ebenso notwendig,
dal® der Schuldige mit Bestrafung rechnen mufR. Vor welcher Bestrafung soll aber ein
staatlich gelenkter Hacker aus Banania oder Citronia Angst haben? Glaubt man den
entsprechenden Warnung stattlicher Stellen {etwa: BSI, BKA)“so sind derartige
Angriffsszenarien Realitdt. Insofern ist es flr den sicheren Betrieb eines IT-Systems,
zwingend erforderlich, dak Sicherheit auch ohne die {unterstellte) Generaipravention
gegeben ist. Ist dies aber wiederum der Fall, so ist das Speichern von |P-Adressen aus
Grinden einer Generalpravention fir den sicheren Betnieb eines IT-Systems eben nicht
mehr zwingend erforderlich.

Erlduterungen zu den Anmerkungen zur Beweisfrage 1

Hier soll zunachst auf die unmittelbar auf 1.) folgenden Anmerkungen eingegangen
werden, da die dort gedulRerten Anmerkungen ais Ursache flr die MiRverstand-
lichkeiten angesehen wird. Zu Erinnerung sei nochmal darauf hin gewiesen, daR es um
die Frage geht, ob die Speicherung der IP-Adressen der zugreifenden Host-Systeme
dem internationalen Stand der Technik dient.

" So kommt etwa das ,Deutsch Forum fir Kriminalpravention” in einer Untersuchung
(hitp:fnwy kriminalpraevention.de/downloads/as/evaluationfVirksamkeit_Videoueberw.pdf)
zum dem Schluf, dafi Videolberwachung zwar als PréventionsmaRnahme in Parkhausern gut
Ergebnisse zeigt - ,Hinsichtlich der Verhinderung von Gewalt in Stadtzentren

oder in der U-Bahn scheint die Videoiberwachung jedoch weniger geeignet zu sein.” Die von
der Beklagten selbst zu Grunde gelegten Angritfe auf ,hochgefahrdete Systeme” scheinen mir

eher mit Gewalttaten als mit Autodiebstahlen vergleichbar zu sein.
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Die Beklagte glaubt nun in den Ausflihrungen des Gutachtens einen Widerspruch
entdeckt zu haben, weil einerseits zwar die Speicherung von IP-Adressen der Erfullung
von nationalen und internationalen Standards, Empfehlungen und Richtlinien dienen
kann und trotzdem behauptet wird, das Speichern von |P-Adressen diene nicht dem
Stand der Technik. Konkrete Ursache des scheinbaren Widerspruchs liegt in der durch
die Beklagte vertretene Ansicht, der Stand der Technik wirde durch internationale
Empfehlungen, Standards und Regulierungen definiert.

Aber genau dem wird widersprochen. Vielmenr wird behauptet, dal fir die
Formulierung ,dient dem Stand der Technik” keine eindeutige Definition existiert.
Nach meiner Interpretation dieser Formulierung kénnen hier Standards, Empfehlungen
und Regulierungen bestenfalls als ein Kriterium zur Beantwortung der Frage
herangezogen werden - weswegen sie auch im Gutachten thematisiert wurden. Ein
mindestens ebenso wichtiges Kriterium ist meiner Meinung nach aber auch die
Beriicksichtigung der in Praxis existierenden Gerate, Techniken und Technologien und
der durch sie definierte Stand der Technik. Und eben der wurde im ersten Tell des
Gutachtens bereits beschrieben. Weswegen dann im zweiten Teil des Gutachtens nur
noch die Standards als weiteres Kriterium besprochen wurden.

Zusatzlich ist es so, daR selbst wenn man Standards als alleiniges Kriterium fir die
Beantwortung der Fragestellung heranzieht, sich die Frage stellt, wie damit um-
zugehen ist, wenn nicht alle Standards eindeutig dieselbe Aussage treffen. Wie ist es
zu bewerten, wenn einige Standards aus dem Bereich der [T-Sicherheit das Speichern
von IP-Adressen vorschreiben, andere dazu schlicht keine Aussage treffen und wiader
andere das Speichern verbieten? Soll man dann die Anzahl dér entsprechenden
Standards.zahlen, um so stwa mittels Mehrheiten zu einer Entscheidung zu gelangen?
Soll man die Standards zuvor gemaR ihrer Wichtigkeit wichten? Und wenn ja, woran
bemift sich die Wichtigkeit eines Standards?

Letztlich sollte im Rahmen des Gutachtens also nur gezeJQt werden, dal® sich die
Frage nicht eindeutig mit ,Ja" bzw. ,Nein” beantworten lakt, da weder die zitierten
Standards noch der tatsichliche Stand der Technik eindeutig und Ubereinstimmend
aine Speicherung von IP-Adressen vorschreiben bzw. vorsehen. Vieimehr kann man -
je nach den der Interpretation der Begrifflichkait ,dient dem Stand der Technk”
zugrunde gelegten Kriterien — sowohl ein ,Ja” als auch ein , Nein” ,beweisen”.

DaR die aufgeworfenen Standards — die im Ubrigen nur einen kleinen Bruchteil aller im
IT-Sicherheitsbereich  relevanten Standards darstellen - wviel Spieiraum  fir
Interpretationen lassen, laRt sich in gewisser Weise auch dem Schriftwechsel der
klagenden und beklagten Seite entnehmen.

Insofern handelt es sich nach Auffassung des Gutachters bei Beweisfrage 1 um eine
nicht entscheidbare Frage.

Hier ist das urspringliche Gutachten tatsachlich ungenigend, da die Kommunikation
des zuvor Beschriebenen offensichtlich nicht gelungen ist. Im Ubrigen bleibe ich auf
Grund der von mir der Interpretation der Begrifflichkeit ,dient dem Stand der Technik”
zugrunde gelegten Kriterien (Eindeutigkeit von Standards, tatséchlicher Stand der
Technik) bei der im Gutachten getroffenen Aussage, daR die Speicherung von IP-
Adressen nicht dem nationalen oder internationalen Stand der Technik dient.
Nachfolgend méchte ich noch kurz einige Klarstellung zu den Anmerkung 1.1 bis 1.5
vornehmen. Dies betrifft insbesondere die Punkte, wo neben der Interpretation der
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klagenden bzw. beklagten Seite noch mindestens eine dritte existiert, ndmlich die des
Gutachters.

In Anmerkung 1.1 wird aus der in der Norm erwadhnten Speicherung von
.Benutzeraktivitaten” hergelertet, daR hierzu ,nur die IP-Adresse als notwendiges
Mittel dienen kann.” Dem wird widersprochen, Dies ergibt sich schon aus dem
Anspruch der Norm: ,,Die in dieser Internationalen Norm festgelegten Anforderungen
sind allgemeiner Natur und auf alle Organisationen anwendbar, unabhangig von Ar,
GréRe und Beschaffenheit.” Insbesondere werden mit der Norm also auch solche [T-
Systeme adressiert, die - typsicherweise aus Sicherheitsgrinden — gar nicht mit dem
Internet verbunden sind. Insofern treten bei diesen Systeme gar keine |P-Adressen
auf. Vielmehr liegt bei derartigen Systemen in der Regel die durch das System im
Rahmen der Anmeldung bestimmte bzw. festgelegte Nutzerkennung (beispielsweise
Loginname} den Auditprotckoll zur Benutzeraktivitdt zu Grunde.

Auch wenn ein IT-System mit dem Internet verbunden ist, so muf nicht zwangsweise
die IP-Adresse zur Speicherung von Benutzeraktivitaten herangezogen werden. Auch
bei derartigen Systemen ist es nicht unlblich, daR zun&hst eine
Benutzerauthentifizierung stattfindet, bevor Uberhaupt relevante Benutzeraktivitaten
maglich sind. Insofern kann auch in diesen Fallen die vergebene Benutzerkennung
benutzt werden, um die Benutzeraktivititen in einem Auditprotokoll festzuhalten.
Genau gencmmen wird in Anmerkung 2.1 von der Beklagten selbst eingerdumt, daf
die IP-Adresse nicht geeignet ist, Benutzeraktivitaten aufzuzeichnen, denn es waird
festgestellt: ,Auch hier kennzeichnet die IP-Adresse jedoch nur das Absendergerat
und nicht den Absender. ... Die [P-Adresse Kennzeichnet, wenn man schon bei dem
Vergleich bleiben will, allenfalls das Absender- bzw. Empfangergebaude.”

Zu Anmerkung 1.2 ist nicht viel zu sagen, aufer, daR im Gutachten ganz bewu?t
steht, dal® die Speicherung von IP-Adressen der ErfGllung der Norm ,dienen kann®™ .
und nicht ,dient”. Dies wird damit begrindet, daf in der Norm steht, daf}
“Auditprotokoll erstellt werden soliten und diese soilfen dann, ,sofern relevant” auch
Netzadressen beinhalten. Der Begriff ,sollten” wurde dabei - ihsbescndere in
Abgrenzung zum Begriff ,missen” - bei der Erstellung der Norm ganz bewuft
gewihlt, da in der betreffenden Norm an viele anderen Stellen ganz ausdricklich von
Jmissen” die Rede ist. Daraus ergibt sich, daft man die Norm auch erfillen kann,
wenn man keine IP-Adressen aufzeichnet. Ein Zwang zur Aufzeichnung von [P-
Adressen kann jedenfalls nicht erkannt werden,

Zu Anmerkung 1.3 ist zu sagen, dai die Interpretation des Wortes ,shall” korrekt ist.
+Shall” drickt in der Tat eine Verpflichtung aus. Dies ergibt sich unter anderem aus
Tabelle H.1in ,ISOAEC Directives, Part 2. Dieses Dokument legt die allgemeinen
Regeln flr das Schreiben von internationalen ISO/IEC Standards fest.

Allerdings wurde im Gutachten auch nie anderes behauptet. Im Gutachten heif3t es:
JAndererseits ist ... lediglich ganz allgemein vorgesehen; ,The TSF shall record within
each audit record at least the following information: a) Date and time of the event, type
of the event, subject identity and the cutcome ... of the event; ..."". Der Ausdruck
.ganz algemein” bezieht sich dabei unter anderem auf den Term ,subject identity”.
Und mit diesem ist eben nicht zwangsweise eine |P-Adresse gemeint. So wird im
betraffenden Standard unter anderam zwischen ,user identity”, ,subject identity” und
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host identity” unterschieden. Wie in dem in Anmerkung 1.3 aufgefihrien Beispiel
sines Web-Zugriffes sehr richtig festgestellt, kennzeichnet die IP-Adresse (bestenfalls)
,das zugreifende System”. Und hier scheint es dann eher naheliegend zu sein, von
Jhost identity” und nicht von , subject identity” zu reden.

Der Standard selbst geht an verschiedenen Stellen auf den Begriff des ,subject” ein.
Zunachst heiRt es in Abschnitt 5 ,Functional requirements paradigm™: ,The SFRs
[security functional requirements] may define multiple Security Function Palicies
(SFPs) to represent the rules that the TOE must enforce. Each such SFP must specify
its scope of control, by defining the subjects, objects, resources or information, and
operations to which it applies.” Dies bedeutet, dal® sich die konkreten ,subjects” erst
aus der funktionalen Beschreibung eines gegebenen Systems ergeben.

Jedoch wird zumindest definiert, was ein ,subject” sein kann und was nicht. Dazu
heifit es:

JActive entities in the TOE that perform operations on objects are referred to as
subjects. Several types of subjects may exist within a TOE:

a) those acting on behalf of an authorised user (e.g. UNIX processes);

b) those acting as a specific functional process that may in turn act on behalf of
multiple users [e.qg. functions as might be found in client/server architectures); or

¢) those acting as part of the TOE itself (e.g. processes not acting on behalf of a user).
This part of ISOAEC 15408 addresses the enforcement of the SFRs over types of -
subjects as those listed above.”

Nimmt man hier als konkretes ,subject” den in obiger Definition beispielhaft
angesprochenen UNIX-ProzeR, so stellt eine IP-Adresse in diesem Fall jedenfalls keine .
,subject identity” dar. Unklar bleibt dariber hinaus, ob das zugreifende Host-System —

. betrachtet hier fur den Fall, da® man annimmt eine IP-Adresse dient als identity des
zugreifenden Hostsystenis — im Sinne des Standards ein ,.subject” sein kann. Hier ist
folgende Formulierung zysatzlich relevant: ,Passive entities in the TOE that contain or
receive information and upon which subjects perform operations are called objects. In
the case where a subject {an active entity) is the target of an operation (e.g.
interprocess communication), a subject may also be acted on as an object.” Es scheint
nicht ganz abwegig, das zugreifende Hostsystem eher als ,object” denn als , subject”
zu sehen, da es aus sich selbst heraus nicht aktiv ist. Vielmehr sind es die auf einem
System laufenden Prozesse, die die Aktivitat des Systems bestimmen.

Ferner sei darauf hingewiesen, daR es in der aktuelle Version' von ISOAEC 15408-2
nunmehr heifdt:

.7.2.5.2 FAU_GEN.1.2

The TSF shall record within each audit record at least the following information:

al Date and time of the event, type of event, subject identity (if applicable), and the
outcome {success or failure) of the event; ... "

Réziiglich der ., subject identitiy" stellt der Standard also klar, daf es nicht in jedem Fall
maéglich bzw. notwendig ist, diese zu speichern. Insbesondere ist es also nicht
notwendig, krampfhaft nach irgend etwas zu suchen, dafs aus dem einen oder anderen

" ISOAEC 15408-2, Third edition 2008-08-15, Corrected version 20110601
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Beweggrund heraus als Ersatz fir eine sinnvolle , subject identity” herangezogen wird,
Man kann dieses Element schlicht weglassen. )

Das bereits mehrfach erwahnte Zitat aus Abschnitt 7.2.5.2 ist im Ubrigen in
Zusammenhang mit Abschnitt 7.2.5.1 zu lesen. Dort heifdt es:

.The TSF shall be able to generate an audit record of the following auditable events:

a) Start-up and shutdown of the audit functions;

b) All auditable events for the [selection, choose one of: minimum, basic, detailed, not
specified] level of audit; and

¢l [assignment: other specifically defined auditable events].”

Zun&chst fallt auf, dal es heift: ,shall be able to generate” und nicht , shail generate™.
Darliber hinaus kann der Autor eines konkreten Protection Profiles den Umfang der
Erstellung von ,audit records™ festlegen. Insbesondere wird im Standard selbst auch
offen gelassen, was zum ,minimum level of audit” zu zéhlen ist. Dies wird vielmehr
ebenfalls durch den Autor sines kaonkreten Protection Profiles festgelegt. Gb also etwa
der Zugriff eines Host-Systems Uberhaupt zu den ,auditable events” zu zdhlen ist,
hangt von einem konkreten Protection Profile ab und ist jedenfalls im Standard nicht
. definiert.

Aus all den dargelegten Beweggrinden bleibt der Gutachter bei der bereits im
Gutachten getroffenen Aussage, ,dal sich aus ISO 15408 keine Notwendigkeit zur
Speicherung von IP-Adressen ergibt”.

Zu Anmerkung 1.4 sei nur gesagt, daR as sich beim BSI-Grundschutzhandbuch um
ein Sammelwerk handelt, daf} viele verschiedene Szenarien und Anwendungsfélle von
Informations- und Kommunikationstechnologie behandelt. Wie die Beklagte zu dem
Schlu® kommt, dafl, wenn in einem Szenario (beispielsweise: Betrieb eines Web-
Servers) das Speichern von |P-Adressen vorgeschrieben und insofern notwendig ist,
dies dann auch fir alle anderen damit nicht in Zusammenhang stehenden Szenarien
{beispielsweise: Betrieb emnes Mail-Servers) gilt, kann nicht nachvollzogen werden.
Wollte man dieser Art der Argumentation folgen, so lieRe sich auch die in MaRnahme
5.71 in manchen Féllen als notwendig angesehene Pseudonymisierung {ven stwa |P-
Adressen} verallgemeinern, so daR man dann schlieBen kénnte, da® es immer
notwendig ist, das [P-Adressen nur pseudonymisiert gespeichert werden, Der
Gutachter halt - wie bereits angedeutet ~ diese Art der Argumentation flr abwegig.
Insofern bleibt es bei der bereits im Gutachten getroffenen Faststellung, dal die
Frage, ob das Speichern von IP-Adressen fir die Erfullung des BSI-Grundschutzes
notwendig ist oder nicht abhangt von dem konkret betriebenen System und insofern
jedenfalls nicht allgemein notwendig ist.

2u Anmerkung 1.5 ist zunachst zu sagen, dal die betreffende technische Richtlinie in
der Tat nur das ,wie” und nicht das ,ob" behandelt. Ob dies wiederum fir die
Beweisfrage relevant ist, vermag ich als Nichtjurist nicht zu sagen. Die Erwahnung der
Norm ist fir das Gutachten als solches jedenfalis relevant. Im Gutachten wird namlich
behauptet, dal das unverschlisselte Speichern von |P-Adressen als veraltet
anzusehen ist. Inscfern soll die Erwahnung der technischen Richtlinie als ein Beleg fir
diese Behauptung gelten, Gerade die Beklagte merkt ja in Anmerkung 1. an, daR ,der
Stand der Technik durch internationale Empfehlungen, Standards und Regulierungen
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definiert wird." Insofern ist das unverschlisselte Speichern von [P-Adressen als
veraltetet anzusehen, da nicht mehr — dem durch die technische Richtlinie definierten
- Stand der Technik entsprechend.

Auch werden aus Sicht des Gutachters die Fragen des ,ob" und ,wie” nicht
vermischt. Dies ware nur der Fall, wenn das verschlisselte Speichern von IP-Adressen
ehen einfach nur das ,wie” beschreiben wirde. Vielmehr ist es so, daR die besondere
Form des ,wie" das ,ob” in Frage stellt. Oder anders gesagt. Die Beantwortung der
Frage, ob bei geeigneter Verschlisselung im Ergebnis tatséchlich noch von
gespeicherten [|P-Adressen geredet werden kann, ist eher philoscphischer als
technischer Natur — stellt also in jedem Fall etwa qualitativ ganz anderes da. Dies gilt
natiirlich nur, wenn die Verschilisselung so erfolgt, dal® eine Rickbestimmung der in
den Verschliisselungsalgorithmus eingeflossenen |P-Adressen aus dem Ergebnis der
Verschlisselung nicht oder nur mit unrealistisch hohem Aufwand méglich ist. Wie in
der Anmerkung richtig aufgefiinrt, ist fir die Rlckgewinnung des Klartextes die
Kenntnis von (geheimer) Information notwendig. Steht nun diese Information nicht zur
Verfigung - etwa weil sie bei der Initialisierung des kryptographischen Systems nicht
erzeugt wurde oder weil sie einen hardwaregeschltzten Speicher nicht verlassen kann
- so kann jemand, der nur Zugriff auf die verschliisselten Daten hat, nicht bestimmen,
welche |P-Adressen urspriinglich als Eingabe flr die Verschlisselung verwendet
wurden. Oder anders gesagt: Beziglich eines gegebenen Schitisseltextes und einer
beliebig gewahiten |P-Adresse [4Rt sich immer ein Entschllisselungsschlissel finden,
so daf die Entschiiisselung des Schlisseltextes eben genau die gewahite |P-Adresse
ergibt. Der gespeicherte Schlisseltext enthalt also bei Unkenntnis des Schilssels
gemaR der Shannonschen-Informationstheorie 0 Bit Information Gber die Klartext-IP-

‘Adressen. Und aus dieser quantitativen Betrachtung {,0 Bit“) ergibt sich eben ein

gualitativer Unterschied bezlglich des ,ob".

Dieser gualitative Unterschied - der aus Sicht des Gutachters emsnert - ist flr das
Gutachten wiederum deshalb relevant, weil im Rahmen der Beantwortung von
Beweisfrage 2 die Ersetzung von IP-Adressen durch eindeutige Kennzeichen als eine
Malknahme im Rahmen von Intrusien Detection Systemen vorgeschlagen wird, die
dann eben - zumindest nach Auffassung des Gutachters — ohne Speicherung von IP-
Adressen auskommt.

Was die im weiteren Verlauf der Anmerkung 1.5 getroffenen Erlduterungen zum
Thema ,Verschlisselung”, ,Pseudonymisierung” und ,Anonymisierung” mit dem
Gutachten konkret zu tun haben ist nicht ersichtlich, weswegen eine Kommentierung
hier unterbleiben soll, auch wenn der Gutachter mit den getroffen Ausflihrungen
bezlglich ,Verschlisselung”, ,Pseudonymisierung” und ,Anonymisierung” aus
technischer Sicht nicht {ibereinstimmt.

Aus den insgesamt zur Beweisfrage 1 - hier und im urspringlichen Gutachten -
dargelegten Grinden widerspricht der Sachverstandige nach wie vor der Behauptung
,dass die Speicherung in vielen aktuellen Empfehlungen, Standards und
Regulierungen als erforderliche MaRnahme zum Schutz von IT-Systemen genannt ist.”
Vielmehr gilt, da3 es durchaus Standards gibt, die das fordern und andere, die es eben
nicht fordern.
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Wie der Gutachter zu der Auffassung kommt, daf die Fragestellung: ,dient dem Stand
der Technik” nicht entscheidbar ist und das insbesondere hier weder ein klares ,ja"
noch ,nein” moglich ist, wurde oben bereits umfanglich dargelegt.

Hier sein nur angemerkt, daR im Gutachten an keiner Stelle behauptet wurde, dald die
erwahnten Standards und Normen ‘veraltet sind. Das Wort ,veraltet” kommt im
Gutachten an genauer einer Stelle vor - und zwar lediglich in Bezug auf das
{unverschlisselte) Speichern von IP-Adressen.

+++ Von | An +++
++4+ Zeit 2012-04-30 22:02 | Dauer 19:31 | Status OK | Seite 028/038 +++
+++ Justizbehoerde Mitte II +++




30.84.12 21:48 8829

Kommentierung der Anmerkungen des Rechtsanwalts
Meinhard Starostik

Nachfolgend soll die Anmerkungen des Rechtsanwalts Meinhard Starostik (Band 3
Blatt 116ff) kommentiert werden.

Zu Anmerkung 1:

Wie oben bereits ausgeflhrt, sieht der Gutachter schon einen Unterschied zwischen
dem verschlisselten bzw. nicht-verschiisselten Speichern ven |P-Adressen. Wobel
hier zu Grunde gelegt wird, daf die Verschlisselung so gestaltet wird, dafk ein
Entschlisseln nicht mit realistischen Aufwand moglich ist {Details siehe oben).
Insofern besteht damit ganz grundséatzlich auch Schutz gegenuber der Beklagten, da
auch sie - vereinfacht ausgedrickt — nicht im Besitz des Entschlisselungsschlissels
ist. Auf der anderen Seite schltzt auch ein komplettes Verbot jeglicher Art der
Speicherung von |P-Adressen - inklusiver aller wie auch immer gearteten
verschliisselten Formen - nicht davor, dak ein (bdswilliger) Mitarbeiter der Beklagten
die Internetnutzung des Klagers ausspioniert. Ein boswilliger Administrator kénnte
schlicht ohne Wissen der Beklagtan eine Speicherung durchfihren. Insofern muf der
Klager darauf vertrauen, daR die bei der Beklagten implementierten Prozesse
.(Mehraugen-Prinzip, Audits atc.) dafir sorgen, daR auch tatsachlich nichts gespeichert
wird, Dieses notwendige Vertrauen ist dem Vertrauen vergleichbar, daR der Klager im
Falle der verschlisselten Speicherung bezlglich der tatsachlichen Nichterzeugung
bzw. unmittelbaren Léschung der Entschlisselungsschliissel aufbringen muf3.

Will der Klager sich ohne jegliches Vertrauen in die Beklagte vor der erwahnten
Ausspionierung schitzen, so bleibt dem Klager nichts anderes (brig, als einen der
erwahnten Anonymisierungsdienste zu verwenden. Nur so kann er verhindern, daf die
Beklagte {oder einer ihrer Mitarbeiter) miRbrauchbare Informationen Uberhaupt erhalt.

Zu Anmerkung 2: .

Diese Anmerkung venweist auf die Schriftsitze des Klagers vorn Juni 2010 (Punkt 4)
und vom QOktober 2010 (Punkte 3und 4).

Zunéchst sollen die wiederkehrenden und insofern eher allgemeinen Aussagen digser
Schriftsitze kommentiert und anschlieBend noch auf einige Details eingegangen
werden.

Anzumerken ist zunachst, dal beim Erstellen des Gutachtens nicht nur Web-Server
berlicksichtigt wurden, sondemn allgemein IT-Systeme bzw. Telemedien und
Telekommunikaticnsnetze.

Nach Auffassung des Gutachters werden in den Schriftsatzen unter anderem folgende
Behauptungen aufgestellt:

1. IT-Sicherheit bedeute im Wesentlichen, da} Systeme so ,fachgerecht singerichtet
und betrieben” werden, da die Wahrscheinlichkeit eines erfolgreichen Angriffs von
vorne herein so gering wie irgend méglich ist und das insofern der zusatzliche
Sicherheitsgewinn, der durch das Aufzeichnen von Nutzeraktivitdten mdglich sein

mag, bestenfalls gering ist.
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2. Intrusion Detection Systeme leisten nur einen geringen Beitrag fir den sicheren
Betrieb eines IT-Systems und kénnen im Extremfall sogar negative Auswirkungen
haben.

3. Sperrlisten sind nicht geeignet, um den Schutz des betreffenden IT-Systems
signifikant zu verbessern.

Zu 1) ist festzustellen, dal der Gutachter der gleichen Auffassung ist, was
insbesondere in dem hier vorliegenden Dokument im Abschnitt |, Allgemeine
Anmerkungen” nachzulesen ist.

Zu 2.) Auf der einen Seite hat auch der Gutachter eine durchaus kritische Haltung zur
Wirksamkeit von Intrusion Detection Systemen. Jedenfalls treten die angesprachenen
Probleme: Schwierigkeit der richtigen Parametrisierung, Erkennung unbekannter
Angriffe, Fehlalarme, leichte Vermeidung von Entdeckung durch intelligente Angreifer
etc. in Praxis tatsachlich auf und sind bisher nicht wirklich gelést.

Auf der anderen Seite scheinen die Ausfiihrungen des Klagers in ihrer Tendenz doch
zu stakk die generelle Unwirksamkeit von Intrusion Detaction Systemen
herauszustellen. Hier ist der Gutachter anderer Auffassung, d.h. Intrusion Detection
Systere kénnen prinzipiell sehr wohl einen Beitrag zur [T-Sicherheit leisten. Auf Grund
der oben erwéhnten Unzulanglichkeiten aktueller Intrusion Detection Systeme ist aber
zu priifen, ob nicht andere MaBnahmen existieren, die wesentlich besser geeignet
sind, das gewdlnschte Ziel zu erreichen. Ob der Einsatz eines Intrusion Detection
Systems daher zwingend notwendig ist, hangt vom konkreten IT-System ab.

Zusatzlich ist es so, dal auch im Rahmen von Intrusion Detection Systemen nicht
zwingend die Speicherung von |P-Adressen der zugreifenden Host-Systeme
erferderlich ist. ) .

Konkret wird im Schriftsatz des Klagers vom Juni 2010 die Wirksamkeit eines Intrusion
Detection Systems zur Erkennung und somit letztlich zur Abwehr von DoS-Angriffen
angesprochen, Hier wird insbesondere angemerkt, daR ,die von der Beklagten
genutzte Hardware und Software so eingerichtet werden [muR], daR solche Angriffe
erfolglos bleiben”. Dies kénnte zunachst so interpretiert werden, daf die Hardware
leistungsfahig genug sein muft, da auch im Falle eines Angriffs der entsprechende
Dienst fir berechtigte Nutzer verfiighar bleibt. Anschaffung und Betrieb einer derart
dimensionierten Hardware ist aber - legt man etwa die GroRe Ublicher Botnetze und
die durchschnittlich einem Botnetz-Rechner zur Verflgung stehende Upstream-
Bandbreite zu grunde — mit enormen Kosten verbunden und wirtschaftlich nicht
sinnvoll.

Insofern ist es flr eine erfolgreiche Angriffsabwehr notwendig, die Angriffssituation zu
erkennen, um dann entsprechende MaRnahmen einzuleiten. Auf der anderen Seite ist
es generell nicht in jedem Fall moglich, den Angriff erfolgreich abzuwehren. Dies gilt
insbesondere dann, wenn Bei einem konkreten DoS-Angriff eine Vielzah! von Rechnarn
angreift, wobel jeder einzelne Rechner nur Erlaubtes und insofern Unverdachtiges tut -
etwa einen Ublichen Web-Seiten-Abruf durchfihrt. Selbst wenn das System eine
Uberlastsituation prinzipiell feststellt, so kann es nicht entscheiden, weiche Anfragen
dem Angreifer zuzuordnen sind und bei welchen Anfragen es sich um Anfragen
Jnormaler” Nutzer handelt. Insofern ist auch eine ausschlieliche Sperrung der
.unberechtigten” Anfragen nicht méglich.
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Allerdings existieren andere Arten von DoS-Angriffen, bei denen eine Erkennung und
entsprechende Abwehrmalinahmen sehr wohl sinnvoll méglich sind. Ein typischer
Vertrater ist hier das sogenannte ,Flooding”. Dabei sendet jeder angreifende Rechner
soviel Anfrage, wie es die Bandbreite seiner Internet-Anbindung gestattet. Diese
Abweichung vom Verhalten eines ,normalen” Nutzers des angebotenen Dienstes ist
durch ein Intrusion Detection System durchaus feststellbar. Und selbst wenn das
Intrusion Detection System falschlicherweise einem -Nutzer ,abnormales” Verhalten
unterstellt und insofern als Angreifer klassifiziert, so ist dies aus Sicht des Nutzers
nicht unbedingt negativ. Als eine AbwenrmaRnahme kann ndmlich zunichst die
Anfragehaufigkeit” der ,abnormalen” Nutzer auf das statistisch ermittelte  Ubliche”
MaR reduziert werden. Diese Drosselung kann mit Hilfe von Firewalls geschehen. Im
Ergebnis bedeutet dies fir einen félschlicherweise ,gedrosselten” Nutzer zwar eine
Verringerung der von ihm erwarteten Servicequalitit des Dienstes, da der Nutzer ja
nicht mehr so schnell Anfragen stellen kann, wie er es gern méchte. Wird auf diese
Art aber die Uberlastung des Systems vermieden, so bekommt er wenigstens
{iberhaupt eine Antwort, was in jedem Fall besser ist, als viele Anfragen zu stellen und
keine Antwort zu bekommen.
Insofern kann die Auswertung von Daten im Allgemeinen und die Verwendung eines
Intrusion Detection Systems im Besonderen durchaus eine Rolle bei der Erkennung
und Abwehr von DoS-Angriffen spielen. Dies bedeutet wiederum nicht, daf .im
geschilderten Fall das Speichern von IP-Adressen der zugreifenden Host-Systeme
notwendig ist. Zur Ermittlung des ,lblichen” Nutzer-Verhaltens reicht das Erfassen
anonymisierter,  statistischer Daten. Fir die Erkennung einer (drohenden)
Uberlastsituation kénnen die in den Anmerkungen erwéhnten Testverbindung bzw.
* andere Indikatoren (Prozessor- sowie Hauptspeicherauslastung etc.] herangezogen
werden. Auch .fir die. Identifizierung der ,uniblichen” Verbindungen ist eine
permanente Speicherung der IP-Adressen der zugreifenden Host-Systeme nicht
notwendig. Vielmehr erfolgt die entsprechende Analyse ausschlieBlich mittels im
Hauptspeicher gespeicherter Daten. Auch fir die Durchflhrung entsprechender
GegenmaRnahmen - temporire Reduktion der erlaubten Zugriffe - ist eine
permanente Speicherung der betreffenden IP-Adresse nicht erforderlich. Vielmehr
erfolgt auch hier die Speicherung der notwendigen Daten im Hauptspeicher,
AbschlieRend sei noch angemerkt, daf fir Angnffserkennung und Abwehr das bereits
mehrfach erwahnte Ersetzungsverfahren angewendet werden kann,

Zu 3.) ist fastzustallen, daR auch der Gutachter die Nitzlichkeit von Sperrlisten fir die
Umsetzung von IT-Sicherheit in Frage stellt. Zunachst ist jedoch anzumerken, daR sich
auch im Falle des Einsatzes von Sperrlisten pathoiogische Beispiele konstruieren
lassen, in denen die Sperrlisten niitzlich sind. So ist vorstellbar, daR ein Angreifer, der
iiber antsprechend grofe Ressourcen im Sinne von Hardware und Bandbreite verfugt,
seine DoS-Angriffe unter Benutzung der immer. gleichen, statischen Absender-IP-
Adresse ausfiiht. Gegen einen derartigen Angriff/Angreifer kénnen Sperrlisten
durchaus einen wirkungsvellen Abwehrmechanismus darstellen.

Auf der anderen Seite widerspricht dieses Beispiel der im Internet anzutreffenden
iblichen Praxis von dynamisch vergebenen IP-Adressen. Der Beklagte bringt in
Anmerkung 2.4 das Problem auf den Punkt, indem dort festgestellt wird: ,Vallig unklar
ist dariiber hinaus, wie die Beklagte nach Ansicht des Sachverstandigen zu der IP-
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Adresse, welche in der Firewall als potentieller Angreifer gespeichert werden soll,
kemmen soll”, Das ist in der Tat véllig unklar - und zwar unabhangig daven, ob IP-
Adressen gespeichert werden oder nicht, ob die vom Sachverstandigen vorgestelite
Ersetzung verwendet wird oder nicht etc.

Ein Teil des Problems beruht auf den oben geschilderten DoS-Angriffen, bei denen
jeder zugreifende Rechner nur Erlaubtes in dblicher und unverdachtiger Art und Weise
tut, Insofern kann nicht 2zwischen angreifenden und ,normalen” Rechnemn
unterschieden werden. In der Konsequenz bleibt nur, alle IP-Adressen in die Sperrliste
aufzunehmen, was letztich bedeutet, daf der Dienst flr niemanden mehr erreichbar
ist und insofern der DoS-Angriff erfolgreich war, was ja gerade verhindert werden
sollte.

Selbst wenn es gelingt, beziglich des aktuellen Zeitpunktes festzustellen, daR von
einer konkreten IP-Adresse ein Angniff ausgeht, so kann diese |P-Adresse nicht einfach
in eine Sperrliste aufgenommen werden. Zum einen kann der Angreifer leicht eine
andere |P-Adresse verwenden — im einfachsten Fall, indem er seine Verbindung zum
Internet trennt und neu aufbaut und im Rahmen dessen eine neus dynamische |P-
Adresse erhalt. Zum anderen kann die urspringlich vom Angreifer verwendeta .
dynamische IP-Adresse mittlerweile einem ,ehrlichen” Nutzer zugewiesen worden
sein, so daf dieser dann falschlicherweise nicht. mehr auf das Angebot zugreifen kann,
Insofern wird auch durch den Gutachter die Nitzlichkeit eine Sperrliste, die auf IP-
Adressen von zugreifenden Host-Systemen basiert, stark angezwaeifelt.

Neben diesen eher allgemeinen Betrachtungen sollen nun noch einige konkrete
_Anmerkungen zu einzelnen Punkten des Schriftsatzes des Klagers vom Juni bzw.
* Oktober 2010 besprochen werdan, wobei hier nur Punkte aufgegriffen werden, wo der

Gutachter eine andere Meinung vertritt als im jeweiligen Schriftsatz enthalten.

Zu c) Drittmeldungen (aus Schriftsatz vom Juni 2010) .

Zwar sind die beschriebenen MaRnahmen korrekt, d.h. Sicherheitslicken mussen
unabhangig von deren Ausnutzung geschlossen werden, Schadprogramme mussen
beseitigt werden und eine Sperrung van |P-Adressen ist ohne sigene Protokollierung
maoglich.

Auf der anderen Seite kann eine Protokollierung der Zugriffe hilfreich sein, um besser
bewerten zu kénnen, ob aus einer Sicherheitslicke ein Schaden entstanden ist und
ggf. welcher,

Prinzipiell lassen sich Sicherheitslicken nicht 100%ig vermeiden. Sie lassen sich
typsicherweise erst dann schliefen, wenn der Hersteller ein entsprechendes
Sicherheitsupdate bereitstellt (was in manchen Fallen Jahre dauern kann} oder wenn
wenigstens allgemein auf ein Sicherheitsproblem in einem gegebenen Produkt
hingewiesen wird, so dalt ein Alternativprodukt verwendet werden kann.

Erfahrt der Betreiber eines IT-Systems also, dal das von ihm betriebene System
(zeitweise) eine Sicherheitslicke hatte, die prinzipiell von einem Angreifer hatte
ausgenutzt werden kénnen, so stellt sich fir den Betreiber die Frage, wie er darauf
reagieren soll,

Am einfachsten 18Rt sich die Frage flr den Fall beantworten, in dem das betroffene
System selbst nicht priméar fir die Datenspeicherung verantwortlich ist. Handelt es
sich beispielsweise um einen Web-Server, bezlglich dessen der priméare Speicher der
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auszuliefernden Web-Seiten ein getrennt arbeitendes (Datenbank-)System ist, so kann
der betreffende Web-Server sinfach komplett neu installiert werden. Es ist insofern
unerheblich, ob der Web-Server tatsichlich angegriffen wurde oder nicht. Proto-
kollierung ist hier tatsachlich nicht erforderlich.

Ist allerdings der primare Informationsspeicher selbst betroffen, so ist die Situation
ungleich schwieriger. Insbesondere I6st ein Backup das Problem nicht, da sich im
Backup letztlich nur eine Kopie der Manipulationen befindet. Ist beispielsweise ein
Datenbanksystem betroffen, so muR versucht werden die ,erlaubten” Transaktionen
von den Manipulationen zu unterscheiden und es muR versucht werden, die
Manipulationen riickgangig zu machen. Letzteres kann aber sehr Kostenintensiv sein -
insbesondere wenn ,erlaubte” Transaktionan auf zuvor manipulierten Daten basieren.
Letztlich wird man vielfach auch nicht mit Sicherheit sagen kénnen, ob eine
Manipulation vorliegt oder nicht. Vielmehr geht es eher um Wahrscheinlichkeiten, d.h.
Indizien die dafiir oder dagegen sprechen. Gegeben die mit einer tatséchlich
stattgefundenen Manipulation verbundenen Kosten kommt es darauf an, die
Wahrscheinlichkeit einer Fehleinschétzung zu minimieren. Fir all dies kénnen (Zugriffs-
Jprotokolle hilfreich sein.

Inwiefern die Speicherung der |P-Adressen der zugreifenden Host-Systeme hier
relevant ist oder nicht muR ein Einzelfall geprift werden. Sie kann aber in manchen.
Fallen daflr durchaus nitzlich sein.

2u e) Schadprogramme (aus Schriftsatz vom Juni 2010)

Hier sei nur angemerkt, daR ‘das Verfahren der ,regelmafigen Integritatsprifung”
sicher geeignet ist, wenn es einen adaquaten Vergleichswert gibt - wie etwa bei
einem Web-Server, der selbst keiner Veranderung unterliegt und déssen Daten in
Form der auszuliefernden Web-Seiten auf einem anderen System ({zusétzlich)
gespeichert sind. '

Das Verfahren |43t sich jedoch nicht zur Erkennung ven Manipulationen an sich
{iblichenveise verandernden Daten - wie etwa im Falle eines Datenbanksystems -
anwenden. Dies wurde entsprechend gerade diskutiert.

Zu Punkt 3 aus dem Schriftsatz vom Oktober 2010 ist nach Ansicht des Gutachters
alles Relevante bereits im Gutachten bzw. in den hier vorliegenden Erauterungen
gesagt,

Zu Punkt 4 aus dem Schriftsatz vom Oktober 2010 ist zunachst anzumerken, daf
nachfolgend nur kommentiert wird, was nicht eh schon auf Grund des bisher gesagten
klar ist.

Beziiglich des ersten Absatzes ist anzumerken, da es aus Sicherheitssicht durchaus
empfehlenswert ist, den eigentlichen Web-Server und die Datenbank auf getrennten
Systemen zu betreiben, die wiederum beide abgeschottet vom internen Netz zu
betreiben sind. Sinnvoll scheint es hier zu sein, sowohl Web- als auch Datenbank-
Server in einer DMZ'? zu betreiben, wobei diese ggf. zweistufig auszurichten ist, da
davon auszugehen ist, dak der Datenbank-Server dem internen Netz ,naher” steht als

12 DeMilitarized Zone, eine bildiche Beschreibung der Tatsache, dad ein System sowahl vom
dffentlichen Netz als auch vam internen Netz abgeschottet betrieben wird.
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der Web-Server, da die auf dem Datenbank-Server hinterlegten Daten in der Regel
durch Mitarbeiter — die sich wiederum im internen Netz befinden ~ bereitgestellt wird.
Im (brigen halt auch der Gutachter das Prinzip ,nur das Notwendig” — im Sinne der
installierten bzw. aktivierten Dienste, Programme, Prozesse und Protokolle - fir ein
allgemein anerkanntes Prinzip der |T-Sicherheit. Die Idee von ,Nur das Notwendige™
findet sich auch im verwandten Prinzip der ,least privileges” wieder - also des
Prinzips, daR Nutzer nur digjenigen Rechte {aus technischer Sicht) im System haben
sollten, die zur Erfilllung ihrer Aufgaben unbedingt notwendig sind. Beide Prinzipien
wurden durch den Gutachter etwa im Rahmen des Anonymisierungsdienstes AN.ON
umgesetzt.

Beziiglich des dritten Absatzes und der darin aus einer Studie Ubernommene Zahl, daf®
Jnur 20% den Vorfall an Strafverfolgungsbehérden zu Weiterverfolgung meldeten”
wird bestritten - sofern dies durch den Klager mit der Nennung der Zahl zum Ausdruck
gebracht werden sollte — daR die verbleibenden 80% eine Meldung aus IT-
Sicherheitsbezogenen Vernunftserwiagungen heraus unterlieRen. Die Interpretation
des Gutachters ist hier vielmehr, daR die erwahnten 80% schlicht vermeiden wollten,
daR der Name des jeweiligen Unternehmens in Zusammenhang mit IT-Sicherheits-
problemen (&ffantlich] erwahnt wird {etwa durch ein entsprechendes Informationsleck
bei den Strafverfolgungsbehérden).

Zur ,regelmaligen Integritatsprifung” wurde bereits einiges gesagt. Wie bereits
erwahnt kann diese Manahme in einigen Szenarien sinnvoll sein — in andere scheint
eine sinnvolle Anwendbarksit jedoch nicht gegeben: Im entsprechend Grundschutz-
baustein sind selbst eine Reihe von Einschrdnkungen und Abwagungen genannt, =
etwa: ,Im normalen Betrieb jedes groferen IT-Systems ergeben sich standig kleinere
und groBere Anderungen an Systemdateien. Generell ist es daher empfehlenswert,
das Integrititsprifungsprogramm so zu konfigurieren, dass nur Veranderungen an
relevanten Dateien erfasst werden.” Auf digse Weise iassen sich also Manipuiationen
an ,relevanten Daten™ erkennen, auf der anderen Seite werden Systemdateien
ausgenommen, die wiederum im Fall eines Befalls durch Schadsoftware besonders
haufig betroffen sind. Insofern bleiben die Daten zwar .geschitzt”, das System als
Ganzes ist aber kompromittiert. '

Im tbrigen wurde oben bereits bezweifelt, dak im Falle von Datenbanken der Baustein
Jregeimafige Integritatsprifung” sinnvoll angewendet werden kann.

AbschlieRerd soll noch angemerkt werden, daR der Aussage widersprochen wird,
dieses Risko [die Abschottung des Webserver zu durchbrechen] kann durch eine
physische Trennung von sonstigen Systemen ausgeschlossen werden. Konkret wird
die Formulierung ,kann ausgeschlossen werden” als Ausdruck der Unméglichkeit
interpretiert. Und dem wird widersprochen.

Zwar ist eine physische Trennung unzweifelhaft geeignet, das Durchbrechen der
Abschottung des Web-Servers fur einen Angreifer deutlich zu erschweren. Auf der
anderen Seite impliziert eine physische Trennung in den seltensten Fallen auch eine
logische Trennung. Typischerweise finden bidirektionale Informationsfliisse zwischen
dem Web-Server und Rechnern von Mitarbeitern statt. So ware es nicht untypisch,
daR ein Mitarbeiter die Web-Seiten an seinem Rechner erstellt und dann in die
Datenbank bzw. auf den Web-Server (bertragt. Im Falle einer Netzseitigen physischen
Trennung konnte dazu beispielsweise ein USB-Stick benutzt werden. Umgekehrt
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treffen auf einen Web-Server Daten und Dokumente eine, die durch Mitarbeiter zu
bearbeiten sind - etwa wenn auf der Web-Seite ein Kontaktformular angeboten wird
oder —im Falle der Beklagten sicher nicht uniblich - wenn Blrger ausgefillt Formulare
in Form von beispielsweise Word- oder PDF-Dokumenten auf den Web-Server ,,hoch-
laden” (speichern). Auch diese Dokumente mussen in geeigneter (elektronischer)
Form vom Web-Server auf die Rechner der Mitarbeiter transportiert werden,
Angriffsméglichkeiten bieten sich hier zum einen durch den Transport selbst — etwa
wenn sich eine auf dem Web-Server im Rahmen eines Angriffs hinterlegte
Schadsoftware auf den USB-Stick aus obigem Beispiel kopiert. Wird der USB-Stick nun
an den Rechner eines Mitarbeiters eingesteckt, so kann sich die Schadsoftware hier
agf. weiterverbreiten.  Natlrlich existieren auch in diesem Szenarioc mégliche
Gegenmafinahmen - so kénnte der USB-Stick zuvor auf Befall durch Schadsoftware
untersucht werden. Letztendlich gibt es aber keinen 100%ig Schutz - insbesondere,
wenn es sich um eine bisher unkbekannte Schadsoftware handelt.

Als weiterer Angriffspunkt bleiben die Daten und Dokumente selbst, Handelt es sich
um Word- oder PDF-Dokumente, so stellen sie durchaus ein Risiko dar, Natirlich kann
auch hier versucht werden, die Dokumente zuvor auf Befall durch Schadsoftware zu
untersuchen, Wie bereits srldutert gelingt dias nicht immer.

Zu Anmerkung 3: .

Es ist zutreffend, daB in ISOAEC 27002 - wie im Ubrigen in einer ganzen Reihe
weiterer Standards aus dem Bereich der IT-Sicherheit - auf einschlagige gesetzliche
Bestimmungen verwiesen wird, die — etwa im Rahmen der Aufzeichnung von Audit-
oder sonstigen Protokollen —zu beachten sind.

Allerdings wurden derartige, in den Standards und Normen enthaltene Jurist|sche
Bezlge bei der Bewertung der Frage, ob ein konkreter Standard nun die Speicherung
von IP-Adressen vorschreibe, empfehie, verbiete etc. nicht berdcksichtigt. Zum einen
ist der Gutachter wie bereits mehrfach erwahnt kein Jurist und kann schon aus diesem
Grunde die entsprechende juristischen Bemerkungen nicht sinnvoll bewerten und
einschatzen. Zum anderen ist der Gutachter davon ausgegangen, dak im Rahmen des
Verfahrens ja gerade untersucht werden soll, ob ein Speichern von |P-Adressen der
zugreifenden Host-Systeme zuldssig ist oder nicht und inscfern im Einklang mit
geltenden rechtlichen Regelungen steht. Daher wiare eine Argumentationskette der
Art: Im Standard wird auf die Einhaltung rechtlicher Regelungen verweisen; deshalb
verbietet der Standard das Speichern von IP-Adressen; und dies ist wiederum der
Grund, warum das Gericht zu der Entscheidung kommen soll, dal damit aus
rechtlicher Sicht ein Speichern von IP-Adressen nicht zuldssig ist. Bei einer derartigen
Argumentation wiirde es sich letztlich um einen Zirkelschluft handeln - was durch den
Klagenden selbst in Anmerkung 6 entsprechend thematisiert wird. Insofern wurde
versucht, bezlglich der Standards und Normen ausschliefflich unter Benutzung der
technischen Informationen und Details zu argumentieren,

Zu Anmerkung 4:

Zunachst wird behauptet, ,Telemedien der Beklagten, die der Information der
Offentlichkeit dienen und damit jedermann zur Verflgung stehen [kdnnen| nicht
,unberechtigt’ genutzt werden,” Hier soll zunachst nochmal an den oben erwahnten
LPing-of-Death” erinnert werden, Dem ,Pingof-Death” liegt dabei ein nitzliches
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Protokoll, namlich das Ping-Protokoll zu Grunde, Nutzfunktion ist dabei, aus der Ferne
2u prifen, ob ein gegebener Rechner aus dem Netz erreichbar ist. Dazu wird ein IP-
Paket (das sogenannte Echo-Request-Paket) an den zu Uberprifenden Rechner
gesendet. Dieser antwortet darauf ProtokollgemaR ebenfalls mit einem |P-Paket (Echo-
Respense-Paket), was schluRendlich zu der Annahme fiiht, daR der betreffende
Rechner erreichbar ist. Das zugehdrige Ping-Programm ist dabei unter anderem im
Dokument RFC-2151" beschrieben und das dem Ping-Protokoll zugrundsliegende
ICMP-Protokoll in RFC-792",

Beim ,Ping-of-Death” ist es nun so, daR ein Angreifer ein gem3aR den erwahnten
Standards korrektes Ping-Paket an den angegriffenen Rechner sendet. Durch
Implementierungsfehler kam es allerdings in der Regel dazu, daB der angegriffene
Rechner abstlirzte oder anderweitige Fehifunktionen ausfiihrte. Hier stellt sich also -
vermutlich eher aus juristischer denn aus technischer Sicht - die Frage, ob ein
(technisch] korrektes Benutzen einer éffentlich zuganglichen Funktion nicht doch im
Ergebnis zu einer ,unberechtigten” Nutzung fiihren kann. Was also im konkreten
Beispiel bedeutet, dal das Ausflhren eines ,Ping-of-Death” als unerlaubter Angriff
und nicht als erlaubtes Benutzen der Ping-Funktionalitat gewertet wird. _
Dardber hinaus haben auch viele der Denial-of-Service- (DoS-JAngriffe die Eigenart, daR
sie ,Erlaubtes” derartig ausfiihren, daB im Ergebnis etwas ,Ungewiinschtes”, wenn
nicht gar ,Unerlaubtes” entsteht. Konkret ist es oftmals so, daR bei einem DoS-Angriff
Jlediglich” offentlich zugangliche Telemedien genutzt werden. Dies geschieht aber
durch eine Vielzahl parallel zugreifender Systeme, die noch dazu typsicherweise
~undblich™ {wenn auch aus technischer Sicht durchaus nicht Regelverletzend) auf die
angebotenen Telemedien zugreifen. Das Ziel- dabei ist eine Uberlastung der
angegriffenen Systems zu erreichen, was oftmals auch gelingt.

Legt man hier zwecks Bewertung die etwa im Umfeld der Grupoe ,Anonymous”™
durchgefiihrten DoS-Angriffe™ und die damit in Zusammenhang stehenden
polizeilichen und juristischen MaRnahmen® zu Grunde, so scheint es so zu sein, dak
auch eine aus technischer Sicht ,korrekte” Nutzung ven éffentlich zur Verfigung
gestellten Telemedien Ietzthch ala «dnberechtigte” Nutzung eingestuft wird oder
zumindest werden kann.'

Insofern — und auch unter Berlcksichtigung der Gblichen Einschrankung, daR der
Gutachter kein Jurist ist und sich daher juristische Einschatzungen eigentlich verbieten
— wird der Aussage widersprochen, ,Telemedien der Beklagten, die der Information
der Offentlichkeit dienen und damit jedermann zur Verfligung stehen [kénnen| nicht
,unberechtigt’ genutzt werden. "

" ftp./fftp.rfe-editor org/in-notes/mc2151 txt

" ftp;//ftp rfc-editor.org/in-notes/rfc792 txt

" etwa im Rahmen der ,Operation Payback” (http:/Avww,heise.de/ct/artikel/Operation-
Payback-Proteste-per-hausklick-1150151 html)

€ http:/fwww heise de/newsticker/meldung/Festnahme-we gen-Attacken-von-Wikileaks-
Unterstuetzern-3-Update-1150835 htm|
hitp /Avww heise de/newsticker/meldung/Auch-FBl-gegen-Aronymous- 1180017 html

" Anderslautende Meinung siehe etwa hier: http:/Avww.heise. de tp/artikel/33/33843/1.html
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Die weiteren Erlauterungen im Rahmen von Anmerkung 4 beziehen sich im
Wesentlichen wieder auf juristische Bezlige, weswegen — wie oben bereits allgemein
erlautert — hier keine Kommentierung erfolgt.

Zu den Anmerkungen 5 und 6 gibt es aus der technischen Sicht des Gutachters und
iber das was in diesem Dokument betreffend der ETSI-Richtlinie bereits gesaqgt
wurde, nichts zusatzlich zu kommentieren. Die Problematik des Zirkelschlusses wurde
im Ubrigen bereits in der Kommentierung von Anmerkung 2 aufgegriffen.

Die in Anmerkung 7 erwihnten technischen Aspekte soll hier nur insofern
kommentiert werden, als daR der Gutachter an verschiedenen Steilen des
urspriinglichen Gutachtens und der hier vorliegenden Erlduterung in der Tat betont hat,
dal® flr den sicheren Betrieb eines IT-Systems die Speicherung der |P-Adressen der
zugreifenden Host-Systeme nicht 2wingend erforderlich ist.

Zur Hauptfrage

AbschlieRend soll eine Beantwortung der im BeschiuR vom 20. Mai 2010 in Ziffer 1
genannten Hauptfrage erfolgen, da eine derartige Antwort im urspringlichen
Gutachten nicht vorhanden ist. Dies liegt wiederum daran, daR die Hauptfrage nicht als
rage, sondern eher als einleitend erlauternde Motivation interpretiert wurde.
Korkret wird in der Hauptfrage gefragt, ob zur Gewahrleistung und Aufrechterhaltung
der IT-Sicherhet und der Funktionalitdt der von der Beklagten betriebenen und
verwendeten Telemedien und Telekommunikationsnetze die Speicherung und spatere
Verwendung ven |P-Adressen des zugreifenden Hostsystem ihrer Nutzer erforderlich
ist,
Bezlglich der in der Frage angesprochenen Aspekte der IT-Sicherheit &Rt sich die
Frage klar mit ,Nein, eine Speicherung ist nicht erforderlich” beantworten. Erkldrende
Erlauterungen und Begrinden lassen sich hier sowohl im urspriinglichen Gutachten als
auch in den hier vorliegenden Erlauterungen inshesonders den Informationen
bezlglich der Beantwortung von Bewsisfrage 2 entnehmen.
Beziglich der in der Frage angesprochenen Aspekte der ,Funktionsfahigkeit” der
Telemedien ist die Beantwortung nicht so eindeutig, d.h. es kann insbesondere nicht
einfach mit ,Nein" geantwortet werden. Begrlindet wird dies damit, da? hier nicht nur
Sicherheitsaspekte relevant sind, d.h. daR das System so gebaut und betrieben wird,
dalt eine gewlnschte Funktionalitat auch im Falle eines Angriffes aufrecht erhalten
werden kann, sondern dal® auch die gewiinschte Funktionalitét selbst unter dem
Begriff der ., Funktionsfahigkeit” subsummiert wird. Insofern hangt es von der konkret
gewlinschten bzw. angebotenen Funktionalitat ab, ob das Speichern von |P-Adressen
erforderlich ist oder nicht. Gehdrt es etwa zum Funktionsumfang eines betriebenen
oder verwendeten Telemediums, daR das Telemedium detaillisrt Auskunft lber dig IP-
Adressen der in der Vergangenheit zugreifenden Host-Systeme gibt (inklusive
Informationen wie etwa Zeit und Dauer), so ist ein Speichern von [P-Adressen fir die
Funktionsfahigkeit zwingend erforderlich.
Natirlich mag als Einwand hier gelten, dal} es sich um ein konstruiert pathologisches
Baispiel fir die Notwendigkeit der Speicherung von IP-Adressen aus Grinden der
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Funktionsfahigkeit handelt, Tatsachlich muR eingeraumt werden, daR3 bezlglich der
durch den Gutachter in Augenschein genommen &ffentlich zuganglichen Telemedien
der Beklagten - dabei handelt es sich konkret um die Web-Seiten unterschiedlicher
Ministerien, des Bundeskanzleramts, der Bundeskanzlerin, des Bundesprasidenten
und des Bundestages - keine Funktionalitit gefunden werden konnte, fir die ein
Speichern von |P-Adressen zwingend erforderlich ware.
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