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Sehr geehrte Damen und Herren,

_— haben Sie Dark flr lhren Auftrag vem 4, Januar 2012 der es mir erlaubt, meine 1m
Gutachten vom 28. Juli getroffenen Aussagen beziigiich der Anmerkungen der beiden
Partien zu erldutern und zu erganzan. '

Anbel finden Sie eine Vorabversion der gewinschten Erfauterungen und Erganzungen
— die allein gliltige finale Version erhalten Sie in wenigen Tagen in schriftlicher Form
per Post {wobel eventuell im Rahmen der abschlieRende Qualitatskontrolle geringfiige
x'l'\nderungen zur vorliegenden Fassung méglich sind).

Ich habe mich bemiht, zu jeder aufgeworfenen Anmerkung méglichst umfangreich
und verstandlich zu antworten. Auf der anderen Seite ist es zweifelsfrei so, daR einige
der aufgeworfene Thematiken sehr komplex sind und sich nicht in wenigen Seiten
unter Berlcksichtigung aller Aspekte umfangreich darstellen lassen. Nicht umsonst
existiert im Bereich [T-Sicherheit und insbesondere Netzsicherheit eine umfangreiche
Menge an Literatur. Sollten also trotz meiner weiteren Erlauterungen nach wie vor
Fragen bestehen, so stehe ich fur inhaltliche Riickfragen gerne zur Verfigung.

Mit freundlichen GriiRen,
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Allgemeine Anmerkungen

Aus den zum Gutachten getroffen Anmerkungen komme ich zu dem Schluf3, daf
méglicherweise Grinde fur unterschiediche Auffassungen beziglich der notwendigen
Mafinahmen fur den Betrieb eines sicheren [T-System einige grundlegencde
Diskrepanzen in der Terminolcgieauslegung und —interpretaticn sind.

[nsofern méchte ich zundchst noch einmal meine Interpretation und Auffassung
bezdglich ainiger zentraler Begriffe und Verfahren darlegen.

Hier ist sicher zu aller Erst der Begriff , sicherer Betrieb von IT-Systemen” zu nennen.
Fir mich bedeutet dies, dal? ein IT-System so konzipiert, entwickelt, implementiert
und betrieben wird, dal das System (quasi ,proaktiv"} versucht, das Eintreten eines
Schadens zu verhindern. Ich bezeichne insbesondera ein 1T-System nicht als sicher,
welches lediglich reaktiv wversucht, nach dem Eintretan eines Schadens den
Schadensverursacher zu ermitteln, um im Zuge des Schadensersatzes den tatsachlich
aufgetretenen Gesamtschaden zu minimieren.

Vereinfacht gesagt, mufl ein sicheres System also so gebaut sein und betrieben
werden, dal erfolgreiche Angriffe weitestgehend ausgeschlossen sind. Ein 100%iger
Schutz ist natlrlich - egal welches Verfahren angewendet wird - nie moglich.

Nachfolgend wird zunachst auf die Anmarkungen der TCI Rechtsanwélte Berlin [Band
3, BL 124 ff] eingegangen. Anschliefend erfolgt eine Kommentierung der
Anmerkungen des Rechtsanwalts Meinhard Starostik (Band 3 Blatt 116ff). Verkirzend
wird dabei die Formulierung , die Beklagte behauptet” bzw. ,der Klager behauptet”
verwendet, wehn die entsprechenden Anmerkungen der erwahnten Anwdlte
referenziert werden,

AbschlieRend erfolgt eine Beantwortung der im Beschiul vom 20. Mai 2010 in Ziffer 1
genannten Hauptfrage. . :

Kommentierung der Anmerkungen der TCI
Rechtsanwailte Berlin

Erlduterungen zu den Anmerkungen zur Beweisfrage 3

In dem Schreiben der TCl Rechtsanwalte Berlin (Band 3, Bl. 124 ff) wird bezlglich der
Beweisfrage 3 festgestellt, dal die Frage ,schlicht nicht beantwortet” wurde. Dem ist
im Wesentlichen {abzliglich der im. Gutachten getroffenen allgemeinen Aussagen)
zuzustimmen — insbesondere falls die Erwartungshaltung war, dal im Ergebnis des
Gutachtens eine konkrete Zahl im Sinne eines Fure-Betrages genannt werden wirde.
Richtig ist ferner, dafl mir die zur Bestimmung von konkreten Kosten notwendigen
Informationen nicht vorliegen und ich auch nicht den Versuch unternommen habe, mir
diese Informaticnen zu beschaffen, Des weiteren wird angemerkt, dal? , das Ergebnis
aus welchen Grinden auch immer vorgegeben war”.

Im folgenden soll daher der Versuch unternommen werden, die Beweggrinde fir den
unterlassen Versuch der konkreten Kostenermittlung darzulegen.
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1. Wie im Gutachten dargelegt {und durch die Anmerxungen auch nicht angezweifelt),
laRt sich die Héhe der Kosten nicht pauschal und allgemein bestimmen. Vielmehr ist
eine umfangreiche Sicherheitsanalyse notwendige. Diese umfafit wenigstens eine |st-
Analyse, also die Erfassung sémtlicher eingesetzter |T-Systeme einschlieBlich der ver-
wendeten Software und der ausgefihrten/angebotene Dienste, Ferner ist der Soll-Zu-
stand zu bestimmen. Dies umfalt wiederum wenigsten die anzubietenden Dienste
sinschlieRlich einer vollstandigen funktionalen Anforderungsheschreibung sowie eine
Risikoanalyse. Letzteres schlieRlich umfaRt die Fragestellung, gegen welche Art von
Bedrohungen f{einschlieRlich der jeweiligen Schutzziele und Angreifermodelle) man
sich schitzen will.

2.) Der Klageschrift habe ich entnommen, daR Gegenstand des Gutachtens und
insbesondere die Grundlage beziglich der Beantwortung von Frage 3 die ,6ffentlich
zuginglichen Telemedien der Beklagen im Internet” sind, wobel die Beklagte
wiederum die Bundesrepublik Deutschland ist. Es gent also letztlich um (fast) alle
offentlich zuganglichen Telemedien der Bundesrepublik Deutschiand im Internet. Allein
die vom mir persorlich bisher in Anspruch genommenen o&ffentlich zuganglichen
Telemedien der Bundesrepublik Deutschland haber mich zu dem Schiuf kommen
lassen, daR es sich hier um ein auRerst umfangreiches Angebot im Sinne der
unterschiedichen Dienste und der damit verbundenen IT-Infrastruktur handelt.

3.) Das zu erstellende Gutachten wurde vom Gericht mit einem Kestenrahmen von ca.
3000 EURO und-einer Erstelldauer von ca: 12 Wochen abgeschatzt (siehe Band 3, Bl.

991,

In Kombination von 1.}, 2.) und 3.) ergibt sich, daf nach meiner Ayffassung eine auch
_nur irgendwie seridse Ermittlung der gegebenenfalls anfallenden Kosten im Rahrien
des Sachverstandigengutachtens nicht - auch nicht ansatzweise — maglich ist. Daher
habe ich auch gar nicht erst den ebenfalls Kostenverursachenden Versuch
unternommen, dies wider besseren Wissens zu probieren.

Es wird ferner angemerkt, dal der Gutachter ,jegliche konkrete Alternative schuldig
bleibt, wie die Speicherung wvon [P-Adressen im Rahmen der erforderlichen
Angriffserkennung und -abwehr wirksam ersetzt werden kann". Das keine ganz
konkreten und auf die spezifischen |T-Systeme der Beklagten unmittelbar
anwendbaren MaRnahmen vorgeschlagen wurden, liegt letztlich an der Tatsache, daf
die oben erwahnte, notwendige Ist/Soll-Analyse aus den ebenfalls dargelegten
Griinde unterblieb.

Zusatzlich kann ich auch nicht erkennen, welchen Wert es flr ein gerichtliches
Sachverstandigengutachten (und nicht etwa fir ein Lehrbuch dber Security
Engineering) hatte, wenn das Gutachten mit Aussagen der folgenden Art gefullt
wilirde:

« Beziiglich des Firewall Systems § zum Schutze des Dienstes DI wird
empfohlen die INPUT-Regeln:
o =-p tcp —-syn —3 LOG
o -p tcp ——syn —3 REJECT

+++ Von | An +++
+++ Zeit 2012-04-30 22:02 | Dauer 19:31 | Status OK | Seite 004/038 +++
+++ Justizbehcerde Mitte II +++




38.84.12 21:48 a8as

Zu ersetzen dureh:
-p tcp ——syn -3 DROP

o Beziglich des beim Dienst D2 verwendeten PHP-Skripts & wird empfohlen, die
ginfache Zeichenkettenkonkatenation zur Generierung der SQL-Abfrage aus
den MNutzersingaben auf der zugehdrigen Web-Seite zu ersetzen durch die
Verwendung einer parametrisierten Abfrage, um SQL-Injection-Angriffe zu
erschweren.

» Beziglich des beim Dienstes D3 verwendeten C-Programms € wird empfohlen
die vorhandene statische Reservierung des Speichers fir den Puffer buzt
durch eine dynamische Heap-Allokierung zu ersetzen, um Angriffe mittels
Pufferiberlauf zu erschweren.

Im Ubrigen kénnen die letzten beiden Punkte der Auflistung als Beispiel daflr gelten,
wenn im Gutachten zusammenfassend festgestellt wird: ,Eine Speicherung von IP-
Adressen ist weder zur Angriffserkennung noch zur Angriffsabwehr zwingend
erforderlich. Vielmehr existieren eine Reihe von bekannten und in der Praxis
angewendeter Verfahren, die ohne Speicherung von IP-Adressen Angriffe erfolgreich
abwehren kénnen.” } '

Das diese Verfahren sxistieren und in jedem Fall notwendig sind, wird im Ubrigen auch
durch den Vertreter der Beklagten nicht bestritten, denn in seinen Anmerkungen heif3t
es: ,Unstreitig ist dabei, dass die Speicherung von IP-Adressen keinesfalls alleine
ausreichend ist, um eine dem Stand der Technik entsprechende Vorsorge zu treffen.”
Insofern kann eine der konkret geforderten Ersatzmafnahmen bezliglich der Speicher-
ung von IP-Adressen schlicht der Verzicht auf die Speicherung sein, da die Speicher-
ung keinen signifikanten Beitrag zur Sicherheit des [T-Systems leistet (siehe erster
Anstrich in der obigen Aufzahlung). Insofern kénnen hier sogar die Kosten fir eine
rechtlich und organisatorisch einwandfreie Speicherung gespart werden

So wird beispielsweise am Lehrstuhl des Gutachters seit dber 10 Jahren ein
Anonymisierungsdienst betrieben, ahne dal IP-Adressen gespeichert werden. Der
Dienst wird von geschatzt weltweit mehr als 100 000 Menschen benutzt und ist
gleichzeitig permanent Angnffsversuchen aus dem Internet ausgesetzt. Durch sinn-
volle Firewallregeln, einem gehérteten Betriebssystem und der moglichst sicherheits-
bewuliten Programmierung der eingesetzten Softwarskomponenten konnte jedoch
ein stabiler Betrieb des Systems erreicht werden bei dem gleichzeitig keine bemerkten
Sicherheitsverletzungen auftraten — auch wenn dies natlrich keine Aussagen Gber den
tatsachlichen Sicherheitszustand zulft.

In den Anmerkungen zu Beweisfrage 3 wird abschliefend ausgefiihrt, dal es
beweiserheblich gewesen wére, die Aufwendungen fir die Uberfihrung der im
Gutachten angegeben theoretischen Méglichkeiten zum Schutz eines System ohne
Speicherung von [P-Adressen in praxistaugliche und praxiserprobte Produkte
anzugeben. Dazu ist wiederum anzumerken, daR zunachst erst einmal zu klaren ist, ob
die im Gutachten erwahnten eher theoretischen MaBnahmen (berhaupt notwendig
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sind, um das gewlnschte Schutzziel zu erreichen. Wie bereits mehrfach erwahnt
bedarf es flir den sicheren Betriek eines IT-System nicht der Speicherung von IP-
Adressen. Auch eine ersatzweise durchgeflihrte Pseudonymisierung, Anonymisierung
bzw. Verschlisselung — also eben die theoretischen Verfahren, um die es hier geht —
ist in vielen Fallen nicht notwendig. Insofern sind auch die Kosten, die fiir eine
Uberflhrung der Theorie in die Praxis aufzubringen wiren unerheblich — da sie sben
nicht anfallen.

Erfauterungen zu den Anmerkungen zur Beweisfrage 2

Nachfolgend Ausfiihrung beziehen sich auf die Anmerkungen der TCI Rechtsanwilte
Berlin (Band 3, BI. 124 ff).

In Anmerkung 2.1. heil’t es, dal verschwiegen wird, dafl auch die Quell-IP-Adresse
nicht notwendigerweise die Person des Absenders bestimmt. Zwar wird dies meiner
Meinung nach im Gutachten auch nicht behauptet, da hier lediglich algemein von
JAbsender” die Rede ist und nicht von irgendwelchen Personen. Nichtsdestotrotz ist
die Anmerkung innaltlich korrekt. Personen sind in der Regel schon deshalb nicht
unmittelbar Empfanger oder Absender von |P-Paketen, weil IP-Pakete in der Regel
durch technische Systeme Ubertragen werden.

Im " dbrigen wird die Behauptung, der Vergleich |P-Adressangaben <->
Postadressangaben {Empfanger, Absender} sei falsch zurliickgewiesen. Natlrlich sind
IP-Adressen und Postadressangaben nicht dasselbe, Aber der Vergleich wurde
lediglich bemuht, um klarzustellen, daR insbesondere die Absenderangaben verfalscht
werden kénnen. Und dafir hat meiner Meinung nach der Vergleich nach wie vor seine
Berechtigung.

In Anmerkung 2.2 wird benauptet, es ware falsch, daR der Absender eines |P-Paketes
die Absender-IP-Adresse frei festlegen kann. Dem .wird. widersprochen. Selbst-
verstandlich kann der Absender eines IP-Paketes ‘die AbsenderiP-Adresse frei
festlegen. Vereinfacht ausgedrlckt wird ein IP-Paket mit Hilfe von Software erstelit
und dann mittels Hardware verschickt. Der Inhalt des IP-Paketes (inklusive aller
Adress- und sonstiger Protokollinformationen)-wird alse durch die Software bestimmt,
Und welche Software zu welchen Zwecken auf der Hardware ausgefihnt wird, wird
wiederum durch den Nutzer der Hardware bestimmt.

Richtig ist, daR ein Gerat, wenn es mit dem Internet verbunden wird, in der Regel vom
Internet-Service-Provider (ISP} eine Empfehiung bezigich der zu verwendenden, fur
die Kommunikaticn relevanten IP-Adressen erhalt. Dazu zahlt insbesonders die
vorgesehene Absender-IP-Adresse, also die |P-Adresse, die das neu verbundene Gerat
verwenden sollte. Allerdings gibt es keine technischen MalRnahmen, die dafiir sorgen,
daR das Gerét der ausgesprochenen Empfehlung auch folgt. Natirlich ist es wie
immer im Leben, daf das Nichtbefolgen von Empfehiung Konsequenzen hat.

Konkret ist es hier so, da® bei Verwendung einer anderen als der vorgeschlagenen
Absender-IP-Adresse entweder keine oder nur eine eingeschrankte Kemmunikation
méglich ist.

Dies soll wieder am (offensichtlich ungeliebten) Vergleich mit dem Postverkehr
veranschaulicht werden: Enthalt ein Brief keine oder falsche Absenderangaben, so
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wird der Brief dem Empfanger in der Regel trotzdem korrekt zugestellt. Allerdings ist
tblicherweise nur eine unidirekticnale Kommunikation méglich, d.h. der Empfanger
kann dem Absender nicht antworten bzw. {im Falle einer gefalschten Absenderangabe)
die Antwort erreicht sinen Dritten.

Es existieren nun aber gerade im Bereich von Angriffen auf IT-Systeme eine ganze
Reihe von Angriffsméglichkeiten (insbesondere im Bereich von Angriffen auf die
Verflgbarkeit [Denial of Service]'} bei denen es Uberhaupt nicht notwendig ist, eine
LJAntwort” auf ein versendetes IP-Paket zu erhalten. Ein bekanntes Beispiel fur
derartige Angriffe ist der Ende der 90er Jahre relevante ,Ping of Death”?. Dabei war
es ausreichend, speziell konstruierte |P-Pakete an das anzugreifende System zu
versenden, was (je nach verwendetem Betriebssystem) zu unterschiedlichen
ungewlnschten Reaktionen fiihrte - in der Regel starteten die angegriffenen Geréte
neu bzw. stirzten einfach ab. Hierbel war es insbesondere nicht notwendig, dald das
angreifende Gerét selbst IP-Pakete (etwa in Form von Antworten des angegriffenen
Systems) erhalt. Insofern wurden flir die Angriffe oftmals gefalschte Absender-IP-
Adressen verwendet. Letzteres wird im ibrigen als ,, Spocfing” bezeichnet und ist ein
relevantes Problem bezlglich der Entwicklung sicherer [T-3ysteme.

In Anmerkung 2.2 wird weiter ausgeflihrt, dall dann zunachst nur der Absender die
Zucrdnung Absender-P-Adresse <-> Absender kennt. Dies ist mit der Einschrankung
korrekt, daR auch der Internet-Service-Provider (ISP) in der Regel die Zuerdnung kennt
bzw. herstellen kann. Vereinfacht ausgedrlckt liegt dies daran, daR der ISP, sieht” auf
welcher Leitung/Telekommunikationsverbindung er welches IP-Paket empfangt. Da er
nun in der Regel die Leitung/Telekommunikationsverbindung einem Kunden zucrdnen
kann, erfahrt er prinzipiell auch davon, wenn ein Kunde Absender-IP-Adressen
verwendet, die von der ,Empfehlung” des ISP abweichen.

Im Ubrigen wird in der Anmerkung (ber eine datenschutzrechtliche Einordnurg
diskutiert, die hier nicht kemmentiert wird, da eine datenschutzrechtliche Bewertung
der Speicherung von |P-Adressen nicht Gegenstand des Gutachtens war und ist
Femner ist der Gutachter kein Jurist, womit sich jegliche juristische Wertung von vorn
herein verbietet. :

in Anmerkung 2.2 wird weiter ausgefuhrt; ,Der Sachverstandig fdhrt ... aus, dass
deshalb nur . dumme’ Angreifer (ber die |P-Adresse identifizierbar seien und daher aine
Speicherung der IP-Adresse nicht erforderlich sel.” Zunachst ist festzustellen, da ich
bei der Aussage bleibe, daR (etwa im Rahmen mogiicher Strafverfoigungs
maRnahmen) an Hand der Absender-IP-Adresse tatsachlich nur ,dumme” Angreifer
ermittelt werden kénnen. Digs ergibt sich aus der im Gutachten geschilderten — und
auch nicht bestrittenen - Méglichkeiten die Absender IP-Adresse zu verfalschen bzw,
zu verschleiern.

Zu dem zweiten Teilsatzz ,und daher eine Speicherung der IP-Adresse nicht
erforderlich sei” ist anzumerken, daR im Gutachten steht, dak ,die Speicherung von
IP-Adressen héchstens fur die |dentifizierung von ,dummen’ Angreifern nitzlich sein
kann". Betont werden soll hier, daf} im Gutachten keire Aussage darlber gemacht
wurde, ob ,Dummenfang” ein hinreichender Grund flr das Speichern von IP-Adressen

" Nachfolgend wird nicht zwischen Denial-of-Service-Angriffen (DoS) und verteiiten DoS-
Angriffen (dDoS) unterschieden und die allgemeinere Formulierung (DoS) verwendet.
% siehe auch: http:/insecure.org/sploits/ping-o-death.htmi
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ist. Dies wird wiederum eher als juristische Frage angesehen, die unter Abwagung
aller Interessen zu treffen ist und jedenfalls nicht Gegenstand des Gutachtens ist.

Insofern ist eine Kommentierung der weiteren Anmerkungen zu Punkt 2.2 nicht
erforderlich. Angemerkt werden soll lediglich, daf ein [T-System, das en
Sicherheitsproblem  damit hat, wenn ,dumme” Angriffe erfolgen (und daher
diesbeziglich eine ,Abschreckung” durch |P-Adressen-Speicherung benctigt) generell
als unsicher anzusehen und daher schnellstmaglich auler Betrieb zu nehmen ist.

Zu Anmerkung 2.4 ist leider festzustellen, daid die Ausfiihrungen im Gutachten nicht
verstanden wurden. Eine Ursache kann sicher darin gesehen werden, daf® flr das
Verstandnis des Gutachtens einiges an Fachwissen vorausgesetzt wurde, wobel
fehlendes Fachwissen eben zu Unklarheit oder Unverstandnis fihren kann. Daher soll
hier der Versuch unternommen werden die im Gutachten getroffenen Aussagen
allgemeinverstandlicher darzustellen.

Zundchst zu dem ersten Teil der Anmerkung beziglich der Speicherung einer
konkreten, als ungewolltfverdachtiy eingestuften |P-Adresse im Firewallsystem zur
Angriffsabwehr. Hier sei als erstes auf die im Gutachten zu findende Fufnote 1
verwiesen, die hier wiederholt wird ,Ist nachfolgend von Speicherung veon IP-
Adressen’ die Rede, so sind zum einen de IP-Adressen des zugreifenden
Hostsystems gemeint. Zum anderen wird von einer persistenten und langerfristigen
Speicherung ausgegangen. Die fir die Gewahrleistung der Kommunikation
notwendige kurzfristige und flichtige Speicherung von |P-Adressen etwa im
Hauptspeicher von MNetzkomponenten ist damit jedenfalls nicht gemeint.”

Des werteren sei die Funktionsweise einer Firewall vereinfachend als Filter
beschrieben. Dabeil wird ein Vergleich von Merkmalen sintreffender [P-Pakete mit in
den Firewall-Regeln gespeicherten Merkmalen getroffen und an Hand der
Verglelchsentscﬁadur‘.g dann eint Malknahme durchgefihrt, Ublicherweise handelt es
sich bei den Malnahmen um: Paket passieren lassen bzw. Pakete sperrenfverwerfen.
Nehmen wir nun ferer an, daR in der Firewallregel als Merkmal die Absender-IP-
Adresse hinterlegt ist. Wie in der Abbildung im Gutachten ebenfalls beispielhaft
angenommen soll es sich dabei um die IP-Adresse IP_C handeln. Diese IP-Adresse
IP_C ist dann natdirlich als Vergleichskriterium in der Firewall gespeichert. Dies ist aber
aus logischer Sicht etwas anderes als die Absender-IP-Adresse eines konkrst
zugreifenden Host-Systems, selbst wenn die Werte inhaltlich (ibereinsimmen. Daf es
sich um zwei unterschiedliche Dinge handelt, sieht man beispielhaft (bezogen auf
Abbildung 2 aus dem Gutachten) am basten an IP_A bzw. IP_B von Nutzer A und
Nutzer B. Denn diese IP-Adressen werden tatsachlich Uberhaupt nicht gespeichert.
Ferner ist anzumerken, daft bei der Speicherung von IP_C in der Firewallregel auch
keinerlei sonstige Verkehrsdaten bzgl. IP-Adresse C gespeichert werden. In einem
Ublichen Log-File von Absender-IP-Adressen zugreifender Host-Systeme wird aber
genau dies gespeichert, d.h. Informationen darlber wann, wie oft, wie lange stc. der
2ugriff erfolgte. Letztlich durfte es dem Klager genau um ein Verbot der Speicherung
dieser zusatzlichen Informationen gehen — und nicht darum, da? seine |P-Adresse
einmalig und ohne jeglichen kontextuellen Bezug zu seinen eigenen Aktivitaten
gespeichert ist (wie etwa in einer Firewallregel).

| An
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Der nachfolgend Satz in Anmerkung 2.4: ,Die Abwehr eines Zugnffs von einer
bestimmten IP-Adresse mittels Firewall ist also ohne Speicherung genau dieser |P-
Adresse technisch gar nicht méglich.” st schlichtweg falsch und somit
zurlickzuweisen. Dies ergibt sich schon aus dem triviglen Fakt, dal in Firewallregeln
IP-Adressbereiche angegeben werden konnen, etwa mit Hilfe sogenannter
Netzmasken leng. netmask). So besagt etwa die nachfolgende Firewallregel
{bezliglich des eingehenden Datenverkehrs)

-p tcp -5 192.162.178.0/24 -7 DROP

das alle IP-Pakete mit Absender-IP-Adressen aus dem Bereich 192.168.178.0 bis
192.168.178.255 verworfen werden. Benutzt also ein Angreifer etwa die Absender-IP-
Adresse 192.168.178.53, so werden die entsprechenden |P-Pakete verworfen -
offensichtlich ohne dal die IP-Adresse 192.168.178.53 irgendwo gespeichert ist.
Anzumerken ist, daR dies natirlich nicht funktioniert, wenn genau eine IP-Adresse
gesperrt werden soll. In diesem Fall ist dann in der Tat eben diese eine IP-Adrasse in
den Firewallregeln zu speichern.
Dardber hinaus soll hier die bereits im Gutachten erwéhnte Ersetzung von IP-Adressen
" nochmals erlautert werden. Dazu ist sich zunachst noch einmal vor Augen zu flhren,
welche Art der Speicherung von |P-Adressen durch den Klager beanstandet wird und
folglich Gegenstand der Ausfuhrungen im Gutachten ist (siehe die bereits erwahnte
Funote 1 und die obigen Ausfihrungen). Es handelt sich hier um die IP-Adresse des
zugreifenden Host-System zusammen mit weiteren Kontext-Informationen. Dal? die
Betrachtung hier nicht losgeldst von den Kontext-Information (also etwa Zet,
Haufigkeit, Dauer der Ubertragung etc.) erfolgt, liegt daran, daR sine reine Speicherung
der IP-Adresse des zugrefenden Host ohne jegliche weitere Informationen keinen
Beitrag fir die Sicherheit des !T-Systems lisfern kann, da unter anderem die
notwendigen Informationen zur Erkennung von Angriffsmustern etwa im Rahmen der
Intrusion Detection fehlen, Man wuRte ja noch nicht einmal, wann die IP-Adresse
gespeichert wurde und ob somit Uberhaupt irgendein Bezug zur aktuellen Situation
besteht. Insofern ist aine reine Speicherung der |IP-Adresse des zugreifenden Host-
Systems (chne jegliche zusétzliche Informationen) jedenfalls nicht zwingend
erforderlich flr den sicheren Betrieb eines |T-Systems.
Stellt sich somit die Frage, wie es mit der Speicherung der |P-Adresse des
zugreifenden Host-System aussient, wenn diese Speicherung zusammen mit Kontext-
Informationen erfolgt und mit Hilfe dieser Kontext-Informationen wiederum eine
Anomalieerkennung und somit letztliche seine Angnffserkennung und damit
schluRendlich eine Angriffsabwehr durchzufihren.
Hier ist es so - wie im Gutachten bereits dargelegt - dal? es regelmaRig nicht auf den
konkreten Wert einer IP-Adresse ankommt, sondern lediglich auf Verkettbarkeit von
Ereignissen, also beispielsweise das im Rahmen einer Angriffsmustererkennung
feststellbar ist, dal zwei |P-Pakete vom selben absendenden Gerdt stammen. Und
eben daflr reicht es vollkommen aus, wenn vor einer wir auch immer gearteten
Speicherung eine eindeutige Ersetzung der |P-Adresse durch einen anderen Wert
vorgenommen wird. Dabei ist fir die Ersetzung natlrlich eine Einwegfunktion zu
verwendan, also eine Funktion, die sich leicht berechnen 1aRt, deren Umkehrfunktion
sich aber nicht oder nur mit sehr groRem Aufwand berechnen l4Rt.
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Als ein Beispiel fur eine praktische Umsetzung wurde im' Gutachten hier
Verschlisselung erwihnt. Dabei ist die Verschitisselung natlrlich so zu gestaiten, dafy
die Einwegeigenschaft tatséchlich gegeben ist. Nehmen wir an, es gebe nur die IP-
Adressen 1 his 26, dann ist eine einfache Ersetzung (,Verschlisselung”} durch die
Buchstaben A bis Z der Form 1-> A, 2-> B etc. nicht zielfuhrend, da hier in der Tat aus
praktischer Sicht nach wie vor davon gesprochen werden kann, das IP-Adressen
gespeichert werden, selbst wenn aus formaler Sicht eben Buchstaben und keire
Zahlen gespeichert werden. Venwendet man allerdings flr die Abbildung IP-Adresse ->
zu speicherndes Kennzeichen ein kryptographisch starkes asymmetrisches Yerschils-
selungssystem bel dem zusétzlich der zu Entschlusselung verwendete geheime
Schlissel nicht erzeugt wird, so erfillt die Konstruktion die notwendigen
Einweganforderung schon wesentlich besser. Zum einen st ene direkte und
unmittelbare Rickgewinnung der IP-Adresse aus einem gespeicherten Kennzeichen
nicht méglich, da der dafiir notwendige EntschlUsselungsschlissel nicht existiert (da
gar nicht erst arzeugt).

Insofern bleibt als einzige Moglichkeit der Rickiberflhrung von gespeichertem
Kennzeichen in die urspriingliche |P-Adresse nur das Durchprobieren aller moglichen
IP-Adressen. Dazu werden die in Frage. kommenden IP-Adressen nacheinander mit
dem é&ffentlichen Schiiissel verschliisselt und das Ergebnis der Verschiidsselung mit
dem gespeicherten Kennzeichen verglichen. Stimmt beides Uberein, so hat man die
urspriingliche IP-Adresse gefunden. Anzumerken ist, daf hierfir der &ffentliche
Schlissel zur Verfiigung stehen muR. Dieser braucht fiir den hier vorliegenden Fall der
Anomaliearkennung natlrlich nicht wirklich |, 8ffentiich” zu sein. Er braucht noch nicht
einmal persistent gespeichert zu werden. Es reicht vollkommen aus, wenn er im
flichtigen Hauptspsicher des Intrusion Detsction”Systems gespeichert ist. Da ohne
den Sffentiichen Schilssel auch kein Durchprobieren maglich ist, .wird somit eine
Ruckflhrung der gespeicherten Kennzeichen (etwa durch einen auRenstehenden’
Angreifer) weiter erschwert, ' _

Zusatzlich ist zu bederken, dal? das Durchprobieren einiges an Aufwand erfordert.
Zwar ist dieser Aufwand unter Berlcksichtigung der aktuell kostenglnstig zur
Verfligung stehenden Rechenleistung beziglich des Durchsuchens des [Pvd-
Adressraums durchaus moglich — schlimmstenfalls miften hier ca. 4 Milliarden
Adressen durchprobiert werden,

Glaubt man allerdings der von verschiedenen Experten gedulerten Auffassung, dal®
die flachendeckende Einflhrung der neue IP-Generation IPv6 tatséchlich unmittelbar
bevorsteht, so dndert sich die Aussage zur Machbarkeit des Durchsuchens.

Prinzipiell existieren ca. 2'*® IPvB-Adressen. Allerdings ist davon auszugehen, daf ein
Angreifer Vorwissen besitzt, welches er nutzen kann, um die Menge in Frage
kommender |P-Adressen deutlich zu verkleinern. Er kénnte etwa wissenfvermuten,
dal} ein gespeichertes Kennzeichen aus einer |P-Adresse erzeugt wurde, die wiederum
der Deutschen Telekom als ISP gehért. Auf der anderen Seite ist es so, dalt gemal
den Regularien des Réseaux IP Européens Network Coordination Centre {RIPE NCC)
{http ffiwwwi ripe. net/ripe/docs/ripe-545#assignmentsize, 5.4.1) einem Endkunden von
seinem ISP nicht mehr genau eine IPv6-Adresse vorgeschlagen wird, sondern ein
ganzer AdreRbereich, der wenigstens 2% Adressen umfaRt. Es ist dabei dem
Endkunden liberlassen, welche konkreten Adressen aus diesem AdreRbereich er fur
seine Endgerate auswahlt,
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Legt man diese Zahlen den Uberlegungen zu Grunds, so ist eine Rickfihrung eines
gespeicherten Kennzeichens in die zugehérige IPv6-Adresse mit Hilfe des Durch-
probierens aller in Frage kommenden |Pv6-Adressen jedenfalls nicht mehr praktikabel
méglich. '

Aus den dargelegten Griinde ist aus meiner Sicht die Speicherung eires
Kennzeichens, dal mittels Transformation durch eine Einweg-Funktion aus einer IP-
Adresse gewonnen wurde gualitativ nicht das Gleiche wie das unmittelbare Speichern
der IP-Adresse. Insofern ist auch etwa beziglich eines Intrusion Detection Systems
die Speicherung ven IP-Adressen der zugreifenden Host-Systeme nicht zwingend
erforderlich, da hier eben die baschriebene Ersetzung vorgenommen werden kann.
Zusatzlich ist zu bedenken, daR wiederum der Betrieb eines Intrusion Detection
Systems bzw. ahnlicher Systeme, die flir eine sinnvolle Funktionswetse sine Rickgriff
auf gespeicherte Daten bendtigen (und nur in diesen Fallen ist die oben erwahnte
Ersetzung Uberhaupt relevant) nicht zwingend notwendig fir den sicheran Betrieb
eines IT-Systems. Hier ist vielmehr im konkreten Einzelfail zu prufen, ob durch den
zusétzlichen Einsatz eines IDS eine tatsichliche Verbesserung bezlglich der Sicherheit
des betreffenden IT-Systems erreicht werden kann.

Zu Anmerkung 2.3: Hier ist zunéchst anzumerken, dal} eine RilckUberfihrung eines
Ersetzungskennzeichens in die urspringliche IP-Adresse, die der Emittlung des
jeweiligen Ersetzungskennzeichens zu Grunde lag, eben nicht in jedem Fail mdglich
ist. Dies wurde versucht in der Kommentierung zu Anmerkung 2.4 zu erlautern.
Darlber hinaus wird der Aussage widersprochen, Wesensgehalt der Anonymisierung
sei es, daR entsprechende Daten (etwa IP-Adressen) véllig willklrlich und nicht
nachvollziehbar geandert werden. Die Randomisierung von Daten ist eine Moglichkeit
der Anonymisierung. Eine andere Mbdglichkeit der Anonymisierung besteht in der
,Gleichmacherei”. Wesensgehalt von Anonymisierung ist namlich tatsachlich, daf?
Verkettbarkeit - und damit letztlich Unterscheidbarkeit - beseitgt wird. In
Rechnernetzen handelt es sich hier {iblicherweise um die Verkettbarkeit von Sendern
zu Nachrichten bzw. von Nachrichten und Empfangern oder aber auch von Nachrichten
untereinander oder von Sendern und Empfangern ete.
Die oben erwidhnte ,Gleichmacherel” ist beispielsweise das Grundprinzip hinter den
rotokollen und Mechanismen des Anonymisierungsdienstes AN.ON. |dealerweise
senden hier alle Sender zu gleichen Zeitpunkten Nachrichten derselben GréRe Uber
dieselben Anaonymisierungsserver zu den jeweiligen Empfangern. Ausgangsseitig wird
dabei von allen Nutzern des Anonymisierungsdienstes dieselbe |P-Adresse verwendet,
Erneut soll auch hier ein Beispiel aus der Offline-Welt zum besseren Verstandnis
herangezogen werden: Bei einer Demonstration wird Ublicherweise von der
LAnonymitat des Einzelnen in der Masse" gesprochen. Diese Anonymitat ergibt sich
nun aber nicht dadurch, dafl alle Teilnehmer willkdrlich und nicht nachvollziehbar
handeln. Vielmehr ergibt sich die Anonymitat hier dadurch, daR alle Teilnehmer
médglichst gleich agieren, also etwa in einer Gruppe gleichzeitig denselben Weg
ablaufen. Zusatziich ist zu beobachten, dal sich Teilnehmer gleich oder zumindest
ghnlich kleiden.
Die Anmerkung bezliglich der ,Ricklbersetzbarkeit definierter Regeln” ist in gewisser
Weise richtig und falsch zugleich. Zum einen ist es zunéchst so, daft es eine definierte
Regel geben muR, die fir die eindeutige Abbildung der IP-Adressen sorgt. Auf der
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anderen Seits ist es 50, dal® nicht jede ,definierte Regel” auch ,rdckibersetzbar” ist.
Der Begriff ,definierte Regel” 4Rt sich im mathematischen Sinne wohl mit dem
Begriff der Funktion gleichsetzen. Ist diese nun aber nur surjektiv, so existiert eben

" keine eindeutige , Riickibersetzbarkeit”, Als Beispiel aus der Schulmathematik sei das

+++ Von

Quadrieren enwahnt. Hier ist die ,Umkehrung”, also das Wurzelziehen — zumindest be
Berlcksichtigung der ganzen Zahlen - nicht eindeutig.

Allerdings ist (blicherweise fiir die im Rahmen der Intrusicn Detection angestrebte
Angriffserkennung tatsachlich eine nicht surjektive Abbildung notwendg. Insofern
existiert dann zumindest die thecretische Mdglichkeit der Rlckiberfihrung — etwa
durch einfaches Durchprobieren aller méglichen Funktionsargumente, d.h. [P-
Adressen. Das Durchprobieren wurde bereits in Anmerkung 2.4 (siehe oben)
besprochen

Auf der anderen Seite ist es so, dak allein an Hand des Schlisseltextes, d.h. ohne
Kenntnis der verwendeten kryptographischen Schlilssel eine Rickfiihrung nicht mal
theoretisch, d.h. mittels Durchprobieren moglich ist. Man kann sich das vielleicht auch
so verdeutlich, daR die verwendeten SchiUssel Teil der mathematischen Funktion, also
der ,definierten Regel” sind, ohne deren Kenntnis eben keine RickUberflhrung
méglich ist.

AbschlieBend sei noch angemerkt, dak der Gutachter nie eine willkurliche Ersetzung
von |P-Adressen vorgeschlagen hat. Es wurde lediglich vorgeschlagen, die IP-Adressen
mit Hilfe einer Einwegfunktion in eindeutige Ersetzungskennzeichen zu ersetzen, die
nicht oder nur mit unrealistisch hohem Aufwand in die der Ersetzung zu Grunde
liegenden IP-Adressen zurlck Uberflhrt werden kénnen. '

Zur Anmerkung 2.5 Die hier getroﬁénen Anmerkungen sind insofern korrekt, als daf

auch der Gutachter davon ausgeht, dald bei Benutzung eines Botnetzes regelmaRi die

Ahsender-IP-Adresse nicht manipuliert wird, so dal es sich alsc um dis ,echte” IP-

Adresse des Rechners handelt.

Die darlber hinausgehenden Anmerkungen sind aber als Wunschdenken bezliglich
einer nicht zu Ende gedachten |dee einzustufen. So wird behauptet, man kénne die
gespeicherten |P-Adressen benutzen, um die Eigentimer der betreffenden Rechner zu
informieren. Wie soll das aber praktisch funktionieren? Bei Botnetz-Rechnern handeit
es sich zu groRen Tellen um Rechner von Privatpersonen, da diese oftmals
,ungesichert” betrieben werden und daher besonders leicht durch Angreifer mit
entsprechender Botnetz-Schadsoftware verseucht werden konnen. Will man die
betreffenden Personen nun unmittelbar benachrichtigen, so brauchte man eine
Auskunft des jeweiligen ISP, welcher Person die jeweilige |P-Adresse zugeordnet war.
Auch wenn der Gutachter kein Jurist ist, so glaubt er doch zu wissen, dal® zumindest
im deutschen Recht ein derartiger Grund beziglich eines Auskunftsersuchens an
einen Provider nicht vorgesehen ist,

DaR das Informieren von Betroffen tatsachlich nicht so trivid moglich ist, wie in
Anmerkung 2.5 glauben gemacht wird, sieht man auch in den jingsten BemUhungen
des BSI, Betroffene eines Botnetzes zu informieren. Dies geschah namilich nicht durch
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eine direkte Kontaktierung der Betroffenen, sondern vielmehr durch eine Presse-
mitteilung’.

Zusatzlich ist zu bedenken, daR es sich um ein weltweites Problem handelt. Je
nachdem, welcher Studie® man glauben mag, so haben Rechner von deutschen Nutzer
zwar in der Tat einen nicht zu vernachlassigenden Anteil an allen Botnetz-Rechnern.
Auf der anderen Seite wiirde selbst ein Abschalten aller deutschen Botnetz-Rechnar
das Angriffspotential nur unwesentlich verringern, so daf in jedem Fall Mainahmen zu
treffen sind, die einen hinreichend guten Schutz gegen Botnetz-Angriffe bieten.
Insofern ist auch hier eine zwingende Notwendigkeit der Speicherung von [P-Adressen
nicht zu erkennen.

Dariber hinaus gilt, daR selbst wenn man die Betroffene informieren will, eine
Speicherung der |P-Adressen des zugreifenden Host-Systems nicht zwingend
notwendig ist. Wie oben bersits angedeutet, ware eine Grundvoraussetzung bezuglich
des Informierens von Betroffen, daR entsprechende Regelungen und Prozesse
existieren, die ein Informieren erméglichen. Hier sei verainfachend angenommen, daf
dies durch Zustimmung des jeweiligen Nutzers geschehen ist, d.h. der Nutzer hat mit
sainem Provider eine entsprechende Vereinbarung getroffen, daR der Nutzer
informient werden méchte, wenn beziglich seines Rechners ein Botnetz-Verdacht
besteht (cder ggf. sonstigen Befalls durch Schadsoftware). Stellen nun die
Sicherheitssysteme der Beklagten -fest, daB sin Angriff stattfindet - beispielsweise
durch Inhaltsanalyse eines IP-Paketes stwa im Falle des Conficker-Wurms - so kann
unmittelbar eine entsprechende Mitteilung an ein dafir vorgesehenes IT-System des
Providers des Nutzers erfolgen. Der Provider kann dann (etwa an Hand der Haufigkeit
der eintreffenden Warnmeldungen beziiglich eines Nutzér-Rechners) entscheiden, ob
der Nutzer zu informieren ist oder nicht. Eine persistente Speicherung der [P-Adresse

des zugreifenden Host-Systems durch die IT-Systems der Beklagten ist dabei -

jedenfalls nicht 2wingend notwendig.

Zu Anmerkung 2.8 Hier wird zunichst festgestelt, da® im Gutachten keine
konkreten MaRnahmen beschrieben werden, die keine Speicherung von IP-Adressen
zwingend erfordern. Dies wird insbesondere bezlglich des Anonymisierungsdienstes
AN.ON bemangelt. Zwar wurde im Gutachten bereits angemerkt, dal eine
umfangreiche Darstellung aller Mdglichkeit des ,Security Engineering” den Rahmen
des Gutachtens sprengen und vermutlich auch nicht dem intendierten Zwecke dienen
wirde, dennoch sollen auf Grund der Nachfrage bezlglich des Anonymisierungs-
dienstes AN.ON hier einige der durchgefiihrten MaRnahmen naher erlautert werden.
Zunachst ist einfach anzumerken, daR im Rahmen von AN.ON schlicht keine [P-
Adressen gespeichert werden — auch wenn dies eventuell schier unvorstellbar zu sein
scheint. Es existieren im Wasentlichen auch keine dem Speichern von [P-Adressen
unmittelbar vergleichbaren Ersetzungsverfahren wie etwa das verschilisselte
Speichern von |P-Adressen. Vielmehr kommen Verfahren und Uberregungeﬂ zum
Einsatz, die eben ohne Speicherung von |IP-Adressen auskommen.

3 https:/fwww.bsi.bund.de/ContentBS|/Presse/Pressemitteilungen/Presse2012/Hilfe-gegen-
Schadsoftware_DNS-Changer_10012012.html
4 etwa: http:/fwvww. meafee com/us/resources/white-papers/wp new-era-of botnets. pof
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Dies beginnt damit, dal die dem Anonymisierungsdienst zuzurechnenden Server
physisch geschitzt in Raumlichkeiten betrieben werden, zu denen nur ein begranzter
Personenkreis Zutritt hat. Beziiglich der eigentlichen Anonymisierungsserver ist es so,
dal’ diese auf einer dedizierten Hardware betrieben werden, die ausschlieBlich durch
den Anonymisierungsdienst genutzt wird. Bei Diensten, die nur mittelbar der
eigentlichen Anonymisierung dienen, wie etwa der Web-Server zum Betreib der dem
Projekt zugehdrigen Web-Seite, ist es so, dal hier eine Separierung unterschiedlicher
Dienste mit Hilfe von Virtualisierung (konkret: VMWare ESXi 5.0) vorgenommen wird.
Als Betriebssystem fur die Anonymisierungsserver wurde Debian Linux gewahlt,
wabei zum einen der Linux-Kern so ibersetzt wurde, daR samtliche nicht unmittelbar
bendtigte Funktionalitat {etwa Services, Treiber stc.) deaktiviert wurde. Ferner wurden
Schnittstellen, die geeignet sind, Manipulationen am System vorzunehmen deaktiviert,
Dazu gehért etwa die Maglichkeit, Kode in den Kern des laufenden System mit Hilfe
von Modulen nachzuladen, die Méglichkeit mittels /orec/keore den Hauptspeicher-
inhalt auszulesen oder mittels kexec System-Call einen neuen Kern zu starten. Ferner
wird der Kern zeitnah zu verdffentlichten Updates des Kern-Kodes aktualisiert, um
eventuell im Kern-Kode vorhandene Sicherheitsschwachstellen zu beseitigen,
Beziglich des verwendseten Debian-Linux Systems wurde zu einem die aktuelle, als
.Stabil” gekennzeichnete Distribution verwendet, da die innernalb dieser Distribution
verdffentlichte Software besonders bezlglicher Fehler Uberprift wird. Ferner erfolgt
hier die Bereitstellung von (Sicherheits-)Updates, die entsprechend zeitnahe nach
Verdffentlichung eingespielt werden.

Beziglich der aus der Distribution installierten Software wurde nur installiert, was
zwingend fiir den Betrieb des Anonymisierungsservers benétigt wird. Insbesondére
werden auf dem Server keine Dienste ausgeflhrt, die nicht in unmittelbaren
Zusammenhang mit dem Anonymisierungsserver stehen. Konkret laufen hier neben
dem eigentlichen Anonymisierungsserver noch ein Cache-Proxy zum Zwischen-
speichern der anonym abgerufenen Web-Seiten (Effizienzoptimierung im Faile eines
erneuten Abrufes derselben Seiten), ein Dienst zum Synchronisieren der auf dem
Server eingesteliten Uhrzeit sowie ein Dienst flr den Fernzugnff.

Bei letzterem handelt es sich um den Secure Shell Dienst {SSH), also ein Dienst, der
mit Hilfe kryptographischer Verfahren (Verschlisselung etc.) versucht, einfache
Angriffe zu verhindern - im Gegensatz etwa zum klassischen Telnet-Dienst, bei dem
beispielsweise Login/Palwort im Klartext (bertragen werden. Der SSH-Dienst lauscht
nicht auf dem Ublichen Port 22. Dies tragt aber nur sehr eingeschrankt zur Sicherheit
bei und schutzt bestenfalls vor allzu simplen DoS-Angriffsversuchen. Beim SSH-Dienst
wird momentan im Ubrigen auf den Einsatz von Public-Key-Authentifizierung verzichtet,
Dessen Einsatz kénnte die Sicherheit des Fernzugriffs weiter erhéhen,

Bezlglich des Cache-Proxies ist zu sagen, dal dieser so konfiguriert ist, daB ein Zugrff
nur von localhast méglich ist. Insbesondere ist eine direkte Verbindungsaufnahme
aus dem Internet also nicht méglich, da zur Erbringung des gewinschten Dienstes
auch nicht notwendig. Ferner ist der Cache-Proxy so konfiguriert, daR iber den Cache-
Proxy selbst ein Zugriff auf interne |P-Adressen {insbasondere auch localhost) nicht
méglich ist. Andernfalls kénnte ein Angreifer unter Benutzung des Anonymisierungs-
dienstes {und des dem Anonymisierungsdienst nachgeschalteten Cache-Proxies) auf
localhest (und andere interne IP-Adressen) zugreifen, was nicht erwlnscht ist und
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