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bedanken wir uns zunichst fiir die gewihrte Fristverlingerung.
1. Privatgutachten zum Beweisbeschluss vom 20. Mai 2010
Wir tberreichen zunichst das Privatgutachten von Herrn Prof. Martini als
Anlage BB 5 (nachfolgend als Privatgutachten bezeichnet).
1.1 Zur Person des Gutachters
Herr Professor Martini ist Leiter des Instituts fiir Informatik IV (Kommunika-

tion und vernetzte Systeme) der Universitit Bonn und Leiter des Fraunhofer-

Instituts fiir Kommunikation, Informationsverarbeitung und Ergonomie.
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Das Institut fur Informatik IV der Universitit Bonn ist u. a. spezialisiert auf die
praxisorientierte Forschung im Bereich der Sicherheit und- Effizienz im Inter-
net. Lin Forschungsschwerpunkt des Instituts liegt also explizit im Bereich der
mit dem Beweisbeschluss des Landgerichtes vom 20. Mai 2010 aufgewotfenen

Fragen zur Sicherheit von I'T-Systemen im Internet.

Beweis: Darstellung der Forschungsschwerpunkte des Instituts fur Infor-

matik IV der Universitit Bonn, Anlage BB 6

Herr Professor Martini gehort damit zu den fithrenden Experten fiir IT-

Sicherheit im Bereich des Internets.
Zusammenfassung der Feststellungen des Gutachters

Der Gutachter kommt in seinem Privatgutachten zu fundamental anderen

Feststellungen als der gerichtlich beauftragte Sachverstindige Dr. Kopsell.

Zusammenfassend werden die Fragen des Beweisbeschlusses durch den Gut-

achter Prof. Martini wie folgt beantwortet:

1. Die Speicherung von IP-Adressen entspricht zentralen international an-
erkannten Richtlinien fir den Betrieb von Webservern und damit dem
nationalen und internationalen Stand der Technik. Sie dient dariiber hin-
aus dem Stand der Technik als unverzichtbares Element bei der techni-

schen Weiterentwicklung von AbwehrmafBnahmen.

2. Die Speicherung von IP-Adressen ist zum Schutz von Webseiten gegen
schadhafte Angriffe und zur Minderung der Gefahr von Sicherheitsver-
letzungen unverzichtbar und kann nicht durch andere MaBnahmen er-

setzt werden.

3. Die Kosten fiir mogliche AlternativmaBnahmen sind nicht bezifferbar,

da es keine tauglichen AlternativmaBnahmen gibt.

Beweis:  Privatgutachten des Herrn Prof. Martini, Anlage BB 5
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Nachfolgend wird auf eine ausfiihrliche schriftsitzliche Wiederholung des Pri-
vatgutachtens verzichtet. Es werden vielmehr nur noch einmal die Kernaussa-
gen des Privatgutachtens zu den drei Beweisfragen des Landgerichts kurz dar-
gestellt. Im Ubrigen verweisen wir auf den Inhalt des Privatgutachtens. Sollte
das Gericht diese pauschale Bezugnahme fir unzulissig erachten und eine de-
tailliertere schriftsitzliche Darstellung des Inhalts des Privatgutachtens fiir er-

forderlich halten, bitten wir um einen entsprechenden richterlichen Hinweis.
Beweisfrage 1

Die Speicherung der IP-Adressen dient nach den Feststellungen des Privatgut-
achtens dem Stand der Technik insbesondere dadurch, dass nur auf Basis der
Erkennung und Analyse erfolgreicher Angriffe fur die Zukunft geeignete Ab-
wehrmallnahmen gegen die entsprechenden Angriffe entwickelt werden kon-
nen. Wesentlicher Ansatzpunkt fiir eine erfolgreiche Erkennung und Analyse
ist dabei die Analyse der IP-Adressen, von der aus auf die kompromittierten
Systeme zugegriffen wurde. Die IP-Adressen sind hierbei ein unverzichtbares
Datum. Anders ausgedriickt: Ohne Analyse der IP-Adressen sind sowohl die
Angriffserkennung als auch die Angriffsanalyse nicht oder nur sehr einge-
schrinkt méglich. Die Entwicklung von vorbeugenden SchutzmaBnahmen ge-
gen entsprechende Angriffe wire damit massiv behindert, wenn nicht gar ver-
hindert.

Das Privatgutachten weist weiter darauf hin, dass die Speicherung der IP-
Adressen in den international anerkannten amerikanischen ,,Guidelines on Se-
curing Public Web Servers® des National Institute of Standards and Technolo-
gy ausdrucklich empfohlen wird, um Web-Server erfolgreich zu schiitzen. Der
Gutachter Prof. Martini kommt daher zu der eindeutigen Feststellung, dass die
Speicherung der IP-Adressen fiir den sicheren Betrieb von Web-Servern in an-
erkannten Richtlinien und Standards empfohlen wird und daher dem Stand der
Technik entspricht.

Beweisfrage 2
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Das Privatgutachten legt anschaulich dar, dass allein vorbeugende MaBnahmen
zum Schutz von IT-Systemen fur Telemedien nicht ausreichend sind. Vielmehr
sind auch reaktive MaBnahmen notwendig, um u. a. eine wirkungsvolle An-
griffserkennung, eine Schadensanalyse erfolgreicher Angriffe, eine aus der Fr-
kennung und Analyse von Angriffen abgeleitete Verbesserung vorbeugender
AbwehrmaBinahmen und eine Unterrichtung mdéglicherweise betroffener Drit-
ter vornchmen zu kénnen und nicht zuletzt auch um eine Verfolgung von An-
greifern auch nur ansatzweise zu ermoglichen und damit tberhaupt eine Gene-
ralpravention zur Vermeidung von Angriffen vorzunehmen. Ein unverzichtba-
rer zentraler Ansatzpunkt fiir entsprechende reaktive MaBlnahmen ist die Ana-

lyse der IP-Adressen, von denen aus Zugriffe auf kompromittierte Systeme er-

folgt sind.

Nach den Feststellungen des Privatgutachtens wiirde die vom Sachverstindi-
gen Dr. Kopsell als Alternative angefiihrte Pseudonymisierung der IP-
Adressen die IP-Adressen fir diese Zwecke nach derzeitigem Stand der Tech-
nik unbrauchbar machen. In wissenschaftlichen Forschungsarbeiten verschie-
dentlich aufgefiihrte Methoden der Pseudonymisierung sind fiir den prakti-
schen Einsatz zur effektiven Angriffserkennung und —abwehr heute und auf

absehbare Zeit nicht geeignet.

Weitere alternative Mallnahmen, die die Speicherung der IP-Adressen ersetzen
und gleichwohl die erforderlichen reaktiven SchutzmaBnahmen erméglichen,
konnte der Sachverstindige Dr. Képsell nicht ansatzweise benennen. Alle wei-
teren Ausfithrungen des Sachverstindigen insbesondere in seiner erginzenden
Stellungnahme zielen ausschlieBlich auf vorbeugende MaBnahmen, welche fiir
sich alleine aber nach den nachvollziehbaren Erwagungen des Privatgutachtens

fir einen sicheren Betrieb der I'T-Systeme nicht ausreichend sind.
Beweisfrage 3
Die Antwort auf diese Beweisfrage enthilt die einzig logische Konsequenz auf

die Feststellungen des Gutachters zu den Beweisfragen 1 und 2. Nach den

Feststellungen des Gutachters ist die Speicherung der IP-Adressen fiir einen si-
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cheren Betrieb der Telemedien der Beklagten bei dem heutigen Stand der
Technik unverzichtbar und kann auch auf absehbare Zeitnicht durch andere
MaBnahmen, insbesondere nicht durch die vom Sachverstandigen Dr. Kopsell

angefiithrte Pseudonymisierung ersetzt werden.

Stellungnahme zu den Erliduterungen des Sachverstindigen Dr. Kopsell
vom 7. Mai 2012

zu Beweisfrage 3

Die vom Sachverstindigen nunmehr nachgereichte Begriindung fiir die Nicht-
beantwortung der Beweisfrage 3 ist mehr als diirftig. Der Sachverstindige be-
ruft sich zunachst darauf, dass thm die zur Beantwortung dieser Frage erfor-
derlichen Informationen tber die zu schiitzenden Systeme fehlen wiirden.
Hierzu ist festzuhalten, dass der Sachverstindige, wie er selber einriumt, be-
reits keinerlei Versuch unternommen hat, diese Informationen zu erhalten.
Daruber hinaus beruft er sich darauf, dass das im Rahmen des Gutachtensauf-
trags genannte Budget fiir das Gutachten eine Beantwortung dieser Frage nicht
zuliefe. Auch hierzu muss sich der Sachverstindige vorhalten lassen, dass er
den Gutachtensauftrag in Kenntnis des Budgets und in Kenntnis der zu be-

antwortenden Fragen angenommen hat.

Abgesehen von der eigentlich damit bestehenden zivilrechtlichen Verpflich-
tung des Sachverstindigen, den angenommenen Auftrag in vollem Umfang zu
erfillen, stellt sich die Frage, warum der Sachverstindige nicht bereits vorher
dieses Problem gegentiber dem Gericht aufgeworfen hat. In Anbetracht seiner
Bearbeitungszeit fiir das Gutachten wire hierzu jedenfalls ausreichend Gele-
genheit gewesen. Die Ausfiihrungen des Sachverstindigen hierzu miissen da-
her als reine Ausflichte und Schutzbehauptungen gesehen werden. Der Sach-
verstindige scheint entweder fachlich nicht in der Lage zu sein, die Beweisfrage
zu beantworten, da ihm, wie beklagtenseitig bereits von Anfang an befiirchtet,
die erforderlichen praktischen Erfahrungen beim Schutz hochsensibler IT-
Systeme im Internet fehlen oder — zu berticksichtigen ist hier, dass der Sach-

verstindige vom Klager vorgeschlagen wurde und der Kliger von Anbeginn
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T

des Verfahrens bemiiht war, sein finanzielles Prozessrisiko moglichst gering zu
halten — die Kosten fiir das Sachverstindigengutachten gering gehalten werden

sollten, um das Prozessrisiko fiir den Klager gering zu halten.
zu Beweisfrage 2

Zur Vermeidung von Wiederholungen soll nachfolgend nur noch auf ausgewihlte
Punkte der Stellungnahme des Sachverstindigen eingegangen werden. Es verbleibt im
Ubrigen in vollem Umfang bei unseren Anmerkungen aus unserem Schriftsatz vom
26. Oktober 2011, die in keiner Weise durch die erganzende Stellungnahme widerlegt,
im Gegenteil sogar eher noch bestitigt werden. Die Ausfithrungen sind weiterhin in
sich widerspriichlich und die ,,Ergebnisse nicht durch die weiteren Ausfithrungen
gedeckt. Der Sachverstindige ist offensichtlich zu einer fundierten, in sich logischen
Beantwortung der Beweisfrage nicht in der Lage. Er erfindet daher Sachverhalte, wie
z.B. die Sachverhaltsunterstellung, die Speicherung der IP-Adresse sei die cinzige
Malnahme der Beklagten zur Angriffsabwehr und zieht aus diesem erfundenen Sach-

verhalt seine Schliisse und Ergebnisse.
zu A nmerkung 2.2

Die Erklirungen des Sachverstindigen an dieser Stelle sind nicht nachvollziehbar. Er
besteht darauf, dass eine IP-Adresse frei gewihlt werden koénne und deshalb eine
Speicherung von TP-Adressen gar keinen Sinn mache. Gleichzeitig muss er aber ein-
raumen, dass bei freier Wahl der IP-Adresse keine oder eine nur eingeschrinkte
Kommunikation méglich sei. Diese Aussage ist etwa so sinnvoll, wie die Aussage, dass
man auch mit einem ausgeschalteten Mobiltelefon telefonieren kénne. Selbstverstind-
lich kann man auch in ein ausgeschaltetes Gerit hineinsprechen und wenn der Ge-
sprachspartner nah genug ist, erreicht die Kommunikation auch ihren Empfanger.
Welchen Sinn dies allerdings machen soll, ist hier nicht ersichtlich. Der Regelfall mo-
derner Angriffsszenarien, die hiufig gerade auf Kommunikation basieren, ist damit je-
denfalls nicht beschrieben. Insoweit verbieten sich auch verallgemeinernde Schlussfol-

gerungen daraus.
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Im Ubrigen weisen wir auf Seite 19 letzter Absatz des Privatgutachtens hin. Danach
werden heute gefilschte IP-Absender-Adressen (IP-Spoofing) von seriésen Providern
ausgefiltert. Der Sachverstindige kann deshalb auch nur auf ein Angriffsszenario aus
den 90er Jahren und damit der Steinzeit des Internet verweisen. Moderne Angriffs-
szenarien bauen dagegen, wie im Privatgutachten anschaulich dargestellt, sehr hiufig
gerade auch auf der Kommunikation zwischen angreifendem und angegriffenem Sys-

tem auf,

Ob diese Angriffe ausschlieBlich von ,,Dummen® im Sinne der Definition des Sach-
verstandigen ausgefiihrt werden, soll der Beurteilung des Sachverstindigen tiberlassen
bleiben. Tatsache ist jedenfalls, dass die im Privatgutachten genannten Angriffe cine
ernsthafte Bedrohung darstellen, gegen die alle geeigneten Sicherheitsvorkehrungen
getroffen werden missen. Hierzu zihlt, wie das Privatgutachten belegt, in jedem Fall

auch die Speicherung der TP-Adressen.

Die Ausfithrungen des Sachverstindigen zur méglichen Filschung von TP-Adressen
sind insofern ohne jegliche Aussagekraft.

zu Anmerkung 2.4

Der Sachverstandige riumt in seiner Stellungnahme selbst ein, dass fiir einen wirksa-
men Firewallschutz dort kompromittierte IP-Adressen gespeichert werden miissen,
um erneute Anfragen von diesen IP-Adressen abweisen zu kénnen. AnschlieBend dif-
ferenziert er dann zwischen dieser ,,guten® Speicherung von IP-Adressen und einer
anderen ,,bosen Speicherung. Eine solche Differenzierung ist weder Gegenstand der
Beweisfrage noch differenziert der Unterlassungsantrag des Klagers insoweit. Die

Ausfithrungen des Sachverstindigen gehen daher an der Beweisfrage vorbei.

Dies gilt ebenfalls fiir seine weiteren Ausfiihrungen. Der Sachverstindige spekuliert
hier iiber die Motivation des Kligers. Diese Spekulationen finden jedoch weder einen
Ansatzpunkt im Beweisbeschluss, noch in den Antrigen des Kligers. Der Klager be-
gehrt schlicht das Unterlassen der Speicherung der IP-Adresse gleichgiiltig wo, in wel-

chem Zusammenhang und in welchem Datenkontext diese Speicherung erfolgt.
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Was schlieBlich die vom Sachverstindigen vorgeschlagene Ersetzung der IP-Adresse
anbelangt, erliutert das Privatgutachten ausfiihrlich, warum ein solches Vorgehen
technisch ungeeignet ist, einen zur Speicherung der originiren IP-Adresse vergleichba-

ren Schutz herbeizufiihren.

zu Anmerkung 2.3

Wie sich aus dem Privatgutachten ergibt, ist der Vorschlag des Sachverstindigen zur
Ersetzung der IP-Adresse aus vielerlei Grinden ungeeignet. Es kann daher dahinge-
stellt bleiben, ob die vom Sachverstindigen favorisierte Pseudonymisierung tatsichlich
dem vom Kliger geforderten vollstindigen Verzicht auf die Speicherung der IP-
Adresse gentigen wiirde. Da der Kliger offensichtlich einem fundamentalistisch abs-
trakten Bestimmbarkeitsbegriff anhiingt, diirfte ihm eine auch nur potenziell riick-
fiihrbare Pseudonymisierung nicht ausreichen. Jedenfalls wire es der Beklagten nicht
zumutbar, sich im Falle cines klagestattgebenden Urteils darauf verlassen zu mussen,
dass der Kliger und/oder cin Gericht in einem anschlieBenden Ordnungsmittelver-
fahren den Bestimmbarkeitsbegriff zu Gunsten der Beklagten auslegen wiirde. Inso-
weit sind also auch hier die Ausfithrungen des Sachverstindigen nicht zielfithrend und

stellen gerade keine verlissliche Alternative zur Speicherung der IP-Adresse dar.
zu Anmerkung 2.5

Wie die Ausfiihrungen von Prof. Martini in seinem Privatgutachten zeigen, ist die In-
formation potentiell von Bot-Netzen betroffener Privatpersonen gerade nicht, wie
vom Sachverstindigen Dr. Kopsell behauptet, unrealistisch, sondern vielmehr ist der
Sachverstandige auch an dieser Stelle schlicht nicht sachverstindig. Natiirlich kann die
Beklagte mangels Kenntnis der Zuordnung der IP-Adressen nicht selbst die Betroffe-
nen unterrichten. Die Beklagte kann aber den Providern die fraglichen IP-Adressen
tbermitteln, so dass diese ihre Kunden entsprechend unterrichten kénnen, was in der

Vergangenheit offensichtlich so auch bereits praktiziert wurde und nach wie vor wird.

zu Anmerkung 2.6

"
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Es kann vollig dahingestellt bleiben, welche MaBnahmen in dem vom Sachverstindi-
gen angefithrten Anonymisierungsdienst zum Schutz des I'T-Systems vor Angriffen
ausgefiihrt werden. Es handelt sich bei diesem System um ein kleines, mit den Syste-
men der Beklagten nicht vergleichbares System. Dies zeigt allein der Umstand, dass
genau ein Benutzer, nimlich der Administrator eingerichtet ist. Es bedarf wohl keiner
weiteren Erliuterung, dass die Beklagte ihre Web-Server nicht mit ausschlieBlich ei-
nem Benutzer administrieren und verwalten kann. Dies mag fiir einen statischen Ano-
nymisierungsdienst moglich sein, nicht aber fiir Webdienste, iiber die tausende, im

Zxweifel fortlaufend zu aktualisierende Finzelinformationen angeboten werden.

Weitgehend disqualifiziert sich der Sachverstindige im Ubrigen selbst, wenn er fiir ein
gangiges Firewall-System auf das Betriebssystem Windows 7 verweist. Es bleibt zu
hoffen, dass auch dem Sachverstindigen klar ist, dass Windows 7 kein gingiges Pro-
dukt zum Schutz von IT-Systemen, sondern ein Betriebssystem mit einigen rudimen-
taren Schutzfunktionen darstellt. Jedenfalls dirfte ein I'T- System, dass hinsichtlich der
eingesetzten Firewall zum Schutz vor Angriffen ausschlieBlich auf das Produkt Win-
dows 7 setzt, nach im Ubrigen einhelliger Meinung der Fachwelt nicht als sicher gel-

ten.
zu Anmerkung 2.7

An dieser Stelle offenbart der Sachverstindige einmal mehr seine erheblichen Logik-
defizite. Er kommt zu dem Schluss, dass MaBnahmen zur Generalprivention generell
nicht erforderlich seien, weil man Angreifer aus Drittstaaten moglicherweise nicht ver-
folgen konne und dort daher die Generalpravention nicht wirke. Stattdessen miissten
andere SchutzmalBinahmen ergriffen werden. Der Sachverstindige meint also offen-
sichtlich, MaBnahmen zur Generalpravention seien nur dann sinnvoll, wenn sie simt-

liche potentiellen Titer abhalten wiirden. Dies ist erkennbarer Unsinn.

Wie an vielen Stellen des Sachverstindigengutachtens und der erginzenden Stellung-
nahme des Sachverstindigen beruht seine Argumentation auch hier darauf, dass eine
MaBnahme (hier konkret die Speicherung von TP-Adressen) nicht erforderlich, son-
dern allenfalls niitzlich ist, wenn sie fiir sich alleine nicht geeignet ist, jegliche Angriffe

auf IT-Systeme bzw. die Web-Server der Beklagten zu unterbinden. Gleichzeitig muss

T )
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er aber selbst cinraumen, dass es einhundertprozentigen Schutz und Sicherheit nicht
gibt. Folgt man der Logik des Sachverstindigen, kann dies also nur bedeuten, dass
tberhaupt keine MaBnahme erforderlich ist, weil ja keine einzelne MaBnahme volligen
Schutz bietet (nicht einmal die Gesamtheit aller denkbaren MaBinahmen). Die Unlogik

dieser Schlussfolgerung liegt auf der Hand.
zu Beweisfrage 1

Mit seiner Stellungnahme nimmt der Sachverstindige nunmehr offensichtlich selbst
die eindeutig negative Beantwortung der Beweisfrage in der Zusammenfassung seines
Gutachtens zuriick und fithrt nunmehr aus, dass die Frage — jedenfalls von thm —
nicht beantwortet werden kann. Dem ist nichts hinzuzufiigen. Im Ubrigen verweisen

wir auf die eindeutigen Aussagen im Privatgutachten.
Rechtslage

Unabhingig von den oben diskutierten technischen Fragen und einer daraus
resultierenden Rechtfertigung eines Eingriffs in mogliche Rechte des Klagers
fehlt es jedoch bereits an einer Rechtsverletzung auf Seiten des Klagers. Im
Hinblick auf diese Rechtsfrage haben sich seit dem Verfahrensbeginn erhebli-
che Entwicklungen in Rechtsprechung, Literatur und auch der Gesetzgebung

ergeben.

Ausgangslage

Unstreitig 1st, dass der Kliger fiir die Nutzung der Internetangebote der Be-
klagten eine dynamische IP-Adresse nutzt, d. h. die jeweilige IP-Adresse wird
dem Kliger durch seinen Provider jeweils fir eine Internetnutzung neu zuge-
wiesen. Die Zuordnung einer solchen dynamischen IP-Adresse zu dem An-
schlussinhaber, von dessen Telekommunikationsanschluss der jeweilige Inter-
netzugriff erfolgt ist, kann nur durch den Provider des Anschlussinhabers er-
folgen. Fir Dritte, wie die Beklagte ist eine solche Zuordnung dagegen nicht
moglich, da sie tber die dafiir notwendigen Informationen des Providers nicht

verfugt. Eine eindeutige Zuordnung zu einem konkreten Nutzer ist ohnehin

11 -



32

TCl

RECHTSANWALTE Seite 11

nicht méglich, da die TP-Adresse nur den Anschlussinhaber bzw. das dort an-
geschlossene Endgerat identifiziert, nicht aber den konkreten Nutzer, d. h. die
natiirliche Person, die das jeweilige Endgerit nutzt.

Entwicklung in der Rechtsprechung

Mit Beschluss vom 3. November 2010 (Az. 5 W 126/10) hat das OLG Ham-
burg eindeutig festgestellt, dass dynamische IP-Adressen fir Dritte, d. h. alle

auBer dem Provider, keine personenbezogenen Daten darstellen.

Der Bundesgerichtshof hat in seiner Entscheidung vom 12. Mai 2010 (Az.
I ZR 121/08) ebenfalls festgestellt, dass einer IP-Adresse keine Identifikations-

funktion zukommt und damit kein personenbezogenes Datum vorliegt.

Dartiber hinaus hat der Bundesgerichtshof in seiner Entscheidung vom 13. Ja-
nuar 2011 (Az. IIT ZR 146/10) festgehalten, dass die Befugnis zur Speicherung
von IP-Adressen gemill § 100 Abs. 1 TKG nicht voraussetzt, dass bereits An-
haltspunkte fiir eine Storung vorliegen. Es geniige vielmeht, dass die Speiche-
rung der IP-Adressen geeignet, erforderlich und verhiltnismiaBig ist, um abs-
trakten Gefahren fir die Funktionstiichtigkeit des TK-Betriebs entgegenzuwir-

ken.

Sowohl Geeignetheit als auch Erforderlichkeit der Speicherung hat der Gut-
achter Prof. Martini in seinem Gutachten anschaulich und uberzeugend darge-

stellt.

Die VerhiltnismiBigkeit ergibt sich einerseits aus dem Umstand, dass der Kla-
ger die Webseiten der Beklagten freiwillig besucht, er also nicht gezwungen ist,
diese Dienste in Anspruch zu nehmen. Nach den Ausfihrungen des Sachver-
standigen Dr. Kopsell kénnte er, wenn er sich dennoch fiir eine Nutzung ent-
scheidet, dazu ohne weiteres kostenlos angebotene Anonymisierungsdienste in
Anspruch nehmen, die die thm zugewiesene IP-Adresse unkenntlich machen.
Im Ubrigen ist die Beklagte, selbst wenn der Klager keinen Anonymisierungs-

dienst nutzt, nicht in der Lage, die fragliche IP-Adresse dem Kliger zuzuord-

~12-
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nen. Dies wire (jedenfalls was den Anschlussinhaber bzw. das genutzte Endge-
rat angeht) erst moglich, wenn die Beklagte aufgrund strafprozessualer Er-
michtigungen die fir die Zuordnung notwendigen Auskiinfte vom Provider
des Kligers erhalten wiirde. Soweit entsprechende strafprozessuale Ermichti-
gungsnormen eingreifen, ist der Kliger insoweit aber nicht mehr schutzwiirdig
bzw. geht bei entsprechender Giterabwigung das Strafverfolgungsinteresse
dem Schutzinteresse des Kligers vor. Anderenfalls wiirde das Internet zum

rechtsfreien Raum, in dem Straftaten nicht mehr verfolgt werden konnten.

Insgesamt liegt somit zwischenzeitlich gefestigte obergerichtliche Rechtspre-
chung vor, nach der dynamische IP-Adressen gerade keine personenbezogenen

Daten darstellen und ihre Speicherung somit zulissig ist.

Literatur

Die vorgenannte Rechtsprechung hat auch in die datenschutzrechtliche Litera-
tur Eingang gefunden. Auch danach sind IP-Adressen, fir die zwar der Provi-
der, nicht aber Dritte mit normalen Mitteln ohne weiteres Zusatzwissen einen
Personenbezug herstellen konnen, keine personenbezogenen Daten (Go-
la/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rz 10a; Hirting, Internetrecht,
4. Aufl. 2010, Rz. 94). Insoweit hat sich der relative gegeniiber dem absoluten
Bestimmbarkeitsbegriff in der Literatur weitgehend durchgesetzt (so auch
Dammann, in Simitis: BDSG, § 3, Rz. 10).

Entwicklung des Europarechts

Auch der Verweis des Kligers auf den angeblich europarechtlich herrschenden
absoluten Bestimmbarkeitsbegriff vermag nicht zu tberzeugen. Unabhingig
davon, ob auf curopaischer Ebene tatsachlich der absolute Bestimmbarkeits-
begriff filhrend ist, was ausdriicklich bestritten wird, und unabhingig davon,
ob solche europarechtlichen Erwigungen tiiberhaupt Einfluss auf die Entschei-
dung der hier in Rede stehenden nationalen Rechtsfrage hitten — das OLG

Hamburg hat dies ausdriicklich verneint -, zeigen die jingsten Entwicklungen
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der europaischen Gesetzgebung, dass auch auf dieser Ebene der relative Be-

stimmbarkeitsbegriff eindeutig in die Gesetzgebung einflieBen wird.

Im Erwagungsgrund 24 des Entwurfes zur neuen FEU-Datenschutz-
Grundverordnung vom 22. Juni 2012 ist ausdrucklich festgehalten, dass bei der
Nutzung von Online-Services insbesondere auch ,,identification numbers®, al-

so [P-Adressen nicht notwendigerweise personenbezogene Daten darstellen.

Gemal} Art. 4 Abs. 1 des Verordnungsentwurfes handelt es sich bei ,,perso-
nenbezogenen Daten™ um Daten, die sich auf eine identifizierte oder identifi-
zierbare naturliche Person bezichen. | Identifizierbar ist eine natiirliche Person
dann, wenn sie durch angemessene MaBnahmen identifiziert werden kann.
Gemal Art. 4 Abs. 1 Satz 2 DS-GVO ist eine natiirliche Person dann nicht
identifizierbar im Sinne der Verordnung, wenn hierfiir ein unverhiltnismiBiger
(»disproportionate) Aufwand an Zeit, Mithe oder sonstigen Mitteln erforder-
lich wire. In FuBnote 46 zum Verordnungsentwurf ist weiter ausgefiihrt, dass
insbesondere bei ID-Nummern fiir Dritte eine Identifizierung nur unverhilt-

nismilBig (,,disproportionate”) moglich ware.

Damit sind spitestens mit Inkrafttreten der neuen Datenschutzgrundverord-
nung nicht nur der relative Bestimmbarkeitsbegriff festgeschrieben, sondern
dartiber hinaus dynamische IP-Adressen fiir Dritte, also alle auBer dem Provi-
der, ausdriicklich von der Definition der ,,personenbezogenen Daten® ausge-

nommen.
Zusammenfassung

Die Klage ist bereits deshalb unbegriindet, da die IP-Adresse des Klagers —
auch in Verbindung mit einem Datum und einer Zeitangabe — kein personen-
bezogenes Datum fiir die Beklagte darstellt und daher keine Anspruchsgrund-
lage erkennbar ist, auf deren Basis der Klager ein Unterlassen der Speicherung

von der Beklagten verlangen konnte.
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Selbst wenn man die IP-Adresse des Klagers entgegen der obergerichtlichen
Rechtsprechung und entgegen weiter Teile der Literatur (in Verbindung mit ei-
nem Datum und einer Zeitangabe) als personenbezogenes Datum ansehen
wiirde und deshalb der Kliger grundsitzlich einen Unterlassungsanspruch ge-
mall §§ 823 Abs. 1, 1004 BGB gegen die Beklagte haben konnte, wiirde ein
Anspruch des Kligers daran scheitern, dass die Rechtsverletzung der Beklagten
durch die Speicherung der IP-Adresse bei Abwigung aller Rechtsgiiter und In-
teressen gerechtfertigt und damit nicht rechtswidrig wire, da die Speicherung
fur einen sicheren Betrieb der von der Beklagten angebotenen Webseiten un-
verzichtbar ist. Insoweit mussen die allenfalls abstrakten Datenschutzinteressen
des Klagers hinter dem Interesse der Beklagten und allen anderen Nutzern der
Webseiten der Beklagten an einem maglichst sicheren Betrieb dieser Webseiten
und damit moglichst weitgehendem Schutz vor konkret zu beflirchtenden

rechtswidrigen Angriffen Dritter zurtickstehen.

Wir stellen zu.

Rechtsanwalt
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Executive Summary

Die Darlegungen des Sachverstandigen Dr.-ing. Stefan Képsell geben die technischen
sachverhalte beim Betrieb von Webseiten in einer Form wieder, die aus akademischer
Sicht als weitgehend korrekt bezeichnet werden kann. Sie ignorieren aber in
erheblichem Umfang die gravierenden Sicherheitslicken bei den heute praktisch
verfugbaren und im Einsatz befindlichen komplexen IT-Systemen. Erfolgreiche Angriffe
von Hacktivisten (wie Anonymous), von Cyber-Kriminellen (wie bei Sony) und von hoch
professionellen Angreifern (wie bei den Attacken auf RSAVEMC oder Lockheed Martin)
machen deutlich, dass praventive Sicherheit allein nicht ausreichend ist. Umfassende
reaktive MaBnahmen sind beim insgesamt beklagenswerten heutigen Stand der
Technik zwingend erforderlich, um Sicherheitsvorfdlle méglichst frihzeitig zu
erkennen, um Sicherheitsiicken schnell und zuverlassig zu schlieBen, um
kompromittierte Systeme zu identifizieren und wiederherzustellen. Sie sind auch
erforderlich, um die Strafverfolgung und damit die Abschreckung zu unterstutzen.

Nur durch Anlage und Pflege umfassender Log-Dateien (inklusive IP-Adressen) kann der
Betreiber der Telemedien im Zustindigkeitsbereich des Bundes einerseits seiner
Verantwortung fiir die Betriebssicherheit und -stabilitdt gerecht werden und
andererseits Informationen far BOrger, far unterschiedlichste Organisationen und far
&ffentliche Einrichtungen bis hin zur kommunalen Ebene auf einem Niveau
bereitstellen, wie es bei einem modernen ,e-Government” erwartet werden darf bzw.
erwartet werden muss.

1. Dient die Speicherung der IP-Adressen dem nationalen und internationalen Stand
der Technik?
Die Speicherung der IP-Adressen steht nicht nur, wie Gutachter Kopsell meint,
_bestenfalls in Einklang” mit dem Stand der Technik: Sie ist zwingend erforderlich
aufgrund der gravierenden sicherheitsliicken beim heutigen nationalen und
internationalen Stand der Technik im Bereich der IT-Sicherheit. Sie dient
insbesondere der technischen Weiterentwicklung von AbwehrmaBnahmen.

2. Ist eine Speicherung von IP-Adressen nach dem derzeitigen technischen Stand
zwingend erforderlich oder bestehen andere Méglichkeiten, um die von der
- Beklagten betriebenen Webseiten vor schadhaften Angriffen zu schiitzen oder die
Gefahr von Sicherheitsverletzungen zu mindern?
Komplexe IT-Systeme mlssen heute generell als unsicher geiten, wenn sie dem Nut-
zer den Komfort bieten, den er vom Internet und den zahlreichen ,Apps” gewohnt
ist. Die Pflege und die Analyse von Log-Dateien (incl. Speicherung von IP-Adressen)
ist eine (von mehreren) wertvollen MaBnahmen zum Schutz von [T-Systemen, zur
Erkennung von Sicherheitsvorfallen, zur Verk{rzung von Reaktionszeiten und zur
gezielten Warnung potentiell Geschadigter. Sie kann NICHT durch andere
MaBnahmen ersetzt werden.

3. Welche Kosten wiren gegebenenfalls fur andere MaBnahmen aufzuwenden?
Die Speicherung von I[P-Adressen kann NICHT durch andere MaBnahmen
kompensiert werden: Sie muss durch andere MaBnahmen erganzt werden.
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Detaillierte gutachterliche Stellungnahme

Einleitende Anmerkungen:

Das Bundesamt fGr Sicherheit in der Informationstechnik, BSI, hat mich mit Schreiben
vom 3. September 2012 beauftragt, als sachverstandiger ein Privatgutachten zu
erstellen, das sich am Beweisbeschluss des LG Berlin vom 20. Mai 2010 orientiert und zu
der Frage Stellung nimmt, ob die Speicherung und spatere Verwendung von IP-
Adressen der zugreifenden Hostsysteme durch die Beklagte erforderlich ist, um die IT-
Sicherheit und die Funktionsfahigkeit der von ihr betriebenen und verwendeten
Telemedien und Telekommunikationsnetze zu gewahrleisten und aufrecht zu erhalten.

Der hier in Frage stehende Sachverhalt betrifft Kernfragen, mit denen ich mich in
meiner beruflichen Tatigkeit als Leiter des Instituts fur Informatik IV der Universitat
Bonn seit vielen Jahren in Forschung und Lehre befasse und zu denen ich als Leiter des
Fraunhofer-Instituts far Kommunikation, Informationsverarbeitung und Ergonomie,
FKIE, besondere Verantwortung trage: FKIE ist ein Institut, das sich unter meiner
Leitung mit derzeit ca. 370 Mitarbeiterinnen und Mitarbeitern fast ausschlieflich mit
Fragen der Verteidigung und der Sicherheit befasst. Nachdem ich im Sommer 2010 die
Leitung von FKIE Gbernommen habe, konnte ich die Aktivititen im Bereich der
praventiven [T-Sicherheit, der reaktiven IT-Sicherheit sowie der Analyse von Schad-
Software (sog. ,Malware”) und der Abwehr von Botnetzen stark ausbauen , so dass bei
EKIE heute ca. 50 Mitarbeiterinnen und Mitarbeiter im Bereich der ,Cyber-Defense”
bzw. der , Cyber-Security” tatig sind. Wie bei einem Fraunhofer-Institut kaum anders zu
erwarten, liegt der Schwerpunkt der Aktivititen im Bereich der anwendungs-
orientierten Forschung bzw. des Technologie-Transters und der Uberbrickung der
Lilcke zwischen der wissenschaftlich erarbeiteten Theorie und der Praxis der in der
Realitat eingesetzten Systeme.

gekanntlich ist der Unterschied zwischen Theorie und Praxis in der Praxis noch gréBer
als in der Theorie. Dies gilt in besonderer Weise fur die Theorie und die Praxis der heute
im Einsatz befindlichen IT-Systeme und damit far die hier zu beantwortende Frage nach
der zwingenden Notwendigkeit der Speicherung von iP-Adressen: Aus Sicht der Theorie
lassen sich sichere IT-Systeme realisieren. In der Praxis erweist sich dagegen schon die
Bereitstellung attraktiver Web-Angebote als unerwartet komplex und fehleranfallig.

1. Grundlegende Betrachtung zum Betrieb éffentlicher Internetportale

Die nachfolgende Betrachtung peschreibt in mdglichst allgemein verstandlicher Form,
auf welche Weise nach dem heutigen stand der Technik ein &ffentlich wirksames
Online-Angebot im World Wide Web betrieben wird. Hierbei fokussiert die Darstellung
auf das Zusammenspiel der wichtigsten Komponenten und deren Einbindung in die
Sicherheitsarchitektur des IT-Systems des Diensteerbringers.
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Abbildung 1: Web-Server im Perimeter-Netzwerk (DMZ: Demilitarized Zone)

Die eigentlichen Inhalte werden bei groBeren Web-Prasenzen im Regelfall in einem
,Content-Management-System” (CMS) verwaltet, das inshesondere fiir eine effiziente
Speicherung und Bereitstellung sowie fur die Konsistenz der angebotenen
Informationen sorgt. Weite Verbreitung haben etwa das Open-Source-CMS ,Plone” mit
dem zugehorigen Web-Framework ,Zope” und das Content-Management-System der
Firma CoreMedia AG.

Die Bereitstellung der vom CMS generierten Information erfolgt nicht Uber das CMS
direkt, sondern (ber Web-Server, die Zugang zum Internet haben und es den Client-
Programmen (Web-Browser wie etwa Firefox. Chrome, Internet Explorer, Opera, i)
ermdoglichen, gemaB einem standardisierten Ablauf (dem HTTP-Protokoll) speziell
formatierte Dokumente (HTML) mit Hinweisen auf den Ort der Lagerung weiterer
Daten abzurufen. Neben der klassischen textuellen Darstellung mit Einbindung
einfacher Graphiken beinhalten moderne Web-Seiten haufig auch ,aktive Inhalte”,
insbesondere Videos als ,Flash-Movies” und _Java-Applets”. Letztere ermoglichen es
dem Betreiber von Web-Seiten, Programme bereit zu stelien, die an die Client-Systeme
der Web-Nutzer iibertragen und dort in einer ,Sandbox” (mit stark eingeschrankten
Zugriffsrechten auf die lokale Systemumgebung) ausgefihrt werden. Dies geschieht
unter anderem, um etwa komplexe Sachverhalte zu veranschaulichen und hierbei
interaktion mit dem Benutzer durch Eingabe von alphanumerischen Zeichen oder durch
Nutzung von ,Buttons” oder ,Check Boxes” zu ermdglichen. Theoretisch ist der Betrieb
von Java-Applets in einer Sandbox des Client-Systems sicher; in der Praxis gilt dies leider
nicht immer.
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Web-Server sind nicht unmittelbar lauffahig: Sie bendtigen eine Betriebssystem-
Umgebung, wie sie etwa durch Linux oder durch Windows bereitgestellt wird. Der
bereits erwdhnte Apache-Server wurde urspriinglich far Linux entwickelt, ist aber auch
fiir andere Betriebssysteme wie etwa Windows verfugbar.

2. Angriffe auf 6ffentliche Internetportale bzw. Gber diese hinweg'

Angriffe auf Internetportale kénnen sich nicht nur gegen den eigentlichen Web-5erver
richten, sondern auch gegen dessen Systemumgebung: Aufgrund der Internet-weiten
Sichtbarkeit und der Internet-weiten Erreichbarkeit kénnen Web-Server eicht als Ziele
identifiziert werden. Dariiber hinaus dienen Angriffe auf Web-Server haufig dazu,
Schad-Code einzuspielen und dort zu speichern, um die Client-Systeme der Nutzer zu
kompromittieren, wenn sie auf derart infizierte Web-Seiten zugreifen. Nutzer sind
insbesondere durch ,Drive-by Infektionen” gefahrdet, wenn ein Angreifer Zugriff auf
Web-Server oder Content-Management-Systeme erlangt. Beim aktuellen Stand der
Technik kann auch bei groBter Sorgfalt des Betreibers leider nicht aus ausgeschlossen
werden, dass Unbefugte Zugang erlangen und gezielt Schad-Software auf den Web-
Server bringen, um Sicherheitsliicken in Client-Systemen 2u nutzen und Zugriff auf diese
zu erlangen, d.h. die Client-Systeme zu ,hijacken”. In der Tat ist das Risiko fur derartige
Attacken, die Gber lingere Zeit erfolgreich sein und unerkannt bleiben kdénnen,
mittlerweise so groB, dass aus meiner Sicht die Log-Dateien der [T-Systeme des Bundes
regelmaBig und mit immer besseren Methoden auf Hinweise zu erfolgreichen Angriffen
aberprift werden mussen.

2.1. Angriffe auf Web-Server

,Unfortunately, Web Servers are often the most targeted and attacked hosts on

organization’s networks”. Mit diesen Worten beginnt die inhaltliche Darstellung der

Executive Summary zu den “Guidelines on Securing Public Web Servers”, die das NIST

(National Institute of Standards and Technology) als “Special Publication 800-44,
o Version 2” im September 2007 veroffentlicht hat, vgl. [NIST 2007].

Die Situation hat sich seither noch massiv verschiarft, denn heute fuhren ,Cyber-
kriminelle” in groBem Umfang Attacken durch, bei denen Software-Tools zum Einsatz
kommen, die es gestatten, Tausende Webseiten effizient auf Sicherheitsrisiken zu
Uberpriifen und identifizierte Schwachstellen konsequent zu nutzen. Es ist nicht
Ubertrieben zu sagen, dass es heute in normalen Wohngebieten in Deutschiand sehr
viel sicherer ist, die Haustlre Uber Nacht unverschlossen zu lassen, als einen Web-Server
nur wenige Minuten oder gar wenige stunden ungeschitzt zu lassen. Insbesondere
muss davon ausgegangen werden, dass Sicherheitsliicken unmittelbar nach
Bekanntwerden so schnell und so konsequent von professionellen Angreifern genutzt
werden, dass den Betreibern von Web-Servern nur wenig Zeit bleibt, um ihre Systeme
su sichern. Noch kritischer sind die ,Zero-Days”: Vorhandene, aber bislang nicht

5
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identifizierte Sicherheitsiicken, die gewissermaBen zum .Tag Null* des Problem-
bewusstseins fur Angriffe genutzt werden.

Als aktuelles Beispiel fir den Umgang mit bekannten Sicherheitslicken seien hier
Schwachstellen im weit verbreiteten Content-Management-System ,Plone” genannt:
Am 1. November 2012 warnte Plone vor schwerwiegenden Sicherheitslcken in der von
Plone bereit gestellten Software, vgl. [PLONE 2012]. Details zu diesen Sicherheitsliicken
waren in gewissen Kreisen war offensichtlich bekannt, doch wurden nahere Angaben
zur Art der Schwachstellen aus Sicherheitsgrinden nicht gemacht. Ein ,Patch” zum
schlieBen der Liicken wurde angekindigt fur den 16. November 2012, 15:00 UTC
(Coordinated Universal Time). Mit dieser Vorankiindigung erging die Empfehlung an
alle Betreiber, fir die 60 Minuten nach Bereitstellung des Patches ein Wartungsfenster
@inzuplanen, um die Sicherheitsiticken unmittelbar nach Bekanntwerden zu schlieen.
In der Zwischenzeit — immerhin ca. 2 Wochen ~ waren die Systeme offen flr Angreifer,
denen diese kritischen Liicken und die Art der Nutzung bekannt waren. Dieses durchaus
beunruhigende Szenario ist zudem noch als positiver Fall zu werten: Nur selten gibt es
derart rechtzeitige Vorankindigungen mit konkreter Handlungsempfehiung.

in ihrer weithin beachteten grundlegenden Arbeit [KOSS 2000] haben Kossakowski und
Allen bereits im Jahr 2000 die drei sicherheitsrelevanten Bereiche charakterisiert, die
beim Betrieb von &ffentlichen Web-Portalen zu beachten sind:

a) Denial-of-Service-Attacken

b) Kompromittierung des Web-Servers

¢) Angriffe Uber die unterlagerte Systemumgebung

2.1.1. Denial-of-Service-Attacken

Die Denial-of-Service-Attacken verfolgen das Ziel, die verflgbarkeit der vom Web-
Server angebotenen Dienste einzuschranken oder auch véllig zum Erliegen zu bringen,
um legitime Nutzer, also Menschen oder Computer-Programme auf anderen Systemen,
in ihrer Tatigkeit bzw. Funktionsweise zu behindern.

Bei einer Denial-of-Service-Attacke werden im Regelfall mit Schad-Software infizierte
Systeme dazu veranlasst, Datenpakete an das angegriffene System zu senden. Kénnen
hinreichend viele infizierte Systemen Uber eine Kommando-und-Kontroll-Struktur
gesteuert und zu (im Regelfall fast beliebigen) Aktionen veranlasst werden, spricht man
von ,Botnetzen”, bei denen die infizierten Computer wie ,Roboter” (kurz: Bot)
ferngesteuert werden. Als Beispiel fir derartige Botnetze, von denen es heute
Tausende gibt, sei MINER genannt: MINER wurde im Jahr 2011 fur Angriffe auf
bekannte deutsche Web-Portale genutzt, u.a. fur Angriffe auf Immobilienscout24 und
pizza.de. In einigen extremen Fallen der jingeren Vergangenheit wurden die
angegriffenen Systeme auf die hier skizzierte Weise mit einer Last von bis zu mehreren
Hundert Gigabit/Sekunde geflutet, so dass nicht nur der angegriffene Web-Server
Oberlastet wurde, sondern auch die Datenleitungen dorthin. Die Abwehr derartiger
Attacken kann nur durch den Internet Service Provider erfolgen, der hierzu aber

6

3@_ _ ) -
NOU-2812 12:28 From:+439 30 20854211 ID:Kanzlei Starostik Pasge:B36 R:95%



38/11/2812 12:36 +49-30-280854211 TCI RECHTSANWALTE BE 5 37/66

Kenntnisse Uber die Art des Angriffs braucht, um entsprechende Datenpakete
blockieren zu konnen.

Eine andere Variante von Denial-of-Service-Attacken besteht darin, Sicherheitsllicken im
Web-Server zu nutzen und durch speziell geformte Anfragen dafiir zu sorgen, dass der
Web-Server handlungsunfahig wird. Als Beispiel sei eine kritische Sicherheitslucke im
Apache-Web-Server genannt, Uber die im August 2011 berichtet wurde und bei der es
maglich ist, von nur einem Angriffs-Rechner aus Anfragen zu senden, mit denen der
Speicher des Web-Servers Uberlastet wird, was den Server funktionsunfahig macht, vgl.
[HEISE 2011].

Die Speicherung von IP-Adressen ist ein unverzichtbares Hilfsmittel, um Denial-of-
Service-Attacken analysieren und erfolgreich abwehren zu konnen.

2.1.2. Kompromittierung des Web-Servers

Fine Kompromittierung des Web-Servers verfolgt haufig das Ziel, sensible
Informationen zu gewinnen und ggf. auch zu verandern. Zu dieser Art von Angriffen
gehort etwa der Zugriff auf Informationen, die zwar auf dem Web-Server gespeichert
sind. die aktuell aber nicht, noch nicht oder nicht mehr &ffentlich verfiigbar sein sollen.
Beim sog. ,Defacement”, also bei der Verunstaltung von Webseiten, wird der Server so
manipuliert, dass (im Regelfall hochgradig unerwinschte) Darstellungen entstehen, um
den Betreiber bloB zu stellen. Ein vollig anderes Ziel kann darin bestehen,
Informationen tiber Nutzer und Administratoren von Web-Servern zu gewinnen, insbes.
deren Passworter auszuspionieren. Es kann auch das Ziel verfolgt werden,
Informationen Uber die Konfiguration des Web-Servers und/oder der angeschlossenen
Netz- und Systemumgebung zu gewinnen, um diese Kenntnisse bei nachfolgenden
Attacken zu nutzen. Auf die hier skizzierte Art kann ein professioneller Angreifer den
Versuch unternehmen, den kompromittierten Web-Server als ,stepping stone” zu
missbrauchen fir eine Attacke auf andere Computer-Systeme beim Betreiber des Web-
servers, fiir eine Attacke auf andere Nutzer des Web-5ervers und auch fiir eine Attacke
auf Organisationen mit besonderer Vertrauensbeziehung zum Betreiber des Web-
Servers. Insbesondere dient der Web-Server dann also als Werkzeug bzw. als
Sprungbrett fur tiefergehende Attacken. Dies gilt insbesondere dann, wenn der Web-
Server dynamisch durch sog. _Backend-Server” mit den vom Web-Client gewiinschten
informationen versorgt wird. Bei Sicherheitsiicken kann es dem Angreifer hier
gelingen, den Backend-Server zu kompromittieren und {ber diesen hinweg weitere
Systeme des Betreibers anzugreifen.

Beim klassischen Web-Angebot erfolgt die Bearbeitung und Bereitstellung der Inhalte
fir das Web durch wenige Personen, die im Regelfall beim Betreiber oder im Auftrag
des Betreibers titig sind. Beim ,Web 2.0 verlasst der Nutzer hingegen die Rolle des
reinen Konsumenten mit ggf. weit reichenden Méglichkeiten der Recherche: Bei Web
2.0 wird der Nutzer Uber das Client-System zum aktiven Gestalter von Inhalten auf dem
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