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bedanken wir uns zunichst fiir die gewihrte Fristverlingerung.
1. Privatgutachten zum Beweisbeschluss vom 20. Mai 2010
Wir tberreichen zunichst das Privatgutachten von Herrn Prof. Martini als
Anlage BB 5 (nachfolgend als Privatgutachten bezeichnet).
1.1 Zur Person des Gutachters
Herr Professor Martini ist Leiter des Instituts fiir Informatik IV (Kommunika-

tion und vernetzte Systeme) der Universitit Bonn und Leiter des Fraunhofer-

Instituts fiir Kommunikation, Informationsverarbeitung und Ergonomie.
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Das Institut fur Informatik IV der Universitit Bonn ist u. a. spezialisiert auf die
praxisorientierte Forschung im Bereich der Sicherheit und- Effizienz im Inter-
net. Lin Forschungsschwerpunkt des Instituts liegt also explizit im Bereich der
mit dem Beweisbeschluss des Landgerichtes vom 20. Mai 2010 aufgewotfenen

Fragen zur Sicherheit von I'T-Systemen im Internet.

Beweis: Darstellung der Forschungsschwerpunkte des Instituts fur Infor-

matik IV der Universitit Bonn, Anlage BB 6

Herr Professor Martini gehort damit zu den fithrenden Experten fiir IT-

Sicherheit im Bereich des Internets.
Zusammenfassung der Feststellungen des Gutachters

Der Gutachter kommt in seinem Privatgutachten zu fundamental anderen

Feststellungen als der gerichtlich beauftragte Sachverstindige Dr. Kopsell.

Zusammenfassend werden die Fragen des Beweisbeschlusses durch den Gut-

achter Prof. Martini wie folgt beantwortet:

1. Die Speicherung von IP-Adressen entspricht zentralen international an-
erkannten Richtlinien fir den Betrieb von Webservern und damit dem
nationalen und internationalen Stand der Technik. Sie dient dariiber hin-
aus dem Stand der Technik als unverzichtbares Element bei der techni-

schen Weiterentwicklung von AbwehrmafBnahmen.

2. Die Speicherung von IP-Adressen ist zum Schutz von Webseiten gegen
schadhafte Angriffe und zur Minderung der Gefahr von Sicherheitsver-
letzungen unverzichtbar und kann nicht durch andere MaBnahmen er-

setzt werden.

3. Die Kosten fiir mogliche AlternativmaBnahmen sind nicht bezifferbar,

da es keine tauglichen AlternativmaBnahmen gibt.

Beweis:  Privatgutachten des Herrn Prof. Martini, Anlage BB 5
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Nachfolgend wird auf eine ausfiihrliche schriftsitzliche Wiederholung des Pri-
vatgutachtens verzichtet. Es werden vielmehr nur noch einmal die Kernaussa-
gen des Privatgutachtens zu den drei Beweisfragen des Landgerichts kurz dar-
gestellt. Im Ubrigen verweisen wir auf den Inhalt des Privatgutachtens. Sollte
das Gericht diese pauschale Bezugnahme fir unzulissig erachten und eine de-
tailliertere schriftsitzliche Darstellung des Inhalts des Privatgutachtens fiir er-

forderlich halten, bitten wir um einen entsprechenden richterlichen Hinweis.
Beweisfrage 1

Die Speicherung der IP-Adressen dient nach den Feststellungen des Privatgut-
achtens dem Stand der Technik insbesondere dadurch, dass nur auf Basis der
Erkennung und Analyse erfolgreicher Angriffe fur die Zukunft geeignete Ab-
wehrmallnahmen gegen die entsprechenden Angriffe entwickelt werden kon-
nen. Wesentlicher Ansatzpunkt fiir eine erfolgreiche Erkennung und Analyse
ist dabei die Analyse der IP-Adressen, von der aus auf die kompromittierten
Systeme zugegriffen wurde. Die IP-Adressen sind hierbei ein unverzichtbares
Datum. Anders ausgedriickt: Ohne Analyse der IP-Adressen sind sowohl die
Angriffserkennung als auch die Angriffsanalyse nicht oder nur sehr einge-
schrinkt méglich. Die Entwicklung von vorbeugenden SchutzmaBnahmen ge-
gen entsprechende Angriffe wire damit massiv behindert, wenn nicht gar ver-
hindert.

Das Privatgutachten weist weiter darauf hin, dass die Speicherung der IP-
Adressen in den international anerkannten amerikanischen ,,Guidelines on Se-
curing Public Web Servers® des National Institute of Standards and Technolo-
gy ausdrucklich empfohlen wird, um Web-Server erfolgreich zu schiitzen. Der
Gutachter Prof. Martini kommt daher zu der eindeutigen Feststellung, dass die
Speicherung der IP-Adressen fiir den sicheren Betrieb von Web-Servern in an-
erkannten Richtlinien und Standards empfohlen wird und daher dem Stand der
Technik entspricht.

Beweisfrage 2
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Das Privatgutachten legt anschaulich dar, dass allein vorbeugende MaBnahmen
zum Schutz von IT-Systemen fur Telemedien nicht ausreichend sind. Vielmehr
sind auch reaktive MaBnahmen notwendig, um u. a. eine wirkungsvolle An-
griffserkennung, eine Schadensanalyse erfolgreicher Angriffe, eine aus der Fr-
kennung und Analyse von Angriffen abgeleitete Verbesserung vorbeugender
AbwehrmaBinahmen und eine Unterrichtung mdéglicherweise betroffener Drit-
ter vornchmen zu kénnen und nicht zuletzt auch um eine Verfolgung von An-
greifern auch nur ansatzweise zu ermoglichen und damit tberhaupt eine Gene-
ralpravention zur Vermeidung von Angriffen vorzunehmen. Ein unverzichtba-
rer zentraler Ansatzpunkt fiir entsprechende reaktive MaBlnahmen ist die Ana-

lyse der IP-Adressen, von denen aus Zugriffe auf kompromittierte Systeme er-

folgt sind.

Nach den Feststellungen des Privatgutachtens wiirde die vom Sachverstindi-
gen Dr. Kopsell als Alternative angefiihrte Pseudonymisierung der IP-
Adressen die IP-Adressen fir diese Zwecke nach derzeitigem Stand der Tech-
nik unbrauchbar machen. In wissenschaftlichen Forschungsarbeiten verschie-
dentlich aufgefiihrte Methoden der Pseudonymisierung sind fiir den prakti-
schen Einsatz zur effektiven Angriffserkennung und —abwehr heute und auf

absehbare Zeit nicht geeignet.

Weitere alternative Mallnahmen, die die Speicherung der IP-Adressen ersetzen
und gleichwohl die erforderlichen reaktiven SchutzmaBnahmen erméglichen,
konnte der Sachverstindige Dr. Képsell nicht ansatzweise benennen. Alle wei-
teren Ausfithrungen des Sachverstindigen insbesondere in seiner erginzenden
Stellungnahme zielen ausschlieBlich auf vorbeugende MaBnahmen, welche fiir
sich alleine aber nach den nachvollziehbaren Erwagungen des Privatgutachtens

fir einen sicheren Betrieb der I'T-Systeme nicht ausreichend sind.
Beweisfrage 3
Die Antwort auf diese Beweisfrage enthilt die einzig logische Konsequenz auf

die Feststellungen des Gutachters zu den Beweisfragen 1 und 2. Nach den

Feststellungen des Gutachters ist die Speicherung der IP-Adressen fiir einen si-
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cheren Betrieb der Telemedien der Beklagten bei dem heutigen Stand der
Technik unverzichtbar und kann auch auf absehbare Zeitnicht durch andere
MaBnahmen, insbesondere nicht durch die vom Sachverstandigen Dr. Kopsell

angefiithrte Pseudonymisierung ersetzt werden.

Stellungnahme zu den Erliduterungen des Sachverstindigen Dr. Kopsell
vom 7. Mai 2012

zu Beweisfrage 3

Die vom Sachverstindigen nunmehr nachgereichte Begriindung fiir die Nicht-
beantwortung der Beweisfrage 3 ist mehr als diirftig. Der Sachverstindige be-
ruft sich zunachst darauf, dass thm die zur Beantwortung dieser Frage erfor-
derlichen Informationen tber die zu schiitzenden Systeme fehlen wiirden.
Hierzu ist festzuhalten, dass der Sachverstindige, wie er selber einriumt, be-
reits keinerlei Versuch unternommen hat, diese Informationen zu erhalten.
Daruber hinaus beruft er sich darauf, dass das im Rahmen des Gutachtensauf-
trags genannte Budget fiir das Gutachten eine Beantwortung dieser Frage nicht
zuliefe. Auch hierzu muss sich der Sachverstindige vorhalten lassen, dass er
den Gutachtensauftrag in Kenntnis des Budgets und in Kenntnis der zu be-

antwortenden Fragen angenommen hat.

Abgesehen von der eigentlich damit bestehenden zivilrechtlichen Verpflich-
tung des Sachverstindigen, den angenommenen Auftrag in vollem Umfang zu
erfillen, stellt sich die Frage, warum der Sachverstindige nicht bereits vorher
dieses Problem gegentiber dem Gericht aufgeworfen hat. In Anbetracht seiner
Bearbeitungszeit fiir das Gutachten wire hierzu jedenfalls ausreichend Gele-
genheit gewesen. Die Ausfiihrungen des Sachverstindigen hierzu miissen da-
her als reine Ausflichte und Schutzbehauptungen gesehen werden. Der Sach-
verstindige scheint entweder fachlich nicht in der Lage zu sein, die Beweisfrage
zu beantworten, da ihm, wie beklagtenseitig bereits von Anfang an befiirchtet,
die erforderlichen praktischen Erfahrungen beim Schutz hochsensibler IT-
Systeme im Internet fehlen oder — zu berticksichtigen ist hier, dass der Sach-

verstindige vom Klager vorgeschlagen wurde und der Kliger von Anbeginn
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des Verfahrens bemiiht war, sein finanzielles Prozessrisiko moglichst gering zu
halten — die Kosten fiir das Sachverstindigengutachten gering gehalten werden

sollten, um das Prozessrisiko fiir den Klager gering zu halten.
zu Beweisfrage 2

Zur Vermeidung von Wiederholungen soll nachfolgend nur noch auf ausgewihlte
Punkte der Stellungnahme des Sachverstindigen eingegangen werden. Es verbleibt im
Ubrigen in vollem Umfang bei unseren Anmerkungen aus unserem Schriftsatz vom
26. Oktober 2011, die in keiner Weise durch die erganzende Stellungnahme widerlegt,
im Gegenteil sogar eher noch bestitigt werden. Die Ausfithrungen sind weiterhin in
sich widerspriichlich und die ,,Ergebnisse nicht durch die weiteren Ausfithrungen
gedeckt. Der Sachverstindige ist offensichtlich zu einer fundierten, in sich logischen
Beantwortung der Beweisfrage nicht in der Lage. Er erfindet daher Sachverhalte, wie
z.B. die Sachverhaltsunterstellung, die Speicherung der IP-Adresse sei die cinzige
Malnahme der Beklagten zur Angriffsabwehr und zieht aus diesem erfundenen Sach-

verhalt seine Schliisse und Ergebnisse.
zu A nmerkung 2.2

Die Erklirungen des Sachverstindigen an dieser Stelle sind nicht nachvollziehbar. Er
besteht darauf, dass eine IP-Adresse frei gewihlt werden koénne und deshalb eine
Speicherung von TP-Adressen gar keinen Sinn mache. Gleichzeitig muss er aber ein-
raumen, dass bei freier Wahl der IP-Adresse keine oder eine nur eingeschrinkte
Kommunikation méglich sei. Diese Aussage ist etwa so sinnvoll, wie die Aussage, dass
man auch mit einem ausgeschalteten Mobiltelefon telefonieren kénne. Selbstverstind-
lich kann man auch in ein ausgeschaltetes Gerit hineinsprechen und wenn der Ge-
sprachspartner nah genug ist, erreicht die Kommunikation auch ihren Empfanger.
Welchen Sinn dies allerdings machen soll, ist hier nicht ersichtlich. Der Regelfall mo-
derner Angriffsszenarien, die hiufig gerade auf Kommunikation basieren, ist damit je-
denfalls nicht beschrieben. Insoweit verbieten sich auch verallgemeinernde Schlussfol-

gerungen daraus.
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Im Ubrigen weisen wir auf Seite 19 letzter Absatz des Privatgutachtens hin. Danach
werden heute gefilschte IP-Absender-Adressen (IP-Spoofing) von seriésen Providern
ausgefiltert. Der Sachverstindige kann deshalb auch nur auf ein Angriffsszenario aus
den 90er Jahren und damit der Steinzeit des Internet verweisen. Moderne Angriffs-
szenarien bauen dagegen, wie im Privatgutachten anschaulich dargestellt, sehr hiufig
gerade auch auf der Kommunikation zwischen angreifendem und angegriffenem Sys-

tem auf,

Ob diese Angriffe ausschlieBlich von ,,Dummen® im Sinne der Definition des Sach-
verstandigen ausgefiihrt werden, soll der Beurteilung des Sachverstindigen tiberlassen
bleiben. Tatsache ist jedenfalls, dass die im Privatgutachten genannten Angriffe cine
ernsthafte Bedrohung darstellen, gegen die alle geeigneten Sicherheitsvorkehrungen
getroffen werden missen. Hierzu zihlt, wie das Privatgutachten belegt, in jedem Fall

auch die Speicherung der TP-Adressen.

Die Ausfithrungen des Sachverstindigen zur méglichen Filschung von TP-Adressen
sind insofern ohne jegliche Aussagekraft.

zu Anmerkung 2.4

Der Sachverstandige riumt in seiner Stellungnahme selbst ein, dass fiir einen wirksa-
men Firewallschutz dort kompromittierte IP-Adressen gespeichert werden miissen,
um erneute Anfragen von diesen IP-Adressen abweisen zu kénnen. AnschlieBend dif-
ferenziert er dann zwischen dieser ,,guten® Speicherung von IP-Adressen und einer
anderen ,,bosen Speicherung. Eine solche Differenzierung ist weder Gegenstand der
Beweisfrage noch differenziert der Unterlassungsantrag des Klagers insoweit. Die

Ausfithrungen des Sachverstindigen gehen daher an der Beweisfrage vorbei.

Dies gilt ebenfalls fiir seine weiteren Ausfiihrungen. Der Sachverstindige spekuliert
hier iiber die Motivation des Kligers. Diese Spekulationen finden jedoch weder einen
Ansatzpunkt im Beweisbeschluss, noch in den Antrigen des Kligers. Der Klager be-
gehrt schlicht das Unterlassen der Speicherung der IP-Adresse gleichgiiltig wo, in wel-

chem Zusammenhang und in welchem Datenkontext diese Speicherung erfolgt.
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Was schlieBlich die vom Sachverstindigen vorgeschlagene Ersetzung der IP-Adresse
anbelangt, erliutert das Privatgutachten ausfiihrlich, warum ein solches Vorgehen
technisch ungeeignet ist, einen zur Speicherung der originiren IP-Adresse vergleichba-

ren Schutz herbeizufiihren.

zu Anmerkung 2.3

Wie sich aus dem Privatgutachten ergibt, ist der Vorschlag des Sachverstindigen zur
Ersetzung der IP-Adresse aus vielerlei Grinden ungeeignet. Es kann daher dahinge-
stellt bleiben, ob die vom Sachverstindigen favorisierte Pseudonymisierung tatsichlich
dem vom Kliger geforderten vollstindigen Verzicht auf die Speicherung der IP-
Adresse gentigen wiirde. Da der Kliger offensichtlich einem fundamentalistisch abs-
trakten Bestimmbarkeitsbegriff anhiingt, diirfte ihm eine auch nur potenziell riick-
fiihrbare Pseudonymisierung nicht ausreichen. Jedenfalls wire es der Beklagten nicht
zumutbar, sich im Falle cines klagestattgebenden Urteils darauf verlassen zu mussen,
dass der Kliger und/oder cin Gericht in einem anschlieBenden Ordnungsmittelver-
fahren den Bestimmbarkeitsbegriff zu Gunsten der Beklagten auslegen wiirde. Inso-
weit sind also auch hier die Ausfithrungen des Sachverstindigen nicht zielfithrend und

stellen gerade keine verlissliche Alternative zur Speicherung der IP-Adresse dar.
zu Anmerkung 2.5

Wie die Ausfiihrungen von Prof. Martini in seinem Privatgutachten zeigen, ist die In-
formation potentiell von Bot-Netzen betroffener Privatpersonen gerade nicht, wie
vom Sachverstindigen Dr. Kopsell behauptet, unrealistisch, sondern vielmehr ist der
Sachverstandige auch an dieser Stelle schlicht nicht sachverstindig. Natiirlich kann die
Beklagte mangels Kenntnis der Zuordnung der IP-Adressen nicht selbst die Betroffe-
nen unterrichten. Die Beklagte kann aber den Providern die fraglichen IP-Adressen
tbermitteln, so dass diese ihre Kunden entsprechend unterrichten kénnen, was in der

Vergangenheit offensichtlich so auch bereits praktiziert wurde und nach wie vor wird.

zu Anmerkung 2.6

"



226

TClI

RECHTSANWALTE Seite 9

Es kann vollig dahingestellt bleiben, welche MaBnahmen in dem vom Sachverstindi-
gen angefithrten Anonymisierungsdienst zum Schutz des I'T-Systems vor Angriffen
ausgefiihrt werden. Es handelt sich bei diesem System um ein kleines, mit den Syste-
men der Beklagten nicht vergleichbares System. Dies zeigt allein der Umstand, dass
genau ein Benutzer, nimlich der Administrator eingerichtet ist. Es bedarf wohl keiner
weiteren Erliuterung, dass die Beklagte ihre Web-Server nicht mit ausschlieBlich ei-
nem Benutzer administrieren und verwalten kann. Dies mag fiir einen statischen Ano-
nymisierungsdienst moglich sein, nicht aber fiir Webdienste, iiber die tausende, im

Zxweifel fortlaufend zu aktualisierende Finzelinformationen angeboten werden.

Weitgehend disqualifiziert sich der Sachverstindige im Ubrigen selbst, wenn er fiir ein
gangiges Firewall-System auf das Betriebssystem Windows 7 verweist. Es bleibt zu
hoffen, dass auch dem Sachverstindigen klar ist, dass Windows 7 kein gingiges Pro-
dukt zum Schutz von IT-Systemen, sondern ein Betriebssystem mit einigen rudimen-
taren Schutzfunktionen darstellt. Jedenfalls dirfte ein I'T- System, dass hinsichtlich der
eingesetzten Firewall zum Schutz vor Angriffen ausschlieBlich auf das Produkt Win-
dows 7 setzt, nach im Ubrigen einhelliger Meinung der Fachwelt nicht als sicher gel-

ten.
zu Anmerkung 2.7

An dieser Stelle offenbart der Sachverstindige einmal mehr seine erheblichen Logik-
defizite. Er kommt zu dem Schluss, dass MaBnahmen zur Generalprivention generell
nicht erforderlich seien, weil man Angreifer aus Drittstaaten moglicherweise nicht ver-
folgen konne und dort daher die Generalpravention nicht wirke. Stattdessen miissten
andere SchutzmalBinahmen ergriffen werden. Der Sachverstindige meint also offen-
sichtlich, MaBnahmen zur Generalpravention seien nur dann sinnvoll, wenn sie simt-

liche potentiellen Titer abhalten wiirden. Dies ist erkennbarer Unsinn.

Wie an vielen Stellen des Sachverstindigengutachtens und der erginzenden Stellung-
nahme des Sachverstindigen beruht seine Argumentation auch hier darauf, dass eine
MaBnahme (hier konkret die Speicherung von TP-Adressen) nicht erforderlich, son-
dern allenfalls niitzlich ist, wenn sie fiir sich alleine nicht geeignet ist, jegliche Angriffe

auf IT-Systeme bzw. die Web-Server der Beklagten zu unterbinden. Gleichzeitig muss

T )



3.1

RECHTSANWALTE Seite 10

er aber selbst cinraumen, dass es einhundertprozentigen Schutz und Sicherheit nicht
gibt. Folgt man der Logik des Sachverstindigen, kann dies also nur bedeuten, dass
tberhaupt keine MaBnahme erforderlich ist, weil ja keine einzelne MaBnahme volligen
Schutz bietet (nicht einmal die Gesamtheit aller denkbaren MaBinahmen). Die Unlogik

dieser Schlussfolgerung liegt auf der Hand.
zu Beweisfrage 1

Mit seiner Stellungnahme nimmt der Sachverstindige nunmehr offensichtlich selbst
die eindeutig negative Beantwortung der Beweisfrage in der Zusammenfassung seines
Gutachtens zuriick und fithrt nunmehr aus, dass die Frage — jedenfalls von thm —
nicht beantwortet werden kann. Dem ist nichts hinzuzufiigen. Im Ubrigen verweisen

wir auf die eindeutigen Aussagen im Privatgutachten.
Rechtslage

Unabhingig von den oben diskutierten technischen Fragen und einer daraus
resultierenden Rechtfertigung eines Eingriffs in mogliche Rechte des Klagers
fehlt es jedoch bereits an einer Rechtsverletzung auf Seiten des Klagers. Im
Hinblick auf diese Rechtsfrage haben sich seit dem Verfahrensbeginn erhebli-
che Entwicklungen in Rechtsprechung, Literatur und auch der Gesetzgebung

ergeben.

Ausgangslage

Unstreitig 1st, dass der Kliger fiir die Nutzung der Internetangebote der Be-
klagten eine dynamische IP-Adresse nutzt, d. h. die jeweilige IP-Adresse wird
dem Kliger durch seinen Provider jeweils fir eine Internetnutzung neu zuge-
wiesen. Die Zuordnung einer solchen dynamischen IP-Adresse zu dem An-
schlussinhaber, von dessen Telekommunikationsanschluss der jeweilige Inter-
netzugriff erfolgt ist, kann nur durch den Provider des Anschlussinhabers er-
folgen. Fir Dritte, wie die Beklagte ist eine solche Zuordnung dagegen nicht
moglich, da sie tber die dafiir notwendigen Informationen des Providers nicht

verfugt. Eine eindeutige Zuordnung zu einem konkreten Nutzer ist ohnehin

11 -
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nicht méglich, da die TP-Adresse nur den Anschlussinhaber bzw. das dort an-
geschlossene Endgerat identifiziert, nicht aber den konkreten Nutzer, d. h. die
natiirliche Person, die das jeweilige Endgerit nutzt.

Entwicklung in der Rechtsprechung

Mit Beschluss vom 3. November 2010 (Az. 5 W 126/10) hat das OLG Ham-
burg eindeutig festgestellt, dass dynamische IP-Adressen fir Dritte, d. h. alle

auBer dem Provider, keine personenbezogenen Daten darstellen.

Der Bundesgerichtshof hat in seiner Entscheidung vom 12. Mai 2010 (Az.
I ZR 121/08) ebenfalls festgestellt, dass einer IP-Adresse keine Identifikations-

funktion zukommt und damit kein personenbezogenes Datum vorliegt.

Dartiber hinaus hat der Bundesgerichtshof in seiner Entscheidung vom 13. Ja-
nuar 2011 (Az. IIT ZR 146/10) festgehalten, dass die Befugnis zur Speicherung
von IP-Adressen gemill § 100 Abs. 1 TKG nicht voraussetzt, dass bereits An-
haltspunkte fiir eine Storung vorliegen. Es geniige vielmeht, dass die Speiche-
rung der IP-Adressen geeignet, erforderlich und verhiltnismiaBig ist, um abs-
trakten Gefahren fir die Funktionstiichtigkeit des TK-Betriebs entgegenzuwir-

ken.

Sowohl Geeignetheit als auch Erforderlichkeit der Speicherung hat der Gut-
achter Prof. Martini in seinem Gutachten anschaulich und uberzeugend darge-

stellt.

Die VerhiltnismiBigkeit ergibt sich einerseits aus dem Umstand, dass der Kla-
ger die Webseiten der Beklagten freiwillig besucht, er also nicht gezwungen ist,
diese Dienste in Anspruch zu nehmen. Nach den Ausfihrungen des Sachver-
standigen Dr. Kopsell kénnte er, wenn er sich dennoch fiir eine Nutzung ent-
scheidet, dazu ohne weiteres kostenlos angebotene Anonymisierungsdienste in
Anspruch nehmen, die die thm zugewiesene IP-Adresse unkenntlich machen.
Im Ubrigen ist die Beklagte, selbst wenn der Klager keinen Anonymisierungs-

dienst nutzt, nicht in der Lage, die fragliche IP-Adresse dem Kliger zuzuord-

~12-
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nen. Dies wire (jedenfalls was den Anschlussinhaber bzw. das genutzte Endge-
rat angeht) erst moglich, wenn die Beklagte aufgrund strafprozessualer Er-
michtigungen die fir die Zuordnung notwendigen Auskiinfte vom Provider
des Kligers erhalten wiirde. Soweit entsprechende strafprozessuale Ermichti-
gungsnormen eingreifen, ist der Kliger insoweit aber nicht mehr schutzwiirdig
bzw. geht bei entsprechender Giterabwigung das Strafverfolgungsinteresse
dem Schutzinteresse des Kligers vor. Anderenfalls wiirde das Internet zum

rechtsfreien Raum, in dem Straftaten nicht mehr verfolgt werden konnten.

Insgesamt liegt somit zwischenzeitlich gefestigte obergerichtliche Rechtspre-
chung vor, nach der dynamische IP-Adressen gerade keine personenbezogenen

Daten darstellen und ihre Speicherung somit zulissig ist.

Literatur

Die vorgenannte Rechtsprechung hat auch in die datenschutzrechtliche Litera-
tur Eingang gefunden. Auch danach sind IP-Adressen, fir die zwar der Provi-
der, nicht aber Dritte mit normalen Mitteln ohne weiteres Zusatzwissen einen
Personenbezug herstellen konnen, keine personenbezogenen Daten (Go-
la/Schomerus, BDSG, 11. Aufl. 2012, § 3 Rz 10a; Hirting, Internetrecht,
4. Aufl. 2010, Rz. 94). Insoweit hat sich der relative gegeniiber dem absoluten
Bestimmbarkeitsbegriff in der Literatur weitgehend durchgesetzt (so auch
Dammann, in Simitis: BDSG, § 3, Rz. 10).

Entwicklung des Europarechts

Auch der Verweis des Kligers auf den angeblich europarechtlich herrschenden
absoluten Bestimmbarkeitsbegriff vermag nicht zu tberzeugen. Unabhingig
davon, ob auf curopaischer Ebene tatsachlich der absolute Bestimmbarkeits-
begriff filhrend ist, was ausdriicklich bestritten wird, und unabhingig davon,
ob solche europarechtlichen Erwigungen tiiberhaupt Einfluss auf die Entschei-
dung der hier in Rede stehenden nationalen Rechtsfrage hitten — das OLG

Hamburg hat dies ausdriicklich verneint -, zeigen die jingsten Entwicklungen
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der europaischen Gesetzgebung, dass auch auf dieser Ebene der relative Be-

stimmbarkeitsbegriff eindeutig in die Gesetzgebung einflieBen wird.

Im Erwagungsgrund 24 des Entwurfes zur neuen FEU-Datenschutz-
Grundverordnung vom 22. Juni 2012 ist ausdrucklich festgehalten, dass bei der
Nutzung von Online-Services insbesondere auch ,,identification numbers®, al-

so [P-Adressen nicht notwendigerweise personenbezogene Daten darstellen.

Gemal} Art. 4 Abs. 1 des Verordnungsentwurfes handelt es sich bei ,,perso-
nenbezogenen Daten™ um Daten, die sich auf eine identifizierte oder identifi-
zierbare naturliche Person bezichen. | Identifizierbar ist eine natiirliche Person
dann, wenn sie durch angemessene MaBnahmen identifiziert werden kann.
Gemal Art. 4 Abs. 1 Satz 2 DS-GVO ist eine natiirliche Person dann nicht
identifizierbar im Sinne der Verordnung, wenn hierfiir ein unverhiltnismiBiger
(»disproportionate) Aufwand an Zeit, Mithe oder sonstigen Mitteln erforder-
lich wire. In FuBnote 46 zum Verordnungsentwurf ist weiter ausgefiihrt, dass
insbesondere bei ID-Nummern fiir Dritte eine Identifizierung nur unverhilt-

nismilBig (,,disproportionate”) moglich ware.

Damit sind spitestens mit Inkrafttreten der neuen Datenschutzgrundverord-
nung nicht nur der relative Bestimmbarkeitsbegriff festgeschrieben, sondern
dartiber hinaus dynamische IP-Adressen fiir Dritte, also alle auBer dem Provi-
der, ausdriicklich von der Definition der ,,personenbezogenen Daten® ausge-

nommen.
Zusammenfassung

Die Klage ist bereits deshalb unbegriindet, da die IP-Adresse des Klagers —
auch in Verbindung mit einem Datum und einer Zeitangabe — kein personen-
bezogenes Datum fiir die Beklagte darstellt und daher keine Anspruchsgrund-
lage erkennbar ist, auf deren Basis der Klager ein Unterlassen der Speicherung

von der Beklagten verlangen konnte.
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Selbst wenn man die IP-Adresse des Klagers entgegen der obergerichtlichen
Rechtsprechung und entgegen weiter Teile der Literatur (in Verbindung mit ei-
nem Datum und einer Zeitangabe) als personenbezogenes Datum ansehen
wiirde und deshalb der Kliger grundsitzlich einen Unterlassungsanspruch ge-
mall §§ 823 Abs. 1, 1004 BGB gegen die Beklagte haben konnte, wiirde ein
Anspruch des Kligers daran scheitern, dass die Rechtsverletzung der Beklagten
durch die Speicherung der IP-Adresse bei Abwigung aller Rechtsgiiter und In-
teressen gerechtfertigt und damit nicht rechtswidrig wire, da die Speicherung
fur einen sicheren Betrieb der von der Beklagten angebotenen Webseiten un-
verzichtbar ist. Insoweit mussen die allenfalls abstrakten Datenschutzinteressen
des Klagers hinter dem Interesse der Beklagten und allen anderen Nutzern der
Webseiten der Beklagten an einem maglichst sicheren Betrieb dieser Webseiten
und damit moglichst weitgehendem Schutz vor konkret zu beflirchtenden

rechtswidrigen Angriffen Dritter zurtickstehen.

Wir stellen zu.

Rechtsanwalt
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Executive Summary

Die Darlegungen des Sachverstandigen Dr.-ing. Stefan Képsell geben die technischen
sachverhalte beim Betrieb von Webseiten in einer Form wieder, die aus akademischer
Sicht als weitgehend korrekt bezeichnet werden kann. Sie ignorieren aber in
erheblichem Umfang die gravierenden Sicherheitslicken bei den heute praktisch
verfugbaren und im Einsatz befindlichen komplexen IT-Systemen. Erfolgreiche Angriffe
von Hacktivisten (wie Anonymous), von Cyber-Kriminellen (wie bei Sony) und von hoch
professionellen Angreifern (wie bei den Attacken auf RSAVEMC oder Lockheed Martin)
machen deutlich, dass praventive Sicherheit allein nicht ausreichend ist. Umfassende
reaktive MaBnahmen sind beim insgesamt beklagenswerten heutigen Stand der
Technik zwingend erforderlich, um Sicherheitsvorfdlle méglichst frihzeitig zu
erkennen, um Sicherheitsiicken schnell und zuverlassig zu schlieBen, um
kompromittierte Systeme zu identifizieren und wiederherzustellen. Sie sind auch
erforderlich, um die Strafverfolgung und damit die Abschreckung zu unterstutzen.

Nur durch Anlage und Pflege umfassender Log-Dateien (inklusive IP-Adressen) kann der
Betreiber der Telemedien im Zustindigkeitsbereich des Bundes einerseits seiner
Verantwortung fiir die Betriebssicherheit und -stabilitdt gerecht werden und
andererseits Informationen far BOrger, far unterschiedlichste Organisationen und far
&ffentliche Einrichtungen bis hin zur kommunalen Ebene auf einem Niveau
bereitstellen, wie es bei einem modernen ,e-Government” erwartet werden darf bzw.
erwartet werden muss.

1. Dient die Speicherung der IP-Adressen dem nationalen und internationalen Stand
der Technik?
Die Speicherung der IP-Adressen steht nicht nur, wie Gutachter Kopsell meint,
_bestenfalls in Einklang” mit dem Stand der Technik: Sie ist zwingend erforderlich
aufgrund der gravierenden sicherheitsliicken beim heutigen nationalen und
internationalen Stand der Technik im Bereich der IT-Sicherheit. Sie dient
insbesondere der technischen Weiterentwicklung von AbwehrmaBnahmen.

2. Ist eine Speicherung von IP-Adressen nach dem derzeitigen technischen Stand
zwingend erforderlich oder bestehen andere Méglichkeiten, um die von der
- Beklagten betriebenen Webseiten vor schadhaften Angriffen zu schiitzen oder die
Gefahr von Sicherheitsverletzungen zu mindern?
Komplexe IT-Systeme mlssen heute generell als unsicher geiten, wenn sie dem Nut-
zer den Komfort bieten, den er vom Internet und den zahlreichen ,Apps” gewohnt
ist. Die Pflege und die Analyse von Log-Dateien (incl. Speicherung von IP-Adressen)
ist eine (von mehreren) wertvollen MaBnahmen zum Schutz von [T-Systemen, zur
Erkennung von Sicherheitsvorfallen, zur Verk{rzung von Reaktionszeiten und zur
gezielten Warnung potentiell Geschadigter. Sie kann NICHT durch andere
MaBnahmen ersetzt werden.

3. Welche Kosten wiren gegebenenfalls fur andere MaBnahmen aufzuwenden?
Die Speicherung von I[P-Adressen kann NICHT durch andere MaBnahmen
kompensiert werden: Sie muss durch andere MaBnahmen erganzt werden.
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Detaillierte gutachterliche Stellungnahme

Einleitende Anmerkungen:

Das Bundesamt fGr Sicherheit in der Informationstechnik, BSI, hat mich mit Schreiben
vom 3. September 2012 beauftragt, als sachverstandiger ein Privatgutachten zu
erstellen, das sich am Beweisbeschluss des LG Berlin vom 20. Mai 2010 orientiert und zu
der Frage Stellung nimmt, ob die Speicherung und spatere Verwendung von IP-
Adressen der zugreifenden Hostsysteme durch die Beklagte erforderlich ist, um die IT-
Sicherheit und die Funktionsfahigkeit der von ihr betriebenen und verwendeten
Telemedien und Telekommunikationsnetze zu gewahrleisten und aufrecht zu erhalten.

Der hier in Frage stehende Sachverhalt betrifft Kernfragen, mit denen ich mich in
meiner beruflichen Tatigkeit als Leiter des Instituts fur Informatik IV der Universitat
Bonn seit vielen Jahren in Forschung und Lehre befasse und zu denen ich als Leiter des
Fraunhofer-Instituts far Kommunikation, Informationsverarbeitung und Ergonomie,
FKIE, besondere Verantwortung trage: FKIE ist ein Institut, das sich unter meiner
Leitung mit derzeit ca. 370 Mitarbeiterinnen und Mitarbeitern fast ausschlieflich mit
Fragen der Verteidigung und der Sicherheit befasst. Nachdem ich im Sommer 2010 die
Leitung von FKIE Gbernommen habe, konnte ich die Aktivititen im Bereich der
praventiven [T-Sicherheit, der reaktiven IT-Sicherheit sowie der Analyse von Schad-
Software (sog. ,Malware”) und der Abwehr von Botnetzen stark ausbauen , so dass bei
EKIE heute ca. 50 Mitarbeiterinnen und Mitarbeiter im Bereich der ,Cyber-Defense”
bzw. der , Cyber-Security” tatig sind. Wie bei einem Fraunhofer-Institut kaum anders zu
erwarten, liegt der Schwerpunkt der Aktivititen im Bereich der anwendungs-
orientierten Forschung bzw. des Technologie-Transters und der Uberbrickung der
Lilcke zwischen der wissenschaftlich erarbeiteten Theorie und der Praxis der in der
Realitat eingesetzten Systeme.

gekanntlich ist der Unterschied zwischen Theorie und Praxis in der Praxis noch gréBer
als in der Theorie. Dies gilt in besonderer Weise fur die Theorie und die Praxis der heute
im Einsatz befindlichen IT-Systeme und damit far die hier zu beantwortende Frage nach
der zwingenden Notwendigkeit der Speicherung von iP-Adressen: Aus Sicht der Theorie
lassen sich sichere IT-Systeme realisieren. In der Praxis erweist sich dagegen schon die
Bereitstellung attraktiver Web-Angebote als unerwartet komplex und fehleranfallig.

1. Grundlegende Betrachtung zum Betrieb éffentlicher Internetportale

Die nachfolgende Betrachtung peschreibt in mdglichst allgemein verstandlicher Form,
auf welche Weise nach dem heutigen stand der Technik ein &ffentlich wirksames
Online-Angebot im World Wide Web betrieben wird. Hierbei fokussiert die Darstellung
auf das Zusammenspiel der wichtigsten Komponenten und deren Einbindung in die
Sicherheitsarchitektur des IT-Systems des Diensteerbringers.
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Abbildung 1: Web-Server im Perimeter-Netzwerk (DMZ: Demilitarized Zone)

Die eigentlichen Inhalte werden bei groBeren Web-Prasenzen im Regelfall in einem
,Content-Management-System” (CMS) verwaltet, das inshesondere fiir eine effiziente
Speicherung und Bereitstellung sowie fur die Konsistenz der angebotenen
Informationen sorgt. Weite Verbreitung haben etwa das Open-Source-CMS ,Plone” mit
dem zugehorigen Web-Framework ,Zope” und das Content-Management-System der
Firma CoreMedia AG.

Die Bereitstellung der vom CMS generierten Information erfolgt nicht Uber das CMS
direkt, sondern (ber Web-Server, die Zugang zum Internet haben und es den Client-
Programmen (Web-Browser wie etwa Firefox. Chrome, Internet Explorer, Opera, i)
ermdoglichen, gemaB einem standardisierten Ablauf (dem HTTP-Protokoll) speziell
formatierte Dokumente (HTML) mit Hinweisen auf den Ort der Lagerung weiterer
Daten abzurufen. Neben der klassischen textuellen Darstellung mit Einbindung
einfacher Graphiken beinhalten moderne Web-Seiten haufig auch ,aktive Inhalte”,
insbesondere Videos als ,Flash-Movies” und _Java-Applets”. Letztere ermoglichen es
dem Betreiber von Web-Seiten, Programme bereit zu stelien, die an die Client-Systeme
der Web-Nutzer iibertragen und dort in einer ,Sandbox” (mit stark eingeschrankten
Zugriffsrechten auf die lokale Systemumgebung) ausgefihrt werden. Dies geschieht
unter anderem, um etwa komplexe Sachverhalte zu veranschaulichen und hierbei
interaktion mit dem Benutzer durch Eingabe von alphanumerischen Zeichen oder durch
Nutzung von ,Buttons” oder ,Check Boxes” zu ermdglichen. Theoretisch ist der Betrieb
von Java-Applets in einer Sandbox des Client-Systems sicher; in der Praxis gilt dies leider
nicht immer.
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Web-Server sind nicht unmittelbar lauffahig: Sie bendtigen eine Betriebssystem-
Umgebung, wie sie etwa durch Linux oder durch Windows bereitgestellt wird. Der
bereits erwdhnte Apache-Server wurde urspriinglich far Linux entwickelt, ist aber auch
fiir andere Betriebssysteme wie etwa Windows verfugbar.

2. Angriffe auf 6ffentliche Internetportale bzw. Gber diese hinweg'

Angriffe auf Internetportale kénnen sich nicht nur gegen den eigentlichen Web-5erver
richten, sondern auch gegen dessen Systemumgebung: Aufgrund der Internet-weiten
Sichtbarkeit und der Internet-weiten Erreichbarkeit kénnen Web-Server eicht als Ziele
identifiziert werden. Dariiber hinaus dienen Angriffe auf Web-Server haufig dazu,
Schad-Code einzuspielen und dort zu speichern, um die Client-Systeme der Nutzer zu
kompromittieren, wenn sie auf derart infizierte Web-Seiten zugreifen. Nutzer sind
insbesondere durch ,Drive-by Infektionen” gefahrdet, wenn ein Angreifer Zugriff auf
Web-Server oder Content-Management-Systeme erlangt. Beim aktuellen Stand der
Technik kann auch bei groBter Sorgfalt des Betreibers leider nicht aus ausgeschlossen
werden, dass Unbefugte Zugang erlangen und gezielt Schad-Software auf den Web-
Server bringen, um Sicherheitsliicken in Client-Systemen 2u nutzen und Zugriff auf diese
zu erlangen, d.h. die Client-Systeme zu ,hijacken”. In der Tat ist das Risiko fur derartige
Attacken, die Gber lingere Zeit erfolgreich sein und unerkannt bleiben kdénnen,
mittlerweise so groB, dass aus meiner Sicht die Log-Dateien der [T-Systeme des Bundes
regelmaBig und mit immer besseren Methoden auf Hinweise zu erfolgreichen Angriffen
aberprift werden mussen.

2.1. Angriffe auf Web-Server

,Unfortunately, Web Servers are often the most targeted and attacked hosts on

organization’s networks”. Mit diesen Worten beginnt die inhaltliche Darstellung der

Executive Summary zu den “Guidelines on Securing Public Web Servers”, die das NIST

(National Institute of Standards and Technology) als “Special Publication 800-44,
o Version 2” im September 2007 veroffentlicht hat, vgl. [NIST 2007].

Die Situation hat sich seither noch massiv verschiarft, denn heute fuhren ,Cyber-
kriminelle” in groBem Umfang Attacken durch, bei denen Software-Tools zum Einsatz
kommen, die es gestatten, Tausende Webseiten effizient auf Sicherheitsrisiken zu
Uberpriifen und identifizierte Schwachstellen konsequent zu nutzen. Es ist nicht
Ubertrieben zu sagen, dass es heute in normalen Wohngebieten in Deutschiand sehr
viel sicherer ist, die Haustlre Uber Nacht unverschlossen zu lassen, als einen Web-Server
nur wenige Minuten oder gar wenige stunden ungeschitzt zu lassen. Insbesondere
muss davon ausgegangen werden, dass Sicherheitsliicken unmittelbar nach
Bekanntwerden so schnell und so konsequent von professionellen Angreifern genutzt
werden, dass den Betreibern von Web-Servern nur wenig Zeit bleibt, um ihre Systeme
su sichern. Noch kritischer sind die ,Zero-Days”: Vorhandene, aber bislang nicht

5

38-NOU-2812 12:28 From:+49 38 20854211 ID:Kanzlei Starostik Pase: @35 R:95%



38/11/2812 12:36 +435-36-280854211

TCI RECHTSANWALTE EE =10 36/6E

identifizierte Sicherheitsiicken, die gewissermaBen zum .Tag Null* des Problem-
bewusstseins fur Angriffe genutzt werden.

Als aktuelles Beispiel fir den Umgang mit bekannten Sicherheitslicken seien hier
Schwachstellen im weit verbreiteten Content-Management-System ,Plone” genannt:
Am 1. November 2012 warnte Plone vor schwerwiegenden Sicherheitslcken in der von
Plone bereit gestellten Software, vgl. [PLONE 2012]. Details zu diesen Sicherheitsliicken
waren in gewissen Kreisen war offensichtlich bekannt, doch wurden nahere Angaben
zur Art der Schwachstellen aus Sicherheitsgrinden nicht gemacht. Ein ,Patch” zum
schlieBen der Liicken wurde angekindigt fur den 16. November 2012, 15:00 UTC
(Coordinated Universal Time). Mit dieser Vorankiindigung erging die Empfehlung an
alle Betreiber, fir die 60 Minuten nach Bereitstellung des Patches ein Wartungsfenster
@inzuplanen, um die Sicherheitsiticken unmittelbar nach Bekanntwerden zu schlieen.
In der Zwischenzeit — immerhin ca. 2 Wochen ~ waren die Systeme offen flr Angreifer,
denen diese kritischen Liicken und die Art der Nutzung bekannt waren. Dieses durchaus
beunruhigende Szenario ist zudem noch als positiver Fall zu werten: Nur selten gibt es
derart rechtzeitige Vorankindigungen mit konkreter Handlungsempfehiung.

in ihrer weithin beachteten grundlegenden Arbeit [KOSS 2000] haben Kossakowski und
Allen bereits im Jahr 2000 die drei sicherheitsrelevanten Bereiche charakterisiert, die
beim Betrieb von &ffentlichen Web-Portalen zu beachten sind:

a) Denial-of-Service-Attacken

b) Kompromittierung des Web-Servers

¢) Angriffe Uber die unterlagerte Systemumgebung

2.1.1. Denial-of-Service-Attacken

Die Denial-of-Service-Attacken verfolgen das Ziel, die verflgbarkeit der vom Web-
Server angebotenen Dienste einzuschranken oder auch véllig zum Erliegen zu bringen,
um legitime Nutzer, also Menschen oder Computer-Programme auf anderen Systemen,
in ihrer Tatigkeit bzw. Funktionsweise zu behindern.

Bei einer Denial-of-Service-Attacke werden im Regelfall mit Schad-Software infizierte
Systeme dazu veranlasst, Datenpakete an das angegriffene System zu senden. Kénnen
hinreichend viele infizierte Systemen Uber eine Kommando-und-Kontroll-Struktur
gesteuert und zu (im Regelfall fast beliebigen) Aktionen veranlasst werden, spricht man
von ,Botnetzen”, bei denen die infizierten Computer wie ,Roboter” (kurz: Bot)
ferngesteuert werden. Als Beispiel fir derartige Botnetze, von denen es heute
Tausende gibt, sei MINER genannt: MINER wurde im Jahr 2011 fur Angriffe auf
bekannte deutsche Web-Portale genutzt, u.a. fur Angriffe auf Immobilienscout24 und
pizza.de. In einigen extremen Fallen der jingeren Vergangenheit wurden die
angegriffenen Systeme auf die hier skizzierte Weise mit einer Last von bis zu mehreren
Hundert Gigabit/Sekunde geflutet, so dass nicht nur der angegriffene Web-Server
Oberlastet wurde, sondern auch die Datenleitungen dorthin. Die Abwehr derartiger
Attacken kann nur durch den Internet Service Provider erfolgen, der hierzu aber

6
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Kenntnisse Uber die Art des Angriffs braucht, um entsprechende Datenpakete
blockieren zu konnen.

Eine andere Variante von Denial-of-Service-Attacken besteht darin, Sicherheitsllicken im
Web-Server zu nutzen und durch speziell geformte Anfragen dafiir zu sorgen, dass der
Web-Server handlungsunfahig wird. Als Beispiel sei eine kritische Sicherheitslucke im
Apache-Web-Server genannt, Uber die im August 2011 berichtet wurde und bei der es
maglich ist, von nur einem Angriffs-Rechner aus Anfragen zu senden, mit denen der
Speicher des Web-Servers Uberlastet wird, was den Server funktionsunfahig macht, vgl.
[HEISE 2011].

Die Speicherung von IP-Adressen ist ein unverzichtbares Hilfsmittel, um Denial-of-
Service-Attacken analysieren und erfolgreich abwehren zu konnen.

2.1.2. Kompromittierung des Web-Servers

Fine Kompromittierung des Web-Servers verfolgt haufig das Ziel, sensible
Informationen zu gewinnen und ggf. auch zu verandern. Zu dieser Art von Angriffen
gehort etwa der Zugriff auf Informationen, die zwar auf dem Web-Server gespeichert
sind. die aktuell aber nicht, noch nicht oder nicht mehr &ffentlich verfiigbar sein sollen.
Beim sog. ,Defacement”, also bei der Verunstaltung von Webseiten, wird der Server so
manipuliert, dass (im Regelfall hochgradig unerwinschte) Darstellungen entstehen, um
den Betreiber bloB zu stellen. Ein vollig anderes Ziel kann darin bestehen,
Informationen tiber Nutzer und Administratoren von Web-Servern zu gewinnen, insbes.
deren Passworter auszuspionieren. Es kann auch das Ziel verfolgt werden,
Informationen Uber die Konfiguration des Web-Servers und/oder der angeschlossenen
Netz- und Systemumgebung zu gewinnen, um diese Kenntnisse bei nachfolgenden
Attacken zu nutzen. Auf die hier skizzierte Art kann ein professioneller Angreifer den
Versuch unternehmen, den kompromittierten Web-Server als ,stepping stone” zu
missbrauchen fir eine Attacke auf andere Computer-Systeme beim Betreiber des Web-
servers, fiir eine Attacke auf andere Nutzer des Web-5ervers und auch fiir eine Attacke
auf Organisationen mit besonderer Vertrauensbeziehung zum Betreiber des Web-
Servers. Insbesondere dient der Web-Server dann also als Werkzeug bzw. als
Sprungbrett fur tiefergehende Attacken. Dies gilt insbesondere dann, wenn der Web-
Server dynamisch durch sog. _Backend-Server” mit den vom Web-Client gewiinschten
informationen versorgt wird. Bei Sicherheitsiicken kann es dem Angreifer hier
gelingen, den Backend-Server zu kompromittieren und {ber diesen hinweg weitere
Systeme des Betreibers anzugreifen.

Beim klassischen Web-Angebot erfolgt die Bearbeitung und Bereitstellung der Inhalte
fir das Web durch wenige Personen, die im Regelfall beim Betreiber oder im Auftrag
des Betreibers titig sind. Beim ,Web 2.0 verlasst der Nutzer hingegen die Rolle des
reinen Konsumenten mit ggf. weit reichenden Méglichkeiten der Recherche: Bei Web
2.0 wird der Nutzer Uber das Client-System zum aktiven Gestalter von Inhalten auf dem
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Server-System. Diese tiefere Interaktion maximiert zwar die ,User Experience”, steigert
aber auch die Risiken fiir Sicherheitsvorfille erheblich.

Das Technical White Paper ,2011 Top Cyber Security Risks Report”, {HP 2011],
charakterisiert Web-Anwendungen als “significant risk to the enterprise”: Mehr als ein
Drittel der insgesamt im Jahr 2011 bekannten Sicherheitslicken wird in diesem Report
dem Bereich der ,Web-Anwendungen” zugeordnet. Die Zahl der bekannten
Verwundbarkeiten ist zwar von 6000 im Jahr 2006 auf ca. 2000 im Jahr 2011 gesunken,
doch muss bei einer derart hohen Zahl immer noch eher von Unsicherheit gesprochen
werden als von Sicherheit. Schlimmer noch: Die genannte Zahl beschreibt nur die
bekannten Verwundbarkeiten.

Der Report von Hewlett-Packard beschreibt auch Ergebnisse, die bei der Suche nach
Sicherheitsliicken in Web 2.0 - Anwendungen erzielt wurden: Obwohl nur 22 % der
betrachteten Systeme Dienste anbieten, die mit dem Schlagwort Web 2.0 bezeichnet
werden, wurden etwa 50 % der insgesamt entdeckten kritischen Sicherheitslicken in
Web 2.0 - Systemen gefunden.

Zweifel daran, ob die von Hewlett-Packard prasentierten Ergebnisse reprdsentativ sind
und - wenn ja - ob diese Ergebnisse sich auf Web-Prasentationen von Ministerien und
Behdrden der Bundesrepublik Deutschland (bertragen lassen, sind durchaus
angebracht. Festzuhalten bleibt jedoch, dass sehr viele der heutigen attraktiven Web-
Prasenzen erhebliche Sicherheitsllicken aufweisen und dass diese wesentlich im
komplexen Zusammenspiel von jeweils in sich schon komplexen Software-Modulen
begriindet sind.

Viele der heute bei Internetportalen eingesetzten Software-Pakete wurden aus der
Erkenntnis heraus entwickelt, dass EinzelkdAmpfertum bei der Programmierung von
Web-Prasenzen nicht zielfihrend ist, wenn all das an Funktionalitat und Konsistenz
gewidnscht wird, was in der Breite des Internet heute State-of-the-Art ist:
Handgestrickte Losungen sind nicht zielfiuhrend, wenn der angestrebte Web-Auftritt
den staatlichen Institutionen der Bundesrepublik Deutschland angemessen sein soll.
Dennoch bleibt zu beachten, dass bei Einsatz der gangigen Software-Ldsungen auch
deren Schwachstellen und die damit verbundenen Risiken Gbernommen werden.

Die Speicherung von [P-Adressen ist ein unverzichtbares Hilfsmittel, um erfolgreiche

- Angriffe auf Web-Server analysieren zu kdnnen. Diese Analysen dienen der
schadensidentifikation und ~begrenzung:; sie dienen auch der Weiterentwicklung von
praventiven MaBnahmen.

2.1.3. Angriffe auf die unterlagerte Systemumgebung

Ein erfolgreicher Angriff auf die unterlagerte Systemumgebung kann es dem Angreifer
erméglichen, die Software des Web-Servers gewissermaBen zu unterwandern und die
Kontrolle nicht nur Uber den eigentiichen Web-Server, sondern gleich auch Gber das
gesamte ,Host-System” zu Ubernehmen. Als ,Host” wird hier das Computer-System
bezeichnet, auf dem der Web-Server als Software installiert ist. Die Software des Web-
Servers ist gewissermaBen auf dem Host-System gekapselt: Das gesamte Verhalten wird
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vom Betriebssystem aktiv unterstiitzt und auch Gberwacht. Insbesondere lduft die
gesamte Kommunikation mit dem Client-System und mit den weiteren Servern, aus
denen Daten fir den Web-Server bereitgestellt werden, ber entsprechende
Mechanismen des Betriebssystems auf dem Host.

Da bei allen géngigen Betriebssystemen immer wieder Sicherheitsliicken gefunden
werden, mussen diese im Rahmen eines zeitnahen Patch-Managements durchgingig
geschlossen werden. Leider gab es in jingerer Vergangenheit schwerwiegende
Sicherheitsvorfille gerade bei derartigen Updates bzw. durch Missbrauch der Update-
Funktionalitdt: Erst in der ersten Jahreshalfte 2012 wurde erkannt, dass die offenbar
bereits im Jahr 2008 entwickelte Schad-Software .Flame” den Windows-Update-
Mechanismus nutzt, um diese ungewdhnlich groBe Schad-Software als Windows Update
Zu tarnen — unter Ausnutzung einer kryptographischen Attacke gegen die im Internet
weit verbreitete Signatur mittels ,MD5": Microsoft hatte zwar aufgrund der
zwischenzeitlich erkannten Schwiachen im Dezember 2008 davor gewarnt, MDS5 far die
Unterzeichnung von digitalen Zertifikaten zu nutzen, hatte aber versdumt, MDS5 in den
relevanten Teilen der eigenen Betriebssysteme zu ersetzen. Auch Windows 7 war nicht
geschitzt. Somit kann es nicht verwundern, dass nach Angaben der Antiviren-Industrie
etwa die Halfte der bekannt gewordenen Infektionen durch Flame das Betriebssystem
Windows 7 betrifft.

Angriffe auf das unterlagerte Betriebssystem und damit auf die unterlagerte
Systemumgebung haben fir die in diesem Gutachten behandelten Fragen besondere
Relevanz, weil Web-Services (und ahnliche o6ffentliche Internetportale) die ihnen
unterlagerten Computer internetweit sichtbar und damit auch angreifbar machen:
Auch die entlegensten Bereiche von offentlichen Web-Auftritten sind mit
entsprechenden Mechanismen suchbar und identifizierbar. Bei komplexen Internet-
Auftritten, die im Zusammenspiel verschiedener Computer erbracht werden, wird der
Angreifer bei professionalisierten Attacken gezielt nach angreifbaren Teil-Systemen
suchen und diese kompromittieren.

2.2. Angriffe auf Client-Systeme

Die européische Netzsicherheitsagentur ENISA warnte am 5. Juli 2012 in einer
Pressemitteilung: ,Davon ausgehen, dass alle PCs infiziert sind” [ENISA 2012]. Diese
Empfehlung richtete sich an Banken, denen in der aktuellen Situation nahegelegt
wurde, bei ihren SchutzmaBnahmen davon auszugehen, dass die PCs der Nutzer mit
Schad-Software infiziert seien - insbesondere durch die Schad-Software ,Zeus”, die seit
2007 als Standard-Virus bekannt ist und fur die Do-it-Yourself-Virus-Kits schon fir etwa
1000 Euro erhaltlich sind.
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Die zahlreichen spekulativen Berichte iiber den Grad der Verseuchung von PCs mit
Schad-Software sollen hier nicht zitiert werden. Stattdessen seien hier einige belastbare
Zahlen aus dem Bericht der Deutschen Telekom ,Sicherheit im Internet, August 2012
genannt: Dem Bericht ist zu entnehmen, dass die Deutsche Telekom im ersten Halbjahr
2012 insgesamt 137.237 Kunden dariber informiert hat, dass ihr Rechner vermutlich mit
Schad-Software infiziert ist, vgl. [DTAG 2012]. Anlass hierzu gaben ca. 7 Millionen
Hinweise auf Missbrauch von Diensten der Deutschen Telekom, die im ersten Halbjahr
2012 bei diesem Internet Service Provider eingingen.

Eine groBer Anteil der Neu-Infektionen von PCs und Laptops geht heute auf sog.
«Drive-By Infections” zuriick, also auf ,Infektionen im Vorbeifahren”: Fur eine Infektion
ist es schon ausreichend, zu einer Web-Seite zu surfen, die von einem Angreifer
systematisch manipuliert wurde, ohne dass der Betreiber der Web-Seite dies bemerkt
hat. Der Besucher einer derart infizierten Seite muss also selbst keine Downloads starten
oder Installationen vornehmen ~ das (ibernimmt die infizierte Web-Seite automatisch
ohne Zutun des Nutzers. Da diese Art der Infektion die normalen Wege des Surfens im
Web nutzt, bieten Firewalls und auch Adress-Umsetzungen (NAT - Network Address
Translation) dem Client-System keinerlei Schutz.

Wesentlich erleichtert wird die starke Zunahme von Drive-By Infections dadurch, dass
immer mehr Web-Seiten aktive / dynamische Inhalte integrieren und hierzu
Technologien wie JavaScript, Java, Adobe Flash, ActiveX oder PHP einsetzen. Hierbei
wird ausflhrungsfahiger Programm-Code an das Client-System Ubertragen, wo dieser
Programm-Code in einer Komponente des Browsers lauft, die meist als ~Sandbox”
bezeichnet wird. Eine derartige Sandbox soll sicherstellen, dass das vom Web-Server
ubermitteite Programm nur in einem abgegrenzten Bereich laufen kann und keinen
allgemeinen Zugriff auf den Client-Computer hat.

Leider gab und gibt es immer wieder Félle hochgradig kritischer SicherheitslGcken in
Browsern und in Sandboxen. Populdrstes Beispiel der jungeren Vergangenheit ist wohl
die Schwachstelle in der aktuellen Version von Java, vor der im August 2012 gewarnt
wurde, vgl. [BSI 2012]. Da es zunachst kein Patch gab, wurde empfohlen, das Java-Plug-
In fir die gangigen Browser zu deaktivieren. Eine derartige Deaktivierung bedeutet
aber, dass auf viele Web-Seiten gar nicht mehr zugegriffen werden kann, weil der
Zugriff Java voraussetzt.

2.3. Zielgerichtete Angriffe (Advanced Persistent Threats, APTs)

Bei den sog. ,.Advanced Persistent Threats” handelt es sich um eine neue Art von hoch
professionellen und zielgerichteten Attacken, deren Bedeutung in jingerer
Vergangenheit deutlich zugenommen hat. Bekannte Beispiele sind Stuxnet, Duqu,
Flame und Aurora.

10

38-NOV-2@12 12:29 From:+49 30 20854211 ID:Kanzlei Starostik Page:B8408 R:95%



38/11/2812 12:36 +43-36-20054211 : TCI RECHTSANWALTE BE S. 41/686

Advanced ... sind diese Attacken, weil sie mit sehr groBem Aufwand vorbereitet
werden: Relevante Informationen werden vorsichtig und in der Regel unbemerkt
ausgespaht, hoch spezialisierte Schad-Software wird fiir ein ganz bestimmtes Zielsystem
oder fir eine Klasse von Zielsystemen professionell erstellt.

Persistent ... werden diese Angriffe dadurch, dass der Angreifer ,niedrig hingende
Frichte” wie opportunistische Informationssuche oder schnellen finanziellen Gewinn
vermeidet und stattdessen ein vorrangiges Ziel konsequent verfolgt. Zentral ist neben
einem héufig gewiinschten Durchdringen zu bestimmten, gut geschiitzten Zielsystemen
meist der Wunsch, langfristig Zugang zum kompromittierten System zu halten und
hierbei unentdeckt zu bleiben.

Threats ... also Bedrohungen besonderer Art entstehen primar dadurch, dass hier hohe
technische Fahigkeiten mit konsequentem, zielorientiertem Handeln verbunden
werden, um ein ganz bestimmtes Ziel zu erreichen.

Typischerweise werden bei APTs nicht nur IT-Systeme in Mitleidenschaft gezogen, die
direkt mit dem Angriffsziel in Zusammenhang stehen, sondern es werden IT-Systeme als
Zwischensysteme missbraucht.

Aufgrund der spezifischen Charakteristika von APTs, wie sie exemplarisch im Kontext
Stuxnet einer breiteren Offentlichkeit bekannt geworden sind, ist es offensichtlich, dass
die IT-Systeme &ffentlicher Einrichtungen in besonderer Weise bedroht sind.

2.4. Angreifbarkeit von ,gut gesicherten Systemen”

Die Ausflhrungen in den vorangegangenen Teilkapiteln haben bereits deutlich
gemacht, dass auch bei ,gut gesicherten Web-Servern” kein Sicherheitsniveau
erreichbar ist, das ohne reaktive MaBnahmen fiir die Belange der Ministerien, Amter
und sonstigen Behorden des Bundes ausreichend ist: Ein wirklich gut gesichertes Haus
ist ein Haus, bei dem Tiuren und Fenster zugemauert wurden, denn auch far die
neuesten Schidsser finden sich Profis, die in der Lage sind, ohne Schlussel ins Haus
einzudringen. Da ein solches Haus fir die Bewohner nicht akzeptabel ist, gibt es
Alarmanlagen und Wachdienste.

Auch gut gesicherte Web-Server sind in einem Umfang verwundbar, der ohne
zusatzliche Sicherungssysteme durch Monitoring und konsequente Prifung von Log-
Dateien fir die hier relevanten Anwendungen nicht akzeptabel ist.

Anzumerken ist hier noch, dass insbesondere bei Advanced Persistent Threats das Risiko
durch Innentéter nicht vernachléssigt werden darf, denn APTs setzen insbesondere auch
.Social Engineering” ein. So werden etwa ausgewahlte Mitarbeiter gezielt auf infizierte
Web-Seiten gelockt, um Mitarbeiter-Computer zu infizieren und auf diesem Wege mit
den Rechten der Mitarbeiter das Netz erkunden zu konnen.
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Wo Menschen an komplexen Systemen arbeiten, da werden auch Fehler gemacht, die
nach Moglichkeit (aber nicht immer) zeitnah erkannt werden und behoben werden
mussen. Weiterhin kénnen Méangel in der Regelung von Zustdndigkeiten leicht dazu
fuhren, dass Web-Server (wie auch andere IT-Systeme) in nicht akzeptabler Weise
verwundbar sind.

Auch bei Systemen, die durch praventive MaBnahmen gut oder vermeintlich gut
gesichert wurden, kann somit auf reaktive MaBnahmen nicht verzichtet werden:
Kompromittierungen mussen in sicherheitsrelevanten Bereichen durch geeignete
SystemUberprifungen so frih wie méglich erkannt und beseitigt werden.

12
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3. Sicherer Betrieb von Internetportalen

Die nachfolgenden Betrachtungen diskutieren zunichst Gemeinsamkeiten und
Unterschiede bei der Absicherung von Computer-Systemen im Vergleich zur
Absicherung von Werten in der realen Welt. Hierbei wird deutlich, dass angesichts der
Bedrohungslage und des heutigen Stands der Technik rein praventive Mafinahmen
nicht ausreichend sind, um &éffentliche Internetportale staatlicher "Einrichtungen
hinreichend zu schtzen: Zusatzlich — also NICHT alternativ - sind reaktive MaBnahmen
erforderlich. Die Diskussion in Abschnitt 3.3. zeigt, dass hierbei auf IP-Adressen im
Klartextformat nicht verzichtet werden kann.

3.1.  Grundsatzliches zur Absicherung von realen und digitalen Werten

Im Folgenden werden zundchst grundsatzliche Betrachtungen zur Absicherung von
Werten angestellt. Flr eine weitergehende Diskussion sei beispielsweise auf
[BISKUP2009] sowie weitere Lehrbicher verwiesen.

Sowohl in der digitalen als auch in der realen Welt basiert der erfolgreiche Einsatz von
SicherheitsmaBnahmen auf zahireichen Annahmen, die in der Praxis sehr schwer zu
erfillen sind. Hinsichtlich der Absicherung eines Wohnhauses in der realen Welt
gehdren zu diesen Annahmen beispielsweise die folgenden:

» Die Ture ist die einzige Zutrittsmoglichkeit zum Haus. Es kann beispielsweise
nicht durch die Fenster betreten werden.

« Die Hersteller, Lieferanten und Verkaufer der TlUren, Schldsser und Schlissel
agieren regelkonform und missbrauchen nicht das in sie gesetzte Vertrauen;
keine dieser Parteien behalt Duplikate der Schliissel.

* Die Hausbewohner verlieren keine Schiissel.

* Es gibt keine Gelegenheit fr nicht vertrauenswiirdige Personen, Schliisselkopien
zu erstellen.

* Wenn die Hausbewohner fir den Notfall einen Schlissel den Nachbarn
anvertrauen, dann werden die Nachbarn nur im Interesse der Hausbewohner mit
diesern Schllssel tatig.

« Einbrecher werden entweder durch die SchutzmaBnahmen abgeschreckt oder
scheitern daran, die Tlre aufzubrechen.

Aufgrund der Schwierigkeiten, diesen Annahmen in der Praxis in vollem Umfang
gerecht zu werden, muss die Mdglichkeit des Versagens der SchutzmaBnahmen in
Betracht gezogen werden. Es werden daher zusatzliche reaktive SchutzmaBnahmen
ergriffen, z.B. die Installation einer Alarmanlage und/oder die Beauftragung eines
Wachdienstes.
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Bei hohen, schutzwlrdigen Werten ist die dargestellte Absicherung der AuBengrenzen
des Wohnhauses far die Sicherheit insgesamt nicht ausreichend. Auch im Inneren des
Hauses mussen SicherheitsmaBnahmen ergriffen werden. Beispielsweise werden auch
die Zimmertlren mit Schldssern versehen, Wertgegenstande in verschlossenen
Stahlschranken aufbewahrt und darlber hinaus Bewegungsmelder im Inneren eines

Hauses installiert und mit der Alarmanlage gekoppelt, wenn hohe Werte zu schitzen
sind. '

Die dargestellten Betrachtungen berlcksichtigen allein die Perspektive und die
interessen der Hausbewohner bzw. -eigentumer. Im Allgemeinen sind jedoch weitere
Parteien involviert wie z.B. Besucher, Nachbarn, die finanzierende Bank,
Versicherungen, der Wachdienst und andere.

Deutlich wird, dass in der realen Welt praventive und reaktive SicherheitsmaBnahmen
erganzend zueinander eingesetzt werden, um ein angemessenes Mal an Sicherheit zu
erreichen.

In der digitalen Welt werden zur Absicherung von [T-Systemen praventive
SicherheitsmaBnahmen wie Zugangs- und Zugriffskontrolisysteme eingesetzt. Sie
dienen dazu, alle in der sog. ,Security Policy” erlaubten bzw. untersagten Zugriffe

entsprechend zu gewahren oder zu verweigern. Dem liegen folgende Annahmen
zugrunde:

« Die Security Policy spezifiziert exakt die gewlnschten erlaubten Zugriffe bzw.
untersagten Zugriffe.

o Die Verantwortlichen beschreiben die Security Policy korrekt und volistindig.

o Die Security Policy kann im IT-System vollstindig reprasentiert werden.

o Die Zugangs- und Zugriffskontrollsysteme kénnen nicht umgangen werden und
sie setzen die Security Policy ohne Ausnahme durch.

Leider sind diese Annahmen in der Praxis schwer oder teils unmoglich zu erfiillen, so
dass der reale Betrieb von IT-Systemen typischerweise durch folgende Situationen
gekennzeichnet ist:

o « Die Security Policy ist im mathematisch/formalen Sinne unprazise und
unvollstandig. Zentrale Bedeutung hat hier, dass Kontextinformation nur
begrenzt berlicksichtigt werden kann.

« Die Sprachen zur Beschreibung von Security Policyen sind nicht ausdrucksstark
genug, so dass die Security Policy nicht exakt reprasentiert werden kann.
Beispielsweise kann oftmals nicht zwischen der Ergédnzung und der Modifikation
von Dokumenten unterschieden werden: Anstatt Zugriffe auf Erganzungen zu
beschranken, missen pauschal Modifikationen erlaubt werden, um das IT-System
benutzbar zu halten.

« Die Zugriffskontrollkomponenten zur Durchsetzung der Sicherpolitik betrachten
nicht alle Zugriffsanforderungen.
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« Administratoren oder Benutzer deaktivieren einzelne Zugriffskontrollmecha-
nismen aus Effizienz- oder Komfortgriinden.

e Angreifer finden Wege, um die Zugriffskontrolle zu umgehen oder zu
deaktivieren.

Die Ursachen fir diese Situationen liegen nur teilweise in dem achtlosen oder
bdsartigen Verhalten der verschiedenen Personen, die an der Konstruktion und dem
Betrieb sicherer [T-Systeme beteiligt sind. Vielmehr existieren inharente
Schwierigkeiten, ein wirklich hohes MaB an Sicherheit zu erreichen. Beispiele fiir
bestehende Unzulanglichkeiten sind die folgenden:

e Im Allgemeinen ist die Umsetzung der Zugriffskontrollanforderungen auf
Computern schwer zu handhaben, worauf Unentscheidbarkeitsresultate in
wissenschaftlichen Arbeiten beispielsweise im Bereich der Informations-
flusskontrolle hindeuten.

» Aus Effizienzgrinden kdnnen Zugriffskontrollanforderungen nur grob durch

- Zugriffsrechte approximiert werden.

e Ein Benutzer kann flr seine legitimen Pflichten eine Menge spezifischer
Zugriffsrechte bendtigen, jedoch stellen nicht alle Kombinationen der Nutzung
dieser Zugriffsrechte akzeptables Verhalten dar.

Auch in der digitalen Welt sind praventive Sicherheitsmechanismen diversen
Unzulanglichkeiten, Schwierigkeiten und der Imperfektion der Realitdt unterworfen, so
dass ein Versagen der Schutzmechanismen einzukalkulieren und entsprechende
Vorsorge durch zusatzliche ndmlich reaktive Schutzmechanismen zu treffen ist. Die
naheliegende Erweiterung der Zugriffskontrolle um  Zugriffsprotokollierung
(Logging/Monitoring) liefert hierfir die Basis:

e Alle Zugriffsanfragen werden protokolliert und fir einen angemessenen
Zeitraum gespeichert.

e In Ergdnzung der Beurteilung einzelner Zugriffsanfragen durch die
Zugriffskontrolle  kénnen die protokollierten Daten (gewissermaBen
nachtraglich) hinsichtlich (komplexer) Sequenzen von Zugriffsanfragen
analysiert werden. Zielsetzung dieser Analysen sind die Suche nach Angriffen,
also die Suche nach Mustern von charakteristischem, unerwinschtem Verhalten,
und eine entsprechende Reaktion auf erkannte Angriffe.

Offensichtlich kénnen sowohl in der realen als auch in der digitalen Welt weder
praventive noch reaktive Sicherheitsmechanismen perfekten Schutz sicherstellen.
Vielmehr verringert der komplementdre Einsatz von prdventiven und reaktiven
Sicherheitsmechanismen die Lacken, die ausschlieBlich praventive Sicherheits-
mechanismen hinterlassen.

Neben vielen grundsitzlichen Gemeinsamkeiten bei der Absicherung von digitalen und

realen Werten existieren auch signifikante Unterschiede.
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in der digitalen Welt ist das Risiko far einen Tater, ertappt und zur Verantwortung
gezogen zu werden, um ein Vielfaches geringer als in der realen Welt. Die
erforderlichen Kenntnisse und Fahigkeiten zur Durchfiilhrung von Einbriichen und
Angriffen sind in der digitalen Welt einfach kopierbar und vervielfaltigbar.
Insbesondere  kénnen Abldufe und Vorgehensweisen von Angreifern mit
Softwareprogrammen automatisiert werden (vgl. Abschnitt 2). Entsprechend ist es in
der digitalen Weit leicht méglich und leider auch Realitat, dass ein einzelner Angreifer
gleichzeitig mehrere Opfer angreift, was in der realen Welt weitgehend ausgeschlossen
werden kann: Auch ein versierter Einbrecher kann nicht gleichzeitig in zwei Hauser an
verschiedenen Orten eindringen. Diese Tatsachen unterstreichen die Notwendigkeit der
Umsetzung zuséatzlicher SicherheitsmaBnahmen bei der Absicherung von IT-Systemen,
um ein der realen Welt vergleichbares MaB an Sicherheit zu erreichen.

3.2. Reaktive MaBnahmen beim sicheren Betrieb von Internetportalen

In dem bereits erwdhnten vom NIST (National Institute of Standards and Technology)
herausgegebenen Leitfaden zur Absicherung von Web-Servern wird in Abschnitt 9.1.3
~Recommended Generic Logging Configuration” als guter Startpunkt fir eine
Zugriffsprotokollierung das sogenannte ,Combined Log Format” genannt, welches zu
jedem Zugriff neben sechs weiteren Eintragen die Adresse des zugreifenden Systems
festhalt (vgl. [NIST 2007]).

Insbesondere vor dem Hintergrund der durch die Ausfiihrungen in Abschnitt 2 unter-
mauerten gravierenden Bedrohungslage und Unsicherheit beim Betrieb von Internet-
portalen sind reaktive Sicherheitsmechanismen zur Absicherung von Internetportalen
sowohl aus Sicht der Betreiber als auch der Nutzer unverzichtbar. Dies schlieBt in jedem
Fall die Protokollierung von Zugriffsanforderungen und eine auf den protokollierten
Daten basierende Uberprifung hinsichtlich aufgetretener Sicherheitsverletzungen -
unter anderem mit automatischen Verfahren zur Angriffserkennung - ein.

Ziele und Nutzen der Protokollierung und Angriffserkennung

Die Protokollierung und Angriffserkennung erfolgt mit mehreren Zielsetzungen bzw.
angestrebten Wirkungen:

e Z1: Protokollierung und Angriffserkennung ermdéglichen die Ergreifung von
GegenmafBnahmen, beispielsweise zur Verringerung der Auswirkungen von
anhaltenden Sicherheitsbeeintrachtigungen.

= Z72: Protokollierung und Auswertung der Protokolidaten nach einem
Sicherheitsvorfall erlauben eine Beurteilung des eingetretenen Schadens. In
Abh3ngigkeit vom Inhalt der Protokolldaten kdnnen insbesondere betroffene
Ressourcen, betroffene Nutzer oder betroffene externe Parteien ermittelt
werden.
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+ Z3. Durch ein Nachvoliziehen erkannter Sicherheitsverletzungen anhand der
Protokolldaten kann die Vorgehensweise des Angreifers rekonstruiert werden.
Dies ist wesentlicher Bestandteil eines Sicherheitsprozesses. Insbesondere kénnen
dadurch neue bislang unbekannte Schwachstellen und Wege zu deren
Ausnutzung erkannt werden. Ausgehend von diesen gewonnenen
Informationen kann der praventive Schutz verbessert werden. )

¢ Z4: Die Erkennung von Angriffen und die Analyse von Protokolldaten
unterstitzen die Ermittlung der verantwortlichen Angreifer.

* Z5: Durch den Einsatz von Protokollierung und Angriffserkennung wird eine
Abschreckung von Angreifern erreicht. In dieser Hinsicht wirken diese
Mechanismen &hnlich préventiv wie die Anwesenheit von Zeugen am Ort einer
potentiellen Straftat.

Die hier betrachteten IT-Systeme zur Bereitstellung eines Informationsangebots (Server)
sind dabei nur ein Teil der zu schitzenden Umgebung. Dazu kommen insbesondere die
Client-Systeme, mit denen die Server-Systeme interagieren (vgl. Abschnitt 2). Angriffe
auf Server-Systeme kénnen nur Vorstufe eines Angriffs auf Client-Systeme sein. Eine
Server-seitig realisierte Angriffserkennung tragt hier insbesondere auch zum Schutz von
Client-Systemen bei und erlaubt im Falle eines Angriffs die Beurteilung, wie viele und
ggf. welche Client-Systeme betroffen sind. Gleiches gilt fir weitere von einem Angriff
betroffene Systeme.

Verfahren zur automatischen Angriffserkennung

Die meisten automatischen Verfahren zur Angriffserkennung realisieren den als
Missbrauchserkennung oder Signaturanalyse bezeichneten Ansatz, bei dem
Protokolldaten nach Anzeichen von konkreten Sicherheitsverletzungen durchsucht
werden. Dazu verwenden sie definierte Angriffsmuster (auch als Signaturen
bezeichnet). Wahrend der Analyse werden die vorliegenden Protokolldaten auf
Ubereinstimmung mit  den  Angriffsmustern  untersucht und  gefundene
Ubereinstimmungen als Sicherheitsverletzungen angezeigt.

In Abhangigkeit vom Ablauf und dem erforderlichen Aufwand zur Erkennung kénnen

- Angriffe in zwei Klassen unterteilt werden. Angriffe, die auf der Grundlage von
einzelnen Zugriffsprotokolleintrdigen erkannt werden kénnen, werden als
Einzelschrittangriffe bezeichnet. Mehrschrittangriffe hingegen bezeichnen Sicherheits-
verietzungen, zu deren Erkennung mehrere Zugriffsprotokolleintrdge in Zusammen-
hang gebracht und auf charakteristische Merkmale untersucht werden missen.

Einfache Einzelschrittangriffe konnen zum groBen Teil durch Zugangs- und
Zugriffskontrollsysteme, z.B. eine Firewall, durch Beurteilung des einzelnen Zugriffs
verhindert werden. Die komplexeren Mehrschrittangriffe hingegen kénnen durch diese
Systeme nicht erkannt und nicht unterdrickt werden.
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Die eutun IP-Adres bei der riffserken d -ab

Bei der Analyse von Zugriffsprotokolldaten besteht eine Herausforderung darin, die zu
den einzelnen Schritten einer Attacke korrespondierenden Zugriffsprotokolldatensatze
als zu dieser Attacke zugehérig zu erkennen. Dazu werden in Angriffsmustern
schrittibergreifende Merkmale der einzelnen Schritte formuliert, (ber die ein
Zusammenhang von Einzelaktionen hergestelit werden kann. Diese Merkmale sind
typischerweise Ressourcen- bzw. Objekt-ldentifikatoren (z.B. Dateinamen oder Prozess-
IDs) oder Kennungen von Zugriffsverursachern, z.B. Nutzer-IDs oder Rechnernamen
bzw. IP-Adressen. Diese schrittiibergreifenden Merkmale missen zwingend in den
Zugriffsprotokolidaten enthalten sein, um eine darauf aufbauende Erkennung von
Mehrschrittangriffen zu erméglichen.

Bei den betrachteten Internetportalen ist es unverzichtbar, IP-Adressen in
Zugriffsprotokolldaten festzuhalten, um Angriffsmuster zur Erkennung von
Mehrschrittangriffen Uberhaupt formulieren und erkennen zu kénnen. Das Stattfinden
von Mehrschrittangriffen ~ manifestiert  sich  in  der  Erstellung  von
Zugriffsprotokolleintrdagen zu  den  einzelnen  Zugriffen/Schritten,  deren
schrittubergreifende Merkmale einer angriffsspezifischen Inter-Schritt-Bedingung
genugen, also beispielsweise einen gleichen Wert enthalten. Zur Absicherung von
Internetportalen verwenden viele Angriffsmuster die IP-Adressen zugreifender Systeme
als schrittibergreifendes Merkmal und entsprechende Inter-Schritt-Bedingungen
fordern, dass diese IP-Adressen dem gleichen Teilnetz angehdren oder gleich sind oder
anderweitig in (angriffs-)spezifischer Relation stehen.

Ein Verzicht auf die Protokollierung von IP-Adressen wirde hier die Formulierung
entsprechender Angriffsmuster als Ausléser von Alarmen unméglich machen. Bei der
Formulierung von Angriffsmustern musste auf die Spezifikation von IP-Adress-
bezogenen Inter-Schritt-Bedingungen verzichtet werden, was in viel zu allgemeinen
Mustern resultieren wirde, deren Anwendung eine Flut von Fehlalarmen durch die
Angriffserkennungssysteme zur Folge hatte,

Ein (leider sehr reales) Beispiel: Im Umfeld der Erpressung von Betreibern von
Internetportalen ist heute folgende Vorgehensweise an der Tagesordnung: Werden
- erpresste  Geldbetrége von den Portalbetreibern nicht bezahlt, so wird die
Erreichbarkeit der Internetportale eingeschrankt, indem die Portale beispielsweise unter
Verwendung von Botnetzen mit Zugriffsanfragen Uberflutet werden. Oftmals werden
dabei nicht nur die Portale der erpressten Unternehmen, sondern auch deren
Unterstiatzer, also Internet-Service-Provider und Ermittlungsbehérden, Ziel dieser
Angriffe und dadurch von den Tatern fur ihr Eingreifen abgestraft. Gerade weil die
Abwehrmdéglichkeiten hier sehr begrenzt sind und um den Tatern nicht véllig das Feld
zu Uberiassen, ist es unverzichtbar, eine Protokollierung der Portalzugriffe inklusive IP-
Adressen vorzunehmen. Ausgehend von dieser Protokollierung kénnen dann Analysen
vorgenommen werden, beispielsweise bezogen auf die Frage, ob es Systeme gibt, die
kurz vor und kurz nach einer Denial-of-Service-Attacke (siehe 2.1.1.) die Erreichbarkeit
eines Portals durch einen Zugriff getestet haben und ob in verschiedenen
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Erpressungsféllen bestimmte IP-Adressen oder IP-Adressbereiche immer wieder
auftauchen...

Folglich ist die Protokollierung von IP-Adressen bei der Absicherung von
Internetportalen ein zentrales Mittel. Auch fiir die anderen oben genannten Ziele der
Protokollierung und Angriffserkennung, die wber die bloBe Erkennung von
Sicherheitsvorfallen hinausgehen, ist das Vorliegen der IP-Adresse in den Protokolldaten
Zwingende Voraussetzung.

Oftmals sind Angriffe auf Internetportale nur ein Mittel zu dem Zweck, die Besucher
der Portale anzugreifen. Sofern Besucher dem Portal Informationen tbermitteln, und
mit zunehmender Verbreitung von e-Government-Diensten ist von der Ubermittlung
sensitiver Daten an entsprechende Portale des Bundes auszugehen, kann der Angreifer
auf Seiten des Portals diese Informationen abgreifen. Gleichzeitig kénnen Angreifer ein
Portal derart manipulieren, dass Besucher der Webseite mittels der in Abschnitt 2
bereits beschriebenen Drive-By Infections attackiert werden. Die Beurteilung der
Auswirkungen eines Angriffs bzw. des verursachten Schadens (vgl. Z2 oben) schlieBt bei
Internetportalen also die Auswirkungen und den Schaden auf Seiten der Portal-
Besucher mit ein. Nach Entdeckung einer Manipulation des Internetportals kann auf der
Grundlage von Zugriffsprotokollen mit IP-Adressen durch ein Zahlen unterschiedlicher
IP-Adressen beurteilt werden, wie viele Besucher das manipulierte Portal hatte, also wie
viele Systeme dem Informationsabfiuss bzw. der Drive-By Infection potentiell zum Opfer
gefallen sind. AuBerdem kann ermittelt werden, von welchen konkreten IP-Adressen
auf das manipulierte Portal zugegriffen wurde, so dass (ber die Internet Service
Provider die Méglichkeit besteht, die Opfer zu informieren. Zwar ist nicht in jedem Fall
eine direkte Information der Nutzer einer IP-Adresse mdglich und sinnvoll, aber der fiir
die jeweiligen IP-Adressen verantwortliche Internet-Service-Provider kann informiert
werden und entsprechende Informationen an seine Nutzer bzw. Kunden weiterleiten,
um diese zu warnen.

Es liegt im Interesse der Internet-Service-Provider, ihre Kunden bzw. Nutzer Ober deren
Betroffenheit von entsprechenden Angriffen zu informieren oder selbst zusatzliche
SicherheitsmaBnahmen zu ergreifen - beispielsweise auch die Blockierung einzelner
Dienste von Kundenrechnern, von denen aufgrund von Schad-Softwareinfektionen
Angriffe ausgehen. Um diesem Interesse gerecht zu werden, ist es gangige Praxis, dass
Internet-Service-Provider auch selbst aktiv auf externe Informationsquellen zugreifen,
um ausgehend von im Zusammenhang mit protokollierten Sicherheitsvorfallen
vorliegenden IP-Adressen ihre Kunden entsprechend informieren zu kénnen. Zu diesem
Zweck unterhalten Internet-Service-Provider sogenannte ,Abuse Teams”,

Wie bereits in Abschnitt 2 erwdhnt, hat das Abuse Team der Deutschen Telekom im
ersten Halbjahr 2012 insgesamt 137.237 Kunden dariber informiert, dass ihre Computer
vermutlich mit Schad-Software infiziert sind. Im gleichen Zeitraum wurden bei 48.582
Kunden der Deutschen Telekom aus Sicherheitsgriinden Netzwerkdienste blockiert
[DTAG 2012].
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Schon heute ist es dringend wiinschenswert, die Besucher eines kompromittierten
Portals Uber ihre Betroffenheit und tiber Auswirkungen der Manipulation am besuchten
Portal informieren zu kdnnen. Eine derartige Information von Betroffenen war in der
Vergangenheit vollkommen unublich, ist aber - wie beschrieben - bei guten Internet
Service Providern bereits heute géngige Praxis, wenn auch in eingeschranktem Umfang.
Flr die Weiterentwicklung der dringend notwendigen Schutzmechanismen bis hin zu
den ebenfalls bereits angesprochenen Blockierungen von Netzdiensten zum Schutz der
Ubrigen Systeme ~ hier ist eine gewisse Vergleichbarkeit mit Quarantine-Stationen
gegeben - ist die vorherige Protokollierung der IP-Adressen unverzichtbar.

An dieser Stelle sei angemerkt, dass seridse Internet-Service-Provider wie die Deutsche
Telekom auch Schutz vor IP-Spoofing, also dem gezielten Faischen von IP-Absender-
Adressen, realisieren. Insbesondere im Bereich der privaten xDSL-Kunden wird
typischerweise ein Spoofing-Schutz auf der Basis einer Technik namens uRPF (Unicast
Reverse Path Forwarding [RFC 3704]) realisiert. Wenn vom Computer des Kunden eines
entsprechenden Internet-Service-Providers Netzwerkverkehr mit gefélschter Absender-
IP-Adresse versendet wird, so wird dieser am Zugangs-Router des Internet-Service-
Providers erkannt und konsequent verworfen.

3.3. Verwendung von Pseudonymen

In der wissenschaftlichen Literatur (vgl. z.B. [FLEGEL 2006]) wird vorgeschlagen, bei der
Protokollierung von Zugriffsanforderungen solche Merkmale, die unter Umsténden
vertraulich behandelt werden sollen oder mussen, nicht im Klartext zu speichern
sondern durch Stellvertreterwerte, oft als Pseudonyme bezeichnet, zu ersetzen, um
einerseits die Vertraulichkeit dieser Merkmale zu schitzen und gleichzeitig die
Verflgbarkeit von Protokolidaten fur eine Angriffserkennung zu gewdhrleisten. Eine
Zuordnungsregel ordnet dabei jedem Pseudonym eindeutig das dadurch ersetzte
Merkmal zu. Ein solches Merkmal kann durch verschiedene Pseudonyme ersetzt werden.

Es ist Gegenstand der aktuellen Forschung, Pseudonyme derart zu generieren, dass die
im Verlauf einer Angriffserkennung erforderlichen Analysen auch auf diesen

— Pseudonymen korrekt durchgefihrt werden kénnen und im Falle erkannter
Sicherheitsverletzungen auch zielgerichtete GegenmaBnahmen madglich bleiben. Zwei
Eigenschaften von Pseudonymen sind hierbei wesentlich - ihre Aufdeckbarkeit und ihre
Verkettbarkeit.

Die Aufdeckbarkeit von Pseudonymen stellt eine kontrollierte Méglichkeit dar,
Pseudonyme (wieder) durch ihre Klartextmerkmale zu ersetzen. Diese Mdglichkeit kann
Gber die Kenntnis der Zuordnungsregel kontrolliert werden, In der Literatur finden sich
sowoh! Vorschldge fir Ansatze zur organisatorischen als auch technischen Kontrolle der
Kenntnis der Zuordnungsregel. Bei organisatorischer Kontrolle wird die Verantwortung
Uber den Umgang mit der Zuordnungsregel einer Person oder Personengruppe
Ubertragen. Bekannte Ansdtze zur technischen Kontrolle lassen bereits bei der
Pseudonymkonstruktion die Zuordnungsregel in geschitzter Form in die Pseudonyme

20

38-NOV-2812 12:3@ From:+49 30 28054211 ID:Kanzlei Starostik Pasge: 050 R:95%



38/11/20812 12:36 +49-36-280854211 TCI RECHTSANWALTE BE S. 51/66

einflieBen. Unter definierten Bedingungen wird dieser Schutz unwirksam. Entsprechend

sind die Pseudonyme bei Vorliegen dieser Bedingungen aufdeckbar, anderenfalls sind
sie nicht aufdeckbar.

Die Verkettbarkeit von Pseudonymen liefert die Méglichkeit zu Uberprifen, ob zwei
Pseudonyme oder ein Pseudonym und ein Wert zueinander in Relation stehen, also
beispielsweise gleich sind, oder ein Pseudonym kieiner ist als das andere, oder ob beide
einer bestimmten Gruppe zugehéren. Entsprechend ist die Verkettbarkeit fir all jene

Relationen zu betrachten, die wahrend der Analyse der pseudonymisierten Daten
Uberprift werden.

Die zentrale Herausforderung besteht darin, Pseudonyme derart verkettbar zu
gestalten, dass einerseits eine Analyse der Protokolldaten hinsichtlich ausgefuhrter
Angriffe anhand von Angriffsmustern weiterhin méglich ist, und andererseits fir den
Fall, dass eine Sicherheitsverletzung erkannt wurde, die Aufdeckung von Pseudonymen
unterstutzt wird.

— Anforderungen an Pseudonyme fiir IP-Adressen

Damit eine Zugriffsprotokollierung und Angriffserkennung die oben dargesteliten Ziele
und Wirkungen erreichen kann, bestehen hinsichtlich Verkettbarkeit und
Aufdeckbarkeit folgende Anforderungen an Pseudonyme far IP-Adressen.

= A1l. Da Inter-Schritt-Bedingungen in Angriffsmustern zur Erkennung von
Mehrschrittangriffen IP-Adressen auf verschiedene Relationen (z.B. Gleichheit
oder Zugehorigkeit zum gleichen Teilnetz) Gberprifen, missen Pseudonyme fiir
IP-Adressen bezuglich all dieser Relationen verkettbar sein, damit diese
Bedingungen auch auf den Pseudonymen korrekt (berprift werden kénnen.

o A2. Zur Gewdhrleistung einer effektiven Abschreckung sowie zur Ergreifung von
GegenmaBnahmen missen die Pseudonyme flir IP-Adressen, die in den Angriff
involviert sind und dem Angreifer oder zumindest einem am Angriff beteiligten
System zuzurechnen sind, im Fall eines erkannten Angriffs aufdeckbar sein.

* A3. Um eine Beurteilung der durch einen Angriff eingetretenen Schiden, eine
Ermittlung und Information der betroffenen Portal-Besucher (bzw. zunéchst
deren Internet-Service-Provider) sowie die Ergreifung Schaden-eindédmmender
GegenmaBnahmen (z.B. die Blockierung infizierter System) zu ermdglichen,
mussen die Pseudonyme der IP-Adressen der Besucher des manipulierten Portals
aufdeckbar sein. Hierbei handelt es sich um IP-Adressen von Portal-Besuchern,
deren Portalzugriffe zunéchst nichts mit dem eigentlichen Angriff auf das Portal
zu tun haben, die jedoch Opfer der vom manipulierten Portal ausgehenden
Folgeangriffe sind.
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Stand der Wissenschaft

In der wissenschaftlichen Literatur gibt es eine Reihe von Vorschlagen, wie eine
Zuordnungsregel implementiert werden kann und wie Pseudonyme derart konstruiert
werden koénnen, dass Sie hinsichtlich spezifischer Relationen verkettbar sind. Die bereits
vom Gutachter Kopsell angefithrte Dissertation [Flegel2006] von Prof. Dr. Ulrich Flegel
liefert einige Beitrdge 2zum Thema Angriffserkennung auf pseudonymisierten
Protokolldaten, die in spezifischen Anwendungskontexten anwendbar sind.

Dazu zahlt die technisch kontrollierte Aufdeckung von Pseudonymen, die an einfache
Aufdeckungsbedingungen gebunden ist. Die Idee hierbei ist, die in einfachen
Angriffsmustern formulierten Bedingungen als Aufdeckungsbhedingung zu verwenden:
Ist das Angriffsmuster aufgetreten und somit die Aufdeckungsbedingung erfiillt, so sind
die involvierten Pseudonyme aufdeckbar. In anderen Féllen sind die Pseudonyme nicht
aufdeckbar. Dieser Ansatz funktioniert jedoch zundchst nur fir sehr einfache
Angriffsmuster, die lediglich eine bestimmte Haufigkeit eines Zugriffs beschreiben
(.2ugriff X ist 5 mal aufgetreten”). Um das mehrfache Auftreten eines Zugriffs zu
erkennen, gentigt es, wenn die protokollierten Zugriffe und darin enthaltene
Pseudonyme beziglich der Gleichheitsrelation verkettbar sind, was durch den
vorgestellten Ansatz gewdhrleistet ist. Eine Verkettung bezlglich weiterer Relationen,
wie sie obige Anforderung A1 fordert, wird jedoch nicht betrachtet. Eine
Aufdeckbarkeit von Pseudonymen in protokollierten Zugriffen, die mit dem
Angriffsmuster nicht in Zusammenhang stehen, wie sie jedoch von obiger Anforderung
A3 gefordert ist, wird von dem Ansatz nicht betrachtet und nicht unterstiitzt.

In der genannten Dissertation wurden auBerdem umfangreiche Versuche
unternommen, technisch kontrollierte Aufdeckung von Pseudonymen an komplexe
Aufdeckungsbedingungen, die komplexen Angriffsmustern entsprechen, zu binden,
und gleichzeitig die Verkettbarkeit von Pseudonymen auf das zur Angriffserkennung
erforderliche Minimum zu reduzieren. Die gelingt jedoch nur teilweise. So wird zwar
zunéchst ausgehend von realen Angriffsmustern diskutiert, letztlich wird aber ein
vereinfachtes Modell von Angriffsmustern zugrunde gelegt, in dem Angriffsmuster und
damit die Aufdeckungsbedingungen nur anndhernd erfasst werden konnen.
Verkettbarkeit wird ausschlieBlich fiir die Gleichheitsrelation betrachtet. Andere
Relationen werden auf Pseudonymen nicht unterstOtzt, was zu einer dramatischen
Einschrankung der effektiv formulierbaren Angriffsmuster bzw. Aufdeckungs-
bedingungen flhrt und obige Anforderung A1 unerfiillt lasst.

Es sind keine Arbeiten bekannt, die die verbliebenen Lucken schlieBen und obigen
Anforderungen an Pseudonyme flUr |P-Adressen genlgen. Hier besteht weiterer
Forschungsbedarf.

Die bisherigen wissenschaftlichen Arbeiten verfolgen das erstrebenswerte Ziel, auf der
Grundlage von Pseudonymen einen fairen anwendungsspezifischen Kompromiss
zwischen den in  Konflikt stehenden Interessen  Vertraulichkeit und
Verflgbarkeit/Zurechenbarkeit von Merkmalen von Protokolldaten zu erreichen. Nach
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aktuellem Stand der Forschung sind die vorgeschlagenen Ansatze aber nur fir wenige
Spezialfélle und nicht fUr praktisch relevante Anwendung einsetzbar.

Dardber hinaus kollidieren weitere Eigenschaften der existierenden Ansitze mit den
Anforderungen des praktischen Einsatzes. Die folgenden Fakten schlieBen derzeit eine
Protokollierung von IP-Adressen ausschlieBlich unter Pseudonymen aus:

Die Ersetzung von Merkmalen durch Pseudonyme filhrt zu einer Anderung des
Datenformats der Protokolldaten. Ursache hierfiir ist unter anderem, dass in
Pseudonymen Metainformation eingebettet wird - im Falle technisch kontrollierter
Aufdeckbarkeit sind dies beispielsweise Teile der Zuordnungsregel. Entsprechend
gelingt es nicht, das Pseudonym fiir eine 4 Byte groBe |IP-Adresse wiederum als 4 Byte
grofle Pseudo-IP-Adresse zu reprasentieren. Dies hat die unangenehme Konsequenz,
dass existierende Datenanalysewerkzeuge und Einbruchserkennungssysteme auf
pseudonymisierten Daten nicht mehr eingesetzt werden kénnen. Neben dem erhdhten
Speicheraufwand fur Pseudonyme muss auch die erhohte Rechenzeit zur Erstellung der
Pseudonyme sowie zur Analyse pseudonymisierter Daten berlcksichtigt werden, die
durchaus eine signifikante Aufristung entsprechender Systeme erforderlich machen
wlrde. Des Weiteren sind selbst die erforschten Ansatze zur Pseudonymisierung von
Protokolldaten noch nicht in Produkte eingeflossen: Dem Gutachter sind keine
marktverfugbaren Produkte bekannt, welche die verfigbaren Ansdtze zu
Pseudonymisierung und Analyse pseudonymer Daten unterstiitzen.

Da in Anbetracht der Sicherheitslage nicht auf das zentrale Mittel IP-Adresse verzichtet
werden kann, und keine addquaten Pseudonymisierungsansétze fir den praktischen
Einsatz verflgbar sind, ist die Speicherung von IP-Adressen in Klartextformat nach dem
Stand der Technik unverzichtbar.
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4. Wiirdigung der Argumente des Herrn Sachverstiéndigen Dr.-Ing. Képsell

Im Folgenden gehe ich auf ausgewahlte Ausfilhrungen des Gutachters Dr.-ing. Képsell
ein, die aus meiner Sicht nicht unkommentiert bzw. unwidersprochen bleiben kénnen.

Zum Gutachten von Dr.-Ing. Képsell vom 29. Juli 2011, 5. 7:

Im Zusammenhang mit Angriffserkennungsverfahren stellt Gutachter Képsell dar, dass
nicht immer anhand eines einzelnen IP-Pakets, sondern vielmehr erst anhand einer
Menge zusammengehoriger IP-Pakte entschieden werden kann, ob es sich um einen
Angriffsversuch handelt oder nicht, und hier die IP-Adressen zur Beurteilung der
Zusammengehdrigkeit von IP-Paketen benotigt werden. Er fUhrt weiter aus, dass
anstatt der IP-Adressen andere Ersetzungskennzeichen verwendet werden kénnen.
Falsch ist der Eindruck, den der Gutachter erweckt, wenn er anmerkt, dass , ... das
Ersetzungskennzeichen selbst wieder aus der Menge gultiger IP-Adressen stammen
kann.”,

Dies trifft auf die in der wissenschaftlichen Literatur einschlagig vorgeschlagenen
Ersetzungsverfahren einschlieBlich der - vom Gutachter angefuhrten - in der
Dissertationsschrift von Prof. Dr. Flegel beschriebenen Verfahren nicht zu, wie bereits in
Abschnitt 3.3 ausgefiihrt wurde.

Der Gutachter fUhrt an gleicher Stelle weiter aus: ,Auf diese Weise lassen sich
vorhandene Systeme zur Angriffserkennung und -abwehr prinzipiell weiter verwenden,
da sich das Datenformat eines |P-Paketes nicht dndert.”

Der vom Gutachter mit diesen Ausflihrungen vermittelte Eindruck, dass auf Klartext-
Protokolldaten operierende Angriffserkennungssysteme gleichermaflen effektiv und
effizient auf Daten operieren kdénnen, in denen IP-Adressen durch
Ersetzungskennzeichen (Pseudonyme) ersetzt wurden, ist nicht zutreffend (vgl. obigen
Abschnitt 3.3). Insbesondere hat Prof. Dr. Flegel in seinen Arbeiten zur Dissertation
nicht auf existierende Angriffserkennungssysteme zurtckgegriffen, sondern eigene
neue Systemprototypen entwickelt.

Die Ausfihrungen des Gutachters Kdpsell hinsichtlich der praktischen Auswirkungen
einer Verwendung von Pseudonymen bzw. Ersetzungskennzeichen wirken also als
.beschénigte” Darstellung zum Stand der Wissenschaft bzw. Technik.
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Zum Gutachten von Dr.-Ing. Képsell vom 29. Juli 2011, 5. 9 sowie
seinen Erlduterungen zum Gutachten vom 7. Mai 2012, S, 3:

Der Gutachter fuhrt aus:

.Ein Beispiel aus der ,offline Welt' mag dies verdeutlichen: Uberlicherweise werden zum
Zutrittsschutz bei Wohnungen, Héusern oder Autos verschlossene Tlren verwendet.
Wohingegen der Vorschiag, einfach Tiren offen stehen zu lassen und statt dessen

ausschlieBlich Uberwachungskameras zu installieren, woh! auf wenig Akzeptanz stoflen
dirfte.”

Der Gutachter fGhrt an anderer Stelle aus:

»Ich bezeichne insbesondere ein IT-System nicht als sicher, welches lediglich versucht
nach dem Eintreten eines Schadens den Schadensverursacher zu ermitteln, um im Zuge
des Schadenersatzes den tatsachlich aufgetretenen Gesamtschaden zu minimieren.”

. Zwar kann ich mich den Ausfihrungen des Gutachters Kopsell anschlieBen, ich frage
mich jedoch, woher der offensichtlich unsinnige Vorschlag, den der Gutachter hier
diskutiert, stammt, warum er vom Gutachter wiederholt thematisiert wird und was er
damit bezweckt. Wie in meiner Stellungnahme umfassend erldutert, ist es flr den
professionellen Betrieb von Internet-Portalen zwingend erforderlich, sowohl praventive
Schutzmechanismen (,,Einbruchschutz”) als auch reaktive MaBBnahmen einzusetzen, um
insgesamt ein akzeptables Schutzniveau erreichen zu kénnen.

Zu den Erlduterungen zum Gutachten von Dr.-Ing. Képsell vom 7. Mai 2012, 5. 11:

Der Behauptung des Gutachters, dass ,der Betrieb eines Intrusion Detection Systems
bzw. &hnlicher Systeme, die fur eine sinnvolle Funktionsweise einen Rickgriff auf
gespeicherte Daten bendtigen ... nicht zwingend notwendig flr den sicheren Betrieb
eines [T-Systems [ist].” muss widersprochen werden (vgl. meine Ausflhrungen in
Abschnitt 3). Wenn der Gutachter wirklich das meint, was dieser Text aussagt, dann hat
er die Funktionsweise und Wirkung von Intrusion Detection Systemen baw.
Angriffserkennungssystemen nicht verstanden.
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S. Reslimee

Aufgrund der massiven technischen Unzulanglichkeiten vernetzter IT-Systeme muss
davon ausgegangen werden, dass sffentliche Internetportale permanent angegriffen
werden und trotz sorgfaltigem Betrieb nach dem jeweils aktuellen Stand der Technik
prinzipiell jederzeit durch Angreifer kompromittierbar sind. Dies gilt in besonderem
MaBe - aber keineswegs ausschlieBlich - fur interaktive Angebote im Rahmen des sog.
Web 2.0. Um ein akzeptables MaB an sicherheit zu erreichen, ist es zwingend
notwendig, in Ergdnzung praventiver SicherheitsmaBnahmen auch reaktive Sicherheits-
maBnahmen einzusetzen.

Internetportale sind oft nur Zwischenziel von Angriffen, die letztiich auf die Besucher
der Internetportale abzielen - seien dies nun Mitarbeiter der fir den Betrieb
verantwortlichen Einrichtung oder externe Besucher. Existierende Richtlinien zur
Absicherung von Internetportalen bzw. Webservern empfehlen die Protokollierung der
Zugriffe auf den Web-Server einschlieBlich der zugreifenden IP-Adresse sowie eine
Analyse der Protokolldaten hinsichtlich aufgetretener Angriffe. Zitiert sei hier aus [NIST
2007), Abschnitt 8.2.2. ,Intrusion Detection and Prevention Systems”, S. 8-10, 8-11:
.To successfully protect a Web server using an |DP5, ensure that the IDPS is
configured to monitor network traffic to and from the Web server, ... log events,
including the following details
o Time/date
[+ I
o Source and destination |P addresses”

Die Analyse von Zugriffsprotokolldaten verfolgt mehrere Zielsetzungen. Wichtigstes
Ziel ist es, die durch einen erfolgreichen Angriff verursachten Schéden zu beurteilen
und betroffene Opfer zu informieren. AuBerdem soll die Vorgehensweise der Angreifer
analysiert werden mit dem Ziel, den praventiven Schutz immer weiter zu verbessern.
Fine derartige standige Weiterentwicklung des préventiven Schutzes ist zwingend
erforderlich, weil auch die Methoden der Angreifer immer weiter verbessert werden.
SchlieBlich soll die Ergreifung von GegenmaBnahmen zur Verringerung der
Auswirkungen von Angriffen ermdglicht werden (Schadensbegrenzung, ,Resilienz®).

— Zur Erreichung dieser Zielsetzungen sind im Zusammenhang mit dem Schutz von
Internetportalen die IP-Adressen der zugreifenden Systeme ein zentrales Mittel und
eine Protokollierung dieser IP-Adressen ist unverzichtbar.

Die in der wissenschaftlichen Literatur vorgeschlagenen Ansdtze zur Ersetzung der 1P-
Adressen in den Protokolidaten durch Pseudonyme sind (heute und auf absehbare Zeit)
nicht fir den praktischen Einsatz zur effektiven Angriffserkennung und —-abwehr
geeignet. Angriffserkennungssysteme, die derartige Ansdtze umsetzen und auf
professionellen Betrieb ausgerichtet sind, sind am Markt nach Kenntnisstand des
Gutachters nicht verfugbar.

26

3a-NOV-2812 12:31 From:+49 3@ 20854211 ID:Kanzlei Starostik Page:B56 R:95%



38/11/2012 12:36 +49-30-280854211 _ TCI RECHTSANWALTE BE 5. 57/66

Referenzen

[BISKUP 2009]

J. Biskup, “Security in Computing Systems - Chalienges, Approaches and Solutions”
Springer Verlag, 2009, ISBN: 978-3-540-78441-8

[BSI 2012]
BSI, "Kritische Sicherheitsliicke in Java-Version 7 wird ausgenutzt”

Bundesamt fur Sicherheit in der Informationstechnik, Pressemitteilung, 28.8.2012

https:/Avww.bsi, bund.dejContentBSUPresse!Pressemit:eilu ngen/Presse2012/Sicherheitsluecke-in-
Java-Version_28082012 htm|

[DTAG 2012]
Deutsche Telekom, “Sicherheit im Internet — Bericht zur informations- und
Internetsicherheit”

Deutsche Telekom, Group IT Security and P&I Abuse, August 2012
http:/iwww. telekom.com/static/-/1 37064/6/pdf-sicherheit-im-internet-a ug-12-si

[ENISA 2012]
ENISA, "<<High-Raller>> Online-Bankeinbriiche entlarven Sicherheitsliicken”

EU-Intersicherheitsagentur ENISA: Flash Note — Pressemitteilung, 5. Juli 2012,
http:ﬂww_enisa,europa.eu/medialpress-reIeases/eu-intemetsicherheitsagemur_enisa-high.mugr.
online-bankeinbruche-entlarven-sicherheitslucken

[FLEGEL 2006)
U. Flegel, “Pseudonymizing Audit Data for Privacy Respecting Misuse Detection”
Dissertation, Fakultat fir Informatik, Universitat Dortmund, January 2006.

[HEISE 2011]
Heise Security, “Tool bringt Apache-Webserver zum Stillstand”

Heise News Meldung, 24.8.2011
httpi//www.heise.de/security/meldung/Tool-bringt-Apache-Webserver-zum-$tillstand-1329986.htmi

[HP 2011]

Hewlett-Packard, “2011 Top Cyber Security Risks Report”,

Hewlett-Packard Development Company, Technical White Paper, September 2011
http:/Awww.hpenterprisesecurity.com/collateral/report/201 1Full YearCyberSecurityRisksReport pdf

[KOSS 2000]

K.-P. Kossakowski und J. Allen, "Securing Public Web Servers”, Carnegie Mellon

Software Engineering Institute, CMU/SEI-SIM-011, April 2000
httpiwww.sei.cmu.edu/library/abstractsireports/00sim011_cfm

27

38-NOV-2@12 12:31 From:+49 38 20854211 ID:Kanzlei Starostik Page:@57 R:95%



38/11/2812 12:36 +43-36-28854211 : TCI RECHTSANWALTE EE 5. 58/66

[NIST 2007]
NIST, "Guidelines on Securing Public Web Servers — Recommendations of the National
Institute of Standards and Technology”
NIST — National Institute of Standards and Technology, U.S. Department of Commerce,
Special Publication 800-44 Version 2, September 2007

http://fcsre.nist.gov/publications/n istpubs/800-44-ver2/SPR00-44v2,pdf

[PLONE 2012]

Plone, “Security vulnerability announcement: 20120830 - Multiple vectors”

Plone Security Advisory, 1. November 2012
http:/plone.org/products/plone/security/advisories/20120830

Diese Selte ist online nicht mehr verfiigbar; Anfragen werden umgeleitet auf
htip:/plone.org/products/plone/security/advisories/20121106-announcement

[RFC 3704]
F. Baker, P. Savola, ,Ingress Filtering for Multihomed Networks ”
RFC 3704, The Internet Society, 2004.

28

38-NOV-2812 12:31 From:+49 380 20054211 ID:Kanzlei Starostik Paae: @58 R:95x%



38/11/2812 12:36 +49-30-28854211 2 TCI RECHTSANWALTE BE S. 59/66
Anlage 3B ¢

Institut fiir Informatik 4
Arbeitsgruppe Kommunikationssysteme
Universitiit Bonn

Prof. Dr. Peter Martini

Seit dem Wintersemester 1996/97 leitet Prof. Dr. Peter Martini das Institut fiir Informatik 4
der Universitit Bonn und die dort beheimatete Arbeitsgruppe Kommunikationssysteme.
Dieser Arbeitsgruppe gehéren 16 wissenschaftliche Mitarbeiter, drei Techniker, eine
Sekretiirin und ca. 30 studentische Hilfskréfte an (Stand: Februar 2009).

1. Das Institut fiir Informatik 4

Das Institut fir Informatik der Universitit Bonn ist in insgesamt sechs Abteilungen
strukturiert. Der Abteilung 4 des Instituts, die sich mit Kommunikation und Verteilten
Systemen befasst, gehdren dic Arbeitsgruppe , Kommunikationssysteme* unter Leitung von
Prof. Dr. Peter Martini und die Arbeitsgruppe ..Sensornetze und Pervasive Computing* unter
Leitung des im Jahr 2007 nach Bonn berufenen Prof. Dr. Pedro José Marrén an. Gemeinsam
decken die eng kooperierenden Gruppen in Forschung und Lehre ein breites Spektrum der
praktischen und anwendungsorientierten Informatik ab.

Da in beiden Gruppen der Praxisbezug im Vordergrund steht, dieser aber nur mit starken
Partnern sichergestellt werden kann, bestehen enge Verbindungen sowohl zur gewerblichen
Wirtschaft als auch zu den im Bereich des Technologietransfers titigen GroRforschungs-
einrichtungen. Besondere Bedeutung haben hierbei das Fraunhofer Institut WIntelligente
Analyse- und Informationssysteme* (IAIS) in St. Augustin und das ~Forschungsinstitut fiir
Kommunikation, Informationsverarbeitung und Ergonomie* (FKIE) der
Forschungsgesellschaft fiir Angewandte Naturwissenschaften (FGAN) in Wachtberg: Mit
diesen beiden renommierten Instituten bestehen langfristig angelegte Kooperationsvertrige,
welche die Basis fiir die enge personelle Verkniipfung und die umfassenden gemeinsamen
Lehr- und Forschungsaktivititen darstellen. Auch mit dem Fraunhofer Institut Algorithmen
und Wissenschaftliches Rechnen (SCALI), ebenfalls in St. Augustin, besteht seit viclen Jahren
eine enge Kooperation.

Essentiell ist auch die enge Zusammenarbeit mit dem Bonn-Aachen International Center for
information Technology (B-IT). In mehreren international ausgerichteten Studiengingen sind
dort die Studierenden stark in die Labore der beteiligten Einrichtungen (Universitit Bonn,
RWTH Aachen, mehrere Fraunhofer-Institute) eingebunden, was cine sowohl forschungsnahe
als auch praxisorientierte Ausbildung sicherstellt. Dariiber hinaus bietet das B-IT mit dem
wInternational Program of Excellence in Computer Science* (IPEC) besonders hoch begabten
Studierenden die Moglichkeit, durch Blockveranstaltungen in der vorlesungsfreien Zeit ihr
Studium signifikant zu verkiirzen. Das Institut fiir Informatik 4 ist mit einem breiten Angehot
von Praktika, Vorlesungen und Projektgruppen schr stark an den Aktivititen des B-I1T
beteiligt.

2. Forschung
Die Forschung der Arbeitsgruppe Kommunikationssysteme gliedert sich in insgesamt vier
Bereiche, dic jeweils von einem wissenschaftlichen Mitarbeiter geleitet werden.

* Sicherheit und Effizienz im Internet

+ Taktische Multi-Hop-Netze

* Dynamische Ende-zu-Ende-Netzdienste

¢ Performance Engineering
Im Tagesgeschift folgt aus der Praxisorienticrung eine starke Ausrichtung auf
Kooperationsméglichkeiten und Projektchancen, wobei recht hdufig Forschungsbedarfe
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primdr dadurch erkannt werden, dass sich prototypische Implementicrungen im Rahmen
eigener Projekte oder im Rahmen von Projekten der Kooperationspartner nicht wirklich als
wproof of concept* erweisen, sondern als »proof of need for further research®.

Der Schnelllebigkeit dieses Tagesgeschifts steht die Langfristigkeit der Ausrichtung der oben
genannten Forschungsbereiche gegeniiber: Sie bilden eine stabilisicrende Struktur, in der
Kompetenzen der Arbeitsgruppe tiber die Titigkeit einzelner Personen und iiber die Bedarfe
einzelner Projekte hinaus herangebildet, gepflegt und bewahrt werden. Auf diese Weise wird
auch sichergestellt, dass die in der Arbeitsgruppe titigen Studierenden stabile Arbeitsum-

gebungen vorfinden und ohne Umwege in kurzen Studienzeiten ihre Abschliisse crzielen
kénnen.

2.1. Sicherheit und Effizienz im Internet

Der von dem Malware-Spezialisten Dipl.-Inform. Felix Leder gcleitete Bercich umfasst
Forschungsaktivititen, die darauf abzielen, den Betrieb von Komponenten im Internet bzw.
ans Intcrnet angeschlossener Endgerite sicherer und cffizienter zu gestalten, indem
Bedrohungen und Unzuldnglichkeiten systematisch crkannt, Klassifiziert und — nach
Méglichkeit -~ behoben werden, Aufgrund der praxisorienticrten Ausrichtung dieser
Forschungsaktivitéiten treten neben zahlreiche anspruchsvolle technische und mathematisch-
theoretische Fragen auch Fragen nach rechtlichen und wirtschaftlichen Aspekten, die nur in

strategischer Partnerschaft mit Behorden und gewerblicher Wirtschaft erfolgreich bearbeitet
werden kdnnen.

2.1.1. Intrusion Detection und Honeypots
IT-Systeme im Internet sind stindigen Angriffen ausgesetzt. Zur Unterscheidung legitimer

und bosartiger Zugriffe werden Angriffserkennungssysteme (Intrusion Detection Systems,
IDS) eingesetzt, die Attacken anhand hinterlegter Muster oder anormaler Netzwerkdaten
identifizieren und dann Alarm geben oder SchutzmaBnahmen ergreifen sollen. Zur
Gewinnung  dieser Muster und zur fundierten Beurteilung decs  jeweiligen
Bedrohungspotentials erweisen sich .Honeypots“ als auBerordentlich niitzlich. Honeypots
sind i.W. ,,Opfer-Systeme*, die in kontrollierter Weise Angriffe aufzeichnen und somit tiefe
Einblicke in dic Vorgehensweise der Hacker und in die Funktionsweise der verwendeten
Schad-Software, der sog. Malware, zulassen.

Die Arbeitsgruppe Kommunikationssysteme ist zwar schon seit iiber 10 Jahren in dem hier
angesprochenen Bereich aktiv, doch wurden diese Aktivitdten seit 2007 aufgrund der
wachsenden Bedeutung massiv intensiviert und mit Unterstiitzung durch das Bundesamt fiir
Sicherheit in der Informationstechnik (BST) auf eine breitere Basis gestellt.

Als zentrale Komponente umfassender praxisorientierter Forschungsarbeiten betreibt dic
Arbeitsgruppe ein System verschiedener Honeypots mit Sensoren in den Bereichen
verschiedener Internetprovider, Wichtige Informationen werden auch iiber Sensoren an
diversen Messpunkten der Universitdt Bonn sowic durch die intensive Einbindung in dic
nationale und internationale ,Honeynet-Community* gewonnen. Einige Honeypot-
Komponenten, die von Mitgliedern der Arbeitsgruppe entwickelt wurden, befinden sich
weltweit im Einsatz.

Ein besonderes Highlight stellte im Jahr 2008 die Verleihung des AFCEA-Studienpreises an
den damaligen Diplomanden und jetzigen wissenschaftlichen Mitarbeiter Tillmann Werner
dar. Scine Arbeit zum Thema ,Automatisches Generiercn komplexer Intrusion-Detection-
Signaturen“ zeigt neue Wege auf, wie aus aufgezcichneten Angriffsdaten automatisch
Detektionsmuster berechnet werden konnen, dic dann unmittelbar in Systemen zur
Angriffserkennung einsctzbar sind und so auch Schutz vor bisher unbekannten Attacken
bieten kénnen.
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2.1.2. Analyse von Malware

Eng verkniipft mit dem Bereich Honeypots sind die Aktivititen zur wtiefen Analyse der
erfassten Malware. Dabei kommen Methoden zum Einsatz, die sich nicht auf das Beobachten
des Verhaltens im Sinne eines Black Box — Ansatzes beschriinken, sondern mittels Reversc
Engineerings die Funktionalitét von Malware extrahieren, mit Details des Laufzeit-Verhaltens
kombinieren und so ein tiefes Verstandnis des analysierten Schadprogramms ermdglichen.
Hiermit wird auch eine Basis geschaffen fiir die Klassifikation von ,.polymorpher” bzw.
~metamorpher* Malware, also von Schad-Code, der sich automatisch und zum Teil sehr
schnell veréindert, um der Entdeckung durch Intrusion Detection Systeme bzw. Viren-Scanner
2u entgehen.

Das aus Sicht der Arbeitsgruppe wichtigste Einsatz-Szenario fiir dje hier angesprochenen
Methoden liegt im Bereich der Bekdmpfung der inzwischen allgegenwirtigen , Botnetze* mit
zum Teil Millionen von Zombie-Rechnern. Derartige Systeme sind inzwischen ein
Tummelplatz der organisierten Kriminalitit und eine massive Bedrohung fiir die
Allgemeinheit.

Einen besonders spektakuiaren Erfolg, der tiber Medienportale wie »~Heise* oder ,.The
Register national wie international gemeldet wurde, konnte mit der Analyse des
wSturmwurm-Botnetzes" (kurz: Storm) erzielt werden: In einer Live-Demonstration auf dem
Chaos Communication Congress 2008 prasentierten Mitglicder der Arbeitsgruppe das

ermdglicht, nicht nur die Funktionsweise komplett zu verstehen, sondern auch alle Software-
Komponenten zu erstellen, die zur vollstindigen Elimination von Storm mit zu diesem
Zeitpunkt mehreren Zehntausend Zombies erforderlich gewesen wiren. Der letzte Schritt,
diese Softwarc auch zu starten und damit eine internetweite Siuberung einzuleiten, wurde
lediglich aus rechtlichen Griinden vermieden, da hicrmit objektiv der Tatbestand der
Computer-Sabotage erflillt gewcsen wire.

2.1.3. Konsistentes Routing zwischen Domiinen

Domiinentibergreifendes Routing im Internet ist nur mdglich, wenn Errejchbarkeits-
informationen iiber verschiedene autonome Systeme hinweg ausgetauscht werden. Das
Border Gateway Protokol! hat sich hierbei als de Facto Standard in Produktivsystemen
durchgesetzt. Allerdings hat sich insbesondere iBGP, die operative Betriebsart zur Verteilung
externer Erreichbarkeitsinformationen innerhalb cines autonomen Systems, in der heute
verwendeten Form als anomalieanfiillig und leicht manipulierbar erwiesen. Dies kann in der
o Praxis beobachtet werden: I[nshesondere in groBen Autonomen Systemen treten zuweilen
Anomalien in Form von nichtdeterministischen oder divergierenden Teilprozessen auf.
Fehlkonfigurationen in einzelnen Systemen haben bereits zur zeitweisen Nichterreichbarkeit
von You Tube und anderen politisch interessanten Zielen in groBen Teilen des Tnterncts
geflihrt.
Die weite Verbreitung und der provideriibergreifende Einsatz machen den Neuentwurf eines
~robusteren Border Gateway Protokolls® praktisch unméglich. Die Projekte der Arbe itsgruppe
fokussieren stattdessen auf eine sukzessive Hirtung des Border Gateway Protokolls, welche
lediglich auf lokale Architekturen angewiesen ist. Dies macht die Techniken zukunftssicher
einsetzbar und damit in realen Systemen Jan gftistig zuverldssig umsetzbar.
Der Schliissel zum Erfolg liegt hierbei in formalen Analysen und dem daraus wachsenden
Verstéindnis fiir die grundlegenden Designschwichen des Protokolls. So konnte die
Arbeitsgruppe nachweisen, dass Oszillation in der Tat lediglich durch Tnformations-
reduktionstechniken verursacht wird. Studien, die in Kooperation mit der Deutschen Telekom
durchgefiihrt werden, zeigen, dass Routinganomalien inhéirent durch einc geeignete lokale
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Architektur nachweishar ausgeschiossen werden kénnen. Doch aych der Ausschiuss von
Anomalien stellt nur den ersten Teilschritt in Richtung eines robusten, konsistenten und
korrekten Routings dar: Dije schnelle und zuverldssige Erkennung von Manipulationen ist ein
ebenso wichtiges Ziel, das in der Praxis hohe Relevanz hat. Durch Nutzung des erarbeiteten
Know-hows und Fortsetzung der Aktivititen in diesem Bereich sollen i den kommenden

Jahren auch hijey signifikante Ergebnisse und Ansdtze zur Meisterung  dieser
Herausforderungen erarbeitet werden.

taktischen  Szenarien im  Mittelpunkt, Krisensituationen, in denen groBe Teile der
Kommunikationsinfrastruktur Zerstort sind, stellen wichtige Anwendungsszenarien flir
inﬁ'ast:ruktununabhﬁngigc Multi-Hop-Netze dar- Die eingesetzten zivilen oder militérischen
Einheiten bendtigen in diesen Szenarien insbesondere zur (taktischen) Koordination robuste
und  ausfallsichere Kommunikationasysteme. Aus  offensichtlichen Griinden pflegt die
Arbeitsgruppe in diesem Bereich engste Kooperation mit dem wehrtechnisch orientierten
Forschungsinstitut FGAN-FKIE.

2.2.1. Sicherheit

Zivile wie auch militdrische Krisensituationen gchen im Allgemeinen mit konkurrierenden
Interessen und sich daraus ergebenden hohen Gefiihrdungspotentialen einher. Angriffe auf das
Multi-Hop Routing, wie »Blackholes* oder »Wormholes* sowie Jamming sind besonders
wirksame und daher gefihrliche Eingriffe in taktische Multi-Hop Netze. Daher stellt dic
Erforschung  robuster Verfahren zur Erkennung von Angriffen  sowie sinnvoller
GegenmaBnahmen einen Schwerpunkt der Aktivititen der Arbeitsgruppe dar. Die in

Einsatz spezifischer Verfahren. Daher werden vor dem Hintergrund dieser Randbedingungen
mn drahtgebundenen Netzen erfolgreich eingesetzte sowie tur allgemeine Multi-Hop Szenarien

entwickelte Verfahren evaluiert, adaptiert und optimiert sowije vollstindig neuartige

2.2.2. Realitiitsnahe Szenario-Modellierun

Um die Robusthejt der eingesetzten Kommunikationsmitte] zy garantieren, miissen allc
Komponenten vor ihrem Einsatz einer griindlichen Leistungsbewertung unterzogen werden.
Diese erfolgt aufgrund der besseren Skalierbarkeit und Reproduzierbarkeit meist durch
Simulation. Die Ergebnisse einer solchen simulativen Leistungsbeweﬂung sind offenbar in

Daher erforscht die Arbeitsgruppe die realistische Modellierung sowoh! fir zivile wie auch
fiir militérische Szenarien. Um einen starken Realititshezug zu gewdhrleisten, wird in diesem
Bereich intensiv mit Feuerwehren, Katastrophenschutzeinheiten und den Streitkriften
koopericrt. So kénnen in Ubunge_n und geplanten Einsitzen Rohdaten (Bewegungs- und
Datenverkehrstraces) gewonnen werden, die, entsprechend aufbereitet, als Grundlage fiir die
realistische Modellierung dienen. Die entwickelten Modelle werden bej der simulativen und
emulativen Leistungsbcwertung genutzt und ermoglichen so die Entwicklung von auf
taktische Szenarien angepassten Algorithmen, Protokollen und Anwendu ngen.

2.2.3. Anwendungsentwicklun und Protokoll-Design
Ein weiterer Forschungsschwerpunkt liegt im Design und der Entwicklung von spezifischen
Anwendungen und optimierten Protokollen fiir die in taktischen Szenarien eingesetzten
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parametrisiert und optimiert werden. Um 2y Uberpriifen, ob die entwickelten Anwendungen
und  Protokolle praxistauglich sind, werden i regelméBigen Abstinden  Feldtests
durchgefiihrt, 7.B. im Rahmen von Katastrophenschutzﬂbungan. Insgesamt werden in diesem
Teilbereich malgeschneiderte Anwendungen und Protokolje erforscht, die fortlaufend
weiterentwickelt und optimiert werden.

2.3. Dynamische Ende-zu-Ende-Ne ienste

In dem hier angesprochenen Forschungsfeld werden unter Leitung von D, Matthias Frank
seit mehr als 15 Jahren Verfahren zur Messung und Verbesserung der Ende-zu-Ende-
Performance entworfen, implementiert und {iberwacht, Charakteristisch st fiir diescs
Forschungsfeld, dass von den viel erforschten netzinternen Charakteristika weitgehend
abstrahiert und dje wesentlich relevantere Endnutzer-Sicht (,,Look&Fecl) eingenommen wird.

2.3.1. Dienste mit arantierter Diensteiite

Das heutige Internet bietct einen ,Best Effort Service* an, der fiir die brejte Mehrzahl der
A.nwendungcn vollkommen ausreichend ist, wenn es nicht zu signifikanten chrlastungen
einzelner Netzkomponenten kommt. Fiir einige Anwendungen - z.B. bei der TV-Produktion
mit Live-Ubertragung oder auch bei bestimmten Varianten des Grid Computings — wirg aber
ein verldsslicher Dienst benétigt, fiir den Reservierungen vorgenommen werden kénnen und
bei dem cine effizienzoptimierte Zukunftsplanung erméglicht wird. Die konkrete Umsetzung
der hier angesprochenen Reservierungen kann grundsitzlich mit Verfahren wic MPLS oder
GMPLS erfolgen. Zwischen grundsiitzlicher Umsetzbarkeit und flexibler, praktischer

diesem Themenfeid ist die Arbeitsgruppe Kommunikationssysteme seit vielen Jahren mit
Unterstiitzung durch BMBF, EU und DFG mit groBem Erfolg aktiv.

2.3.2. Gruppengrientierte Die ste

~Gruppenorientierte Dienste™ gewinnen zunehmend an Bedeutung fiir Berciche, in denen cin
Best Effort Service nicht ausreichend ist, in denen aher harte Dienstgiitegarantien ijber das
Zugrunde liegende Netz nicht realisierbar sind oder nicht realisicrt werden sollen, Fiir solche
Szenarien sind Verfahren attraktiv, die kooperativ und cxplorativ sind: Explorativ in dem
Sinne, dass die Endsysteme mit geeigneten Ende-zu—Endc-Mcchanismen die tatsdchlich
verfiighare Bandbreite schiitzen; kooperativ in dem Sinne, dass sich die Endsysteme tiber die
Nutzung der verfiigharen Netzressourcen abstimmen. Auf Transportebene ist natlirlich TCP
ein ,Klassiker”, der cine speziclle Auspriigung genau dieses Ansatzes darstellt. Da aber die
Datenstrime der betroffenen Anwendungen héufig viele TCP-Strme umfassen, ist eine
(anwcndungsoricntierte) Koordination auf héherer Ebene erforderlich, wenn aus Sicht der
Anwendungen ein kooperatives und exploratives Verhalten realisiert werden soll.
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besonderer Bedeutung st Natiirlich wird auch hier eine e i i
: nge Kooperat
strategischen Partner FGAN-FKIE gepflegt. " SR B deam

2.3.3. Netzo timierun

_Dic Analysc und die Verbesserung der Ende-zu-_Ende—Perfonnance von Netzdiensten stehen
im Zentrum von Forschungsaktiv.itiiten, bei denen in reajen Systemen Messungen auf Ende-
zu-Ende-Basis durchgefiihrt werden. Ziel ist es hierbei, aus darauf basierenden Simulationen
und Emulationen wertvolle  Hinweise zyr Optimierung von Netzparametern und zur

Nachdem die Aktivitdten in diesem Bereich tiber mehrere Jahre von der EU finanziert

wurden, hat aktue]] dje Kooperation mjt groBen Netzbetreibern wie etwa T-Mobile oder T-
Mobile Internationa] besonderc Relevany.

2.4. Performance Engineerin

Im Bereich der Leistungsbewertung komplexer Systeme existiert zwar heute ein wertvoller
Schatz wissenschaftlicher Erkenntnisse und verfligbarer Tools, doch wird in der Unter.
nehmenspraxis hiufig eine schier uniiberwindbare Liicke beobachtet zwischen dem Einsatz

die hier angesprochene Liicke fir ausgewih)te Anwendungen zumindest zu verringern, Im
Vordergrund steht hier neben der Leistungsfihigkeit der zy bewertenden Systeme auch die
Effizienz der Verfahren zur Lcistungsbewertung selbst,

_ g hat die Arbeitsgruppe in enger
n wie Nokia oder Capgemini zeigen kinnen, dass nicht-funktionale
Charakteristika ung Anforderungen auf elegante Art in den formalen Design-Prozess von
industrieller Harg- und/oder Software integriert werden kénnen. Auf diese Art sind im
Designprozess sehr friihzeitig fundierte Aussagen zu Leistungsaspekten mdglich geworden,

die ein Verstdndnis der zu erwartenden Leistungsfihigkeit der Systeme ermdglichen.
Im  Bereich der Entwicklung komplexer Systeme haben  sich unterschiedliche
- Modellierungsanséitze zur Dokumentation von funktionalen Anforderungen und vop
Designentscheidungen etabliert. Insbesondere hat die .,Unified Modeling Language* (UML)

hier Verbreitung gefunden.

Modellierung integriert werden. Nuyr durch mbglichst umfassende Transparenz kann
sichergestellt werden, dass die Entwickler durch diese Erweiterungen nicht behindert werden
und dass sie die neuen Verfahren akzeptieren,

2.4.2. Leistungsbewertun mit Performance-Modeilen

Ausgehend von annotierten — um Leistungsaspekte erweiterten ~ Systemmodellen lassen sich
Performance-Modelle erzeugen, die eine Bearbeitung mittels mathematischer Analyse oder
Simulation erméglichen und wertvolle Hinweise auf die 2y erwartende Leistungsfihigkeit
liefern: Recht aligemein gehaltene Modelle unterstiitzen den Design-Prozess bereits in frithen
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Entwicklungsphagen durch erste : i higkei

. grobe Abschiitzungen der Leistungsfihigke dh
spezlﬁgchcre Modelle bei dep Spéteren Entwicklung e
Modellierten Har_d- und Software erfassen und damit prizisere Vorhersagen zulassen,
Dic Transformatml? ¢ines Systemmodells in ein konkretes Pcrformance-ModeH géeschieht hej

Fir die Analyse von komplexen verteilten Soﬂware-Umgebungcn werden erweiterte
Queueing-Netze eingesetzt, die neben Parallelitdt auch das ¢ irekte Verarbeiten von Messdaten
(Trace-FiJes) erlauben, so dass dje Entwickler von bestehenden Systemen auf neue schlieflen
kénnen, Gemeinsam mit dey Firma Nokja wurde cin .Perfonnancc-ModeH fir ARM-
Prozessor-basicrte Embedded-Devices entwickelt, wie sie in Mobilctelcfonen, DVD-P]ayern,
und Fahrzeugen Verwendung finden, Mithilfe diescr Performance-Modeije ist cs maglich, fiir
konkrete Szenarien Hardwarc-{)ptimierungcn vorzunehmen und 2y testen, ohne gje
Prototypisch zu realisieren.

wurden, st5ft die Simulation komplexer Systeme biufig an die Grenzen der praktischen
Einsetzbarkeit, weil dje Laufzeiten der Simulation inakzeptabe] lang werden oder weil die
GréBe des sinnvoll nutzbaren schnellen Speichers iiberschritten wird.

Mit Unterstfjtzung durch die Deutsche Forsc.hungsgemer’nschaﬁ erforscht dig Arbeitsgruppe
Neuartige Verfahren zur dynamischen Verte; lung (Partitionierung) von Simulationsigufen auf
mehrere CPUs bzw. mehrere Computer, wobe; als Anwendungsszenario die Simulation von
Mobilen Ad-Hoc-Netzen im Mittelpunkt steht. Dabei wird eine geschickte Kombination von
State~of-the~Art~\r’erf_‘ahren mit neuen Techniken verfolgt, die bereits vielversprechende erstc

Fir die kiinftigen Arbeiten ist eine Erweiterung der Verfahren um Cloning-Techniken
vorgesehen, die cine gezielte Untcrsuehung alternativer Simulationsverlzyfe erméglichen,
ohne die gemeinsamen Teile der Simulation mehrfach durchlaufen 2y lassen. Dadurch kénnen
die Laufzeit und der Speicherplatzbedarf von Simulationsstudien drastisch teduziert werden.
Grofie Bedeutung  haben derartige Ansitze auch flir die Behandiung von simultanen
Ereignissen und fiir Simulationen mit bewusst vorgegebener Unschirfe hinsichtlich dey
Eintrittszeitpunkte von Ereignissen. Die hicr angesprochencn  Arbeiten  werden mit
Unterstiitzung durch dje DFG und in enger Kooperation mit Forschern an der Florida
Intemational University durchgefiihrt.

3. Lehre

Durch die enge Verzahnung von Lehr- und Forschungsaktivititen jst die Arbeitsgruppe
Kommunikationssysteme in der Lage, weit mehr LehrVeransta}tungen anzubieten, als sich aus
den Lehrverpﬂichtungen der Landesstellenin haber ergibt.

Im Bachclor—Stud_iengang Informatik® bietet die A.rbeitsgruppe Jdhrlich im Sommersemester
die 4-stiindige Pflicht-Vorlesung »Systemnahe Informatik® an. Die Vorlesung schldgt einen
weiten Bogen von Kemkonzepten der Maschinensprachen iiber Grundziige des Compilerbaus
bis hin zu zentralen Komponenten gingiger Betriebssysteme. Enthalten ist auch einc
Einfihrung in Grundziige der lnternet-Teclmologic.

Ebenfalls jahrlich — allerdings im Wintersemester — bictet dic Arbeitsgruppe die 2-stiindige
Pﬂicht—VorIesung »Systemnahe Pro rammierung mit sehr umfassendem Praxisteil an. Hjer
erlernen die Studentinnen und Studenten den Umgang mit thzwerkprogrammierung und die
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verteilte Programmierung aus eincr betont praxisorientierten Sicht. Da diese Veranstaltung im
3. Semester des Bachelor-Studiengangs liegt, sind die Studierenden schon wenig mehr als 1
Jahr nach Studienbeginn in der Lage, auch anspruchsvolle praktische Aufgaben aus dem
Bereich Rechnernetze / Verteilte Systeme selbstindig zu meistern. Daher kdnnen sie auch
schon an einschligigen Projektgruppen teilnehmen, wie sie von der Arbeitsgruppe zu Themen
wie ,Malware-Analyse”, , Ad-Hoc-Netze®*, ,Laser & Licht** und » Iracking” angeboten
werden. Die Studierenden werden somit steil an die aktuellen Forschungsarbeiten
herangeflihrt und zur aktiven Mitgestaltung in den Forschungsprojekten erruntert.
Abgerundet wird das Angebot flir den Bachelor-Studiengang durch die 2-stiindige
Wahlpflichtveranstaltung ,Kommunikation _in  Verteillen Systemen*. dic ab dem
Wintersemester 2009/2010 jahrlich angeboten wird und vertiefte Kenntnisse insbesondere in
den Bereichen Adressierung/Routing und Flusskontrolle/Uberlastabwehr vermitelt.
Im international ausgerichteten, englischsprachigen Master-Studiengang “Computer Science”
bietet die Arbeitsgruppe jihrlich die 4-stiindige Vorlesung “High Performance Networking*
an. Diese in Kooperation mit der Arbeitsgruppe von Prof. Marrén gestaltete
Lehrveranstaltung konsolidiert zuniichst dic typischerweise in Bachelor-Studiengéngen
gewonnenen Grundkenntnisse und geht dann detaillicrt auf ausgewihite aktuelle Themen in
den Bereichen ,Netze und ,Verteilte Systeme* ein. Sie bildet die Basis fir die jahrlich
St angebotenen 2-stlindigen Vorlesungen , Network Security* und ,,Mobile Communication®, die
- wie auch die High Performance Networking — im Bereich der Ubungen in erheblichem
Umfang Aufgaben enthalten, die sich an Problemen der Praxis orientieren und sowohl
konzeptionell geldst als auch praktisch umgesetzt werden missen. Da der Master-Studien gang
erst zum Wintersemester 2008/2009 angelaufen ist und sich mit dem zum 30.9.2014
auslaufenden Diplom-Studiengang erheblich iiberlappt, stellen aktuell die Studierenden im
Diplom-Studicngang die zentrale Zielgruppe der genannten Master-Veranstaltungen dar.
Dariiber hinaus werden die genannten Lehrangebote auch von den Studierenden im Master-
Studiengang “Media Informatics* des Bonn-Aachen International Center for Information
Technology (B-IT) genutzt; zum Teil werden die Vorlesungen im gleichen Semester auch
mehrfach angeboten, um eine optimale Integration in die verschiedenen Studienginge
sicherzustellen.
Besondcre Bedeutung haben auch die Angebotc jm Rahmen des ,International Program of
Excellence in Computer Science“ (IPEC)., einer vom B-IT koordinicrten Initiative zur
gezielten Forderung besonders begabter Studentinnen und Studenten, denen durch Block-
Kurse in der vorlesungsfreien Zeit eine Verkiirzung des Studiums erméglicht wird.
In den vergangenen Jahren konnte die Qualitit der Lehre massiv mit den Mitteln verbessert
werden, die durch die Einflihrung von Studienbeitrigen verfiigbar wurden. In der Informatik
— wurde die Ausstattung der Labore deutlich verbessert und das Lehrangebot erheblich
ausgeweitet. Vor allem wire dic ungewshnlich starke Praxisorientierung ohne dicse
zusitzlichen Mittel nicht realisierbar.

Fiir weitere Informationen sei auf dic Web-Darstellung verwiesen:
http://met.cs.uni-bonn.de
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