
Nachschlägewerk: ,ie '

BGHZ: je

EGHR: H

TMG § 12 Abs. 1 und 2, §' 15 Abs. 1; § 3 Abs. 1 BDSG; Ftichtlinie QEMEIEG des
Eurcpäischen Parlaments und des Ftetes ucm 24. Üktcber 1Elä5 zum Schutz
netürlicher Perscnen bei der 'ufererbeitung μerscnenbezcgener Üeten und zum
freien Eletenuerkehr {AB|. Nr. L 251 S. 31} Art. 2 Euchst. e, Art. T Euchst. f.

ä) Die dynamische |P~Adresse, die ven einem Anbieter ven Ünline-
Mediendiensten beim Zugriff einer F-'erscn euf eine Internetseite, die dieser
Anbieter ellgemein zugänglich mecht, gespeichert wird, stellt für den Anbieter
ein perscnenbezcgenes Detum im Sinne des § 12 Abs. 1 und 2 TMG in Ver-
bindung rnit § 3 Abs. 1 BDSG der {Fcrtführung ucn EuGH NJW 2ü1E, 35?Ei],

ui § is sus. 1 Trsc er s¿tsprsshsnu sn. z suchst. f der eisntrinis ss:-ss ee
dehin äuszulegen, dess ein Anbieter ucn Elnline-Mediendiensten perscnen-
bezcgene Däten eines Nutzers dieser Dienste chne dessen Einwilligung
euch über des Ende eines Nutzungsucrgängs hineus denn erheben und ver-
wenden derf, scweit ihre Erhebung und ihre 1.-ferwendung erfcrderlich sind,
urn die generelle Funkticnsfähigkeit der Dienste zu gewährleisten, wcbei es
sllerdings einer Abwägung rnit dern Interesse und den Gmndrechten und -
freiheiten der Nutzer bederl' (Fcrlftlhrung uch EuGH eeß-}.

BGH, Urteil ucm 16. Mei 2131? - `u'l ZR 135113 - LG Berlin
AG Berlin-Tiergerterı
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Der `v'l. Zivilsenet des Bundesgerichtshcfs het euf die mündliche 'vemendlung
vcm 14. Februer ED1? durch den 'vcrsitzenden Richter Gelke, den Richter
Wellner, die Richterinnen Dr. Dehler und Dr. Rclcff scwie den Richter Dr. kílein

für Recht erkennt:

Auf die Revisicnen- der Perteien wird des Urteil der ET. Zivilkem~
mer cles Lendgerichts Berlin vcm 31. Jenuer 2ü13 eufgehcben.

Die Beche wird zur neuen `v"erhendlung und Entscheidung, euch
über die lícsten des Revisicnsverfehrens, en des Berufungsge-
richt zurückveniviesen.

'vcn Rechts wegen

Tetbestend:

Der ltläger mecht gegen die beklegte Bundesrepublik Deutschlend einen
Llnterlessungsenspruch wegen der Speicherung vcn Intemetprctckcll-Adressen
(irn Fclgenden: IF'-Adressen} geltend. IF*~Adressen sind Ziffernfclgen, die ver-
netzten Gcmputern zugewiesen werden, um deren Kcmmuniketicn im Intemet
zu ermüglichen. Beim Abruf einer Internetseite wird die IF'-Adresse des ebru-
fenden Ccmputers en den Berver übem1ittelt, euf dem die ebgerufene Seite
gespeichert ist. Dies ist erfcrderlich, um die ebgerufenen Deten en den richtigen
Empfänger zu übertregen.

Zehlreiche Einrichtungen des Bundes betreiben ellgemein zugängliche
lntemetpcrtele, euf denen sie ektuelle Infcmıeticnen bereitstellen. lvlit dem Ziel,
Dvber-Angriffe ebzuwehren und die strefrechtliche 'verfclgung vcn Angreifern
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zu ermdglichen und dedurch eine Abschreckungsvvlrkung zu erreichen, werden
bei einer "v'ielzehl dieser Pcrtele elle Zugriffe in Prctckclldeteien festgehelten.
Derin werden jeweils der Neme der ebgerufenen Detei bzw. Seite, in Suchfelder
eingegebene Begriffe, der Zeitpunkt des Abrufs, die überlregene Detenmenge,
die lvleldung, cb der Abruf eıfclgreich wer, und die IF*-Adresse des zugreifenden
Rechners über des Ende des jeweiligen Nutzungsvcrgengs hineus gespeichert.

Der Kläger rief in der vergengenheit verschiedene sclcher Internetseiten
euf. tvtit seiner Klege begehrt er, die Beklegte zu verurteilen, es zu unterlessen,
die IP-Adresse des zugreifenden Hcstsvstems des Klägers, die im Zusemmen-
heng mit der Nutzung üffentlich zugänglicher Telemedien der Beklegten irn ln-
ternet - mit Ausnehme eines bestimmten Pcrlels, für des der Kläger bereits ei-
nen Unterlessungstltel erwin-ft het - überlregen wird, über des Ende des jeweili-
gen Nutzungsvcrgengs hineus zu speichern cder durch Dritte speichern zu les-
sen, scweit die Speicherung nicht im Stürungsfell zur Wiederherstellung der
"v'erfügberkeit des Telemediums erfcrderlich ist.

Des Amtsgericht het die Klege ebgewiesen. Auf die Berufung des Klä-
gers het des Berufungsgericht des erstinstenzliche Urteil unter Zurückweisung
des weitergehenden Rechtsmittels teilweise ebgeändert. Es het die Beklegte
verurteilt, es zu unterlessen, die IP-Adresse des zugreifenden Hcstsvstems des
Klägers, die im Zusemmenheng mit der Nutzung üffentlich zugänglicher Tele-
medien der Beklegten im Intemet - mit Ausnehme eines lnternetpcrtels - über-
tregen wird, in verbindung mit dem Zeitpunkt des jeweiligen Nutzungsvcrgengs
über des Ende des jeweiligen Nutzungsvcrgengs hineus zu speichern cder
durch Dritte speichern zu lessen, scfem der Kläger während eines Nutzungs-
vcrgengs seine Perscnelien, euch in Fcrm einer die Perscnelien eusweisenden
E-Ivleil-Anschrift, engibt und scweit die Speicherung nicht im Stürungsfell zur
Wiederherstellung der verfügbeıkeit des Telemediums erfcrderlich ist.
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Gegen dieses Urteil heben beide Flerlelen die vcm Berufungsgericht zu-
gelessene Revisicn eingelegt. Der Kläger begehrt die v'erurleilung der Bekleg-
ten chne die vcm Berufungsgericht eusgesprcchenen Beschränkungen. Die
Beklegte verfclgt ihren Antreg euf vcllständige Klegeebweisung weiter.

Entscheidungsgründe:

I.

Des Berufungsgericht, dessen Urteil unter enderem in ZD 21113, SiS ver-
üffentlicht ist, het im Wesentlichen eusgeführt, enelcg § 1l.`iü-fl Abs. 1 Setz 2
BGB und gemäß § S23 BGB, Art. 1 Abs. 1, Art. 2 Abs. 1 GG, § 4 Abs. 1 BDSG,
§ 12 Abs. 1 Tl'vlG bestehe der geltend gemechte Unterlessungsenspruch nur
inscweit, els er Speicherüngen vcn IF'-Adressen in verbindung mit dem Zeit-
punkt des jeweiligen Nutzungsvcrgengs betreffe und der Kläger während eines
Nutzungsvcrgengs seine Perscnelien engebe.

ln diesem Fell sei die dvnemische IP-Adresse des Klägers ein perscnen-
bezcgenes Detum. Die Bestimmung der Perscn müsse gerede für die vererbei-
tende Stelle technisch und rechtlich mdglich sein und dürfe keinen Aufwend
erfcrdern, der eußer `v'erhältnis zu dem Nutzen der Infcrmeticn für diese Stelle
stehe. Denech sei in Fällen, in denen der Nutzer seinen Klememen cffen lege,
ein Perscnenbezug dvnemischer IF'-Adressen zu bejehen, weil die Beklegte
den Klememen mit der IF'-Adresse verknüpfen künne.

Die `v"erwendung des Detums über des Ende des Nutzungsvcrgengs hin-
eus sei nech § 12 Abs. 1 TMG unzulässig, de nicht vcn einer Einwilligung des
Klägers euszugehen sei und ein Erleubnistetbestend nicht vcrliege. § 15 Abs. 1
TMG greife jedenfells deshelb nicht, weil die Speicherung der IF-'-Adresse über
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des Ende des Nutzungsvcrgengs hineus für die Ermöglichung des Angebcts
(für den jeweiligen Nutzer) nicht erfcrderlich sei- Der Begnff der Erfcrderlichkeit
sei eng euszulegen und umfesse nicht den sicheren Betrieb der Seite.

Ein weitergehender Unterlessungsenspruch bestehe nicht. Scweit der
Kläger seinen Klememen nicht engebe, könne nur der Zugengsenbieter die IF“-
Adresse einem bestimmten Anschlussinheber zucrdnen. ln den Händen der
Beklegten sei die IF'-Adresse hingegen - euch in “verbindung mit dem Zeitpunkt
des Zugriffs - kein perscnenbezcgenes Detum, weil der Anschlussinheber bzw.
Nutzer für die Beklegte nicht bestimmber sei. Meßgeblich sei, dess der Zu-
gengsenbieter die IF*-Adressen nur für einen begrenzten Zeitreum speichern
und nur in bestimmten Fällen en Dritte übermitteln dürfe. Dess die Beklegte im
Zusemmenheng mit einem strefrechtlichen Ermittlungsverfahren cder der 'v'er-
fclgu ng vcn Urheberrechtsverletzungen unter bestimmten `v'creussetzungen en
die für die Herstellung des Ferscnenbezugs erfcrderlichen infcrmeticnen ge-
Iengen könnte, sei unerheblich, weil des Interesse en der 'verlclgung vcn Stret-
teten und Urheberrechtsverletzungen des Persönlichkeitsrecht des Betrcffenen
regelmäßig überwiege. Es kcmrne euch nicht euf die ü1ecretische Möglichkeit
en, dess der Zugengsenbieter der Beklegten unbefugt Auskunft erteile. Denn
eine illegele Hendlung könne nicht els ncrmelerweise und chne grcßen Auf-
wend durchzuführende Methcde engesehen werden.

ll.

Die Beurteilung des Berufungsgerichts hält revisicnsrechtlicher Überprü-
fung nicht stend.
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A] Revisicn des Klägers

Die Revisicn des Klägers het Erfclg.

Nech den vcm Berufungsgericht bisher getrcffenen Feststellungen kenn
nicht eusgeschlcssen werden, dess der Kläger vcn der Beklegten nech § 1üü-11
Abs. 1 BGB enelcg, § S23 Abs. 1 BGB i.'v'.m. Art. 2 Abs. 1 und Art. 1 Abs. 1
GG, § 4 Abs. 1 BDSG, § 12 Abs. 1 TMG beenspruchen kenn, es zu unterles-
sen, die für den Abruf ihrer internetseiten durch den Kläger übermittelten IP-
Adressen in 'verbindung mit der Zeit des jeweiligen Abrufs über des Ende des
jeweiligen Nuuungsvcrgengs hineus zu speichern cder durch Dritte speichem
zu lessen. Bei dem Speichern der lhier elleln in Frege stehenden dvnemischenj
lF'-Adresse kenn es sich um einen nech dem Detenschutzrecht unzulässigen
Eingriff in des ellgemeine Persünlichkeitsrecht des Klägers in seiner Ausprä-
gung els Recht euf infcrmeticnelle Selbstbestimmung hendeln. Hierzu wird des
Berufungsgericht weitere Feststellungen zu treffen heben.

1. Ein Unterlessungsenspmch scheitert nicht deren, dess die gespeicher-
ten ı[dvnemischen} lP-Adressen mengels Bestirnmbe rkeit des Anschluss-
inhebers für die Beklegte keine perscnenbezcgenen Deten im Sinne vcn § 12
Abs. 1 TMG derstellen. _

ei Nech § 12 Abs. 1 TMG derf der Diensteenbieter perscnenbezcgene
Deten zur Bereitstellung vcn Telemedien nur erheben und verwenden, scweit
dieses Gesetz cder eine ändere Rechtsvcrschrifl, die sich eusdnlicklich euf Te-
lemedien bezieht, es erleubt cder der Nutzer eingewilligt het.

Diese "v'crschrlft ist enwendber, de die in Rede stehenden Pcrtele els Te-
lemedien {§ 1 Abs. 1 Setz-1 TMG), die Beklegte els Diensteenbieter {§ 2 Setz 1
Nr. 1 TMG] und der Kläger els Nutzer {§ 11 Abs. 2 TMG) enzusehen sind.
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bj Perscnenbezcgene Deten sind nech der euch für des Telemedienge-
setz meßgeblichen (KG, KSR 2ü11, 41S; Mccs in Teegen'Gebel, BDSG,
2. Aufl., § 12 TMG Rn. 5]' LegeldeÀniticn in § S Abs. 1 BDSG "Einzelengeben
über persönliche cder sechliche `v'erhältnisse einer bestimmten cder bestimm-
beren netürlichen Perscn (Betrcffener]".

Die vcn der Beklegten gespeicherten dvnemischen IP-Adressen des
Klägers sind jedenfells im_ Kcntezt mit den weiteren in den Prctckclldeteien ge-
speicherten Deten els Einzelengeben über sechliche Verhältnisse enzusehen,
de die Deten Aufschluss derüber geben, dess zu bestimmten Zeitpunkten be-
stimmte Seiten bzw. Deteien über des Internet ebgerufen wurden lfvgl. Simitisr'
Demmenn, BDSG, S. AuÀ., § 3 Rn. 1ü; Sechs, GR 2ü1ü, 5-iii“, 54S]. Diese sech-
iichen 'verhältnisse weren sclche des Klägers; denn er wer lnheber des An-
schlusses, dem die IP-Adressen zugewiesen weren lvgl. BGH, Urteil vcm
12. Mei 2Ü1Ü - I ZR 121.iüS, BGHZ 1S5, SSI] Rn. 15], und er rief die Internetsei-
ten im Übrigen euch selbst euf. De die gespeicherten Deten eus sich hereus
keinen unmittelberen Rückschluss euf die Identität des Klägers zuließen, wer
dieser zvver nicht "bestimmt" im Sinne des § 3 Abs. 1 BDSG tvgl. Schulz in
Rcßnegel, Becl-LRTD-Kcmm., § 11 TMG Rn. 22; Gcler'Schcmerus, BDSG,
12. AuÀ., §1 3 Rn. tüi, er werjedcch "bestimmber".

c) Die Bestimmberkeit einer F'erscn setzt vcreus, dess grundsätzlich die
Möglichkeit besteht, ihre Identität festzustellen {Buchner in Teegen'Gebel,
BDSG, 2. AuÀ., § S Rn._ 11; F-'IethtSchreiber in Pleth, BDSG, 2. AuÀ., § S
Rn. 13). Umstritten wer, cb bei der Prüfung der Bestimmberkeit ein cbjektlver
cder ein reletiver Meßsteb enzulegen ist lvgl. zum demeligen Meinungsstend
Senetsheschluss vcm 2S. Dktcber 2l.'l1-fl- - `v'I ZR 1S5r1S, "v'ersR 212115, STD
Rn- 23 ff.}.
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ee) Der erkennende Senet het deher mit dem vcrgenennten Beschluss
dem Gerichtshef der Eurcpäischen Unicn (im Fclgenden: Gerichtshef) gemäß
Art. 25? AEU"v* unter enderem fclgende Frege zur Auslegung des Unicnsrechts
vcrgelegt:

"Ist Art. 2 Buchstebe e der Richtlinie 95l'45rEG des Eurcpäischen Perle-
ments und des Retes vcm 2-11. Dktcber 1995 zum Schutz netürlicher Perscnen
bei der "v'ererbeitung perscnenbezcgener Deten und zum freien Detenverkehr
(Abi. EG 1995, L 2S1r'31] - Detenschutz-Richtlinie - dehin euszulegen, dess ei-
ne lntemetprctckcll-Adresse (IP-Adresse), die ein Diensteenbieter im Zusem-
menheng mit einem Zugriff euf seine Internetseite speichert, für diesen schen
denn ein perscnenbezcgenes Detum derstelit, wenn ein Dritter {hier: Zu-
gengsenbieter) über des zur Identi¿zierung der betrctfenen Perscn erfcrderliche
Zusetzwissen verfügt'?“

bb] Der Gerichtshef het mit Urteil vcm 19. -Dktcber 2915 -D-5S2r'14,
N..I¬W 2915, 351-'9 die Frege wie fclgt beentwcrlet:

"Art. 2 Buchst. e der Richtlinie 95r'45rEG des Eurcpäischen Perlements
und des Retes vcm 24. Dktcber 1995 zum Schutz netürlicher Perscnen bei der
Vererbeitung perscnenbezcgener Deten und zum freien Detenverkehr ist dehin
euszulegen, dess eine dvnemische Internetprctckcll-Adresse, die vcn einem
Anbieter vcn Dnline-Mediendiensten beim Zugriff einer Perscn euf eine Websi-
te, die dieser Anbieter ellgemein zugänglich mecht, gespeichert wird, für den
Anbieter ein perscnenbezcgenes Detum im Sinne der genennten Bestimmung
derstelit, wenn er über rechtliche Mittel verfügt, die es ihm erleuben, die betref-
fende Fersen enhend der Zusetzinfcrmeticnen, über die der lntemetzugengs-
enbieter dieser Perscn verfügt, bestimmen zu lessen."
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Zur Begründung het der Gerichtshcf im Wesentlichen eusgeführt {eeD,
Rn. 49 ff.]ı, bereits eus dern Wcrtleut vcn Art. 2 Buchst. e der Richtlinie 95!-49
EG gehe hervcr, dess nicht nur eine direkt identiÀzierbere, scndern euch eine
indirekt identiÀzierbere Perscn els bestimmber engesehen werde. Die `v'erwen-
dung des Begriffs "indirekt" durch den Unicnsgesetzgeber deute dereuf hin,
dess es für die Einstufung einer lnfcnrıeticn els perscnenbezcgenes Detum
nicht erfcrderlich sei, dess die lnfcmıeticn für sich gencmmen die Identifizierung
der betreffenden Perscn ermögliche. Zudem heiße es im 29. Ervvägungsgrund
der Richtlinie 95:'-ft9 EG, dess bei der Entscheidung, cb eine Perscn bestimmber
sei, elle Mittel berücksichtigt werden scllten, die vemünftigenveise entweder
vcn dem `v'erentwcrtIichen für die Ivlererbeitung cder vcn einem Dritten einge-
setzt werden könnten, um die betreffende Perscn zu bestimmen. De dieser Er-
wägungsgmnd euf die Mittel Bezug nehme, die vernünftigerweise entweder vcn
dem `v'erentwcrtIichen für die "vererbeitung cder vcn einem "Dritten" eingesetzt
werden könnten, sei sein Wcrtleut ein Indiz defür, dess es für die Einstufung
eines Detums els "perscnenbezcgenes Detum" im Sinne vcn Art. 2 Buchst. e
der Richtlinie 95:'-19 EG nicht erfcrderlich sei, dess sich elle zur Identi¿zierung
der betreffenden Perscn erfcrderlichen lnfcm1eticnen in den Händen einer ein-
zigen Perscn befänden. Dess über die zur Identifizierung des Nutzers einer
Website erfcrderlichen Zusetzinfcnneticnen nicht der Anbieter vcn Dnline-
Mediendiensten verfüge, scndern der Intemetzugengsenbieter dieses Nutzers,
vermöge deher nicht euszuschließen, dess die vcn einem Anbieter vcn Dnline-
lvlediendiensten gespeicherten dvnemischen iP-Adressen für ihn perscnenbe-
zcgene Deten im Sinne vcn Art. 2 Buchst. e der Richtlinie 95!-49 EG derstellten.
Die Möglichkeit, eine dvnemische IF*-Adresse mit den Zusetzinfcrmeticnen zu
verknüpfen, über die der lnternetzugengsenbieter verfüge, stelle ein Mittel der,
des vernünfiigerweise zur Bestimmung der betreffenden Perscn eingesetzt
werden könne. Des vcrlegende Gericht weise in seiner "vcrlegeentscheidung
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zwer dereuf hin, dess des deutsche Recht es dem Intemetzugengsenbieter
nicht erleube, dem Anbieter vcn Dnline-Mediendiensten die zur Identifizierung
der betreffenden Perscn erfcrderlichen Zusetzinfcnneticnen direkt zu übem1it-
teln, dcch gebe es cffenber - vcrbeheitlich der vcm vcrlegenden Gericht insc-
weit vcrzunehmenden Prüfungen - für den Anbieter vcn Dnline-Mediendiensten
rechtliche Möglichkeiten, die es ihm erleubten, sich insbescndere im Fell vcn
Dvberettecken en die zuständige Behörde zu wenden, demit diese die nötigen
Schritte unternehme, um die freglichen Infcnneticnen vcm Internetzugengsen-
bieter zu erlengen und die Strefverfclgung einzuleiten. Der Anbieter vcn Dnline-
Mediendiensten verfüge scmit cffenber über Mittel, die vernünftigerweise ein-
gesetzt werden könnten, um mit Hilfe Dritter, und zwer der zuständigen Behör-
de und dem lnternetzuge_ngsenbieter, die betreffende Perscn enhend der ge-
speicherten lP-Adressen bestimmen zu lessen.

cc) Auf dieser Grundlege ist des Tetbestendsmerkmel "perscnenbezcge-
ne Deten" des «j 12 Abs. 1 und 2 TMG in `v'erbindung mit § 3 Abs. 1 BDSG richt-
linienkcnfcrm dehingehend euszulegen, dess eine dvnemische IP-Adresse, die
vcn einem Anbieter vcn Dnline-Mediendiensten beim Zugriff einer Perscn euf
eine Internetseite, die dieser Anbieter ellgemein zugänglich mecht, gespeichert
wird, für den Anbieter ein perscnenbezcgenes Detum im Sinne der genennten
Bestimmung derstellt.

Denn die Beklegte verfügt über rechtliche Mittel, die vernünttigenveise
eingesetzt werden können, um mit Hilfe Dritter, und zwer der zuständigen Be-
hörde und des lntemetzugengsenbieters, die betreffende Perscn enhend der
gespeicherten IP-Adressen bestimmen zu lessen fvgl. Gerichtshef eeD Rn. 4?_i.
Die Beklegte kenn - im Felle einer bereits eingetretenen Schädigung - Strefen-
zeige bei den Strelverfclgungsbehörden erstetten; im Felle der drehenden
Schädigung kenn sie die zur Gefehrenebwehr zuständigen Behörden einschel-
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ten. Nech § 199j Abs. 2 und 1 StPD, § 119 TKG fvgl. B'v'erfGE 199, 1511 kön-
nen die für die "v'erfclgung vcn Strefteten cder Drdnungswidrigkeiten zuständi-
gen Behörden zu diesem Zweck vcn lntemetzugengsenbietem bei `v'crliegen
bestimmter Mcreussetzungen Auskunft verlengen, entsprechendes gilt für die
für die Abwehr vcn Gefehren für die öffentliche Sicherheit cder Ürdnung zu-
ständigen Behörden, die 'verfessungsschutzbehörden des Bundes und der
Länder, den Militärischen Abschirmdienst und den Bundesnechrichtendienst zur
Abwehr vcn Gefehren für die öffentliche Sicherheit cder Drdnung cder für die
Erfüllung der gesetzlichen Aufgeben der genennten Stellen. Die in eine Aus-
kunft eufzunehmenden Deten dürfen euch enhend einer zu einem bestimmten
Zeitpunkt zugewiesenen Internetprctckcll-Adresse bestimmt werden. Dedurch
können die gewcnnenen lnfcrmeticnen zusemmengefühıt und der Nutzer be-
stimmt werden (vgl. Gerichtshef eeD Rn. 49 e.E.]l.

2. Auf der Grundlege der vcm Berufungsgericht getrcffenen Feststellun-
gen lässt sich nicht beurteilen, cb zugunsten der Beklegten ein Erleubnistetbe-
stend im Sinne vcn § 15 Abs. 1 TMG eingreift.

e} Hendelt es sich bei der IP-Adresse im Zusemmenheng mit den Deten
des Zugriffs um perscnenbezcgene Deten, ist die Speicherung über den Zugriff
hineus nech § 12 Abs. 1 TMG nur zulässig, scweit dieses Gesetz cder eine en-
dere Rechtsvcrschrifl, die sich eusdrücklich euf Telemedien bezieht, es erleubt
cder der Nutzer eingewilligt het.

b] Eine Einwilligung des Nutzers liegt hier nicht vcr. Es kcmrnt eber eine
Erleubnis nech § 15 Abs.1 TMG in Betrecht. Denech derf der Diensteenbieter
perscnenbezcgene Deten eines Nutzers nur erheben und venrvenden, scweit
dies erfcrderlich ist, um die lnenspruchnehme vcn Telemedien zu ermöglichen
und ebzurechnen {Nutzungsdeten}. Nuizungsdeten sind debei insbescndere
Merkmele zur ldentitiketicn des Nutzers, Angeben über Beginn und Ende scwie
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des Llmfengs der jeweiligen Nutzung und Angeben über die vcm Nutzer in An-
spnrch gencmmenen Telernedien.

c] Freglich wer, cb die Vcreussetzungen des § 15 Abs- 1 TMG euch
dedurch erfüllt sein können, dess die Meßnehmen des Diensteenbieters über
den kcnkreten Nuüungsvcrgeng hineus "erfcrderlich" sind, um Dvberengriffe
{"Deniel-cf-Senrice"-Atteckenj ebzuweh ren und demit die Inenspruchnehme
vcn Telemedien {ellgemein} zu emıöglichen. Eine sclche Auslegung wäre mit
dem Wcrtleut der ivfcrschrift vereinber gewesen. Denn die beheupteten "DenieI-
cf-Senrice"-Attecken führen dezu, dess des Telemedium nicht mehr erreichber
und seine Inenspruchnehme scmit nicht mehr möglich ist. Allerdings wurde in
der Literetur überwiegend die {enge} Auffessung vertreten, dess die Detener-
hebung und -verwendung nur erleubt sei, um ein kcnkretes Nutzungsverhältnis
zu em1öglichen und die Deten, scweit sie nicht für A.brech nungszwecke benötigt
werden, mit dem Ende des jeweiligen Nutzungsvcrgengs zu löschen seien (vgl.
zum demeligen Meinungsstend Senetsbeschluss vcm 29. Dktcber 2914 - MI ZR
135r'19, eeD Rn. 39]. Dieses enge verständnis des § 15 Abs. 1 TMG hätte ei-
ner Erleubnis zur Speicherung der IP-Adressen zur {generellen} Gewährleis-
tung und Aufrechterheltung der Sicherheit und Funkticnsfähigkeit vcn Tele-
medien entgegengestenden.

ee] Der erkennende Senet het dem Gerichtshef der Eurcpäischen Unicn
gemäß Art. 29? AELl`v' deshelb fclgende weitere Frege zur Auslegung des Uni-
cnsrechts vcrgelegt:

"Steht Art. T Buchstebe f der Detenschutz-Richtlinie einer 'vbrschrift des
neticnelen Rechts entgegen, wcnech der Diensteenbieter perscnenbezcgene
Deten eines Nutzers chne dessen Einwilligung nur erheben und venvenden
derf, scweit dies erfcrderlich ist, um die kcnkrete Inenspruchnehme des Tele-
mediums durch den jeweiligen Nutzer zu ennöglichen und ebzurechnen, und
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wcnech der Zweck, die generelle Funkticnsfähigkeit des Telemediums zu ge-
währleisten, die Verwendung nicht über des Ende des jeweiligen Nutzungsver-
gengs hineus rechtfertigen kenn`?“

bbi Der Gerichtshef het mit Urteil vem 19. Gkteber 2919 - G-592l14, eeÜ
die Frege wie fclgt beentwertet:

"Art. 'F Buchst. f der Richtlinie 95!-=ll9 ist dehin euszulegen, dess er einer
Regelung eines Mitgliedsteets entgegensteht, nech der ein Anbieter ven Dnline-
Mediendiensten perscnenbezcgene Deten eines Nutzers dieser Dienste chne
dessen Einwilligung nur erheben und verwenden derf, seweit ihre Erhebung
und ihre "v"enrvendung erfcrderlich sind, um die kcnkrete lnenspnıchnehme der
Dienste durch den betreffenden Nutzer zu ermöglichen und ebzurechnen, ehne
dess der Zweck, die generelle Funkticnsfähigkeit der Dienste zu gewährteisten,
die 'v"erwendung der Deten über des Ende eines Nutzungsvcrgengs hineus
rechtfertigen kenn."

cc} Denech wäre die Auslegung des § 15 Abs. 1 und 4 TMG in dem eben
engesprechenen engen Sinne mit Art. 'i' Buchst. fder Richtlinie 95!-49 EG un-
vereinber. § 15 Abs. 1 TMG ist entsprechend Art. Tr' Buchst.f der Richtlinie
95:'-'-19 EG dehin euszulegen, dess ein Anbieter vcn Dnline-Mediendiensten per-
senenbezegene Deten eines Nutzers dieser Dienste chne dessen Einwilligung
euch über des Ende eines Nutzungsvcrgengs hineus denn erheben und ver-
wenden derf, seweit ihre Erhebung und ihre `v'erwendung erfcrderlich sind, um
die generelle Funkticnsfähigkeit der Dienste zu gewährleisten, wcbei es eller-
dings einer Abwägung mit dem Interesse und den Grundrechten und -freiheiten
der Numer bederf.

Nech Art. T Buchst. f der Richtlinie 95!-19 EG ist die "v'ererbeitung perse-
nenbezcgener Deten rechtmäßig, wenn sie "erfcrderlich [ist] zur 'venvirklichung



_14„

des berechtigten Interesses, des ven dem für die `v'ererbeitung lverentwcrtlichen
eder ven dem bzw. den Dritten wehrgenemmen wird, denen die Deten übemıit-
telt werden, sefem nicht des Interesse cder die Gmndrechte und Grundfreihei-
ten der betreffenen Perscn, die gemäß Artikelt Absetz1 [der Richtlinie] ge-
schützt sind, übenfviegen".

Art. 5 der Richtlinie 95!-49 EG erleubt den Mitgliedsteeten zwer, nech
Meßgebe des Kepitels ll und demit des Art. T die 'vbreussemungen näher zu
bestimmen, unter denen die `v'ererbeitung perscnenbezcgener Deten rechtmä-
ßig ist, dech kenn ven dem Emiessen, über des die Mitgliedsteeten nech Art. 5
verfügen, nur im Einkleng mit dem ven der Richtlinie verfelgten Ziel der Weh-
rung eines Gleichgewichts zwischen dem freien 'verkehr perscnenbezcgener
Deten und dem Schutz der Privetsphäre fvgl. Gerichtshef eeD Rn. 59] Ge-
breuch gemecht werden. Die Mitgliedsteeten düden nech Art. 5 der Richtlinie in
Bezug euf die Zulässigkeit der `v'ererbeitung perscnenbezcgener Deten keine
enderen els die in Art. Tr' der Richtlinie eufgezählten Grundsätze einführen und
euch nicht durch zusätzliche Bedingungen die Tregweite der sechs in Art. T
vergesehenen Gnrndsätze verändem ljvgl. in diesem Sinne EuGH Slg 2911,
I - 12191 Rn. 93 ff. ASNEF und FECEMDj.

Im verliegenden Fell hätte §- 15 TMG, wenn er in der engesprechenen
engen Weise eusgelegt würde, eine geringere Tregweite els der in Art. 1'
Buchst. f der Richtlinie 95:'-tl~9 EG eufgestellte Grundsetz.

Während nämlich in Art. 1' Buchst. f der Richtlinie ellgemein euf die '"v`er-
wirklich ung des berechtigten Interesses, des ven dem für die Mererbeitung `v'er-
entwertlichen eder ven dem bzw. den Dritten wehrgenemmen wird, denen die
Deten übermittelt werden", Bezug gencmmen wird, würde § 15 TMG dem
Diensteenbieter die Erhebung und `v'erwendung perscnenbezcgener Deten ei-
nes Nutzers nur gestetten, seweit dies erfcrderlich ist, um die kcnkrete Inen-
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spruehnehme elektrenischer Medien zu ermöglichen und ebzurechnen. § 15
TMG stünde deher einer zur Gewährleistung der Inenspruchnehme ven Ünline-
Mediendiensten dienenden Speicherung perscnenbezcgener Deten über des
Ende eines Zugriffs euf diese Dienste hineus ellgemein entgegen. Andererseits
heben die Einrichtungen des Bundes, die Dnline-Mediendienste enbieten, ein
berechtigtes Interesse deren, die Aufrechterheltung der Funktiensfähigkeit der
ven ihnen ellgemein zugänglich gemechten Internetseiten über ihre kcnkrete
Nutzung hineus zu gewährleisten.

Der Gerichtshef weist weiter dereuf hin, dess Art. Tr' Buchst. f der Richtli-
nie 95r'49 EG einen Mitgliedsteet deren hindert, ketegerisch und genz ellgemein
die `v'ererbeitung bestimmter Ketegerien perscnenbezcgener Deten euszu-
schließen, ehne Reum für eine Abwägung der im kenkreten Einzelfell einender
gegenüberstehenden Rechte und Interessen zu lessen. Ein Mitgliedsteet kenn
deher für diese Ketegerien des Ergebnis der Abwägung der einender gegen-
überstehenden Rechte und Interessen nicht ebschließend verschreiben, chne
Reum für ein Ergebnis zu lessen, des eufgrund besenderer Umstände des
Einzelfells enders eusfällt {vgI. in diesem Sinne EuGH Slg 2911, I - 12191
Rn. 4? ff. ASNEF und FEGEMD).

d) Diese Abwägung kenn im Streitfell euf der Grundlege der vem Beru-
fungsgericht getmlfenen Feststellungen nicht {ebschließend} vergenemmen
werden. Des Berufungsgericht het keine hinreichenden Feststellungen dezu
getrelfen, eb die Speicherung der IP-Adressen des Klägers über des Ende ei-
nes Nutzungsvergengs hineus erfcrderlich ist, um im kenkreten Fell die generel-
le Funktiensfähigkeit der jeweils in Anspruch gencmmenen Dienste zu gewähr-
leisten. Die Beklegte verzichtet nech ihren eigenen Angeben bei einer "v'ielzehI
der ven ihr betriebenen Pertele mengels eines "Angriffsdrucks" dereuf, die je-
weiligen IP-Adressen der Nutzer zu speichern. Demgegenüber fehlen entspre-
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chende Feststellungen dezu, wie hech des Gefehrenpetentiel bei den übrigen
Dnline-Mediendiensten des Bundes ist, welche der Kläger in Anspruch nehmen
will- Dezu gehören etwe Feststellungen zu Art, Umfeng und Wirkung ven bereits
erfelgten und etwe drehenden Üvber-Angriffen wie "Deniel-ef-Service"-Attecken
scwie zu der Bedeutung der betreffenenTelemedien.

Erst wenn entsprechende Feststellungen hierzu getreffen sind, wird des
Benrfungsgericht die nech dem Urteil des Gerichtshefs gebetene Abwägung
zwischen dem Interesse der Beklegten en der Aufrechterheltung der Fun ktiens-
fähigkeit ihrer Dnline-Mediendienste und dem Interesse eder den Grundrechten
und Grundfreiheiten des Klägers nechzuhelen heben. Debei wird euch der Ge-
sichtspunkt der Generelpräventicn gebührend zu berücksichtigen sein- Die Per-
teien werden debei Gelegenheit heben, gegebenenfells ergänzend verzutregen-

Allerdings dürfte der mit der Speicherung der Deten eines Nutzers über
des Ende eines Nutzungsvcrgengs hineus verbundene Eingriff in des ellgemei-
ne Persönlichkeitsrecht - in seiner Ausprägung eis Recht euf infermetienelle
Selbstbestimmung - nech den bisherigen Feststellungen eher gering wiegen.
Denn die Stellen der Beklegten, die die IP-Adressen des Klägers gespeichert
heben, hätten den Kläger nicht ehne Weiteres identi¿zieren können. Nech den
bisher getrcffenen Feststellungen ist deven euszugehen, dess ihnen - die
Nichtengebe der Persenelien vereusgesetzt - keine lnfennetienen verlegen, die
dies ermöglicht hätten. Anders els es bei stetischen IP-Adressen der Fell sein
kenn, lässt sich die Zuerdnung dvnemischer IP-Adressen zu bestimmten An-
schlüssen keiner ellgemein zugänglichen Detei entnehmen lvgl- Gerlech, SR
2919, 4?9, 499)- Der Zugengsenbieter des Klägers durfte den Stellen der Be-
klegten, welche die IP-Adressen speichern fseg- verenlwertliche Stellen), keine
Auskunft über dessen Identität erteilen, weil es defür keine gesetzliche Grund-
lege gibt {§ 95 Abs- 1 Setz 9 TKG). Die Befugnisse der zuständigen Stellen im
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Sinne des § 119 Abs. 9 TKG [etwe die Steetsenweltscheft im Rehrnen eines
Ermittlungsverfehrens nech § 199j StPD] zur Feststellung der Identität sind en
enge Vereussetzungen gebunden, bei deren Verliegen des Interesse des Nut-
zers en derWehrung seiner Anenvmität zunltcktreten könnte.

Bi Revisicn der Beklegten

Die Revisicn der Beklegten het ebenfells Erfelg und führt euch inseweit
zur Aufhebung des Berufungsurteils und zur Zurückvenveisung der Seche en
des Berufungsgericht.

1. Des Berufungsgericht ist zwer zutreffend deven eusgegengen, dess
die dvnemische IP-Adresse des Klägers in Verbindung mit dem Zeitpunkt des
Nutzungsvcrgengs terst recht] ein perscnenbezcgenes Detum im Sinne ven
§ 12 Abs. 1 TMG derstelit, wenn der Kläger während eines Nutzungsvcrgengs
seine Persenelien engibt und die Beklegte den Klememen mit der IF'-Adresse
verknüpfen kenn. Dies begegnet nech den verstehenden Ausführungen keiner-
lei Zweifel.

2. Jedech steht des vem Berufungsgericht befürwertete enge Verständ-
nis des § 15 Abs. 1 TMG nicht in Einkleng mit Art. T Buchstebe f der Deten-
schutz-Richtlinie. § 15 Abs. 1 TMG muss richtiinienkenfemi dehin eusgelegt
werden, dess der ven dem Diensteenbieter verfelgte Zweck, die generelle
Funkticnsfähigkeit des Telemediums zu gewährleisten, die Verwendung persc-
nenbezcgener Deten des Nutzers euch über des Ende des jeweiligen Nut-
zungsvcrgengs hineus rechtfertigen kenn, wenn, scweit und selenge die Ver-
wendung zu diesem Zweck erfcrderlich ist. Des Berufungsgericht wird euf der
Grundlege der nech zu treffenden Feststellungen die erferderliche Abwägung
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euch für den Fell nechzuhelen heben, in dem der Nutzer während eines Nut
zungsvergengs seine Persenelien engibt.
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