sanwaltan Miiller Schrnidt mbB

0712 Barlin

Vorab per Fax 9023-2223
Landgericht Betlin
ZK 57

10174 Betlin

Berlin, den 28. September 2017

Aktenzeichen: 172/00123-08/ms

In dem Rechtsstreit

TCI

RECHTSANWALTE

Patrick Breyer ./. Bundestepublik Deutschland

-57S87/08 -

bedanken wir uns zunichst fiir die gewihrte Fristverlingerung.

Jleiibigto Aok

Emg.02.10.17 00-24

4

. Scheck........... Abschr.

_________ KM AKE AL

TCI Partnerschaft von
Rechtsanwilten

Miller Schmidt mbB
Fasanenstr. 61

O - 10719 Berlin

Tel: +49 - {0)30 - 20 05 42-0
Fax: +49 - (0)30 - 20 05 42-11

www. tcilaw. de

Morman Miller
Markus Schmidt
Carsten Gerlach t

In Kooperation mit

TCl Rechtsanwalte Miinchen
Ruth Dinisch

Dr. Truiken ). Heydn

Or. Michael Karger 17
Harald Kruger *

Dr. Andreas Stadler

Dr. Thomas Stdgmiller !
LL.M . [Berkeley)

TCI Rechtsanwdlte Mainz
Stephan Breckheimer ®
LL. M. {Medienrecht)

Sabine Brumme

Dr. Olaf Griebenow
Stephan Schmidt !
Christian Welkenbach **

Fachanwalt fir

1 Informationstechnologierecht
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4 Gewearblichen Rachtsschotz

5 Urhebar- und Medienrecht

Zur Revisionsentscheidung des Bundesgerichtshofes nehmen wir wie folgt

Stellung:

1. In Ubereinstimmung mit der Entscheidung des Europiischen Getichtshofes
zur Auslegung von Art. 7 lit. £ der Richtlinie 95/46 EG hat der Bundesge-
richtshof festgestellt, dass § 15 Abs. 1 TMG tber seinen reinen Wortlaut hin-

aus dahingehend auszulegen ist, dass eine Speicherung und Verarbeitung pet-

sonenbezogener Daten, zu denen der Bundesgerichtshof auch die hier streitge-

genstindliche dynamische IP-Adresse eines Telemediennutzers zihlt, {iber den

konkteten Nutzungsvorgang hinaus auch dann erlaubt sein kann, wenn dies
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zut Aufrechterhaltung der Funktionsfahigkeit des Telemediums erforderlich ist
(BGH, U. v. 16.05/2017, VI ZR 135/13, Rz. 47).

Zur Entscheidung tber die Zulissigkeit einer solchen Speicherung und Verar-
beitung hat eine Interessenabwigung stattzufinden zwischen den Interessen
des betroffenen Nutzers, dessen Daten gespeichert werden, und dem Interesse
des Telemedienbetreibets die Funktionsfihigkeit des Telemediums aufrechtzu-
erhalten (BGH, a.2.0., Rz. 42).

Der Bundesgerichtshof hat dabei klat zum Ausdruck gebracht, dass im Hin-
blick auf die geringe Intensitit des Eingriffs in das Recht auf informationelle
Selbstbestimmung bei Speicherung der IP-Adresse durch die Beklagte dieser
Eingriff bei der Abwigung eher gering wiegen diirfte (BGH, 2.2.0., Rz. 43).

AuBerdem abwigungsrelevant ist nach Ansicht des Bundesgerichtshofes auch
der Gesichtspunkt der Generalprivention (BGH, 2.2.0., Rz. 42).

Dabei diirfte unstreitig sein, dass die IP-Adresse des auf ein Telemedium zu-
greifenden Systems der einzige Anhaltspunkt fiir eine Ermittlung der Identitit
des Angteifers ist. Ist die IP-Adresse, mit der ein Angriff erfolgt ist, fiir den
Telemedienbetreiber nicht (meht) verfiigbar, ist folglich eine Ermittlung des
Angreifers ausgeschlossen. Wird dem Telemedienbetreiber die Speicherung der
IP-Adresse genetell untersagt, wie es das Klageziel des Kligers ist, brauchte in
der Konsequenz kein Angreifer mehr mit einer Identifizierung rechnen. Eine
generalpraventive Wirkung entsprechender Votschriften, die derartige Angriffe
straf- oder ziviltechtlich sanktionieren, wirde vollstindig entfallen, da eine
Sanktionsdrohung nur dann wirksam sein kann, wenn ein Titer mit seiner

Entdeckung rechnen muss.

Entgegen der Ausfithrungen des Kligets in seinem Schriftsatz vom 21. August
2017 kann bei det Abwigung der Begriff der Funktionsfihigkeit nicht aus-
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schlieBlich auf den Begriff der Erreichbatkeit und damit auf die Beachtlichkeit
lediglich von ,,Denial-of-Service“-Angriffen (DoS-Angriffe) reduziert werden.
Bei sachgerechter Auslegung muss der Begriff der Funktonsfihigkeit vielmehr

auch alle Anforderungen umfassen, die fiir einen sicheren Betrieb des Teleme-

diums erforderlich sind.

Moderne Angtiffsszenarien, die letztendlich auch zu einem Ausfall bzw. Nicht-
erreichbarkeit von Telemediensystemen fithren konnen, werden hiufig durch
auf den ersten Blick unscheinbare Zugriffshandlungen vorbereitet bzw. einge-

leitet (siche dazu auch unten Ziffern 3.2 und 3.6).

AuBerdem sollte auBer Frage stehen, dass ein Anbieter von Telemedien selbst-
verstindlich dafiir Sorge zu tragen hat, dass von seinen Telemediensystemen
keine vermeidbaren Gefahren fiir eine Kompromittierung mit Schadsoftware
fur andete eigene I'T-Systeme, insbesondere aber auch fiir die IT-Systeme Drit-
ter und hier vor allem der Telemediennutzer selbst ausgehen. Dies gilt umso
mehr als die Beklagte im Zuge der voranschreitenden und unvermeidbaren Di-
gitalisierung auch des Verwaltungshandelns zahlreiche wichtige Verwaltungs-

votginge (nur noch) iiber Telemediendienste anbietet.

Kommt es dennoch zu einer Infektion mit Schadsoftware durch den Zugriff
auf Telemediensysteme, so ermoglicht es die Speicherung der TP-Adresse der
zugreifenden Systeme dem Betreiber der Telemedien durch Weitergabe ent-
sprechfl:nder Watnungen an die Zugangsprovider die jeweiligen Nutzer durch
die Zugangsprovider warnen zu lassen und dadurch Schiden fiir den Nutzer
oder auch nur eine weitere Ausbreitung der Schadsoftware moglicherweise zu
verhindern. Gleiches gilt im Ubrigen auch fiir Mitteilungen an Nutzer, dass de-
ten Systeme fir Botnetze missbraucht werden (s. hierzu auch die Ausfithrun-
gen unter Ziffer 2.5 des Schriftsatzes vom 26. Oktober 2011 sowie unten unter
Ziffer 3.5).



3.1

32

TCl

RECHTSANWALTE Seite 4

Die aktuelle Cybet-Bedrohungslage fiir die Telemediensysteme der Beklagten

ist unverandert hoch.

So wurden alleine im 2. Quartal 2017 weltweit ca. 500 DoS-Angriffe tiglich
beobachtet, speziell auch mit dem Ziel der Erpressung, der politischen Ein-

flussnahme oder einer sonstigen Schidigung des Betreibers.

Telemedien und insbesondere Websetver stehen als Angriffsziel im besonde-
ren Fokus, da sie nach einer Ubernahme dutch einen Angreifer zur Verbrei-

tung von Schadsoftware an eine Vielzahl von Opfern genutzt werden konnen.

Fine aktuelle Ubersicht der aktuellen Angriffsmethoden bietet die OWASP
Top 10 Liste

(https:/ / github.com/OWASP/Top10/raw/master/2017/OWASP%20Top%
2010%20-%202017%20RC1-English.pdf).

Auf Webangebote detr Beklagten etfolgen pro Woche mehrere 10.000 An-

griffsversuche, hierzu gehéren u.a.

- Schwachstellenscans odet potentiell gefihrliche Paketanomalien,

- TCP- oder andere Protokoll-Anomalien,

- unzulissige Zugriffsversuche,

- Anomalien im Netzwerkverkeht,

- VerstoBe gegen die Zugangsbeschrinkung zu einzelnen Portalen und

- Verstole gegen eine sichere Schlisselaushandlung (wird oft zur
Schwachstellenpriifung genutzt),

- DoS-Angriffe

Beweis: Zeugnis des Herrn Dr. Kai Fuhrberg, zu laden {iber das Bundes-
amt fur Sicherheit in der Informationstechnik, Godesberger Allee
185, 53175 Bonn
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Auf Webangebote der Beklagten etfolgen pro Monat im Schnitt zwei DoS-
Angriffe. Ein aktueller Vorfall erfolgte in der KW 34 auf das Webangebot der
Bundesministerien fiit Familie, Senioren, Frauen und Jugend sowie fiir Wirt-

schaft und fithrte zu Ausfallen der Telemedien.
Beweis: wie vor

Betroffen sind von den Angriffen nicht nur reine Informationsangebote der
Beklagten, sondern auch Fachverfahren wie das Meldeportal nach § 8b BSIG,
das Warnungsportal des Bundesamts fiir Bevolkerungsschutz und Katastro-
phenhilfe, die Plattform des Bildungsministeriums fiir elektronische BAf6G-
Antrage ,,eBAf6G®, die E-Vergabe-Plattform des Bundes fiir die Vergabe von
offentlichen Auftragen des Bundes, die Plattform des Bundesverwaltungsamtes
fur die Online-Beantragung von Bildungskrediten sowie zahlreiche weitere

Verfahren im Zuwendungsbereich.
Beweis:  wie vor

Diese Verfahren haben nicht nur eine hohe Bedeutung fiir ein ordnungsgemi-
Bes und fristgerechtes Verwaltungshandeln, sondern teilweise sogar fiir die Si-

cherheit der Biirger und kritischen Infrastrukturen in Deutschland.

Es ist nur mit Hilfe von IP-Adressen moglich, Besitzer von Botnetz-Clients
uber die Infektion ihrer Systeme zu informieren und damit u.a. Botnetze zu
bekampfen, die fur Angriffe auf die Webseiten der Bundesverwaltung verwen-
det werden. Hierbei etfolgt die Weitergabe der IP-Adresse an die jeweils be-
troffenen Provider, die dann im Rahmen ihrer Moglichkeiten versuchen, das
speziell betroffene IT-System zu identifizieren und dessen Betreiber zu infot-

mieren.
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3.6 Eine rein praventive Absicherung bietet u.a. aufgrund der Tatsache, dass Soft-
wate nicht fehlerfrei ist, keinen ausreichenden Schutz. Die im Zuge der Snow-
den-Veroffentlichungen bekannt gewordenen Angriffsmethoden und -tools
inkl. die Ausnutzung von Zero-Day-Exploits (z.B. EternalBlue-
Sicherheitsliicke im Vorfall ,,WannaCry“ (https://technet.microsoft.com/en-

i ity/ms17-010.aspx)) oder andere aktuelle ktitische Schwach-
stellen (z. B. in Apache Struts

(https://www.bsi.bund.de/SharedDocs /Warnmeldungen/DE /CB/warnmeld
ung cb-k17-0402 update 2.html)) zeigen, dass auch IT-Systeme, die dem

Stand der Technik entsprechend abgesichert werden, nicht so gestaltet werden
konnen, dass Angriffe von vornherein etfolglos bleiben. Eine permanente
Uberwachung der Systeme inklusive einer angemessenen Protokollierung von

notwendigen Informationen ist daher unverzichtbar.

Speziell die Speicherung von IP-Adressen iiber das Ende eines Nutzungsvor-
gangs ist in diesen Fillen erforderlich, um im konkreten Fall die generelle
Funktionsfahigkeit der jeweils in Anspruch genommenen Dienste zu gewihr-
leisten, da die Angreifer in Form von Mehrschrittangriffen (u. a. APT), zu-
nichst versuchen, Schwachstellen der angegriffenen Webserver festzustellen

um diese dann im weiteren Vorgehen auszunutzen.

Hierzu exemplarisch folgender konkreter Vorfall:

Bei einem aus dem Internet erreichbaren Webserver einer Bundesbehorde,
welcher nach Stand der Technik geschiitzt wat, wutde aufgrund eines externen
Hinweises eine Uroburos-Infektion4 festgestellt. Neben dem Hinweis auf eine
Infektion enthielt die Information nur einen Zeitstempel. Mit Hilfe dieses Zeit-
stempels konnte in den Protokolldaten die IP-Adresse des Angreifers festge-
stellt werden. Mit dieser Information konnten die weiteren Zugriffe des An-
greifers und der konkrete Infektionsweg festgestellt und die Ursache beseitigt

werden.
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Ohne die gespeicherte IP-Adresse wire eine Zuordnung nicht moglich gewe-

sern.

Beweis: wie vor

Wie dieses Beispiel zeigt, ist es zum Schutz der angegriffenen Webserver we-
sentlich, verschiedene Schritte des Angtiffsversuchs als zusammengehorig zu
erkennen. Bei vielen Angriffen steht hierzu nur die IP-Adresse des Angteifers
zur Verfugung. Erst durch die Zusammenfithrung mehrerer, verschiedener

Schritte des Angreifers werden der Angriff und seine Auswirkungen erkennbar.
Beweis: Sachverstindigengutachten

Sollte das Gericht weitere Beispiele tiber Att, Umfang und Wirkung von An-
gtiffen auf die Telemedien der Beklagten sowie die Bedeutung der Telemedien
fir erforderlich halten, diirfen wir um einen erginzenden Hinweis des Gerich-

tes bitten.

Zur generellen Erforderlichkeit der Speicherung von IP-Adressen fiir einen
nach dem Stand der Technik sicheren Betrieb von Telemedien verweisen wir
auf das von der Beklagten bereits als Anlage BB 5 vorgelegte Gutachten von
Prof. Martini. Zu dem vom Kliger erneut angefithrten Gutachten des gericht-
lich bestellten Sachverstindigen verweisen wir zur Vermeidung von Wiederh:a-
lungen auf die dazu ergangenen Stellungnahmen vom 26. Oktober 2011 und
30. November 2012 sowie den Antrag gemil § 412 ZPO zum Gutachten des
Sachverstindigen Dr. Kopsell unter Ziffer 5 des Schriftsatzes vom 26. Oktober
2011.

Im Hinblick auf die Ziffer 47 der Entscheidung des Bundesgerichtshofes er-

lauben wir uns noch einmal darauf hinzuweisen, dass die Speicherung der Zu-

_8-
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griffsdaten, d. h. Zeitpunkt des Zugriffs, aufgerufene Webseite, Herkunftsseite
und IP-Adresse des zugreifenden Systems bei der Beklagten generell losgelost
von der Speicherung irgendwelcher im Rahmen des Zugriffs vom Nutzer z. B.
in Formularen eingegebener Daten erfolgt. Da letztere ohne Zeitstempel ge-
speichert werden, ist auch eine spitete Zusammenfiihrung der Daten und da-
mit eine Zuordnung der IP-Adresse zu moglicherweise den Nutzer identifizie-

renden Angaben bei der Beklagten nicht méglich.

Die vom Bundesgerichtshof geforderte Interessenabwigung kann daher auch
in den Fillen nicht anders ausfallen, in denen der Nutzer wahtrend des Nut-
zungsvorgangs seine Personalien oder ein anderes thn unmittelbar identifizie-

rendes Datum angibt.

Beglaubigte und einfache Abschrift anbei

Rechisanwalt



