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Das Inkrafttreten der Datenschutz-Grundschutzverordnung am 28. Mai 2018 lasst das
Telemediengesetz unberiihrt und ist fiir die Entscheidung des Rechtsstreits ohne
Bedeutung. Dies wird in dem beigefiigten Aufsatzmanuskript des Klagers naher erlautert.

Nur vorsorglich fiir den Fall, dass die Kammer nicht schon den Vortrag der Beklagten fiir
unerheblich halt (vgl. dazu Schriftsatz vom 08.11.2017) oder die verdachtslose
Surfprotokollierung unabhangig von ihrem behaupteten Nutzen als unverhaltnismaBigen
Grundrechtseingriff einstuft (vgl. Schriftsatz vom 21.08.2017), wird erneut beantragt,

den gerichtlich bestellten Sachverstandigen zur miindlichen Erlauterung
seiner schriftlichen Gutachten zu laden.

Folgende Nachfragen sollen miindlich an den Sachverstandigen gerichtet werden:
1. Mangelnde Eignung einer Totalprotokollierung zur Erhéhung der Sicherheit

Vorbemerkung zu allen Fragen: Soweit im Folgenden von einer Aufzeichnung von IP-
Adressen oder des Internet-Nutzungsverhaltens die Rede ist, ist jede Art der
personenbezogenen Speicherung (ber die Dauer des Ubertragungsvorgangs hinaus
gemeint, egal ob die Speicherung der IP-Adresse verschlisselt, pseudonymisiert
(,gehasht™) oder unverschlisselt erfolgt.

Vorbemerkung zur ersten Frage: Schutzziele der IT-Sicherheit sind die Gewahrleistung der
Verfligbarkeit, Unversehrtheit und Vertraulichkeit von Informationen.

1. Frage: Ist jemals von unabhdngiger Seite die IT-Sicherheit eines fachgerecht
eingerichteten und gewarteten Webservers mit der IT-Sicherheit eines vergleichbaren
Webservers, der zusatzlich samtliche Zugriffe samt IP-Adresse protokolliert und darauf
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aufbauende MaBnahmen (z.B. ,Intrusion Detection Systems") einsetzt, (iber einen ldngeren
Zeitraum empirisch miteinander verglichen worden?

2. Frage: Gibt es eine unabhdngige empirische Studie, derzufolge eine unterschiedslose und
anlasslose Protokollierung samtlicher Zugriffe auf einen Webserver samt IP-Adresse sowie
darauf aufbauende MaBnahmen zu einer signifikant (messbar) héheren Verfiigbarkeit des
Webservers oder zu signifikant (messbar) weniger Verletzungen der Unversehrtheit oder
Vertraulichkeit des Systems flihren?

3. Frage: Gibt es eine unabhdngige empirische Studie, derzufolge durch den zusatzlichen
Einsatz eines ,Intrusion Detection"-Systems eine signifikant (messbar) héhere Verfiigbarkeit
eines Webservers oder eine signifikante (messbare) Verringerung der Zahl von Verletzungen
der Unversehrtheit oder Vertraulichkeit des Systems erzielt werden konnte?

2. Mangelnde Erforderlichkeit einer Totalprotokollierung zur Gewahrleistung der
IT-Sicherheit

Vorbemerkung zu den ndachsten Fragen: Das Bundesamt flr Sicherheit in der
Informationstechnik definiert den Begriff der ,IT-Sicherheit*® wie folgt: ,IT-Sicherheit
bezeichnet einen Zustand, in dem die Risiken, die beim Einsatz von Informationstechnik
aufgrund von Bedrohungen und Schwachstellen vorhanden sind, durch angemessene
MaBnahmen auf ein tragbares MaB reduziert sind. IT-Sicherheit ist also der Zustand, in dem
Vertraulichkeit, Integritat und Verfligbarkeit von Informationen und Informationstechnik
durch angemessene MaBnahmen geschiitzt sind.”

8. Frage: Ist ein Web-Server, der auf eine unterschiedslose Totalprotokollierung samtlicher
Zugriffe samt IP-Adresse verzichtet, jedoch fachgerecht eingerichtet ist und gewartet wird,
im Sinne dieser Definition sicher? Lassen sich Sicherheitsrisiken also durch andere
angemessene MaBnahmen als eine unterschiedslose Totalprotokollierung samtlicher Zugriffe
auf ein tragbares MaB reduzieren?

9. Frage: Lassen sich die Sicherheit und Funktionsfahigkeit der Informationstechnik der
Beklagten somit durch andere MaBnahmen als durch eine unterschiedslose
Totalprotokollierung samtlicher Zugriffe gewahrleisten?

Vorbemerkung zur nachsten Frage: Sie fiihren in Ihrem Gutachten aus, eine Speicherung
von IP-Adresse kénne bestenfalls geringfiigig zum Schutz eines IT-Systems beitragen.

10. Frage: Wenn auf diesen ,bestenfalls geringfligigen" Beitrag verzichtet wird, lassen sich
die Sicherheitsrisiken durch andere MaBnahmen auf ein tragbares MaB reduzieren?

Vorbemerkung zur ndchsten Frage: Ohne Speicherung von IP-Adressen bieten nach

eigenen Angaben etwa die folgenden Bundesministerien und -behdrden Internetportale an:
e Bundesjustizministerium

Bundesdatenschutzbeauftragter

Bundesrechnungshof

Bundesforschungsministerium

Bundesversicherungsamt

Bundesanstalt fiir Arbeitsschutz

Bundesanstalt fur Wasserbau

Kraftfahr-Bundesamt

Bundeseisenbahnvermdgen

Bundesstelle flir Seeschiffahrt und Hydrographie
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e Bundesanstalt fiir Gewasserkunde
e Bundesfinanzministerium

11. Frage: Belegt das langjdhrige IP-protokollierungsfreie Angebot von Telemedien durch
diverse Bundesbehérden und Einrichtungen der Beklagten, dass etwaige verbleibende
Restrisiken fiir die Systemsicherheit tragbar sind?

Vorbemerkung zur nachsten Frage: In Ihren Gutachten heiBt es unter anderem,

e ,Aus meiner Sicht dient die Speicherung von IP-Adressen nicht dem nationalen oder
internationalen Stand der Technik." (S. 3 des Ausgangsgutachtens)

e Es treten jedoch im Wesentlichen keine zusatzlichen Kosten durch den Verzicht auf
die IP-Adressen-Speicherung auf, da wie unter 2. erwdhnt diese anderen
SicherheitsmaBnahmen in jedem Fall zwingend erforderlich fiir den sicheren Betrieb
des IT-Systems sind." (S. 3 des Ausgangsgutachtens)

e ,eine Speicherung von IP-Adressen kann bestenfalls einen marginalen
Sicherheitsgewinn bringen™ (S. 9 des Ausgangsgutachtens)

e ,Zum anderen existiert flir die Absicherung von IT-Systemen eine Vielzahl von
anderen, wesentlich effektiveren Mitteln und Methoden.® (S. 10 des
Ausgangsgutachtens)

e ,da die Speicherung keinen signifikanten Beitrag zur Sicherheit des IT-Systems
leistet" (S. 5 des Erganzungsgutachtens)

o ,bedarf es fir den sicheren Betrieb eines IT-Systems nicht der Speicherung von IP-
Adressen" (S. 6 des Erganzungsgutachtens)

e ,dass fir den sicheren Betrieb eines IT-Systems die Speicherung der IP-Adressen
der zugreifenden Hostsysteme nicht zwingend erforderlich ist.™ (S. 37 des
Erganzungsgutachtens)

12. Frage: SchlieBen diese Schlussfolgerungen den Fall ein, dass jede Form der
unterschiedslosen personenbezogene Protokollierung der IP-Adressen aller Nutzer
unterbleibt, dass also — wie bei den oben genannten Angeboten der Beklagten — eine
Protokollierung der vollstandigen, unverkiirzten IP-Adressen weder in verschliisselter noch
in pseudonymisierter oder unverschllisselter Form erfolgt?

Vorbemerkung zur nachsten Frage: Im Erganzungsgutachten fiihren Sie einerseits aus,
auch eine pseudonymisierte, anonymisierte oder verschliisselte Speicherung von IP-
Adressen sei ,in vielen Fallen nicht notwendig" (S. 6). Andererseits schreiben Sie zur
Hauptfrage, eine Speicherung von IP-Adressen sei zur Gewahrleistung der IT-Sicherheit
nicht erforderlich und kdnne zur Gewahrleistung der Funktionsfahigkeit nur dann
erforderlich sein, wenn ein Telemediendienst gerade die Speicherung von IP-Adressen zum
Gegenstand habe (S. 37 f.). Sie hatten jedoch kein Telemedium der Beklagten feststellen
kdnnen, bei dem die Speicherung von IP-Adressen Funktionsvoraussetzung sei.

13. Frage: Soweit Sie in IThrem Gutachten auf den Einzelfall abstellen, verstehe ich Ihr
Gutachten richtig, dass Sie im Fall der Beklagten einen solchen Einzelfall, der eine IP-
Speicherung oder darauf aufbauende MaBnahmen notwendig mache, nicht haben
feststellen kdnnen?

Vorbemerkung zur nachsten Frage: Sie schreiben, zur Gewahrleistung der Verfligbarkeit
eines Webservers, welcher einem Uberlastungsangriff ausgesetzt sei, kénne die Vorhaltung
von IP-Adressen im fliichtigen Speicher niitzlich sein, um eine Drosselung vornehmen zu
kénnen. Die Erkennung einer Uberlastsituation sei auch ohne IP-Speicherung méglich. Der
Klager hat von seinem Unterlassungsantrag den Fall ausgenommen, dass die Speicherung
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seiner IP-Adresse erforderlich sei, um die Verflugbarkeit von Telemedien der Beklagten
wieder herzustellen.

14. Frage: Kann die Beklagten ihre Systeme so einrichten, dass eine Speicherung der IP-
Adressen von Nutzern zur Abwehr eines Uberlastungsangriffs (,Drosselung®) anlassbezogen
erst dann erfolgt, wenn die Verfligbarkeit eines Webservers aufgrund eines solchen Angriffs
tatsachlich gestort ist?

Vorbemerkung zur nachsten Frage: Die Beklagte hat im Laufe des Rechtsstreits eingerdaumt,
dass sie ,alternative MaBnahmen zur Schadprogrammabwehr" einsetzen kénne, ,um einen
sicheren Betrieb der entsprechenden Systeme der Beklagten zu gewahrleisten®.

15. Frage: Konnen Sie bestdtigen, dass ein sicherer Betrieb der Systeme der Beklagten
auch ohne Aufzeichnung samtlicher Zugriffe auf Telemedien samt IP-Adressen mdglich ist?

16. Frage: Ware damit ein ,hoher Kostenaufwand" verbunden und, wenn ja, in welcher
Hohe?

17. Frage: Zusammenfassend: Muss die Beklagte samtliche Zugriffe des Klagers auf ihre

Telemedien samt IP-Adresse liber das Ende des Nutzungsvorgangs hinaus protokollieren,
um deren Funktionsfahigkeit zu gewahrleisten?

(Meinhard Starostik — Rechtsanwalt)



