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1. Auftrag

Mit Beweisbeschluss des Landgericht Berlin vom 19.09.2018 soll Beweis erhoben werden
Uber die folgenden Fragen:

(1)

a)

@)

c)

Welchen sicherheitstechnischen Zwecken dient die Protokollierung und Speicherung
dynamischer IP-Adressen von zugreifenden Host-Systemen Uber die Dauer des kon-
kreten Nutzungsvorgangs hinaus im Rahmen des Betriebs von offentlich zugéanglichen
Telemedien, wie sie die Beklagte betreibt?

Was konkret bewirkt / verhindert / erméglicht bzw. welche Funktion erflllt die Spei-
cherung der dynamischen IP-Adressen von zugreifenden Telemedien dabei jeweils
und

an welchem Ort werden die Adressen dabei jeweils gespeichert?
Wer kann dabei jeweils auf die gespeicherten Adressen zugreifen?

Welche weiteren Log-Daten miissen jeweils mit der IP-Adresse gemeinsam gespei-
chert werden, um die jeweiligen Zwecke zu erreichen?

Ist die Protokollierung und Speicherung der vollstandigen, nicht-anonymisierten dyna-
mischen IP-Adressen Uber den konkreten Nutzungsvorgang hinaus zwingend erfor-
derlich, um die einzelnen zu Ziffer (1) gegebenenfalls vom Sachverstandigen festge-
stellten Zwecke jeweils erreichen?

oder kénnen die zu Ziffer (1) genannten Zwecke jeweils auch durch andere gleich ge-
eignete Mittel /MaBnahmen (beispielsweise moderne, regelméBig aktualisierte Soft-
ware, Systemtrennung etc.) erreicht werden und wenn ja, welche?

Sind diese etwaigen alternativen Mittel / MaBnahmen besonders aufwendig und /oder
kostspielig und wenn ja, in welcher GréBenordnung ungefahr?

(3) Sollte der Sachverstandige die zwingende Erforderlichkeit gemaB Ziffer (2) bejahen:

a)

d)

Warum gibt es dann von der Beklagten betriebene 6ffentlich zugangliche Telemedien,
die ohne die Speicherung der vollstandigen, nicht-anonymisierten dynamischen |P-
Adressen liber den konkreten Nutzungsvorgang hinaus auskommen?

Wie haufig treten die zu Ziffer (1) vom Sachversténdigen gegebenenfalls
festgestellten sicherheitsrelevanten Angriffe / Bedrohungen bei den von der Beklagten
betriebenen offentlich zugénglichen Telemedien auf bzw. wie wahrscheinlich sind
diese Angriffe/Bedrohungen und welche Schaden mit welchen Folgen und welchem
AusmaB konnen dadurch verursacht werden?

Gibt es statistische Erhebungen / Erkenntnisse darliber, ob und gegebenenfalls, wie
haufig Angreifer auf Telemedien aufgrund bzw. infolge einer Speicherung von dynami-
schen IP-Adressen personlich tatsachlich identifiziert wurden? Wenn nicht, was ist
Ihre Einschatzung?

Bedarf es zwingend zusétzlicher Log-Daten wie beispielsweise eines Zeitstempels,
und wenn ja, welcher, um den Nutzer einer dynamischen |IP-Adresse identifizieren zu
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kénnen oder ist die Identifizierung in bestimmten Fallen auch ohne weitere Log-Daten
méglich, beispielsweise bei entsprechend langer Nutzungsdauer einer dynamischen
IP-Adresse aufgrund einer ,always-on“-Einstellung des genutzten Routers in Verbin-
dung mit dem Nutzerverhalten?

Bei der Beantwortung der Fragen soll sich der Sachversténdige auch mit dem Gutachten
des Herr Dr.-Ing. Stefan Képsell vom 29.07.2011 (BI. 104 ff. Bd. Il d.A.) nebst erganzender
Erlauterungen vom 07.05.2012 (BI. 152 ff. Bd. Il d.A.), dem von der Beklagten vorgelegten
Privatgutachten des Herrn Prof. Dr. Peter Martini vom 20.11.2012 (Anlage BB 5 zum
Schriftsatz der Beklagten vom 30.11.2012, BI. 26 ff. Bd. IV d.A)) und dem Vortrag der
Parteien auseinander setzen.
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2. Grundlage des Gutachtens

Grundlage des Gutachtens sind:

Gerichtsakte des Amtsgericht Tiergarten 6 Bande (nummeriert bis Bd. 7)
Gerichtsakte Bundesgerichtshof bis Bl. 207 (Bd. Nr. 5)

Zur Konkretisierung der Beweisfragen stellte das Gericht auf Anfrage des Sachverstandigen

wie folgt klar:

1.

Schriftsatz des Landgericht Berlin vom 28.06.2022 mit der Antwort auf die Frage des
Sachverstéandigen vom 30.05.2022.

Demnach sollen die Ziele ,Strafverfolgungspraxis" und ,Abschreckung aufgrund der
Strafverfolgungspraxis" nicht unter die ,sicherheitstechnischen Zwecke" im Sinne der
Frage (1) fallen und es deshalb dazu keinerlei Ausflihrungen bedarf.

Schriftsatz des Landgericht Berlin vom 10.02.2023 mit der Antwort auf die Frage des
Sachverstandigen vom 27.01.2023. Darin gibt das Gericht vor,

.,...dass auch die von lhnen (Sachverstandiger) dort beschriebenen Ziele (insbesondere:
Hilfeleistung zu der Unschadlichmachung von Botnets, deren Zweck ein Angriff auf von
der Beklagten betriebene, éffentlich zugéngliche Telemedien ist) vorsorglich als von dem
Begriff des ,,sicherheitstechnischen Zweckes" abgedeckt zu behandeln sind und die Be-
riicksichtigung dieser Ziele innerhalb |hrer Bearbeitung das Beweisthema demgemaf
nicht Uberdehnt."

Schriftsatz des Landgericht Berlin vom 20.11.2023 mit der Antwort auf die Frage des
Sachverstandigen vom 04.08.2023 mit dem Schriftsatz der klagenden Partei vom
04.09.2023 sowie dem Schriftsatz der beklagten Partei vom 25.09.2023. Darin gibt das
Gericht vor:

,,Unter (1) ist allein lhre (des Sachverstandigen) fachliche Einschétzung zu den sicherheits-
technischen Zwecken im Zusammenhang der Protokollierung und Speicherung dynami-
scher IP-Adressen von zugreifenden Host-Systemen Uber die Dauer des konkreten Nut-
zungsvorgangs hinaus im Rahmen des Betriebs von 6ffentlich zuganglichen Telemedien
gefragt. Dieser Punkt (1) hat eine generelle StoBrichtung, es geht nicht um einzelne Tele-
medien der Beklagten.

GleichermaBen sollen Sie (der Sachverstandige) unter (2) - neben weiterem ("Kosten et-
waiger alternativer Mittel /MaBnahmen" ... ) - in einem generellen MaBstab bewerten, ob
die zuvor zu (1) ggf. festgestellten sicherheitstechnischen Zwecke alternativ auch durch
andere - im Beweisbeschluss exemplarisch naher benannte - gleich geeignete Mittel bzw.
MaBnahmen erreicht werden konnen.

Auch die Beweisfrage (3a) zielt allenfalls mittelbar, jedenfalls nicht konkret den einzelnen
Telemedien nach auf die Ihrerseits (sachverstandigenseits) aufgeworfenen ,individualisier-
ten Sicherheitsbedurfnisse" der Beklagten ab."
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3. Backend-Infrastruktur offentlich zuginglicher Telemedien und Risiken, de-
nen sie ausgesetzt sind

Die von der Beklagten betriebenen, &ffentlich zuganglichen Telemedien umfassen eine Viel-
zahl von Systemen zum Betrieb allgemein zugénglicher Internetseiten und -portale'. Diese
Systeme ermdglichen Bundesbehdrden, sonstigen Bundesorganen und Bundeseinrichtun-
gen, aktuelle Informationen 6ffentlich und zum Abruf flr jedermann bereitzustellen. Einige
dieser Internetseiten sind dialogfahig.

Die Internetseiten, die ein Web-Anwender mit seinem Browser von einem Client-Gerat (PC,
mobile Geréte usw.) abrufen kann, werden auf einem Backend-System zusammengestellt und
an den Client Uber das Internet ibertragen.

Allgemein bestehen solche Backend-Systeme aus Servern mit unterschiedlichen Funktionen
sowie anderen Geriten wie z.B. Firewalls. Auf diesen Geréten laufen Programme (=Dienste)
zur Kommunikation mit dem Web-Client sowie zur Zusammenstellung der jeweilig abgefrag-
ten Internetseiten, ggf. mit individuell zusammengestellten Daten entsprechend der Anfrage
des Nutzers (z.B. Registrierungsseiten)?.

Abb. 1 zeigt eine typische Infrastruktur eines solchen Backend-Systems.

Applikations-  Datenbank-
Server

e
i
Fy J”Eﬂ_!_-

IDS/IPS Web-Server

- Internet Firewall

Web-Anwender
Cyber-Angreifer

Systeme

Abb. 1

Die Funktionen der einzelnen Server inklusive der darauf betriebenen Dienste beschreiben
sich wie folgt:

1 Z.B. Auflistung in der Anlage BB12 (BI. 112 f d.A. Bd. VI) zum Schriftsatz der beklagten Partei vom 10.08.2018

2 Sighe auch Seite 4 Privatgutachten Prof. Dr. Martini vom 20.11.2012 (Anlage BB 5 zum Schriftsatz der Beklagten
vom 30.11.2012, BI. 26 ff. Bd. IV d.A)
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Firewall: Uberwacht den Datenverkehr zwischen verschiedenen Netzwerken. Sie
dient dazu, unerwiinschten oder schédlichen Datenverkehr zu blockieren und berech-
tigten Datenverkehr zuzulassen, basierend auf vordefinierten Regeln. Firewalls arbei-
ten regelbaS|ert und kennen somit nur bekannte Muster von Bedrohungen.

IDS (Intrusion Detection System) und IPS (Intruswn Prevention System): Sicher-
heitstechnologien, die Netzwerke, Systeme und Anwendungen vor Cyberangriffen
schitzen sollen. IDS bezeichnet Uberwachungssysteme, die den Netzwerkverkehr
oder Aktivitaten in einem System analysieren und verdéchtige Vorgénge erkennen. IPS
erweitert die Funktionalitaten von IDS um die Mdglichkeit, erkannte Angriffe direkt zu
stoppen.

Security Information and Event Management Systeme (SIEM): Software zur Pro-
tokollierung und Analyse sicherheitsrelevanter Ereignisse. Damit kénnen Cyberbedro-
hungen erkannt und im besten Fall hinreichend schnell darauf reagiert werden.

Webserver: Liefert statische Webinhalte in Form von HTML-Seiten, Dateien, Bildern,
Videos an anfragende Host-Systeme, die dort im Webbrowser angezeigt und ggf.
auch mit Daten bedient werden kénnen. Webserver stellen dazu die angefragten In-
halte zur Auslieferung zusammen und betreiben die technische Kommunikation mit
den zugreifenden Host-Systemen.

Applikations-Server: Betreibt die eigentliche Anwendung (z.B. Pruffunktionen, die
beim Versuch der Anmeldung eines registrierten Nutzers ablaufen).

Datenbank-Server: Dient als Datenquelle (z.B. Datenbank der registrierten Nutzer).
Load Balancer: Verteilt die Last bei Einsatz mehrerer nachgeschalteter Webserver.

Verzeichnisdienste: Verwalten Ressourcen, Benutzer, Geréte oder Dienste innerhalb
eines Netzwerks und machen sie leicht auffindbar.

Personalisierungsdienste: Passen Inhalte, Funktionen oder Erlebnisse an die indivi-
duellen Bediirfnisse, Vorlieben oder das Verhalten von Nutzern an. Sie sind ein we-
sentlicher Bestandteil moderner Web- und App-Systeme und tragen dazu bei, Nutze-
rinteraktionen effektiver und attraktiver zu gestalten.

Authentifizierungsdienste: Eine wesentliche Komponente zur Web-Sicherheit als
Grundlage fiir den Schutz von Benutzerdaten, Systemressourcen und Anwendungen.
Dabei handelt es sich um Systeme oder Protokolle zur Priifung, ob eine Person oder
ein System tatsachlich diejenige Entitat ist, die sie vorgibt zu sein.

Solche Backend-Systeme stellen Webseiten zur Verfligung, die von darauf zugreifenden
Host-Systemen mittels Software, typischerweise Web-Browser, bedient werden. Die Dienste
und Systeme der Backend-Infrastruktur sind damit fir den ,normalen Nutzer, der Internet-
seiten mit den technischen Mitteln tblicher Browser bedient, intransparent. Insbesondere hat
der ,normale* Nutzer keine Mdglichkeit, den Aufbau von Backend-Systemen zu eruieren oder
darauf zuzugreifen.

Die so oder ahnlich ausgestatteten Backend-Systeme sind allerdings oftmals mit Schwach-
stellen behaftet, auch bei Einsatz aller zur Verfligung stehenden sicherheitstechnischen MaB-
nahmen. Diese Schwachstellen kénnen als Einfallstor fir Cyberangriffe genutzt werden.
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Solche Schwachstellen erméglichen es dem Angreifer, Attacken mit Zielen wie z.B. der Ma-
nipulation von Authentifizierungsdaten, dem Abgreifen von Authentifizierungsdaten, sensibler
Daten oder Nutzerdaten, der Kompromittierung von Webseiten oder dem Auslesen von Da-
ten/Dokumenten aus Datenbankservern auszufihren. Dartber hinaus kénnen Uber diesen
Weg weitere Netzwerke des Webseitenbetreibers entsprechend angegriffen werden.

Die von Angreifern am haufigsten genutzten Schwachstellen sind z.B. in der jéhrlich aktuali-
sierten OWASP Top10 Liste? veréffentlicht.

4. Angriffsanalysen und die Rolle der IP-Adresse an zwei Beispielen

Um gegebenenfalls davon verursachte Schéden zu erkennen, deren Auswirkung einzuschéat-
zen und solche Angriffe kiinftig zu verhindern, missen die Verlaufe von Angriffen detailliert
riickverfolgt und analysiert werden.

Die Vorgehensweise dazu beschreibt sich an den folgenden beiden Beispiel-Cyberangriffen,
welche die drei Schwachstellen AO4-Insecure Design, A05-Security Misconfiguration und A5-
Vulnerable und Outdated Components der OWASP Top10 2021 in einer alltaglichen Art und
Weise ausnutzten.

Beispiel 1: Konstruiertes Beispiel zur Isolation einer IP-Adresse und der daraus aufbau-
enden Analyse eines Cyberangriffs

Ein detailliertes Beispiel zur Isolation einer IP-Adresse und der daraus resultierenden Analyse
eines Cyberangriffs wird in folgendem Artikel ,Using Logs to Investigate a Web Application
Attack” beschrieben:

https://www.acunetix.com/blog/articles/using-logs-to-investigate-a-web-application-attack/

Beispiel 2: Dokumentation eines realen Cyberangriffs und dessen Nachbearbeitung aus
der Praxis von IT-Sicherheitsverantwortlichen

Der im Folgenden beschriebene Fall dokumentiert einen realen Cyberangriff und dessen
Nachbearbeitung.

Ein Konzern mit zahlreichen Webservern wurde Opfer eines Cyberangriffs. Der Angriff begann
mit dem Ausnutzen einer Schwachstelle in einer veralteten WordPress-Installation4 eines
Webservers, die durch nicht aktualisierte Plugins entstanden war. Der Angreifer verschaffte

3 Open Worldwide Application Security Project (OWASP) ist eine Non-Profit-Organisation mit dem Ziel, die
Sicherheit von Software zu verbessern. U.A. stellt die OWASP eine jahrlich aktualisierte Top10 Liste der kritischs-
ten Web-Services-Schwachstellen frei zuganglich Uber ihr Internetportal zur Verfigung s. hiips:/o-
wasp.org/Top10/

4 WordPress ist eine Content-Management-Plattform, die es auch dem unbedarften Programmierer ermoglicht,
Webseiten zu erstellen und zu verwalten. Mit Hilfe von Plugins kann WordPress um diverse Funktionen erweitert
werden. Derzeit existieren tiber 60.000 Plugins, die der Nutzer aus dem Internet herunterladen und seiner Word-
Press-Konfiguration hinzuftigen kann. Derartige Plugins beinhalten oftmals technische Schwachstellen, die von
Angreifer ausgenutzt werden. Dariiber hinaus lassen sich die Quellcodes von Plugins mittels Code-Editor bearbei-
ten und anpassen, so dass dadurch die Gefahr von Schwachstellen (ungewollt) weiter verscharft werden kann.
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sich dartiber den Zugang auf diesen Server, lud eine Web-Shell5 hoch und nutzte diese, um
Befehle auszuflihren.

Dies gab ihm die M&glichkeit, im weiteren Angriffsverlauf andere Server im internen Netzwerk
mit Malware zu infizierten. Dies fuhrte zu Serverausfallen, Produktionsstillstanden, Datenver-
lusten und Manipulationen an Webseiten.

Nach der Entdeckung des Angriffs wurde eine IT-forensische Analyse durchgefihrt, um Scha-
densbild und -umfang zu erfassen, kompromittierte Systeme zu identifizieren und die Infra-
struktur zu bereinigen. Ein zentraler Bestandteil der Analyse war die Identifikation von Kom-
promittierungsindikatoren (loCs) 6.

Als Kompromittierungsindikatoren konnte dabei die vom Angreifer genutzte, dynamische IP-
Adresse herausgefunden werden, die in den Zugriffs-Logdateien eines betroffenen Webser-
vers protokolliert wurde. Alternative Kompromittierunggiﬁaméiar'éﬁkonnten im Analyseverlauf
nicht ermittelt werden, so dass die IP-Adresse der einzige, zielfihrende Kompromitierungsin-

dikator war.

Diese dynamische IP-Adresse ermdglichte es, alle Server nach verdachtigen Zugriffen zu
durchsuchen, die Vorgehensweise des Angreifers nachzuvollziehen und das Einfallstor - ein
veraltetes WordPress-Plug-In — zu identifizieren.

Ohne die gespeicherte dynamische IP-Adresse wéren die Angriffswege und betroffenen Sys-
teme nicht rekonstruierbar gewesen.

5 Benutzerschnittstelle zur Eingabe und Ausfiihrung von Befehlen zur Fernsteuerung von Webservern.

6 Indicator of Compromise (loC) ist in der Computerforensik ein Artefakt, das in einem Netzwerk oder Betriebs-
system beobachtet wird und mit hoher Wahrscheinlichkeit auf einen Computerangriff hinweist. Typische loCs sind
Virensignaturen und IP-Adressen, MD5-Hashes von Malware-Dateien oder URLs bzw. Domanennamen von Bot-
net-Befehls- und Kontrollservern.

Gutachten 5315G22

M\\ wakr
R
A .



Dipl.-Ing. Wolfgang Lehnigk-Fmden Sette: 10
5. Beweisfragen (1)

5.1. Grundlagen

Wahrend oder nach erfolgten Cyberangriffen ist es in der Regel notwendig, diese mit folgen-
den Zwecken zu analysieren:

« Erkennung der Angriffsart: Identifikation, ob es sich beispielsweise um SQL-Injections,
Cross-Site-Scripting (XSS), Distributed-Denial-of-Service-Angriffe (DDoS) usw. han-
delt.

« Feststellung der Einfallstore und Angriffswege: Feststellung, welche Schwachstellen
ausgenutzt wurden und Uber welche Infrastrukturteile die Angreifer Zugang erlangt
haben.

« Ermittlung angegriffener Systeme, Dienste, Datenbanken, Accounts und verursachter
Schaden: Z.B. Datenexfiltration, Malware-Infiltration oder Manipulation von Daten.

« Verbesserung der Systemsicherheit: Die Auswertung gespeicherter dynamischen IP-
Adressen kann Hinweise auf sicherheitsrelevante Muster (z. B. wiederholte Zugriffe
von verdachtigen IP-Bereichen) liefern. Die daraus gewonnenen Erkenntnisse ermog-
lichen das Aufsetzen méglichst geeigneter SicherheitsmaBnahmen gegen kinftige,
gleichgeartete Cyberangriffe.

o Auswertung fiir forensische Zwecke: Vorbereitung einer Nachvollziehbarkeit far in-
terne Sicherheitsbewertungen oder als Hilfeleistung zu der Unschéadlichmachung von
Botnets, deren Zweck ein Angriff auf von der Beklagten betriebene, &ffentlich zugang-
liche Telemedien ist.

Die Grundlagen, aus denen die relevanten Erkenntnisse gewonnen werden, hangen von der
Art des konkret ausgefiihrten Cyberangriffs ab.

Die Beweisfrage (1) reduziert die relevanten Cyberangriffsarten auf solche, die von zugreifen-
den Host-Systemen im Rahmen des Betriebs von &ffentlich zuganglichen Telemedien, wie sie
die Beklagte betreibt, ausgehen und geflhrt werden.

Solche Angriffe nutzen typischerweise die von Webseitenbetreibern liber das Internet ange-
botenen Web-Dienste als Einfallstore. Angreifer durchsuchen die dazu betriebenen Backend-
Infrastrukturen gezielt nach Schwachstellen, die Einfallstore auf deren Systeme und Dienste
liefern. Oftmals sind dies:

1. Nutzung von Komponenten mit bekannten Schwachstellen:

Fuindig werden Angreifer in der Regel bei veralteten oder schlecht gepflegten Content-
Management-Systemen (CMS) wie Joomla, TYPO3, WordPress, Drupal..., die be-
kannte Sicherheitsllicken aufweisen.

Insbesondere deren Mdglichkeit der Verwendung von Plugins zur Erweiterung der
Funktionalitat von Webseiten bietet Einfallstore fir Cyberangriffe.

So bietet z.B. WordPress derzeit ca. 58.000 kostenlos verfligbare, von Dritten erstell-
ten Plugins an, die jedoch den gréBten Anteil (>90%) der gemeldeten WordPress Si-
cherheitsllicken verursachten.
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2 Sicherheitsrelevante Fehlkonfigurationen: Z.B. unsichere Standardkonfigurationen,
ungeschtitzte Cloud-Speicher, fehlerhafte HTTP-Header oder ausfihrliche Fehleraus-
gaben, die vertrauliche Informationen preisgeben.

3. Injection-Angriffe: Angriffsgegenstand sind Datenbanken und Web-Dienste unter Aus-
nutzung gezielter Eingaben, um Serverfunktionen zu manipulieren (z. B. SQL-, LDAP-
oder Command-Injection).

Datenbasis und Grundlage fiir die Analyse solcher Cyberangriffe sind Logdateien, die von den
einzelnen Servern/Diensten der betroffenen Backend-Infrastruktur gefiihrt werden. Bei den
hier relevanten Angriffsarten werden dazu in erster Linie die in Webservern gefuhrten Zugriffs-
logdateien (Access Logs) herangezogen. Andere in solchen Backend-Infrastrukturen gefthrte
Logdateien wie z.B. der IDS/IPS-Dienste, der Firewalls, Autorisierungsdienste, Datenbankser-
ver, RDP-Logs, usw. kénnen dazu Informationen sein.

Zugriffslogdateien von Webservern kénnen detaillierte Informationen zu jeder Anfrage, die
Clients (Browser, Skript, Bot usw.) an die Backend-Infrastruktur stellen, protokollieren. Wel-
che Daten zu jeder Anfrage darin abgelegt werden, kann aus einer festgelegten Menge an
Datenfeldern ausgewahit werden. Die Konfiguration, welche dieser Felder gespeichert wer-
den, obliegt den Administratoren und héngt von den betrieblichen Anforderungen der jeweili-
gen Backend-Infrastruktur ab. Dabei wird z.B. auch festgelegt, ob die IP-Adresse des zugrei-
fenden Hosts gespeichert und ob die IP-Adresse anonymisiert wird oder nicht.

Allgemein dienen diese protokollierten Daten der Fehlerdiagnose und Fehlerbehebung von
Webanwendungen, statistischen Auswertungen z.B. zu Besucherzahlen, Nutzungsmustern
und Geolokalisierung der Nutzer, Leistungsoptimierung der Backend-Infrastruktur usw. Fur
solche Nutzungen ist eine Protokollierung und Speicherung der vollstandigen, nicht-anony-
misierten dynamischen IP-Adresse (iber den konkreten Nutzungsvorgang hinaus nicht erfor-
derlich.

Die sehr umfangreichen Datenbesténde in den Zugriffslogdateien eignen sich aber insbeson-
dere auch fur die Analysen von Cyberangriffen der vorgenannten Arten.

Gespeicherte dynamische |P-Adressen der zugreifenden Host-Systeme dienen dabei z.B. als
Datenpool, um daraus u.U. die fir die weiteren Analysen und Ermittiungen notwendigen und
oftmals zielfuhrenden Kompromittierungsindikatoren zu isolieren.

Der Kompromittierungsindikator ist ein wesentliches Merkmal von Cyberangriffen. Er dient als
Grundlage zur Festlegung und Durchfiihrung weiterer Analyseschritte, um z.B. damit Angriffs-
korrelationen von Cyberattacken aufzudecken. Ein oftmals flr die weiteren Analysen initialer
und einziger Kompromittierungsindikator ist eine in den Zugriffprotokollen gespeicherte, im-
mer wiederkehrende und/oder in ihren Benutzungskontexten auffallige IP-Adresse zugreifen-
der Host-Systeme.

Basierend auf diesen Grundlagen beantworten sich die Beweisfragen unter (1) wie folgt:
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5.2. Zu Beweisfrage (1) a)

Die Protokollierung und Speicherung dynamischer IP-Adressen von zugreifenden Host-Sys-
temen Uber die Dauer des konkreten Nutzungsvorgangs hinaus im Rahmen des Betriebs von
offentlich zugénglichen Telemedien, wie sie die Beklagte betreibt, dient zumindest den fol-
genden sicherheitstechnischen Zwecken:

1. Ermittlung von Angriffsstrategien

o Korrelation von Ereignissen: Die IP-Adresse dient zur Identifikation von
Kompromittierungsindikatoren und Angriffsmustern. Damit kdnnen z.B. An-
griffe aus verschiedenen Logs (z.B. Webserver-Logs, IDS/IPS-Logs) miteinan-
der verknipft werden.

o Zielgerichtetheit: Mit der IP-Adresse I&sst sich feststellen, ob ein Angriff ge-
zielt gegen einen bestimmten Server/Dienst in der gesamten Backend-Infra-
struktur sowie ggf. in allen damit verbundenen Netzwerken durchgefuhrt
wurde.

o Haufigkeit: Mit der IP-Adresse kann festgestellt werden, ob von dem zugrei-
fenden Host-System aus (iber einen langeren Zeitraum Angriffsvorbereitungen
getroffen und Angriffsversuche durchgefihrt wurden.

o Verbindung zu fritheren oder koordinierten Angriffen: Angreifer nutzen hau-
fig wiederholt bestimmte IP-Adressen oder Adressrdume. Eine vollstandige
Adresse hilft, Muster und Zusammenhange zu frilheren oder zu koordinierten
Angriffen zu erkennen.

2. Aufdecken von Schwachstellen in der Backend-Infrastruktur
Mit der IP-Adresse kénnen die ausgenutzten Schwachstellen in der Backend-Infra-
struktur wie z.B. veraltete CMS Plugins ermittelt werden Zudem kénnen sie auf die

Verwendung von Exploit-TooIs7 hinweisen, die spezifisch fir bestimmte Netzwerke
oder Systeme eingesetzt werden. Die Erkenntnisse daraus liefern die Grundlagen
dazu, die Backend-Infrastruktur gegen diese konkreten Angriffsarten abzuharten.

3. Blockierung: z.B. Blacklisting® auffalliger IP-Adressen z.B. in Firewalls.

4. Unterstiutzung forensischer Analysen: Bereitstellung von Daten zur technischen und
auch rechtlichen Nachvollziehbarkeit. Die Erkenntnisse daraus liefern z.B. die techni-
schen Grundlagen der Hilfeleistungen zu der Unschéadlichmachung von Botnets.

7 Exploit-Tools: Programme zum Ausnutzen von Schwachstellen in Computersystemen, Netzwerken oder An-
wendungen

8 Blacklisting: Liste, in der bestimmte Elemente, wie Benutzer, IP-Adressen, Dateien, Programme oder Inhalte,
explizit als unerwiinscht oder verboten markiert werden.

Gutachten 53315G22



Dipl.-Ing. Wolfgang I ehnigk-Fmden Scite: 13

5. ldentifikation der Quelle der Attacke

o Geolokalisierung: Die vollstandige IP-Adresse erlaubt es, den geografischen e il

Ursprung der Attacke zu bestimmen, z. B. das Land oder die Region, aus der da

der Angriff stammt.

o Zuordnung zu einem Netzwerk: Sie ermoglicht die Identifikation des zuge-
horigen Internetdienstanbieters (ISP) oder Netzwerks. Dies liefert z.B. die tech-
nische Grundlage, um verdéchtige Aktivitat aus bestimmten autonomen Sys-
temen (AS) zu erkennen und ggf. zu verhindern. '

Iv Lt By Gt ULy Dt L

5.3. Zu Beweisfrage (1) b) Lot el

Die Speicherung der dynamischen |P-Adressen von zugreifenden Host-Systemen Uber die
Dauer eines Nutzungsvorgangs bewirkt und ermoglicht verschiedene sicherheits-, rechts-
und betriebsrelevante Funktionen. Diese gruppieren sich wie folgt:

1. Feststellung, ob und in welchem Umfang unbemerkte Cyberangriffe far den Angreifer
erfolgreich waren:

o Ohne gespeicherte Daten wére es unméglich, unautorisierte Zugriffe nachzu-
vollziehen, die z. B. zu einem spéteren Zeitpunkt entdeckt werden.

o Beispiel: (s. die oben genannten, beiden Beispiele).
2. Ruckverfolgbarkeit von Interaktionen:

o Die IP-Adresse ermoglicht es, Zugriffe einem spezifischen Gerat oder Netz-
werk zuzuordnen. Dies ist besonders wichtig fur die Rekonstruktion von Ereig-
nissen im Nachhinein.

o Beispiel: Bei einem Datendiebstahl kann die protokollierte IP-Adresse helfen,
den Zugriffspunkt und Zeitpunkt des Angriffs zu identifizieren.

3. Ermittlung der Korrelationen von Angriffsmustern:

o Gespeicherte IP-Adressen dienen als Ausgangspunkt, um wiederkehrende An-
griffsversuche von einer oder mehreren Adressen zu erkennen.

o Beispiel: Mehrere SQL-Injections aus denselben oder dhnlichen IP-Bereichen
konnen auf ein gezieltes Angriffsszenario hinweisen.

4. |dentifikation von Anomalien:

o Abweichungen vom normalen Zugriffsmuster konnen erkannt werden.
Dadurch wird z.B. ein rechtzeitiges Blacklisting solcher IP-Adressen ermag-
licht. Damit kbnnen weitere Aktionen, die von solchen IP-Adressen ausgehen,
verhindert werden.

o Beispiel: Eine ungewdhnlich hohe Anzahl von Anfragen von einer |P-Adresse
innerhalb kurzer Zeit (z. B. ein Brute-Force-Angriff).

5. Forensische Untersuchungen:

o Die IP-Adresse bildet einen essenziellen Teil der Beweiskette, die flr die Un-
tersuchung von Cybervorféllen notwendig ist.
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o Beispiel: Bei der Untersuchung eines Distributed-Denial-of-Service-Angriffs
(DDoS) helfen gespeicherte IP-Adressen, die beteiligten Botnetz-Knoten zu
identifizieren und durch deren Internetdienstanbieter (ISP) unschadlich ma-
chen zu lassen.

6. Geobasierte Zugriffsanalysen:

o Analysen der Herkunft von Anfragen kénnen regionale Angriffsmuster erken-
nen oder unerwiinschte Zugriffe aus bestimmten Regionen blockieren, z.B. bei
Angriffsversuchen ausléndischer, hacktivistisch aggierender Cybergruppierun-
gen.

5.4. Zu Beweisfrage (1) ¢)

Die Speicherung von IP-Adressen zugreifender Host-Systeme iber die Dauer des Nutzungs-
vorgangs hinaus erfolgt in der Regel abhangig von der Konfiguration und Funktionsweise der
konkreten Backend-Infrastruktur an spezifischen Speicherorten.

Typischerweise sind dies Speicherorte, die von folgenden Servern/Diensten gefiihrt werden:

1. Webserver: Bei Webservern wie z.B. Apache HTTP Server oder NGINX® kann die dy- 2.,
namische IP-Adresse des zugreifenden Hosts im konfigurierbaren ,access log“10 tber .

die Dauer des konkreten Nutzungsvorganges hinaus gespeichert werden.

2. Intrusion Detection/Prevention Systeme (IDS/IPS) und Security Information and
Event Management Systeme (SIEM) protokollieren und speichern IP-Adressen. Sie
sammeln dazu auch Logs aus verschiedenen Quellen (z. B. Firewalls, Webserver,
Netzwerksensoren) und speichern sie in zentralisierten Logdatenbanken oder auf de-
dizierten Analyseplattformen.

3. Firewalls und Router: Protokollieren eingehende und ausgehende Verbindungen und
speichern diese Daten lokal oder auf zentralen Servern.

4. Datenbanken zur Langzeitspeicherung: IP-Adressen kdnnen flir Langzeitanalysen
in Datenbanken abgelegt werden. Die Daten werden in relationalen oder NoSQL-Da-
tenbanken gespeichert und ggf. mit weiteren Informationen angereichert.

Umfang und Speicherorte hangen von individuellen technischen und organisatorischen Ge-
gebenheiten sowie dem individuellen Schutzbedarf und jeweiligen Backend-Infrastruktur ab.

9 Beide Webserversysteme haben zusammen derzeit einen Marktanteil von ca. 50 %. Quelle: https://maxclus-
ter.de/blog/webserver-vergleich-apache-nginx-caddy

10 Quelle z.B.: hitps://httpd.apache.org/docs/2.4/logs.himi#accessleg
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5.5. Zu Beweisfrage (1) d)

Wer Zugriff auf gespeicherte IP-Adressen hat, hangt maBgeblich von den organisatorischen
und technischen Gegebenheiten der jeweiligen Backend-Infrastruktur ab. In der Regel ist der
Zugriff auf die Nutzergruppen beschrénkt, die zur sachgerechten Erledigung ihrer Aufgaben
auf den Zugriff angewiesen sind. Dies sind im Wesentlichen:

1. Systemadministratoren von Servern/Diensten der Backend-Infrastruktur haben im-
mer direkten Zugriff auf solche Logdateien zur Uberwachung, Fehlerbehebung und
Verwaltung der Backend-Infrastruktur.

2. Sicherheitsverantwortliche (IT-Security-Teams) insbesondere zur Untersuchung von
Sicherheitsvorféllen.

3. Datenschutzbeauftragte greifen auf Access-Logdateien zu, z.B. um VerstoBe gegen
den Datenschutz zu bewerten.

4. Entwickler/Support-Teams kdnnen in seltenen Fallen begrenzten Zugriff auf Logda-
teien bendtigen, z.B. bei der Fehleranalyse (Debugging) oder der Behebung von Prob-
lemen oder Ausfallen in Bereichen der Backend-Infrastruktur.

5.6. Zu Beweisfrage (1) e)

Um die unter 5.2 beschriebenen, sicherheitstechnischen Zwecke zu erreichen, mlssen zu
jeder Anfrage gemeinsam mit der |P-Adresse weitere Log-Daten gespeichert werden. Die fol-
gende Auflistung gruppiert nach dem Zweck der Speicherung:

1. Ermittlung von Angriffsstrategien

(e}

Zeitstempel: Uhrzeit, um Ereignisse chronologisch zu analysieren und Korre-
lationen zwischen Logs zu erkennen.

Protokolltyp: Angabe des verwendeten Protokolls (z. B. HTTP, HTTPS, SMTP,
SSH, FTP).

Angeforderte Ressource/URL: Die spezifische angefragte Ressource (Web-
Seite), die Riickschliisse auf den Angriffsvektor erméglicht (z. B. /wp-lo-

gin.php).

HTTP-Methoden: GET, POST, PUT, DELETE liefern die Grundlage, um poten-
ziell bosartige Aktivitaten zu identifizieren.

Antwortstatus: HTTP-Statuscodes (z. B. 404, 500), um zu erkennen, ob die
Anfragen erfolgreich waren oder Fehlermeldungen zuriickgegeben wurden.

Benutzeragent: Informationen Uber das Gerét oder den Browser, die auf au-
tomatisierte Tools hinweisen kénnen.

Verbindungsquelle: Informationen wie Portnummern oder verwendete Netz-
werkprotokolle.

Signatur oder Regel-ID, die den Angriff beschreibt.

Schweregrad (Severity) des Ereignisses. o .
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o]

Zieladresse/Zielport: Die Adresse (IP-Adresse) des angegriffenen Systems
und Nummer des genutzten Ports.

o Aufdecken von Schwachstellen in der Backend-Infrastruktur

o]

Exploit-Indikatoren: Hinweise auf die verwendeten Schwachstellen (z. B. be-

stimmte Anfrageparameter oder URLS).

Betroffene Systeme/Dienste: Logs, die die Zielkomponenten der Angriffe an-
geben (z. B. Datenbankserver, Webserver, CMS-Plugins).

Fehlermeldungen: System- oder Anwendungsmeldungen, die durch den An-
griff ausgelést wurden und auf Schwachstellen hinweisen.

Authentifizierungsversuche: Daten zu erfolgreichen oder fehlgeschlagenen
Login-Versuchen, um Brute-Force-Angriffe zu erkennen.

Blockierung: Dazu werden keine Uber die zu blockierende IP-Adresse hinaus-
gehende Daten bendétigt.

3. Unterstiutzung forensischer Analysen

o]

Bemerkung:

Kompletter Netzwerkverkehr: (z. B. durch Packet Capture Tools wie Wire-
shark).

IDS/IPS-Warnungen: Details zu erkannten Angriffen.

Systemprotokolle: Fehler- oder Ereignisprotokolle von betroffenen Servern
oder Anwendungen.

Authentifizierungsprotokolle: Informationen Uiber die Nutzung von Benutzer-
konten, einschlieBlich von Passwortversuchen.

DNS-Logs: Informationen zu DNS-Anfragen, die auf C2-Kommunikation
{Command and Control) hinweisen kénnen. —2 ¢ f{

Identifikation der Quelle der Attacke: Dazu werden keine Uber die zu blo-
ckierende IP-Adresse hinausgehende Daten bendtigt.

Die o0.g. Auflistungen beinhaltet u.a. auch die Log-Daten, die zur Konfiguration des Apache
,access log“ zur Verfligung steheni1.

11 Siehe: https://httpd.apache.org/docs/2.4/logs.html
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6. Beweisfragen (2)

6.1. Zu den Beweisfragen 2) a) und b)

Als Grundlage fiir die zur Ermittlung von Angriffsstrategien erforderlichen Analysen der Kor-
relation von Ereignissen, der Zielgerichtetheit, der Haufigkeit und der Verbindung zu friheren
oder koordinierten Angriffen ist die vollstandige, nicht anonymisierte IP-Adresse das effek-
tivste und oftmals einzige Mittel. Dies gilt ebenso flr die Tatigkeiten zum Aufdecken ausge-
nutzter Schwachstellen in der Backend-Infrastruktur. Auf die beiden in Kap. 4 aufgeflhrten
Beispiele dazu wird verwiesen.

Alternativ werden folgende Mittel/MaBnahmen genannt, die sich zusammen mit ihrer Brauch-
barkeit zum Erreichen der vorgenannten Zwecke wie folgt beschreiben:

s S UGy vins MC €8 {7
1. Pseudonymisierung: Der Austausch der IP-Adresse in den"'I:ongespgegen ein Pseu-
donym (wie z.B. Client 1, Client 2, Client 3, usw.) erlaubt zwar die Unterscheidung
einzelner zugreifender Hosts. Jedoch gehen dabei samtliche aus der IP-Adresse er-
kennbaren Muster verloren, beispielsweise dass die Clients 1, 2 und 3 vom Provider
XYZ aus dem Land ABC stammen. Zudem besteht die Gefahr, dass unterschiedliche
Clients fehlerhaft auf dasselbe Pseudonym zugeordnet werden, wodurch die Unter-
scheidbarkeit eingeschrinkt oder aufgehoben werden kann.  — V’.”Xl P Aandjort

L Bl we

W2

2. Hashing'2 Das Ersetzen der IP-Adressen in den Logfiles durch eine Zahl mittels
Hashing erméglicht zwar die Ermittlung von Angriffsstrategien. Jedoch gewahrleistet
dieses Verfahren keinen Datenschutz. Z.B. kénnen mit einer leicht zu programmieren-
den Software etwa alle 2 hoch 32 existierenden IPv4-Adressen in ihre jeweiligen Hash-
werte umrechnen und diese in einer Tabelle abspeichern werden. Bei Bedarf konnte

der pseudonymisierende Hashwert als Schilissel zur Abfrage der zugehdrigen IP-Ad- |

resse aus dieser Tabelle genutzt werden.

3. Netzwerkiiberwachungstools: Systeme wie SIEM (Security Information and Event
Management) kénnen Angriffsmuster oft, aber nicht immer korrelieren, ohne auf voll-
standige IP-Adressen angewiesen zu sein. Sie ersetzen daher nicht die vollstéandige,
nicht-anonymisierte IP-Adresse zum Erreichen der vorgenannten sicherheitstechni-
schen Zwecke.

4. Moderne, regelmaBig aktualisierte Software: Diese MaBnahme ist grundsatzlich
notwendig, da sie die Basis fiir eine gesicherte Backend-Infrastruktur bildet. Dabei ist
jedoch folgendes zu berticksichtigen:

Haufig sind aktuelle Schwachstellen, etwa in Plugins in den jeweils verfligbaren Soft-
wareupdates nicht berticksichtigt. Beispielhaft wird auf die oben genannte Problema-
tik der Plugins von Content-Management-Systemen verwiesen.

12 Hashing ist ein mathematisches Verfahren (z.B. SHA256), mit dem Daten beliebiger GréBe in einen fixen Zah-
lenwert umgewandelt werden.
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Aktuell gewinnen diesbeziiglich die Mdglichkeiten der Sprachmodelle der »Kunstli-
chen Intelligenz* zunehmend an Bedeutung. Diese erméglichen das automatische Er-
stellen oder zumindest die Unterstiitzung bei der Erstellung von Quellcodes umfang-
reicher und komplexer Softwaresysteme.

Angreifern stehen dadurch im beschleunigten MafBe immer neue oder weiterentwi-
ckelte Angriffstechniken und -methoden auf Server/Dienste zur Verfligung. Dartiber
hinaus kénnen auch softwaretechnisch unbedarfte Angreifer die Kl zur Erstellung von
Software fur Cyberattacken nutzen.

Dadurch wird sich nicht nur das Repertoire der Angriffstools, sondern auch die Anzahl
von Angreifern vergréBern?3.

Dies filhrt zwangslaufig zu einer Zunahme und dem Auftreten neuer Angriffsmethoden
in zunehmend kirzeren Zeitabsténden. Da diese erst nach den ersten damit ausge-
fiihrten Cyberangriffen bekannt werden, kénnen Verantwortliche sie erst danach in die
Software der davon betroffenen Server oder Dienste integrieren. Die aktualisierten Si-
cherheitsmaBnahmen lassen sich dann erst in den Backend-Infrastrukturen anwen-
den. RegelmaBige Softwareaktualisierungen der Server/Dienste in Backend-Infra-
strukturen bleiben dennoch wirksam, wenn auch in reduzierter Form.

Ferner ist zu beachten, dass Entwickler von Web-Services und deren Updates eben-
falls die Moglichkeiten der Kl zur Softwareerstellung nutzen. Die Ergebnisse dieser Kl-
unterstiitzten Programmierung sind derzeit aus verschiedenen Grinden oft fehlerbe-
hafteter als die der klassischen Programmierung. Bereits jetzt ist eine Zunahme feh-
lerhafter Softwareupdates, die Schwachstellen aufweisen, erkennbar!4.

Zusammenfassend ist die regelmaBig und zeitnah durchgefiihrte Softwareaktualisie-
rung ein notwendiger, aber nicht hinreichender Bestandteil von MaBnahmen zur Er-
haltung einer méglichst hoch gegen Cyberangriffe geharteten Backend-Infrastruktur.

5. Systemtrennung: Damit werden verschiedene Dienste, Anwendungen oder Funktionen
auf unterschiedliche physische oder virtuelle Server so verteilt, dass sie moglichst
nicht in einem Netzwerk mit der Backend-Infrastruktur zusammenliegen. Diese Dienste
sind damit nicht fir Cyberangriffe, die von zugreifenden Host-Systemen gefihrt wer-
den, erreichbar. Dadurch wird die Angriffsflache insgesamt eingeschrankt.

Allerdings wird auch mit dieser MaBnahme kein vollstandiger Schutz gegen Cyberan-
griffe von zugreifenden Host-Systemen erreicht. So wirken z.B. Cross-Site-Scripting
(XSS) auf die Webanwendungsebene (insbesondere Webserver), die nicht aus der Ba-
ckend-Infrastruktur herausgenommen werden kénnen.

13 ygl. Cybercrime Bundeslagebild 2023 des BKA zum Download unter: https:/www. bka.de/DE/Aktuellelnforma-
tionen/StatistikenLagebilder/Lagebilder/Cybercrime/2023/CC_2023.html

14 Quelle z.B.: https//www.wordfence.com/blog/2023/02/the-wordpress-ecosystem-is-becoming-more-secure-
with-responsible-disclosure-becoming-more-common/
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Dartiber hinaus steht eine Vielzahl weiterer moglichen Mittel und MaBnahmen wie z.B. die
Nutzung von IDS (Intrusion Detection System) und IPS (Intrusion Prevention System), Security
Information and Event Management Systeme (SIEM), regelmaBige Uberprufungen z.B. mittels
Penetrationstests usw. zur Verfiigung, die insgesamt zwar zusammen mit den hier genannten
Mitteln und MaBnahmen die Sicherheit von Backend-Infrastrukturen auf ein hohes Niveau
bringen kénnen. Einen vollstandigen Schutz bieten diese jedoch auch in kombinierter und der
jeweiligen, individuellen Konfiguration der Backend-Infrastrukturen angepassten Anwendung

nicht.

Zusammenfassend ist die Protokollierung und Speicherung der volistandigen, nicht-anony-
misierten dynamischen IP-Adresse Uber den konkreten Nutzungsvorgang hinaus zwingend

erforderlich, um die einzelnen zu Ziffer (1) beschriebenen Zwecke jeweils erreichen.
~——

Die zu Ziffer (1) genannten Zwecke kdnnen nicht durch andere gleich geeignete Mittel /MaB-
nahmen erreicht werden.

Bemerkung:

Aufgrund dieser Tatsachen wird in der Praxis neben dem technisch Notwendigen und Mach-
baren auch das Kriterium des Schutzbedarfes bei der Entscheidung tiber den Einsatz solcher
Sicherheitssysteme beriicksichtigt. Allgemein wird der Schutzbedarf in Schutzbedarfskate-
gorien unterteilt.

Das BSI hat dazu beispielsweise die Definition der Schutzbedarfskategorien der Recplast
GmbH versffentlicht!s. Diese definiert die drei Schutzbedarfskategorien ,,normal®, ,hoch* und
,sehr hoch®.

6.2. Zu Beweisfrage (2) c)

Da die zu Ziffer (1) genannten Zwecke nicht durch andere gleich geeignete Mittel/MaBnahmen
erreicht werden kénnen, entfallt eine Beantwortung der Beweisfrage (2) c).

Bemerkung:

Eine ungefahre Schatzung, in welcher KostengréBenordnung der Einsatz méglicherweise
gleich gearteter Mittel/MaBnahmen liegen kdnnte, ist bezogen auf die Gegebenheiten der Be-
klagten nicht belastbar moglich. Die Basis, auf der eine solche Schatzung aufbauen kénnte,
ware z.B. eine grobe Ubersicht dariiber, wie allgemein die Infrastruktur der betriebenen Ba-
ckends ausgestattet ist und ob und wie sie gepflegt wird. Wegen der Vielzahl méglicher auch
sehr unterschiedlichen Konfigurationen der betriebenen Backend-Infrastrukturen, dirfte dies
jedoch nach der derzeitigen Einschatzung des Sachverstandigen kaum zielflihrend moglich
sein.

15 Quelle: httos://www.bsi.bunq.de/’SharedDocs/Dovmloads/DE/BSI,-'Grundsohutz/Hilfsmitte!/Reoplast_/Azﬂ Defi-
nition Schutzbedarfskategorien.odf? _blob=publicationFile&v=5
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7. Beweisfragen (3)

7.1. Zu Beweisfrage (3) a)

Die Frage, warum die von der Beklagten betriebenen &ffentlich zugéanglichen Telemedien
ohne die Speicherung der vollstandigen, nicht-anonymisierten dynamischen IP-Adressen
iiber den konkreten Nutzungsvorgang hinaus auskommen, lasst sich nicht allgemein beant-
worten. Mégliche Griinde filhrt die Beklagte in ihrer Replik vom 10.08.2018 an.

Dariiber hinaus sind nach der Einschatzung des Sachverstandigen folgende Griinde denkbar:
1. Backend-Infrastruktur und Kosten-Nutzen-Abwagung

2 Einfachheit der Infrastruktur: Systeme, die nur statische Inhalte bereitstellen (z. B.
reine Informationswebseiten ohne Nutzerinteraktion), bendtigen keine komplexen Ba-
ckend-Infrastrukturen mit Datenbankserver, Anwendungsserver, Verzeichnisdienste,
Personalisierungsdienste, Authentifizierungsdienste und andere Netzwerke, die spe-
zifische Nutzerdaten verarbeiten. In solchen Féllen kdnnte das Interesse an aufwendi-
gen Analysen sicherheitsrelevanten Cyberangriffen gering sein.

3. Ersatz vs. Bereinigung: Backend-Infrastrukturen kdnnen so ausgelegt sein, dass bei
einem Angriff oder Schadensfall die betroffenen Systeme schnell neu aufgesetzt wer-
den konnen. Die Wiederherstellung erfolgt Gber gesicherte Images, Snapshots oder
Containerlésungen, was eine detaillierte Analyse entbehrlich machen kann.

4. Einschatzung des Schutzbedarfs: Das BS| unterscheidet zwischen den Schutzbe-
darfskategorien “Normal”, “Hoch” und “Sehr Hoch” (s.0.), basierend auf méglichen
Schaden durch Cyberangriffe. Fir die Beklagte konnten Reputationsschéden, Verlet-
zungen der Vertraulichkeit, Abgriff geheimer Daten usw. diesbezlglich relevante Kri-
terien fir die Einschatzung des Schutzbedarfes der jeweiligen Backend-Infrastruktur
sein.

Wird der Schutzbedarf als “Normal” eingestuft, konnen die Sicherheitsvorkehrungen
u.U. im geringeren Niveau angelegt werden. Die Speicherung von vollstandigen, nicht
anonymisierten dynamischen IP-Adressen kénnte bei diesen Backend-Infrastrukturen ’
u.U. Uberfliissig sein. Dies ware aber in jedem konkreten Fall einzeln zu bewerten.

7.2. Zu Beweisfrage (3) b)

Die Beweisfrage, wie haufig sicherheitsrelevante Angriffe oder Bedrohungen auf den von der
Beklagten betriebenen ffentlich zugénglichen Telemedien auftreten bzw. wie wahrscheinlich
sie sind, 1asst sich nur auf der Grundlage belastbarer Statistiken beantworten. Statistiken Gber
Angriffe auf die Telemedien der Beklagten sind allerdings offentlich nicht zugénglich'®.

Man muss jedoch davon ausgehen, dass die Wahrscheinlichkeit fir das Auftreten solcher
sicherheitsrelevanten Angriffe oder Bedrohungen auf die vom Bund betriebenen Telemedien

16 Der Sachverstandige hat beim BSI nach derartigen Daten angefragt. Die Antwort ist noch offen und kann ggf.
hachgereicht werden.
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hoch ist. Dabei stellen nicht nur Angriffe von "iblichen Hacker" signifikante Bedrohungen dar.

Von besonderer Bedeutung sind vorliegend auch die Aktivitdten auslandischer hacktivisti-
scher Cybergruppierungen, die oft von Geheimdiensten gesteuert werden'’.

Von den zugreifenden Host-Systemen dieser Angreifergruppen ausgehenden, relevanten An-
griffe/Bedrohungen, denen die Backend-Infrastrukturen der Beklagten ausgesetzt sind, listen
sich zusammen mit den davon verursachten Schaden, Folgenden und AusmaBen wie folgt:

1. Datenverlust und Datenmissbrauch

Schaden: Unbefugter Zugriff auf sensible oder persénliche Daten, wie Blrgerdaten,
Finanzinformationen oder vertrauliche Regierungsinformationen.

Folgen: Verlust des &ffentlichen Vertrauens, rechtliche Konsequenzen, finanzielle Ver-
luste und mégliche politische Instabilitat.

AusmaB: Abhéngig von der Art und Menge der kompromittierten Daten, konnen die
Auswirkungen von individuellen Datenschutzverletzungen bis hin zu nationalen Si-
cherheitsrisiken reichen.

2. Dienstausfall (Denial of Service, DoS)

Schaden: Unterbrechung oder Beeintrachtigung der Verfligbarkeit von Online-Diens-
ten, wie Websites, E-Government-Portalen oder Kommunikationssystemen.

Folgen: Stérung des 6ffentlichen Dienstes, Verzégerungen bei der Bereitstellung wich-
tiger Informationen und Dienstleistungen, wirtschaftliche Verluste.

AusmaB: Kann von kurzfristigen Unterbrechungen bis hin zu langfristigen Ausfallen
reichen, die die Funktionsfahigkeit der Regierung beeintréchtigen.

5. Datenmanipulation

Schaden: Unbefugte Anderung oder Manipulation von Daten, wie Finanzdaten, Bur-
gerdaten oder Regierungsinformationen.

Folgen: Fehlinformationen, falsche Entscheidungen, finanzielle Verluste, rechtliche
Konsequenzen.

AusmaB: Kann von kleineren Fehlern bis hin zu groB3 angelegten Manipulationen rei-
chen, die das Vertrauen in die Regierung und ihre Dienste untergraben.

6. Ransomware-Angriffe

Schaden: Verschliisselung von Daten und Systemen, gefolgt von Lésegeldforderun-
gen.

Folgen: Datenverlust, Dienstausfall, finanzielle Verluste, rechtliche Konsequenzen.

17 Sjehe z.B. httpg;,«'/‘Ww\r\y\,«@rfaggunqgschutz,de/D[“&/themen/cvberabv«xehr/akteu|"e-und-ancriffsn'xethodeﬂ/ak—
teure-und-angriffsmethoden node.html#doc714088bodyText2
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AusmaB: Kann von einzelnen Systemen bis hin zu groBen Netzwerken reichen, die die
Funktionsfahigkeit der Regierung beeintrachtigen.

7. Cyber-Spionage

Schaden: Abgreifen vertraulicher Informationen, wie strategische Plane, diplomati-
sche Korrespondenz, militarische Geheimnisse usw.

Folgen: Verlust von strategischen Vorteilen, politische Instabilitat, nationale Sicher-
heitsrisiken.

AusmaB: Kann von kleineren Informationslecks bis hin zu groB angelegten Spionage-
operationen reichen, die die nationale Sicherheit geféhrden.

8. Reputationsschaden

Schaden: Verlust des &ffentlichen Vertrauens in die Fahigkeit der Regierung, ihre Blr-
ger und Daten zu schutzen.

Folgen: Politische Instabilitat, wirtschaftliche Verluste, rechtliche Konsequenzen.

AusmaB: Kann von kurzfristigen Imageproblemen bis hin zu langfristigen Vertrauens-
verlusten reichen, die die Legitimitat von Regierungen und deren Organisationen un-
tergraben.

7.3. Zu Beweisfrage (3) c¢)

Die nach den Recherchen des Sachverstandigen einzigen, &ffentlich zugénglichen statisti-
schen Erhebungen / Erkenntnisse dartiber, ob und wie haufig Angreifer auf Telemedien auf-
grund oder infolge einer Speicherung von dynamischen IP-Adressen personlich tatsachlich
identifiziert wurden, sind im ,Positionspapier des Bundeskriminalamtes zu erforderlichen
Speicherfristen von IP-Adressen” vom 21. Juli 2023 veroffentlicht8. Diese beziehen sich je-
doch ausschlieBlich auf den Bereich des sexuellen Missbrauchs von Kindern.

Demnach wurden dem BKA im Zeitraum von Ende 2021 bis Anfang August 2022 984 IP-
Adressen (ibermittelt. Bei 41% der Vorgénge konnte die IP-Adresse einem Nutzeranschluss
als Grundlage der Tateridentifizierung zugeordnet werden.

Hierbei diirfte es sich nach Einschitzung des Sachversténdigen um eine Obergrenze erreich-
barer Erfolgsquoten handeln. J

Dariiber hinaus gilt, dass hinter diesen [P-Adressen inlandische Privatpersonen stehen. Bei |
den Angreifern auf die Backend-Infrastruktur der Beklagten handelt es sich jedoch nur zu/ '
einem geringen Teil um Tater aus diesem Privatpersonenkreis. Uberwiegend agieren hier pro-
fessionell organisierte Angreifer und Organisationen. Diese verwenden oft gefalschte IP-Ad-
ressen unter Benutzung von Proxys und Anonymitatsnetzwerken.

18 hitps://www.bka.de/SharedDocs/Kurzmeldungen/DE/Kurzmeldungen/230623 Mindestspeicherfristen |P-Ad-
ressen.html
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Der Sachverstandige schatzt daher, dass die Erfolgsquote zur Identifizierung der Angreifer
aufgrund oder infolge der Speicherung von dynamischen IP-Adressen in den Backend-Infra-
strukturen der Beklagten bei unter 10 % der fiir die Cyberangriffe verantwortlichen IP-Adres-
sen liegt.

Bei Brute-Force-Angriffen, die von Botnetzen unter Beteiligung zivil oder privat genutzter
Webclients ausgehen, durfte diese Erfolgsquote héher sein.

7.4. Zu Beweisfrage (3) d)

Die Identifikation von Nutzern dynamischer IP-Adressen kann nur von zugeordneten Internet
Service Provider (ISP) geleistet werden, da nur dort diese Zusammenhange entstehen und
bekannt sind. Zur Zuordnung ist neben der IP-Adresse auch der Zeitstempel zur Nutzeriden-
tifikation notwendig, denn:

1. Dynamische IP-Adressen wechseln regelméBig: ISPs teilen dynamische |IP-Adres-
sen aus einem Pool zu und &ndern sie regelmaBig, z. B. alle 24 Stunden. Ohne den
Zeitstempel kann der ISP nicht nachvollziehen, welchem Nutzer die IP-Adresse zu ei-
nem bestimmten Zeitpunkt zugewiesen war.

2. Nutzung mehrerer Gerite: Wenn mehrere Geréte dieselbe IP-Adresse nutzen (z. B.
in einem Netzwerk hinter einem NAT-Router), kann der genaue Zeitpunkt der Aktivitat
helfen, den verantwortlichen Nutzer oder das Gerét einzugrenzen.

Dariiber hinaus werden oftmals die folgenden Daten bendtigt:

1. Portnummern: Diese helfen insbesondere bei Carrier-Grade NAT (CGNAT)-Infrastruk-
turen, wo mehrere Nutzer (z.B. Mehrfamilienhduser) eine offentliche IP-Adresse teilen.
Das damit gekennzeichnete Host-System und in der Folge dessen Nutzer kann in sol-
chen Konstellationen Uber die IP-Adresse zusammen mit der Port-Nr. identifiziert wer-
den. k“*? vetho vk v x‘ 'f”-‘;-?l.?:”“‘- i'} ‘ k

2. Protokolldetails: Informationen zu den verwendeten Protokollen (z. B. TCP oder UDP) ..
und spezifische Zieladressen kdnnen ebenfalls zur Identifizierung beitragen. wioHsg

Bei Betrieb von "always-on"-Routern bleiben die Host-Systeme kontinuierlich mit dem Inter-
net verbunden. Solche Router kommen besonders héufig im privaten oder unternehmeri-
schen Umfeld zum Einsatz. Diese Konfigurationen erméglichen es, dass die dynamische |P-
Adresse langer konstant bleibt, da der Router durchgehend verbunden ist. Daher erfolgt keine
regelmaBige, sondern nur sporadische Zuweisung neuer IP-Adressen durch den Internet-
dienstanbieter.

Auch bei diesen Konfigurationen wechseln die dynamischen IP-Adressen, wenn auch nicht
regelmaBig. Deshalb bedarf es auch der Protokollierung der genannten Daten zusatzlich zur
dynamischen IP-Adresse.
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8. Gutachterliche Auseinandersetzung mit den Privatgutachten

Die von den Parteien vorgelegten Gutachten/Privatgutachten behandeln die folgenden Fra-
gen'?:
1. Dient die Speicherung der IP-Adressen dem nationalen und internationalen Stand der
Technik?
2. |st eine Speicherung von IP-Adressen nach dem derzeitigen Stand der Technik zwin-
gend erforderlich oder bestehen andere Maglichkeiten, um die von der Beklagten be-
triebenen Webseiten vor schadhaften Angriff zu schiitzen oder die Gefahr von Sicher-

heitsverletzungen zu mindern?
3. Welche Kosten wéren gegebenenfalls fur andere Manahmen aufzuwenden?

Die 1. Frage an die Parteigutachter ist in den Fragen des Beweisbeschlusses vom 19.09.2018
nicht aufgeworfen. Eine Auseinandersetzung dazu entféllt daher.

8.1. Zur 2. Frage

Die 2. Frage an die Parteigutachter entspricht im Wesentlichen den Fragen (2) a) und (2) b)
des Beweisbeschlusses vom 19.09.2018.

Ausfuhrungen des Dr. Ing. Képsell in seinem Gutachten vom 29.07.2028 sowie erganzenden
Erlauterungen vom 07.05.2012 bearbeiten diesbezuglich die:

 Identifizierung von Angreifern (Gutachten S. 5f)
e Erkennung und Abwehr von Cyberangriffen (Gutachten S. 7f)

Dr. Képsells Feststellungen zur Angreiferidentifizierung auf Basis der IPAdresse, insbeson-
dere die Erwahnung des ,dummen® Angreifers, sind inhaltlich korrekt. Sie werden im Wesent-
lichen durch die Antwort zur gerichtlichen Beweisfrage 3 d) in Kapitel 7.3 des gegenwartigen
Gutachtens gestiitzt. v

Bezliglich Brute-Force-Angriffen, die von Botnetzen unter Beteiligung zivil oder privat genutz-
ter Webclients ausgehen, erklart Dr. Képsell, dass keine Rickschliisse auf die eigentlichen
Tater moglich seien. Diese Einschétzung ist im Wesentlichen korrekt.

Bzgl. Brute-Force-Angriffen, die von Botnetzen unter Beteiligung zivil oder privat genutzter
Webclients ausgehen ist die Feststellung Dr. Képsell, dass dadurch auf die eigentlichen Téter
keine Rickschlilsse gezogen werden kdnnen, zwar im Wesentlichen korrekt. Die Tatsache,
dass die IP-Adressen zugreifen Host-Systeme zur Austrocknung von Botnetzen, bei denen
zivil oder privat genutzte Webclients integriert sind, genutzt werden kdnnen, bleibt im Gut-
achten Dr. Kopsell unbertcksichtigt.

Sie wird aber in seinen erginzenden Erlduterungen S. 12 (Zu Anmerkung 2.5) behandelt. Die
darin aufgeflihrten Méglichkeiten z.B. in Zusammenarbeit mit dem ISP kdnnten moglicher-
weise ergriffen werden. Ob sie im Verlauf der Zeit seit den Ausfiinrungen Dr. Kopsell so er-
griffen wurden, entzieht sich den Kenntnissen des Sachversténdigen. Die Speicherung der

19 Quelle: Anschreiben Dr. Képsell vom 28.07.2022 zu seinem Gutachten (Bl. 103 Bd. Il d.A.) sowie Seite 2
Privatgutachten Prof. Dr. Martini
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dynamischen IP-Adressen ist liefert aktuell zumindest in einem geringen Umfang die Méglich-
keit zum Austrocknen von Botnetzen unter Mithilfe des jeweiligen ISP.

Prof. Dr. Martini erlautert in seinem Privatgutachten auf S. 18 die Verwendung der IP-Adres-
sen bei Angriffen per Botnetzen. Die unter ,Ein (leider sehr reales) Beispiel” beschriebene
Verwendung der protokollierten IP-Adressen entspricht den im vorliegenden gerichtlich be-
auftragten Gutachten unter Kap. 5.2 gelisteten Zwecken der ,Haufigkeit* und ,Verbindung
zu fritheren oder koordinierten Angriffen®.

Dr. Kpsell behandelt in seinem Gutachten und den ergénzenden Stellungnahmen das Thema
der Erkennung und Abwehr von Cyberangriffen lberwiegend aus der Perspektive proaktiver

MaBnahmen.

Im Kontext reaktiver MaBnahmen, wie sie im gerichtlich beauftragten Gutachten unter Kapitel
6.1 aufgelistet sind, halt Dr. Kopsell die Speicherung von IP-Adressen flr nicht notwendig.
Eine Ersetzung der IP-Adresse durch eine Zufallszahl wére seiner Ansicht nach ausreichend
(siehe Gutachten Dr. Kopsell S. 7, unten, sowie seine Stellungnahme S. 11, unten).

Auf Grundlage dieser Argumentation bietet das Gutachten keine weiteren Ausflihrungen zur
Notwendigkeit der Protokollierung und Speicherung der vollstandigen, nicht-anonymisierten
dynamischen IP-Adresse (ber den konkreten Nutzungsvorgang hinaus an. Prof. Dr. Martini
bewertet diese Darstellung als fehlerhaft und liefert eine nachvollziehbare Begrindung hierfdr
in Kapitel 3.3 seines Privatgutachtens.

In diesem Zusammenhang wird auch auf die beiden praxisnahen Beispiel in Kap. 4 des vor-
liegenden gerichtlich Gutachtens verwiesen.

Die Ausarbeitungen beider Privatgutachter beinhalten keine Hinweise dazu, dass bei der Ent-
scheidung tiber die Protokollierung und Speicherung der vollstéandigen, nicht-anonymisierten
dynamischen |IP-Adresse (iber den konkreten Nutzungsvorgang hinaus auch das Kriterium
des Schutzbedarfes der jeweiligen Backend-Infrastruktur berticksichtigen ist.

8.2. Zur 3. Frage

Die 3. Frage an die Parteigutachter entspricht im Wesentlichen der Frage (2) c) des Beweis-
beschlusses vom 19.02.2018.

Die Feststellungen der beiden Privatgutachter dazu sind entsprechend.
Bemerkung:

Der Vortrag der Parteien beinhaltet keine Uber die in den Privatgutachten hinausgehenden
Einlassungen, die mit den Beweisfragen zu dem vorliegenden, gerichtlichen Gutachten in Be-
zug zu bringen wéren. Daher hat der Sachverstandige diesbezliglich hier nicht weiter ausge-
fuhrt.

Sollte eine weitere Ausarbeitung in diesem Zusammenhang erforderlich sein, missten daftr
spezifische Beweisfragen gestellt werden.

Gutachten 5315522



Dipl.-Ing. W olfeane Lehnigk-Fimden Seite: 26
9. Gutachtenergebnis

Die im Beweisbeschluss zu diesem Gutachten gestellten Fragen beantworten sich zusam-
menfassend wie folgt:

Zu (1) a):

Die Protokollierung und Speicherung dynamischer IP-Adressen von zugreifenden Host-Sys-
temen liber die Dauer des konkreten Nutzungsvorgangs hinaus im Rahmen des Betriebs von
sffentlich zuganglichen Telemedien, wie sie die Beklagte betreibt, dient zumindest folgenden
sicherheitstechnischen Zwecken:

1. Ermittlung von Angriffsstrategien

o Korrelation von Ereignissen

o Zielgerichtetheit

o Haufigkeit

o Verbindung zu frliheren oder koordinierten
Aufdecken von Schwachstellen in der Backend-Infrastruktur
Blockierung

Unterstltzung forensischer Analysen

o &~ LM

Identifikation der Quelle der Attacke

o Geolokalisierung

o Zuordnung zu einem Netzwerk.
Zu (1) b)

Die Speicherung der dynamischen IP-Adressen von zugreifenden Host-Systemen Gber die
Dauer eines Nutzungsvorgangs hinaus bewirkt und ermdglicht verschiedene sicherheits-,
rechts- und betriebsrelevante Funktionen. Diese sind:

1. Feststellung, ob und in welchem Umfang unbemerkte Cyberangriffe flr den Angreifer
erfolgreich waren.

Ruckverfolgbarkeit von Interaktionen.

Ermittlung der Korrelationen von Angriffsmustern.

Identifikation von Anomalien.

Forensische Untersuchungen.

6. Geobasierte Zugriffsanalysen.

Zu (1) ¢)

ok

Die Speicherung von IP-Adressen zugreifender Host-Systeme Uber die Dauer des Nutzungs-
vorgangs hinaus erfolgt in der Regel abhéngig von der Konfiguration und Funktionsweise der
konkreten Backend-Infrastruktur an spezifischen Speicherorten.

Typischerweise sind dies Speicherorte, die von folgenden Servern/Diensten gefuhrt werden:

1. Webserver
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2. Intrusion Detection/Prevention Systeme (IDS/IPS) und Security Information and Event

Management Systeme (SIEM).
3. Firewalls und Router.

1. Datenbanken zur Langzeitspeicherung.

Umfang und Speicherorte héngen von individuellen technischen und organisatorischen Ge-
gebenheiten sowie dem individuellen Schutzbedarf und jeweiligen Backend-Infrastruktur ab.

Zu (1) d)

Wer Zugriff auf gespeicherte, dynamische IP-Adressen hat, hangt maBgeblich von den orga-
nisatorischen und technischen Gegebenheiten der jeweiligen Backend-Infrastruktur ab. In der
Regel ist der Zugriff auf die Nutzergruppen beschrénkt, die zur sachgerechten Erledigung
ihrer Aufgaben auf den Zugriff angewiesen sind. Dies sind im Wesentlichen:

Systemadministratoren
Sicherheitsverantwortliche (IT-Security-Teams)
Datenschutzbeauftragte

4. Entwickler/Support-Teams.

Zu (1) e)

W~

Um die unter 5.2 beschriebenen, sicherheitstechnischen Zwecke zu erreichen, missen zu
jeder Anfrage gemeinsam mit der IP-Adresse weitere Log-Daten gespeichert werden. Die fol-
gende Auflistung gruppiert nach dem Zweck der Speicherung:

1. Ermittlung von Angriffsstrategien
o Zeitstempel
o Protokolltyp
o Angeforderte Ressource/URL
o HTTP-Methoden
o Antwortstatus
o Benutzeragent
o Verbindungsquelle
o Signatur oder Regel-ID
o Schweregrad
o Zieladresse/Zielport.
2. Aufdecken von Schwachstellen in der Backend-Infrastruktur
o Exploit-Indikatoren
o Betroffene Systeme/Dienste
o Fehlermeldungen
o Authentifizierungsversuche

o Blockierung
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3. Unterstltzung forensischer Analysen
o Kompletter Netzwerkverkehr
o IDS/IPS-Warnungen
o Systemprotokolle
o Authentifizierungsprotokolle
o DNS-Logs
o Identifikation der Quelle der Attacke
Zu (2) a)

Die Protokollierung und Speicherung der vollstandigen, nicht-anonymisierten dynamischen
IP-Adresse Uber den konkreten Nutzungsvorgang hinaus ist zwingend erforderlich, um die
einzelnen zu Ziffer (1) beschriebenen Zwecke jeweils erreichen.

Zu (2) b)

Die zu Ziffer (1) genannten Zwecke kénnen nicht durch andere gleich geeignete Mittel /MaB-
nahmen erreicht werden.

Zu (2) c)

Da die zu Ziffer (1) genannten Zwecke nicht durch andere gleich geeignete Mittel /MaBnahmen
erreicht werden kénnen, entfallt eine Beantwortung der Beweisfrage (2) c).

Zu (3) a)

Die Frage, warum die von der Beklagten betriebenen o&ffentlich zugénglichen Telemedien
ohne die Speicherung der vollstandigen, nicht-anonymisierten dynamischen IP-Adressen
Uber den konkreten Nutzungsvorgang hinaus auskommen, l&sst sich nicht allgemein beant-
worten. Mogliche Griinde flhrt die Beklagte in ihrer Replik vom 10.08.2018 an.

Dartber hinaus sind nach der Einschatzung des Sachversténdigen folgende Griinde denkbar:

1. Backend-Infrastruktur und Kosten-Nutzen-Abwagung

2. Einfachheit der Infrastruktur

3. Ersatz vs. Bereinigung

4. Einschatzung des Schutzbedarfs der betroffenen Backend-Infrastruktur

Wird der Schutzbedarf als “Normal” eingestuft, konnen die Sicherheitsvorkehrungen u.U. im
geringeren Niveau angelegt werden. Die Speicherung von vollstandigen, nicht anonymisierten
dynamischen |IP-Adressen konnte bei diesen Backend-Infrastrukturen u.U. Uberfllssig sein.
Dies ware aber in jedem konkreten Fall einzeln zu bewerten.

Zu (3) b)

Die Beweisfrage, wie haufig sicherheitsrelevante Angriffe oder Bedrohungen auf den von der
Beklagten betriebenen offentlich zuganglichen Telemedien auftreten bzw. wie wahrscheinlich
sie sind, lasst sich nur auf der Grundlage belastbarer Statistiken beantworten. Statistiken Uber
Angriffe auf die Telemedien der Beklagten sind allerdings &ffentlich nicht zuganglich.
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Von den zugreifenden Host-Systemen dieser Angreifergruppen ausgehenden, relevanten An-
griffe/Bedrohungen, denen die Backend-Infrastrukturen der Beklagten ausgesetzt sind, listen
sich wie folgt:

Datenverlust und Datenmissbrauch
Dienstausfall (Denial of Service, DoS)
Datenmanipulation
Ransomware-Angriffe
Cyber-Spionage

6. Reputationsschaden

o N~

Zu den Schaden, Folgen und AusmaBen, die davon verursacht werden kénnen, wird auf Kap.
7.3 dieses Gutachtens verwiesen.

Zu (3) ¢)
Der Sachverstandige schéatzt daher, dass die Erfolgsquote zur Identifizierung der Angreifer
aufgrund oder infolge der Speicherung von dynamischen IP-Adressen in den Backend-Infra-

strukturen der Beklagten bei unter 10 % der fur die Cyberangriffe verantwortlichen dynami-
sche IP-Adressen liegt.

Bei Brute-Force-Angriffen, die von Botnetzen unter Beteiligung zivil oder privat genutzter
Webclients ausgehen, dirfte diese Erfolgsquote hdher sein.

Zu (3) d)
Um den Nutzer einer dynamischen IP-Adresse identifizieren zu kénnen, bedarf es folgende

zusétzliche Log-Daten:

1. Zeitstempel
2. Portnummern
3. Protokolldetails.

Auch bei diesen Konfigurationen der Router der zugreifenden Host-Systeme wechseln die
dynamischen |IP-Adressen, wenn auch nicht regelméasig. Deshalb bedarf es auch der Proto-
kollierung der genannten Daten zuséatzlich zur dynamischen IP-Adresse.
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